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HORING OM DATALAGRING

Forsvarsdepartementet viser til brev av 8. januar i &r vedrerende ovennevnte, samt
telefonsamtale av 12. april i &r der vi fikk innvilget utvidet heringsfrist til fredag 186.
april.

I det folgende gis et omforent heringsinnspill fra Forsvarsdepartementet med
underliggende etater.

Datalagringsdirektivet vil etter Forsvarsdepartementets oppfatning ikke kunne komme
til anvendelse pa Forsvarets sikkerhetsgraderte informasjonssystemer. Nir det gjelder
ugradert elektronisk kommunikasjon har Forsvaret imidlertid flere tienester som vil
kunne bereres av en eventuell implementering av direktivet.

Hvis direktivet blir innfert vil Forsvarsdepartementet pipeke betydningen av at de data
som lagres gis en god konfidensialitetssikrin g. Av heringsnotatet fremgér det at
informasjonen som blir lagret skal beskyttes i henhold til bestemmelsene gitt i, og i
medhold av, personopplysningsloven. Forsvarsdepartementet vil her bemerke at
informasjonen i disse databasene ogsa vil kunne ha en annen verdi. Lagringsplikten for
mobiltelefoni er foreslatt 4 omfatte lokaliseringsinformasjon, informasjon om registrert
bruker, samt tidfestingsdata. Slik informasjon har et stort potensial for misbruk hvis en
trusselakter klarer 4 ta seg inn i systemene hvor dataene lagres. Fra vart stasted vil det
vaere meget bekymringsfullt hvis noen uautorisert far tilgang til disse dataene, og
analyserer de, slik at bevegelsesmenster og rutiner til beslutningstakere eller andre
nokkelpersoner blir kartlagt. I denne konteksten mener vi derfor at informasjonen som
skal lagres, da seerlig i tilknytning til bruk av mobiltelefoni, kan ha en verdi ut over &
vaere personopplysninger. Dette vil ogsé ha betydning for konfidensialitetssikringen ay
systemene hvor dataene lagres. Etter var oppfatning ber ovennevnte problemstilling gis
en n&rmere vurdering ved en eventuell implementering av direktivet. Herunder bar det
vurderes om personopplysningsloven gir tilstrekkelig beskyttelse for denne type
potensielle sarbarheter.
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Det ber ogsé vurderes neermere om den samlede registrerte informasjon, i storre eller
mindre utvalg, til sammen kan veere skjermingsverdig i henhold til bestemmelsene i
sikkerhetsloven, og kreve beskyttelse deretter. Eksempel pé dette kan veere logging av
informasjon om elektronisk kommunikasjon for personell i spesielle funksjoner og
stillinger (for eksempel ledere og sentrale saksbehandlere i departementer og
direktorater, Forsvaret, Etterretningstjenesten, Politiet, PST, samt andre sentrale
beslutningstakere). Dersom uvedkommende skulle klare 4 ta seg inn i databasene og f4
tilgang til store mengder oppsamlet informasjon vil det p4 grunnlag av ulike sgk og
sammenstillinger kunne utledes sveert mye. Databasene med oppsamlet informasjon vil
kunne veere ytterst interessante for ulike akterer som normalt ikke vil ha lovlig tilgang
informasjonen. Det kan etter var oppfatning ikke utelukkes at deler av den registrerte
informasjonen, systematisert og analysert, vil kunne bli vurdert som skjermingsverdig.

Nér det gjelder lagringssted skisseres det i heringsnotatet ulike lesninger, herunder
lagring hos tilbyder, lagring i en sentral database, samt en mellomlgsning mellom disse.
Det foreslas videre at det skal veere opp til den enkelte tilbyder 4 velge lagringslesning.
Forsvarsdepartementet vil bemerke at uavhengig av om man velger sentralisert eller
desentralisert lagring, ma det serges for at grunnleggende krav til informasjons-
sikkerhet blir innfridd. Vurderingen av om den registrerte informasjonen, systematisert
og analysert, vil kunne anses som skjermingsverdig, kan etter var oppfatning ogsa ha
betydning for valg av lagringslesning.

Det fremgér av heringsnotatet at det ikke vil bli palagt at dataene skal lagres i Norge, da
dette etter forholdene vil kunne sees pé som en begrensning til prinsippet om fri flyt av
data innen EQS. Forsvarsdepartementet vil pipeke at dette ut fra et sikkerhetsmessig
stasted representerer en betydelig utfordring i form av manglende nasjonal kontroll
over sikkerhetstiltakene, med tilherende ekt sérbarhet i informasjonssikkerheten. Det
ber vurderes hvilken kompetanse norske myndigheter har til 4 stille krav i tilknytning
til informasjonssikkerhet nér dataene lagres i utlandet, og til & fere tilsyn med at
kravene faktisk overholdes.

Forsvarsdepartementet legger til grunn at ovennevnte problemstillinger utredes
ytterligere for en eventuell implementering av direktivet.
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