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Horing om forslag til endringer i utlendingsloven m.m. om opptak og
lagring av biometri i utlendingssaker

1. INNLEDNING

Justis- og beredskapsdepartementet sender med dette pa hering forslag til
endringer i utlendingsloven og utlendingsforskriften. I tillegg foreslas end-
ringer i passloven, ID-kortloven og statsborgerloven, samt endringer i politi-
registerforskriften og statsborgerforskriften. Endringene gjelder innhenting
og behandling av fingeravtrykk og ansiktsfoto i utlendingssaker og saker om
statsborgerskap.

2. FORSLAGETS FORMAL OG HOVEDINNHOLD

2.1 Bakgrunn

Det er et omfattende problem at mange utlendinger seker asyl eller opphold
pa annet grunnlag, uten at de er i besittelse av eller fremlegger sikre ID-do-
kumenter. Mangelen pa ID-dokumenter vanskeliggjor bade kontroll med
hvem som far opphold og gjennomferingen av retur avdem som far avslag
eller oppholder seg ulovlig i landet. Bruk av falsk identitet og identitetstyveri
berorer flere samfunnssektorer og forekommer blant annet i forbindelse
med menneskehandel, misbruk av velferdsgoder, ulovlig arbeid, skattesvin-
del, sosial dumping, finanssvindel og annen kriminalitet. Omfattende bruk av
falske identiteter er ogsa en alvorlig sikkerhetstrussel. Migrasjonspresset
mot Europa er sveart hoyt, og det ma forventes at juks med identiteter vil for-
bli en alvorlig utfordring i lang tid fremover.

I dag tas det ansiktsfoto og fingeravtrykk av alle som soker asyl. Nar det gjel-
der utlendinger som soker oppholdstillatelse pd annet grunnlag, tas det an-
siktsfoto i alle saker, men det er bare i tilfeller hvor det sekes oppholdstilla-
telse som familiemedlem til en utlending som har sokt asyl, at det tas finger-
avtrykk. I Prop. 90 L (2015-2016) (Innstramninger II) fremla departementet
forslag for Stortinget om utvidet registrering av fingeravtrykk. Stortinget
sluttet seg til dette og Utlendingsdirektoratet (UDI) fikk hovedansvaret for &
legge til rette for praktisk gjennomfering.

2.2 Hovedinnholdet i forslaget

Forslagene i dette heringsnotatet falger opp Prop. 90 L (2015-2016) Inn-
stramminger II, og innebacrer at det skal tas opp og lagres fingeravtrykk av
alle som sgker oppholdstillatelse.

Med én mindre endring foreslas det a viderefore dagens regel om at det skal
tas fingeravtrykk av utlendinger som blir bortvist etter ilagt straff. Samtidig
fastsettes en ny regel om at det ogsa i andre bortvisningssaker, hvor det ikke
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skal registreres fingeravtrykk, skal kunne foretas kontroll mot fingeravtrykk i
utlendingsregisteret.

Departementet foreslar videre en presisering i utlendingsloven § 100 om at
det skal kunne tas fingeravtrykk i forbindelse med tilbakekall av oppholdstil-
latelse eller norsk statsborgerskap, dersom fingeravtrykk ikke allerede er re-
gistrert. Det fastsettes for gvrig i utlendingsforskriften § 18-1 sjuende ledd at
UDI gir neermere retningslinjer for innhenting av ansiktsfoto for registrering
i «id-kort» som brukes pé innkvarteringssted.

Mens det i dag er politiet som tar fingeravtrykk i oppholdssaker etter at ut-
lendingen har kommet til Norge, skal fingeravtrykk etter forslaget som ho-
vedregel tas allerede ved utenriksstasjonen nar en seknad fremmes fra utlan-
det. Det foreslas derfor en presisering om at fingeravtrykk skal kunne tas av
politiet, norsk utenriksstasjon, annet lands representasjon eller annen eks-
tern tjenesteyter som opptrer pa vegne av norsk utenriksstasjon, jf. forskrifts-
forslaget § 18-1 tredje ledd. Det foreslas i denne sammenheng ogsa en presi-
sering i forskriftens § 10-2 fjerde ledd om at avtaler om tjenesteutsetting mel-
lom norsk utenriksstasjon og ekstern tjenesteyter skal kunne omfatte opptak
av fingeravtrykk og ansiktsfoto. Selv om fingeravtrykk eller ansiktsfoto tas av
ekstern tjenesteyter, vil registrering i NORVIS og sek mot andre registre-
ringer i utlendingsregisteret foretas av norsk utenriksstasjon.

Dagens bestemmelse i forskriftens § 18-1 annet ledd bokstav d om at det
skal tas fingeravtrykk av utlending som far avslag pa en seknad om opp-
holdstillatelse pa annet grunnlag, anses overfladig og foreslas ikke videre-
fort.

Ved visumseknader tas det i dag fingeravtrykk for registrering i Schengen

Visa Information System (VIS). Departementet foreslar en ny bestemmelse
som fastsetter at fingeravtrykk ogsa skal registreres i utlendingsregisteret,
jf. forskriftsforslaget § 18-1 forste ledd bokstav d.

Nar fingeravtrykk registreres i utlendingsregisteret, fastsetter dagens utlen-
dingsforskrift at det skal sekes i politiets fingeravtrykksregister for 4 under-
seke om utlendingen er ettersokt i Norge eller annet land. Det foreslds na en
mer generell bestemmelse om at det kan innhentes opplysninger fra politiets
foto- og fingeravtrykksregistre for 4 underseke om utlendingen er registrert
under samme eller en annen identitet.

Etter dagens regler skal fingeravtrykk i utlendingsregisteret som hovedregel
slettes nar utlendingen har dokumentert sin identitet. I avslagssaker, bortvis-
ningssaker og utvisningssaker skjer sletting fem ar etter utreise. Fingerav-
trykk skal alltid slettes dersom utlendingen far statsborgerskap i Norge eller
i et land som er tilsluttet Eurodac-forordningen. Forslaget som na sendes pa
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hering innebaerer at fingeravtrykkene skal kunne beholdes i utlendingsre-
gisteret vesentlig lenger enn etter gjeldende regelverk. Forslaget er begrun-
net i kontrollhensyn, hensynet til de behov som melder seg i forbindelse
med parallelle prosesser om modernisering av folkeregisteret og innfering
av nasjonale ID-kort, mv. Hensynet til de fordeler biometriregistre kan gi
brukerne selv, med hensyn til & godtgjere egen identitet, er ogsa viktig.

Konkret foreslas det for de fleste tilfeller at fingeravtrykk skal kunne behol-
des i inntil 20 ar fra registreringen. Fingeravtrykk som allerede er registrert
ved forskriftens vedtakelse, kan beholdes i 20 ar fra vedtakelsestidspunktet.
Nar det gjelder tilfeller med tidsbegrenset utvisning, skal fingeravtrykkene
kunne beholdes i 20 ar. I tilfeller hvor det er truffet vedtak om varig utvis-
ning, foreslas det ikke sarskilte regler om sletting, men det vises i stedet til
personopplysningsloven og personvernforordningens regler om at person-
opplysninger ikke skal oppbevares i et lengre tidsrom enn det som er ned-
vendig for a oppna formalet med behandlingen.

Grovsortert oversikt over sletteregler:

Situasjon Dagens regler Nye regler
Utlendingens identitet er do- Slettes Slettes senest 20 ar
kumentert og vedkommende etter siste registre-
har fatt en tillatelse som kan ring

danne grunnlag for permanent

oppholdstillatelse

Utlendingen har fatt norsk Slettes Slettes senest ved
statsborgerskap utstedelse av pass
Utlendingen har fatt en tilla- Slettes 10 &r etter siste Slettes 20 ar etter
telse som kan danne grunnlag registrering siste registrering

for permanent oppholdstilla-
telse, men identiteten er ikke
dokumentert

Utlendingen har fatt avslag pd  Slettes etter 5 &r fraved-  Slettes 20 ar etter
en spknad om asyl eller en takstidspunktet siste registrering
annen sgknad om opphold, og

vedtaket er iverksatt

Utlendingen har fatt avslag pa  Slettes etter 10 ar fra Slettes 20 ar etter
en seknad om asyl eller en vedtakstidspunktet siste registrering




annen sgknad om opphold, og
vedtaket er ikke iverksatt

Utlendingen er bortvist Slettes etter 5 ar fraved-  Slettes 20 ar etter
takstidspunktet vedtakstispunktet

Utlendingen er utvist med Slettes etter 5 &r fraved-  Slettes 20 ar fra

tidsbegrenset innreiseforbud takstidspunktet (hvis vedtakstidspunktet

(hvis iverksatt)
iverksatt)

Utlendingen er utvist med va-  slettes etter 5 4r fraved-  Ingen sarregler om
rig innreiseforbud

takstidspunktet sletting™
Utlendingen er utvist med va-  Slettes etter 10 ar fra Ingen saerregler om
rig innreiseforbud og vedtaket jcto registrering sletting*
er ikke iverksatt
Tilbakekall av oppholdstilla- Tas ikke fingeravtrykk i Slettes 20 ar etter
telse eller statsborgerskap dag registrering

*Personopplysningsloven § 1, jf. personvernforordningen artikkel 5 bokstav e,
inneberer at personopplysningene ikke skal oppbevares i et lengre tidsrom enn
det som er ngdvendig for & oppna formalet med behandlingen. UDI vil matte gi
narmere retningslinjer.

Nar det gjelder ansiktsfoto har disse tradisjonelt blitt lagret i Utlendingsdata-
basen. Etter etableringen av den nye felles sekebasen for utlendingsregiste-
ret og politiets register for pass og nasjonale ID-kort (ABIS - Automated Bio-
metric Identification System), vil ansiktsfotoene ogsa ligge i dette registeret
for bruk til elektronisk ansiktsgjenkjenning. Utviklingen aktualiserer speors-
mal om behandling av ansiktsfoto pa en annen mate enn tidligere. Departe-
mentet mener tungtveiende kontrollhensyn taler for at ansiktsfoto ikke méa
slettes fra utlendingsregisteret sa lenge de har reell interesse i kontrollsam-
menheng. Departementet foreslar derfor en bestemmelse i utlendingsfor-
skriften § 18-4 femte ledd i trdd med bestemmelsen i personvernforord-
ningen artikkel 5 bokstav e om at personopplysningene ikke skal oppbevares
i et lengre tidsrom enn det som er nedvendig for & oppna formalet med be-
handlingen. Naermere rutiner mé fastsettes av UDI.
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Departementet foreslar en ny bestemmelse om sek mot pass- og ID-kortre-
gisterene (nér det siste er pa plass) i forbindelse med registrering i utlen-
dingsregisteret, jf. utlendingsforskriften § 18-3 forste ledd bokstav c. Videre
foreslas endringer i passloven § 10 og ID-kortloven § 11 som apner for utle-
vering av opplysninger fra disse registrene til utlendingsmyndighetene. Det
foreslas i tillegg en hjemmel for direkte sek i utlendingsregisteret i forbin-
delse med registreringer i pass- og ID-kortregisteret, jf. utlendingsforskriften
§ 18-3 tredje ledd. Departementet vil komme tilbake til korresponderende
regler i pass- og ID-kortregistrene i en senere horing.

Det foreslas ogsa endringer i statsborgerlovgivningen for a gi adgang til &
oppta fingeravtrykk og ansiktsfoto ved seknad om statsborgerskap. Formalet
er a foreta kontrollsek mot utlendingsregisteret og pass- og ID-kortregist-
rene for & sikre at sekeren ikke er registrert med en annen identitet.

Departementet foreslar en endring i utlendingsloven § 100 b, som i dag fasts-
lar at det i forbindelse med grensekontroll eller alminnelig utlendingskon-
troll kan foretas kontroll av fingeravtrykk og ansiktsfoto mot de biometriske
personopplysningene som er lagret i oppholdskortet mv. Regelen foreslas ut-
videt til ogsa & tillate kontroll mot biometriske personopplysninger som er
lagret i utlendingsregisteret. I forbindelse med alminnelig utlendingskontroll
vil slike kontroller kunne gjennomferes ved bruk av baerbare enheter som
politiet disponerer, og som muliggjer kontroller pa stedet.

Politiet har etter gjeldende regelverk adgang til 4 seke mot foto og fingerav-
trykk i utlendingsregisteret i forbindelse med etterforskning av straffesak
som kan fore til fengsel i mer enn 6 maneder. Fordi det na foreslas utvidet
lagringstid for fingeravtrykk, vil omfanget av fingeravtrykk som politiet kan
seke mot, bli vesentlig utvidet. Ut fra et likebehandlingsprinsipp mener de-
partementet at det ikke skal veere tillatt & seke i fingeravtrykkene til tidligere
utlendinger som har blitt norske borgere, for andre formal enn identitetskon-
troll. Selv om ogsa fingeravtrykkene til denne gruppen vil kunne bli beholdt
en tid etter at statsborgerskap er gitt (se ovenfor), ber de ikke kunne brukes
i forbindelse med straffesaksetterforskning nar det ikke er tilrettelagt for slik
kontroll overfor dem som har vaert norske borgere fra fodsel.

Det foreslas en ny bestemmelse i utlendingsforskriftens § 10-2 annet ledd
som fastsetter at det samtidig med at det fremsettes seknad om oppholdstil-
latelse, kan stilles krav om at sekeren bidrar til at det tas fingeravtrykk og
ansiktsfoto. Dersom sokeren ikke etterkommer kravet, vil det folge av for-
skriftens § 10-2 niende og tiende ledd, slik disse allerede lyder, at seknaden
enten kan avslas eller avvises pa dette grunnlaget.



Av kontrollhensyn foreslas det ogsa at en utlending som har fatt oppholdstil-
latelse kan palegges & meote etter innreise for a fa kontrollert at fingeravtrykk
og ansiktsfoto opptatt fer innreise, stemmer overens med den personen som
faktisk har reist inn i riket, jf. § 18-1 fjerde ledd. Videre kan en utlending pa-
legges & mote for ny registrering dersom dette er nedvendig for oppdatering
av utlendingsregisteret, herunder ved soknad om fornyet eller permanent
oppholdstillatelse. Dette er tatt inn i utlendingsforskriften § 18-1 sjette ledd.

Det foreslas videre en ny bestemmelse i forskriften § 18-1 attende ledd som
fastsetter at en utlending som oppholder seg i Norge og som blir innkalt til
opptak av ansiktsfoto eller fingeravtrykk, har plikt til & mete og medvirke til
dette. Dersom utlendingen ikke overholder denne plikten, vil det kunne fore
til straff, jf. forslaget til tilfoyelse i utlendingsforskriften § 18-13 annet ledd.

3.  GJELDENDE RETT

3.1 Opptak og registrering av biometri i det nasjonale utlendingsre-
gisteret

Etter utlendingsloven § 100 forste ledd kan det, ut fra et formal om identifise-
ring og verifisering, tas fingeravtrykk og ansiktsfoto av alle utlendinger som
seker oppholdstillatelse, visum eller grenseboerbevis.! Tilsvarende kan det
tas fingeravtrykk og ansiktsfoto av utlendinger som er bortvist eller utvist, av
utlendinger som antas & oppholde seg ulovlig i riket og av utlendinger som
ikke kan dokumentere sin identitet eller mistenkes for & oppgi uriktig identi-
tet.

Utlendingsloven § 100 lyder slik:

«§ 100. Biometrisk personinformasjon i form av ansiktsfoto og fingeravtrykk
For identifisering og verifisering av identitet kan det opptas og be-
handles biometrisk personinformasjon i form av ansiktsfoto og fingerav-
trykk av en utlending som
a) ikke kan dokumentere sin identitet, eller som det er grunn til & mistenke
for & oppgi uriktig identitet,
b) seker om oppholdstillatelse etter loven,
c) seker om Schengen-visum, jf. § 10, visum av humanitaere grunner, jf. §
11, eller nasjonalt visum, jf. § 12,
d) seker om grenseboerbevis etter avtale mellom Norge og Russland,
e) er blitt innvilget eller har fatt avslag pa seknad om oppholdstillatelse etter
loven, eller
f) er bortvist eller utvist, eller som antas & oppholde seg ulovlig i riket.

1 Endring i lov av 15. mai 2008 nr. 35 om utlendingers adgang til riket og deres opphold her
(utlendingsloven) § 100 tradte ikraft 1. oktober 2016.
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Med behandling menes enhver bruk av opplysningene, som for ek-
sempel registrering i et elektronisk register, lagring, seking, gjenfinning,
sletting eller en kombinasjon av ulike bruksmater. Politiet kan bruke regis-
teret i forbindelse med etterforskningen av en eller flere handlinger som
samlet kan medfere heyere straff enn fengsel i 6 maneder.

For behandling av fingeravtrykk i henhold til Dublin-samarbeidet, jf.
§ 32 fjerde ledd, gjelder reglene i § 101.

Politimesteren eller den politimesteren gir fullmakt, kan avgjere at
fingeravtrykk og ansiktsfoto skal tas med tvang. Utlendingen kan kreve
sporsmaélet om rettmessigheten av et slikt tvangsinngrep brakt inn for ret-
ten. Politiet sorger for at utlendingen blir gjort kjent med denne retten.

Kongen kan i forskrift gi neermere regler om hvem det skal opptas
biometrisk personinformasjon fra og behandlingen av opplysningene.»

I gjeldende utlendingsforskrift § 18-1 annet ledd er det naermere angitt i
hvilke tilfeller det skal tas fotografi og fingeravtrykk:

a) utlending som ikke kan dokumentere sin identitet eller det er grunn til &
mistenke at utlendingen oppgir falsk identitet

b) utlending som sgker om beskyttelse etter loven

c) utlending over 18 ar som seker oppholdstillatelse etter lovens kapittel 6
(familieinnvandring) som familiemedlem til en utlending som har sekt
om beskyttelse

d) utlending som nevnt under bokstav b eller ¢ som har fatt avslag pa sin
seknad, nar fingeravtrykk ikke er tatt tidligere

e) utlending som blir utvist

) utlending som blir bortvist etter a ha blitt ilagt straff eller gitt pataleunn-
latelse

Q) utlending som har oppholdt seg ulovlig i riket.

Utlendingsdirektoratet (UDI) kan ifelge bestemmelsens annet ledd gi naer-
mere bestemmelser om nar fingeravtrykk for evrig skal tas, innenfor lovens
rammer. UDI har ikke benyttet adgangen til & gi neermere bestemmelser.

3.2 Behandling av opplysninger og biometri

Utlendingsdatabasen er det sentrale registeret i utlendingsforvaltningen
hvor alle opplysninger i utlendingssakene blir registrert og lagret. Datasys-
tem for utlendings- og flyktningesaker (DUF) er det tilherende elektroniske
saksbehandlingssystemet som benyttes i mange typer saker innenfor utlen-
dingsforvaltningen. UDI er behandlingsansvarlig for utlendingsdatabasen og
tilherende saksbehandlingssystemer, herunder DUF og NORVIS.

Fingeravtrykk tatt i medhold av utlendingsloven § 100 registreres i dag i en
separat fil (utlendingsregisteret) i politiets fingeravtrykkregister, jf. utlen-
dingsforskriften § 18-2 annet ledd. UDI er behandlingsansvarlig, mens poli-
tiet er databehandler.
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Ansiktsfoto lagres i dag lokalt hos UDI i en egen filserver og gjores tilgjenge-
lig i utlendingsforvaltningens saksbehandlingssystemer (DUF).

For & kunne benyttes til biometrisk ansiktsgjenkjenning méa ansiktsfoto til-
fredsstille visse krav til opplesning og kvalitet. Biometrisk gjenkjenning er
en automatisert prosess som innebarer a trekke ut visse data fra ansiktsfoto
og oversette disse til en mal (template), som igjen kan sammenlignes med
en mal fra et annet bilde. Gjennom en slik prosess er det mulig 4 gjennom-
seke en stor base med fotografier for 4 finne ut om en person allerede er re-
gistrert med ansiktsfoto, og eventuelt under hvilket navn. Slik automatisert
prosess har ikke tidligere veert tatt i bruk i utlendingsforvaltningen nar det
gjelder ansiktsfoto. Ansiktsgjenkjenning blir na mulig fordi det er implemen-
tert funksjonalitet for ansiktsgjenkjenning i den nye felles sekebasen for

blant annet utlendingsregisteret og politiets register for pass og nasjonale
ID-kort (ABIS).

Béde eksisterende og nye ansiktsfoto vil na ga over til &4 bli lagret sammen
med fingeravtrykk i utlendingsmyndighetenes biometriregister (utlendings-
registeret), jf. utlendingsforskriften § 18-2. Dette innebaerer at saksbehand-
lingssystemene (herunder DUF) etter flyttingen ogsa vil hente ansiktsfoto-
ene fra utlendingsregisteret, som da vil veere en egen del av ABIS.

3.3 Sletting av fingeravtrykk og ansiktsfoto i det nasjonale utlen-
dingsregisteret

Nar det gjelder fingeravtrykk er det det fastsatt saerskilte regler om sletting i
utlendingsforskriften § 18-4. Det vises til tabellen i punkt 2 ovenfor, annen
kolonne.

Etter bestemmelsens forste ledd skal fingeravtrykk slettes fra utlendingsre-
gisteret nar utlendingen har fatt oppholdstillatelse som kan danne grunnlag
for permanent oppholdstillatelse. Det er likevel et vilkar for sletting av fing-
eravtrykk at utlendingens identitet er bekreftet gjennom dokumentasjon
med nedvendige notoritet eller at utlendingen far statsborgerskap i Norge
eller i et annet land som deltar i Eurodac-samarbeidet.

Etter bestemmelsens annet ledd skal fingeravtrykk av en utlending som har
fatt endelig avslag pa en en seknad om opphold (herunder avslag pa en asyl-
seknad), slettes nar det er gatt fem ar fra vedtakstidspunktet, forutsatt at
vedtaket er iverksatt. Sletting skal skje tidligere dersom utlendingen oppnar
statsborgerskap i Norge eller i et annet land som deltar i Eurodac-samarbei-
det. Samme regler gjelder nar utlendingen blir bortvist eller utvist. Avtrykk
som ikke er slettet tidligere, skal slettes ti ar etter siste registrering.
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Det gjelder unntak fra slettereglene dersom utlendingen er bortvist eller ut-
vist pd grunn av grunnleggende nasjonale interesser. I slike tilfeller skal ikke
fingeravtrykkene slettes.

Nar det gjelder ansiktsfoto er det ikke gitt saerskilte sletteregler.

4. NY PERSONOPPLYSNINGSLOV OG PERSONVERNFORORD-
NING

EU vedtok 27. april 2016 Europaparlamentets- og radsforordning (EU)
2016/679 om vern av fysiske personer i forbindelse med behandling av per-
sonopplysninger og om fri utveksling av slike opplysninger (heretter person-
vernforordningen).

Forordningen er gjort til norsk rett gjennom Lov 15. juni 2018 nr. 38 om be-
handling av personopplysninger (personopplysningsloven), som tradte i
kraft 20. juli 2018 og erstattet den tidligere personopplysningsloven av 2000.

Innsamling, oppbevaring og behandling av materiale og opplysninger avgitt i
medhold av utlendingsloven § 100 ma skje i samsvar med den nye person-
opplysningsloven, og saledes EUs personvernforordning, jf. personopplys-
ningsloven § 1. Formalet med forordningen er a sikre vern av personopplys-
ninger, ensartede regler i EU/EQS og utveksling av personopplysninger
mellom EU/E@S-landene.

For en utforlig redegjorelse for personvernforordningen, ny personopplys-
ningslov og endringer i utlendingsloven § 80 (forholdet til forvaltningsloven
og personopplysningsloven) og § 83 a (behandling av personopplysninger), vi-
ses det til Prop. 56 LS (2017-2018) Lov om behandling av personopplysninger
(personopplysningsloven) og samtykke til deltakelse i en beslutning i EOS-komi-
teen om innlemmelse av forordning (EU) nr. 2016/679 (generell personvern-
Jorordning) i EOS-avtalen og Prop. 59 L (2017-2018) Endringer i utlendingslo-
ven (behandling av personopplysninger).

Personvernforordningen artikkel 6 nr.1 oppstiller alternative grunnlag for be-
handling av personopplysninger, og i denne sammenheng pekes det sarlig
pa artikkelens bokstaver a og e, som lyder:

a) den registrerte har samtykket til behandling av sine personopplys-
ninger for ett eller flere spesifikke formal,

(...)

e) behandlingen er nedvendig for & utfere en oppgave i allmennhetens
interesse eller utove offentlig myndighet som den behandlingsansvar-
lige er palagt,
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Ny § 83 a i utlendingsloven om behandling av personopplysninger bygger pa
behandlingsgrunnlaget etter forordningens artikkel 6 nr. 1 bokstav e, jf. ogsa
artikkel 6 nr. 3 bokstav b?, jf. Prop. 59 L (2017-2018) kapittel 4.1.3.1 side 16.

Personvernforordningen artikkel 5 nr. 1 bokstav b bestemmer at personopp-
lysningene skal samles inn for spesifikke, uttrykkelig angitte og berettigede
formal, og ikke viderebehandles pa en méate som er uforenlig med disse for-
malene (formalsbegrensning). Etter artikkel 6 nr. 4 er imidlertid behandling
for uforenlige formal tillatt hvis den registrerte har gitt sitt samtykke eller
det i nasjonal rett er apnet for behandling for uforenlige formal for ivareta-
kelse av de formal som fremgér av artikkel 23 nr. 1, som blant annet omfatter
kriminalitetsbekjempelse og andre viktige mal av generell samfunnsinter-
esse. Lovgivningen ma veere «nedvendig og forholdsmessig».

Forordningens artikkel 9 gjelder behandling av «serlige kategorier av per-
sonopplysninger», som i hovedsak tilsvarer det som ble betegnet som «sen-
sitive personopplysninger» i tidligere terminologi. I bestemmelsens nr. 1
fastsettes det at behandling av slike opplysninger, herunder «biometriske
opplysninger med det formal & entydig identifisere en fysisk person», som
utgangspunkt er forbudt. Unntakene folger av artikkelens nr. 2.

I henhold til definisjonen i personvernforordningen artikkel 4 nr. 14 skal
«personopplysninger som stammer fra en saerskilt teknisk behandling knyt-
tet til en fysisk persons fysiske, fysiologiske eller atferdsmessige egenska-
per, og som muliggjer eller bekrefter en entydig identifikasjon av nevnte fy-
siske person, f.eks. ansiktsbilder eller fingeravtrykksopplysninger» regnes
som biometriske opplysninger i henhold til artikkel 9 nr.1.

Det bemerkes for ordens skyld at opplysningen ma stamme fra en «saerskilt
teknisk behandling», noe som innebzerer at et fotografi i seg selv ikke utgjor
en biometrisk opplysning. Det er forst nar ansiktsfotografiet behandles med
ansiktsgjenkjenningsteknologi at det utgjer behandling av biometriske opp-

lysninger, jf. forordningens fortalepunkt 51.

Etter artikkel 9 nr. 2 bokstav g er det adgang til 4 behandle slike biometriske
opplysninger dersom det «er nedvendig av hensyn til viktige almenne inter-
esser». Det stilles videre krav om et grunnlag i nasjonal rett eller unionsret-
ten, forholdsmessighet med det mal som sekes oppnadd, forenlighet med
grunnleggende personvernrettigheter og «egnede og seerlige tiltak for &
verne den registrertes grunnleggende rettigheter og interesser». I Prop. 56

2 Artikkel 6 nr. 3 bokstav b fastsetter bl.a. at behandlingsgrunnlag som felger av artikkel 6
nr. 1 bokstav e (som er nevnt ovenfor), skal fastsettes i medlemsstatens nasjonale rett som
den behandlingsansvarlige er underlagt. Behandling av personopplysninger i utlendings-
aker er derfor naermere regulert gjennom vér nasjonale rett, herunder utlendingsloven med
tilherende forskrifter.
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LS (2017-2018) kapittel 7.1.3 side 40-41 er det naermere beskrevet hva som
kan ligge i disse nevnte vilkarene. Det vises bl.a. til folgende:

«Etter departementets syn er det mest naerliggende & ta utgangspunkt
i at tiltakene eller garantiene skal ha som sitt primaere formal 4 serge
for at behandlingen skjer i trad med de grunnleggende prinsippene
for behandling av personopplysninger, tatt i betraktning opplysninge-
nes sensitivitet, behandlingens formal, risikoen ved behandlingen mv.
Hva garantiene eller tiltakene kan og ma ga ut pa, vil kunne variere
betydelig. Departementet legger til grunn at én mulig form for tiltak
er spesifiserende regler om behandlingen, for eksempel om hvilke
personopplysninger som kan samles inn for et gitt formal, hvor opp-
lysningene skal hentes fra, hvordan de skal lagres, neyaktig hvor
lenge de kan lagres, hvem personopplysningene kan utleveres til mv.
Der det ikke er mulig a gi detaljerte regler om slike forhold, for ek-
sempel fordi reglene skal omfatte mange ulike kategorier av behand-
lingsansvarlige og behandlinger, blir det nedvendig & fastsette mer
generelle regler.»

Etter personopplysningsloven § 12 — som er viderefort fra personopplys-
ningsloven av 2000 - felger det tilsvarende at «entydige identifikasjonsmid-
ler» bare kan nyttes i behandlingen «néar det er saklig behov for sikker iden-
tifisering og metoden er nedvendig for a oppna slik identifisering». Det frem-
gar av Ot.prp. nr. 92 (1998-1999) s. 114 at bestemmelsen omfatter «for ek-
sempel fingeravtrykk og andre biometriske data». Behandling av ansiktsfoto-
grafi med ansiktsgjenkjenningsteknologi for identifikasjonsformal vil altsa
omfattes ogsa av § 12. Denne bestemmelsen er en nasjonal saerregel som
gjelder i tillegg til forordningens artikkel 9 nr. 2. Det vises her til Prop. 56 LS
(2017-2018) om ny personopplysningslov side 56:

«Til tross for at behandlingen omfattes av reglene om sarlige katego-
rier av personopplysninger, vil det altsa skje en utvidelse av adgangen
til & behandle slike identifikasjonsmidler dersom den nagjeldende
saerreguleringen ikke videreferes. Etter departementets vurdering
bor adgangen ikke utvides uten en naermere utredning av hvordan
forordningens alminnelige regler vil virke for biometriske identifika-
sjonsmidler.»

Det folger av personvernforordningen artikkel 5 nr. 1 bokstav e og artikkel
17 nr. 1 bokstav a at personopplysninger skal slettes nar de ikke lenger er
nedvendige for forméalet som de ble samlet inn eller behandlet for.

Departementet gar ikke her naermere inn pa forordningens regler om infor-
masjonssikkerhet mv. Det legges til grunn at lovens krav om tiltak for a
serge for tilfredsstillende informasjonssikkerhet og internkontroll, herunder
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tiltak som sikrer hensynet til konfidensialitet, integritet og tilgjengelighet,
ivaretas. Dette innebarer blant annet tiltak som forhindrer uautorisert eller
utilsiktet tilgang, samt uriktig endring og sletting. Det er sarlig viktig &
holde fingeravtrykkene adskilt fra andre saksopplysninger og fingeravtrykk-
registre, slik at ingen eksterne eller interne urettmessig kan sammenligne
eller samle opplysninger fra flere kilder.

Forholdet mellom de regelendringene som foreslas i dette heringsnotatet og
de begrensninger som folger av personvernforordningen (sarlig med hen-
syn til nedvendighet og forholdsmessighet), samt de konstitusjonelle og
menneskerettslige rammer som beskrives nedenfor, dreftes naermere i av-
snitt 5 nedenfor.

5.  FORHOLDET TIL KONSTITUSJONELLE OG MENNESKE-
RETTSLIGE REGLER OM VERN AV PRIVATLIV OG FAMILIE-
LIV

5.1 Grunnloven

Grunnloven § 102 lyder:

«Enhver har rett til respekt for sitt privatliv og familieliv, sitt
hjem og sin kommunikasjon. Husransakelse ma ikke finne sted, unn-
tatt i kriminelle tilfeller.

Statens myndigheter skal sikre et vern om den personlige inte-
gritet.»

Bestemmelsen kom inn i Grunnloven som ledd i grunnlovsreformen i 2014.
Komiteen ga i Innst. 186 S (2013-2014) punkt 2.1.9 side 27 uttrykk for at be-
stemmelsen «skal leses som at systematisk innhenting, oppbevaring og bruk
av opplysninger om andres personlige forhold bare kan finne sted i henhold
til lov, benyttes i henhold til lov eller informert samtykke og slettes nar form-
alet ikke lenger er til stede».

Grunnloven § 102 gir ikke anvisning pa noen adgang til eller vilkar for a
gjore inngrep i rettigheten. Hoyesterett har imidlertid lagt til grunn at det
kan gjeres inngrep i retten etter Grunnloven § 102 dersom tiltaket har en til-
strekkelig hjemmel, forfolger et legitimt formal og er forholdsmessig, se Rt.
2014 side 1105 avsnitt 28 og Rt. 2015 side 93 avsnitt 60.

Grunnloven § 102 har klare likhetstrekk med EMK artikkel 8, og ma tolkes i
lys av denne, jf. Rt. 2015 side 93 avsnitt 57. Det er etter departementets vur-
dering ikke holdepunkter for at Grunnloven § 102 stiller strengere krav enn
EMK artikkel 8 om rettsgrunnlag for behandling av personopplysninger.
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5.2 Internasjonale forpliktelser

Den europeiske menneskerettighetskonvensjonen (EMK) og FNs konven-
sjon om sivile og politiske rettigheter (SP) er gjort til del av norsk rett ved
menneskerettsloven. Ved motstrid skal konvensjonsbestemmelsene ga foran
annen norsk lov, jf. menneskerettsloven § 3. EMK artikkel 8 lyder:

Art 8. Retten til respekt for privatliv og familieliv
1. Enhver har rett til respekt for sitt privatliv og familieliv, sitt hjem og sin
korrespondanse.

2. Det skal ikke skje noe inngrep av offentlig myndighet i utevelsen av
denne rettighet unntatt nar dette er i samsvar med loven og er nedvendig i
et demokratisk samfunn av hensyn til den nasjonale sikkerhet, offentlige
trygghet eller landets skonomiske velferd, for a forebygge uorden eller kri-
minalitet, for & beskytte helse eller moral, eller for & beskytte andres rettig-
heter og friheter.

Kjernen i bestemmelsen er at den enkelte har krav pa respekt for sitt privat-
liv, sitt hjem og sin korrespondanse. Artikkel 8 nr. 2 oppstiller vilkar for a
gjore inngrep i retten etter artikkel 8 nr. 1. Slike inngrep ma for det forste
vaere «i samsvar med loven». I dette ligger at inngrepet ma ha grunnlag i en
formell nasjonal norm som er tilgjengelig og gir forutsigbarhet for innbyg-
gerne. Videre ma inngrepet vaere «nedvendig i et demokratisk samfunn» av
hensyn til ett eller flere av de angitte formalene. I kravet til nedvendighet lig-
ger blant annet at det ma veere forholdsmessighet mellom inngrepet og den
samfunnsmessige verdien av dette. Inngrepet ma ikke vaere uunnveerlig,
men det mé vaere et tvingende samfunnsmessig behov, og det ma vare pro-
porsjonalt i forhold til det formalet inngrepet skal ivareta.

Ogsa SP artikkel 17 inneholder forbud mot vilkarlige eller ulovlige inngrep i
privatliv og familieliv, hjem og korrespondanse, og rett til beskyttelse mot
slike inngrep eller angrep. Denne bestemmelsen antas ikke & inneholde flere
begrensninger enn dem som folger av EMK artikkel 8.

Den europeiske menneskerettsdomstol (EMD) har i sin praksis lagt til
grunn at all behandling av personopplysninger som knytter seg til noens pri-
vatliv i bestemmelsens forstand, herunder offentlige myndigheters lagring
av personopplysninger, utgjer et inngrep i retten etter EMK artikkel 8 nr. 1,
se Amann mot Sveits (16.2.2000) avsnitt 65 og S. og Marper mot Storbritan-
nia (4.12.2008) avsnitt 67:

“The mere storing of data relating to the private life of an individual
amounts to an interference within the meaning of Article 8 (see Lean-
der v. Sweden, 26 March 1987, § 48, Series A no. 116). The subsequent
use of the stored information has no bearing on that finding (see
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Amann v. Switzerland [GC], no. 27798/95, § 69, ECHR 2000-II). How-
ever, in determining whether the personal information retained by the
authorities involves any of the private-life aspects mentioned above, the
Court will have due regard to the specific context in which the infor-
mation at issue has been recorded and retained, the nature of the rec-
ords, the way in which these records are used and processed and the
results that may be obtained (see, mutatis mutandis, Friedl, cited
above, §§ 49-51, and Peck, cited above, § 59).”

I saken M.K. mot Frankrike (18.4.2013), som gjaldt lagring og sletting av
fingeravtrykk tatt i forbindelse med en straffesak, ble falgende uttalt anga-
ende bl.a. lagring og lagringstid, avsnitt 35, 40 og 45-46:

“35. The protection of personal data is of fundamental importance to a
person’s enjoyment of his or her right to respect for private and family
life as guaranteed by Article 8 of the Convention. The domestic law
must therefore afford appropriate safeguards to prevent any such use
of personal data as may be inconsistent with the guarantees of this Ar-
ticle (see S. and Marper, cited above, § 103, and Gardel, B.B. and
M.B,, cited above, §§ 62, 61 and 53 respectively). In line with its find-
ings in S. and Marper (cited above), the Court is of the opinion that
the need for such safeguards is all the greater where the protection of
personal data undergoing automatic processing is concerned, not
least when such data are used for police purposes. The domestic law
should notably ensure that such data are relevant and not excessive in
relation to the purposes for which they are stored, and preserved in a
form which permits identification of the data subjects for no longer
than is required for the purpose for which those data are stored. The
domestic law must also afford adequate guarantees that retained per-
sonal data were efficiently protected from misuse and abuse (ibid.).”

(..)

“40. It also notes that the public prosecutor’s refusal to delete the
prints taken during the second set of proceeding was motivated by
the need to protect the applicant’s interests by ruling out his involve-
ment should someone else attempt to steal his identity (see paragraph
12 above). Besides the fact that such a reason is not explicitly men-
tioned in the provisions of Article 1 of the impugned decree, barring a
particularly extensive interpretation of this Article, the Court consid-
ers that accepting the argument based on an alleged guarantee of pro-
tection against potential identity theft would in practice be tantamount
to justifying the storage of information on the whole population of
France, which would most definitely be excessive and irrelevant.”
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(...)

“45. The Court notes that while the retention of information stored in
the file is limited in time, it nevertheless extends to twenty-five years.
Having regard to its previous finding that the chances of deletion re-
quests succeeding are at best hypothetical, a twenty-five-year time-
limit is in practice tantamount to indefinite retention, or at least, as the
applicant contends, a standard period rather than a maximum one.

46. In conclusion, the Court considers that the respondent State has
overstepped its margin of appreciation in this matter, as the regula-
tions on the retention in the impugned database of the fingerprints of
persons suspected of having committed offences but not convicted, as
applied to the applicant in the instant case, do not strike a fair balance
between the competing public and private interests at stake. Conse-
quently, the retention of the data must be seen as a disproportionate
interference with the applicant’s right to respect for his private life
and cannot be regarded as necessary in a democratic society.”

Det ma kunne sies & vaere mer inngripende for en person a vaere lagret med
fingeravtrykk i et straffesaksregister pa bakgrunn av mistanke om at man
har begitt et straffbart forhold med det stigma det kan medfere, enn a vaere
registrert i et utlendingsregister med tanke pé identitetskontroll i forbin-
delse med en frivillig seknad om visum eller opphold. Kravet til rettsgrunn-
lag for opptak og hensynet til proporsjonalitet vil imidlertid gjelde ogsa for
det sistnevnte tilfellet.

Utlendingsmyndighetenes behandling, herunder innsamling, bruk og lag-
ring av personopplysninger vil innebare et inngrep i den registrertes privat-
liv, som krever tilstrekkelig rettsgrunnlag etter Grunnloven § 102 og EMK
artikkel 8 for & veere lovlig. Dette ble grundig dreftet i Prop. 90 L 2015-2016
kapittel 10.7.3 i forbindelse med reglene om nar det skal opptas og registre-
res biometri (jf. utlendingsloven §§ 100 og 100 a), og gjores fortsatt gjel-
dende for herveaerende forslag:

«For at tiltaket skal veere «nedvendig i et demokratisk samfunn», slik
det kreves i EMK art. 8 ma det foreligge grunnleggende samfunnsbe-
hov, det ma vaere forholdsmessighet mellom inngrepet og den sam-
funnsmessige verdien av tiltaket og tiltaket ma vaere relevant og ha til-
strekkelig begrunnelse. Nar det gjelder personopplysningsloven, og
prinsippene som ligger bak den, er det sarlig kravene til formalsbe-
stemthet og minimalitetsprinsippet som mé vurderes.

Kravet til formalsbestemthet, som kommer til uttrykk i personopplys-
ningsloven § 11 forste ledd bokstav b, innebzaerer at lagring ma ha et
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bestemt og lovlig formal som er saklig begrunnet i den behandlings-
ansvarliges virksomhet. Departementet mener at formélet med &
lagre fingeravtrykkene til den aktuelle gruppen er saklig begrunnet i
utlendingsforvaltningens virksomhet. Kontrollbehovene som er rede-
gjort for ovenfor viser at det er et saklig og velbegrunnet behov for at
alle som seker om visum eller oppholdstillatelse blir registrert med
fingeravtrykk i utlendingsregisteret.

Departementet foreslar for evrig a presisere i § 100 hva som er forma-
let med registrering av biometri i utlendingsregisteret, jf. forslaget til
ny innledning i § 100 forste ledd: «For identifisering og verifisering av
identitet, kan det opptas og behandles biometrisk personinformasjon i
form av ansiktsfoto og fingeravtrykk». Det formélet som her presente-
res er fullt ut i samsvar med utlendingslovens formalsbestemmelse, jf.
§ 1 forste ledd:

«Loven skal gi grunnlag for regulering av og kontroll med inn-
og utreise, og utlendingers opphold i riket, i samsvar med norsk
innvandringspolitikk og internasjonale forpliktelser.»

Som nevnt stiller EMK art. 8 et krav til forholdsmessighet mellom
inngrepet og den samfunnsmessige verdien av tiltaket for at kravet til
at inngrepet kan anses & vaere «ngdvendig i et demokratisk samfunn».
Personopplysningsloven § 11 bokstav d og e stiller ogsa krav til pro-
porsjonalitet fordi det kreves at behandling av personopplysninger
ikke skal vaere mer omfattende enn det som er nedvendig ut fra form-
alet. Etter personopplysningsloven § 12 kan entydige identifikasjons-
midler, som biometri, bare nyttes i behandlingen nar metoden er
«nedvendig».

Departementet har derfor vurdert om dagens krav til dokumentasjon
som virkemiddel for & bekrefte utlendingens oppgitte identitet kan an-
ses som tilstrekkelig effektivt for & motvirke personforveksling og
bruk av falske identiteter, slik at lagring av biometri ikke kan anses
«nedvendig». Departementet har ogsa vurdert om det er tilstrekkelig
a oppta og lagre fingeravtrykk av de tredjelandsborgerne som ikke
har pass eller andre dokumenter som dokumenterer identiteten eller
om det er nodvendig a lagre biometri fra alle utlendinger.

Realiteten er at mange nasjonalitetspass mv., som i utgangspunktet
har hey notoritet, kan forfalskes eller misbrukes av look-alikes osv.
Det vises i denne sammenheng til Nasjonalt ID-senters rapport, Mis-
bruk av ID-dokumenter i 2013. 1 denne rapporten angis at to tredjede-
ler av de falske dokumentene som ble avdekket i 2013 kom fra land i
EU-/Schengen. Dette viser at det ikke er tilstrekkelig & kontrollere



19/54

ektheten av dokumentene. Sveert mange visumsekere, familieinn-
vandrere mv. kommer dessuten fra land hvor pass og nasjonalitetsdo-
kumenter har liten notoritet. Dette kan blant annet skyldes heyt kor-
rupsjonsniva og at det produseres dokumenter illegalt.

Det understrekes i denne sammenheng at det arlig gis oppholdstilla-
telse pa grunnlag av familieinnvandring til et heyt antall utlendinger.
Samtidig vet vi fra praksis i utvisningssaker, praksis med DNA-tes-
ting, proforma-saker mv. at det er mange som oppgir falske opplys-
ninger om identiteten i oppholdssaker. Dersom vi bare legger doku-
mentene til grunn, og ikke opptar utlendingens biometri, har vi heller
ingen kontroll med om vedkommende har opptradt med en annen
identitet, og for eksempel opplyst & komme fra et helt annet land tidli-
gere.

Departementet mener det er et tungtveiende samfunnsmessig behov
a kjenne identiteten til utlendinger som reiser inn og tar opphold i ri-
ket. Lagring av biometri vil legge til rette for verifisering av om identi-
tetsopplysninger som utlendingen selv har oppgitt til norsk myndig-
heter er riktige. Lagring av biometri er den eneste aktuelle metoden
for 4 fa avklart med hey grad av sikkerhet om en utlending har sekt
opphold tidligere under en annen identitet.»

6. PRAKSIS OG SLETTEREGLER FOR BIOMETRI I ANDRE
LAND

6.1 Reglene i Sverige, Danmark og Finland

Sverige

Sverige lagrer ikke fingeravtrykk fra visumprosessen eller fra oppholdskor-
tene nasjonalt. Sverige lagrer fingeravtrykk i asylsaker nasjonalt. Fingerav-
trykkene slettes etter ti ar eller tidligere hvis personen far statsborgerskap.
Sverige har likevel naermere regler om adgang til a registrere fingeravtrykk
av oppholdssekere i tilfeller hvor saerskilte forhold foreligger.

Danmark

Danmarks udlaendingelov ble endret i juni 2017. De lagrer na fingeravtrykk
og ansiktsfoto fra visumseknader og alle typer oppholdsseknader, inkludert
seknad om beskyttelse. Ved seknad om visum, slettes fingeravtrykk og an-
siktsfoto etter ti ar. Ved seknad om opphold, slettes fingeravtrykk og ansikts-
foto etter tyve ar, men dersom oppholdstillatelse innvilges slettes fingerav-
trykk og ansiktsfoto etter ti ar. Oppnas dansk statsborgerskap slettes finger-
avtrykk og ansiktsfoto umiddelbart.

Finland
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Ved seknad om oppholdstillatelse opptas og lagres ti fingeravtrykk i en na-
sjonal database. Fingeravtrykk slettes fem ar etter siste endring i en persons
sak. Ved dedsfall eller endring av statsborgerskap slettes dataene etter ett
ar. Ved utvisningsvedtak slettes dataene ett ar etter at innreiseforbudet er ut-
lopt. Fingeravtrykkene kan brukes av utlendingsforvaltningen til & verifisere
eier av et oppholdskort, autentisere et oppholdskort, behandling og kontroll
av saker relatert til inn- og utreise, behandling av oppholds- og arbeidssaker,
og i forbindelse med saker som gjelder nasjonal sikkerhet. Utlendingsmyn-
dighetene, politiet, grensekontrollen og ambassadene har adgang til den na-
sjonale databasen. Politiet har kun adgang til databasen i forbindelse med et-
terforskning av uidentifisert person i en voldssak. Finland lagrer ikke finger-
avtrykk opptatt i visumprosessen i en nasjonal database.

6.2 Schengens interne systemer

6.2.1 Visa Information System — (VIS) (vedtatt 9. juli 2008)

Schengens Visa Information System (VIS) ble implementert i 2011 og utrul-
let i perioden 2011-2016. VIS er en felles visumbase for Schengenlandene for
a utveksle informasjon om visum og sekere. Ved seknad om visum, legges
det inn personopplysninger og fingeravtrykk. Ved innreise gjores det en bio-
metrisk verifikasjon ved fingeravtrykk mot VIS-basen, etter innreise kan
nermere utpekte myndigheter gis tilgang til neermere angitte opplysninger.
Visumdata og fingeravtrykk slettes etter fem éar. VIS forenkler grense-
kontroll, bekjemper misbruk og er til hjelp i forbindelse med & fastsla ID.
Det kan ogsa bidra til 4 avgjere hvilket land som er ansvarlig for & behandle
en asylseknad (Dublin). Videre styrker VIS indre sikkerhet med tanke pa a
avverge, bekjempe og etterforske terror og alvorlige kriminelle handlinger.
Regelverket for VIS er under revisjon og hovedendringene i nye VIS er bl.a.
a senke alderen fra dagens 12 ar til 6 ar for registrering av fingeravtrykk, re-
gistrere opplysninger om oppholdstillatelser og D-visum (oppholdstillatelse
for inntil 1 ar), registrere kopi av pass, samt tilpasse VIS for automatisert
kryss-sjekk av relevante databaser i henhold til forslaget om interoperabilitet
(se 6.2.6 nedenfor).

6.2.2 Schengen Information System (SIS)

Schengen Information System skal stotte yttergrensekontrollen og det gene-
relle politisamarbeidet i Schengen. Systemet er oppgradert flere ganger, se-
nesti 2013 (SIS II). I februar 2016 ble det startet opp forhandlinger om en vi-
dereutvikling av SIS (SIS III). I hovedsak innebzerer forslaget til nye rettsa-
ker utvidet bruk av biometri, som for eksempel ansiktsdata og handavtrykk,
og at det skal kunne registreres meldinger pé flere kategorier personer, som
for eksempel personer med terrortilknytning og sarbare personer. Personer
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med vedtak som innebaerer retur til land utenfor Schengen-omradet skal
ogsa registreres.

6.2.3 Eurodac

Eurodac II-forordningen gjelder reglene om sammenligning av fingerav-
trykk, og har som formal 4 fasilitere Dublin-samarbeidet pa en mest mulig ef-
fektiv méate. I Eurodac-basen lagres fingeravtrykk av personer som har sekt
internasjonal beskyttelse i en medlemsstat. Systemet ble implementert i
Norge i 2003. I 2013 ble forordningens formal utvidet til ogsa & kunne benyt-
tes av rettshandhevende myndigheter for kriminalitetsbekjempelse (gjelder
per i dag ikke for Norge). Fingeravtrykkene slettes etter ti ar eller for hvis
det innvilges statsborgerskap i et medlemsland. Europakommisjonen la i
2016 frem forslag til endringer i Eurodac-forordningen som ledd i en storre
reform av det felleseuropeiske asylsystemet (CEAS). Formalet med forslaget
var blant annet 4 reflektere endringene i forslaget til ny Dublin-forordning,
legge til rette for okt opptak og lagring av biometri, og a bidra til & bekjempe
irregulaer migrasjon ved at det ogsa lagres treff pa personer som ikke har
sekt asyl, men som blir patruffet i en medlemsstat uten lovlig opphold. For &
bote pa utfordringer knyttet til opptak av fingeravtrykk, ble det foreslatt at
ogsa ansiktsfoto skal lagres i databasen. Aldersgrensen for opptak og lagring
av biometri ble foreslatt senket, og lagringstiden for dataene okes. Forslaget
er fortsatt til behandling i EU.

6.2.4 Entry Exit System (EES) - Nytt system (vedtatt 20. november 2017)

Innen Schengensamarbeidet skal det innferes et Entry-/Exit-system for elek-
tronisk registrering og kontroll av inn- og utreise av tredjelandsborgere som
begynner eller avslutter et korttidsopphold i Schengen-omradet. Systemet er
planlagt implementert innen utgangen av 2020. Det vil her bli opprettet en
personlig datafil med biometri (fingeravtrykk og ansiktsfoto) nér tredjelands-
borgeren krysser Schengen-omradets yttergrense forste gang. Ved senere
inn- og utreiser vil informasjon om tid og sted bli lagt til datafilen, samtidig
som de biometriske dataene kontrolleres. Data slettes som hovedregel tre ar
etter siste registrering.

6.2.5 European travel information and authorisation system (ETIAS) - nytt
system

Schengen-landene vedtok i september 2018 & opprette et system for fremrei-
setillatelse til Schengen-omradets yttergrenser (ETIAS). Gjennom systemet
skal man vurdere og avgjoere om visumfrie tredjelandsborgere som ensker a
reise til Schengen-omradet, utgjor en sikkerhetsrisiko eller risiko for ulovlig
innvandring. Pa bakgrunn av vurderingen vil den reisende fa innvilget, eller
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avslatt, sin seknad om tillatelse til & reise frem til Schengen-omradets ytter-
grense. Ved yttergrensen vil grensekontroll bli foretatt som vanlig. Tilsva-
rende systemer finnes blant annet for reise til USA (ESTA) og Canada
(ETA). ETIAS vil ikke oppta eller behandle biometridata, men vil ssmmen-
likne data tredjelandsborgeren oppgir mot data lagret i relevante EU-syste-
mer. ETIAS planlegges implementert i etterkant av EES.

6.2.6 Interoperabilitet — nytt system

Det er vedtatt et nytt regelverk om interoperabilitet mellom flere systemer
som forvaltes av EU pa justis- og innenriksfeltet. Det vedtatte regelverket be-
star av 4 komponenter, felles sekeportal (ESP (European search portal)),
delt biometribase for fingeravtrykk og ansiktsdata (s-BMS (shared Biomet-
ric Matching System)), felles identitetsregister (CIR (Common Identity repo-
sitory)), samt en teknisk komponent som skal kunne identifisere personer
med flere identiteter (MID (Multiple Id detector)). Systemet vil bli imple-
mentert etter EES og ETIAS. Systemet vil ikke innebaere opptak eller lagring
av nye biometridata, men vil systematisere sek og bruk av en rekke allerede
eksisterende EU/Schengen-systemer (EES, VIS, ETIAS, SIS, Eurodac,
ECRIS-TCN).

7. DEPARTEMENTETS FORSLAG

7.1 Sentrale utgangspunkter for behandling av biometriske data i ut-
lendingsregisteret

Det er et alvorlig problem pa utlendingsfeltet at mange utlendinger seker
asyl eller andre former for opphold uten at de er i besittelse av eller fremleg-
ger sikre ID-dokumenter. En god del lar bevisst veere a fremlegge identitets-
dokumenter, eller kvitter seg med dem, for & skjule opplysninger knyttet til
den ekte identiteten eller for a vanskeliggjore utsendelse ved avslag. I andre
tilfeller skyldes mangelen pa ID-dokumenter at disse har gatt tapt under
flukten, eventuelt at utlendingen aldri har hatt ID-dokumenter fordi hjemlan-
dets myndigheter ikke utsteder slike dokumenter eller fordi utlendingens
forhold til myndighetene gjor det umulig for vedkommende a skaffe slikt do-
kument.

Det forekommer ogsa mange tilfeller hvor utlendingen er i besittelse av do-
kumenter som synes gyldige, men likevel kan veere falske eller utstedt pa
uriktig grunnlag. Mange har ogsa dokumenter med svak notoritet. At utlen-
dingen kan fremlegge ID-dokumenter er siledes ikke ensbetydende med at
identiteten er ekte eller sikker.
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Ogsa blant EOS-borgere forekommer det bruk av falske identiteter. Noen
EdS-horgere opptrer med flere ulike identiteter, og enkelte ganger er det
tredjelandsborgere som har skaffet seg falske identiteter som E@QS-borgere.

Bruk av falske identiteter og identitetstyveri skaper fare for at det gis opp-
hold pa feil grunnlag. ID-juks forekommer i sammenheng med blant annet
ulovlig arbeid, sosial dumping, skattesvindel, finanssvindel, svindel av offent-
lige velferdssystemer og annen kriminalitet. Bruk av falske identiteter med-
forer ogsa alvorlige sikkerhetsmessige utfordringer. Det er en realitet at ID-
misbruk i verste fall kan ga ut over viktige samfunnsfunksjoner og samfunns-
sikkerheten.

Samtidig er opptak, registrering og kontroll av biometriske data et stadig
mer grunnleggende element i kontrollsammenheng. Departementet viser til
den redegjorelsen som ble gitt i Prop. 90 L 2015-2016 kapittel 10.5.2 om for-
malet med & kunne registrere biometriske kjennetegn i utlendingsregisteret.
Folgende stikkord kan oppsummere de formél som ble beskrevet der:

¢ Kontroll av om utlendingen tidligere har sekt opphold under annen
identitet

¢ Kontroll av om det er riktig person som reiser inn i landet etter 4 ha
fatt oppholdstillatelse eller visum

¢ Kontroll av identiteten til en utlending som péatreffes i forbindelse
med utlendingskontroll eller politikontroll

e Motvirkning av dobbeltregistreringer i utlendingsdatabasen

e Mer effektive prosesser ved a tilrettelegge for faerre personlige opp-
mgter

e Styrking av andre aktorers tillit til utlendingers registrerte identiteter

e Bekjempelse av identitetstyveri og identitetskriminalitet

e Sammenhengen med modernisering av Folkeregisteret og etablering
av unike identiteter i Folkeregisteret

e Sammenhengen med innferingen av nasjonale ID-kort til utlendinger
(behov for a lase utlendingen til én bestemt identitet i Norge)

Det er grunn til 4 forvente at kontroller som er basert pa registrerte biomet-
riske data vil bli enda viktigere i fremtiden, se i denne forbindelse avsnitt 7.2
og 7.3 nedenfor.

7.2 Neermere om betydningen av biometri i forbindelse med den
planlagte moderniseringen av Folkeregisteret

Folkeregisteret er statens sentrale register med opplysninger om befolk-
ningen. I forbindelse med arbeidet med & modernisere Folkeregisteret, leg-
ges det opp til at UDIs vedtak om oppholdstillatelse skal kunne fore til auto-
matisk tildeling av fedselsnummer, noe som i tilfelle vil innebzre en vesent-
lig forenkling bade for forvaltningen og for den enkelte. I tilknytning til de
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vurderinger som skal foretas i denne sammenheng, vil det vaere viktig om ut-
lendingens identitet er «last» gjennom UDIs vedtak om oppholdstillatelse,
slik at det ikke kan tildeles mer enn én identitet i Folkeregisteret til samme
person.

I ny lov om folkeregistrering av 9. desember 2016 ble det innfert tre kvali-
tetsindikatorer for & synliggjore identitetsgrunnlaget til personer som er re-
gistrert i Folkeregisteret, jf. lovens § 3-2. Det tre kategoriene er:

- unik identitet

- kontrollert identitet

- ikke-kontrollert identitet

Merking med «Unik» i folkeregisteret innebzerer at det er etablert en knyt-
ning mellom biometri i de biometriregistrene det besluttes a seke i og ID-
nummer i folkeregisteret. Det ma fremga av folkeregisterloven hvilke sok
som skal ligge til grunn for merking med «Unik» i folkeregisteret. I et samar-
beid mellom politiet, utlendingsforvaltningen og skatteetaten arbeides det
med & utvikle en modell for kobling mellom passregisteret, utlendingsregis-
teret og Folkeregisteret, for at man i fremtiden skal kunne fastsla om en re-
gistrert identitet i Folkeregisteret er unik eller ikke.

7.3 Neermere om betydningen av biometri i forbindelse med de
planlagte nasjonale ID-kortene

I den nye loven om nasjonalt identitetskort (ID-kortloven) av 5. juni 2015 er
det lagt til rette for innfering av nasjonale ID-kort. Loven apner for at nasjo-
nale ID-kort pa sikt ogsa kan tilbys til utenlandske statsborgere med rettig-
heter og plikter overfor norske myndigheter, jf. ID-kortloven § 14. Et nasjo-
nalt ID-kort vil stadfeste innehaverens grunnidentitet i Norge med hoy tillit
og sikkerhet, og det er avgjerende 4 unnga at ordningen medvirker til &
«hvitvaske» en falsk identitet. Ett av de aktuelle tiltakene bade i denne og i
andre sammenhenger hvor det ma stilles hoye krav til sikkerhet, er et krav
om 4 lase identiteten gjennom registrering av biometri og sammenlignings-
sek pa tvers mellom registre hvor det er lagret biometri.

7.4 Oppsummering av forholdet mellom forslaget til utvidet bruk av
fingeravtrykk og ansiktsfoto og de rettslige rammene

Det som er gjennomgatt i punkt 7.1 til 7.3 ovenfor, beskriver etter departe-
mentets syn et tydelig grunnlag for at utvidet bruk av fingeravtrykk og an-
siktsfoto i utlendingskontrollen er nedvendig og forholdsmessig, og ligger
innenfor det folkerettslige og lovmessige handlingsrommet. Med bakgrunn i
at dette ble vurdert og konkludert ved Stortingets behandling av Prop. 90 L
(2015-2016), foretas det ikke noen fornyet helhetsdroeftelse i det foreliggende
heringsnotatet.
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7.5 Opptak av fingeravtrykk og ansiktsfoto i saker etter utlendingslo-
ven

7.5.1 I hvilke saker skal det tas fingeravtrykk?

Utlendingsforskriften § 18-1 fastsetter i hvilke saker og situasjoner det skal
tas ansiktsfoto og fingeravtrykk i utlendingssaker. I punktene 7.5.1.1 til
7.5.1.10 nedenfor dreftes det i hvilke sakstyper det skal opptas og registreres
fingeravtrykk, mens spersmalet om ansiktsfoto behandles i punkt 7.5.2. 1
punkt 7.5.3 dreftes enkelte unntaksregler knyttet til blant annet barn og di-
plomater.

7.5.1.1 Opptak av fingeravtrykk ved seknad om beskyttelse

Utlendingsforskriften § 18-1 annet ledd bokstav b fastsetter at det skal tas
fingeravtrykk av utlendinger som seker beskyttelse. Se for evrig punkt 6.2
ovenfor om opptak og registrering av fingeravtrykk i Eurodac. Mange asyl-
sekere er uten ID-dokumentasjon, og i den grad sekerne har dokumenta-
sjon, er det ofte begrenset sikkerhet knyttet til denne. Erfaring viser ogsa at
juks med identiteten er en reell utfordring i asylsaker. Det vises til avsnitt 7.1
foran. Departementet mener det er viktig & viderefore bestemmelsen om at
det skal tas fingeravtrykk av alle asylsokere.

Mens den aktuelle bestemmelsen om & ta fingeravtrykk av asylsekere star i
annet ledd bokstav b i dag, foreslas det av redigeringsmessige hensyn at be-
stemmelsen blir ny § 18-1 forste ledd bokstav a.

7.5.1.2 Opptak av fingeravtrykk ved andre seknader om oppholds-
tillatelse

Utlendingsforskriften § 18-1 annet ledd bokstav c fastsetter at det skal tas
fingeravtrykk av «utlending over 18 ar som seker oppholdstillatelse etter lo-
vens kapittel 6 (familieinnvandring) som familiemedlem til en utlending som
har sekt om beskyttelse». Ved behandling av Prop. 90 L 2015-2016 (Inn-
stramninger II) ga Stortinget tilslutning til at det kan tas fingeravtrykk av alle
som sgker om oppholdstillatelse.

Praktiske hensyn tilsier imidlertid at det ikke alltid vil vaere mulig & ta finger-
avtrykk i forbindelse med seknad fra utlandet. Det vil sdledes ikke alltid
ligge til rette for & innhente og registrere fingeravtrykk ved alle de seknads-
stedene i utlandet hvor det kan fremsettes seknader om oppholdstillatelse.

Dette vil for eksempel gjelde i de tilfeller hvor norske myndigheter har en
avtale med et annet lands utenriksstasjon om mottak av oppholdsseknader (i
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omrader hvor det ikke er en norsk utenriksstasjon) eller hvor norske myn-
digheter er representert ved honorare konsuler. I slike tilfeller vil et alterna-
tiv vaere at det treffes vedtak om oppholdstillatelse og gis D-visum for inn-
reise til Norge, samtidig som det settes vilkar om at sekeren ma melde seg
for norsk politi for opptak og registrering av fingeravtrykk ved ankomst (se
punkt 7.5.1.3 nedenfor om opptak og kontroll av fingeravtrykk etter inn-
reise).

Dersom en utlending som ikke har avgitt fingeravtrykk ved seknad, far av-

slag mens vedkommende oppholder seg i utlandet, vil vedkommende imid-
lertid ikke bli registrert med fingeravtrykk, men bare ansiktsfoto, jf. punkt

7.5.2 nedenfor.

Det foreslas etter dette en reservasjon om at det ved seknad om oppholdstil-
latelse skal tas fingeravtrykk «sé langt det er mulig».

Av redigeringsmessige hensyn foreslas bestemmelsen om fingeravtrykk i
oppholdssakene flyttet til § 18-1 forste ledd bokstav b.

7.5.1.3 Opptak av fingeravtrykk nar det utstedes oppholdstillatelse

Siden det allerede tas fingeravtrykk av alle som seker asyl og det na legges
opp til at det som hovedregel ogsa skal tas fingeravtrykk av alle andre som
seker oppholdstillatelse, vil det vaere sveert fa saker hvor det utstedes opp-
holdstillatelse uten at fingeravtrykk er tatt i ssknadsprosessen. Slike saker
kan likevel forekomme, jf. pkt. 7.5.1.2 ovenfor.

I saker hvor denne problemstillingen melder seg, vil uansett lovens § 100
forste ledd bokstav e gi hjemmel for at det «<kan» opptas og behandles bio-
metrisk personinformasjon nar utlendingen «er blitt innvilget (...) oppholds-
tillatelse etter loven». Det er derfor ikke behov for en serskilt regel i for-
skriftens § 18-1 om at fingeravtrykk skal tas i alle tilfeller hvor det gis opp-
holdstillatelse.

Av kontrollhensyn foreslas det en presisering i utlendingsforskriften § 18-1
fierde ledd om at en utlending som far oppholdstillatelse for innreise, kan pa-
legges kontroll mot registrert ansiktsfoto og fingeravtrykk etter at vedkom-
mende har reist inn i riket. Videre foreslas det i samme ledd at en utlending
som har oppholdstillatelse i Norge og allerede er registrert med slik person-
informasjon, kan péalegges & mete for ny registrering dersom dette er ned-
vendig for oppdatering av utlendingsregisteret. Det er UDI som ma avgjore
hvilken praksis som her skal felges. UDI méa ogsa avgjere om det er enskelig
med ny registrering av fingeravtrykk og ansiktsfoto i forbindelse med forny-
else av tillatelser eller ssknader om permanent oppholdstillatelse. Det kan
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trolig veere hensiktsmessig at innkalling til eventuell fornyet registrering
samordnes med behov for opptak av biometri til fornyet oppholdskort.

Det vises for ovrig til pkt. 7.8.2 nedenfor om plikten til & medvirke til opptak
av biometri, jf. forskriftsforslaget § 18-1 nytt attende ledd.

7.5.1.4 Opptak av fingeravtrykk nar utlendingen far avslag pa sek-
naden om opphold

I henhold til forskriften § 18-1 annet ledd bokstav d skal det i dag tas finger-
avtrykk av en utlending som har fatt avslag pa seknad om beskyttelse eller
seknad om opphold, «nar fingeravtrykk ikke er tatt tidligere». Siden det tas
fingeravtrykk av alle som segker asyl og det na legges opp til at det som ho-
vedregel ogsa skal tas fingeravtrykk av alle andre som seker oppholdstilla-
telse, vil det sjelden vaere saker hvor «fingeravtrykk ikke er tatt tidligere». I
en overgangsperiode vil det likevel kunne gjelde en god del saker, og det vil
ogsa fremover vere typetilfeller hvor fingeravtrykk ikke blir registrert i sok-
nadsfasen.

Eksempel:

A er visumfri utlending som fremmer seknad om opphold som ektefelle til
norsk borger fra hjemlandet, og reiser inn i Norge for det er aktuelt 4 kalle
inn til opptak av fingeravtrykk ved utenriksstasjonen. For det kalles inn til

opptak av fingeravtrykk i Norge, blir seknaden avslatt.

Etter departementets vurdering bor et avslag pa seknad om oppholdstilla-
telse ikke alltid gi grunnlag for a palegge en utlending & mete hos politiet for
a avgi fingeravtrykk dersom utlendingen oppholder seg lovlig i landet. Beho-
vet for registrering av fingeravtrykk synes tilstrekkelig ivaretatt gjennom be-
stemmelsen i forskriftsforslaget bokstav a og b om opptak og registrering i
seknadstilfellene, og de bestemmelsene som omhandles i punktene 7.5.1.6
til 7.5.1.10 nedenfor om opptak av fingeravtrykk ved uklar ID, ulovlig opp-
hold, tilbakekall, utvisning og bortvisning pé saerskilt angitte grunnlag.

Departementet foreslar etter dette at bestemmelsen i dagens § 18-1 annet
ledd bokstav d utgar, men vil se saerskilt pa dette spersmalet pa nytt etter at
heringsinstansene har uttalt seg.

7.5.1.5 Opptak av fingeravtrykk nar utlendingen seker visum

I henhold til utlendingsforskriften § 3-4 er visumforordningen (EF nr.
810/2009) inntatt i norsk rett og gjelder som forskrift. Det opptas i dag fing-
eravtrykk av utlendinger som seker visum, jf. utlendingsforskriften § 18-1
forste ledd. Fingeravtrykkene registreres i Schengen Visa Information Sys-
tem (VIS), jf. utlendingsloven § 102 b forste ledd bokstav c. I Prop. 90 L 2015-
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2016 (Innstramninger II) beskrev departementet at det ville bli lagt opp tilat
fingeravtrykk i visumsaker ogsa skal kunne opptas for registrering i utlen-
dingsregisteret. Et forslag til bestemmelse om dette er né inntatt i forskrifts-
bestemmelsen § 18-1 forste ledd bokstav d.

Pa samme mate som nar det gjelder opptak og registrering av fingeravtrykk i
oppholdssaker, kan det oppsta praktiske utfordringer knyttet til at oppgaven
med opptak og registrering i VIS ikke utfores direkte av norsk utenrikssta-
sjon. Ogsa i denne bestemmelsen inntas derfor en reservasjon for tilfeller
hvor det er unntak fra utgangspunktet om opptak av fingeravtrykk og an-
siktsfoto 1 VIS-forordningen, f.eks. hvor visumsekeren allerede har foto og
fingeravtrykki VIS, og hvor norske myndigheter plikter a gjenbruke denne
informasjonen, jf. visumforordnignen artikkel 13 (3). Det samme gjelder
hvor det ikke er praktisk mulig 4 oppta fingeravtrykk for registrering i utlen-
dingsregisteret.

7.5.1.6 Opptak av fingeravtrykk nar utlendingen ikke kan doku-
mentere sin identitet eller det er grunn til & mistenke falsk identi-
tet

Utlendingsforskriften § 18-1 annet ledd bokstav a fastsetter at det skal tas
fingeravtrykk dersom utlendingen oppholder seg i Norge og ikke kan doku-
mentere sin identitet, eller det er grunn til &4 mistenke at vedkommende opp-
gir falsk identitet. Dette er en viktig bestemmelse som foreslas viderefort,
men av redigeringsmessige grunner foreslas flyttet til § 18-1 forste ledd bok-
stav e.

7.5.1.7 Opptak av fingeravtrykk nar utlendingen oppholder seg
ulovlig i Norge

Dersom utlendingen «oppholder seg ulovlig i Norge», fastsetter i dag for-
skriften § 18-1 annet ledd bokstav g at det skal tas fingeravtrykk. Ogsa denne
bestemmelsen er viktig og foreslas viderefort. Av redigeringsmessige grun-
ner foreslas imidlertid bestemmelsen flyttet til § 18-1 forste ledd bokstav f.

Departementet understreker for ovrig at utlendingsloven § 100 forste ledd
bokstav f gir en noe videre hjemmel for nar det «<kan» tas ansiktsfoto og fing-
eravtrykk, nemlig nér utlendingen «antas» & oppholde seg ulovlig i landet.
Den naermere grensedragning for nar det er grunn til & oppta ansiktsfoto og
fingeravtrykk ma her trekkes i praksis, jf. at det enkelte ganger ogsa kan
veere uklart om et opphold er «ulovlig» eller ikke, og det kan eventuelt veere
tale om korte tidsrom og kontrollerte situasjoner.
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7.5.1.8 Opptak av fingeravtrykk nar utlendingen blir bortvist

Utlendingsloven § 100 forste ledd bokstav f gir hjemmel for at det kan tas
fingeravtrykk og ansiktsfoto i saker om bortvisning (og utvisning).

Utlendingsforskriften § 18-1 annet ledd bokstav f angir neermere i hvilke
bortvisningssaker det skal tas ansiktsfoto og fingeravtrykk. Dette gjelder i
saker hvor utlendingen blir bortvist «etter a ha blitt ilagt straff eller gitt pata-
leunnlatelse».

Denne regelen om & ta fingeravtrykk ved bortvisning nar det er lagt til grunn
at det er begatt straffbare handlinger, ber utvilsomt viderefores. Det aktuelle
spersmalet er om bestemmelsen ber utvides, slik at det skal tas fingerav-
trykk i alle bortvisningstilfeller (ikke bare der hvor grunnlaget er ilagt straff
eller pataleunnlatelse).

Slik departementet ser det, er det bare behov for et direktiv om at det «skal»
tas fingeravtrykk i tilfeller hvor utlendingen kan knyttes til straffbare for-
hold, slik som i gjeldende forskrift. Det ville ellers kunne fremsta uforholds-
messig dersom det f.eks. skulle kreves fingeravtrykk av en utlending som
blir bortvist i norsk grensekontroll fordi passet har for kort gjenvaerende gyl-
dighetstid eller fordi vedkommende ikke kan dokumentere tilstrekkelig mid-
ler til oppholdet. Nar det gjelder tilfeller hvor utlendingen péatreffes pa norsk
territorium og bortvises pa grunn av ulovlig opphold, vil dessuten bestem-
melsen omtalt i pkt. 7.5.1.7 sikre at det foretas registrering.

Departementet foreslar ut fra dette & fastholde dagens bestemmelse, men
med den justering at det henvises til tilfeller med «ilagt straff eller strafferett-
slig reaksjon, jf. straffeloven § 30» fremfor «ilagt straff eller gitt pataleunnla-
telse». Av redigeringsmessige grunner blir for evrig bestemmelsen flyttet til
§ 18-1 forste ledd bokstav g.

I hvilken grad det ogsa ber tas fingeravtrykk i andre saker hvor det treffes
vedtak om bortvisning, ma fortsatt vurderes etter lovens § 100 forste ledd
bokstav f, og kan eventuelt reguleres gjennom retningslinjer fra UDI.

7.5.1.9 Opptak av fingeravtrykk nar utlendingen blir utvist

Utlendingsforskriften § 18-1 annet ledd bokstav e fastsetter at det skal tas
fingeravtrykk dersom utlendingen blir utvist. Bestemmelsen fastholdes, men
flyttes av redigeringsmessige hensyn til § 18-1 forste ledd bokstav h.
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7.5.1.10 Opptak av fingeravtrykk ved tilbakekall - lovendring

Verken utlendingsloven eller utlendingsforskriften har i dag noen bestem-
melse om at det kan eller skal registreres fingeravtrykk nar en tillatelse blir
tilbakekalt.

Som felge av forslaget om at det skal tas fingeravtrykk av alle som seker el-
ler far en oppholdstillatelse, og av alle som blir utvist, vil det i utgangspunk-
tet veere et begrenset behov for & registrere fingeravtrykk i forbindelse med
sak om tilbakekall. Situasjonen er imidlertid at det til tross for de nye reg-
lene som na foreslas, i lang tid vil vaere et heyt antall utlendinger med opp-
holdstillatelse som ikke har avgitt fingeravtrykk tidligere. Samtidig kan det
bli aktuelt med tilbakekall i et ikke ubetydelig antall saker som gjelder
denne gruppen.

Dersom det i alle tilfeller med tilbakekall ogsé ble truffet vedtak om utvis-
ning, kunne man tenke seg at behovet for a registrere fingeravtrykk ville bli
ivaretatt ved at det registreres fingeravtrykk ved utvisning (se pkt. 7.5.1.9
ovenfor). Det finnes imidlertid mange saker hvor utlendingen selv er uten
skyld i at det oppstar tilbakekallsgrunn og hvor vedtaket om tilbakekall ikke
vil bli supplert av et vedtak om utvisning.

Behovet for a registrere fingeravtrykk i tilbakekallssakene ma veies mot at
det vil oppleves inngripende dersom en utlending som ikke selv har opptradt
klanderverdig, palegges 4 mote hos politiet for & avgi fingeravtrykk. Det méa
forventes at noen kan oppleve at de «stemples» som lovbrytere gjennom et
slikt palegg.

Departementet mener imidlertid at det méa legges til grunn en reell risiko for
at en del utlendinger som har hatt oppholdstillatelse i Norge, og som féar tilla-
telsene tilbakekalt, kan forseke a ta opphold pa ny med en annen identitet.
Departementet foreslar derfor a tilfoye en ny bokstav g i utlendingsloven §
100 forste ledd om at det kan tas fingeravtrykk ved tilbakekall av oppholdstil-
latelse eller statsborgerskap, med mindre slike persondata allerede er regi-
strert.

7.5.2 1 hvilke saker skal det tas ansiktsfoto

I alle saker hvor det skal tas fingeravtrykk, ber regelverket ogsa legge opp til
at det skal tas ansiktsfoto. I utkastet til ny § 18-1 forste ledd er opptak av an-
siktsfoto behandlet pd samme mate som opptak av fingeravtrykk. Det
samme gjelder etter utlendingsloven § 100, jf. § 100 forste ledd og forslaget
til ny lovbestemmelse om opptak av ansiktsfoto og fingeravtrykk i tilbake-
kallstilfellene.
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7.5.3 Unntak fra kravet til fingeravtrykk for diplomater m.fl.

Innehavere av diplomat- og tjenestepass er ikke omfattet av Schengensamar-
beidets felles visumpolitikk hva gjelder visumfrihet eller visumplikt. Dette
herer under det enkelte medlemslands nasjonale raderett, og det enkelte
medlemsland kan siledes individuelt avtale visumfrihet for denne gruppen. I
vedlegg 2 til utlendingsforskriften er det listet opp hvilke lands diplomater
mv. som er unntatt fra visumplikten. Dersom det ikke er gjort unntak fra vi-
sumplikten for innehaver av diplomat- eller tjenestepass fra et tredjeland,
gjelder de vanlige bestemmelsene i visumforordningen om opptak av an-
siktsfoto og fingeravtrykk ved visumseknader.

For a synliggjere at det for denne gruppen kan gjelde visse unntak fra det ob-
ligatoriske kravet om opptak av fingeravtrykk, foreslas det en presisering i
forskriften om at det her kan vaere behov for seerordninger, se forslaget til
bestemmelse i utlendingsforskriften § 18-1 sjette ledd.

I utlendingsforskriften § 1-4 er det fastsatt unntak fra kravet om oppholdstil-
latelser for diplomater mv., og i § 1-5 er det fastsatt unntak for deres ekte-
felle, samboer og barn. Etter § 1-5A tredje ledd kan Utenriksdepartementet
ogsa beslutte unntak fra kravet om fingeravtrykk nar dette er begrunnet i
diplomatiske eller konsulzere rettigheter eller privilegier som faelger av folke-
retten eller vertslandsavtaler.

Det vises imidlertid til utlendingsforskriften § 1-5A om at personer som er
unntatt fra kravet til oppholdstillatelse etter § 1-4 forste og tredje ledd eller §
1-5 forste ledd, kan utstedes oppholdskort (Residence Card Foreign Miss-
ions) med biometrisk personinformasjon, jf. utlendingsloven § 64 a, § 100 a
og § 100 b.

7.5.4 Aldersgrense for opptak av fingeravtrykk og ansiktsfoto

Gjeldende regelverk sier ikke noe om hva som er nedre aldersgrense for
opptak av fingeravtrykk til utlendingsregisteret.

Regelverket om opptak av fingeravtrykk til Eurodac sier at det skal opptas
fingeravtrykk av utlendinger som har fylt 14 ar (det kan opptas fingeravtrykk
tidligere, jf. forordningens ordlyd om at det skal opptas fingeravtrykk av per-
soner «of at least 14 years of age») og som fyller evrige vilkar, jf. utlendings-
loven § 101 forste ledd, som viser til at Eurodac-forordningen gjelder som
norsk lov. Politiet praktiserer i dag samme aldersgrense ved opptak til utlen-
dingsregisteret.

For VIS er aldersgrensen satt til 12 ar, jf. visumforordningens artikkel 13 nr.
7 bokstav a. I forslaget til revisjon av VIS-forordningen har imidlertid EU-
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kommisjonen foreslatt 4 senke aldersgrensen for innhenting av fingerav-
trykk til 6 ar. For opptak av fingeravtrykk til bruk i Schengen-standardisert
oppholdskort er aldersgrensen 6 ar, jf. utlendingsloven § 100 a forste ledd.

Departementet foreslar & innta en bestemmelse i utlendingsforskriften om at
aldersgrensen for opptak av fingeravtrykk til utlendingsregisteret skal vaere
6 ar. Dette er samme regel som for Schengen-standardisert oppholdskort.
Selv om fingeravtrykkene til barn mellom 6 og 12 ar som regel ikke er ferdig
utviklet, og derfor vil veere mindre egnet for sek i et register, finner departe-
mentet det likevel nedvendig a oppta slike fingeravtrykk og at de lagres i ut-
lendingsregisteret. Det vises serlig til at det er behov for & kontrollere at det
er samme person som har fatt oppholdstillatelse som faktisk reiser inn i lan-
det, ogsa nar utlendingen er et barn. Lagring av fingeravtrykk kan som nevnt
ogsa legge til rette for feerre personlige oppmeter, og dette hensynet gjelder
ogsa for barn.

Som nevnt ovenfor, er regelverket for Schengen-visum i dag at det skal tas
fingeravtrykk av barn over 12 ar. For visumsakene foreslas det derfor a fast-
holde en tilsvarende aldersgrense for opptak av fingeravtrykk til utlendings-
registeret. Det vises til forskriftsforslaget § 18-1 annet ledd.

For lagring av ansiktsfoto foreslas det ingen nedre aldersgrense. Det skal et-
ter gjeldende rett vaere ansiktsfoto i alle seknader om opphold, og det er
hensiktsmessig at det er hjemmel til 4 lagre ogsa disse elektronisk for &
kunne kontrollere og verifisere identitet.

7.5.5 Hvem er ansvarlig for 4 ta fingeravtrykk og ansiktsfoto

Tidligere var det regulert i utlendingsloven § 100 hvem som har kompetanse
til 4 ta og registrere fingeravtrykk og ansiktsfoto. Bestemmelsen sa da at «en
beslutning om at det skal tas fotografi eller fingeravtrykk, treffes av polititje-
nestemann, utenriksstasjon eller Utlendingsdirektoratet». Dette ble i forbin-
delse med innstramninger II (Prop. 90 L (2015-2016)) foreslatt flyttet til ut-
lendingsforskriften, og bestemmelsen ble folgelig fiernet fra lovens § 100.

Departementet foreslar at det ikke ber «lases» i forskriften hvilket organ
som kan ta ansiktsfoto og fingeravtrykk. Det foreslas i stedet a fastsette at
dette kan utferes av Utlendingsdirektoratet, politiet, norsk utenrikstjeneste el-
ler ekstern tienesteyter i henhold til avtale etter § 10-2 fierde ledd, jf. forslaget
til endring i utlendingsforskriften § 18-1 tredje ledd. Nar det gjelder ekstern
tjenesteyter vises det for evrig til punkt 7.8.1 nedenfor.
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7.6 Opptak av fingeravtrykk og ansiktsfoto ved soknad om statsbor-
gerskap

UDIs og politiets arbeid med tilbakekall av statsborgerskap avdekker be-
kymringsfullt mange saker hvor det er operert med falsk identitet blant tidli-
gere utlendinger som har oppnadd norsk statsborgerskap.

Det er viktig at det i forbindelse med seknader om norsk statsborgerskap
kan opptas fingeravtrykk og ansiktsfoto, som kan benyttes til sek mot utlen-
dingsregisteret for a sikre at sekeren ikke er registrert med en annen identi-
tet.

Det foreslas pa denne bakgrunn en ny § 29 i statsborgerloven etter menster
av utlendingsloven § 100 forste ledd innledningen, og annet ledd:

§ 29 Biometrisk personinformasjon i form av ansiktsfoto og fingerav-
trykk

For identifisering og verifisering av identitet kan det opptas og
behandles biometrisk personinformasjon i form av ansiktsfoto og fing-
eravtrykk av en utlending som seker om norsk statsborgerskap. Ut-
lendingsloven § 100 annet ledd om hva som menes med behandling,
gjelder tilsvarende.

Kongen kan i forskrift gi naermere regler om hvem det skal
opptas biometrisk personinformasjon fra og behandlingen av opplys-
ningene.

Den mer detaljerte regulering bor etter departementets mening skje i for-
skrift, og her ber det ogsa komme tydelig fram at det ikke skal opptas bio-
metrisk personinformasjon fra utlending som er borger av en stat som deltar
i EOS-samarbeidet. Disse utlendingene vil ikke tidligere veere registrert i ut-
lendingsregisteret. Det vises til forslaget til ny § 14-7 a i utlendingsforskrif-
ten, forste og annet ledd.

7.7 Sek i utlendingsregisteret, sok i andre registre og sok pa tvers

7.7.1 Sek pa tvers mellom utlendingsregisteret og pass- og ID-kortregistrene

Et vesentlig siktemal i fremtidens kontrollarbeid er at det skal foretas bio-
metriske sammenligningssek pa tvers mellom utlendingsregisteret og pass-
og nasjonalt ID-kortregistrene. Slike sok vil gi bade pass- og ID-kortmyndig-
heten og utlendingsmyndighetene storre sikkerhet for at dokumenter og til-
latelser bare tildeles i en og samme registrerte identitet i Norge. Sek pa tvers
mellom disse registrene anses derfor ogsa som en grunnleggende forutset-
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ning for 4 kunne fastsla om en registrert identitet i Folkeregisteret er unik el-
ler ikke, og for & kunne utstede nasjonale ID-kort til utenlandske statsbor-
gere, jf. punkt 7.2. og 7.3.

Mens det er registrert bade fingeravtrykk og ansiktsfoto i utlendingsregiste-
ret, vil det bare vaere registrert ansiktsfoto i pass- og ID-kortregistrene. So-
kene pa tvers mellom disse registrene vil derfor matte foretas gjennom pro-
grammer for ansiktsgjenkjenning.

Departementet foreslar en bestemmelse om at det kan foretas sek mot regi-
strert biometri i pass- og ID-kortregisteret ved registreringer i utlendingsre-
gisteret, jf. forskriftsforslaget § 18-3 forste ledd bokstav d3. Slike sek ber som
hovedregel foretas, men for det er etablert erfaring med dette i praksis, fore-
slar ikke departementet & fastsette at det skal foretas slike sok. Den korres-
ponderende hjemmelen for utlevering av disse opplysninger fra passregiste-
ret og ID-kortregisteret til utlendingsmyndighetene foreslas inntatt i passlo-
ven § 10 (som endret ved lov 21. juni 2017 nr. 93 om endringer i passloven
og ID-kortloven) og ID-kortloven § 11.

Nar det gjelder hjemmel for utlevering av opplysninger fra utlendingsregiste-
ret til pass- og ID-kortregisteret, er det lagt inn et forslag til en slik hjemmel i
utlendingsforskriften § 18-3 nytt tredje ledd4. Det méa ogsa fastsettes regler i
passloven og ID-kortloven om i hvilken grad det skal foretas undersekelser i
utlendingsregisteret i forbindelse med behandling av seknader om pass eller
nasjonalt ID-kort. Departementet vil komme tilbake med forslag til slike kor-
responderende regler i en senere hering.

7.7.2 Sek i VIS ved registrering av asylsegkere i utlendingsregisteret

Samtidig med at det registreres fingeravtrykk i utlendingsregisteret av per-
soner som sgker beskyttelse, sokes det i dag i det sentrale VIS-registeret for
a avdekke om utlendingen har sekt om visum til Norge eller andre medlems-
land tidligere under samme eller annen identitet. For a tydeliggjore viktighe-
ten av at slikt sek foretas, foreslar departementet a presisere i utlendingsfor-
skriften § 18-3 at slikt sek skal foretas.

For visumsokere som allerede i dag registreres i VIS-databasen, vil det etter
de nye reglene — hvoretter fingeravtrykkene ogsa skal registreres i utlen-
dingsregisteret — ogsa bli foretatt et sek mot politiets fingeravtrykkregister
ndr registrering skjer i utlendingsregisteret.

3 Departementet har ikke tatt endelig stilling til om alle bestemmelsene om «sgk pa tvers»
ber plasseres i lov fremfor i forskrift, men vil vurdere dette pa nytt etter heringen.
4 Se forrige.
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7.7.3 Sek i politiets foto- og fingeravtrykkregister

Gjeldende regelverk fastsetter at det samtidig med registrering av fingerav-
trykk i utlendingsregisteret ogsa skal sekes i det alminnelige fingeravtrykk-
registeret for & underseke om utlendingen er ettersekt i Norge eller et annet
land, jf. utlendingsforskriften § 18-3 forste ledd bokstav b.

Departementet foreslar en mer generell bestemmelse om at det skal kunne
innhentes opplysninger fra politiets alminnelige foto- og fingeravtrykkregis-
ter, med det formal & avklare om utlendingen er registrert med samme eller
annen identitet. Dette apner for at det innhentes slike opplysninger ogsa nar
utenriksstasjonene registrerer foto og fingeravtrykk. Hvordan sek og kon-
troll i politiets registre skal foretas i praksis, vil métte avklares av POD og
UDI i samarbeid. Dette ma skje innenfor de rammer som felger av at bare
politiet har tilgang til politiets registre, jf. politiregisterloven § 21, og at andre
aktorer ikke kan foreta direkte sek.

Dersom det er treff i registrene vil politiet etter en konkret vurdering kunne
utlevere opplysninger i medhold av bl.a. politiregisterloven § 30, som dpner
for & utlevere opplysninger i mottakers interesse. Utlendingsmyndighetene
kan ogséa palegge politiet & utlevere opplysninger i medhold av utlendingslo-
ven § 84 forste ledd. Denne fastsetter at det organ som behandler en sak et-
ter utlendingsloven, om det anses nedvendig for opplysning av saken, uten
hinder av regler om taushetsplikt kan péalegge blant andre politiet & utlevere
opplysninger om utlendingen. Utlendingsforskriften § 17-7 h fastsetter for
neermere angitte tilfeller en plikt for politiet til & utlevere opplysninger om
hvorvidt utlendingen er ilagt straff eller andre strafferettslige reaksjoner el-
ler andre tiltak som felge av lovbrudd, eller er under straffeforfolgning.

Departementet foreslar pa denne bakgrunn en endret bestemmelse i utlen-
dingsforskriften § 18-3 annet ledd, som legger opp til at det kan innhentes
opplysninger om registrert biometri fra politiets foto- og fingeravtrykkregis-
ter, jf. politiregisterforskriften kapittel 46, for & underseke om utlendingen er
registrert under samme eller en annen identitet.

Det foreslas i tillegg en endring i politiregisterforskriften § 46-9 om tilgang til
foto- og fingeravtrykkregisteret, slik at disse registrene kan benyttes til poli-
tiets forvaltningsformal. Det folger som nevnt allerede av utlendingsforskrif-
ten at det skal sekes i fingeravtrykkregisteret ved registrering av fingerav-
trykk i utlendingssak, men det er behov for en korresponderende bestem-
melse i politiregisterforskriften om at registrene kan benyttes til forvalt-
ningsformal. Ved en feil ble denne adgangen ikke inntatt ved vedtakelsen av
politiregisterforskriften, og dette foreslas na rettet.



7.7.4 Politiets tilgang til ansiktsfoto og fingeravtrykk i utlendingsregisteret i
forbindelse med kontrollvirksomhet

7.7.4.1 Gjeldende rett

I ethvert tilfelle hvor politiet foretar opptak og registrering av ansiktsfoto el-
ler fingeravtrykk med hjemmel i utlendingsloven § 100 skal det, som beskre-
vet tidligere, ogsa foretas et sek mot blant annet tidligere registreringer i ut-
lendingsregisteret, jf. utlendingsforskriften § 18-3 forste ledd bokstav a.

Videre folger det av utlendingsloven § 100 b at politiet i forbindelse med kon-
troll etter utlendingsloven § 15 (grensekontroll) eller § 21 (alminnelig utlen-
dingskontroll), eller i forbindelse med behandlingen av en sak etter loven,
kan innhente ansiktsfoto og fingeravtrykk til kontroll av fremlagt oppholds-
kort, grenseboerbevis mv., jf. § 100 a annet ledd.> Det er uttrykkelig fastslatt
i § 100 b annet ledd at bestemmelsen i § 100 femte ledd om opptak av finger-
avtrykk og foto med tvang, gjelder tilsvarende. Videre er det fastslatt i tredje
ledd at den innhentede personinformasjonen skal slettes s& snart som mulig
etter at utlendingens identitet er verifisert mot oppholdskortet mv.

I heringsnotat 30. november 2016 om politiets tilgang til opplysninger fra ut-

lendingsmyndighetenes registre ble det foreslatt en ny § 84 c i utlendingslo-

ven med folgende bestemmelse om politiets tilgang til utlendingsmyndighet-
enes registre, som ogsa vil kunne omfatte fingeravtrykk og ansiktsfoto:

§ 84 c Utlevering av opplysninger til politiet

Nayr det er nodvendig for giennomforing av grensekontroll, jf. § 15, el-
ler giennomforing av alminnelig utlendingskontroll, jf. § 21, kan det utleveres
opplysninger fra utlendingsmyndighetenes datasystemer.

Nayr det er nodvendig for andre politimessige formdl eller for kvalitets-
kontroll av opplysninger i politiets registre, kan folgende personopplysninger
som er registrert i utlendingsmyndighetenes datasystemer utleveres:

[...]

1. foto

[...]

Utlendingsmyndighetene kan uten hinder av taushetsplikt utlevere opp-
lysninger til politiet ndr det er nodvendig til forebygging og etterforskning av
brudd pa utlendingslovgivningen og lovbrudd som kan medfore hoyere straff
enn fengsel i seks mdaneder.

Utlevering av opplysninger etter forste og annet ledd kan skje i form av
direkte sok.

Kongen kan i forskrift gi neermere regler om utlevering av opplysninger
etter denne bestemmelsen.

5 Den samme myndighet som her er gitt til politiet er i loven ogsa gitt til Utlendingsdirekto-
ratet, Utlendingsnemnda, Utenriksdepartementet, utenriksstasjon eller andre med kontroll-
myndighet etter lovens § 22.
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Departementet arbeider med oppfelgingen av heringen.

7.7.4.2 Departementets forslag

Politiet har ved flere anledninger fremholdt overfor departementet at de ser
behov for en videre hjemmel enn i dag for 4 kunne kontrollere utlendingers
fingeravtrykk opp mot utlendingsregisteret i forbindelse med identitetskon-
troll. I dag kan kontroller foretas etter § 100 forste ledd bokstav a av en utlen-
ding som

«ikke kan dokumentere sin identitet, eller som det er grunn til 4 mistenke
for & oppgi uriktig identitet»

Videre er det, som nevnt under avsnittet om gjeldende rett, adgang til kon-
troller mot fingeravtrykk og ansiktsfoto som er registrert i standardiserte
oppholdskort mv., jf. § 100 a annet ledd. Disse reglene er imidlertid bare til
hjelp dersom utlendingen faktisk er i besittelse av oppholdskort mv.

Departementet ser at det kan ha stor verdi for politiets kontrollvirksomhet
dersom det mer generelt gis adgang til biometribaserte kontrolltiltak i for-
bindelse med utlendingskontroller. Det vil forenkle kontrollene og med stor
sannsynlighet fore til at det avdekkes vesentlig flere tilfeller av ID-juks. I for-
bindelse med alminnelig utlendingskontroll andre steder enn ved grensesta-
sjon, kan kontrollene mot utlendingsregisteret rent praktisk gjennomferes
ved bruk av handholdte enheter som politiet disponerer, og som gjor det mu-
lig med sammenligningssek pa stedet.

Siden dagens regelverk apner for kontroll av fingeravtrykk og ansiktsfoto
mot registreringene i oppholdskortene, kan departementet ikke se at det er
personvernmessige betenkeligheter med ogsa a gi adgang til kontroll mot
utlendingsregisteret. Det kan i alle fall ikke i seg selv vaere vesentlig mer
problematisk a apne for kontroll av dem som ikke er i besittelse av oppholds-
kort. Tvert imot har kontrollbehovet en enda tydeligere begrunnelse i
mange av disse tilfellene.

Departementet foreslar med grunnlag i dette en endring i utlendingsloven §
100 b, slik at den generelle adgangen til kontroll mot de biometriske person-
opplysningene som er lagret i oppholdskortet mv., utvides ved en generell
bestemmelse om kontroll mot utlendingsregisteret i forbindelse med grense-
kontroll eller alminnelig utlendingskontroll. Det understrekes at fingerav-
trykk som opptas for slik kontroll som her dreftet, skal slettes sa snart som
mulig etter at utlendingens identitet er verifisert mot utlendingsregisteret el-
ler oppholdskortet, jf. forslaget til endret § 100 b tredje ledd.
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7.7.5 Politiets tilgang til utlendingsregisteret i forbindelse med etterforsk-
ning

7.7.5.1 Gjeldende rett

Etter utlendingsloven § 100 annet ledd siste setning kan politiet bruke utlen-
dingsregisteret i forbindelse med etterforskning av en eller flere handlinger
som samlet kan medfere hoyere straff enn fengsel i 6 méaneder.

Til ssmmenligning vises det til at politiet i henhold til passloven § 8 a har til-
svarende hjemmel til & hente ut opplysninger i passregisteret ved etterforsk-
ning av en handling som kan medfere hoyere straff enn fengsel i seks méne-
der. I passregisteret lagres det personinformasjon, herunder ansiktsfoto, om
norske borgere som innhentes i forbindelse med utstedelse av norske pass.
Det lagres imidlertid ikke fingeravtrykk i passregistret, men bare i selve pas-
set.

7.7.5.2 Departementets vurderinger

Siden det na legges opp til at det skal registreres fingeravtrykk for langt flere
utlendinger i utlendingsregisteret enn tidligere, vil de foreslatte endringene
rent faktisk fore til at politiet ogsa far mulighet til & seke mot langt flere fing-
eravtrykk nar de gjennomferer sgk i forbindelse med kriminaletterforskning.

Dette er bare en praktisk konsekvens av at departementet foreslar en storre
utvidelse av det handlingsrom Stortinget har gitt departementet gjennom ut-
lendingsloven § 100, og forholdet ble uttrykkelig papekt for Stortinget i Prop.
90 L (2015-2016):

«Departementet har vurdert forholdsmessigheten i at politiet vil fa tilgang til
fingeravtrykkene til en sterre personkrets enn i dag. Det utvidede sammen-
ligningsgrunnlaget er som tidligere nevnt ikke et resultat av endrede regler
i politiets tilgang, men et resultat av at flere enn tidligere blir registrert. Det
er for pvrig naturlig 4 se hen til at politiet i etterforskningssammenheng har
tilgang til passregisteret, hvor norske borgere er registrert. Riktignok lagres
fingeravtrykk av norske borgere bare i selve passet, men digitalt ansiktsfoto
lagres i passregistret. Politiet har hjemmel i passloven § 8 a til & hente ut
opplysninger i registeret ved etterforskning av handling som kan medfoere
heyere straff enn fengsel i seks maneder. Formalene med registrering og
lagring av biometri av norske statsborgere i pass og i passregistret og utlen-
dinger i utlendingsregistret er i hovedsak de samme. Det benyttes biometri
for a kontrollere identitet til dem som registreres og sikre at ingen benytter
flere identiteter.»
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Departementet foreslar imidlertid en seerskilt begrensning i politiets adgang,
i forbindelse med kriminaletterforskning, til & seke mot fingeravtrykkene til
tidligere utlendinger som har blitt norske statsborgere. Nar departementet
nd foreslar at fingeravtrykkene til utlendinger som blir norske statshorgere
ogsa skal kunne beholdes en periode etter at statsborgerskap er gitt (frem til
utstedelse av pass), er det behov for en slik saerskilt begrensning dersom po-
litiet ikke skal kunne seke ogsa mot denne gruppens fingeravtrykk. En slik
begrensning ber nedfelles ut fra et likhetsprinsipp: Politiet har ikke tilgang
til fingeravtrykkene til opprinnelig norske borgere.

Departementet foreslar derfor & presisere i utlendingsforskriften § 18-3 nytt
fierde ledd at politiets adgang til & seke i fingeravtrykk i utlendingsregisteret
etter § 100 annet ledd annet punktum i forbindelse med straffesaksetter-
forskning, ikke skal gjelde nar utlendingen har blitt norsk borger. Departe-
mentet vil etter gjennomfert hering vurdere om bestemmelsen eventuelt bor
nedfelles i loven § 100 fremfor i forskriften. I sa fall vil forslaget bli behandlet
i en fremtidig lovproposisjon.

Nar det gjelder ansiktsfoto som er registrert i utlendingsregisteret, stiller sa-
ken seg annerledes: Siden politiet kan seke mot ansiktsfotoene til norske
borgere i pass- og ID-kortregisteret, skaper ikke likebehandlingshensyn noe
behov for 4 begrense adgangen til & soske mot ansiktsfotoene til utlendinger
som na har blitt norske borgere.

7.8 Sletting av biometrisk personinformasjon
7.8.1 Sletting av fingeravtrykk

7.8.1.1 Generelt

Det er et grunnleggende prinsipp at personopplysninger ikke skal lagres
lenger enn det som er nedvendig ut fra det formal de ble innsamlet for, jf.
personvernforordningen artikkel 5 nr. 1 bokstav e. Ved utforming av reglene
om sletting méa det derfor sees hen til behovet for fortsatt bruk.

I heringsnotatet av 29. desember 2015 (Innstramninger II) ble det foreslatt
folgende endringer i utlendingsforskriften § 18-4 om sletting (endringsforsla-
gene i kursiv):

«§ 18-4. Sletting av fingeravtrykk

Fingeravtrykk skal slettes fra utlendingsregisteret néar utlendingen
har fatt innvilget norsk statsborgerskap eller det har gatt ti dr etter registrering.
Fingeravtrykk til en utlending som har sokt Schengen-visum eller visum av hu-
maniteere grunner, slettes 10 ar etter vedtakstidspunktet.
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Fingeravtrykk av en utlending som har fatt endelig avslag pa en sok-
nad om asyl eller oppholdstillatelse, eller som blir bortvist eller utvist fra riket,
skal slettes nar det er gatt # ar fra vedtakstidspunktet der vedtaket er iverk-
satt, og for dette dersom utlendingen oppnar statsborgerskap i Nozge.

Utlendingsdirektoratet skal underrette Kripos nér et fingeravtrykk
skal slettes i medhold av ferste ledd ¢l tredje ledd.

I tilfeller hvor grunnleggende nasjonale interesser gjor seg gjeldende,
gjelder § 19 A-6.

I seerlige tilfeller kan fingeravtrykk registreres lenger enn hva som er
bestemt i forste til tredje ledd i denne bestemmelsen. Beslutning om fortsatt
registrering treffes av Utlendingsdirektoratet. I sa fall skal det hvert annet ar
vurderes om fortsatt registrering er nedvendig.

Sletting av fingeravtrykk skal skje i medhold av arkivloven.»

Med grunnlag i det som var beskrevet om behovet for & bruke fingeravtrykk
som virkemiddel i utlendingskontrollen (og som er gjengitt i oppsummert
form i avsnitt 7.1 ovenfor), ble det senere lagt til grunn i lovproposisjonen at
utvidet lagringstid er nedvendig og at det vil vaere fullt forenlig bade med fol-
kerettslig personvernregulering og EMK artikkel 8 mv. & utvide lagringsti-
den.

I heringsrunden som fulgte foreslo bade Utlendingsdirektoratet (UDI) og
Politidirektoratet (POD) at lagringstiden burde utvides ytterligere, ogsa ut-
over tidspunkt for innvilget statsborgerskap. I Prop. 90 L (2015-2016) om
endringer i utlendingsloven mv. (innstramninger II) uttalte departementet at
innspillene ville bli vurdert neermere i det videre forskriftsarbeidet.

7.8.1.2 Sletting av fingeravtrykk ved utstedelse av pass

Det foreslas ikke at innvilget seknad om statsborgerskap i seg selv skal med-
fore sletting. Departementet foreslas i stedet at fingeravtrykk skal slettes ved
utstedelse av norsk pass.

Nar dagens regelverk palegger en plikt til & slette fingeravtrykkene i utlen-
dingsregisteret samtidig med at det gis norsk statsborgerskap, finnes det
ikke noe fingeravtrykksregister a verifisere identiteten mot nér utlendingen
seker om norsk pass eller nasjonalt ID-kort.

Lagring frem til utstedelse av pass fyller derfor en viktig funksjon ved a
legge til rette for bedre kontroll med at pass utstedes til riktig person. Depar-
tementet mener dette er en nedvendig og forholdsmessig utvidelse av lag-
ringstiden. I den grad nye statsborgere skaffer seg pass relativt kort tid etter
innvilgelse av statsborgerskap, er det ogséa tale om en svart begrenset utvi-
delse.
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Departementet har vurdert om fingeravtrykk ber lagres i et gitt antall ar et-
ter statsborgerskap, uavhengig av eventuell utstedelse av pass, slik UDI og
politiet har tatt til orde for.

UDISs arbeid med tilbakekall av statsborgerskap avdekker bekymringsfullt
mange saker der utlendingen har operert med falsk identitet. Sa langt er er-
faringene sarlig knyttet til at personer utgir seg for & veere borgere av en an-
nen nasjonalitet.

Etter departementets syn er det ikke nedvendigvis urimelig eller uforholds-
messig at en utlending som far oppholdstillatelse og statsborgerskap i
Norge, ma avfinne seg med at lagrede biometriske data beholdes ogsa etter
at vedkommende har blitt norsk borger. Dette gjelder serlig nar det ikke er
fremlagt tilfredsstillende ID-dokumentasjon. Det kan ogsa bemerkes at lag-
rede fingeravtrykk i noen tilfeller vil vaere en fordel for den enkelte: For ek-
sempel vil en tidligere utlending kunne fa vansker med & dokumentere sin
identitet om han mister passet sitt i utlandet. Lagrede fingeravtrykk ville
ogsa veere nyttig for 4 avslere at en «look-alike» misbruker en annens pass.

Nar departementet likevel ikke foreslar videre lagring av fingeravtrykk etter
utstedelse av pass, skyldes det at det ikke lagres fingeravtrykk av opprinne-
lig norske borgere.

Nar det gjelder fingeravtrykk som opptas i forbindelse med selve soknaden
om statsborgerskap, bor det fastsettes i forskriften at disse slettes sa snart
seknaden er ferdighehandlet. Som det fremgéar ovenfor vil uansett fingerav-
trykk opptatt i utlendingssaken ligge lagret frem til utstedelse av pass.

Nar det gjelder ansiktsfoto opptatt i forbindelse med seknaden om statsbo-
rerskap, fastsettes ingen sarskilte sletteregler. Det vises til avsnitt 7.8.2 ne-
denfor — de betraktninger som kommer til uttrykk der, gjelder tilsvarende.

Det vises til forslaget til ny § 14-7 a i statsborgerforskriften, tredje ledd.

7.8.1.3 Lagring av fingeravtrykk etter sesknad om opphold eller visum

De fleste utlendinger som seker om opphold og eventuelt har et midlertidig
opphold i Norge, blir ikke norske statsborgere. En del utlendinger har ogsa
langvarig opphold i Norge, uten & seke om statsborgerskap.

Spersmalet er hvor lang lagringstid det er grunnlag for a regelfeste for slet-
ting ut fra kontrollhensyn, innenfor de folkerettslige og grunnlovsmessige
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rammene, for saker som ikke «avsluttes» med innvilgelse av statsborgerskap
0g pass.

Det ligger i sakens karakter at jo kortere tidsgrense som fastsettes, desto
sterre er risikoen for at juks ikke oppdages. Det finnes en rekke eksempler
pa at ID-juks har blitt oppdaget forst mange ar etter at en utlending ankom
Norge. Motsatt vil det fra et forholdsmessighetsperspektiv ikke nedvendig-
vis veere stor forskjell pa om fingeravtrykk som uansett beholdes over flere
ar, beholdes i for eksempel 15 eller 25 ar.

Etter departementets mening vil et balansert forslag vare at alle fingerav-
trykk som tas i forbindelse med seknad om visum eller opphold, lagres i 20
ar fra opptak.

Departementet mener at fingeravtrykk som allerede er registrert ber behol-
des i 20 ar fra forskriftsendringens ikrafttredelse. Formalet med forslaget er
saledes ikke bare d oppna 20 ars lagringstid fra registreringstidspunktet i
nye saker, men ogsa & sikre at allerede lagret biometri beholdes i ytterligere
20 ar fra i dag, slik at spersmalet om nedvendig lagringstid kan vurderes pa
ny i lys av den utviklingen som hele tiden pagar nar det gjelder kontrollord-
ninger mv.

Det vil veere sveert uheldig om det na fortlepende slettes et stort antall regist-
rerte fingeravtrykk for det er klarlagt hvilken biometrikontroll som f.eks.
skal gjennomfores i forbindelse med et fremtidig modernisert folkeregister.

Overfor de bererte utlendingene vil det ikke vaere tale om et uforholdsmes-
sig inngrep at lagringstiden for deres allerede avgitte fingeravtrykk utvides.
Det vises ogsa til at dette gjelder utlendinger som det er tatt ansiktsfoto av
med gammelt utstyr, og at det dermed ikke kan gjennomferes samme pre-
sise spk som néar ansiktsfoto tas med nytt utstyr.

7.8.1.4 Hvor lenge bor fingeravtrykkene lagres i saker hvor en ut-
lending blir utvist?

Nar en utlending blir utvist er utgangspunktet i dag at fingeravtrykkene slet-
tes fem ar etter vedtakstidspnktet. Departementet mener at fem ars lagrings-
tid er for knapt i utvisningssaker.

Erfaring tilsier en reell risiko for at utlendinger som far vedtak om utvisning,
gjor nye forsek pa a fa opphold, ofte ogsa under falsk identitet.
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Ut fra kontrollhensyn er det derfor nedvendig & tillate langvarig lagring ogséa
i slike saker. Dette gjelder selv om et tidsbegrenset utvisningsvedtak i seg
selv ikke er til hinder for at utlendingen kan ta lovlig opphold pa et senere
tidspunkt. For myndighetene er det viktig a vite om en seker tidligere er ut-
vist for eksempel for bruk av falsk identitet eller falske opplysninger, fordi
dette kan gi grunn til ekstra grundig vurdering av de opplysninger som gis i
seknaden.

En lagringstid pa fem ar er apenbart for kort tid i tilfeller hvor utlendingen er
ilagt et varig innreiseforbud. I heringen fra 2015 foreslo departementet en
lagringstid pa ti ar fra vedtakstidspunktet nar det gjaldt iverksatte vedtak. Et-
ter en fornyet vurdering, og sett i sammenheng med behovet for 4 beholde
fingeravtrykk av utlendinger som blir norske borgere, foreslar departemen-
tet na at varig utvisning ogséa skal innebzeere varig lagring av fingeravtrykk.
Varig lagring ma anses som en naturlig — og til sammenligning lite inngri-
pende — konsekvens av et vedtak om at utlendingen for alltid er nektet ad-
gang til riket. Det foreslas derfor en generell formulering i forskriften § 18-4
tredje ledd om at fingeravtrykkene til utlending som er varig utvist, bare skal
slettes nar videre lagring ikke lenger er nedvendig ut fra formalet, jf. person-
vernforordningen artikkel 5 boksav e. De naermere rutiner for nar sletting
dermed skal gjennomferes, ma fastsettes av UDI.

Nar det gjelder tidsbegrenset utvisning stiller det seg noe annerledes. Det er,
som nevnt, viktig at norske myndigheter kan kontrollere og verifisere om en
utlending som seker om oppholdstillatelse tidligere har blitt utvist, selv om
det utlepte innreiseforbudet ikke i seg selv er til hinder for innreise. Ut fra
kontrollhensyn er det folgelig nedvendig a tillate relativt langvarig lagring
ogsa etter utlepet av innreiseforbudet.

Eksempel:

A har sekt og fatt opphold i Norge under falsk identitet og nasjonali-
tet. A blir utvist med 5 ars innreiseforbud og blir uttransportert umid-
delbart. Fem ar senere vil fingeravtrykkene etter dagens regler bli
slettet. Norske myndigheter vil da ha begrensede muligheter til &
oppdage at A seker opphold under en ny, falsk identitet.

I prinsippet er det behov for tilnaermet livslang lagring i utvisningstilfeller for
at myndighetene skal kunne fore kontroll med at utlendingen ikke seker
opphold eller innreise uten at norske myndigheter blir oppmerksom pa den
tidligere utvisningssaken. Samtidig ber det tas hensyn til at tidsbegrenset ut-
visning er vesensforskjellig fra varig utvisning, ved at utlendingen ikke for
alltid skal nektes adgang til Norge. Departementet foreslar at det gis adgang
til 20 ars lagring av fingeravtrykkene til utlendinger som er utvist med tids-
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begrenset innreiseforbud, regnet fra vedtakstidspunktet. Dersom utlen-
dingen skulle bli utvist pa nytt, vil fingeravtrykkene bli lagret i nye 20 ar. Det
er en forutsetning for sletting at utlendingen er utreist.

7.8.1.5 Hvor lenge bor fingeravtrykkene lagres i saker hvor en ut-
lending blir bortvist?

Som redegjort for i pkt. 8.4.1.8 ovenfor foreslas det at det bare skal opptas
fingeravtrykk dersom utlendingen blir bortvist etter & ha blitt ilagt straff eller
seerreaksjon. P4 samme mate som i utvisningstilfellene, ma det i slike tilfel-
ler legges til grunn en risiko for at utlendingen pa ny kan forseke & fa opp-
hold péa uriktig grunnlag. Uansett er det enskelig at norske myndigheter er
oppmerksom paé at sekeren ogsa tidligere er bortvist med grunnlag i en
handling som har fort til straff eller seerreaksjon.

Det er naerliggende at lagringstiden i disse tilfellene, pd samme mate som i
saker hvor det gis opphold, settes til 20 ar fra vedtakstidspunktet. I de sa-
kene hvor fingeravtrykk allerede er registrert, foreslas det at sletting skal
skje 20 ar etter at regelendringen trer i kraft.

7.8.2 Sletting av ansiktsfoto

Nar det gjelder ansiktsfoto har det ikke tidligere veert egne regler om slet-
ting i utlendingsloven eller utlendingsforskriften. Foto har blitt lagret i utlen-
dingsdatabasen i tilknytning til den aktuelle utlendingens evrige personinfor-
masjon og sakshistorikk.

Som nevnt ovenfor i pkt. 5.2, vil ansiktsfotoene som fremover tas av utlen-
dinger i henhold til utlendingsloven § 100 kunne behandles med ansiktsgjen-
kjenningsteknologi og falgelig utgjore behandling av biometrisk opplys-
ninger, jf. forordningens fortalepunkt 51. Disse opplysningene vil da veere
undergitt de saerskilte vilkarene for behandling som angitt i forordningens
artikkel 9, samt bli regnet som «entydige identifikasjonsmidler» som bare
kan benyttes i behandlingen «nar det er saklig behov for sikker identifise-
ring og metoden er nedvendig for & oppna slik identifisering», jf. personopp-
lysningsloven § 12.

Pa grunn av den utbredte problematikken med bruk av falske identiteter pa
utlendingsfeltet, som utgjer en trussel mot viktige samfunnsinteresser, me-
ner departementet at det er nedvendig a beholde ansiktsfotoene for & mot-
virke utbredelse av identitetsjuks.
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Det kan sporres hvorfor departementet mener det er nedvendig & beholde
ansiktsfotoene nar departementet mener at fingeravtrykkene kan slettes. Til
dette er det &4 bemerke at det ikke nedvendigvis er viktigere 4 beholde an-
siktsfoto enn fingeravtrykk, men det er nedvendig & beholde eft av kjennet-
egnene, og departementet antar at det for de fleste vil oppleves minst inngri-
pende at det er ansiktsfotoene som beholdes. Ogsa nér det gjelder ansikts-
foto ber det fastsettes i forskriften at de skal slettes nér de ikke lenger er
nedvendig ut fra det formaélet de er innhentet for, jf. personvernforordningen
artikkel 5 bokstav e. De narmere rutiner i denne forbindelse, mé fastsettes
av UDL

7.8.3 Sletting i saker som bererer grunnleggende nasjonale interesser

Dersom det er truffet vedtak som nevnt i lovens § 126 forste ledd (grunnleg-
gende nasjonale interesser), eller hensynet til grunnleggende nasjonale in-
teresser for ovrig tilsier det, ber ikke fingeravtrykk som er registrert i utlen-
dingsregisteret slettes. Dette folger ogsa i dag av utlendingsforskriften § 18-
4 fierde ledd tredje punktum, som viser til en slik seerregel i § 19A-6.

7.9 Andre endringer

7.9.1 Tjenesteutsetting

En sterk ekning i antallet seknader om visum og oppholdstillatelse og et okt
trusselbilde, har fort til at en rekke utenriksstasjoner har valgt & organisere
seg slik at eksterne tjenesteytere tar seg av noen av de praktiske oppgavene i
forbindelse med mottak av seknader. Utlendingsforskriften § 10-2 fjerde ledd
apner for at norsk utenriksstasjon kan innga avtale med ekstern tjenesteyter,
som pa vegne av utenriksstasjonen «kan utfere oppgaver med & motta sek-
nad om oppholdstillatelse, herunder oppta fotografi, hAndheve de krav som
stilles til legitimasjonskontroll og gi generell praktisk veiledning om hvordan
seknaden skal fremmes og hvilke dokumenter som skal legges ved sgkna-
den». Dette kan omtales som tjenesteutsetting av administrative oppgaver. I
visumsaker er det gitt hjemmel for slik tjenesteutsetting gjennom visumfor-
ordningen artikkel 43.

Den eksterne tjenesteyteren kan ikke gis kompetanse til 4 avgjore soknad
om oppholdstillatelse. Bestemmelsen nevner ikke opptak av fingeravtrykk
som en oppgave som kan settes ut til ekstern tjenesteyter. Bakgrunnen for at
det ikke ble tatt med da bestemmelsen kom, var at det pa det tidspunktet
ikke var aktuelt med opptak av fingeravtrykk i oppholdssaker.
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Departementet foreslar at det i oppramsingen av hvilke oppgaver som kan
tjenesteutsettes i forbindelse med mottak av seknad om oppholdstillatelse,
nevnes opptak av fingeravtrykk sa vel som ansiktsfoto. I hvilke saker det
skal tas fingeravtrykk vil folge av utlendingsforskriften og eventuelt en seer-
skilt beslutning fra UDI, jf. utlendingsforskriften § 18-1 tredje ledd. Det er
altsd kun den praktiske gjennomferingen av opptak av fingeravtrykk og an-
siktsfoto som kan tjenesteutsettes, ikke beslutningen om opptak. Det folger
allerede av den aktuelle bestemmelsen at «opplysningene skal overferes
mellom den eksterne tjenesteyteren og norsk utenriksstasjon pa en sikker
mate». Heller ikke registrering i utlendingsregisteret kan tjenesteutsettes.

Det forutsettes at det inngés en avtale med den eksterne tjenesteyteren som
omfatter regulering av rettigheter og plikter til tjenesteyteren som databe-
handler.

7.9.2 Plikten til & medvirke til opptak av biometri

Det foreslas en presisering i utlendingsforskriften § 18-1 attende ledd om at
den som oppholder seg i Norge, og som blir innkalt til kontroll eller opptak
av ansiktsfoto eller fingeravtrykk etter § 18-1 eller andre bestemmelser i lo-
ven eller forskriften, plikter & mote og medvirke til dette. Det presiseres vi-
dere at utlendinger som har fatt oppholdstillatelse for innreise, kan palegges
4 mote for kontroll etter innreise, jf. forslagets § 18-1 fjerde ledd.

I praksis vil det blant annet vaere aktuelt at utlendinger som far oppholdstilla-
telse etter seknad fra utlandet, far en frist til & mete hos politiet etter innreise
for a kontrollere eller registrere fingeravtrykk og/eller ansiktsfoto. Det kan
ogsa veere praktisk i tilfeller med utvisning og tilbakekall.

Utlendingsloven § 100 fjerde ledd gir hjemmel for & ta fingeravtrykk ved
tvang etter avgjerelse fra politimester eller den politimesteren gir fullmakt.
Utlendingen kan kreve spersmaélet om rettmessigheten av et slikt tvangs-
inngrep brakt inn for retten. Det er politiets oppgave a serge for at utlen-
dingen blir gjort kjent med denne retten.

Opptak av fingeravtrykk i utlandet i forbindelse med seknad om oppholdstil-
latelse, vil ikke kunne skje med tvang. Det foreslas imidlertid & innta en pre-
sisering i utlendingsforskriften § 10-2 annet ledd, som regulerer fremgangs-
maten ved seknad om oppholdstillatelse, om at det i forbindelse med at det
fremmes seknad om oppholdstillatelse kan fastsettes krav om at det avgis
fingeravtrykk og ansiktsfoto i samsvar med reglene for dette. Det folger av §
10-2 niende ledd at seknader som ikke er fremsatt i samsvar med kravene
beskrevet i bestemmelsen, kan avslas. Konsekvensen av ikke & avgi biomet-
risk personinformasjon vil altsa bli at seknaden avslas pa formelt grunnlag.
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Dersom utlendingen oppholder seg i Norge nar det gis palegg om a mete
hos politiet for & avgi fingeravtrykk eller ansiktsfoto, ber det for evrig gjeres
straffbart ikke & etterkomme palegget. Det foreslas derfor et nytt strekpunkt
om dette i utlendingsforskriften § 18-13 annet ledd (nytt nest siste strek-
punkt), slik at brudd pa mete- og medvirkningsplikten i nytt § 18-1 attende
ledd vil kunne straffes med bot eller fengsel inntil seks maneder eller begge
deler.

7.10 Sezerlig om EQS-borgere

I Prop. 90 L (2015-2016) Innstrammninger II ble det ikke foreslatt endrede reg-
ler for opptak av biometri nar det gjelder EOS-borgere. Departementet ut-
talte folgende i avsnitt 10.7.1 om utlendinger som omfattes av EQS-regelver-
ket, herunder radsdirektiv 2004/38/EF om unionsborgeres og deres familie-
medlemmers rett til 4 ferdes og oppholde seg fritt pd medlemsstatenes terri-
torium:

«Det er adgang til & kreve at personer som paberoper seg rettigheter
etter direktivet, dokumenterer sin identitet og nasjonalitet, og dette
kreves ogsa i Norge. Departementet har imidlertid lagt til grunn at
hverken EJS-borgere eller tredjelandsborgere som omfattes av radsdi-
rektiv 2004/38/EF kan pélegges registrering med biometri for & utove
sine rettigheter etter direktivet. Dersom det er tvil i den enkelte sak om
den oppgitte identiteten er riktig vil det likevel vaere hjemmel til &
oppta biometri etter utlendingsloven § 100 bokstav a. Denne bestem-
melse ma anses ogsa & omfatte personer som selv hevder & vaere omfat-
tet av direktivet, men der det er grunn til 4 betvile vedkommendes
identitet.»

Departementet opprettholder denne vurderingen, og foreslar heller ikke na
substansielle endringer nar det gjelder opptak av biometri fra utlendinger
som omfattes av EOSregelverket. Dette reguleres av utlendingsloven § 100
a, jf. § 64 a og §§ 117 til 119 samt utlendingsforskriften §§ 19-22 til 19-24.

I utlendingsforskriften § 18-4 forste ledd ferste og annet punktum fremgéar
regelen for sletting av registrerte fingeravtrykk tilherende utlendinger som
er omfattet av det relevante EJS-regelverket (departementets utheving):

«Fingeravtrykk skal slettes fra utlendingsregisteret nar utlendingen
har fatt innvilget oppholdstillatelse som kan danne grunnlag for perma-
nent oppholdstillatelse. Tilsvarende gjelder for utlendinger som har fatt
dokumentert oppholdsretten, jf. § 19-22, § 19-23 og § 19-24.»
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Paragrafene i utlendingsforskriften som det vises til her, §§ 19-22 til 19-24,
gjelder registreringsbevis for EQJS-borgere og oppholdskort for familiemed-
lemmer og tjenesteytere m.fl. Fingeravtrykk som opptas for produksjon av
disse dokumentene, skal altsa slettes fra utlendingsregisteret néar det er ut-
stedt dokumenter. Registrerte ansiktsfoto vil bli beholdt.

8. OKONOMISKE OG ADMINISTRATIVE KONSEKVENSER

Tekniske tilpasninger for utvidet opptak av biometri er allerede finansiert i
budsjettsammenheng. Forslaget om at politiet i straffesakssammenheng
ikke skal ha adgang til & seke mot fingeravtrykk og ansiktsfoto av utlen-
dinger som har blitt norske borgere, krever tekniske endringer og vil med-
fore noe merkostnader. Det vil ogsé veere behov enkelte andre justeringer
og tilpasninger som sa langt ikke har veert forutsatt.

Samlet sett vil det imidlertid ikke veere tale om vesentlige skonomiske eller
administrative konsekvenser ut over det som allerede er planlagt og ivare-
tatt.

9. FORSLAG TIL ENDRINGER I UTLENDINGSLOVEN OG
ANDRE LOVER

Forslag til endringer i utlendingsloven
Utlendingsloven § 100 forste ledd bokstav e, f og ny bokstav g skal lyde:

e) er blitt innvilget eller har fatt avslag pa seknad om oppholdstillatelse
etter loven,

f) er bortvist eller utvist, eller som antas 4 oppholde seg ulovlig i 7iket,
eller

g) har fatt vedtak om tilbakekall av oppholdstillatelse eller tilbakekall av
norsk statsborgerskap etter statsborgerloven.

Utlendingsloven § 100 b overskriften og forste til tredje ledd skal lyde:

§ 100 b. Innhenting av biometrisk personinformasjon til kontroll mzot utlen-
dingsregisteret og mot standardiserte oppholdskort mo.

I forbindelse med kontroll etter §§ 15 eller 21, eller i forbindelse med
behandlingen av en sak etter utlendingsloven, kan politiet, Utlendingsdirek-
toratet, Utlendingsnemnda, Utenriksdepartementet, utenriksstasjon eller
andre med kontrollmyndighet etter lovens § 22 innhente biometrisk person-
informasjon i form av ansiktsfoto og fingeravtrykk til kontroll mot utlendings-
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registeret eller mot fremlagt oppholdskort eller annet kort med registrert bio-
metrisk personinformasjon etter § 100 a annet ledd. Utlendingen har plikt til
4 medvirke til opptak av slik biometrisk personinformasjon.

Bestemmelsen i § 100 femte ledd om opptak av fingeravtrykk og an-
siktsfoto med tvang gjelder tilsvarende.

Biometrisk personinformasjon innhentet i henhold til forste ledd skal
slettes sa snart som mulig etter at utlendingens identitet er verifisert mot u-
lendingsregisteret, oppholdskortet eller annet kort med registrert biometrisk
personinformasjon etter § 100 a annet ledd.

Forslag til endringer i passloven
Passloven § 10, som endret ved lov 21. juni 2017 nr. 93, skal lyde:

§ 10 Utlevering av opplysninger
Opplysninger fra passregisteret kan utleveres nar det er nedvendig

for 4 kontrollere et pass eller innehaverens identitet. Opplysninger om ut-
stedte pass kan utleveres til registermyndigheten for Folkeregisteret. Opplys-
ninger om registrert biometri kan utleveres til utlendingsmyndighetene i forbin-
delse med opptak og registrering av ansiktsfoto etter utlendingsloven § 100.

Utlevering av opplysninger etter forste ledd kan skje ved direkte sek
som gar ut pa treff eller ikke treff.

Forslag til endringer i ID-kortloven
ID-kortloven § 11, som endret ved lov 21. juni 2017 nr. 93, skal lyde:
§ 11 Utlevering av opplysninger

Opplysninger fra nasjonalt ID-kortregister kan utleveres nar det er ned-
vendig for 4 kontrollere et nasjonalt ID-kort eller innehaverens identitet.
Opplysninger om utstedte ID-kort kan utleveres til registermyndigheten for
Folkeregisteret. Opplysninger om registrert biometri kan utleveres til utlen-
dingsmyndighetene i forbindelse med opptak og registreving av ansiktsfoto etter
utlendingsloven § 100.

Utlevering av opplysninger etter forste ledd kan skje ved direkte sok
som gar ut pa treff eller ikke-treff

Forslag til endringer i statsborgerloven
Ny § 29 a skal lyde:
§ 29 Biometrisk personinformasjon i form av ansiktsfoto og fingeravtrykk
For identifisering og verifisering av identitet kan det opptas og be-
handles biometrisk personinformasjon i form av ansiktsfoto og fingeravtrykk
av en utlending som seker om norsk statsborgerskap. Utlendingsloven § 100
annet ledd om hva som menes med behandling, gjelder tilsvarende.
Kongen kan i forskrift gi naermere regler om hvem det skal opptas
biometrisk personinformasjon fra og behandlingen av opplysningene.
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10. FORSLAG TIL ENDRINGER I UTLENDINGSFORSKRIFTEN,
POLITIREGISTERFORSKRIFTEN OG STATSBORGERFOR-
SKRIFTEN

Forslag til endringer i utlendingsforskriften
Utlendingsforskriften § 10-2 annet ledd skal lyde:

Sekeren ma dokumentere sin identitet ved pass eller annet legitima-
sjonsdokument utstedt av offentlig myndighet, og skal palegges & dokumen-
tere andre opplysninger som er gitt nar dette anses nedvendig. I forbindelse
med at det fremmes soknad om oppholdstillatelse eller visum kan det stilles
krav om at det skal tas ansiktsfoto og fingeravtrykk, jf. lovens § 100 og forskrif-
tens §§ 34 og 18-1. Det skal gjores pategning om hvordan sekerens identitet
er bekreftet, jf. ogsa lovens § 100 og forskriftens § 18-1.

Utlendingsforskriften § 10-2 fierde ledd ferste setning skal lyde:

Norsk utenriksstasjon kan, etter fullmakt fra Utlendingsdirektoratet,
jf. personopplysningsloven § 15, innga avtale med ekstern tjenesteyter, som
pa vegne av utenriksstasjonen kan utfere oppgaver med & motta seknad om
oppholdstillatelse, herunder oppta ansiktsfoto, oppta fingeravtrykk, handheve
de krav som stilles til legitimasjonskontroll og gi generell praktisk veiled-
ning om hvordan seknaden skal fremmes og hvilke dokumenter som skal
legges ved spknaden.

Utlendingsforskriften § 18-1 skal lyde:

§ 18-1 Opptak og lagring av ansiktsfoto og fingeravtrykk, jf. lovens § 100
Det skal opptas og lagres biometrisk personinformasjon i form av an-
siktsfoto og fingeravtrykk av
a) utlending som soker beskyttelse

b) utlending som soker oppholdstillatelse, sa langt det er mulig. I tilfeller
der det skal innhentes fingeravtrykk og ansiktsfoto, men dette ikke er
mulig a gjore for innreise til Norge av organisatoriske eller praktiske
drsaker, skal innhenting skje etter innreise til Norge

c) utlending som far oppholdstillatelse og som ikke er registrert med
fingeravtrykk allerede

d) utlending som soker Schengenvisum, jf. loven § 10, visum av humani-
toere grummer, jf- loven § 11 eller innreisevisum, jf. lovens § 12, med
mindre unntak folger av visumforovdningen. I tillegg til at ansiktsfoto
og fingeravtrykk skal lagres i VIS, jf. loven § 102 b forste ledd bokstav b
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og ¢, skal opplysningene sa langt det er mulig ogsa registreres i utlen-
dingsregisteret

e) utlending som ikke kan dokumentere sin identitet eller som det er grunn
til a mistenke for a oppgi uriktige opplysninger

P utlending som oppholder seg ulovlig i Norge

g) utlending som blir bortvist etter d ha blitt ilagt straff eller strafferettslig
reaksjon, jf. straffeloven § 30

h) utlending som blir utvist

Det skal ikke opptas fingeravtrykk etter forste ledd av barn under seks
ar. 1 tilfeller som faller inn under forste ledd bokstav d, skal det ikke opptas fing-
eravtrykk av barn under tolv ars, jf. visumfororvdningen artikkel 13 nr. 7 bok-
stav a.

Opptak av ansiktsfoto eller fingeravtrykk etter forste ledd kan utfores av
Utlendingsdirektoratet, politiet, norsk utenrikstjeneste eller ekstern tjenesteyter i
henhold til avtale etter § 10-2 fierde ledd.

Utlending som far oppholdstillatelse for innreise kan etter innreise pa-
legges kontroll mot registrert ansiktsfoto og fingeravtrykk, herunder i forbindelse
med soknad om fornyet eller permanent oppholdstillatelse. Ved slik kontroll kan
det ogsd foreta fornyet opptak og registrering. Det kan ogsa ellers palegges ny re-
gistreving dersom dette er nodvendig for oppdatering av utlendingsregisteret.

Opptak og registrering av ansiktsfoto eller fingeravtrykk etter forste ledd
kan unnlates dersom dette allerede er registrert og det ikke anses a veere behov
Jor ny registrering.

Utlendingsdirektoratet fastsetter, i samarbeid med Utenriksdepartemen-
tet, neermere retningslinjer som sikrer nodvendige unntak fra kravet til opptak
av fingeravtrykk og ansiktsfoto for utenlandske diplomater mo., jf. lovens § 5 og
Jorskriftens §§ 1-4, 1-5 og 1-5A.

Utlendingsdirektoratet kan fastsette ndr fingeravtrykk og ansiktsfoto for
ovrig skal tas i henhold til lovens § 100 forste ledd. Utlendingsdirektoratet kan
herunder fastsette rutiner for opptak og registrering av ansiktsfoto i identitets-
kort som benyttes i asylmottak.

En utlending som oppholder seg i Norge og som blir innkalt til kontroll
eller opptak av ansiktsfoto eller fingeravtrykk etter bestemmelsene ovenfor eller
etter andre bestemmelser i loven eller forskriften, har plikt til @ mote og med-
virke til dette.

For behandling av fingeravtrykk i henhold til Dublin-samarbeidet, jf.
lovens § 32 fijerde ledd, gjelder reglene i § 18-5 til § 18-11.

Utlendingsforskriften § 18-2 skal lyde:

§ 18-2. Registrering av ansiktsfoto og fingeravtrykk i utlendingsregisteret

6 I forbindelse med revidering av VIS-forordningen har EU-kommisjonen foreslétt 4 senke
aldersgrensen for innhenting av fingeravtrykk til seks ar.
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Fingeravtrykk og ansiktsfoto som opptas for lagring etter § 18-1, skal re-
gistreres i et elektronisk register (utlendingsregisteret).

Utlendingsdirektoratet er behandlingsansvarlig for utlendingsregiste-
ret, og Kripos er databehandler.

Utlendingsforskriften § 18-3 skal lyde:

§ 18-3. Sok i utlendingsregisteret og andre registre

Samtidig med registrering av fingeravtrykk og ansiktsfoto skal det, for
a undersoke om utlendingen er registrert under samme eller en annen identitet,
foretas automatiserte sok mot registrert biometri i

a) utlendingsregisteret,
b) visuminformasjonssystemet (VIS), og
¢) pass- og ID-kortregistrene.

For a kontrollere om utlendingen er registrert under samme eller en an-
nen identitet, kan det innhentes opplysninger om registrert biometri fra politiets
fotoregister og fingeravtrykkregister jf. politiregisterforskriften kapittel 46.

Opplysninger fra utlendingsregisteret kan utleveres til pass- og ID-kort-
myndigheten i forbindelse med behandling av soknad om pass eller nasjonalt
ID-kort nar det er nodvendig for a undersoke om soker allerede er registrert un-
der samme eller annen identitet. Pass- og ID-kortmyndigheten kan i denne for-
bindelse foreta direktesok mot utlendingsregisteret.

Fingeravtrykk fra personer som er gitt norsk statsborgerskap kan ikke ut-
leveres til politiet etter bestemmelsen i utlendingsloven § 100 annet ledd annet
punktum om utlevering i forbindelse med straffesaksetterforskning.

Nar det er grunn til 4 anta at utlendingen har hatt opphold i annet
land enn hjemlandet for ankomsten til Norge, kan fingeravtrykket oversen-
des til dette landets myndigheter for sek der. For EOS-borgere gjelder § 19-
217.

Fingeravtrykk mottatt fra utlendingsmyndighetene i et annet land,
kan benyttes til sok i utlendingsregisteret, og utlevering av opplysninger fra
registeret kan foretas med hjemmel i utvekslingsavtaler med andre land eller
for ovrig etter en konkret vurdering. Tilsvarende gjelder fingeravtrykk av ut-
lendinger som er ettersegkt for alvorlige straffbare forhold, mottatt fra Inter-
pol eller direkte fra politimyndighet i annet land.

Utlendingsforskriften § 18-4 skal lyde:

§ 18-4. Sletting av fingeravtrykk og ansiktsfoto
Fingeravtrykk som er opptatt i forbindelse med soknad om beskyttelse, vi-
sum eller oppholdstillatelse, eller i forbindelse med bortvisning eller tilbakekall,
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skal slettes fra utlendingsregisteret nar det er gatt 20 ar fra registreringstids-
punktet. Fingeravtrykk skal slettes nar en utlending har fatt dokumentert opp-
holdsretten etter EOS-regelverket, jf. §§ 19-22, 19-23 og 19-24.

Fingeravtrykk som nevnt i forste ledd forste setning som allerede er regi-
strert ved forskriftens ikrvafttredelse, slettes 20 ar etter forskriftsendringens
tkrafttredelse.

Fingeravtrykk av personer som er utvist fra riket med tidsbegrenset inn-
reiseforbud, slettes 20 ar etter rettskraftig vedtak, forutsatt at utlendingen har
forlatt landet. Fingeravtrykk i slike saker som allerede er registrert ved forskrif-
tens ikrafttredelse, slettes 20 ar etter forskrifisendringens ikrafttredelse. Finger-
avtrykkene til utlending som er varig utvist, slettes nar fortsatt lagring ikke
lenger er nodvendig ut fra formalet biometriopplysningene er innhentet for, jf.
personvernforordningen artikkel 5 bokstav e.

1 tilfeller hvor grunnleggende nasjonale interesser gjor seg gjeldende,
grelder § 19 A-6.

Sletting av fingeravtrykk skal skje i medhold av arkivioven.

Utlendingsforskriften § 18-13 annet ledd nytt nest siste strekpunkt skal lyde:
- § 18-1 attende ledd

Utlendingsforskriften § 19A-6 skal lyde:

§ 19A-6. Sletting av fingeravtrykk, jf. § 100 og § 139

Dersom det ut fra grunnleggende nasjonale interesser er truffet ved-
tak som nevnt i lovens § 126 forste ledd, eller hensynet til grunnleggende na-
sjonale interesser for ovrig tilsier det, skal ikke fingeravtrykk som er registrert
i utlendingsregisteret slettes.

Forslag til endringer i politiregisterforskriften
Politiregisterforskriften § 46-9 skal lyde:

§ 46-9 Tilgang (vett til direkte sok)

1 tillegg til formal som nevnt 1 § 8-2 kan det gis tilgang til fotoregisteret
og fingeravtrykkregisteret i den utstrekning det er nodvendig for utovelsen av
politiets forvaltningsvirksomhet, jf. politiregisterloven § 29, jf. forskriften § 9-5.

Ut over dette gjelder bestemmelsene i politivegisterlioven § 21 forste ledd
og forskriften kapittel 8.

Forslag til endringer i statsborgerforskriften
Ny § 14-7 a skal lyde:
§ 14-7 a Biometrisk personinformasjon i form av ansiktsfoto og fingeravtrykk
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Det opptas ikke biometrisk personinformasjon fra utlending som sg-
ker om norsk statsborgerskap og som er borger av en stat som deltar i EOS-
eller EFTA-samarbeidet.

Samtidig med registrering av fingeravtrykk og ansiktsfoto skal det,
for & underseke om utlendingen er registrert under samme eller en annen
identitet, foretas automatiserte sek mot utlendingsregisteret. Det kan for
samme formal ogsa foretas atuomatiserte sek mot pass- og ID-kortregist-
rene.

Fingeravtrykk som er opptatt i forbindelse med seknaden slet-
tes nar seknaden er behandlet.
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