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Oversendelse av horingsuttalelse i forbindelse med forslag til ny pasientjournallov og ny
helseregisterlov

Det vises til Helse-og omsorgsdepartementetshøringsbrevmed tilhørendehøringsnotatav
28.juni 2013 vedrørendeforslagtil ny pasientjournallovog ny helseregisterlov.Begge
undertegnedehar flere merknadertil ny pasientjournallov.

Finn Skårderuder spesialisti psykiatri,overlege,professorog medlemav Den norske
legeforeningog av Norsk psykiatriskforening.Britt G. LagerholtSmith er lege og medlemav
Den norske legeforeningog av Norsk indremedisinskforening.

Våre fellesmerknadertil forslagtil ny pasientjolmiallover forfattetav den ene av oss (Britt
G. LagerholtSmith)og finnes i vedlagtehøringsuttalelse,datert 14.oktober2013.
Høringsuttalelsen inneholderikke sensitive personopplysninger. Vi ber om at vår
høringsuttalelseleggesut på departementetsinternettsidesammenmed øvrige

ngsuttalelsersom inneholdermerknader.

ed vig *lsn

Finn Skårderud Britt G. La rholt Smith
spesialisti psykiatriog professor lege

Vedlegg:1 


NofeRsordr. mett
rINN SKÅRDERITO


Lege.spesialisti psykiaftt

10-nr.2 ..)7

3^93
ku-keveien64Bi

0364Ostcp



14. oktober 2013

Horin suttalelse å ve ne av rofessorFinn Skårderudo BrittG.
La erholtSmithi forbindelsemedforsla til n asient'ournallovo n
helsere isterlov datert28. 'uni2013

Vi er flere helse ersonell inkludert flere le er som har diskutert hørin snotatet i forbindelse
med forsla til n asient"ournallov o n helsere isterlov —o Stortin smeldin en «En
innb er —en 'ournal ». Vi har til sammen mye erfaring innenfor akuttmedisin,
legevaktmedisin og med de planlagte, mindre akutte, pasientforløpene innenfor flere
fagområder. Det er flere av oss som har sin arbeidsplass ved virksomheter i
hovedstadsområdet. Her bor den delen av befolkningen som i størst grad benytter private
helseaktører med avtaler med det offentlige, øvrig fritt sykehusvalg og helprivate alternativer,
og som har fått behandling vedflere virksomheter. Både min mann o 'e er le er o har først

fremst klinisk erfarin fra de avdelin ene indremedisin som har svært hø andel av ikke-
lanla te asientforlø —med kom liserte o svært kritisk s ke asienter som bruker man e

medikamenter.Ved indremedisinske avdelinger har man også ofte ansvar for pasienter med
bl.a. nevrologiske tilstander og cancersykdom. Videre har min mann og jeg noe klinisk
erfaring fra kirurgiske avdelinger, allmennpraksis, legevaktsarbeid, separate onkologiske
enheter, psykiatrisk helsetjeneste og har hatt legeansvaret for tverrfaglig rehabilitering av
hjerneslagpasienter og geriatriske pasienter. Vi som har diskutert lovendrin en har til
sammen m e erfarin fra keslivet o har tile net oss m e kunnska om helse ersonell
virksomheters ledelser or aniserin av ulike deler av helsevesenet o asienters formelle o
reelle retti eter inkludert vedrørende ersonvern. Vi har erfart at organiseringen av
helsevesenet og NAV, giennomgående dårlig personvern i helsesektoren og hos NAV, brudd
på taushetsplikten og øvrige brudd på helsepersonelloven og pasient- og brukerrettighetsloven
m.fl. påfører pasientene store og unødvendige belastninger —i stedet for verdig helsehjelp.

Vi har diskutert nevnte høringsnotat og stortingsmelding, tilegnet oss kunnskap og erfaring fra
pasienter og ulike yrkesgrupper i helsesektoren, inkludert ulike grupper av legespesialister, og
lest tidligere rapporter, høringsnotater og høringsuttalelser fra Datatilsynet, Statens
helsetilsyn, Den norske legeforening, FFO, HOD m.fl. Vi o fatter at en n asient.ournallov
slik den fremstår i hørin snotatet vil få en rekke ne ative konsekvenser av medisinsk etisk

ersonvernsmessi karakter. Disse konsekvensene vil ramme man e asienter me et hardt
—o s esielt asienter som allerede har økt risiko for uforsvarli o uverdi behandlin i
helsevesenet.Vi mener at de formål som departementet hevder å ha med lovendringen, ikke
kan oppnås med denne pasientjournalloven. For man e asienter vil lovendrin en få motsatt
effekt av hva formålene hevdes å være. Når vi vurderer lovforsla et i forhold til vår kunnska

erfarin fra helsesektoren o fatter vi at tilhen erne av lovforsla et er villi e til å ofre
bæreb'elken i helsevesenet — aranti for full konfidensialitet —kun for et mål om å øke
effektiviteten.En konsekvens av lovendringen vil forøvrig kunne bli redusert effektivitet i
mange sammenhenger. I praksis betyr lovforslaget at taushetsplikten utvannes ytterligere, at
pasientenes autonomi reduseres kraftig, og at personvernet svekkes betraktelig —av
økonomiske hensyn —og ikke fordi det er nødvendig for forsvarlig behandling av den enkelte
pasient. Vi oppfatter at lovforslaget har utgangspunkt i en virkelighetsoppfatning av
helsesektoren som vi ikke deler. Lovforslaget er også skremmende da det ikke tas i
betraktning, at mange pasienter har medisinsk behov for garanti for full konfidensialitet.



Medutgangspunkti vårerfaring,kunnskapog samtalerharvi myevi ønskerå formidle
i forbindelsemedaktuellhøring.I detnedenståendevil jeg kommentereforslagtil

asient*ournallov.Innledningsvisgjørjeg kortredeforpasientjournallovensinnhold.
Storpartenav dokumentetbestårav kommentarertil de formåldepartementethevderå
ha medny pasientjournallov,og redegjørelserfor de negativekonsekvensenevi
oppfatter,at en sliklovendringvil få. Avslutningsviskommentererjeg departementets
manglendekravtil konkretesikkerhetstiltak,konseptet«Eninnbygger—enjournal»og
delensombenevnes,«Kvalitetssikringav helsehjelptil denenkeltepasienten.»

De artementet foreslår å dele 'eldende helsere isterlov i to n e lover:

Helseregisterlov: Lov som skal regulere sekundærbruk (overvåkning av folkehelsen,
forskning etc.) av helseopplysninger. Den nye helseregisterloven og konsekvenser av denne
omtales ikke i dette dokumentet.

Pasient.ournallov: Denne loven skal gjelde for det som i dagens lov benevnes
behandlingsrettede helseregistre. Dette er en lov som omhandler helsepersonells registrering
og behandling av pasientopplysninger ved ytelse av helsehjelp, såkalt primærbruk av
helseopplysninger. Dette omfatter alt som registreres og behandles av helseopplysninger i
tilknytning til helsehjelpen: pasientjournaler (inkludert løpende journal), medisinkort,
fagsystemer, pasientkort, pasientadministrative systemer, informasjon i medisinskteknisk
utstyr osv.

I det nedenstående 'or 'e rede for vår o fatnin av helse ersonells
til an til helseo 1 snin er hvis asient'ournalloven vedtas

I dagens lovverk (gjeldende helseregisterlov) er det åpnet for at helsepersonell kan søke etter
helseopplysninger for enkeltpasienter på tvers av virksomheter under gitte forutsetninger og
etter frivillig, uttrykkelig og informert samtykke fra pasienten. De artementet foreslår at
asientene skal miste retten til å samt kke til at behandlende helse ersonell skal få søke frem

helseo 1 snin er å tvers av virksomheter. Departementet mener at man kan forutsette at
pasientene samtykker til at behandlende helsepersonell søker —både i egen og i andre
virksomheters sensitivejournalopplysninger —for å lete etter relevante og nødvendige
opplysninger. Pasientene skal kunne motsette seg dette. Da må imidlertid s ke mennesker
eventuelt i dårli allmenntilstand selv ta initiativ til å nekte behandlende helse ersonell som
de er h'el eløst avhen i e av å søke i andre virksomheters behandlin srettede helsere istre.

To eller flere virksomheter skal kunne samarbeide om behandlingsrettede helseregistre.
Virksomhetene skal selv inngå skriftlig avtale om databehandlingsansvar, hvordan
helseopplysningene skal behandles og sikres, på hvilken måte tilgangen til
pasientopplysninger gis og hvordan pasientenes rettigheter skal ivaretas. Helseopplysninger
skal både kunne gjøres tilgjengelig ved at helsepersonell gis autorisasjon til selv å kunne søke
frem opplysningene, og ved at opplysningene utleveres —elektronisk eller manuelt.
Lovforslaget innebærer at det i utgangspunktet er den databehandlingsansvarlige som
bestemmer på hvilken måte opplysningene skal gjøres tilgjengelige. Departementet kan i
forskrift gi regler om databehandlingsansvar og virksomhetenes samarbeid. Imidlertid får vi et
bestemt innt kk av at samarbeid o sikrin av ersonvern asientretti heter konfidensialitet
o datasikkerhet i ut an s unktet skal overlates til den/de enkelte virksomhet er. .



Je vil videre *ørerede for vår o fatnin av Helse- o
omsor sde artementets formål med lovendrin ene o de artementets
be runnelse for å frata asientene retten til å samt kke til utvidet til an til
helseo 1 snin er

Det fremgår at Helse- og omsorgsdepartementet mener, at pga. økt spesialisering og
samhandling hvor flere virksomheter er involvert i behandlingen av en og samme pasient, er
det for å e helseh'el nødvendi å frata alle asienter retten til å samt kke til at
behandlin sansvarli e helse ersonell får til an til helseo 1 snin er å tvers av
virksomheter. Lovendringen vil medføre at behandlingsansvarlige helse ersonell selv kan
søke i sensitive helseo 1 snin er å tvers av virksomheter for å lete etter relevant o
nødvendi informas'on —uten at asienten får samt kke. Slik mener departementet at man
skal oppnå pasientjournallovens fonnål som er —å fremme kvalitet i helse- og
omsorgstjenesten, legge til rette for at helsepersonell som yter helsehjelp, gis tilgang til
relevante og nødvendige helseopplysninger på en rask og effektiv måte og legge til rette for at
behandling av helseopplysninger ivaretar den enkeltes personvern. Jeg vil kommentere
nærmere departementets angivelige formål med lovendringen. Departementet mener at
lovendringen—inkludert åfrata pasientene retten til å samtykke —vil sette alle pasienters og
brukeres behov og ønsker i sentrum og gi dem mer kontroll over sine helseopplysninger.
Departementet uttrykker også at mange pasienter forventer, at det er tilgjengelig
helseopplysninger om dem på tvers av virksomheter. Alle asientene som forventer at
sensitive helseo 1 snin er ikke blir Sorttil 'en eli for annet helse ersonell enn dem
informas'onen var ment for i ut an s unktet nevnes ikke i denne sammenhen .

I høringsnotatet, side 76, gir departementet følgende eksempel på at potensielt viktige
opplysninger er vanskelig tilgjengelig for andre behandlende helsepersonell:
«Det finnes mange eksempler på at dokumentasjon av helsehjelp skjer i elektroniske
delsystemer som ikke er integrert i pasientens hovedjournal. Et eksempel er anestesilegers
dokumentasjon av komplikasjoner og vanskelige prosedyrer i anestesijournal. Ved noen
sykehus noteres disse opplysningene bare i anestesijournal. I praksis er opplysningene dermed
vanskelig tilgjengelig for andre. En slik praksis bidrar ikke til at journalen er et
hensiktsmessig arbeidsredskap for å sikre at pasienten får forsvarlig helsehjelp.»
Dette er for me et ube i eli val av eksem el hvis dette skal være en del av
departementets begrunnelse for at det er nødvendig å frata alle pasientene rett til å samtykke
til søk i andre virksomheters medisinske dokumentasjon. Dette er nemlig en utfordring internt
ved enkelte sykehus. Slik jeg oppfatter gjeldende rett, er det pr. i dag intet juridisk hinder for
at sykehus kan velge andre løsninger enn det departementet fremstiller som en utfordring.
Denne minimale utfordrin en kan etter min o fatnin løses uten endrin av da ens lovverk.

Det år t dell frem at de artementet antar at det å etablere ett 'ournals stem o ett
asientadministrativt s stem med felles drift for flere virksomheter vil bidra til lavere

kostnader for virksomhetene o hø ere effektivitet.

Jeg vil i det nedenstående kommentere et av formålene som departementet
hevder, er å legge til rette for at helsepersonell som yter helsehjelp, gis
tilgang til relevante og nødvendige helseopplysninger på en rask og effektiv
måte



For å yte forsvarlig helsehjelp trenger behandlingsansvarlig helsepersonell relevant og
nødvendig informasjon. Imidlertid har pasientene som hovedregel rett til å holde tilbake
opplysninger, som inkluderer å sperrejournaler, selv om behandlingsansvarlige helsepersonell
da ikke vil få relevant og nødvendig informasjon. Hvilke opplysninger som er relevante og
nødvendige, og hvor raskt helsepersonell trenger disse, vil være svært variabelt. I dette
lovforslaget tas det ikke hensyn til at det er ulike behov for ulike pasientgrupper og i ulike
situasjoner, når det gjelder hvor hurtig helsepersonell trenger tilgang til hvilke opplysninger.
Slik vi o fatter de artementets hørin snotat fremle es in en dokumentas'on å at det er
nødvendi for medisinsk forsvarli et at hels ersonell skal få til an til o 1 snin er fra
andre virksomheters behandlin srettede helsere istre —uten asientenes samt kke. For oss
som har m e kunnska om klinisk raktisk hverda o om hva man e entli har behov for av
o 1 snin er o hvor raskt —for å e forsvarli helseh'el fremstår økt effektivitet o
økonomisk evinst som drivkraften bak denne lovendrin en.

De artementet får det derimot til å fremstå som om det er medisinskfa li e be nnelser for
lovendringen. I høringsnotatet fremstilles det som om tilgang til andre virksomheters sensitive
journalopplysninger —uten samtykke —er den eneste måten å oppnå tilgang til relevante og
nødvendige helseopplysninger raskt nok —i ethvert pasientforløp. Slik fremstilles det også i
Stortingsmeldingen, «En innbygger —en journal». Dette er en virkelighetsbeskrivelse som det
er umulig for kollegaer av meg, annet helsepersonell og undertegnede å kjenne oss igjen i.Vi
o lever det me et alt å fremstille situas'onen slik de artementet 'ør, og dermed forlede
beslutningstakerne, høringsinstanser og befolkningen til å tro at dette er en absolutt nødvendig
lovendring for å drive medisinsk forsvarlig virksomhet, at personvernet vil bli ivaretatt, og at
det er til det beste for alle pasienter. De ne ative konsekvensene av å ha for m e
helseo 1 snin er til 'en eli som bl.a. er redusert effektivitet økte vanskeli eter med å
skille relevant informas'on fra det som er irrelevant forutinntatthet å bak nn av
eksisterende o 1 snin er ba atelliserin o s kolo iserin av asient er krenkelser

av asienter o at asienter f.eks. i s kotera eutisk behandlin mister aranti for full
konfidensialitet som kan være helt av 'ørende for tera ien er ikke nevnt med et ord i
hørin snotatet eller i nevnte stortin smeldin .

Dette er ikke første gang politikere, ledelse i helsevesenet og enkelte andre aktører ønsker å
svekke alle pasienters personvern og uthule taushetsplikten under påskudd av at det er
nødvendig for å yte forsvarlig helsehjelp eller for å administrere helsetjenestene. De siste
årene har taushets likten i realiteten blitt uthulet o ersonvernet svekket —kun av
ressursøkonomiske hens dvs, ikke av medisinske hens o imot asientenes ut kte
vilje. Eksempler på dette er organiseringen av pasientreiseordninger og at helsepersonell som
yter helsehjelp, har hatt tilgang til for mye opplysninger i forhold til behovet —for enkelhets
skyld. Ikke-samtykkebasert tilgang til andre virksomheters behandlingsrettede helseregistre
og i verste fall en felles journal har også vært oppe til diskusjon tidligere. Nå sk'er nø akti
det samme som bl.a. Datatils et Statens Helsetils helse ersonell o andre enkeltindivider
har kritisert tidli ere når temaet har vært diskutert: Tilhengerne av svekkelse av personvern
og redusert konfidensialitet skaper nærmest et inntrykk av at det er tilnærmet et ubegrenset
behov for opplysninger, at konsekvensene av manglende tilgang «alltid» er fatale —uten at det
skilles mellom ulike pasientgrupper og pasientforløp.

Nedenforvil *e videreformidlehvaDatatils net o Statenshelsetils n tidli erehar
mentom det åståttebehovetfor stadi frieretil an til sensitivehelseo 1 snin er.



Jegvisertil Statenshelsetilsynshøringsuttalelsetil departementet,datert11.10.11,
vedrørende nasjonal kjernejournal. Der frem år det at Helsetils ets erfarin er fra
tils ssaker i svært liten ad har avdekket uheldi e hendelser kn tet til man lende til an

å asiento 1 snin er. Hvis mangel på opplysninger i stor grad førte til uheldige hendelser,
ville Statens helsetilsyn hatt god kjennskap til dette.

Datatilsynetsrapportfra 2009(«Sviktende tilgangsstyring i elektroniske pasientjournaler?
Lovforslag om å tillate direkte tilgang til pasientjournaler på tvers av virksomhetsgrensene.»)
ble skrevet da Helse- og omsorgsdepartementet på det aktuelle tidspunktet hadde oversendt et
lovforslag til behandling i Stortinget. Lovforslaget åpnet blant annet for tilgang til
pasientjournaler på tvers av virksomhetsgrenser. Etter Datatils ets vurderin å net
lovforsla et o så den an for en lan mer omfattende informas'onsdelin innen
helsesektoren enn det de artementet dokumenterte at var nødvendi for forsvarli

asientbehandlin . Datatilsynet mente at behovet for å hente ut effektiviseringsgevinster ledet
til utvikling av fellessystemer som ikke tok tilstrekkelig hensyn til, at ulike helsetjenester har
ulike behov. Med utgangspunkt i pasientens rett til å råde over egne opplysninger, burde
pasienten i størst mulig utstrekning gis anledning til å bestemme i hvilken grad man vil, at ens
opplysninger skal tilflyte andre enn dem man har avgitt opplysningene til, mente Datatilsynet.

Viderevil 'e formidlevår e en erfarin o kunnska vedrørendede reellebehovenefor
til an til helseo 1 snin er for å te forsvarli helseh'el overfordenenkelte asient.

Jeg viser til min innledning vedrørende hvilken kunnskap og klinisk erfaring vi som har
diskutert lovforslaget, har. Jeg presiserer at vi til sammen har relativt mye erfaring med å
behandle de kritisk syke og kompliserte pasientene som kan ha mottatt helsehjelp ved andre
virksomheter. Likevel er vår o fatnin at det i raksis slett ikke er slik at fordi
helse ersonell ikke har til an til helseo 1 snin er utover henvisnin o e ikriser fra andre
involverte virksomheter vil man e asienter dø få en dårli ere ro ose eller ta skade av
dette. Det hører til sjeldenhetene. Flere kollegaers erfaring er at det ikke medfører riktighet at
det er absolutt nødvendig å ha tilgang til andre virksomheters behandlingsrettede helseregistre
for å drive forsvarlig virksomhet. Vår erfarin samsvarer med Statens helsetils s erfarin
jfr. ovenfor. Det er helt andre forhold som er årsak til, at pasienter skades fysisk og mentalt i
helsevesenet og ikke får adekvat nødvendig helsehjelp. Vi ønsker rett og slett ikke en tilgang
til andre virksomheters —delvis irrelevante og eventuelt dårlig kvalitetssikrede —medisinske
opplysninger, jfr. alle de negative konsekvensene dette vil kunne medføre for store
pasientgrupper.

Somnevntskillerikkedepartementetog tilhengerneavlovforslagetmellomulike
pasientgrupperog pasientforløp.Jeg gjøri detnedenståenderedeforhvilke
opplysningerdeter behovfori sværtakutteog kritiskesituasjoner.

Av o til kan det være en fordel å ha til an til enkel o kritisk informasion f. eks.om
medikamentaller ier medikamenter o im lantater —o en s'elden an et fåtall utval te
dia oser utvidet buk ulsåre Addisons s kdom etc. . I de mest kritiske situasjonene hvor det
står om livet, er mangel på informasjon i virkeligheten ikke noe problem, jfr. nedenfor. Hvis
helsepersonell presenteres for mye og uvesentlig informasjon i akutte situasjoner, tar det for
lang tid å finne den vesentlige informasjonen. Norge har tradisjon for å ha de minst erfarne
legene til å ta seg av de mest ustabile og minst avklarte pasientene. Jo mindre erfaring en lege
har, jo mer risikofylt er det å presentere for mye informasjon; uerfarne leger klarer dårligere å
skille ut relevant informasjon enn mer erfarne kollegaer. Forutinntatthet vedrørende diagnoser



kan bl.a. oppstå på bakgrunn medisinsk dokumentasjon som foreligger. Erfaringen er at
forutinntatthet er en vanlig årsak til feilvurderinger i helsevesenet. Videre er det høyst
variabel kvalitet på den skriftlige dokumentasjonen som finnes i helsevesenet. Man kan slett
ikke ta for gitt at man kan stole på innholdet i virksomheters journaler. Da er det tryggere å ha
noen få kritiske og godt kvalitetssikrede opplysninger tilgjengelig. Politikerne har allerede
besluttet at Nasjonal kjernejournal skal etableres (pilotforsøk) —i håp om tryggere behandling
i akutte situasjoner. Liv Arum FF0 uttalte føl ende i 2012: «I arbeidet med Nas'onal
k'erne'ournal har det vært stor eni het i de fleste berørte mil'øer om at en k'erne'ournal med
kun kritiske o 1 snin er er en full od løsnin for at helse ersonell skal få ad an til
nødvendi informas'on for å e akutt helseh'el til asientene.»

Alt helse ersonell som har erfarin med akuttmedisin bør vite at når det es livreddende
behandlin behandles asientene etter standard rosed er ut ifra sanns li etsdia oser. Et
eksempel: Hvis man mistenker anafylaktisk reaksjon (livstruende allergisk reaksjon), er det i
akuttsituasjonen likegyldig om det står i en ti år gammel journal at pasienten har nøtteallergi —
som mulig utløsende årsak. Pasienten skal uansett behandles etter standardprosedyre for
anafylaktiske reaksjoner —uavhengig av hva som utløste reaksjonen. Da er det medisinsk sett
forferdelig galt å kaste bort tiden med å lete i andre virksomheters irrelevante medisinske
opplysninger; en slik gal prioritering kan regelrett ta livet av pasienten. Når akuttsituasjonen
er adekvat tatt hånd om, haster det ikke mer med å få kjennskap til eventuell nøtteallergi enn
at informasjonen kan oversendes på et senere tidspunkt. Det finnes ingen medisinsk grunn til å
svekke pasientenes personvern ved å søke virksomhetseksternt uten samtykke. Våre
s s unkter er helt i overensstemmelse med Statens helsetils s hørin suttalelse til
de artementet november- 11 vedrørende nas'onal k'erne'ournal.

Je konkluderer med at når det 'elder svært akutte situas'oner hvor helse ersonell skal e
helseh'el er det slett ikke nødvendi med til an til andre virksomheters behandlin srettede
helsere istre. I akutte situas'oner vil bruk av andre virksomheters behandlin srettede
helsere istre tvert imot kunne ut 'øre en me et stor risiko for asientene.

Vedrørendehvilkeopplysningerdeter behovfori øvrigepasientforløp,dvs,utenomde
beskrevneakuttsituasjonene,viserjeg til hvajeg alleredehargittuttrykkfor.Jeg
presisererdetnedenstående.

Hvilke opplysninger som er relevante og nødvendige, og hvor raskt helsepersonell trenger
disse for å yte forsvarlig helsehjelp, vil være svært variabelt i de ulike situasjonene. Vår
o fatnin er at man kan drive medisinsk forsvarli virksomhet under så å si alle

asientforlø uten å f erne samt kkeretten til virksomhetseksterne søk —o dermed frata
asientene arantien for full konfidensialitet vedrørende at konsultasjoner har funnet sted,

journalinnhold, diagnoser mm Vår erfaring er at det under de aller fleste pasientforløp ikke er
nødvendig eller ønskelig med direkte tilgang til andre virksomheters opplysninger —hverken
med eller uten samtykke. Det betin er imidlertid at medisinsk dokumentas'on henvisnin er
e ikriser osv, er av od kvalitet o at det er tilstrekkeli o kom etent bemannin med
helse ersonell som med samt kke kan utveksle su lerende o kun relevant informas'on
elektronisk eller r. telefon. Slik unngår man at pasientene krenkes ved at unødvendige og
sensitive helseopplysninger blir tilgjengelig, og helsepersonell slipper å kaste bort tiden med å
lete etter relevante opplysninger blant alt det irrelevante i virksomhetseksterne opplysninger.
Det er et problem at medisinsk dokumentasjon kan være ustrukturert og inneholde mye
irrelevante og svært sensitive opplysninger —og synsinger.



Opplysningene bør selvsagt ikke måtte sendes i taxi eller faxes, men bør kunne oversendes
elektronisk —fortrinnsvis med samtykke. Hvis det er medisinsk forsvarli virksomhet overfor
den enkelte asient som er målet er samt kkebasert elektronisk overførin av henvisnin er
e ikriser o su lerende o 1 snin er mer enn effektivt nok i hoved arten av
asientforlø ene. For oss som har m e kunnska om klinisk raktisk hverda o om hva man

e entli har behov for av o 1 snin er —o hvor raskt —for å e forsvarli helseh'el overfor
enkeltindividet fremstår forventnin er om økt effektivitet o økonomiske evinster som
drivkraften bak denne lovendrin en. Man kan selvsagt ha en direkte tilgang til andre
virksomheters helseopplysninger hvis det er pasienten selv som ønsker dette —ikke
helsepersonell som tror, det vil forenkle deres egen arbeidssituasjon. Det må altså være
tilgang basert på frivillig, uttrykkelig, informert og skriftlig samtykke. Dette kan være et
ønske, også hos pasienten, i forbindelse med planlagte pasientforløp, f. eks. ved
cancersykdom. Det er for øvrig betenkelig hvis epikriser, henvisninger og annen medisinsk
dokumentasjon holder så dårlig kvalitet, slik at vesentlig informasjon mangler ved planlagte
pasientforløp. Hvis henvisninger, epikriser, prøvesvar mm er av høy kvalitet og blir oversendt
i tide, skulle det som hovedregel ikke være nødvendig med direkte tilgang til andre
virksomheters dokumentasjon. Vi mener at direkte til an til andre virksomheters
asiento 1 snin er stort sett hverken er den mest effektive måten å tile e se kun relevant

informas'on å eller at det øker kvaliteten å helsef enesten. Dette gjør jeg rede for senere i
dokumentet. Je viser o så til de svært ne ative helseeffektene av ikke-samt kkebasert
til an til andre virksomheters medisinske o 1 snin er —o i verste fall en åtvun et felles
'ournal for hele helse -o omsor ssektoren.

Når politikere, ledelser og eventuelt helsepersonell vil redusere personvernet og svekke
taushetsplikten, brukes ofte argumenter som at en eventuell økning i effektivitet frigjør tid og
penger til andre gode formål. Det hevdes f.eks. at hvis tilgang til virksomhetseksterne
helseopplysninger uten pasientenes samtykke skulle kunne øke effektiviteten litt mer enn
tilgang med pasientens samtykke kombinert med elektronisk meldingsutveksling, blir det mer
tid til «de gode samtalene» med pasientene. Det h'el er ikke med eventuelt mer tid til
dis osis'on når asientene ikke får den konfidensialiteten de tren er for å ha tillit til å samtale.
Det h'el er ikke med eventuell fri 'ørin av tid når effektivitets'a et medfører store ne ative
konsekvenser for man e asient er o deres inte 'tet krenkes jfr. mine kommentarer

vedrørende negative konsekvenser av en slik lovendring.

Je vil kommenterede artementetsuttalelseom at hvisdeter til an til andre
virksomheterso 1 snin er kandet medførereduks'oni røvero bffleddianostikk.

Jeg viser til det ovenstående vedrørende hvor god tid man i realiteten har til å innhente eldre
opplysninger, inkludert prøvesvar og røntgenbilder, hvis det hadde vært medisinsk forsvarlig
behandling av enkeltindividet som hadde vært hovedformålet med lovendringen. Hvis det
ikke er medisinsk indikasjon for fornyet diagnostikk, er det dermed ingen grunn til å rekvirere
prøvene og billeddiagnostikken som allerede er utført —som eneste alternativ til direkte
tilgang til andre virksomheters helseopplysninger. Ved de fleste asientforlø er det
medisinsk forsvarli å få røvesvar o rønt enbilder oversendt elektronisk. Vedrørende
akuttsituasjoner hvor det ytes livreddende behandling, er vår erfaring den samme som Statens
helsetilsyn uttrykker i høringsuttalelse vedrørende Nasjonal kjernejournal. Helsetilsynet vil
ikke avvise at det i enkeltsituasjoner vil kunne forekomme at man kan utelate ny prøvetaking
eller billeddiagnostikk. Helsetilsynet fremhever imidlertid at helsetjenesten må forholde seg
til den aktuelle problematikk som pasienten fremviser under legevaktkonsultasjon eller i
akuttmottak. Helsetils et mener det vil være uforsvarli å basere dia ostiserin o



behandlin å eldre røver o bilder i akuttsituas'oner. Man kan altså ikke ar mentere for en
slik bet deli svekkelse av ersonvern o uthulin av taushets likten med at det kan medføre
en reduks'on i røvetakin o billeddia ostikk.

I detnedenståendevil *e rede •øreforhvilkene ativekonsekvenserøkttil an til
sensitivehelseo 1 snin er vil medførefor asientene—o for helse ersonell.

Departementet nevner ikke noen av de negative, til dels medisinske, konsekvensene som
lovendringene uunngåelig vil medføre —hverken i høringsnotatet eller i Stortingsmeldingen,
«En innbygger- en journal».

Dette lovforsla et medfører en bet deli svekkelse av alle asienters ersonvem. In en
asienter vil len er kunne aranteres full konfidensialitet o taushets likten vil i raksis bli

bet deli svekket. Våre s s unkter er i overensstemmelse med Statens helsetils s tidli ere
uttalelser vedrørende til an til andre virksomheters behandlin srettede helsere istre. Jeg
omtaler svekkelsen av personvern, bortfall av garanti for konfidensialitet og taushetsplikt og
de negative medisinske konsekvensene av dette i eget avsnitt.

I det nedenstående vil jeg begrunne vår oppfatning om at dette lovforslaget som angivelig har
som formål bl.a. å gi helsepersonell relevante og nødvendige helseopplysninger raskt og
effektivt, kan medføre at det blir mer ineffektiv til an til kun relevant informasjon, enda
dårli ere kvalitet å medisinsk dokumentas'on o økt risiko for feilvurderin er o
helseskadeli e krenkelser av asientene. Videre vil jeg omtale en del velkjente og til dels
utbredte problemer vedrørende helsepersonells holdninger, verdier og kommunikasjon. De
sistnevnte problemene er i seg selv et argument som taler imot, at helsepersonell skal ha friere
tilgang til sensitive og ofte unødvendige opplysninger —uten at pasientene i realiteten kan
motsette seg dette.

Viderefølgeren begrunnelsefor at tilgangtil andrevirksomhetersbehandlingsrettede
helseregistrekanmedførerreduserteffektivitet,dårligerekvalitetpå medisinsk
dokumentasjonog utsettepasientenefor øktrisikofor feilvurderingermedalvorlige
konsekvenser.

Departementet gir selv uttrykk for at medisinsk dokumentasjon pr. i dag ofte er ustrukturert
og har prosaform. Dette medfører at helsepersonell allerede i dag bruker tid til å lete etter
relevant informasjon. Til an til andre virksomheters medisinske o 1 snin er som —for den
aktuelle roblemstillin en —inneholder en blandin av relevant o irrelevant informas'on i
samme 'ournalnotat e ikrise eller ra ort vil medføre ekstraarbeid med å lese i 'ennom all
dokumentas'on for å lete etter relevant informas'on —hvis den finnes. Dette er ineffektiv bruk
at tid. Selv om man en gang i fremtiden skulle oppnå at medisinsk dokumentasjon ble mer
strukturert, må man forholde seg til virkeligheten slik den er i dag: Ustrukturert
dokumentasjon som inneholder en blanding av svært sensitiv og irrelevant informasjon og
relevant informasjon i samme dokument. Pasientene vil fortsette å ta opp hjerteproblemene og
de seksuelle problemene under samme konsultasjon hos legen —og det vil journalføres i
samme notat. Dette er velkjent for alle som har noe klinisk erfaring. Det er alle disse
opplysningene i samme dokument som vil bli tilgjengelig for altfor mange helsepersonell, hvis
virksomhetsgrensene utviskes. Ikke noe IKT-søkeverktø eller til an sst 'n kan løse dette
roblemet. Helse ersonell ville kunne bruke tiden mer effektivt hvis de hadde en utvidet o

samt kkebasert k'erne'ournal som var mer fleksibel enn den som er lanla t med kun
o datert o vikti informas'on til 'en eli medisinsk dokumentas'on henvisnin er



e ikriser osv. av hø kvalitet o muli heter for elektronisk oversendelse av kun relevant
informasjon.


Som mine kolle aer o •e selv har erfart står det skremmende m e ale o 1 snin er i
journalene. Det forekommer mye faktafeil og synsinger som det ikke finnes noe vitenskapelig
grunnlag for. Det er velkjent at mange helsepersonell, spesielt leger, har en egen evne til å få
ubegrunnede, ofte krenkende og stigmatiserende, synsing om pasientene som de knapt
kjenner, til å fremstå som absolutte fakta —eller kamuflere synsingene som klinisk skjønn. Jeg
viser til hva jeg skriver nedenfor om utbredte problemer i helsevesenet. Videre er det velkjent
at medisinsk dokumentas'on kan bli tolket helt alt i forhold til hva som var budska et til den
som utarbeidet dokumentas'onen. Statens helsetils har tidli ere uttalt at det er en fare for
asientene kn tet til tolknin er av o 1 snin er o ale o 1 snin er o at det er en tendens

til overtro å at amle 'ournalo 1 snin er er vikti e —fordi de otensielt kan være lett
tilgjengelige. Tidligere gale vurderinger og feil opplysninger i journaler vil kunne føre
helsepersonell inn på feil spor i utredninger og utgjøre en større trussel mot pasientenes helse
enn ingen eller litt sparsomt med gamle opplysninger.

De artementet ir ut kk for at de ser å det å stille samme s ørsmål flere an er som
ineffektiv bruk av tid o en belastnin for asientene. Erfarne le er vet at 'entakelse av
s ørsmål er en del av kvalitetssikrin en, jfr. alle gale opplysninger i journalene, hvor fort det
oppstår misforståelser mellom helsepersonell og pasienter og hvordan forutinntatthet på
bakgrunn av andres journalførte «fakta» og vurderinger gjør, at man begår alvorlige feil i
helsevesenet. En del erfarne og innsiktsfulle klinikere vil ikke lese andres vurderinger før de
gjør sine egne, fordi de vil unngå denne forutinntattheten. Hvis effektiviteten skal være så
høy, at helsepersonell ikke kan gjenta spørsmål og må stole blindt på andres vurderinger,
beveger man seg langt vekk fra et angivelig formål med lovendringen —å fremme kvalitet i
helse- og omsorgstjenesten.

Vi mener at vissheten om at all medisinsk dokumentasjon føres inn i en felles journal for hver
innbygger, eller at det er tilgang til andre virksomheters journaler, kan medføre at kvaliteten
på dokumentasjonen bli dårligere. Vi har allerede erfaring med at henvisninger til sykehus
holder dårligere kvalitet, hvis pasienten allerede har journal ved sykehuset. I stedet for at
henvisende lege har oppgitt kun relevante opplysninger for aktuelle problemstilling, vises det
bare til at pasienten allerede er kjent ved sykehuset —i betydningen at det er journal
tilgjengelig. Sykehusspesialistene må derfor bruke tid på å lete igjennom mange
journalnotater fra egen og andre avdelinger. Ofte finnes det ikke noe av relevans i disse
notatene; det er helt bortkastet tid. Det er derfor runn til å tro at kvaliteten å medisinsk
dokumentas'on kan bli dårli ere ved til an til andre virksomheters medisinske
dokumentasjon.


Jegvil i detnedenståendegjøreredefor hvordanmangehelsepersonellsuheldige
holdninger,verdierog kommunikasjongjør,at økttilgangtil enkeltekategorierav
helseopplysningersetterpasientenei farefor uverdigog uforsvarligbehandlingi
helsevesenet.Videreargumentererjeg for at disseproblemeneblanthelsepersonelli seg
selvtalerimot,at helsepersonellskalha frieretilgangtil sensitivehelseopplysninger,og
imotat pasientenei realitetenikkelengerskalfå garantifor fullkonfidensialitet.

Med en slik lovendrin er det helt uunn åeli at hels ersonell o så vil få til an til irrelevant
o særdeles sensitive helseo 1 snin er —o så imot man e asienters viFe. Somjeg
beskriver under avsnittet vedrørende hvor sterkt svekket pasientenes personvern vil bli med



denne lovendringen, vil spredning av sensitive opplysninger medføre stor mental belastning
for mange pasienter. Videre vil enkelte kategorier av opplysninger som gjøres unødvendig
kjent for helsepersonell, sette pasientene i økt fare for uforsvarlig og uverdig helsehjelp.

Man vet at helsepersonells og avdelingers holdninger til grupper av pasienter og holdninger til
hvordan man skal anvende kunnskap og studier, påvirker kommunikasjon og vurderinger.
Videre vil helsepersonells personlighet, erfaring, fagkunnskap, verdier, holdninger, tid til
disposisjon og øvrige arbeidsforhold påvirker kommunikasjon og vurderinger. Det er selvsagt
en del helsepersonell som oppfører seg eksemplarisk, og mange oppfører seg akseptabelt. Det
er imidlertid flere velk'ente roblemer ved helse ersonells kommunikas'on o holdnin er
som 'ør at det medisinskfa li kan være me et uheldi at helse ersonell får økt til an til
sensitive o unødvendi e o 1 snin er. Erfarin smessi er de mest utbredte roblemene
følgende: 


Helsepersonell oppfattes forutinntatte, generaliserende, lite lyttende, fordomsfulle,
stigmatiserende, lite empatiske, bagatelliserende, psykologiserende, krenkende og skråsikre.
Helsevesenet er også en arena hvor mennesker som ønsker makt, med letthet kan få tilgang til
dette. Pasientene er i en sårbar avhengighetsposisjon i forhold til helsepersonell. Dette skaper
automatisk en ubalanse i makt. Det er et faktum at en del mennesker med behov for makt,
mindre empati enn normalt og en skamløs oppførsel søker seg til arbeidsplasser hvor de kan
utøve makt. Helsevesenet er en slik arbeidsplass hvor makt misbrukes.

Vi opplever at de nevnte problemene ikke gjøres godt nok kjent eller av og til ikke vil
innrømmes overfor befolkningen —hverken av det enkelte helsepersonell eller av deres
fagforeninger. Det er sannsynligvis flere årsaker til at problemene ikke innrømmes, bl.a.
bekymring for at tilliten til helsevesenet skal reduseres, at aktuelt helsepersonell selv har en
problematisk oppførsel, at helsepersonell som jobber i miljøer med dårlige holdninger, blir så
vant med dette at de ikke lenger reagerer på problemene, at helsepersonellgrupper har
vanskelig for å se seg selv utenfra osv. Det foreli er m e erfarin men o så
forsknin sbasert kunnska vedrørende holdnin s- o kommunikas'ons roblemene. Det er
såpass utbredte problemer at vi leger advares mot denne helseskadelige kommunikasjonen og
de dårlige holdningene i studietiden og under etterutdanning. Det er viktig at problemene
innrømmes og blir satt fokus på —både for å redusere traumene pasientene har blitt utsatt for,
og for å få til forbedringer i helsesektoren. I forbindelse med denne foreslåtte lovendrin en er
det o så vikti at slike uheldi e forhold i helsevesenet ikke forsøkes holdt sk'ult fordi denne
lovendrin en kan forsterke disse roblemene betrakteli o åføre asienter f sisk o mental
skade 'fr. det nedenstående.

Det er pasientgrupper som erfaringsmessig har høyere risiko enn andre pasientgrupper for å
bli utsatt for de nevnte problematiske holdningene og kommunikasjonen, som jeg har
beskrevet. Dette gjelder bl.a. overvektige pasienter, pasienter med tilstander hvor smerter er
en del av symptombildet, pasienter som har vært utsatt for seksuelle overgrep og pasienter
som har eller har hatt psykiske lidelser og/eller rusmisbruk. Hvis denne lovendrin en blir

'ennomført vil det helt uunn åeli øke risikoen for uverdi o uforsvarli helseh'el for
flere av disse asient ene som allerede kan ha det svært vanskeli i møte med

helsepersonell. Jeg vil i det nedenstående beskrive hvordan uforsvarlig og uverdig behandling
av pasientgrupper og enkeltindivider finner sted.

Hvis det 'øres k'ent for helse ersonell som skal utrede en asients somatiske f siske
s tomer at en asient har/har hatt s kisk lidelse vet man at o 1 snin er om s kisk



lidelse øker asientens risiko for å bli utsatt for skråsikker fordomsfull nedlatende o
ba atelliserende behandlin o for å få sine somatiske s tomer s kolo isert —uten at det
er medisinskfa li nla for dette. Når man møter pasientgrupper på denne måten, øker

risikoen for uforsvarlig medisinsk behandling og helseskadelige krenkelser. Kunnskap om
disse utbredte problemene gjør at en del kloke leger unnlater å nevne pasientenes psykiske
lidelser i sine henvisninger. Både psykiatere og andre spesialister advarte oss i studietiden mot
denne mishandlingen av pasienter —som vi oppfatter som relativt utbredt i enkelte fagmiljøer.
Som lege har jeg utallige ganger hørt følgende fra helsepersonell: «Det er sikkert bare
psykisk.» Dette er helsepersonell som ikke har snakket med eller undersøkt pasienten. Det
eneste de har basert sin «vurdering» på, er f. eks. kjennskap til at pasienten hadde en
depresjon for 10 år siden!

Det er flere asient er o man e enkel asienter som å ulike vis blir behandlet dårli i
helsevesenet. Disse pasientene kan oppleve at de selv blir betraktet som «vanskelige» —i
betydningen vanskelige å forholde seg til. De føler at ingen i helsevesenet tror dem.
Dessverre, har pasientene ofte rett; helsepersonell har en stor tendens til å stole mer på
kollegaene sine enn på pasientene. Dette til tross for at det kan dreie seg om forhold som
egentlig bare pasientene selv kan svare på —f. eks. sitt eget tankeinnhold og hvordan de
forholder seg til sykdomstilstandene sine. Dette har vi som helsepersonell opplevd mange
ganger. Ofte har det vist seg at det er ikkepasientene som er «vanskelige»; det er et eller flere
helsepersonell de har måttet forholde seg til som kan karakteriseres som «vanskelige». Det er
helsepersonell som fører journal; de skriver hva de vil. Dermed journalføres det direkte, eller
det kan leses mellom linjene at det er ulike problemer knyttet til pasientene. Dette videreføres
til annet helsepersonell både skriftlig og muntlig. Til slutt blir det en etablert sannhet; det er
pasientene som er «problemet». Dette til tross for at det hele starter med helsepersonells
mangelfulle kommunikasjon og dårlige holdninger overfor pasienter eller pasientgrupper.

Felles for alle asienter som utsettes for helse ersonells dårli e o førsel o eller får
krenkende dårli be nnede o feilakti e uttalelser i 'ournalene er at de står i fare for ikke å
få forsvarli helseh'el . Videre utsettes asientene for store mentale belastin er som kan
medføre alvorli s kdom i o levelse av fortvilelse avmakt redsel krenkelse o mistillit
o føre til at asientene ikke o søker helseh'el når det er åkrevet.

Det er urealistisk å tro at såpass utbredte og sammensatte problemer i helsesektoren skal
forsvinne over natten. Man må forholde seg til at eventuelle nye lover skal innføres i et langt
fra perfekt helsevesen —og ikke ta for gitt at alt helsepersonell holder hverken den faglige
eller etiske standarden vi liker å tro, at de gjør. In en til an skontroll til an sst 'n IKT-
søkeverktø innb et ersonvern eller illusoriske retti heter til å motsette se

virksomhetseksterne søk i helseo 1 snin er o s errin av 'ournalinnhold vil kunne
eliminere slike ne ative effekter av lovendrin en.

Hvis lovendrin en vedtas vil flere helse ersonell enn i da uunn åeli få o 1 snin er om
asienters s kiske lidelser —imot asientenes vil'e —med den risikoen for uverdi o

uforsvarli helseh'el dette vil medføre 'fr. ovenfor. Det hjelper lite med tilgang til andre
virksomheters journaler når innholdet ikke er korrekt pga. helsepersonells dårlige holdninger
og tilsvarende kommunikasjon. Vesentlige opplysninger kan mangle. Enkelte uttalelser kan
være potensielt skadelig å ha i en journal: skråsikre uttalelser —og bruk av maktspråk —som
stigmatiserer, bagatelliserer og psykologiserer pasienten. Slike uttalelser gjør at pasientene
risikerer ikke å bli tatt på alvor. Ved til an til andre virksomheters 'ournalinnhold eventuelt
en felles 'ournal for hver innb er vil enda flere helse ersonell enn i da få til an disse



dårli e o farli e 'ournalnotatene. Dette vil kunne o leves som en stadi krenkelse for
asientene o i dem en forøket risiko for uforsvarli behandlin i helsevesenet.

Hvis det skulle bli muligheter for sperring av journalinnhold, diagnoser og hvilken
poliklinikk/avdeling/avtalespesialist pasienten har benyttet, fremgår det av høringsnotatet at
det vil være synlig for helsepersonell at det eksisterer sperrede opplysninger. Sperring
medfører ne ative konsekvenser o er for usikkert til å kunne kom ensere for ta av aranti
for full konfidensialitet 'fr. senere i dokumentet. Sperring vil kunne skape spekulasjoner
omkring innhold i journalopplysningene og forårsake antakelser om bl.a. psykiske lidelser. Pr.
i dag kan sperring være bortimot umulig å få effektuert for pasientene. Jeg har blitt informert
om at sykehus ikke tillater sperring av kontaktopplysninger som inneholder bl.a. diagnoser,
for helsepersonell. Erfaringsmessig har helsepersonell en negativ holdning til pasienter som
velger å sperre opplysninger. Sperrede opplysninger som kun inneholder irrelevant og
sensitive informasjon, kan også åpnes —også urettmessig. Ved fortsatt separatejournaler vil i
alle fall pasientene ha en mulighet til å velge et annet sykehus eller en avtalespesialist uten å
bli utsatt for forhåndsdømming. Som nevnt, blir disse pasientene ofte ikke trodd hvis det er
diskrepans mellom innhold i medisinsk dokumentasjon og det de selv forteller. Pasientene kan
være fullstendig hjelpeløse i slike situasjoner.

Man e asienter har traumatiske erfarin er med helsevesenet o har fått utløst mentale
lidelser a. belastnin ene helse ersonell o «s stemene» har utsatt dem for. Denne
lovendrin en som fratar asientene arantien for konfidensialiteten vil o leves s esielt
traumatisk for disse asientene. En del av behandlingen av disse pasientene er nettopp at de
selv får finne et eller flere helsepersonell som er tilliten verdig, og at de får denne garantien
for full konfidensialitet —som departementet vil ta fra dem. Å bygge opp tillit til et helsevesen
som har påført pasientene traumer, vil ta tid. Det må skje i pasientenes tempo —ikke i
politikernes eller helsepersonells tempo.

Jeg vil i det nedenstående kommentere departementets angivelige formål
om å legge til rette for at behandling av helseopplysninger ivaretar den
enkeltes personvern

Nårjeg i dettedokumentetbrukeruttrykkene«fullkonfidensialitet»og «absolutt
taushetsplikt»,menerjeg at intetannetbehandlendehelsepersonellenndetbehandlende
helsepersonelletsompasientenharoppsøkt,undernoenomstendigheterskalfå
kjennskaptil at en bestemtkontaktmedhelsevesenetharfunnetsted.Jeg serbortifra
de unntakenefrataushetspliktensomalleredeeksisterer.Garantifor full
konfidensialitetog absolutttaushetspliktutelukkersperringsomer beheftetmedaltfor
myeusikkerhet,og somikkeer absolutt.

Nedenforo summerer'e de mestsentrale unktenesomfrem år av hørin snotatet
vedrørende ersonvernkonfidensialitettaushets likt o asientenesretttil inns n i
helseo 1 snin er o lo slettin rettin o s errin . Videreo summerer'e hvavi
o fatterat burdefrem ått av notatet mensomikkeer omtalt.

De artementet ir eks lisitt utt kk for at endrin ene som føl er av n t lovverk vil innebære
at helseo 1 snin er otensielt s res raskere til flere ersoner enn i da . Til tross for at
lovforsla et fratar asientene retten til å samt kke til at helse ersonell tile er se m e mer
sensitive helseo 1 snin er enn i da — å tvers av virksomheter —mener de artementet at
lovendrin en ikke ir redusert muli het for konfidensialitet eller svekker asientenes



personvern.I stedet for at pasientene skal få beholde sin rett til å samtykke, innføres en
(illusorisk) rettighet til å motsette seg søk i andre virksomheters helseopplysninger.
Departementet gir likevel uttrykk for at taushetsplikt i kombinasjon med
informasjonssikkerhet, logging og tilgangsstyring er tilstrekkelig for å ivareta pasientenes
ønsker om konfidensialitet og godt personvern. Vi oppfatter at rollebasert tilgangsstyring skal
innebære, at helsepersonell får tilgang til opplysninger på bakgrunn av den rollen de tildeles i
forhold til pasientene, og at tradisjonell taushetsplikt da i praksis blir betydelig redusert, jfr.
Statens helsetilsyns høringsuttalelse. Dette i motsetning til at helsepersonell får tillitsbasert
tilgang: Garanti for tradisjonell taushetsplikt og for full konfidensialitet gjelder fortsatt, og
pasientene gir opplysninger og eventuelt samtykker til tilgang til virksomhetseksterne
opplysninger på bakgrunn av sin tillit til vedkommende helsepersonell. Det vises til begrepet,
«innebygget personvern», som i følge høringsnotatet skal bety, at forhåndsdefinerte
standardinnstillinger i teknologisk utstyr, system og program settes til det mest
«personvernvennlige» nivået. Departementet hevder at for IKT i helse - og omsorgssektoren
innebærer dette at pasientene skal være sikret et «godt personvern», uten at den enkelte
pasient eller helsepersonell må endre innstillinger.

Det står uttr kkeli at asientenes retti heter vedrørende inns i helseo 1 snin er o lo
rettin slettin o s errin forblir uendret. Det stilles altså ingenjuridiske krav til
virksomhetene om enklere effektuering av pasientrettighetene enn det er i dag, for eksempel
at innsyn og sperring skal kunne gjøres via internett. Sperrede helseopplysninger vil fortsatt
kunne gjøres tilgjengelig for helsepersonell dersom tungtveiende grunner taler for det —til
tross for at opplysningene kan være svært sensitive og helt irrelevante. Det vil o så frem å av
'ournalen at den inneholder 'ournalo 1 snin er som er s erret. Det står ikke anført i
hørin snotatet om det vil frem å hvilken kate ori o 1 snin er som er
s erret s kiatri'ournal ekolo isk 'ournal osv. eller hvem som har 'ournalført.

Departementet kan i forskrift gi regler om databehandlingsansvar og virksomhetenes
samarbeid. Vi o fatter likevel de artementet slik at samarbeid o sikrin av ersonvern
konfidensialitet asientretti heter o datasikkerhet i ut an s unktet skal overlates til den/de
enkelte virksomhet er . Virksomheter som åpner for at det kan gis direkte tilgang til
helseopplysninger for personell i andre virksomheter, vil måtte sørge for å oppjustere sitt
tilgangsstyringssystem, logging og kontrollsystem tilsvarende. Det frem år imidlertid av
hørin snotatet at det i loven ikke stilles særli e krav til konkrete sikkerhetstiltak for å kunne
i helse ersonell til an til 'ournals stemer i andre virksomheter.

Vedrørende den mest ekstreme formen for tilgang til andre virksomheters opplysninger,
konseptet «En innbygger —en journal», har jeg omtalt dette separat senere i dokumentet.

Vedrørendevesentligeforholdsomvi oppfatterat ikkeer omtalti høringsnotatet,vil jeg
fremhevefølgende:

Politikerne og helsevesenet har gjennom flere år —og unødvendig for medisinsk
forsvarlighet—nedprioritert personvernet og svekket taushetsplikten. Dette er ikke omtalt.

At en slik lovendrin er en terli ere 'uridisk o formell —o en enda større reell —svekkelse
av asientenes ersonvern, at også irrelevant og sensitiv informasjon vil gjøres tilgjengelig for
helsepersonell, at pasientene pålegges et meget ressurskrevende, evt. ikke gjennomførbart,
arbeid (kontroll av logg og sperring) for å verne seg mot negative konsekvenser av
lovendringen, og at arantien for konfidensialitet o taushets likt forsvinner nevnes ikke med



et ord. De negative konsekvensene av disse uunngåelige følgene av lovendringen er da
selvsagt heller ikke omtalt.

Det fremgår følgende av høringsnotatet, s. 92: «Virksomheten må som i dag sikre at det bare
er helseopplysninger som er nødvendig for vedkommendes arbeid og i samsvar med
gjeldende bestemmelser om taushetsplikt, som gjøres tilgjengelig.»
De artementet skriver «...som i da ...» uten å le e frem dokumentas'on på at taushetsplikten
faktisk overholdes i dag, eller at virksomhetene kun gjør tilgjengelig informasjon som er
nødvendig for vedkommendes arbeid i dag. Datatils et o Statens helsetils s roblematiske
avslørin er av dårli ersonvern o brudd å taushets likten er utelatt.

Det er ikke fremla t noen dokumentas'on å at asientenes retti heter vedrørende inns i
helseo 1 snin er o lo rettin slettin o s errin har blitt forvaltet tilfredsstillende de

siste årene o frem til i da . Erfarin tilsier at asientretti hetene ikke blir forvaltet i nærheten
av tilfredsstillende.

Det år heller ikke t deli frem om kontaktoversikter som inneholder me et sensitiv
informas'on om dia noser o kate ori avdelin o oliklinikk o som virksomheter i da
nekter å s erre for helse ersonell vil kunne s erres etter eventuell lovendrin . I dag spres
mye medisinsk informasjon —helt unødvendig —via de pasientadministrative systemene
(PAS) som kontaktoversiktene er en del av. Vedrørende sperring av helseopplysningene som i
dag er en del av elektronisk pasient journal (EPJ), viser jeg til øvrige kommentarer vedrørende
temaet.

Viderevil *e formidlevår o fatnin av hvordande artementeto andretilhen ere av
dettelovforsla et fremstillerivaretakelsenav ersonvernkonfidensialiteto
taushetsplikt.

Vi bygger vår oppfatning på departementets fremstilling i Stortingsmeldingen, « En
innbygger —en journal», det aktuelle høringsnotatet vedrørende ny pasientjournallov og ny
helseregisterlov og på utspill fra representanter fra departementet og andre som støtter friere
tilgang til sensitive helseopplysninger.

Innledningsvisviljeg oppsummerelovforslagetsom1realitetensvekkerpasientenes
personvernog råderettoversensitiveopplysningerbetraktelig,medførerbortfallav
garantifor fullkonfidensialitetog svekkertaushetsplikten.

I dagens lovverk (gjeldende helseregisterlov) er det åpnet for at helsepersonell kan søke etter
helseopplysninger for enkeltpasienter på tvers av virksomheter under gitte forutsetninger og
etter frivillig, uttrykkelig og informert samtykke fra pasienten. De artementet foreslår at retten
til å samt kke skal erstattes med en illusorisk rett til å motsette se at behandlende
helse ersonell skal få søke i sensitive helseo 1 snin er å tvers av virksomheter.
Lovforslaget innebærer altså en betydelig formell reduksjon av pasientenes personvern og en
uthuling av taushetsplikten. Svært mange pasienter vil i realiteten ikke ha mulighet til å
motsette seg søk i andre virksomheters helseopplysninger. Retten til å motsette se slike søk
er derfor en illusorisk retti et som 'ør at ersonvernet o muli het for konfidensialitet
svekkes enda mer reelt enn det 'ør formeltruridisk. Jeg viser til senere i dokumentet
vedrørende denne illusoriske rettigheten. Rett til innsyn i behandlingsrettede helseregistre
(helseopplysninger) og hendelsesregistre (logg), rett til sletting, retting og sperring forblir
uendret. Vedrørende s errin er det vikti å merke se at unødvendi e o sensitive



1 snin er kan bli 'ort til 'en eli til tross for s errin o at det vil frem å at
1 snin er er s erret. Selv om sperringsprosesser kanskje vil bli enklere for pasientene en

gang i fremtiden, vil derfor denne lovendringen likevel medføre en sterk svekkelse av
personvernet og mulighetene for konfidensialitet i forhold til i dag. Departementet skriver
ingenting om det vil fremgå hvilken kategori opplysninger som er sperret, eller hvem som har
dokumentert helsehjelpen i sperrede opplysninger. De artementet overlater til de ulike
virksomhetene å bestemme selv vedrørende forvaltnin en av ersonvern o asientretti heter.

Vedrørende «Kvalitetssikring av helsehjelp til den enkelte pasienten» har jeg omtalt dette
senere i dokumentet. Denne lovendringen representerer også en formell —og en enda mer
reell —reduksjon i pasientenes personvern og en uthuling taushetsplikten.

Vi reagerer meget sterkt på departementets fremstilling av konsekvensene av
lovendringen. Jeg viser til det nedenstående.

At mennesker som har betrodd seg til f.eks. en privatpraktiserende psykiater eller sin fastlege
under forutsetning av garanti for full konfidensialitet, i ettertid skal oppleve, at opplysningene
kan gjøres tilgjengelig for andre helsepersonell, vil selvsagt krenke mange pasienter. Vi
oppfatter det derfor rystende at departementet fremstiller det å gi helsepersonell økt tilgang til
de mest intime og private forhold i menneskers liv, via helseopplysninger, som helt
problemfritt. Tilhen erne av lovforsla et klarer til o med å forlede man e lesere o tilhørere
til å tro at å i helse ersonell til an til andre virksomheters sensitive helseo 1 snin er —
samtidi som de fratar asientene retten til å samt kke til dette —st ker asientenes råderett
over helseo 1 snin er ir økte muli heter for konfidensialitet o fortsatt sikrer
taushetsplikten. Hvis man ikke har grunnleggende kunnskap om og erfaring med forvaltning
av personvern, konfidensialitet, taushetsplikt og pasientenes aktuelle rettigheter og IKTs
begrensninger, kan man sågar få en oppfatning av at lovendringen er nødvendig for å sikre
personvern, konfidensialitet og taushetsplikt, og at lovendringen er en forutsetning for å gi
pasientene muligheter til innsyn i journal, kontroll av logg og sperring via internett og
elektronisk kommunikasjon med helsevesenet.

Ingen av disse fremstillingene medfører riktighet. Hvis lovforsla et blir vedtatt medfører
dette store ne ative medisinske etiske o ersonvernsmessi e konsekvenser o arantien for
full konfidensialitet o taushets likten forsvinner. In en av asientretti hetene som
omhandler medvirknin o råderett (innsyn i journal og logg, retting, sletting og sperring)
over helseo 1 snin er er st ket i lovforsla et. Dette står i sk kontrast til hva
de artementet har ska t et innt kk av at retti hetene ville bli ved virksomhetsover • ende
behandlin srettede helsere istre. Det stilles bl.a. ingen juridiske krav til virksomhetene om
enklere effektuering av pasientrettighetene, f. eks. ved at det skal legges til rette for innsyn i
helseopplysninger, innsyn i logg og effektuering av sperring via internett. Det er for øvrig
ingen forutsetning at helsepersonell får tilgang til andre virksomheters helseopplysninger, for
å kunne gipasientene tilgang til egne helseopplysninger og logg via internett eller for å kunne
kommunisere med pasientene via e-post. Som det frem år av hørin snotatet kan
virksomheter fortsette å forvalte nevnte asientretti heter slik de •øri da • for man e

asienter er enkelte av disse retti etene bortimot en umuli het å få 'ennomført.

Videre sk•ules det faktum at det i flere år har fore ått en sterk svekkelse av asientenes
ersonvern o uthulin en av taushets likten —helt unødvendi for medisinsk forsvarli

virksomhet. At det har vært —og er —til dels store problemer med brudd på taushetsplikten
innad i helsesektoren, at pasienter nektes godt personvern, (jfr. Pasientreiser i Oslo og



Akershus og OUS), og at pasientrettigheter som sperring, sletting, retting og innsyn kan være
meget ressurskrevende å få gjennomført forties. Departementet og andre tilhengere av friere
flyt av sensitive helseopplysninger fremstiller helsevesenet og dets ansatte som uten feil og
mangler vedrørende forvaltning av personvern og taushetsplikten —uten å fremlegge
dokumentasjon på dette. Tidligere tilsyn utført av Datatilsynet og Statens helsetilsyn støtter
våre synspunkter om problematiske forhold vedrørende personvern og brudd på
taushetsplikten. Selv om helse ersonell skulle overholde taushets likten o helsevesenet
skulle be ne å rioritere ersonvernet vil denne lovendrin en likevel medføre en sterk
svekkelse av ersonvernet o frata asientene arantien for full konfidensialitet.

Likevelgirdepartementetuttrykkfor at—«hensynettil personverner en rødtrådi
departementetsvurderingeravlovendringsforslagene.»Denneuttalelsenfremstårtotalt
utentroverdighet.

Jeg vil utdype våre synspunkter nærmere i det nedenstående.

I detnedenståendevil 'e formidleDatatils net o Statenshelsetils ns tidli ere
s ns unkter å ersonverno overholdelseav taushets likten—o å hvasomville
værekonsekvenseneav å i til an til helseo 1 snin er å tversavvirksomheter.

Tidli ere har flere instanser o enkelt ersoner utt kt stor bek rin for den trusselen mot
ersonvernet svekkelsen av taushets likten o krenkelsen av mennesker som vil være

konsekvensene av å innføre felles 'ournals stemer —under åskudd av andre velmente formål.
Det har vært hevdet bl.a. av Den norske legeforening ved daværende (2009) president Torunn
Janbu, Datatilsynet ved Georg Apenes, Statens helsetilsyn ved Lars E. Hansen, FF0 og
politikere at dette vil rokke ved selve bærebjelken i tillitsforholdet mellom pasient og
helsepersonell —nemlig taushetsplikten.

Datatils et o Statens helsetils har de siste årene uttalt se kritisk til den stadi e
svekkelsen av ersonvernet uthulin en av taushets likten o fravær av aranti for full
konfidensialitet som lovendrin er har medført. Lovendringene har vært gjort til dels kun av
ressursøkonomiske hensyn —ikke for å sikre den enkelte pasient forsvarlig helsehjelp eller for
å kunne administrere tjenestene. Forvaltnin en av aktuelt lovverk har tvert imot medført at
mennesker ikke har fått nødvendi helseh'el da ulike aktører i helsevesenet ukritisk sprer så
mye sensitive og unødvendige helseopplysninger, at det krenker pasientene i for stor grad til
at de kan motta nødvendig helsehjelp. Tilsynsmyndighetene har avslørt flere brudd på
lovverket som regulerer personvern og taushetsplikt, og at virksomhetene flere år senere ikke
har gjort tilstrekkelig for å rette opp i lovbruddene. Jeg vil videreformidle det mest sentrale
innholdet i noen av rapportene, brevene og høringsuttalelsene fra tilsynsmyndighetene.

StatenshelsetilsynvarsletHelse-og omsorgsdepartementeti brevmars-08omet utbredt
problemmedbruddpå taushetsplikteninnadi helsevesenet.

RapportfraDatatilsynet,april-09:« Sviktendetilgangsstyringi elektroniske
pasientjournaler?Lovforslagom å tillatedirektetilgangtil pasientjournalerpå tversav
virksomhetsgrensene.Rapportapril2009.»

Rapporten ble skrevet da Helse- og omsorgsdepartementet på det aktuelle tidspunktet hadde

oversendt et lovforslag til behandling i Stortinget. Lovforslaget åpnet blant annet for tilgang

til pasientjournaler på tvers av virksomhetsgrenser. Departementet mente at personvernet og



taushetsplikten var godt ivaretatt innad i helseforetakene. Dette skulle være en forutsetning for
å gi direkte tilgang til helseopplysninger på tvers av virksomhetsgrensene. Det fremgår at

d artementet val e å forholde se bl.a. til virksomhetenes e enra orterin vedrørende
sikrin av konfidensialitet o ersonvern at de artementet så helt bort ifra
tils sm di hetenes advarsler o ra orter at de artementet ikke dokumenterte å ha

'ennomført e e kontroller ved helseforetakene o at de artementet ikke b dde se om å
konferere med tils sm di hetene.

Datatils et o summerte i sin ra ort at det for alle raktiske formål var svært man elfulle
kontrollmekanismer ved norske helseforetak. Datatilsynet presiserte at det ikke kunne dele
virkelighetsoppfatningen til departementet, når det gjaldt dets vurdering av personvern og
konfidensialitet i helsesektoren. Tilsynets kontroller hadde tvert imot vist at helsepersonell og
andre ansatte i helsesektoren gjennomgående hadde altfor vid tilgang til pasientopplysninger,
virksomhetens kontroll med hvilke opplysninger den enkelte ansatte faktisk kunne tilegne seg,
var altfor svak, og at noe av problemet med sviktende beskyttelse av taushetsbelagt
informasjon skyldtes, at helsepersonell bryter taushetsplikten. Videre avslørte n e tils at
avvik å ekt av tils sm di hetene for man e år siden fortsatt ikke var tilfredsstillende tatt
hånd om.


Datatils et konkluderte med at direkte til an til asienf ournaler mellom virksomhetene i
raksis ville innebære fri fl av asiento 1 snin er blant ansatte i hele helsesektoren.

Datatilsynet anbefalte derfor at normalsamhandling burde skje gjennom elektronisk
meldingsutveksling (henvisninger, epikriser, utfyllende informasjon, osv.), via f.eks. Norsk
Helsenett. Videre anbefalte Datatilsynet at man kunne etablere frivillige tilleggsløsninger —
spesielt tilpasset den enkelte pasients egendefinerte behov. Med ut an s unkt i asientens rett
til å råde over e ne o 1 snin er burde asienten i størst muli utstreknin bestemme i
hvilken ad man vil at ens o 1 snin er skal tilfl e andre enn dem man har av itt
o 1 snin ene til mente Datatils et.

Datatilsynets rapport, juni-11, « Strategi for godt personvern i helsesektoren.»

Ra orten viser at det fortsatt var store roblemer med å sikre odt ersonvern innenfor
helsesektoren. Datatils et skriver at det ofte loves at n e IKT-løsnin er både kan løse n e
o aver o ivareta ersonvernet men at i realiteten ned rioriteres ersonvernet i

utformin en. Videre frem år det at det er store utfordrin er kn tet til at det ikke skal is
større til an til sensitiv helseinformas'on enn nødvendi . Datatilsynet identifiserte bl.a.
følgende problemer i helsesektoren: Sektoren hadde kommet kort med å begrense tilgangen til
den som faktisk var involvert i behandlingen av pasienten, såkalt beslutningsstyrt
tilgangsstyring: Tilgang ble ofte gitt for vid, over en for lang tidsperiode, til en betydelig
informasjonsdybde og for en stor populasjon. Bruk av logger var i stor grad fraværende. Dette
skyldtes manglende funksjonalitet eller vilje.

Statens helsetilsyns horingsuttalelse, medio oktober-11, i forbindelse med etablering av
Nasjonal kjernejournal.

Jeg oppsummerer innledningsvis Statens helsetilsyns syn på hva som allerede pr. i dag er
problematisk vedrørende endret taushetsplikt og vid tilgang til opplysninger
virksomhetsinternt, og hvilke konsekvenser ytterligere svekkelse av personvern og uthuling
av taushetsplikten vil få for garanti for konfidensialitet.



Lovendrin ene som olitikerne har vedtatt for flere år siden har medført at helse ersonell
allerede r. i da ikke len er har tradis'onell individuell taushets likt. Med dette menes at
hovedregelen ikke lenger er, at helsepersonell skal vurdere utlevering av helseopplysninger
etter vurdering av relevans og nødvendighet —og med pasientens samtykke. Det foreligger pr.
i dag allerede vid tilgang til opplysninger innenfor egen virksomhet. Hvis politikerne beslutter
å gi friere tilgang til andre virksomheters opplysninger, vil tilgangen til opplysninger bli svært
vid. Det vil ikke kunne loves konfidensialitet når de behandlingsrettede registrene er åpne for
tilgang for store deler av landets helsepersonell. Pasientene må selv drive kontrollvirksomhet
for å avsløre hvem som har tile et se sensitiv informas'on. Videre frem år det at fullstendi
konfidensialitet bare kan o nås ved at det ikke føres 'ournal eller at det føres sk e'ournal.

Jeg vil i detnedenståendegjengiutdragfradelerav Statenshelsetilsyns
høringsuttalelse.Detteer opplysningersomer essensielle,i forbindelsemedat
politikerneønskerå gi helsepersonellfrieretilgangtil helseopplysningerhos andre
virksomheter.Utdrageter fra avsnittet—«Endretansvarforivaretakelseav
taushetsplikt.»

«Slik Helsetilsynet ser det, er unntakene knyttet til tilgang på opplysninger av en slik
størrelsesorden at hovedprinsippene for taushetsplikt og utlevering av skriftlig lagret
informasjon mellom helsepersonell og helsevirksomhet, i stor grad er forlatt. Det er
gjennom lovendringene ikke lenger slik at lege skal ta stilling til om relevante
opplysninger i det enkelte tilfelle kan utleveres til lege/virksomhet som
forutsetningsvis har pasienten til behandling og hvor pasienten samtykker til
utlevering av opplysningene.

Konsekvensen av de datatekniske og organisatoriske forholdene, har medført at
tilgangsspørsmålet må vurderes på forhånd for en stor gruppe personell. Personellet
har derved tilgang for rettmessig bruk, men også for eventuell urettmessig bruk. Den
individuelle taushetsplikt med utlevering etter vurdering av relevans og nødvendighet,
er ikke lenger hovedregelen. I praksis har man i dag som lege og annet helsepersonell
vide tilganger innenfor egen virksomhet, og etter hvert som de tekniske og
organisatoriske kravene oppfylles, vil legene og andre også ha tilgang til
pasientopplysninger i andre virksomheter. Det vil ut fra dagens teknologi i stor grad
være opp til den enkelte pasient å avsløre misbruk, med noen unntak knyttet til for
eksempel kjendiser og ansatte ved sykehuset, samtidig som et mer begrenset misbruk
er vanskelig å bedømme pga. anførsler om feiloppslag, misbruk av identitet osv.

Slik Helsetilsynet ser det, vil det personlige ansvar etter helsepersonelloven for å sikre
pasientjournalen mot innsyn, ikke kunne ivaretas av det enkelte helsepersonell. Det
kan ikke "loves" konfidensialitet når de behandlingsrettede registrene er åpne for
tilgang for store deler av landets helsepersonell. Det vil være overlatt til
systemet/virksomheten å ivareta konfidensialiteten. I praksis vil dette for systemet i
stor grad handle om konfidensialitet/sikkerhet mot utenforstående av helsetjenesten,
og for pasienten vil det handle om egen etterfølgende kontroll med om noen har sett
journalen eller deler av den, og i så fall hvem.

Fullstendig konfidensialitet kan for fremtiden bare sikres ved at det ikke føres journal
eller "skyggejournal", med de konsekvenser dette har.»



I detnedenståendevil *e be runnevår åstandom at til an til andrevirksomheters
behandlin srettedehelsere istreheltuunn åeli vil frata asientene arantienomfull
konfidensialitetoverforandrebehandlendehelse ersonellennvedkommendesom
o 1 snin enei ut an s unktetvar mentfor o svekke asientenes ersonvern
betraktelig.


Våre påstander bygger på vår kjennskap til IKTs begrensinger og vår erfaring med hvilke
store problemer pasientene møter, når de ønsker effektuert de aktuelle pasientrettighetene —og
som kan være et resultat av virksomhetenes og deres ansattes mangel på respekt for
enkeltindividets autonomi, personvern og taushetsplikten. Vår o fattelse av de ovennevnte
roblemene o konsekvensene av lovendrin en er i overensstemmelse med

tils sm di hetenes tidli ere uttalelser *fr.ovenfor. Ingen tilgangskontroll, rollebasert
tilgangsstyring, IKT- søkeverktøy, «innbygget personvern», innsyn i journaler eller logger,
illusoriske rettigheter til å motsette seg virksomhetseksterne søk i helseopplysninger eller
sperring av journalinnhold vil kunne eliminere de store negative konsekvensene av denne
lovendringen: bortfall av aranti for full konfidensialitet et sterkt svekket ersonvern o —i
raksis —en sterkt redusert tradis'onell taushets likt *fr.Statens helsetils s hørin suttalelse.

I det nedenstående vil *e be runne våre s s unkter.

Vedrørendetil an ss rin basert å helse ersonellsroller IKT-søkeverktø o
«inneb et ersonvern»

Jegvisertil mintidligereoppsummeringvedrørendehvordandepartementetmener,at
IKT-løsningeri kombinasjonmedtaushetspliktskalsørgeforpersonvernog
konfidensialitet.Deter ikkelagt fremdokumentasjonpå at IKT-løsningene,personvern,
taushetspliktenog aktuellepasientrettigheterharfungerttilfredsstillendede sisteårene.
Tilsynsmyndighetenestidligerevurderingerav IKTsbegrensninger,virksomhetenes
nedprioriteringog lovbruddvedrørendepersonvernog bruddpå taushetspliktener også
utelatti høringsnotatet.Departementetoverlatertil de samme virksomhetene sompr.
dagikkerespektererpasienterspersonvernellerautonomi,til å fortsetteå forvalte
personvernetslikde finnerdetfor godt.Jegvisertil hvajeg alleredeharvidereformidlet
fra tilsynsmyndighetenesuttalelser.Tilsynsmyndigheteneskonklusjonerhvaangår
begrensningeneknyttettil tilgangsstyring og -kontroll og bortfallavgaranti for full
konfidensialitet,var somfølger:

Datatils et konkluderte i 2011 med at det ofte loves at nye IKT-løsninger både kan løse nye
oppgaver og ivareta personvernet, men at i realiteten nedprioriteres personvernet i
utformingen, og at det er store utfordringer knyttet til at det ikke skal gis større tilgang til
sensitiv helseinformasjon enn nødvendig.
I Statens helsetils s hørin suttalelse oktober-11 konkluderes det med at det ikke vil kunne
loves konfidensialitet hvis behandlingsrettede helseregistre blir tilgjengelig på tvers av
virksomheter. Pasientene må selv drive kontrollvirksomhet for å avsløre hvem som har
tilegnet seg sensitiv informasjon. Fullstendi konfidensialitet vil da bare kunne o nås ved at
det ikke føres 'ournal eller at det føres sk e'ournal.

I detnedenståendevil jeg utdypeog eksemplifiserevedrørendeat detpr. i dag,allerede,
er dårligpersonverni helsevesenet,og at detikke finnesgarantiforfullkonfidensialitet
hvismanerpasientvedstørrevirksomheter,f.eks.sykehus.



Helse ersonell bør kun få den informas'onen som er absolutt nødvendi for å e forsvarli
helsehjelp; prinsippet «need to know» og ikke «nice to know» bør gjelde. Denne
informasjonen får helsepersonell via sine egne tidligere journalnotater, egen virksomhets
journalnotater, henvisninger, epikriser, rapporter og evt. via annen informasjon som utleveres
fra andre virksomheter —som fortrinnsvis bør skje med pasientens samtykke. Pasientenes  
råderett over de mest ersonli e o intime forhold bør res ekteres i så stor ad at man ikke
overfører eller 'ør til 'en eli unødvendi e o sensitive o 1 snin er.

Det er allerede slik at man e helse ersonell overfører mer sensitiv informas'on enn det som er
nødvendi for å e forsvarli helseh'el . Dette 'øres fordi det er for hø e krav til effektivitet
til at helse ersonell kan bruke tid å redi efin sarbeid når de utformer henvisnin er
epikriser osv. Overføring av opplysninger utover det som er høyst nødvendig, medfører også
dårligere kvalitet på medisinsk dokumentasjon. Vi kan også bekrefte at det
virksomhetsinternt, generelt, er altfor mye helseopplysninger tilgjengelig for altfor mange
helsepersonell i forhold til medisinsk behov. Helse ersonell ved s kehus kan ha til 'en eli
man e kate orier av unødvendi e o svært sensitive o 1 snin er via elektronisk

asienf ournal EPJ i e en virksomhet f.eks. vedrørende s kiatri seksuelle roblemer
ekolo iske tilstander urolo iske tilstander mm. Disse opplysningene får de via tilgang til

andre avdelingers journalnotater og ved at det journalføres nødvendige og unødvendige —og
sensitive —opplysninger i ett og sammejournalnotat: En ansatt, f.eks. en lege, ved
indremedisinsk avdeling kan få tilgang til gynekologenes notater som også kan omhandle
seksuelle problemer. En lungespesialist som skal utrede pasientens lungetumor, kan få tilgang
til endokrinologens (spesialist i hormonsykdommer og diabetes) journalnotater som
omhandler diabeteskontroller. Samme notat omhandler også diabeteskomplikasjoner, bl.a.
impotens med påfølgende mentale og ekteskapelige problemer. Det er r. i da ikke muli via
IKT- løsnin er f.eks. søkeverktø o til an sst in å arantere at irrelevante o sensitive
o 1 snin er ikke vil bli lest når helse ersonell leter etter relevant informas'on. Jeg har blitt
informert om at ved enkelte sykehus har leger ved somatiske avdelinger (avdelinger for
fysiske sykdommer) til og med tilgang til journalnotater og diagnoser fra psykiatriske
avdelinger. Dette er opplysninger som er svært personlige, og som i utgangspunktet ikke
burde være tilgjengelig for andre enn den opplysningene ble gitt til. Vedrørende alle
usikkerhetsmomenter knyttet til sperring, viser jeg til senere i dokumentet.

Ved siden av at det eksisterer elektroniske pasientjournalsystemer (EPJ) ved helse-
virksomhetene, finnes også pasientadministrative systemer (PAS). Virksomheter, f. eks. OUS,
definerer kontaktoversikten som en del av PAS —og ikke som en del av EPJ. OUS nekter
asientene å s erre kontaktoversikten for behandlende helse ersonell med den be nnelse at

kontaktoversikten ikke er en del av EPJ —men en del av PAS. Kontaktoversikten inneholder
o 1 snin er som man e asienter ønsker å s erre for behandlende helse ersonell: full
oversikt over asientenes kontakter ved virksomheten inkludert kate ofi oliklinikker o
avdelin er ekolo 'sk oliklinikk s kiatrisk avdelin med tilhørende sensitive

diagnoser. Slik jeg forstår Lov om helsepersonell m. v. § 26, forarbeider til aktuelle lov og
informasjon fra Datatilsynet, er PAS, inkludert kontaktinformasjonen, etablert for å kunne
administrere den enkelte behandlingsenhet. Formålet med PAS er at administrasjonen skal
kunne administrere helsetjenesten. I følge loven har behandlende helsepersonell plikt til å gi
opplysninger til PAS —ikke rett til å tilegne seg informasjon fra kontaktoversikten. Som leger
vet vi at behandlende helsepersonell ikke trenger tilgang til kontaktoversikten for å kunne
administrere en ny konsultasjon. En slik forvaltnin av loven som f. eks. OUS bedriver
fremstår ikke i henhold til lovens formål. OUS lar kontaktoversiktene ut 'øre en kilde til



medisinsk informas'on som skulle vært s erret for behandlende helse ersonell. Via PAS s res
enerelt m e unødvendi informas'on —o så i forhold til behov for administras'on.

De artementet skal være informert om at man e asienter ben ter fritt s kehusval netto
for å unn å å ha 'ournal - o kontakto 1 snin er av s esielt sensitiv karakter ved sitt lokale
s kehus —eller for å unn å forhåndsdømmin å bak runn av eksisterende o 1 snin er ved
lokalsykehuset. Jeg viser til mine opplysninger om forutinntatthet, bagatellisering og
psykologisering i helsevesenet. Departementet velger imidlertid å formidle, unyansert, at
mange pasienter forventer at det er tilgang til helseopplysninger på tvers av virksomhetene. I
forbindelse med stadige fusjoner av sykehus med ulik geografisk beliggenhet har sykehusene
også fått felles EPJ og PAS. Dette har medført at EPJ og kontaktoversikter fra andre sykehus
enn det lokale sykehuset plutselig har blitt tilgjengelig for behandlende helsepersonell ved
lokalsykehuset. Disse asientene som bevisst har ben tet fritt s kehusval for å unn å
traumatiske o levelser ved lokals kehuset o lever ved slike fus'oner en s rednin av
sensitive o 1 snin er til lokals kehuset —uten deres viten o imot deres vil'e. Vi (og
tilsynsmyndighetene) oppfatter at sladder innad i virksomhetene og/eller utad i lokalmiljøet,
dvs, brudd på taushetsplikten, er relativt vanlig. Det er man e asienter som o lever slike
traumatiske hendelser som medfører at de ikke o søker nødvendi helseh'el eller holder
tilbake o 1 snin er ved fremtidi s kdom.

Et annet eksem el fra helsesektoren hvor det er et dårli ersonvern er asientreiseordnin en
i Oslo o Akershus som s rer m e unødvendi e o sensitive helseo 1 snin er til
helse ersonell som bestiller trans ort elektronisk til s'åfører inkludert taxis'åfører o til
andre pasienter. Til tross for to skriftlige henvendelser bl.a. med spørsmål om hvilke
opplysninger som helsepersonell som rekvirerer elektronisk, får tilgang til via det elektroniske
bestillingssystemet, neglisjeres problemstillingen i Pasientreisers besvarelser. Ut ifra
Pasientreisers brukermanualer (som var tilgjengelige på internett sommeren-12) og via
konferering har vi funnet at følgende opplysninger er tilgjengelig ved elektronisk rekvirering:
Dato og klokkeslett for alle asientens reiser navn o adresse til le e/behandler med nærmere
informas'on om rofes'on (lege, kiropraktor, psykolog osv.), informasjon om

s kdomskate ori/ le ens s esialitet f.eks. s kiater (evt. via navn på sykehusavdeling eller
avtalespesialistenes firmanavn —og det kan søkes frem i tilgjengelige registre) og av og til
enda nærmere s esifiserin av dia oser/s kdomskate ori via mer detaljerte navn på
avdelinger, institusjoner og avtalespesialistenes eller psykologers firmanavn, f. eks.
«Gynekologene på Bekkestua og «Institutt for spiseforstyrrelser». F.eks. vil en kiropraktor, en
tilfeldig øyelege eller sekretær få kjennskap til at pasienten skal til f.eks. psykiater, f. eks. til
professor Skårderuds firma, «Institutt for spiseforstyrrelser». Således fun erer den
elektroniske bestillin sordnin en som en kilde til særdeles sensitive helseo 1 snin er som
behandlende helse ersonell ellers ikke hadde fått k'ennska til. 0 1 snin ene vil kunne
'ounialføres o s res videre i helsevesenet via e ikriser mm. I praksis har bestillere av
transport, som kan være rekvirenten selv (lege, fysioterapeut, kiropraktor m.fl.) eller dennes
sekretær, stort sett behov for å ha tilgang til sine egne bestillinger og til bestillinger på reiser
til/fra konsultasjoner/behandling hos dem selv —for å kunne gjøre endringer i disse
bestillingene. Unntakene kan løses med en telefon til Pasientreiser. Pasientreiser s rer m e
unødvendi e o sensitive helseo 1 snin er ved at alle asientens fremtidi e o en del

'ennomførte reiser er til 'en eli for helse ersonell ved bruk av elektronisk bestillin .

Personvernet krenkes a. en intens'on om en sanns li vis minimal effektivitetsøknin .

Samme kate ori o 1 snin er videreformidles o så unødvendi til s'åfører inkludert
taxis'åfører o andre asienter under samk'ørin : Navn på behandler/lege som i seg selv gir



informasjon om sykdomskategori, kategori sykehusavdeling /poliklinikk, f.eks. gynekologisk
avdeling, firmanavn hvor sykdomskategori inngår i navnet, f.eks. «Institutt for
spiseforstyrrelser» osv. I utgangspunktet trenger sjåføren kun pasientens navn og
mobiltelefonnummer for å ringe ved ankomst, adresser og tidspunkter. Vi har erfaring med at
dette ofte er tilstrekkelig. I de tilfellene hvor det er absolutt nødvendig, kan behandlers navn,
firmanavn, kategori poliklinikk, osv, oppgis som tilleggsinformasjon til sjåfør. Da sykehus
ofte har felles inngangsparti for alle avdelinger og poliklinikker, og da privatpraktiserende
leger og ulike behandlere ofte holder til i store anonyme bygg hvor det er flere helsepersonell,
ville disse helseopplysningene forblitt ukjente for sjåfører og medpasienter —hvis ikke
Pasientreiser hadde videreformidlet disse. Til tross for at F lkesle en i Oslo o Akershus har
utt kt at asientenes ønske om ersonvern bør res ekteres fortsatte Pasientreiser å formidle
unødvendi o sensitiv informas'on imot asientenes utt kte vil'e. Transportkoordinatorene
(ansatte ved Pasientreiser) som er ansvarlige for å f.jerneopplysninger til sjåførene, har
opptrådt ufint og særdeles vanskelig i slike sammenhenger. Mange har nektet å f.jerne
opplysninger som de innrømmet at var unødvendige, med den begrunnelse at det medfører
noen ekstra tastetrykk. Som man e helsevirksomheter har Pasientreiser val å ha hovedfokus

å hva som er lettvint for virksomheten —o ikke å asientenes ersonvern: Det
videreformidles for mye informasjon om veldig mange pasienter fordi opplysningene er
nødvendig i forbindelse med transporten til en del pasienter. Som helse ersonell vet vi at en
del asienter o lever denne ukritiske s rednin en av sensitive o 1 snin er o o førselen
til trans ortkoordinatorene som så belastende at de ikke kan reise for å få nødvendi
helseh'el —alternativt at de stadi e krenkelsene blir en helsemessi belastnin . Disse
unødvendige belastningene er resultatet av politikernes stadige svekkelse av personvernet og
virksomhetenes forvaltning av lovverket.

Jegvisertil det ovenståendeog konkluderermedat tilsynsmyndighetenesfunnog
uttalelserogvårkunnskaptilsier,at deter et megetstortbehovforbedrepersonvern
sominnebærermindre tilgangtil helseopplysninger,hvisdetikkeforeliggersamtykke,
merrespektfor pasientenesautonomiog størregradav mulighetforfull konfidensialitet
i forbindelsemedhelsehjelp.I stedetønskerpolitikerneå svekkepersonvernet
betrakteligog fjernegarantienfor fullkonfidensialitetved å fratapasientenederesrett
til å samtykketil tilgangtil virksomhetseksterneopplysninger.Jegvil i detnedenstående
gjøreredeforhvorforIKT-løsningersomrollebaserttilgangsstyringog ulike
søkeverktøyaldrivil kunnekompenserefordensvekkelsenavpasientenespersonvern
det er, å fratademrettentil å samtykke.

Vi oppfatter at departementet i utgangspunktet overlater samarbeid og sikring av personvern,
konfidensialitet, pasientrettigheter og datasikkerhet til den/de enkelte virksomhet(er) —uten at
det i loven stilles særlige krav til konkrete sikkerhetstiltak for å kunne gi helsepersonell
tilgang til journalsystemer i andre virksomheter. Dette o fattes som en skremmende
ansvarsfraskrivelse. Den beste måten å forutse konsekvensene av svekkelse av personvernet,
er å betrakte hva som har skjedd tidligere, når dette har vært gjort. Tils med virksomhetene
o våre erfarin er viser at virksomhetene i stor rad har ned rioritert —o brutt loven —hva

'elder taushets likten o odt ersonvern. Derfor oppfatter vi at det er all grunn til å frykte
virksomhetenes forvaltning av eventuelt nytt lovverk; lovendrin en kan bet me et vid
til an til asiento 1 snin er imot asientenes vire —både via 'ournals stemer o

asientadministrative s stemer 'fr. øvri e o 1 snin er i dette dokumentet.

Selv om virksomhetene i fremtiden skulle prioritere personvern i større grad enn i dag og
helsepersonell skulle overholde taushetsplikten sin, er det likevel en usannhet å hevde at



pasientene vil få samme grad av garanti for konfidensialitet som de kan få i dag —hvor det er
ingen tilgang til virksomhetseksterne opplysninger uten samtykke. Jeg viser til
tilsynsmyndighetens uttalelser vedrørende dette. Ved lovendrin vil konfidensialiteten bare
kunne sikres hvis det ikke føres 'ournal eller det føres sk e'ournal. I raksis bet
lovendrin en en bet deli uthulin av taushets likten o en sterk svekkelse av ersonvernet.
Med en så fri til an til andre virksomheters o 1 snin er som lovforsla et le er o til vil
det ikke være til å unn å at helse ersonell får til an til sensitive helseo 1 snin er imot
pasientenes vilje. Pasientens rett til å motsette seg tilgang til opplysninger i andre
virksomheter er ikke reell, sperring er beheftet med mange usikkerhetsmomenter og negative
konsekvenser, og virksomhetene nekter pr. i dag å sperre kontaktopplysninger som inneholder
diagnoser mm, overfor behandlende helsepersonell.

Jeg har ovenfor beskrevet problemene som pasientene opplever allerede i dag, ved at det spres
irrelevante og sensitive opplysninger innad i virksomhetene, og ved at sykehus fusjonerer og
får felles journalsystem og pasientadministrative systemer. Ved tilgang til andre
virksomheters EPJ og PAS vil det bli samme kategori av problemer —bare av et mye større
omfang. Pasienter som bevisst har val et annet s kehus enn lokals kehuset for å få
behandlin av en k'ønnss kdom eller for å få utført en abort vil o leve at disse
o 1 snin ene nå s res videre til andre s kehus le evaktsle er o fastle er —imot deres vil'e.
I da har asientene unike muli heter til å ha fortroli e samtaler med sin fastle e med
rivat raktiserende s kolo eller s kiater eller til å ben te rivat raktiserende urolo a.


sin im otens —uten at andre behandlende helse ersonell får vite at konsultas'onene har funnet
sted. Hvis helsepersonell får tilgang til andre virksomheters opplysninger, vil denne,
medisinsk sett, avgjørende garantien for konfidensialitet bortfalle. Med denne lovendrin en
vil det bli en uforutsi bar o i verste fall en omfattende til an til andre virksomheters
helseo 1 snin er som 'ør at man e asienter vil o leve at o 1 snin er de tidli ere har
itt med im lisitt eller eks lisitt aranti for full konfidensialitet i ettertid likevel vil bli

videreformidlet. Dette re resenterer store ersonvernsmessi e etiske o medisinskfa li e
roblemer som ikke noe IKT-søkeverktø rollebasert til an sst 'n eller illusoriske
asientretti heter kan løse.

Selv om medisinsk dokumentasjon kanskje skulle bli mer strukturert i fremtiden, må man
forholde seg til virkeligheten slik den er i dag: Medisinsk dokumentasjon er ofte ustrukturert,
og i ett og samme dokument vil man finne en blanding av sensitive relevante og irrelevante
opplysninger i forhold til pasientenes fremtidige medisinske problemstillinger. Hvis 

helse ersonell får til an til andre virksomheters o 1 snin er uten samt kke vil heller ikke
IKT-søkeverktø kunne forhindre at hels ersonell tile er se svært sensitiv o irrelevant
informas'on imot asientenes vil'e. De sensitive o irrelevante o 1 snin ene som asientene
ikke ønsker at skal 'øres til en eli vil stå i samme dokument som relevant informas'on —
og vil bli lest. Helsepersonell, f.eks. leger, leser også journalnotater og kontaktoversikter som
kun inneholder irrelevante, sensitive, opplysninger, med den begrunnelse at de ikke kan vite
om notatet inneholder noe av relevans, før de har lest. Ved tilgang til andre virksomheters
opplysninger vil denne tilgangen til irrelevant og sensitiv informasjon øke betraktelig. En
stren ere rollebasert til an sst n vil heller ikke forhindre at o 1 snin er vil bli Sort
til 'en eli imot asientenes vire 'fr. mine kommentarer til bruk av rollebasert
tilgangsstyring. Disse problemstillingene nevnes ikke i høringsnotatet.

Det som vil sikre taushets likten o arantien for full konfidensialitet best muli er
tilstrekkeli med relevante o 1 snin er i henvisnin er e ikriser osv. muli heter for
elektronisk meldin sutvekslin av su lerende o 1 snin er med samt kke —o in en



til an til andre virksomheters EPJ eller PAS uten asientens samt kke. Politikerne har
allerede besluttet at Nasjonal kjernejournal skal være tilstrekkelig i akutte situasjoner. Jeg
viser til vår oppfatning av hva som er de reelle behovene for opplysninger, hvis målet er å
drive medisinsk forsvarlig virksomhet overfor enkeltindividet.

At lovforsla et uansett vil medfører en sterk svekkelse av ersonvernet o reduserte
muli heter for aranti for konfidensialitet er å enbart. Da departementet fraskriver seg
ansvaret ved å overlate til virksomhetene å avgjøre omfang av samarbeid og hvordan
pasientenes personvern og rettigheter skal forvaltes, er det umulig å forutse hvor alvorlige
konsekvenser dette lovforslaget vil få for pasientenes personvern og muligheter for garanti for
full konfidensialitet. I verste fall innføres konse tet «En innb er —en 'ournal» asientene

vil ikke len er kunne o søke noe helse ersonell o få en aranti for at intet annet
helse ersonell skal få vite at konsultas'onen har funnet sted. Det vil heller ikke kunne
garanteres for full konfidensialitet vedrørende diagnoser eller journalinnhold.

Je viser til øvri e eksem ler i dette dokumentet men eksem lifiserer terli ere i det
nedenstående for å illustrere hvor store krenkelser en slik lovendrin kan medføre.

Hvis legevaktsleger og fastleger skal inngå i et slikt samarbeid og få tilgang til oversikt over
pasientenes kontakter i helsevesenet (utover Nasjonal kjernejournal), evt. med tilhørende
diagnoser og journalnotater, vil det medføre en sterk uthuling av taushetsplikten og svekkelse
av personvernet. Legevaktsleger og fastleger mottar pasienter som ofte ennå ikke har blitt
vurdert av annen lege vedrørende det aktuelle. Disse legene vil derfor kunne forsøke å
forsvare ganske brede og detaljerte søk og oppslag i opplysninger vedrørende sensitive
forhold, f.eks. psykiske lidelser, ekteskapelige problemer, seksuelle problemer, seksuelt
misbruk, kjønnssykdommer, aborter osv. Jeg viser til mitt eksempel under overskriften, «Bruk
av logg for å sikre personvern og garanti for taushetsplikt.» Eksemplet viser hvor umulig det
kan bli å avsløre dårlig begrunnede søk og oppslag innenfor psykiatri ved vurdering av
magesmerter. Slike dårlig begrunnede søk og oppslag vil det kunne bli mye av ved mange
ulike kliniske problemstillinger hvor dokumentasjonen på sammenhengen mellom psyke og
soma er sprikende og dårlig, jfr. utbredte problemer i helsesektoren med psykologisering av
pasientgrupper.

Et annet eksem el:
En kvinne med smerter i nedre del av magen skal vurderes av legevaktslegen, sin fastlege
og/eller vakthavende gynekolog, eller en kvinne skal til gynekolog ved sykehuset for å
vurdere en cyste på eggstokken. Med denne lovendringen vil det være stor risiko for at disse
legene vil gjøre søk og finne kvinnens kontakter som omhandler gynekologi. Ved slike søk vil
de kunne finne svært sensitive og irrelevante diagnoser, evt. med tilhørende journalnotater,
som kvinnen har forsøkt å holde skjult ved å benytte privatpraktiserende avtalespesialist. En
slik tilstand er f.eks. vestibulitt som kan gi store seksuelle problemer som står omtalt i notater.
Det kan også fremgå at hun f.eks. har fått utført en abort for mange år siden —noe hun ikke
ønsker å formidle til en legevaktslege. Slik tilgang til notater vil selvsagt kunne oppleves
krenkende og stigmatiserende for kvinnen. Hun risikerer også ukritisk videreføring av
opplysningene i de aktuelle legenes notater, henvisninger og epikriser som spres rundt i
helsevesenet. Mange pasienter har av ulike årsaker ikke tillit til sin nåværende fastlege.
Fastle ene bør derfor heller ikke kunne tile e se oversikt over kontakter dia oser eller
'ournalinnhold fra andre virksomheter uten samt kke.



I detnedenståendevil jeg begrunnevåresynspunktervedrørendeat brukav rollebasert
tilgangsstyringsomen erstatningfor tap av retttil å samtykketil tilgangtil
virksomhetseksterneopplysninger,ikkeer forenligmedmedisinskkunnskapog god
medisinskbehandlingav mangeenkeltpasienterog pasientgrupper.

Til tross for at rollebasert tilgangsstyring ikke kan gi noen garanti mot at helsepersonell får
tilgang til mer helseopplysninger enn nødvendig, er det vel pr. i dag «den beste» løsningen
virksomhetsinternt. Jeg kjenner sykehusleger som har respekt for pasientenes autonomi og
personvern. De ber derfor også pasientene om samtykke til å lese virksomhetsinterne
dokumenter (fra andre avdelinger) som de allerede har rollebasert tilgang til. Pasientene setter
stor pris på slike gode holdninger. Som erfaring og tilsyn viser, bør rollebasert tilgangsstyring
virksomhetsinternt generelt medføre redusert tilgang til helseopplysninger i forhold til i dag —
og ikke økt. Mange pasienter opplever å bli behandlet som objekter eller mindreverdige
mennesker når det gjelder deres personvern og autonomi. Man kunne unngå mye krenkelser
av pasientene hvis det virksomhetsinternt var rollebasert tilgang til færre opplysninger enn i
dag, og hvis denne tilgangen forutsatte et samtykke fra pasientene.

Departementet vil gi helsepersonell tilgang til andre virksomheters helseopplysninger
samtidig som pasientene vil bli fratatt sin rett til å samtykke til tilgangen. Da retten til å
motsette seg søk og oppslag i virksomhetseksterne opplysninger i realiteten vil bli en
illusorisk rettighet, medfører lovendringen at pasientenes rett til å samtykke i praksis erstattes
med rollebasert tilgangsstyring. Rollebasert tilgangsstyring skal være et sentralt verktøy for å
regulere tilgang til virksomhetseksterne opplysninger. Departementet gir uttrykk for at slike
IKT-løsninger (sammen med taushetsplikt) sikrer alle pasienters behov for konfidensialitet.
Rollebasert til an sst 'n som erstatnin for retten til å samt kke er me et roblematisk —
lan utover at det krenker rinsi er om odt ersonvern. I det videre vil *e omtale
rollebasert til an sst in som verktø ved virksomhetseksterne søk o o sla i
helseo 1 snin er —som en erstatnin for den arantien for full konfidensialitet o
taushets likt overfor andre helse ersonell som asientene i da kan få hos sin fastle e
avtalele es esialister s kolo er m.fl. Vi er flere som oppfatter at rollebasert tilgangsstyring
som brukes uten rett til å samtykke, ikke er forenlig med korrekt medisinsk behandling av
mange enkeltpasienter og pasientgrupper, og at en slik løsning representerer et syn på syke
mennesker vi ikke bør akseptere.

Det er et faktum at mange mennesker trenger garanti for full konfidensialitet og for absolutt
taushetsplikt i forbindelse med helsehjelp. Pasientenes tillit til et tilfeldi helse ersonell er
ikke nødvendi vis avhen i av hvilken rolle helse ersonellet har i forhold til asienten.
Garanti for full konfidensialitet er ofte selve fundamentet for tilliten. Lovforsla et fratar
asientene denne arantien o dermed vil man e menneskers tillit til helse ersonell forsvinne

eller reduseres. Videre vil pasientenes tillit være avhengig av ulike forhold ved
helsepersonellet, pasienten og samspillet mellom dem. Tilliten er avhengig av hvor godt
pasientene kjenner aktuelt helsepersonell, og av hvordan pasientene opplever
helsepersonellets personlighet, holdninger, verdier, evne til å kommunisere og øvrige
medisinskfaglige kompetanse. Under svært man e asientforlø har ikke asientene noen
reelle val uli eter vedrørende hvilke helse ersonell som skal inneha de ulike rollene som
til an sst 'n en baserer se å. Dette er realiteten ved behov for helsehjelp ved sykehus,
men er ofte også realiteten ved «valg» av fastleger, fysioterapeuter, avtalespesialister osv.
Pasientenes helsetilstand, dårlig fungerende pasienttransport, for lange ventetider og fulle
fastlegelister gjør at pasientene må «velge» helsepersonell som er tilgjengelig; «valget» er
ikke nødvendigvis basert på tillit. Pasientenes behov for konfidensialitet og hvor tillitsfulle de



er i møte med helsepersonell, vil variere. Dette er normalvariasjoner og - reaksjoner som vil
være avhengig av pasientenes personlighet og livserfaringer og —ikke minst —tidligere
erfaringer med helsevesenet, jfr. mine opplysninger om problematiske forhold i helsesektoren.
Det er et helt naturli o nnle ende behov for man e mennesker å måtte ha aranti for

full konfidensialitet i forbindelse med helseh'el . Hvilke s kdomstilstander asientene er
rammet av har o så bet dnin for hvilken rad av konfidensialitet asientene tren er. Mange
tilstander og erfaringer som pasientene har, oppleves stigmatiserende og skammelige, f.eks.
psykiske lidelser, fysiske, mentale og seksuelle overgrep, seksuelle problemer, ekteskapelige
problemer, overvekt, inkontinenstilstander m.fl. Dessverre, er det også ofte helsepersonell
som stigmatiserer pasientene og påfører dem skamfølelsen ved sin oppførsel overfor disse
pasientgruppene. Garanti for full konfidensialitet overfor annet helse ersonell vedrørende at
konsultas'oner finner sted dia oser o 'ournalinnhold er ofte et medisinsk behov
fundamentet for helseh'el en o av *ørendefor effekten av den medisinske behandlin en.
Helsepersonell skal yte forsvarlig og omsorgsfull helsehjelp. Det er medisinskfaglig og etisk
korrekt å møte pasientene som enkeltindivider og behandle dem ut ifra deres kunnskapsnivå,
personlighet, følelsesmessige tilstand og deres individuelle behov. Vi oppfatter at behov for
garanti for absolutt taushetsplikt og full konfidensialitet overfor annet helsepersonell er et
grunnleggende menneskelig behov som forsterkes ved enkelte tilstander, jfr. ovenfor. Vi
mener at det er medisinsk o etisk alt at helse ersonell ikke len er skal kunne i asientene

aranti for full konfidensialitet i forbindelse med konsultas'onene når full konfidensialitet
ut *øret sterkt behov hos man e asienter er selve runnla et for en od behandlin srelas'on
o er av *ørende for at asientene skal få forsvarli o omsor sfull helseh'el . Rollebasert
til an sst 'n vil derfor være i strid med medisinske behov o korrekt behandlin av disse
basientene.Det å utsette pasienter som tidligere har oppsøkt f. eks. fastlege eller
avtalespesialist under forutsetning av og løfte om full konfidensialitet overfor andre
helsepersonell, for den krenkelsen det utgjør, at garantien for full konfidensialitet fratas dem i
ettertid imot deres vilje, er å påføre dem en mental, og eventuelt helseskadelig, belastning.
Det å tile e se o 1 snin er å tvers av virksomhets ensene å bak runn av rollebasert
til an sst 'n uten å be om samt kke o leves derfor som uetisk o medisinsk uforsvarli .

Det er me et enkelt å finne man e eksem ler å at rollebasert til an sst 'n er ubrukeli
som erstatnin for aranti for full konfidensialitet hvis alle asienter skal få od medisinsk
behandlin . Je konkretiserer med et eksem el som kunne vært hentet fra virkeli heten 'fr.
alle asientene som i da lever i redsel for at 'ournal- o asientadministrative s stemer skal

'øres til en eli for flere: En kvinne har hatt samme fastlege i flere år. Pasienten har hatt nok
tillit til denne legen til å søke helsehjelp for gynekologiske tilstander. Pasienten går også i
psykoterapeutisk behandling hos en privatpraktiserende psykiater, men ble henvist dit av en
annen lege enn fastlegen. Det er imidlertid helt avgjørende, dvs, det foreligger et medisinsk
behov, at denne pasienten får garanti for at ingen andre helsepersonell, heller ikke fastlegen,
skal få vite at hun mottar denne helsehjelpen. Psykiateren som mener at dette er meget
forståelig og forsvarlig, har gitt henne garanti for full konfidensialitet. Fastlegen skal om noe
tid avvikle sin praksis, og kvinnen må bytte fastlege. Den nye fastlegen vil være en ukjent
person for henne. Hun ønsker ikke at den nye fastlegen skal få kjennskap til tidligere
gynekologiske tilstander som hun nå er frisk av, eller til psykoterapien hun fortsatt trenger.
Med dagens lovverk er det mulig å gi denne kvinnen den medisinsk forsvarlige behandlingen
hun har behov for —med garanti om full konfidensialitet vedrørende gynekologiske tilstander
og psykisk lidelse. Ved en eventuell lovendring hvor tilgangen til helseopplysninger skal
baseres på helsepersonells roller i forhold til kvinnen, vil det ikke bli mulig å garantere for
full konfidensialitet slik kvinnen har behov for, jfr. mine øvrige kommentarer. På bakgrunn av
rolle som fastleger vil sannsynligvis begge fastlegene kunne tilegne seg informasjon om at



kvinnen går i psykoterapi, sannsynligvis diagnoser og i verste fall journalinnhold fra
psykoterapien. Ved eventuell lovendring vil denne kvinnen oppleve at politikerne bryter
psykiaterens løfte om full konfidensialitet, da departementet og helsevesenet forventer, at hun
har tillit til tilfeldige personer som innehar roller som fastleger, legevaktsleger eller
sykehusspesialister. Det er en krenkende handling å bryte løfter om full konfidensialitet
vedrørende de mest personlige og intime forhold i et menneskes liv. Psykiateren har brukt
flere år på å bygge opp nødvendig tillit, men trusselen om «En innbygger —en journal» virker
ødeleggende for tilliten og behandlingen; kvinnen har tillit til psykiateren —ikke på bakgrunn
av at han innehar rollen som psykiater, men på bakgrunn av psykiaterens personlighet,
holdninger, verdier og kompetanse.

Vi menerat rollebaserttilgangsstyring,IKT-søkeverktøy,illusoriskerettighetertil å
motsettesegsøkog oppslagi opplysninger,sperringog taushetspliktaldrivil kunne
erstattegarantien for fullkonfidensialitetsomingen tilgangtil andrevirksomheters
opplysninger,gir.Meddettesomutgangspunktvil jeg redegjøreforvår oppfatningav
hvilkemenneskesynsomrollebaserttilgangtil virksomhetseksterneopplysninger—uten
retttil å samtykke—representerer.

Vi er flere leger som reagerer meget sterkt på menneskesynet vi oppfatter, at innholdet i
Stortingsmeldingen, «En innbygger —en journal», og dette høringsnotatet representerer.
Departementets bruk av retorikk kan forlede leseren til å tro at dette lovforslaget setter alle
pasienters fysiske og mentale behov i fokus og bedrer deres personvern —til tross for at 
lovforsla et baseres å en forutsetnin om at helse ersonell o asienter må betraktes som
rolleinnehavere uten individualitet. Med kunnskap om helsepersonell som enkeltindivider,
pasienter som enkeltindivider, samspillet mellom disse og et helsevesen som stadig
nedprioriterer pasientenes individualitet, autonomi, og personvern, var første tanke da vi leste
departementets stortingsmelding og lovforslag: Umenneskelig. økt effektivitet via IKT er i
hovedfokus —ikke det unike menneskets behov. Vår opprinnelige oppfatning har blitt styrket
jo mer vi har tilegnet oss av kunnskap, reflektert og diskutert.

Departementet ser fullstendig bort ifra at helsepersonell som vil kunne tilegne seg
opplysninger på bakgrunn av identiske roller overfor pasientene, har svært ulike
personligheter, holdninger, verdier, variable kommunikasjonsferdigheter og variabelt
kunnskapsnivå; dette er forhold av betydning for pasientenes tillit. Vi får en oppfatning av at
helsepersonell betraktes som identiske og feilfrie maskiner, dvs. roboter, som på bakgrunn av
sin rolle skal reparere objekter. Rollebasert til an sst 'n i forhold til virksomhetseksterne
helseo 1 snin er i stedet for aranti for full konfidensialitet o rett til å samt kke —
forutsetter at man ser bort ifra at helse ersonell er mennesker — å odt o vondt.

Jeg viser til opplysninger om problematisk oppførsel og holdningsproblemer blant
helsepersonell, nedprioritering av personvern i organiseringen av helsetjenester og
utformingen av IKT-løsninger, brudd på pasientrettigheter og neglisjering av pasienters
uttrykte behov for konfidensialitet og autonomi. Dette er forhold som medfører at svært
man e asienter o lever at de blir behandlet som ob'ekter o eller mindre verdifulle
mennesker i helsevesenet. Pasientene opplever at de behandles som en kropp uten sjel
(objekt), at de i egenskap av pasient, evt. tilhørende en bestemt pasientgruppe, behandles som
om de skulle ha identiske tanker, følelser, holdninger, erfaringer og behov som «alle andre
pasienter», eller at ansatte i helsesektoren åpenbart oppfatter pasientens individuelle behov —
men behovene neglisjeres; pasientene opplever at de er mindre verdifulle enn friske
mennesker. Rollebasert til an sst 'n i forhold til virksomhetseksterne helseo 1 snin er —



uten samt kke —kan re resentere alle disse holdnin ene overfor s ke mennesker: Syke
mennesker er objekter, dvs, hopper uten sjel. Syke mennesker har identiske behov, dvs, også
vedrørende konfidensialitet og autonomi. Syke mennesker er enkeltindivider med ulike
behov, og mange har behov for garanti for full konfidensialitet og vil krenkes og/eller ikke få
nødvendig helsehjelp ved eventuell lovendring, men det neglisjeres av departementet;
pasientene behandles som om de er mindre verdifulle enn friske mennesker.

Som det frem år av hørin snotatet forutsetter de artementet at alle asienter ved
handlin en—å søke helseh'el —indirekte samt kker til at behandlende helse ersonell — å
bak runn av rollebasert til an —kan innhente informas'on å tvers av virksomheter. I
hørin snotatet fremstilles det som om de artementet har føl ende forestillin : Fordi
mennesker er uheldige og blir syke og «velger» å søke helsehjelp, har alle mennesker full tillit
til helsepersonell på bakgrunn av helsepersonells roller, og ingen pasienter har behov for
garanti for full konfidensialitet. På bakgrunn av forutsetningene om at helsehjelpen er
frivillig, og at pasientene har identisk grad av tillit og behov for konfidensialitet, gis
helsepersonell tilgang til andre virksomheters opplysninger på bakgrunn av rolle —og
pasientenes rett til å samtykke erstattes med en illusorisk rett til å motsette seg denne
tilgangen. De færreste pasienter tvangsbehandles i juridisk forstand. I realiteten har mange
pasienter imidlertid ikke noe valg hvorvidt de skal søke helsehjelp eller ikke —eller hos hvem
—med mindre de f. eks. ønsker å dø av hjerteinfarkt eller kreft eller få alvorlige
komplikasjoner. Hvis de artementet virkeli tror at alle asienter har nødvendi tillit til alt
helse ersonell o in en har behov for aranti for full konfidensialitet o at det derfor er etisk
o medisinsk forsvarli å i helse ersonell til an til de mest sensitive —o o så irrelevante —
o 1 snin ene via rollebasert til an sst 'n fremstår det kunnska sløst. Videre skriver
departementet at mange pasienter forventer, at det er tilgjengelig helseopplysninger om dem
på tvers av virksomheter. De artementet nevner ikke alle asientene som forventer at det
ikke 'øres til 'en eli o 1 snin er om dem å tvers av virksomhetene når asientene før
eventuell lovendrin har o søkt helseh'el under forutsetnin om full konfidensialitet. Det er
mange pasienter som er reddere for at spesifikke helseopplysninger skal bli tilgjengelige om
dem, enn at opplysninger skal mangle. Erfaringen er også at det er større grunn til å frykte at
kategorier av opplysninger blir gjort tilgjengelig for behandlende helsepersonell, enn at
opplysninger mangler. Jeg viser til en del helsepersonells psykologisering og bagatellisering
av potensielt alvorlige fysiske symptomer hvis de får kjennskap til psykiske lidelser, og til
Statens helsetilsyns bekreftelser av at mangel på opplysninger sjelden medfører skade.

Et annet alternativ er at tilhen erne av dette lovforsla et inkludert olitikerne utmerket vet
at til an til virksomhetseksterne o 1 snin er ved rollebasert til an sst 'n —uten
samt kke —vil medføre at man e asienter o asient er ikke len er vil kunne få dekket

sine behov for aranti for full konfidensialitet. Jeg viser til kunnskap om at mange pasienter
har medisinske behov for garanti for full konfidensialitet, og at denne garantien utgjør en helt
vesentlig del av helsehjelpen. I dette dokumentet har jeg også gjort rede for hvilke
helseskadelige effekter det får for enkeltindividet og eventuelt folkehelsen, når man oppretter
journal- og pasientadministrative systemer som krenker mange menneskers integritet og
personvern. Videre har jeg omtalt hvilke negative helseeffekter det får, når en del
helsepersonell på bakgrunn av kjennskap til kategorier av helseopplysninger bagatelliserer,
psykologiserer og stigmatiserer pasientene. Or aniserin en av helset'enestene o val av
IKT-løsnin er f. eks. for EPJ o PAS er allerede sterkt re et av at det skal være lettvint for
helsevesenet til tross for at løsnin ene krenker menneskers inte 'tet o ersonvern 'fr.
ra orter fra tils sm di heter. Det er ikke fremlagt dokumentasjon på at det er nødvendig å
erstatte samtykkerett med en rollebasert tilgang til virksomhetseksterne opplysninger



kombinert med en illusorisk rett til å motsette seg tilgangen, for å yte forsvarlig helsehjelp
overfor enkeltindividet. Vår erfaring er at det under de fleste pasientforløp ikke er nødvendig
med tilgang til andre virksomheters opplysninger —hverken med eller uten samtykke. Det
betinger imidlertid at medisinsk dokumentasjon er av god kvalitet, og at det er forsvarlig
bemanning med helsepersonell som, med samtykke, kan utveksle supplerende informasjon
elektronisk. Hvis de artementet har k'ennska til denne kunnska en e formidler bet det
at olitikerne vel er å diskriminere asienter som har behov for aranti for full
konfidensialitet for å kunne søke helseh'el o at de vel er å åføre mennesker som allerede
har o søkt helseh'el under forutsetnin av aranti om full konfidensialitet helseskadeli e
krenkelser — å bak runn av en intens'on om å øke effektiviteten. Det er verdt å merke seg at
pasientgruppene som diskrimineres i denne sammenheng, er gruppene, jfr. tidligere, som
allerede ofte får for dårlig behandling i helsetjenesten, som utgjør en betydelig del av
uførestatistikken (psykiske lidelser) og som bl.a. på grunn av helsepersonells holdninger
stigmatiseres og påføres skam —noe som medfører høy terskel for å søke helsehjelp, økt
sykelighet og sannsynligvis forlenget sykefravær. Hvilket s å s ke mennesker o s esielt

er av asienter re resenterer dette når effektivitetskrav 'ør at helse ersonell is
rollebasert —i stedet for tillitsbasert —til an til sensitive o 1 snin er o ikke len er skal
kunne ta se tid til å be om et samt kke? I hvilken ad skal olitikerne få devaluere verdien
av mennesker for å øke effektiviteten?

Vedrørenderettentil å motsettese søki andrevirksomhetershelseo 1 snin er

I dagens lovverk er det åpnet for at helsepersonell kan søke etter helseopplysninger for
enkeltpasienter på tvers av virksomheter under gitte forutsetninger og etter frivillig,
uttrykkelig og informert samtykke fra pasienten. Departementet foreslår at pasientene skal
miste retten til å samtykke til at behandlende helsepersonell skal få søke etter
helseopplysninger på tvers av virksomheter. Lovforsla et innebærer altså en bet deli formell
reduks'on av asientenes ersonvern da samt kkeretten bare erstattes med en rett til at

asientene selv må ta initiativ til å motsette se slike søk i sensitive helseo 1 snin er. Det
fremgår ikke av høringsnotatet, men jeg antar at pasientene må forsøke å motsette seg søk i
andre virksomheters helseopplysninger ved hver kontakt med helsevesenet. Et mer humant og
litt mer «personvernsvennlig» alternativ ville kunne være at pasientene —frem til de ga
kontrabeskjed —kunne motsette seg søk i andre virksomheters helseopplysninger for alle
fremtidige helsekontakter. Departementet legger imidlertid til grunn at mennesker som er
uheldige og blir syke og dermed «tvinges» til å søke helsehjelp, også indirekte samtykker til
at behandlende helsepersonell skal kunne søke på tvers av virksomheter. Det er derfor grunn
til å anta at departementet ønsker det minst personvernsvennlige alternativet. Jeg
kommenterer ut ifra denne antagelsen. Samarbeid og sikring av personvern, pasientrettigheter,
konfidensialitet og datasikkerhet skal forøvrig overlates til den/de enkelte virksomhet(er), og
departementet stiller ingen krav til konkrete sikkerhetstiltak. Både vår e en erfarin o
tils sm di hetenes dokumentas'on av ledelsers o helse ersonells stadi e ned rioriterin
av ersonvern o taushets likt 'ennom man e år tilsier at man ikke kan forvente at
virksomhetene i fremtiden vil res ektere o rioritere asientenes autonomi o ersonvern.

Slikvi oppfatterinnholdeti høringsnotatet,vil rettentil å motsetteseg søki andre
virksomhetershelseopplysningerbli en illusoriskrettighet.Personvernetsvekkesderfor
endamerreeltennformelt/juridisk,og garantifor fullkonfidensialitetbortfaller
fullstendig.Sombegrunnelseforvårepåstanderønskerjeg i detnedenståendeå gjøre
redeforhvordankliniskpraktiskvirkeligheter.



I raktisk klinisk hverda vil man e asienter —kansk.e de fleste —i realiteten aldri få noen
muli het til å motsette se at behandlende helse ersonell søker i andre virksomheters
helseo 1 snin er. Det er me et stor sanns li het for at unødvendi e o sensitive
o 1 snin er vil bli til 'en eli overfor behandlende helse ersonell imot asientenes vil.e.

Je *øri det nedenstående rede for hvor lite reell denne retti heten er. Det er svært m e som
vil kreves av asientene situas'onen o helse ersonell for at asientene i realiteten skal
kunne motsette se søk i andre virksomheters helseo 1 snin er.

Pasientene må være relativt ressurssterke o friske nok til at de kan tile ne se nødvendi
kunnska om klinisk raktisk hverda o *uridiskeretti eter. De må holde seg oppdatert
vedrørende hvilke virksomheter som til enhver tid har inngått samarbeid, ha kjennskap til at
helsepersonell vil kunne søke i andre virksomheters helseopplysninger —og når
helsepersonell vil kunne gjøre dette —og de må ha kjennskap til retten til å motsette seg slike
søk. Videre vil en reell rett til å motsette seg søk kreve at pasienten faktisk får praktisk
mulighet til dette, før helsepersonell foretar søket. Dette er ikke forenlig med klinisk praktisk
hverdag slik vi kjenner den. F. eks. gjør fastleger, legevaktsleger, leger i akuttmottak, leger
ved poliklinikker og leger ved sengepostene ved sykehus m.fl. ofte eller alltid oppslag i
medisinske opplysningerfør de treffer pasientene de skal ha behandlingsansvar for. Ved
lovendrin vil helse ersonell kunne søke i andre virksomheters o 1 snin er uten at det i
realiteten vil være raktisk muli for asientene å motsette se dette da søkene vil finne sted
før helse ersonell o asient får muli het til å kommunisere.

Pasientene må være f sisk friske nok til å kunne motsette se søket. Hvis pasienten er
komatøs, respiratoravhengig, har hjerneslag og talevansker, er i dårlig allmenntilstand for
øvrig osv., er det i realiteten ikke mulig å motsette seg søk og oppslag i eventuelt helt
irrelevante og svært sensitive helseopplysninger. Fordi pasientene er hjelpeløst avhengig av
helsepersonell for å få helsehjelp, er pasientene i en svært vanskelig avhengighetsposisjon i
forhold til behandlende helsepersonell. Det er stor sanns li het for at asientene ikke vå er å
motsette se søk av redsel for «straff» i form av dårli ere helseh'el . Det å nekte
helse ersonell å søke i helseo 1 snin er vil kreve at asientene er me et mentalt sterke. I
realiteten vil man e asienter ikke ha mental st ke til å ta initiativ til å motsette se søk —
selv om søket e entli er imot deres vire. Det burde ikke være vanskelig forestille seg at når
man ligger med hjerteinfarkt i akuttmottaket, har man hverken fysiske eller mentale krefter til
å nekte legen å søke i opplysninger —til tross for at et slikt søk egentlig er imot ens vilje. Et
annet eksempel er at pasienten trenger en legeerklæring og derfor er redd for å bli oppfattet
som «vanskelig», hvis vedkommende nekter legen å søke i opplysninger som er helt
irrelevante for erklæringen.

Misforståelser vil uunn åeli medføre at helse ersonell ikke o fatter at asienten har itt
utt kk for at han/hun har motsatt se søk i helseo 1 snin er. Erfaring og kunnskap via
tilsyn som dokumenterer snoking og mye brudd på taushetsplikten, viser at helsepersonells
etiske standard kan være høyst variabel. Dette 'ør at man kan ikke ta for itt at alle
helse ersonell som forstår at asienten motsetter se søk vil res ektere asientenes
reservasjon. Vedkommende helsepersonell vil med overlegg kunne gjøre søk imot pasientens
vilje. Uten vitner —blir det ord mot ord. Hvordan skal det håndteres i ettertid når opplysninger
som pasienten ikke har ønsket at skulle bli kjent, raskt har blitt videreført i annen medisinsk
dokumentasjon? Slik *e k'enner helsevesenet vil alt arbeid med å ivareta ersonvernet bli
overlatt til en allerede utslitt asient.



Hvis en pasient skulle ha så flaks, at vedkommende rar en reell mulighet til å motsette seg
søk, og at dette respekteres, vil det å motsette seg søk kunne få de samme negative
konsekvensene som å ha sperrede opplysninger. Behandlende helse ersonell vil s ekulere
vedrørende innhold i helseo 1 snin ene o kunne anta at asientene forsøker å sk.ule f. eks.
psykisk lidelse. Slike antakelser kan medføre bl.a. stigmatisering, bagatellisering og
psykologisering av pasientens fysiske symptomer. Man e asienter vil å enbart bli s urt om
innholdet i helseo 1 snin er hvis de motsetter se søk. Dette kan av ulike årsaker bli svært
vanskelig, traumatisk og helseskadelig for pasienter, f. eks. hvis innholdet omhandler ulike
former for overgrep, psykiske lidelser m.fl. tilstander. Dette er eksempler på at det er
medisinske årsaker til at o 1 snin er ikke burde være søkbare. Pasienter som motsetter se
søk vil o så sanns li vis bli o fattet som «vanskeli e» —o dermed ha økt risiko for mer
uverdi o dårli ere behandlin enn andre asienter.

Det at man e asienter tren er aranti for full konfidensialitet overfor eventuelle andre
behandlende helse ersonell er et medisinsk o nnle ende behov o en forutsetnin for


od helseh'el for disse asientene. I dag kan pasientene få garanti for slik konfidensialitet
hos fastlegen sin og ved å unngå bruk av offentlige sykehus —og i stedet benytte
avtalespesialister. De artementet vil med dette lovforsla et frata disse asientene muli heten
til nødvendi helseh.el .

Alternative—og litt mer«personvernsvennlige»og humane—løsningeri forbindelsemed
soki andrevirksomhetershelseopplysningervillekunneværebasertpå samtykke,eller
rettentil å motsetteseg søkkunne gjøres mer reell.Uansettlosningervil en mulighettil
å søkei andrevirksomhetershelseopplysningeri praksissvekketaushetsplikten,gjøreat
garantifor fullkonfidensialitetbortfallerog medføreen svekkelseavpersonvernet.

Hvis man innførte en rett til å motsette se søk i andre virksomheters helseo 1 snin er som
kunne være 'eldende for all fremtidi kontakt med helsevesenet frem til asienten a
kontrabesk.ed ville reservas.onsretten bli litt mer reell. Dette måtte i så fall være en rett til å
motsette seg søk som ikke under noen omstendigheter —i motsetning til ved sperring —kunne
omgås. Befolkningen måtte bli godt opplyst om rettigheten til å motsette seg søk. Rettigheten
måtte enkelt kunne effektueres, bl.a. på internett (analogt med reservasjonsrett i forbindelse
med Nasjonal kjernejournal). Hvordan rettigheten skulle forvaltes kunne ikke overlates til de
ulike virksomhetene. Et annet alternativ er å ha en samt kkebasert løsnin hvor samt kket er
informert frivilli uttr kkeli o skriftli . En del av problemene som gjør seg gjeldende ved
rett til å motsette seg søk, jfr. mine kommentarer til lovforslaget, vil også være aktuelle ved
samtykkebaserte løsninger. Pasienten er f. eks. fortsatt i en vanskelig avhengighetsposisjon og
vil kunne bli presset eller oppleve seg presset av helsepersonell til å gi sitt samtykke. En
løsnin for å sikre at det er et mest muli frivilli samt kke vil kunne være at asienter kunne
i samt kke via internettbaserte løsnin er hvor samt kket *elderfor fremtidi e

helsekontakter frem til asientene trekker tilbake sitt samt kke. Videre er det fortsatt en
utfordring at ikke alle pasienter vil forstå konsekvensene av sine samtykker. IKT-løsningene
og taushetsplikten er ikke tilstrekkelig til å beskytte disse pasientenes personvern.

Vi mener at asientenes retti heter til å motsette se eller til å la være å samt kke til
fremtidi e søk slik e foreslår i avsnittet ovenfor 'elder altfor vikti e forhold til at
de artementet kan fraskrive se ansvaret for hvordan retti etene skal or aniseres o
forvaltes —slik de 'ør i det aktuelle lovforsla et. Virksomhetene har vist igjennom mange år
at de ikke prioriterer personvern eller konfidensialitet. Slike rettigheter er så grunnleggende
og viktige at de også burde bli grundig regulert i lov (ikke bare i en forskrift).



Brukavlo for å sikre ersonverno arantifor taushets likt

Virksomheters bruk av logg og pasientenes rett til innsyn i logg skal være IKT-løsninger som
i følge departementet skal sikre godt personvern og pasientenes behov for konfidensialitet.
Forvaltnin en av disse løsnin ene skal — å lik lin'e med øvri sikrin av ersonvem o

asientretti heter —overlates til den/de enkelte virksomhet er men uten at det stilles
konkrete krav til sikkerheten eller til hvordan lovverket skal forvaltes. De artementet le er
ikke frem noen dokumentas'on på at virksomhetene faktisk har brukt logg tilfredsstillende de
siste årene, om eventuell kontroll av logg er tilstrekkelig for å avsløre alle former for snoking,
om pasientenes rett til innsyn i logg har vært forvaltet tilfredsstillende og om eventuell
mistanke om urettmessig innlogging har vært adekvat fulgt opp. En slik dokumentas'on burde
være en forutsetnin for å kunne hevde at bruk av lo kan være bidra ende til å ivareta odt

ersonvem. Tils sm di hetenes tidli ere dokumentas'on o uttalelser har tvert imot vist at
virksomhetenes lo er utilstrekkeli for sikrin av ersonvern 'fr. nedenfor.

Tilhengere av lovforslaget, inkludert ekstremvarianten, « En innbygger —en journal», har
nærmest lovet innsyn i egen journal, logg mm via internett. Lovforsla et står i sterk kontrast
til dette løftet ved at det ikke stilles noen 'uridiske krav til virksomhetene om at de skal 'øre
inns i lo er 'ournaler s errin osv. enklere for asienten via f. eks. internett. I
lovforslaget står det tvert imot at rett til innsyn i logg og journal blir uendret. Med ny lov kan
virksomhetene fortsette å ned rioritere aktuelle asientretti heter o ersonvern. Det er ingen
forutsetning at helsepersonell får tilgang til andre virksomheters opplysninger for at
pasientene skal få tilgang til logg og journalinnhold via internett —hvis det er et mål i seg selv.

Slikjeg harforståttDatatilsynet,StatenshelsetilsynogHelsedirektoratetstidligere
uttalelser,harhellerikkekontrollved gjennomgangavloggergitttilstrekkeligsikring
av sensitiveopplysninger.Datatilsynetstilsyn(rapport2011)haravslørtat brukav
loggerhosvirksomhetenei storgradharværtfraværende.

De tidligere nevnte rapportene til Datatilsynet, fra 2009 og 2011, viser henholdsvis at
virksomhetens kontroll med hvilke opplysninger den enkelte ansatte faktisk kunne tilegne seg,
var altfor svak, og at bruk av lo er i stor ad var fraværende. Det siste skyldtes manglende
funksjonalitet eller vilje. Tidli ere direktør i Statens helsetils Lars Hansen har itt utt kk

for at det er vanskeli å avdekke snokin o ha ode nok kontrollrutiner, at etterfølgende
kontroll i liten grad er egnet til å avdekke misbruk av tilgangsrettigheter, og at det er
vanskelig å dokumentere at helsepersonell som beviselig har logget seg inn og lest
journalnotater, har snoket. Helsepersonell som har snoket, kan finne på ulike forklaringer for
å forsvare seg, jfr. Statens helsetilsyns og mine eksempler nedenfor.

I Statenshelsetilsynshøringsuttalelse,oktober-11,i forbindelsemedetableringav
nasjonalkjernejournal, fremgårdet at hvishelsepersonellfårtilgangtil andre
virksomhetershelseopplysninger,sominngåri forslagtil ny pasientjournallov,vil
urettmessigbruki all hovedsakbarekunneavsløresvedpasientenes egenkontrollav
innsynslogg.Virksomhetenevil i praksiskunha mulighettil å forsøkeå hindreat
utenforstående av helsetjenestensnoker.Viderebemerkesdet at detvil værevanskeligå
avsløre snokinginnenforhelsevesenet,da helsepersonellkanhevdefeiloppslag,misbruk
avidentitetosv.



I detnedenståendevil jeg redegjørefor våresynspunkterpå at departementethevder,at
brukavloggskalbidratil å sikrepasientenespersonvernog behovfor konfidensialitet.
Jegvil viderebidramednoeneksemplerpå hvorvanskeligdet er i virkelighetenå
avsløre,at noenharsnoket—selvom mankanbeviseinnlogging.

Våre synspunkter er i overensstemmelse med hva tilsynsmyndighetene tidligere har uttalt
vedrørende bruk av logg. Heller ikke i da —uten friere til an til andre virksomheters
helseo 1 snin er —har virksomhetene ka asitet til å 'ennomføre kontinuerli kontroll av
lo hos alle asienter ved virksomhetene. Hvis virksomhetene i det hele tatt gjennomfører
kontroll, jfr. tilsyn, dreier det seg ofte kun om stikkprøver. Bortsett fra ved konkret mistanke
om snoking er det pasientenes tunge oppgave å drive hyppig egenkontroll av logg hvis de vil
sikre sitt personvern best mulig. Hvis det blir tilgang til helseopplysninger i andre
virksomheter, blir arbeidet som pasientene må gjennomføre, enda mer ressurskrevende.

Slik som Statens helsetils o så å eker er det i virkeli heten vanskeli å avsløre snokin
eller dårli be runnede o sla i 'ournalnotater selv om man kan bevise at helse ersonell har

'ort o sla i s esifikke notater. Helsepersonell kan hevde at det er feiloppslag eller misbruk
av identitet. Det kan være helsepersonell som tidligere under et pasientforløp har hatt
behandlingsansvar, og som vil kunne hevde, at han/hun trodde, at han/hun skulle ha ansvaret
igjen —og ville oppdatere seg. Helsepersonell bør ikke tilegne seg andre opplysninger enn det
som aller mest nødvendig for å yte forsvarlig helsehjelp. At helsepersonell har tilgang til
altfor mye informasjon og gjør mange dårlig begrunnede oppslag i helseopplysninger, er
allerede et problem i dag —virksomhetsinternt. Med til an til andre virksomheters
helseo 1 snin er vil dette bli et m e større roblem enn i da . Helse ersonell vil helt
unn åeli få til an til o 'øre man e dårli be runnede o sla i helseo 1 snin er som
inneholder s esielt sensitiv informas'on f. eks. journalnotater innenfor fagene urologi,
gynekologi og psykiatri —eller notater fra fastlegekonsultasjoner. Helsepersonell vil i ettertid
hevde at de trodde, at det stod noe av betydning i notatet —noe man ikke kan vite, før man har
lest.

For å illustrere hvor kom lisert det er i virkeli heten vil 'e konkretisere med et eksem el.
Under diskusjonen om tilgang til andre virksomheters helseopplysninger har det blitt gitt
uttrykk for at helsepersonell ikke skal gjøre oppslag i psykiatrijournal, hvis pasienten har f.
eks. blindtarmsbetennelse. En slik uttalelse kan indikere liten kjennskap til sykdomsbilder og
til helsepersonell. Pasientene kommer ikke inn på sykehuset med en sikker diagnose, f.eks.
blindtarmsbetennelse. Pasientene ankommer sykehuset med f. eks. vondt i magen. Diagnosen
kan være usikker. Som helsepersonell har vi kjennskap til mange helsepersonells manglende
respekt for personvern, mangelfulle kunnskap innenfor både somatikk og psykiatri, lettvinte
bruk av oppkonstruerte sammenhenger mellom psyke og soma som ikke kan dokumenteres —
hverken hos en aktuell populasjon eller hos den enkelte pasienten —fordomsfullhet,
forutinntatthet, bagatellisering og mye psykologisering av pasientgrupper. For oss som har
kjennskap til en del helsepersonells holdninger og kunnskapsnivå, er det lett å forutse at
mange somatikere (leger som driver med fysisk sykdom) vil gjøre dårlig begrunnede oppslag i
f.eks. psykiatrijournaler eller fastlegejournaler som kan inneholde sensitive opplysninger. En
somatiker vil i ettertid kunne hevde at det ikke var samsvar mellom smerteintensiteten som
pasienten anga, og hvor smertepåvirket pasienten fremstod, og dermed videre kunne hevde at
vedkommende mistenkte simulering, aggravering, ønske om sterke smertestillende eller en
psykosomatisk tilstand. Dette er dårlige begrunnelser for å gjøre oppslag i en psykiatrijournal
eller en fastlegejournal: Hvordan mennesker gir uttrykk for smerte, er høyst variabelt.
Dokumentasjonen av sammenhengen mellom psyke og soma er meget sprikende i forbindelse



med en slik problemstilling. En slik vurdering krever spesialkompetanse, men vil også da
være usikker. Dette er sammenhenger som ikke kan verifiseres. Dette er bare ett av man e
eksem ler å at f. eks. le er i akuttmottak eller i le evaktsarbeid ikke bør k'enne til at det
eksisterer s kiatriske 'ournaler —lan mindre ha til an til dem. Je viser til den økte
risikoen for uforsvarli behandlin av asienter hvis det blir 'ort k'ent eller ska t mistanke
om ved s errin at asienten har hatt/har en s kisk lidelse. Det er godt kjent at mange
somatikere har en overtro på egen vurderingsevne, når det gjelder sammenhengen mellom
psyke og soma. Slik skråsikker overtro har påført mange pasienter krenkelser og uforsvarlig
helsehjelp.

Slike hendelser som 'e har beskrevet ovenfor vil bli et økende roblem ved til an å flere
helseo 1 snin er. En lo vil ikke kunne verne asientene mot disse krenkelsene av deres

ersonvern o autonomi. Skal asientene som er ressurssvake svært s ke o med for dårli
økonomi til å en as'ere advokat o så få ansvaret for å dokumentere at o sla i 'ournal har
vært for dårli be nnet? Skal utslitte og eventuelt alvorlig syke pasienter måtte bruke sine
siste krefter til å klage til Fylkesmannen? Uansett har pasientenes integritet allerede blitt
krenket.

Selv om logger skulle videreutvikles og blir mer funksjonelle, og selv om det skulle bli
gjennomført noen flere stikkprøver hos virksomhetene enn i dag, vil en oversikt over en logg
bare vise hvem som angivelig har logget seg inn. Ved til an til andre virksomheters sensitive
o 1 snin er vil det være m e mer informas'on som kan s res via brudd å taushets likten o
snokin via andre som er innlo et —uten at noen lo kan re istrerer dette.

Det er mange pasienter som av medisinske årsaker har behov for garanti for at ingen andre
helsepersonell enn den de har oppsøkt, får vite om konsultasjonen eller får kjennskap til
journalinnhold. Inns i lo o s en-in vil ikke kunne sør e for at disse asienten får

aranti for den medisinsk be runnede konfidensialiteten de tren er. Det kan bli svært
traumatisk og helseskadelig for disse menneskene hvis loven vedtas. Dette kan meget mulig
også være mennesker som ikke har helse eller ressurser til å ta opp kampen mot
virksomhetene vedrørende sperring eller til stadig å kontrollere logg.

Vedrørende brudd å taushets likten o snokin

Departementet gir uttrykk for at taushetsplikt i kombinasjon med ulike IKT-løsninger er
tilstrekkelig for å ivareta pasientenes ønsker om konfidensialitet og godt personvern.
De artementet fremle er in en dokumentas'on å at taushets likten har blitt overholdt at
det har vært fravær av snokin i helsesektoren eller at ersonvernet har vært tilfredsstillende
de sisteårene.Tilhengere av friere flyt av sensitive helseopplysninger fremstiller ofte
helsevesenet og dets ansatte som feilfrie når det gjelder personvern, taushetsplikt og snoking.
Slike fremstillin er er usanne da tils sm di hetenes ra orter i man e år har vist at det er
til dels store roblemer med brudd å taushets likten for dårli kontroll med snokin o

enerelt for dårli ersonvern i helsevirksomhetene. Videre er det dokumentert at de samme
virksomhetene flere år senere ikke har gjort tilstrekkelig for å rette opp i lovbruddene. Jeg
viser til tidligere omtale av tilsynsmyndighetenes brev og rapporter til departementet. Jeg
presiserer at departementet i 2009 hadde en virkelighetsoppfatning vedrørende personvern og
overholdelse av taushetsplikt som tilsynsmyndighetene ikke kunne dele. Departementet
baserte den gang sine vurderinger på bakgrunn av egenrapporteringer fra virksomhetene —og
så helt bort ifra advarsler og rapporter fra våre tilsynsmyndigheter.



I detnedenståendegjørjeg redeforvåreerfaringermedhvordantaushetspliktenblir
bruttog hvordandet snokes,utenat noenloggkan avsløredette.

Min erfarin har 'e i e enska av le e via asienter o via kolle aer med hø etisk standard
som rea erer me et sterkt å alle bruddene å taushets likten o snokin en som vi o fatter
som relativt utbredt i helsevesenet. Vår oppfatning er at disse lovbruddene ofte ønskes holdt
skjult, bl.a. for ikke å svekke tilliten til helsevesenet eller for ikke å sverte yrkesgrupper.

Det er veldi vanli at helse ersonell urettmessi leser 'ournalinnhold—uten at de selv er
innlogget på PC: De leser over skulderen til en kollega. En kollega går fra sin PC —fortsatt
innlogget —og andre leser. Papirutskrifter med sensitive helseopplysninger ligger fremme slik
at hvem som helst kan lese. Dette er snokin som in en til an til lo kan avsløre.

Innad i helseinstitus'oner overføres det m e sensitiv informas'on muntli —som er en vanli
måte å br e taushets likten å. Det er meget vanlig at helsepersonell overfører mer —og
svært sensitiv —informasjon til annet behandlingsansvarlig helsepersonell enn det som strengt
tatt er nødvendig for å kunne yte forsvarlig helsehjelp. Det er også meget utbredt at det
videreformidles sensitive helseopplysninger muntlig til helsepersonell som ikke er involvert i
behandlingen. En del helsepersonell har en høy etisk standard og reagerer negativt på hvordan
annet helsepersonell formidler sensitive helseopplysninger på vaktrommet i form av småprat
og regelrett sladder. Mange leger, inkludert meg selv, mener at dette forekommer daglig ved
mange avdelinger. Det forekommer også mye nedlatende og stygt prat om enkeltpasienter,
pårørende og pasientgrupper —f. eks. psykisk syke, ME-pasienter, kronisk borreliosepasienter
osv. Mange helsepersonell opplever sannsynligvis at dette er en del av kulturen ved
avdelingen. Det foregår regelmessig slik at de ansatte til slutt ikke reflekterer over dette. For å
legge merke til ukulturen må man ha en bevisst holdning til problemstillingene.

Vi er flere som har o levd man e tilfeller av brudd å taushets likten o så utenfor aktuell
helseinstitusjon. Dette kan ramme hvem som helst, f. eks. pasienten som har en nabo som
jobber i helsevesenet. Vi har mange ganger opplevd at helsepersonell videreformidler sensitiv
informasjon —utenfor helsevesenet —om syke kollegaer som de har hatt behandlingsansvar
for. OUS er beryktet blant en del helsepersonell jeg kjenner meget godt, for til stadighet å
sende helseopplysninger om uvedkommende pasienter til andre virksomheter. Det finnes
dokumentasjon på at OUS også har sendt sensitive helseopplysninger om pasienter til
uvedkommende privatpersoner.

Mange helsepersonell som blir syke, er redde for brudd på taushetsplikten —nettopp fordi vi
vet hvor hyppig det skjer. Dette er en av flere grunner til at hvis man som lege har mulighet til
det, er vi svært nøye på valg av helsepersonell for oss selv og våre nærmeste. Det er sannheten
som mange gjerne vil holde skjult. Helsepersonell som blir syke, og øvrige pasienter opplever
at svært mange helsepersonell og ledelser tilsynelatende ikke bryr seg om pasientenes
personvern ved organiseringen av helsetjenester —og regelmessig bryter taushetsplikten.
Pasienter opplever det samme som vi har gjort som leger, at brudd på taushetsplikten
forekommer hyppig blant sekretærer, leger, fysioterapeuter, taxisjåførene som er involvert i
pasienttransport m.fl. Pasienter forteller om dokumentert snoking i journalopplysninger og
utallige brudd på taushetsplikten vedrørende sine helseopplysninger. De opplever også at
helsepersonell og nevnte taxisjåfører gir dem taushetsbelagt informasjon om andre navngitte
pasienter. Taxisjåfører har innrømmet at de også snakker seg imellom om navngitte pasienter.
Ved en del fysikalske institutter foregår den samme utvekslingen av sensitive
helseopplysninger i form av slarv mellom fysioterapeutene —slik som det foregår på



vaktrommene ved sykehusene. Når dette foregår i treningssaler hvor det er pasienter til stede,
vil også andre pasienter kunne tilegne seg sensitive opplysninger. Pasienter erfarer at
fysioterapeuter som ikke skulle hatt kjennskap til dem og deres helse, har avslørt seg under
samtaler med dem; de har åpenbart mottatt informasjon om disse pasientene —dvs.
taushetsplikten har vært brutt. Pasienter kan også fortelle at fysioterapeut regelmessig har
brutt taushetsplikten overfor andre pasienter ved å videreformidle medisinske opplysninger og
gi uttrykk for fordomsfull synsing om navngitte pasienter, og ved å navngi pasienter.

Det ovennevnte representerer noen få eksempler på svært mange brudd på taushetsplikten og
mangel på respekt for pasientenes personvern som jeg vet med sikkerhet at forekommer. Hvis
helse ersonell får til an til andre virksomheters helseo 1 snin er vil det bli m e mer
sensitiv informas'on til 'en eli for helse ersonell som b er taushets likten o snoker som
beskrevet ovenfor. In en lo kan avsløre dette.

Vedrørendes errin av helseo 1 snin er

I føl e lovforsla et vil asientenes retti heter vedrørende s en-in av helseo 1 snin er være
uendret i forhold til i da . Hvis virksomhetene en an i fremtiden skulle forenkle
s errin s rosessen er s en-in i kombinas'on med til an sst 'n «inneb et ersonvern»

o andre IKT-løsnin er likevel ikke tilstrekkeli til å kom ensere for den bet deli e
svekkelsen av ersonvernet o bortfall av aranti for full konfidensialitet som denne
lovendrin en vil medføre. I dag kan pasienter som trenger garanti for full konfidensialitet og
diskresjon, benytte f. eks. privatpraktiserende avtalespesialister innenfor psykiatri (i stedet for
psykiatriske poliklinikker) og få garanti for full konfidensialitet og taushetsplikt overfor andre
behandlende helsepersonell vedrørende at konsultasjonene finner sted, diagnoser og
journalinnhold. Andre pasienter benytter fritt sykehusvalg for å unngå at det blir kjent ved
deres lokale sykehus at aktuell konsultasjon har funnet sted i forbindelse med stigmatiserende
tilstander og inngrep, f.eks. kjønnssykdommer, seksuelle problemer, provoserte aborter osv.
Etter en eventuell lovendring vil helsepersonell kunne søke etter opplysninger registrert ved
nettopp dette andre sykehuset eller hos den privatpraktiserende psykiateren.

Deter flereårsakertil at sperringav opplysningeraldrivil kunnegi pasienteneden
sammegarantien for taushetspliktog fullkonfidensialitetog det sammepersonvernet
somde hari dag,hvislovenendressvarendetil høringsnotatet.Det er en rekke
betydeligeproblemerknyttettil sperringsprosesseneog det å hajournalinnholdsperret.
Ingenav disseproblemeneomtalesi høringsnotatet.Detfremleggesingen
dokumentasjonpå at sperringfungerertilfredsstillendevedlandetsvirksomheterpr. i
dag.Jegvil gjørenærmereredefor flereavproblemeneknyttettil sperring.

Våre erfarin er som le er —o via asienter —er at ersonvern inkludert retten til å s erre
helseo 1 snin er blir betraktet som noe ne ativt blant man e helse ersonell o av ledelser
ved de enkelte virksomhetene. Helsepersonells og ledelsers negative holdninger kan
selvfølgelig være årsak til at pasienter som vil ha/har opplysninger sperret, kan oppleve meget
store vanskeligheter i møte med helsevesenet.

Vedrørendeeffektueringav sperring

Våre erfaringer er at denne pasientrettigheten ikke blir forvaltet tilfredsstillende ved mange
virksomheter. Pasientene møtes ofte med velkjent maktarroganse og pulverisering av ansvar
fra helsevirksomhetene. Det kan være me et ressurskrevende å få s en-eto 1 snin er.



S errin er i realiteten en retti et for de ressurssterke o «friske» asientene da det kan være
megetkrevende.Virksomhetenes valg av hvordan de forvalter pasientrettigheter,
diskriminerer —også i denne sammenheng —de mindre ressurssterke og/eller de sykeste
pasientene. Mange helsepersonell kjenner ikke rutiner for sperring av journal —og vil heller
ikke å bidra til at pasienter får effektuert denne rettigheten. Vi har sett på enkelte
virksomheters internettsider hvor det er oversikter over sentrale pasientrettigheter. Der finnes
det ingen eller sparsom informasjon om retten til å sperre journal —til tross for at det er en
sentral pasientrettighet; det er ikke ønskelig at pasientene begjærer journalen sperret. Det kan
være vanskelig for pasientene å få informasjon om prosedyren, og de kan ikke stole på
informasjon om at sperring er effektuert tilfredsstillende. Det er svært vanskelig eller umulig
for pasientene å kontrollere (ved å be om utskrift av journal) at sperring er utført etter deres
ønske, da ulik medisinsk dokumentasjon ligger under ulike avsnitt i elektronisk journal.
Pasienter kan oppleve at når de ber om utskrift, ser det ut som om opplysninger er
tilfredsstillende sperret —uten at dette medfører riktighet.

Je 'en ir veldokumenterte forlø anon isert o med informert frivilli o ut kkeli
samt kke i forbindelse med at asient har be 'ært s errin av 'ournalo 1 snin er ved et
stort s kehus her i landet. Ved be e s errin s rosessene har det vært vanskeli å ra
informas'on om frem an småte hvem som er ansvarlig, hvordan man skal kunne kontrollere
at sperringen er gjennomført tilfredsstillende og hvem som har tilgang til hvilke
journalopplysninger og kontaktinformasjon. Be e an ene har asienten o levd at in en tar
det overordnede ansvaret o at asienten har mottatt skriftli informas'on fra «ansvarli e»
om at s errin ene har vært 'ennomført uten at det har medført rikti het. Begge gangene
har pasienten fått ekstra belastning med å ta mange telefoner, skrive flere brev og e-poster.
Pasienten ba om sperring i 2009 og mottok et brev om at sperring var gjennomført. To år
senere fant vedkommende pasient ut at sperring ikke var fullført. Etter mye ekstraarbeid fikk
pasienten—drøye to år etter at sperringen var begjært —en telefon fra personvernsansvarlige
om at journalnotatene skulle være sperret. Det har ikke vært fremlagt noen dokumentasjon på
dette. Høsten 2010 begjærte samme pasient sperring for andre gang (av annen medisinsk
dokumentasjon) via et brev til ansvarlig lege. Flere måneder senere hadde legen fortsatt ikke
besvart henvendelsen som det er bekreftet, at legen hadde mottatt. Under en telefonsamtale sa
legen at han ikke kunne være behjelpelig med sperring; han kjente ikke prosedyren —og ville
ikke finne ut av dette, heller. Pasienten fikk igjen masse belastende arbeid. Fordi pasienten var
syk, var det umulig for vedkommende å klare alt arbeidet som sperring medfører. Pasienten
måtte engasjere advokat vedrørende sperring, veldokumentert brudd på taushetsplikten og
brudd på andre lover i forbindelse med vedkommende var pasient ved sykehuset. Det gikk
mange måneder, advokaten purret, men sykehuset tok seg ikke bryet med å respondere.
Fylkesmannen åpnet tilsynssak pga. mistanke om flere brudd på lovverket, men sykehuset
svarte fortsatt ikke —til tross for purringer. Saken ble oversendt til Statens helsetilsyn, men
sykehuset boikottet fortsatt sin opplysningsplikt. Først da det ble besluttet at s kehuset ville få
da bøter a. man lende res ons kom det et svar fra det aktuelle s kehuset. In en ved
s kehuset hverken ansvarli e le er eller ansvarli e for ersonvern bekla er eller tar ansvar
for at det tar man e år å s erre o 1 snin er ved dette s kehuset. Ingen ansvarlige for
personvern uttaler seg vedrørende sperringsprosessene eller brudd på taushetsplikten.
S kehuset har lovet at F lkesmannen advokaten o asienten skal få besk'ed når
o 1 snin ene er s erret tilfredsstillende —o de venter fortsatt —3 år etter at asienten
be 'ærte s errin . Slik dette s kehuset forvalter denne retti heten blir s errin en illusorisk
pasientrettighet.Vi oppfatter at sykehuset utviser maktarroganse og respektløshet overfor
pasientrettigheter, taushetsplikt, personvern, tilsynsmyndigheter, advokater og pasienter.



Til tross for de me et alvorli e konsekvensene det kan få for asientene etter lovendrin når
s errin s rosessene kan fun ere så ass dårli overlater de artementet forvaltnin en av
s errin til de samme virksomhetene —uten å stille stren ere 'uridiske krav til virksomhetene
om enklere effektuerin av s errin f.eks. via internett.

Negative konsekvenser og usikkerhet ved å ha sperrede opplysninger

Det vil frem å av 'ournalene at det er o 1 snin er som er s erret. Hørin snotatet o fattes
sommangelfulltda det ikke fremgår om det vil være synlig hvilken kategori opplysninger
som er sperret (psykiatrijournal, fastlegejournal osv.), hvem som har journalført, fra hvilken
virksomhet (psykiatrisk institusjon, f. eks. Blakstad sykehus), diagnoser osv. Hvis dette er
informasjon som vil fremgå til tross for sperring, vil det videreformidles mye sensitiv
informasjon. Pr. i dag nekter virksomheter, f.eks. OUS, pasientene å sperre
kontaktinformasjonen overfor behandlende helsepersonell. Kontaktinformasjonen inneholder
oversikt over alle pasientenes kontakter i virksomheten, inkludert diagnoser og kategori
poliklinikk eller avdeling (psykiatrisk poliklinikk, gynekologisk poliklinikk osv.). Det
fremgår ikke eksplisitt av lovforslaget hvorvidt kontaktinformasjonen vil kunne sperres etter
lovendring. Da de artementet ir uttr kk for at retten til å s erre o 1 snin er vil være
uendret i forhold til i da kan man anta at kontaktoversikter med svært sensitiv informas'on
hos andre virksomheter vil være til 'en eli for behandlende helse ersonell etter denne
lovendrin en —uten muli het for s errin . Dette vil i så fall bli en me et sterk svekkelse av

ersonvernet o konfidensialiteten i forhold til i da .

Selv om kontaktoversikter vil kunne s erres o in en annen informas'on vil frem å enn at det
foreli er s errede o 1 snin er vil s errin likevel kunne få svært ne ative konsekvenser
forpasientene.Sperrede helseopplysninger gir også opplysninger om pasientene —nemlig at
pasientene ønsker å skjule informasjon. Helsepersonell vet at det er enkelte kategorier av
opplysninger som pasienter ønsker diskresjon omkring, f. eks. psykiske lidelser, seksuelle
problemer, kjønnssykdommer, aborter osv. Behandlende helse ersonell vil s ekulere
vedrørende s erret innhold o kunne anta at asientene forsøker å sk'ule f. eks. s kisk
lidelse.Jeg viser til problemene i helsevesenet som består av stigmatisering, antakelser,
bagatellisering og psykologisering av kroppslige symptomer —og hvilken risiko dette utgjør
for pasientene. Man e asienter vil å enbart bli s urt om innholdet i de s errede notatene.
Dette kan bli svært vanskelig og traumatisk for pasienter som faktisk vil måtte lyve om
innholdet, f.eks. benekte psykisk lidelse. I verste fall kan sperret journalinnhold omhandle
mentale, fysiske og/eller seksuelle overgrep. Å bli konfrontert med at det foreli er s errede
notater kan da medføre retraumatiserin av asientene. Jfr. øvri e kommentarer i dette
dokumentet finnes det man e eksem ler å at det er medisinske årsaker til at o 1 snin er
ikke burde være søkbare —selv om de er s erret. Det er velkjent, også for Statens helsetilsyn,
at helsepersonell betrakter enkelte pasienter som «vanskelige» —i betydningen vanskelige å
forholde seg til. Pasienter som har sperret journal, blir ofte oppfattet som «vanskelige». De
har dermed økt risiko for uverdi o dårli ere behandlin enn andre asienter.

Det er en reell risiko for at s errede o 1 snin er kan bli 'ort til 'en eli e for helse ersonell
imot asientenes vire. Dette vil kunne sk'e til tross for at det er o 1 snin er som er av svært
sensitiv karakter o helt irrelevante for de aktuelle medisinske situas'onene. Det har vært
påpekt at det er en betydelig risiko for at sperrede opplysninger vil bli åpnet, utenat
situas'onen er kritisk nok til at det er beretti et. Dette vil kunne skje da en slik avgjørelse er
for avhengig av det enkelte helsepersonells skjønnsmessige vurdering. Denne vurderingen vil
være avhengig av helsepersonells medisinske erfaring, etiske standard og respekt for



personvernet. Pasientene kan også gi tillatelse til at sperrede helseopplysninger gjøres
tilgjengelig. Pasientene  eri en svært vanskelig avhengighetsposisjon i forhold til behandlende
helsepersonell og vil kunne o leve se resset til å ne s errede o 1 snin er. Det kan også
fort oppstå misforståelser mellom helsepersonell og pasient; helsepersonell kan tro at
pasienten har gitt tillatelse til åpning av journal —uten at det er tilfelle. Erfaring og kunnskap
via tilsyn som dokumenterer snoking og relativt mye brudd på taushetsplikten, viser at
helsepersonells etiske standard kan være høyst variabel. Det er derfor sannsynlig at sperrede
notater kan bli åpnet urettmessig, ved at helse ersonell resser asientene til å i tillatelse til
dette eller at helse ersonell å ner notater o hevder at asienten a tillatelse. Uten vitner —
blir det ord mot ord.

Hvordan skal det håndteres i ettertid når o rinneli s errede o 1 snin er raskt har blitt
videreført i annen medisinsk dokumentas'on? For pasientene vil dette oppleves som en
krenkende og ukontrollert spredning av sensitive opplysninger. Skal o så dette bli asientens
ansvar —som en del av arbeidet med ivaretakelse av e et ersonvern som de artementet vil
belaste asientene med? Slik jeg kjenner prosessen med å få slettet journalinnhold, kan det
være belastende og ressurskrevende for pasientene og kreve advokatbistand. Det er også
sannsynlig at lovens krav til sletting ikke vil være oppfylt i flere slike situasjoner, jfr.
lovverket som regulerer sletting av journalopplysninger.

Pasientene kan i dag helt unngå problemene knyttet til sperring ved å benytte
privatpraktiserende avtalespesialister i stedet for offentlige sykehus. Ingen
behandlingsansvarlige helsepersonell, f. eks. ved sykehus, vil da få kjennskap til at de aktuelle
journalopplysningene eksisterer. De artementet ønsker å frata asienter som tren er aranti
for full konfidensialitet denne arantien —selve fundamentet for deres helseh'el . Alle
roblemene kn tet til s errin vil r. i da kun o stå virksomhetsinternt for asienter ved

større virksomheter f. eks. ved s kehus. Disse roblemene vil bli bet deli mer omfattende
hvis helse ersonell skal få søke i andre virksomheters helseo 1 snin er imot asientenes
vilje. Jeg mener at det ovenstående viser at sperring ikke er noe godt alternativ for pasienter
som trenger absolutt diskresjon, garanti for full konfidensialitet og et godt personvern.

I det nedenstående vil 'e 'ore rede for ne ative konsekvenser av krenkelser av
ersonvern o autonomi o for konsekvenser av fravær av aranti for full

konfidensialitet.


Helse- og omsorgsdepartementet reklamerer for sitt lovforslag med flere uttalelser som —tatt
ut av virkeligheten —«alle» må være enige i, bl.a. følgende: «Reglene må bedre legge til rette
for ivaretakelse av pasientens behov gjennom hele pasientforløpet.» De som er tilhengerne av
å frata pasientene samtykkeretten, hevder at personvernet skal ivaretas, og at pasienten skal
settes i fokus og ha kontroll og råderett over sine helseopplysninger, hvis helsepersonell får
tilgang til andre virksomheters EPJ og PAS. Dette hevder departementet til tross for at det
fremgår av lovforslaget, at den eneste konsekvensen av lovendringen blir, at helsepersonell
kan tilegne seg mer sensitive, og eventuelt irrelevante, helseopplysninger imot mange
pasienters vilje, og at garantien for full konfidensialitet og taushetsplikt forsvinner. I dette
lovforsla et fratas asientene kontroll o råderett over sensitive helseo 1 snin er o alle
asienter som har behov for aranti for full konfidensialitet mister denne arantien.

Lovforsla et le er dermed ikke «til rette for ivaretakelse av» man e asienters aller vikti ste
behov: aranti for full konfidensialitet. Økt effektivitet via IKT er i fokus —ikke den enkelte

asients behov for full konfidensialitet.



HvisulikevirksomheterbrukerfellesEPJog PASellerpå annenmåtegir ikke-
samtykkebaserttilgangtil virksomhetseksterneopplysninger,vil garantienforfull
konfidensialitetforsvinne.Mangepasientervil oppleveat dettekrenkerderes
personvernog autonomi.Dettevil medførealvorligekonsekvenserfor enkeltindividenes
helse,for folkehelsenog for kvalitetenpå medisinskdokumentasjonog helseregistre.Jeg
visertil øvrigekommentarervedrørendetemaene,menønskerå presiseredet
nedenståendeomkonsekvenserav krenkelserav personvernog autonomi.

Det er allerede i dag en utmattende kamp for pasienter som forsøker å hindre unødvendig og
rask spredning av sensitive, eventuelt gale, opplysninger. Pasienter kjemper for innsyn i
journal og logger, sperring, retting og sletting. Ved lovendrin vil kam en for ersonvern bli
bet deli verre enn i da o dermed ut 'øre en enda større f sisk o mental belastnin for
pasientene. De sykeste og ressurssvake pasientene vil ikke ha noen mulighet til å sikre sitt
personvern; lovforsla et forsterker et klasseskille som allerede eksisterer:

ersonvernsklasseskillet.

Tidligere har flere instanser (Datatilsynet, Helsetilsynet, Dnlf, FF0 m.fl.) og enkeltpersoner,
inkludert politikere, uttrykt stor bekymring for de negative konsekvensene av å innføre ulike
varianter og grader av felles EPJ og PAS: Bæreb'elken i helsevesenet nemli aranti for full
konfidensialitet forsvinner —noe som vil medføre redusert tillit til helse ersonell o
helsem di hetene. Dette vil få ne ative helsemessi e konsekvenser for asientene. Man e

asienter vil o leve krenkelser. Naturli nok tren er man e asienter aranti for full
konfidensialitet vedrørende at konsultas'oner har funnet sted dia noser o 'ournalinnhold.
Dette gjelder spesielt sensitive og potensielt stigmatiserende og skambelagte problemstillinger
innenfor fagene gynekologi, urologi, psykiatri m. fl. Dette er en av flere årsaker til at
mennesker velger privatpraktiserende avtalespesialister, avtalepsykologer og fastleger hvor
det er mulig med garanti for full konfidensialitet overfor annet helsepersonell —i motsetning
til ved offentlige sykehus. I dag er det generelt for mye informasjon som er tilgjengelig ved
offentlige sykehus og ved bruk av pasientreiseordninger, i forhold til hva som er nødvendig
for å yte forsvarlig helsehjelp og for å administrere tjenestene. Pasienter o lever derfor
allerede i da det å bruke asienttrans ort o motta behandlin ved større offentli e
virksomheter som krenkende. Mange pasienter opplever krenkelsene som så belastende at de
lar være å søke nødvendig helsehjelp. Hvis politikerne beslutter at helsepersonell skal kunne
tilegne seg opplysninger om pasientenes kontakter, diagnoser og journalinnhold ved andre
virksomheter —uten pasientenes samtykke —vil mange pasienter oppleve seg forrådt og
krenket. Man e asienter har o søkt helseh'el før eventuell lovendrin f.eks. hos fastle e
eller avtales esialist under forutsetnin —o så ar med eks lisitte løfter —om aranti for full
konfidensialitet. Lovendfingen representerer en endring av forutsetninger for helsehjelp som
allerede har funnet sted. Dette er etisk o medisinsk me et roblematisk. Erfaringsmessig
forekommer det allerede mye helseskadelige krenkelser i helsevesenet. Dette er en lovendring
som ikke medfører innebyggetpersonvern —men innebygget krenkelse. Krenkelsene som
pasientene vil oppleve, når tidligere løfter om full konfidensialitet brytes, kan være
helseskadelige. S ke mennesker som er h'el eløst avhen i e av et helsevesen hvor de

lever at IKT-s stemer krenker deres autonomi o ersonvern vil o leve dette traumatisk
føle sterk avmakt krenkelse skam fortvilelse mistillit o redsel. Det å o leve krenkelser
traumer åført av noe/noen man er h'el eløst avhen i av kan være svært helseskadeli .

Vi oppfatter at politikerne undervurderer de negative helseeffektene av belastningene
pasientene opplever allerede i dag i møte med helsevesenet, inkludert pasientreiser, og NAV.



Fravær av aranti for full konfidensialitet ødele er tilliten til helse ersonell helsevesenet o
helsem di heter —noe som har en rekke ne ative konsekvenser: Mennesker som er redde for
at journalførte opplysninger skal bli kjent, oppsøker ikke helsehjelp, eventuelt ikke før det er
for sent. Mennesker vil holde tilbake viktige opplysninger —også overfor helsepersonell de
har tillit til —av redsel for å få opplysningene på sitt «rulleblad» som er tilgjengelig for andre.
For mange pasienter vil fundamentet for vellykket psykoterapi forsvinne. Lovforslaget
rammer o diskriminerer de menneskene som allerede har hø est terskel for å o søke
nødvendi helseh'el —o som har medisinsk behov for full konfidensialitet å bak nn av
sin ersonli het erfarin er bl.a. med helsevesenet o eller hvilken s kdom de har.
På sikt vil man lende tillit til helsevesenet o helsem di hetene kunne ha konsekvenser for
folkehelsen: Det blir vanskeligere å få befolkningen til å følge helseråd vedrørende kosthold,
fysisk aktivitet, røykestopp, prevensjon, beskyttelse mot kjønnssykdommer osv. Mennesker
som rammes av de mest stigmatiserende og skambelagte sykdommene, og som trenger garanti
for full konfidensialitet, vil ikke oppsøke helsehjelp. På sikt kan det gi en økning av enkelte
sykdomstilstander og forverre prognoser, f.eks. når det gjelder psykiske lidelser, seksuelle
problemer, kjønnssykdommer, inkontinens, livsstilssykdommer. Hvem vil vel fortelle om en
voldtekt hvis opplysningene skal journalføres i et slikt journalsystem? Fokus bør være på
verdig helsehjelp —og ikke på rigide journalsystemer som skremmer pasientene fra å søke
hjelp.

De verste helsemessi e konsekvensene vil man selvføl eli erfare hvis ekstremvarianten «
En innb er —en 'ournal» innføres: Pasientene vil da ikke kunne o søke noe
helse ersonell for å få nødvendi helseh'el hverken fastle er eller avtales esialister o få

aranti for full konfidensialitet. Flere kolle aer både fastle er o s esialister i rivat raksis
o ved s kehus har fortalt om asienters mistillit redsel fortvilelse o forverrin av s kiske
lidelser o om asienter som vurderer å avslutte nødvendi s kotera i etter at konse tet
«En innb er —en 'ournal» o andre varianter av samarbeid om EPJ/PAS har blitt lansert.
Friske mennesker som ikke har stigmatiserende innhold i sine journaler, har også gitt uttrykk
for at de er rystet over lovforslaget. Flere erfarne leger, inkludert fastleger, har sagt at de
synes felles journalløsninger er «helt forferdelig», og at trusselen om « En innbygger —en
journal» allerede skaper en god del problemer, jfr. ovenfor. Pga. pasientenes redsel og
fortvilelse over nevnte stortingsmelding og dette lovforslaget har mange leger valgt å skrive
minimalt i EPJ, eventuelt føre skyggejournal ved siden av, og sette litt mer intetsigende
diagnoser enn de ellers ville ha gjort. Hvis disse legene ikke hadde gjort dette, hadde ikke de
aktuelle pasientene fått nødvendig og forsvarlig helsehjelp. Leger som opplever at det å yte
helsehjelp overfor syke mennesker og verne dem mot krenkelser er deres fremste oppgave,
må ty til slike løsninger. Vi tror at en del etisk bevisste le er vil fortsetter å føre dobbelt sett
med 'ournaler —EPJ o sk e'ournaler —o bruke diffuse dia noser. Dette vil å sikt kunne

i dårli ere kvalitet å EPJ o helsere istre til sekundærbruk. Det kan, dessverre, virke som
om politikerne vil velge å innføre rigide og felles journalsystemer som vil krenke pasientene,
diskriminere og skape mistillit —og samtidig gi upålitelige helseregistre til sekundærbruk.
Helseregistrene skal brukes til bl.a. å overvåke folkehelsen og bidra til riktige helsepolitiske
prioriteringer. Gale prioriteringer kan bli svært kostbart og forårsake enda mer menneskelig
lidelse.

Jeg vil i det nedenstående kommentere departementets angivelige formål
om å fremme kvalitet i helse- og omsorgstjenesten

Jeg viser til øvrige kommentarer vedrørende konsekvensene av å innføre pasientjournalloven
som den er beskrevet i høringsnotatet. Vi oppfatter at hovedformålet med lovendringen er økt



effektivitet. Konsekvensene av effektivtetsjaget er at pasientene fratas retten til å samtykke, til
at helsepersonell tilegner seg sensitive og ofte unødvendige opplysninger fra andre
virksomheter, og at garantien for full konfidensialitet forsvinner. I det ovenstående år det
t deli frem hvordan denne lovendrin en vil 'øre kvaliteten å helseh'el en dårli ere for
man e asienter —o ikke bedre. Ut ifra Stortingsmeldingen, « En innbygger —enjournal»,
oppfatter vi at departementet mener, at en felles og full journal for hver innbygger skal sikre
høy kvalitet på journalene. For å oppnå høy kvalitet mener vi at samspillet mellom
helsepersonell og pasient og helsepersonells fagkunnskap og ferdigheter til å utforme
medisinsk dokumentasjon er viktigst —ikke å frata pasientene samtykkeretten til
virksomhetsekstern tilgang til, eventuelt dårlig kvalitetssikrede, opplysninger. Jegvisertil hva
'e har skrevet vedrørende at til an til andre virksomheters o 1 snin er i raksis kan
medføre dårli ere kvalitet å dokumentas'onen.

Det finnes løsnin er hvor IKT vil bidra til medisinsk forsvarli virksomhet av hø kvalitet
samtidi som ersonvernet aranti om full konfidensialiteten o asientenes autonomi vil
respekteres.De beste løsningene er ofte ikke de ekstreme variantene slik som denne
lovendringen og eventuelt konseptet, « En innbygger —en journal», representerer. Det finnes 
en Ilen middelvei som befinner se et sted mellom det å sende o 1 snin er i taxi eller r.
fax o det å i rollebasert til an til andre virksomheters sensitive 'ournalo 1 snin er uten
samt kke frata asientene arantien for full konfidensialitet o utvanne taushets likten.
Funksjonelle elektroniske meldingssystemer for kommunikasjon mellom helsepersonell og
mellom pasienter og helsetjenesten er påkrevet. Slike løsninger vil kunne gi økt effektivitet,
og en del pasienter vil kunne oppleve økt kvalitet på helsetjenesten —uten at det er nødvendig
å frata pasientene garanti for konfidensialitet og samtykkerett. Elektronisk oversendelse av
henvisninger, lab-svar, epikriser osv, og eventuelt supplerende opplysninger, fortrinnsvis med
samtykke, vil i storparten av alle pasientforløp gi rask nok tilgang til opplysninger til at det vil
være medisinsk forsvarlig overfor den enkelte pasient. Politikerne har besluttet at Nasjonal
kjernejournal skal være tilstrekkelig i akuttsituasjoner. Vi oppfatter at hvis kvaliteten på
skriftlig dokumentasjon i helsevesenet ble bedre, ville dette også øke effektiviteten og
kvaliteten på helsetjenestene. Skriftli dokumentas'on bør være mer strukturert mer relevant
ha mer fokus å fakta enn dårli be nnet «s sin » —ofte kamuflert som «klinisk sk'ønn».
Man e helse ersonell o asienter o lever o så at effektiviteten o kvaliteten å
helsef enestene blir dårli ere enn nødvendi da helse ersonells tid år med til unødvendi
m e b åkratisk virksomhet, f.eks. pålagte møter som det ikke kommer noe ut av,
rapporteringer, mange søknader om refusjon av legemidler, mengder med legeerklæringer til
NAV, Skatteetaten, Hjelpemiddelsentralen, Pasientreiser m.fl. —og enda flere erklæringer i
forbindelse med klage på fullstendig urimelige avslag fra de samme instansene. Leger gjør til
dels også mye sekretærarbeid, bl.a. registrerer kontrolltimer og skriver notater —fordi
talegjenkjenning ikke er forenlig med forsvarlig virksomhet.

Kvalitet i helset'enesten o nås ikke ved å frata asientene arantien for full konfidensialitet
—tvert imot. Det er en rekke andre forhold i helsesektoren som er årsak til at asientene
o lever uforsvarli o uverdi behandlin i helse- o omsor ssektoren. Je nevner noen
eksem ler å hva som bør forbedres betrakteli for å i helseh'el av hø ere kvalitet enn i
da : Personvernet bør bedres —o ikke svekkes —slik at pasientene ikke krenkes av at det er
for mye opplysninger tilgjengelig i forhold til den enkeltes situasjon. Mange helsepersonell er
meget godt faglig oppdatert, har gode holdninger og kommuniserer godt. Det er imidlertid
også mange helsepersonell som har et stort forbedringspotensiale. Arbeidsgivereog
m di heter bør le e bedre til rette for o daterin bedre kommunikas'on o
holdnin sska ende arbeid. Forbedring vedrørende disse forhold vil også medføre bedre



kvalitetssikret dokumentasjon. Pasient- o brukerombudene bør få mer ressurser for å kunne
bistå asientene i kam en for å få forsvarlig helsehjelp, innsyn i journaler, sperring, retting,
sletting osv. I Stortingsmeldingen, « En innbygger —en journal», gir departementet uttrykk for
at målsettingene med ulike IKT-løsninger bl.a. er, at pasientene skal involveres i prosesser og
beslutninger om egen helse, få bestemme utformingen av eget tjenestetilbud og få oppleve
delaktighet og demokratisering, og at helsetjenesten skal bli mer tilgjengelig og helhetlig.
Pasientjournalloven vil medføre at helsehjelp vil oppleves som helt utilgjengelig for mange
mennesker. Det ligger ikke noe helhetlig medisinsk tenkning i det å frata mennesker
opplevelsen av autonomi og krenke deres personvern. Dette kan tvert imot være
sykdomsfremkallende. For oss som i e enska av le er —o via asienter —k'enner
helsevesenet fra innsiden fremstår de artementets nevnte målsetnin er med IKT- satsnin
som totalt urealistisk. Det er helt andre forhold enn man lende IKT-løsnin er som hindrer
nevnte målsettin er: Pasienter opplever at mange fastleger er utilgjengelige, og at de får ta
opp kun en problemstilling pr. konsultasjon som varer 10-15 minutter. Dette til tross for at
pasientene ber om dobbelttime og av helsemessige årsaker burde slippe ekstra reiser til
fastlegen. Pasientene erfarer at de ikke har reelle valg vedrørende egen helse, bl.a. fordi
ventetidene for utredning, behandling og rehabilitering i mange tilfeller er for lange, og fordi
valgmulighetene begrenses av de regionale helseforetakenes og kommunenes avtaler. Derfor
tvinges pasientene til å velge helsehjelp på bakgrunn av avtaler og ventetider —og ikke ved de
helseinstitusjonene, hos avtalespesialistene, hos fysioterapeutene osv, hvor de ville fått tilgang
til nødvendig kompetanse og følt seg tryggere. På bakgrunn av hovedfokus på kortsiktig
økonomi gevinst —og ikke på enkeltindividets medisinske behov —har bl.a. mulighetene for
rehabilitering stadig blitt dårligere de siste årene. Det har blitt samfunnsøkonomisk og
medisinskfaglig helt uforståelige innstramninger av hjelpemiddeltildeling. De kommunale
ergoterapeutenes kompetanse er høyst variabel. Pasientene må i mange tilfeller selv finne ut
av hva som kan være hensiktsmessige hjelpemidler. Det kan kreve store ressurser av
pasientene å få innvilget hjelpemidlene, og eventuelt klage på Hjelpemiddelsentralenes avslag
som kan være svært dårlig begrunnet. Det kan ta mange år å få nødvendige hjelpemidler og
tilrettelegginger på plass. Bortsett fra enkelte unntak må svært mange kronisk syke,
funksjonshemmede og eldre vente mange måneder, til og med over et år, på å få tilgang til
fysioterapibehandling. Selv om pasientene trenger kontinuerlig behandling, får de ofte bare
behandling i få uker —før de settes på venteliste på nytt. Dette til tross for at fysioterapi ville
medført økt yrkesdeltakelse, bedre livskvalitet og/eller reduserte utgifter til hjemmesykepleie
og sykehjemsplasser. Mange pasienter kan av helsemessige årsaker ikke reise langt for å få
den kompetente helsehjelpen de trenger. Derfor påvirker også fordelingen av kompetanse
mellom ulike deler av landet disse pasientenes reelle valgmuligheter. Pasientreiseordningene
bidrar også negativt i forhold til disse pasientenes reelle valg. Pasientreiseordningen i Oslo og
Akershus krenker pasientenes personvern og kan fungere så praktisk dårlig (transport uteblir,
lange ventetider, samkjøring, vanskelig kommunikasjon med transportkoordinatorene osv.) at
pasientene ikke har helse til å reise for å få nødvendig helsehjelp —heller ikke innenfor
kommunen eller helseregionen. Vi opplever derfor at pasienter ber om å få slippe kontroller
for f.eks. cancer og tuberkulose, må avbryte omfattende rehabiliteringsopplegg og må avslutte
nødvendige behandlinger (fysioterapi, psykoterapi, osv.), eller at de ikke oppsøker nødvendig
helsehjelp i det hele tatt.

Det jeg har beskrevet ovenfor, er noen av problemene som i realiteten påvirker kvalitet og
medbestemmelsesrett i helsetjenesten. Hvis asienfournalloven vedtas slik den fremstår i
hørin snotatet vil olitikerne være ansvarli e for at enda flere asienter ikke får nødvendi
forsvarli o verdi helseh'el .



I det nedenstående kommenterer 'e de artementets uttalelse vedrørende
at de ikke vil stille krav til konkrete sikkerhetstiltak

Vedrørende krav til konkrete sikkerhetstiltak fremgår følgende av høringsnotatet: «Det stilles
i loven ikke særli e krav til konkrete sikkerhetstiltak for å kunne i helse ersonell til an til
'ournals stemer i andre virksomheter. Men virksomheter som å ner for at det kan is direkte
til an til helseo 1 snin er fra ersonell i andre virksomheter må sør e for å o 'ustere sitt
til an sst 'n ss stem lo in o kontrolls stem tilsvarende.» Departementet hevder at det
ikke vil foreslå konkrete krav til sikkerhetstiltak i lov, fordi det kan hindre mulighetene for å
ta i bruk nye IKT- systemer i helse - og omsorgssektoren. Departementet tror at det å stille
særlige krav til konkete sikkerhetstiltak, kan gi dårlig oppdatert sikkerhet.

Jeg viser til øvrig omtale av Datatilsynet og Statens helsetilsyns dokumentasjon på
virksomhetenes nedprioritering av personvern og stadige brudd på taushetsplikten som har
foregått i årevis. Vår erfaring er i overensstemmelse med tilsynsmyndighetenes oppfattelse.
Dette er de samme virksomhetene som skal sør e for ersonvern o sentrale
asientretti heter når virksomhets ensene nå står i fare for å bli utvisket når det 'elder

til an til o 1 snin er. Det fremstår derfor lite bet ende at sikkerhetstiltak vil bli overlatt

til disse virksomhetene —uten å stille konkrete krav.

Videre kan man ikke sikre seg imot at sikkerhetssystemer kan svikte, jfr. Altinn-skandalen.
Det har også vært andre skandaler i Norge: Helseopplysninger for 65 000 pasienter ble
distribuert fra Helse Vest til en amerikansk leverandør av medisinsk-teknisk utstyr —uten at
Helse Vests sikkerhetssystem oppdaget dette.

Vedrørende konse tet «En innb er —en 'ournal» som omtales i
stortin smeldin en « En innb er —en 'ournal Di itale tenester i helse -
o omsor ssektoren» datert 30. november 2012

I høringsnotatet som omhandler ny pasientjournallov og ny helseregisterlov, står det lite
vedrørende dette konseptet. Det fremgår at det arbeides mot en journal som inkluderer hele
helse —og omsorgssektoren, og at alternative løsninger skal utredes av Helsedirektoratet, før
endelig beslutning fattes. Videre formidles det at dette konseptet vil måtte utvikles over tid,
og at det hverken er ønskeli eller muli å re lere hvert trinn i denne utviklin en —noe som
høres svært lite be ende ut da det dreier se om de aller mest sensitive

ersono 1 snin ene som finnes: helseo 1 snin ene til hele Nor es befolknin .

Jeg viser til kommentarene våre til høringsnotatet som omhandler ny pasientjournallov og ny
helseregisterlov, da roblemene med en åtvun et felles full 'ournal for hver enkelt innb er

vil bli av samme karakter som hvis helse ersonell får til an til andre virksomheters
behandlin srettede helsere istre —bare enda mer kritiske.

Vedrørende «Kvalitetssikrin av helseh'el til den enkelte asienten»

Dette er et forslag som gjør det mulig —uten pasientens samtykke —å gi personidentifiserbare,
taushetsbelagte, helseopplysninger til helsepersonell som tidligere har vært involvert i å yte
helsehjelp til pasienten i et konkret behandlingsforløp. I høringsnotatet benevner man dette
«Kvalitetssikring av helsehjelp til den enkelte pasienten».



Jeg kjenner helsevesenet meget godt fra innsiden —både som legevaktslege, sykehuslege og
via kollegaer. Vi oppfatter at i praktisk klinisk hverdag betyr dette forslaget, at det først og
fremst vil videreformidles opplysninger til helsepersonell for opplæring av disse. Det er
derfor misvisende å benevne dette «Kvalitetssikring av helsehjelp til den enkelte pasienten».
Dette forleder leseren til å tro at videreformidlin en er vikti for kvaliteten å helseh'el en til
den aktuelle asienten i det videre behandlin sforlø et. Dette medfører etter vår o fatnin
ikke rikti het —selv om det selvsa t kan være unntak. Det å frata asientene retten til å
samt kke 'øres kun for å øke effektiviteten. Departementet hevder at det i sin alminnelighet
bare vil være opplysninger som avkrefter eller stadfester om de helsefaglige vurderingene og
behandlingen som ble gjort, var korrekte. Departementet forsvarer spredning av sensitiv
taushetsbelagt informasjon bl.a. med at helsepersonell som tidligere har ytt helsehjelp til en
pasient som regel vil ha god kjennskap til pasientenes sykehistorie. Informasjonen kan
videreformidles bl.a. til ambulansepersonalet, legevaktsleger og personale i sykehusenes
mottakelse. Vår erfaring er at tilfeldig ambulansepersonale og tilfeldige legevaktsleger slett
ikke har god kjennskap til alle pasienters sykehistorie. De har litt kunnskap om akkurat den
aktuelle problemstillingen —ikke inngående kunnskap om pasienten. Med dette lovforsla et
vil nevnte helse ersonell nå kunne få svært sensitive asiento 1 snin er utover den
kunnska en de allerede besitter f. eks. vedrørende asientenes mentale tilstand —uten at

asientene får samt kke til dette. Det skal dokumenteres i pasientens journal hvem som har
fatt hvilke opplysninger, men det fremgår ikke hvor/hvordan den som mottar opplysningene,
skal oppbevare disse. Skal svært sensitive journalopplysninger, f.eks. vedrørende psykiatriske
diagnoser, spres videre til f.eks. legevaktjournalen eller til legevaktslegens eventuelle
fastlegejournal? Med stadig økt tilgang til sensitive helseopplysninger, svekkelse av
taushetsplikten og redusert personvern vil svært sensitive opplysninger kunne spres videre til
stadig nye helsepersonell —imot pasientens vilje.

Pasientene har rett til å motsette seg at opplysninger videreformidles for opplæring. Detteer
imidlertid en av flere me et illusoriske reservas'onsretti heter. Det kreves føl ende for å
kunne ben e denne reservas'onsretten:

Pasientene må være meget ressurssterke slik at de har kunnskap om innholdet i loven; de må
vite at informasjon kan videreformidles kun for opplæring, uten at de blir informert om dette —
og kjenne til sin reservasjonsrett. Pasientene må finne ut av hvem som er rette vedkommende,
og få snakket med rett person for å få stanset spredningen av opplysningene. Pasientene må
være fysisk friske nok til å protestere. Hvis pasienten er komatøs, respiratoravhengig eller i
dårlig allmenntilstand for øvrig, er det faktisk umulig å protestere. Ikke minst må man være
mentalt meget sterk for å protestere overfor helsepersonell som man er hjelpeløst avhengig av
for å få adekvat hjelp. Videre viser tilsynsmyndighetenes tidligere rapporter at helsepersonells
respekt for taushetsplikten og kunnskap om denne ikke på langt nær er god nok. Dette er også
flere av mine kollegaers og min erfaring. Dermed kan man heller ikke ta for gitt at
helsepersonell faktisk vil respektere pasientens forsøk på å verne seg mot spredning av
sensitive helseopplysninger. Jeg viser til hvor vanskelig det er å få effektuert sperring,
reservert seg mot spredning av unødvendige helseopplysninger i forbindelse med
pasienttransport osv.

Jeg konkretiserer med et eksempel for å illustrere hvor uetisk reservasjonsrett kan være. En
pasient forsøker å begå selvmord ved å ta en overdose av medikamenter. Hverken
ambulansepersonalet eller legevaktslege vet årsak til den komatøse tilstanden, dvs, de har
ingen kjennskap til at dette er et selvmordsforsøk. Dette er et eksempel på at det senere —kun
for opplæring —kan bli videreformidlet meget sensitiv informasjon, nemlig at pasienten hadde



tatt en overdose. Dette vil med all sannsynlighet skje uten at pasienten i realiteten har noen
som helst mulighet til å verne seg mot spredning av meget sensitiv informasjon. Pasienten
aner mest sannsynlig ikke at utveksling av informasjon skal skje, eller at vedkommende kan
motsette seg dette. Pasienten kan fortsatt være komatøs eller i en svært dårlig mental
forfatning —noe som gjør reservasjonsretten til nærmest en ikke-eksisterende rettighet. Det
anstendige og etisk korrekte i en slik situasjon ville være å innhente pasientens informerte og
frivillige samtykke når pasienten var frisk nok. Dette er en reservas'onsrett som selv de me et
ressurssterke o f sisk «friskeste» asientene med od mental st ke —o med økonomi til å
en as'ere advokat —vil kunne få roblemer med å få o f lt. Pasienter som opptager, at det
har blitt videreformidlet sensitive opplysninger om dem mot deres vilje, vil føle seg krenket
og miste tillit til helsevesenet. Dette kan medføre at de senere ikke oppsøker helsehjelp
og/eller holder tilbake opplysninger. Det stadig å krenke pasientenes autonomi og personvern
fremmer ikke tillit til helsevesenet —eller god helse.

Som lege vet jeg utmerket hvor viktig det er for faglig utvikling med tilbakemeldinger
vedrørende egne vurderinger. Je mener imidlertid at det er res ektløst overfor asientene at
man ikke skal kunne ta se tiden o b et med å innhente samt kke til at svært sensitive
helseo 1 snin er videreformidles om dem —kun i o lærin sø emed. Vi bør ikke ha så høye
krav til effektivitet at vi krenker pasientenes autonomi og personvern —og i verste fall påfører
dem en mental belastning de ikke fortjener.

Avsluttendekommentarer

IKTkanværeet gode—menogsået ondenårbrukav IKTharøkteffektivitetsom
hovedformål.Det er viktigå holdefastpå de avgjørendeog grunnleggendeverdienenår
detblirfristendeå brukeIKTi håpomå løse«alle»utfordringeri helse-og
omsorgsektoren.Vi oppfatterat hvislovforslagetvedtas,ofresfundamentetfor god
helsehjelpog grunnleggendeverdier—for enintensjonomå økeeffektiviteten.
Bærebjelkeni helsevesenetbørfortsattværegaranti forfullkonfidensialitet,som
definerttidligere,for allede menneskenesomharet behovfor dettefor å kunnesøke
helsehjelp.Vi menerat dettelovforslagetneglisjerermangemenneskersgrunnleggende,
menneskeligeog medisinskebehovfor garantifor fullkonfidensialitet—og således
diskriminerermangepasienterog pasientgrupper.


