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Hgringssvar: Forslag til ny pasientjournallov og helseregisterlov
Det vises til hgringsnotat i forbindelse med forslag til ny pasientjournallov og helseregisterlov.

Nedenfor fglger Oslo universitetssykehus (OUS) bemerkninger til forslag til pasientjournallov og
helseregisterlov.

OUS stiller seg positiv til oppdelingen av helseregisterloven i en pasientjournallov (primaerbruk)
og en helseregisterlov (sekunderbruk). Etter var mening vil dette bidra til klarhet i lovverket, og
gi et lovverk som er bedre tilpasset situasjonen i helsevesenet. De foreslatte endringer gir
forenklinger, begrensning av gjentakelser fra annet lovverk, og mer forstaelig lovtekst noe OUS
vurderer som gode forbedringer hva gjelder bdde tolkning og anvendelse av regelverket i
praksis. Videre gir foreslatte endringer en etterlengtet gkt tilgjengeliggjgring av kritiske
pasientopplysninger i behandlingen.

OUS ser videre ogsa positivt pa at det er lagt opp til et teknologingytralt lovverk, slik at gode
Igsninger ikke forhindres av et utdatert regelverk. OUS hgringssvar er i det videre gitt for hver av
de to nye lovforslagene.

1.Pasientjournalloven

Mulighetene endringene i pasientjournalloven innebzerer, ved at det gjgres enklere 4 dele
journalopplysninger i behandlingsgyemed, er klart gnsket og stgttes av OUS. For & sikre en god
gjennomfgring av dette, vil fglgende veere viktig:
e Sikre ngdvendig forutsigbarhet og kjennskap til organisering av journalfgring pa tvers av
ulike organisasjoner
e Sikre balansen mellom den enkeltes rettigheter og muligheten til 3 ivareta
kvalitetssikring og leering av avvik der behandlingen foregar
e Sikre at informasjonssikkerheten/personvernet kan ivaretas pa en forsvarlig méte.

OUS stgtter det prinsipielle i det at det er databehandlingsansvarlig som beslutter behovet for
felles journal eller tilgang til journal mellom juridiske enheter i samsvar med aktuelt behov. |
dette ligger ogsa ansvaret og myndigheten for inngdelse av avtaler om ansvar og forpliktelse ved
felles systemer eller ved elektronisk tilgjengeliggjoring seg imellom.
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Videre hgringssvar for pasientjournalloven er organisert som fglger:

1. Forutsigbar struktur og kjennskap til journalfgring i det enkelte helseforetak -
helsepersonellets ansvar

2. Informasjonsdeling mellom helsepersonell

3. Feil ved overfgring av opplysninger og h&ndtering av endringer i primeerkilden

4. Teknisk tilgang og konsekvenser for pasienten ved uberettigede oppslag

5. Sikkerhetsfunksjonalitet

6. Apning av virksomhetsgrenser ved fjerning av helseregisterloven §13

7. Ansvar og oppgaver ved samarbeid om informasjonssystemer

8. Omfang av behandlingsrettet helseregister og rettigheter til den enkelte

9. Kvalitetssikring av helsehjelpen i egen organisasjon/ner ytelsen av helsehjelpen

10. Merknader til enkelte bestemmelser

1.1. Forutsigbar struktur og kjennskap til journalfgring i det enkelte helseforetak -
helsepersonellet ansvar

Loven &pner for at journalinformasjon kan gjgres tilgjengelig for helsepersonell med
tjenstlig behov i andre juridiske enheter. Dette vil utvilsomt veere et fremskritt som vil gi
bedre pasientsikkerhet, kvalitet og effektivitet, samt lette helsepersonellets arbeid. Samtidig
byr denne tilgangen pa noen utfordringer som det er viktig at hensyntas. Dette gjelder blant
annet hvordan man sikrer at helsepersonellet finner den relevante informasjonen ndr man
sgker opplysninger i et annet helseforetaks EP]. Videre hvor langt den enkeltes personlige
ansvar gar for 4 sikre at man har funnet all relevant informasjon.

I dag finnes ingen nasjonale retningslinjer eller standarder for dokumentasjon av for
eksempel viktige helseopplysninger. De struktureres og redigeres til dels p4 ulike mater, av
forskjellige yrkesgrupper og i ulike journaler og EPJ-systemer. Selv om de fleste norske
helseforetak har en journalstruktur i EP] som er varianter av Pienestrukturen eller
Norgesjournalen, er det mange lokale forskjeller i inndeling og bruk. Helse Sgr-@st har
standardisert journalstrukturen, men det vil ta tid 4 implementere standardlgsningen, og
andre regioner vil ha andre lgsninger. Videre finnes det pd de fleste sykehus flere titalls
spesialistsystemer som er frittstdende eller integrert med hovedsystemet. Et slikt eksempel
nevnes p4 hgringsnotatets side 76, der man tar til orde for at "det md etableres strukturer
som klart synliggjer hvor ulike typer opplysninger dokumenteres”. Det er i dag eksempelvis
ikke mulig 4 samordne kritisk informasjon fra forskjellige EP] pa grunn av disse forskjellene i
praksis og struktur.

OUS er av den oppfatning at dobbeldokumentasjon bgr unngds. Det optimale er at spesialist-
systemer er integrert og at en konklusjon eller oppsummering er tilgjengelig i hoved-
journalen. Dersom det er behov for mer detaljert informasjon, har man mulighet til d gd inn i
selve spesialistsystemet. | pdvente av anskaffelse av EPJ-systemer som handterer dette, kan
det veere gnskelig med nasjonale retningslinjer for hvor forskjellige typer scannede
dokumenter legges i en felles nasjonal leverandgruavhengig journalstruktur. Det sikrer at alle
vet hvor man skal lete etter eksempelvis scannede anestesiskjemaer, EKG osv. OUS
anbefaler at dette konkretiseres naermere i forskrifts form.

I tillegg til felles struktur, vil oppsummerende journalelementer med bade strukturert- og
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fritekstinformasjon veere ngdvendig for oversikt og for malrettet sgk etter utdypende
informasjon. Det vil etter vart syn vaere behov for at man forskriftsfester at kritisk
informasjon (inkl. allergier), slik det er n@rmere definert, alltid umiddelbart skal fgres inn i
egen struktur for slik informasjon og aldri bare fgres i journalnotat. Videre kan man
vurdere om det bgr vaere et krav til nye journalsystemer og nye versjoner av eksisterende
systemer, at de i tillegg til et eget felt for kritisk informasjon, har felt for tidligere
sykdommer samt en liste over pasientens medisinske problemstillinger. Tidligere
sykdommer skal inneholde diagnoser pasienten har fatt etter utredning. Liste over
medisinske problemstillinger er derimot en beskrivelse av pasientens plager og problemer,
som ikke ngdvendigvis har generert noen diagnose. Medikamentliste, inkludert liste over
faste medisiner, blir bearbeidet i forbindelse med e-reseptordning og kjernejournallgsning,
og er ogsa et vesentlig journalelement for & orientere seg om en pasient. Disse elementene
(kritisk informasjon, tidligere sykdommer, medisinsk problemliste og medikamentliste)
sammenholdt med en liste over pasientens kontakter med tilhgrende diagnose, vil bidra til
et rammeverk som bade gjgr det enklere 4 finne informasjonen man etterspgr og sikrer at
man far oversikt over vesentlig helseinformasjon. Tidligere sykdommer og tidligere
kontakter er forskjellige stgrrelser. Det vil for eksempel i feltet "tidligere sykdommer” kunne
std at pasienten har psoriasis fra -97, psoriasis artritt fra -01 og periodevis depresjon i
perioden -98 til -03. Dette har pasienten kanskje aldri veert i kontakt med det aktuelle
sykehus for, men tidligere kontakter kan vise at han har vart pad hudpoliklinikken samt veert
innlagt pa medisinsk avdeling med brystsmerter. "Medisinsk problemliste” beskriver
eksempelvis vansker med smertelindring og derav fglgende sgvnvansker. Nasjonale
standarder for innholdet i pasientjournal kan angi hvilke elementer et EPJ-system som et
minimum m4 inneholde, for 4 sikre at helsepersonellet effektivt far tilgang til relevant
informasjon. Med en slik tilnzerming vil det ogsa veere mulig & begrense helsepersonellets
ansvar til 4 orientere seg i disse elementene og ut fra det ga videre dersom informasjonen
tilsier det. Dette er kun ment som eksempler p& mulige lgsninger. Dette som eksempler pd
hvor det er behov for & etablere entydige krav til struktur, slik at journalen i langt stgrre
grad er forutsigbare nér det gjelder hva slags opplysninger som skal finnes hvor. Dette
tilsvarende som pépekt i arbeidet rundt nasjonal kjernejournal.

Behovet for en avklaring av hvor langt helsepersonellets ansvar skal gé for 4 finne frem til
relevant informasjon nar det dpnes for tilgang til et betydelig stgrre antall dokumenter og
annen helseinformasjon enn i dag, er spesielt vektlagt av de kliniske miljgene i forbindelse
med arbeidet med hgringen ved OUS. Det er ogsd pekt pd at en journal med et stort antall
dokumenter det er vanskelig for helsepersonellet & f& oversikt over, kan sees pd som en
form for brudd pa forsvarlig journalfgring i seg selv. OUS gnsker at departementet tar en
tydelig lederrolle bade nar det gjelder en utredning av ansvarsaspektet og i et eventuelt
arbeid med leverandgruavhengige nasjonale retningslinjer for journalstruktur og
journalfgring.

1.2. Informasjonsdeling mellom helsepersonell

OUS mener det er viktig & sikre helseopplysningers tilgjengelighet, integritet og
konfidensialitet. Departementet nevner pd s. 67 flg. en del informasjonssikkerhetstiltak som
brukes i denne sammenhengen. Adgangskontroll, lasing av skap og kontor, passordrutiner,
tilgangskontroll, antivirusprogrammer, kryptert forsendelse og lagring, pasientens rett til
sperring, logging, autentiseringsmekanismer og identitetsforvaltning er alle ngdvendige og
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viktige mekanismer for @ kunne opprettholde god informasjonssikkerhet i helsesektoren.

Disse mekanismene er imidlertid best egnet for & beskytte opplysningene mot uautorisert
tilgang fra utenfor helsesektoren. Sveert fa av disse tiltakene beskytter pasienter mot
uberettiget tilgang til helseopplysninger innenfor helseforetak.

Tiltak som skal beskytte pasienter fra uberettiget tilgang innenfor helseforetak er enten
organisatoriske tiltak (taushetsplikten og saerlig forbudet mot uberettiget tilegnelse av
opplysninger) eller tekniske tiltak som ikke slér inn fgr etter at den uberettigede tilgangen
er giennomfgrt (logging av tilgang til opplysninger). Tilgangsstyringen innad i helse-
foretakene er av en slik art at den i svart begrenset grad forhindrer forsgk pa uberettigede
oppslag. De ansatte ved helseforetakene har teknisk tilgang til langt flere pasientjournaler
enn det som til enhver tid er ngdvendig. Dette er for 4 sikre opplysningenes tilgjengelighet.
Sd langt har det ikke blitt utviklet et tilgangsstyringssystem som handterer helsepersonell
og pasientens behov for tilgjengelighet og pasientens krav pd konfidensialitet. OUS mener
det er viktig & veere oppmerksom pa dette nér informasjonssikkerhet i helsesektoren
diskuteres.

OUS viser til departementets uttalelse i hgringsnotatet s. 93 annet avsnitt. OUS deler ikke
departementets vurdering av at det finnes tilgangsstyring og -kontroll tilgjengelig i dag som
kan sikre at bare opplysninger som er ngdvendige for helsepersonellets arbeid
tilgjengeliggjgres. Slik situasjonen er ved helseforetakene i dag nar det gjelder tilgangs-
kontroll og reelle sikkerhetstiltak, vil utlevering av opplysninger i mange tilfeller vere
sykehusets eneste alternativ. Det er ngdvendig med betydelige ressurser for 3 fa
videreutviklet de elektroniske systemene til & inneha den kontroll som er ngdvendig og som
hgringsnotatet legger til grunn allerede er etablert, og dermed for at det skal vaere mulig &
gjgre bruk av deling av journal som foreslatt lovendring innebarer. Eksempler pa slik
videreutvikling er prosesstgtte med bedre stgtte for planlegging, bedre oppgave-
koordinering og mer dekkende hindtering av hvilke personer som har ansvar for hvilke
deler av pasientbehandlingen. Videre regnes det ikke som sannsynlig at IT-systemene i naer
fremtid vil kunne forutse hva slags informasjon som er relevant for hver enkelt lege eller
sykepleier i hvert tilfelle, ut over a kunne skjerme utvalgt informasjon spesifikt etter
pasientens gnske.

Behov for samtykke til oppslag pa tvers av virksomheter er foreslatt fjernet, se side 93 i
hgringsnotatet. Det bgr da som minimum klargjgres i ordinzr informasjon til pasientene at
journalen deles med andre foretak, slik at tilgang pa tvers kan gjennomfgres. En slik generell
informasjon kan suppleres med hvor det er mulig & finne informasjon om hvilke andre
foretak journalen deles med. Alternativt kan det vurderes 3 gis generell informasjon om
dette fra sentralt hold, og sé kan hvert foretak tilgjengeliggjgre mer generelt hvilke foretak
som det for tiden deles journal med. Dette gir et minimum av grunnlag for & eventuelt
begrense et slikt innsyn for den som gnsker det.

1.3.Feil ved overfgring av opplysninger og handtering av endringer i primzrkilden
[ de tilfellene der det innhentes opplysninger fra annen juridisk enhet, kan det oppst3 feil
ved overfgring av opplysningene. Dette skjer i begrenset grad ved deling av samme
database, men kan oppsta ved informasjonsdeling ved meldingsutveksling. Seerlig kan
meldinger forhindres i & komme frem, og informasjonsgrunnlaget for pasientoppfglgingen
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bli ufullstendig. Det finnes mekanismer for a sikre at meldinger er mottatt (ACK-meldinger),
men hver aktgr md opprette en organisasjon for & overvike disse mekanismene og korrigere
feilsendte og manglende meldinger.

Det m& videre diskuteres hvordan man skal sikre seg mot at feil oppstér fordi man handler
ut fra data som pa et senere tidspunkt er blitt korrigert. I dagens situasjon pleier leger a
sende ut brev og epikriser pa nytt hvis innholdet er endret vesentlig. I en fremtidig situasjon
hvor leger fra ulike juridiske enheter baserer seg pa datagrunnlaget i hverandres
pasientjournaler, blir utredningene mer sarbare for feilkorreksjoner. De fleste
feilkorreksjoner vil i praksis tolkes likt av helsepersonellet som har benyttet seg av
informasjonen, men for visse uspesifikke undersgkelser kan feilkorreksjoner tolkes ulikt.
Dette betyr at alle feilkorreksjoner bgr kommuniseres til alle som er eller har vaert involvert
i pasientbehandlingen, evt. alle som har innhentet journalopplysninger fra andre juridiske
enheter om aktuell pasient. Inntil vi far en tydeligere representasjon av hvilke opplysninger
som inngdr i hvilke beslutninger, ma varsel om slike feilkorreksjoner sendes ut bredt.
Helsepersonell ved ulike juridiske enheter ma kunne stole pa at de far varsel om eventuelle
feilkorreksjoner, fgr de kan gjenbruke informasjonen fullt uti oppfglgingen av pasienten.

1.4. Teknisk tilgang og konsekvenser for pasienten ved uberettigede oppslag

Med en villet og gnsket tilgang til journalopplysninger i andre juridiske enheter, er det ogsa
et behov for 4 diskutere hvilke problemer dette kan medfgre. En slik drgfting vil veere nyttig
for hvordan man avstemmer behovet for helsepersonells tilgang til informasjon mot
pasientens behov for beskyttelse. For noen befolkningsgrupper innebarer eksponering av
visse typer informasjon, som kontakt med psykiatrisk eller gynekologisk avdeling, alvorlige
konsekvenser som inkluderer fare for liv og helse. Disse gruppene sgker i dag til andre
helseforetak enn sitt lokale eller til utlandet, for & skjule kontakten for helsepersonell med
teknisk tilgang til opplysningene, men som ikke har tjenstlig behov. Tilsvarende vil
helsepersonell kunne gnske behandling ved annet helseforetak enn der de selv er ansatt, ut
fra tilsvarende behov for & sikre at ikke uvedkommende gjgr oppslag fordi de teknisk har
muligheten. Denne muligheten til & spke seg til et annet helseforetak vil falle bort ved
informasjonsdeling mellom virksomheter og ved samarbeid om behandlingsrettede
helseregistre. Det vil vaere de mest ressurssterke som vil kunne kjgpe seg en hgy grad av
konfidensialitet ved & betale for helprivat behandling uten rapporteringsplikt eller sgke
behandling i utlandet. Problemet med at ingen norske sykehussystemer i dag teknisk hindrer
oppslag i journal pa pasient der man ikke har tjenstlig behov for informasjonen, blir
tilsvarende stgrre nar man gar fra & kun ha tilgang til sitt eget helseforetaks journalsystem, til
eksempelvis hele Helse Sgr-@sts med naer 30 000 leger, sykepleiere, hjelpepleiere og
psykologer som brukere. Disse overordnede avveiningene bgr draftes pa sentralt hold,
spesielt i lys av de papekte sikkerhetsmessige mangler i ndveerende journallgsninger.
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1.5. Sikkerhetsfunksjonalitet i navarende journalsystem og IKT-lgsninger

Pé side 169 i hgringsdokumentet uttrykkes det at lovforslagene ikke innebzrer nye krav som
gir administrative eller gkonomiske konsekvenser, men at forslagene apner for stgrre
fleksibilitet i informasjonsbehandlingen. OUS ser sveert positivt p& de uttrykte endringer med
stgrre muligheter til & dele og gi tilgang til opplysninger pa tvers av virksomhetsgrenser.
Dette er viktig 4 fa til, og vil gi klare pasientsikkerhetsmessige fordeler og mer effektiv
behandling for den enkelte pasient.

For & sikre at den gkte fleksibilitet lovendringen &pner for, kan realiseres, ser OUS behov for
d understreke at det kreves investeringer for 4 sikre ivaretakelse av ngdvendig informasjons-
sikkerhet. Dette er i det videre utdypet med folgende punkter:

e Autentisering

e Tilgangskontroll

e Gjennomgang av logger for & identifisere taushetspliktsbrudd

e Funksjonalitet for & sperre tilgang

1.5.1. Autentisering
[ kapittel 6.2.4 side 70, 6. avsnitt uttrykkes behov for at autentisering ma skje med
mekanismer pd et hgyt sikkerhetsniva. Dette er helt essensielt for at det skal kunne
sikres en tilstrekkelig tillit til at det er rett person som fér tilgang fra andre helseforetak,
og stottes dermed av OUS. Dette i trdd med det som ogsé ble uttrykt i Helse-
informasjonssikkerhetsforskriften.

For tilnzermet alle helseforetak i landet er eksisterende autentisering pa det laveste
sikkerhetsniv, i det kun brukeridentitet og passord brukes for autentisering. For &
oppna en lgsning som kan brukes pd tvers av foretak og regioner, krever dette en
nasjonal lgsning og infrastruktur. Helsedirektoratet har igangsatt et viktig forprosjekt i
sa henseende, ref "Forstudie Nasjonal sikkerhetsinfrastruktur”. Dette prosjektet vil ha
behov for ressurser i flere dr fremover, for & sikre at det oppnas en nasjonal
infrastruktur som dekker det behovet som denne lovendring krever for & kunne
benyttes. Nar den nasjonale infrastruktur er etablert, vil det videre kreve ressurser for
at integrering med foretakenes ulike IKT-systemer kan gjennomfgres pd en tilstrekkelig
maéte. Til dels gjennomfgrt og pdgéende arbeid i helseregionene som hgringsnotatet
referer til, vil i noen grad forberede dette med at standardisering av systemene pagar.
Det gjenstar imidlertid fremdeles ressurskrevende arbeid og endringer for at
autentiseringen skal etableres med tilstrekkelig sikkerhetsniva.

1.5.2. Tilgangskontroll
I kapittel 6.2.4 i hgringsnotatet er det gitt fglgende forutsetninger hva gjelder
tilgangsstyring og kontroll (var understreking):

Tilgangsstyringen skal bdde begrense mulighetene for urettmessig tilegnelse og endring
av opplysninger, og den skal sikre at helsepersonell har tilgang til relevante og nadvendig
helseopplysninger ndr det er ngdvendig for at en pasient skal kunne fd forsvarlig
helsehjelp. Det innbeerer at det skal vare enkelt for helsepersonell d finne relevant

informasjon, samtidig som utilsiktede forsgke d tilegne seg informasjon skal stoppes.
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Regionen har jobbet fokusert pa 4 etablere brukerroller og tilgangsstyring som benytter
de mekanismer som finnes i journalsystemene, og som skal sikre en riktig tilgang i
forhold til den enkeltes rolle. Dette gjelder spesielt DIPS-systemet som er hovedjournal i
regionen. For & sikre at helsepersonell og administrativt personell som bidrar i
helsehjelpen, skal kunne oppnd tilgang ved behov, underforstitt nar grunnlag for
oppslag finnes, er likevel den tekniske muligheten for tilgang svart vid. Dette har veert
ngdvendig for & ivareta behovet for & sikre tilgang nar det er behov. Det innebarer
videre at det ikke er tekniske mekanismer som stopper tilgang ved uberettigede forsgk
pé & tilegne seg tilgang til opplysningene i journalen. Begrensningen i sgk av
opplysninger ligger i sin helhet pa at alt personell er gitt ngdvendig opplaring og
bevisstgjgring, samt at de regler som gjelder for ndr oppslag i journal kan gjgres, falges.
Det betyr at personell m avstd fra & gjgre uberettigede oppslag som de har teknisk
mulighet for & utfgre. Det legges stor vekt pa bevisstgjgring og opplaering av ansatte, og
det er generelt god forstdelse for dette blant ansatte. Dette endrer likevel ikke at
systemene gjennomgdende har en iboende svakhet i det uberettiget bruk av
tilgangsmulighetene i svaert begrenset grad teknisk kan stoppes. Samtidig er
muligheten for kontroll av alle oppslag som er foretatt i praksis meget begrenset.

Begrensningene i muligheten for & hindre urettmessige oppslag i taushetsbelagte
opplysninger er sentralt & kjenne til og vil kreve betydelig utvikling ut over det vi i dag
har teknisk mulighet for. Pasienten har krav pa et reelt vern mot at taushetsbelagte
opplysninger om dem blir spredt. Det er langt igjen fgr IT-systemene kan gi pasientene
denne tryggheten som det i hgringsnotatet uttrykkes at allerede foreligger. Det er i den
sammenheng etablert et nasjonalt prosjekt i regi av Nasjonal IKT, for & bedre
muligheten til 8 oppdage uberettigede oppslag i journal. Dette gjennomfgres ved OUS og
innebarer bruk av metodikken mgnstergjenkjenning. Metoden skal pd en mer
treffsikker mate kunne identifisere oppslag i journal som ikke kan forklares ut fra hva
som er vanlige oppslagsmgnstre.

Videre i kapittel 6.2.4 i hgringsnotatet uttrykkes logging som en sentral del av
tilgangsstyring og kontroll (var understreking):
Lgsningen for tilgangskontroll skal sikre tilfredsstillende tilgangsstyring, inkludert
kontroll av hvem som har behandlet helesopplysninger og til hvilke formdl. Logging av
handling av helseopplysninger er ntralt hjel, iddel.

Logging er et ngdvendig sikkerhetstiltak. Samtidig vil en logg som dokumenterer et
taushetspliktsbrudd, ikke kunne omgjgre at taushetspliktsbruddet faktisk er gjort. Det
er den enkelte pasient som er blitt utsatt for taushetspliktsbruddet, som barer
konsekvensene ved dette. Som beskrevet i kapittel 1.4, vil konsekvensene i verste fall
kunne medfgre fare for liv og helse ved at journalinnhold er blitt eksponert for
uvedkommende.

1.5.3. Gjennomgang av logger for a identifisere taushetspliktsbrudd
[ kapittel 6.2.4 i hgringsnotatet er det gitt fglgende forventninger om bruken av logg:
Loggen skal sette den databehandlingsansvarlige i stand til & avdekke uautorisert tilgang
til helseopplysninger

Ndr en behandling av opplysninger skjer pd tvers av virksomheter, md en kunne spore
informasjonsflyten i begge virksomheter.
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Navarende gjennomgang av logger er forelgpig begrenset til manuelle kontroller. Med
de store volum av logger som finnes, for OUS mer enn 100 millioner oppslag pr ar, er
det svaert begrenset hvilken kontroll dette innebaerer. Det er nylig startet et prosjekti
nasjonal regi for & utvikle bruk av mgnstergjenkjenning for & identifisere oppslag som
ikke lar seg forklare ut fra kjennskap til organisasjon og behandling, og som dermed ma
undersgkes videre manuelt for & avdekke om oppslaget likevel kan forklares, eller om
det foreligger et taushetspliktsbrudd.

For & kunne gjgre effektive analyser av logger for & avdekke taushetspliktsbrudd ved
bruk av mgnstergjenkjenning, er kjennskap til organisasjonen og forstdelse av hvordan
pasientbehandlingen foregdr, sentral. Tilgang pé tvers av virksomheter kompliserer
dette ytterligere.

Gjennomfgring av mgnstergjenkjenning vil vaere avhengig av & koble loggdata fra
behandlingsrettede registre sammen med informasjon fra HR-system over hvem som er
ansatt hvor i organisasjonen, hvilken rolle den enkelte har i organisasjonen og
tilsvarende informasjon. Det er dermed ngdvendig & gjgre en kobling av ansatte-
opplysninger med loggdata fra behandlingsrettede registre for 4 kunne avdekke mulige
taushetspliktsbrudd. Dette innebzrer igjen et potensial for omfattende overvaking av
ansatte, og mi dermed gjgres med ngdvendige begrensninger. For 4 kunne gjgre den
ngdvendige kobling av data for & gjennomfgre mgnstergjenkjenningen, vurderes det
som ngdvendig & sgke konsesjon. Alternativt kunne journalregisterloven gi slikt
grunnlag om det ble tilrettelagt for det.

1.5.4. Funksjonalitet for & sperre tilgang
Journallovens saklige virksomhetsomrade er utdypende beskrevet i kapittel 21.11i
hgringsnotatet. Pa side174 tredje avsnitt er virksomhetsomradet uttrykt som lgpende
journal, seerskilte fagsystemer samt opplysninger registrert ved hjelp av medisinsk teknisk
utstyr m.m. Dette ogsé i samsvar med hva som vurderes som behandlingsrettede registre
under ndvarende lovverk.

Videre i samme Kkapittel side 178 tredje siste punkt (Nr. 7, § 9) utdypes retten til a
motsette seg behandling av opplysninger, ofte referert til som rett til a sperre
opplysninger. Denne rettigheten uttrykkes som gjeldende for alle behandlingsrettede
registre. Dette er ogs uttrykt tilsvarende i forklaring til § 16 tredjeledd side 181.

Normalt vil de sarskilte fagsystemer og registre som inneholder registreringer fra
medisinsk teknisk utstyr (MTU) kun brukes av den aktuelle spisskompetanse som
analyserer og kommer frem til svar, som deretter legges inn i hovedjournalen. Det er
hovedjournalen som brukes for & formidle opplysninger i behandlingen, og det er videre
hovedjournalen som har funksjoner for a sperre tilgang til opplysninger for en eller
flere av klinikerne. De szrskilte fagsystemene og registre for mottak av opplysninger
fra MTU, har ikke slik funksjonalitet. Som beskrevet i dispensasjonssgknaden til
helseinformasjonssikkerhetsforskriften, vil det ikke veere teknisk mulig & kunne sperre
opplysninger i de fleste av disse systemene.

Siden det er hovedjournalen som brukes for & formidle opplysninger i behandlings-
gyemed, stilles det spgrsmal om retten til & sperre tilgang bgr begrenses til de systemer
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som faktisk brukes for & formidle opplysninger ifm behandling av den enkelte pasient.
Dette brukes ikke MTU-systemene og de sarskilte fagsystemene til. For disse vil det i
overskuelig fremtid ikke vaere mulig & fa realisert teknisk sperring. En begrensing i
retten til sperring i disse systemene er ikke gnskelig, men vil gi et realistisk inntrykk av
de tekniske begrensninger som foreligger.

1.6. Apning av virksomhetsgrenser ifm tilgang og deling av journalopplysninger

Helseregisterloven § 13 har over tid veert en for begrensende faktor nar det gjelder hensikts-
messig deling av journalopplysninger pé tvers av juridiske enheter. Endringen som nd
foreslas, endrer pa dette og gir langt flere valgmuligheter for & dele journalopplysninger i
behandling. Dette ser OUS som svaert gnsket.

Samtidig har § 13 gitt en klarhet i ansvar og ogsa hatt en positiv effekt hva gjelder risiko for
taushetspliktsbrudd, spesielt tatt i betraktning eksisterende sikkerhetsmekanismer og de
begrensninger disse har for & forhindre uberettigede oppslag. § 13 har gitt en klarhet i ytre
rammer for databehandlingsansvaret. Dette har hatt positive ringvirkninger i den Igpende
ivaretakelse av databehandlingsansvaret.

Hgringsnotatet oppfattes & legge opp til at det juridiske ansvaret for helseforetaket vil bli
viderefgrt, selv om helseregisterloven § 13 blir opphevet. Databehandlingsansvaret foreslas
regulert i ny § 16 i utkastet til pasientjournallov. Dette stgttes av OUS og er av vesentlig
betydning for & beholde og understgtte databehandlingsansvaret nar det legges opp til gkt
tilgang pa tvers, med eventuelt felles registerlgsning med andre helseforetak der hvor
pasientflyten gjgr dette hensiktsmessig. Som i dag vil helseforetaket veere ansvarlig for
gjennomfgring av risikovurderinger som grunnlag for a vurdere om samlet
informasjonssikkerheten er forsvarlig ivaretatt.

Helseforetaket ma videre ta ansvar for at sikkerhetslgsningene til enhver tid gir tilstrekkelig
god beskyttelse av de pasientdata som forvaltes. Ved inngdelse av slike avtaler som
lovutkastet legger opp til, med identifiserte elektroniske samhandlingspartnere, vil det vaere
ngdvendig at ansvarsforholdene for helseforetaket er klargjort. Ansvaret for informasjons-
sikkerheten mé vare like godt som i dag. Strenge krav til informasjonssikkerheten er en
ngdvendig forutsetning for 4 ha et forsvarlig journalsystem. Det er samtidig viktig 8 vaere
bevisst at databehandlingsansvaret ved utstrakt bruk av samarbeidsavtaler kan bli
pulverisert. Det er derfor ngdvendig at det formelle grunnlaget for helseforetakets ansvar
underbygger databehandlingsansvaret pa en fullgod mate.

1.7. Ansvar og oppgaver ved samarbeid om informasjonssystemer

Hgringsnotatet side 97 omhandler delt databehandlingsansvar, som vil veere tilfellet med
felles register for flere helseforetak. Det uttrykkes tydelig at dette ikke endrer pa at alle
databehandlingsansvarlige har en selvstendig plikt til & oppfylle lovens krav.

1§ 7 i forslag til lovtekst, uttrykkes det en forutsetning om at de aktuelle virksomheter som
samarbeider om behandlingsrettede helseregistre, skal inngd en skriftlig avtale om
databehandlingsansvaret. Det er videre lagt til rette for at departementet kan fastsette vilkar
for slikt samarbeid i forskrift. En slik forskrift ma regulere hva som kan avtales og sette krav
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til innholdet i avtalene som skal inngas.
OUS stotter forslaget slik det fremstar.

1.8. Omfang av behandlingsrettet helseregister og rettigheter til den enkelte
Pasientjournalen inneholder primzrt opplysninger om helsehjelp til den enkelte pasient. I
dag suppleres pasientjournalen av del-systemer som er ngdvendige for & administrere
helsehjelpen, avvikssystemer for & forebygge at svikt gjentar seg, internkontroll og andre
stgttesystemer.

Fra lovforslaget § 2 er fglgende definisjon av behandlingsrettet helseregister gitt:
pasientjournal- og informasjonssystem eller annet helseregister som har til formal d gi
grunnlag for handlinger som har forebyggende, diagnostisk, behandlende,
helsebevarende eller rehabiliterende mdl i tilknytning til den enkelte pasient og som
utfares av helsepersonell, samt administrasjon av slike handlinger.

Fra hgringsnotatet side 79 siste avsnitt:
Begrepet behandlingsrettet helseregister er et mer omfattende begrep enn pasientjournal
etter helsepersonelloven §§ 39 og 40, og omfatter all behandling av helseopplysninger
som er ngdvendig for at helsehjelp kan ytes.

OUS ser positivt pa at det i sé stor grad tydeliggjgres hvilke registre som reguleres som
behandlingsrettede helseregistre. Fglgende registre vil klart vurderes som
behandlingsrettede helseregistre:
e Pasientjournal, som for OUS vil veere Regional elektronisk pasientjournallgsning
basert pa DIPS ndr felles journal er etablert for hele OUS
Pasientadministrativt system
Elektronisk kurve
Spesialistsystem, f.eks. endobase for endoskopier, Vmax for
lungefunksjonsundersgkelser, cytodose for cytostatikabehandling
RIS/PACS (rgntgensystemer)
e Laboratoriesystem

Fra hgringsnotatet side 80, 4. avsnitt:
Avgjprende for om et informasjonssystem kan kalles behandlingsrettet, er at hoved-
formdlet med registrering av opplysningene i systemet er d kunne tilby og yte den enkelte
pasient helsehjelp.

Ut fra dette vil ogsd avvikssystem og logg betraktes behandlingsrettet helseregister, selv om
disse ikke er opprettet med hovedformal & kunne tilby og yte den enkelte pasient helsehjelp.
Fglgende kan oppsummeres som den faktiske formalsforstaelse av disse:
e Avvikssystem - melding av avvik for kvalitetsoppfglging og forbedring i klinikk
e Logging av aktivitet - formal & avdekke taushetspliktsbrudd og avvik i forhold til
foretakets sikkerhetsmal.

Klargjgring av hva som er journal, behandlingsrettet register samt systemforbedrende og

kontrollerende formal, er i noen grad av betydning for den enkeltes rettigheter. Rettigheter
som "sperring”, er det gitt kommentarer til i kapittel 1.5.4 i dette hgringssvaret. Rett til
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innsyn forutsettes gjelde for de fleste av disse systemer, men ved spgrsmal om innsyn i
journal er det normalt kun pasientjournalen som utleveres. Ved krav om innsyn i andre
behandlingsrettede systemer, etterkommes det. OUS er imidlertid av den oppfatning at disse
systemene ikke er omfattet av en ordinar forespgrsel om innsyn i journal. Det tilsvarende vil
gjelde for innsyn i logg, som utleveres pd direkte forespgrsel, men som ikke normalt
utleveres om pasienten etterspgr innsyn i sin journal.

Nar det gjelder avvikssystemet, har praksis vist at dette er mer uklart. Elektroniske
avvikssystemer er i utstrakt bruk i en rekke virksomhetstyper og bransjer der formalet er &
gke sikkerhet. Eksempler er transportsektoren, prosessindustri, oljevirksomhet. En viktig
bakgrunn for at disse systemene gir grunnlag for gkt sikkerhet, er at ansatte i disse
virksomheter kan fgle seg trygge til & omtale kritiske forhold i virksomheten uten risiko for
sanksjoner eller at opplysningene kan formidles til andre enn de som er berettigede i forhold
til virksomhetens regelverk.

Situasjonen er tilsvarende i helsesektoren, med den tilleggsfaktor at fortrolighetskravet trolig
er enda sterkere i og med at meldinger kan omtale forhold som direkte kan skade liv og helse.
Vi vil mene det er grunnlag for & pasta at "meldekulturen” i helsetjenestene fremdeles star
noe tilbake i forhold til andre bransjer. Dette er definert som en hovedutfordring for
helsetjenester rent pasientsikkerhetsfaglig.

Hensikten med avviksrapportering, som i stor grad er selvrapportering, er for a laere av
avvik/feil. Formalet med dette registeret, som over tid skal gi bedre pasientsikkerhet, vil
sterkt utfordres om man skal gi innsyn i dette. Selv om det sgkes 4 gjgre beskrivelsene sa lite
gjenkjennbare som mulig, vil melder selv ofte forstds av mange ut fra sammenheng, aktivitet,
tid m.m. Mulig leeringseffekt av rapporteringen, herunder & forbedre pasientsikkerheten, er
bade avhengig av at avvik rapporteres og at detaljer som er relevante, grundig beskrives.
Dette krever at den enkelte er trygg pa at informasjonen brukes som forutsatt, dvs for intern
forbedring og ikke kan kreves utlevert. Relevant informasjon i forhold til den enkeltes
helsehjelp skal alltid fgres i journalen og gis den enkelte.

Uavhengig av hgringsnotatet er det behov for & klargjgre det rettslige grunnlaget for
forvaltning og innsyn i avvikssystemet, og en ny lov er en god mulighet til a utrede dette
naermere.

Ifm med tilgang pa tvers, vil utlevering av logg for tilgang vaere noe mer krevende 4 fa
forklart til pasienten. Det & sjekke om oppslaget har vaert berettiget om det kommer fra et
annet helseforetak, vil kreve involvering av det helseforetaket hvor oppslaget kom i fra. Om
dette skal innebare at pasienten skal henvende seg til ogsé det andre helseforetaket, eller om
dette skal avklares mellom helseforetakene og sa samlet utleveres pasienten, bgr avklares
naermere for 4 f4 en lik praksis. Det & oppdage uberettigede oppslag ndr det dpnes for tilgang
pé tvers, er ogsa mer utfordrende.

1.9. Kvalitetssikring av helsehjelpen i egen organisasjon/nzr ytelsen av helsehjelpen
Kvalitetssikring av helsehjelpen, der den gjennomfgres, kan i hovedsak gjgres ut fra falgende

to grunnlag:
e Kvalitetsoppfslging for det enkelte helsepersonell:
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o helsepersonelloven § 29 c gir mulighet for at helsepersonell som har deltatt
ved ytelse av helsehjelp, kan fa opplysninger om hvordan det har gatt med
pasienten.

e Kvalitetsoppfglging systemmessig innen egen virksomhet:

o helsepersonelloven § 26 gir hjemmel for at opplysninger kan gis ledelsen

dersom formalet er kvalitetssikring av tjenesten

Bade helsepersonelloven § 26 og § 29 c forutsetter at pasienten ikke motsetter seg at
opplysninger brukes til kvalitetssikring. Hver enkelt pasient ma ikke informeres personlig
om at det er mulig & motsette seg slik informasjonsdeling, men det ma gis generell
informasjon, f.eks. ved innleggelse, til hver enkelt pasient om muligheten for & motsette seg
slik bruk av pasientopplysninger.

Helsepersonelloven § 29 b gir hjemmel for innsamling av pasientopplysninger fra flere
virksomheter til bruk i kvalitetsprosjekter. Prosjekter som gis unntak fra taushetsplikten etter
helsepersonelloven § 29 b, kan i prinsippet skje uten hensyn til taushetsplikten, men bare pa
strenge vilkar dersom opplysningene er av vesentlig interesse for samfunnet og hensynet til
pasientens integritet og velferd er ivaretatt.

Et viktig hensyn i all pasientbehandling er at taushetsplikten skal respekteres og at
helsehjelpen skal innrettes slik at pasienten alltid far tilrettelagt og koordinert behandling av
god kvalitet. A yte spesialisthelsetjeneste innebzerer likevel en risiko for at ugnskede
hendelser skjer. Meldeplikten til Kunnskapssenteret skal sikre lzering av ugnskede hendelser,
og varslingsplikten til Statens helsetilsyn skal sikre tilsynsmessig oppfglging av sveert
alvorlige hendelser.

Pasienten kan motsette seg bruk av taushetsbelagte pasientopplysninger og i praksis hindre
at arsaksanalyser blir giennomfgrt. Generelt er pasienter opptatt av at man bgr hindre at
svikt gjentar seg. Det er likevel betenkelig at pasientens personlige oppfatning kan veere til
hinder for at underliggende arsaker til svikt kan undersgkes narmere.

[ Forskrift om Internkontroll i helse- og omsorgstjenesten er helsevirksomhetene palagt &
overvike kvalitet i egen virksomhet. §4 gir en neermere beskrivelse av innholdet i
internkontrollen. Bokstavpunktene e), f) og g) beskriver aktiviteter som forutsetter at
opplysninger fra pasientjournal er tilgjengelige for personell som har som oppgave d
gjennomfgre internkontrollen.

En sentral fagstandard i slikt arbeid er & etablere systemer for innhenting av, analysere, leere
og forbedre med utgangspunkt i ugnskede hendelser og klagesaker i forbindelse med mottak,
undersgkelse og behandling av pasienter. WHO og andre har utviklet standarder for slikt
arbeid og metodikkene er kjente og i stor grad implementert i elektroniske
kvalitetssikringsverktgy i landets sykehus. Tilgang til og henting av informasjon fra
pasientjournaler er en avgjgrende forutsetning for at dette arbeidet kan gjgres med hgy
kvalitet. For en del saksforhold er det da ogsa ngdvendig med person-ID for sporingsformal.

I pasientsikkerhetskampanjen, I trygge hender, deltar alle landets helseforetak i bruk av
verktgyet Global Trigger Tool (GTT). Dette er en strukturert journalundersgkelse for &
avdekke pasientskader. Arlig publiseres nasjonale tall. GTT er en internasjonalt anerkjent
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prosedyre som ser etter kriterier for pasientskade i et tilfeldig utvalg pasientjournaler.
Kunnskapssenteret har utarbeidet en manual hvor det framgar at alle foretak skal male
forekomst av pasientskader som ledd i den nasjonale kampanjen for pasientsikkerhet, og at
dette skal gjores ved hjelp av GTT. [ denne manualen er forholdet til taushetsplikten ikke
omtalt. Antakelig er helsepersonelloven § 26 tenkt som hjemmel for gjennomfgring av GTT.
Denne bestemmelsen forutsetter imidlertid at pasienten kan motsette seg at taushetsbelagte
pasientopplysninger brukes til kvalitetssikring. Det er i dag ikke noe systematisert sentralt
opplegg for & orientere hver pasient om muligheten for & reservere seg mot at deres journal
tilfeldig kan bli trukket ut og brukt i GTT gjennomgang. Pasientens mulighet til 8 motsette seg
bruk av pasientopplysninger til GTT eller annen kvalitetssikring i helsepersonelloven § 26, er
uklart beskrevet. Sentrale fgringer om at GTT skal gjennomfgres i det enkelte helseforetak,
kan lett overstyre forutsetninger i lovverket som kan veere til hinder for en rasjonell
giennomfgring av tiltaket. Dette er uheldig.

Risiko- og drsaksanalyse er i stgrre grad enn tidligere ngdvendige verktgy for a finne fram til
drsaker til svikt i helsetjenesten. @kt spesialisering har den konsekvens at pasientene i stgrre
grad far spesialisert og bedre tilpasset behandling, samtidig som den gkte spesialiseringen
gir utfordringer ved at pasienter ofte opplever flere flyttinger underveis i et behandlings-
forlgp. Dette innebarer gkt risiko for at svikt kan inntreffe.

Ansvaret for & ha forsvarlig drift burde motsvares av adekvate virkemidler som gjgr det
mulig 4 sikre at feil som er begatt ikke gjentar seg. Avhengigheten av at ikke pasienter
motsetter seg slik bruk, utfordrer de virkemidler som finnes. Det er viktig at disse spgrsmal
blir nermere utredet, og at ngdvendige hjemler og virkemidler blir tilgjengelig i det lgpende
arbeidet med kvalitet og pasientsikkerhet.

1.10.Merknader til de enkelte bestemmelsene

§ 3: Kapittel 21 gir en utdypning av hva som omfattes av behandlingsrettede helseregistre og
som dermed dekkes av journalregisterloven. Det er ogsa gitt en henvisning til § 2 for
definisjon av behandlingsrettet helseregister. For spesielt ressurs- og kompetansekrevende
diagnostisering, er det etablert nasjonale og regionale behandlingsansvarlige. For noen av
disse gjgres diagnostiseringen uten at pasienten fysisk mgter opp ved OUS, i det kun
opplysninger og humant biologisk materiale oversendes OUS for diagnostisering. Vedlagte
brev ifm klage pé vedtak fra Datatilsynet utdyper dette. Denne problemstilling kan med
fordel tydeliggjores i det lovverket na oppdateres.

§ 6: OUS mener kravet til hjemmelsgrunnlag for 4 kunne behandle helseopplysninger bgr
fremga tydelig av loven. Det vises til gjeldende helseregisterlov § 5 1. ledd. Vi kan ikke se at
forslaget i § 6, slik ordlyden er utformet, kan vaere behandlingsgrunnlag av pasientjournal
m.m., herunder etablering av interne kvalitetsregistre etter helsepersonelloven § 26.
Bestemmelsen pélegger kun virksomheter som yter helsehjelp & ha behandlingsrettede
registre. Rettsgrunnlag for etablering av journal vil vaere helsepersonelloven § 39, jf. § 40.
Dersom det er snakk om & etablere behandlingsrettede helseregistre som ikke fglger av
helsepersonellets journalfgringsplikt vil annet rettsgrunnlag kreves. Dette bgr eventuelt
fremga av forslagets § 6.
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§ 7: Avtalen bgr inneholde en beskrivelse av tilgangskontrollen

§ 8: Hiemmel for én innbygger - én journal. Det vil veere behov for en detaljering av hvordan
tilgangsstyringen bedre skal kunne sikres enn i dagens systemer, i god tid fgr dette
realiseres.

2.Helseregisterloven

Helseregisterlovens virkecomrade er avgrenset opp mot virkeomradet til pasientjournalloven og
helseforskningsloven. Den nzrmere grensedragningen av hvilke helseregistre som kan opprettes med
hjemmel i hvilken av disse lovene, er avhengig av en konkret vurdering av registerets formal.

OUS ser i det hele positivt pa forslaget til ny helseregisterlov. Samtidig har det for OUS veert viktig &
papeke blant annet viktige aspekter fra praktisk erfaring med spesielt nasjonale kvalitetsregistre.
Hovedelementene kan oppsummeres som folger:

Behov for & sikre tilgang til egne registre i nasjonale kvalitetsregistre, ved bade tilgang inn i
nasjonalt register og tilbakelevering av egne data

Behov for at det gjores like vurderinger nar dette skal gjores av flere instanser for samme
kobling/register. ref Datatilsynet ved konsesjon og hdir ved dispensasjonsseknad, samt kobling
og utlevering av indirekte identifiserbare opplysninger fra flere forskriftsregulerte registre
Manuell registrering har erfaringsmessig en stor feilmargin, og er inntil mer strukturert
journalfering kan gjeres og data automatisk kan hentes, en faktor som ma tas hensyn til ved
okende antall nasjonale kvalitetsregistre.

Heringssvaret for helseregisterloven er organisert som folger:

oGt Gl Baube 1

Dispensasjon fra taushetsplikten ved konsesjonsbelagte registre
Selvbestemmelsesrett - reservasjonsrett

Utlevering av indirekte identifiserbare opplysninger fra forskriftsregulerte registre
Tilgang til egne data i de nasjonale kvalitetsregistrene

Etablering av helseregistre kun ved avgjgrelse pa departementsniva

Konsesjon fra Datatilsynet

Manuell koding og feilprosent

Bruk av legetid

Merknader til enkeltbestemmelser

2.1.Dispensasjon fra taushetsplikten ved konsesjonsbelagte registre

For medisinske kvalitetsregistre vil konsesjon i de fleste tilfellene vere det aktuelle
hjemmelsgrunnlaget for etablering og behandling av opplysningene i registeret. Dersom
registeret ikke skal veere basert pd samtykke fra den registrerte, kreves det ogsé
dispensasjon fra taushetsplikten fra departementet (pr. i dag delegert til helse-
direktoratet) for innhentingen av opplysninger til registeret. Av helsepersonelloven § 29 b
fglger det at dispensasjon kan gis etter en interesseavveining av om behandlingen av
opplysningene er av vesentlig interesse for samfunnet og hensynet til pasientens
integritet er ivaretatt, og departementet kan sette vilkar for bruken av opplysningene.
forarbeidene til bestemmelsen (Prop.23 L (2009-2010)) nevnes bl.a. at aktuelle vilkdr kan
vere krav til oppbevaring av opplysningene og krav om at opplysningene skal slettes etter
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en bestemt tid.

For & f3 etablert nasjonale medisinske kvalitetsregistre, som bade krever konsesjon og
dispensasjon fra taushetsplikten, er det viktig at det i behandlingen av disse to parallelle
sgknadene legges til grunn en stgrst mulig likhet i vurderingene. Seerlig gjelder dette
oppfatningen av varighet. Dersom kjerneomradet for helsepersonelloven § 29 b tolkes til
3 vaere enkeltstiende prosjekter (som departementet har lagt til grunn hittil i sine
avgjgrelser), og det dermed settes krav til tidsavgrensingen av dispensasjonssgknaden
som ikke samsvarer med Datatilsynets innvilgelse av konsesjon, vil dette medfgre at
registeret ikke fir ngdvendig grunnlag for & opprettes i samsvar med et registerets formal.
For 4 kunne opprette denne type registre med konsesjon og dispensasjon som grunnlag,
er det sentralt at de vurderinger som skal ligge til grunn for dispensasjon fra taushetsplikt
ses i relasjon til Datatilsynets konsesjonskompetanse, og at dette kommenteres naermere i
videre lovforarbeid.

2.2.Selvbestemmelsesrett - reservasjonsrett

Dette punktet er delt opp i fglgende momenter:
e Informasjon om reservasjon
e Reservasjonslgsning
e Unntak fra reservasjonsrett for de sentrale ikke-samtykkebaserte registrene

2.2.1. Informasjon om reservasjon
P4 side 118 i hgringsnotatet i kapittel 15.1 nest siste avsnitt star fglgende:
e "Det ma stilles strenge krav til at den enkelte skal bli informert om adgangen til &
motsette seg.”
e "Det kan imidlertid ikke kreves at informasjonen gis sarskilt til hver enkelt. Det vil
veere tilstrekkelig & informere generelt om retten til & reservere seg.”

Hva som menes med farste setning hvor det uttrykkes strenge krav til at den enkelte skal
bli informert, samtidig som informasjonen ikke skal sendes individuelt, er vanskelig d se
sammenhengen med. Dersom det skal sikres at den enkelte faktisk er informert, kan det
vanskelig gjgres uten at informasjonen gis individuelt. Alternativt kan det vurderes at
hver husstand gis samlet informasjon. Her vises det ogsa til krav om individuell
informasjon ifm retten til 4 reservere seg for bruk av restmateriale fra diagnostikk til
forskning uten 3 innhente samtykke.

2.2.2. Reservasjonslgsning

Bruk av reservasjon i stedet for aktivt samtykke, vil for noen registre vaere ngdvendig og
vil vaere viktig for at disse typer registre kan opprettes, samtidig som den enkelte skal
kunne ha medbestemmelse. Hgringsnotatet synes & underbygge en felles reservasjons-
lgsning gjeldende for flere registre ut fra en praktisk og gkonomisk begrunnelse. Det
synes fornuftig ut fra lik hdndtering og forutsigbarhet for registrene.

Det & reservere seg fra 4 bli registrert er i seg selv en personvernulempe. Det er ikke
uttrykt noen begrensning eller eventuelt betingelser for bruk av opplysninger fra de som
reserverer seg, noe som savnes. I utgangspunktet burde disse opplysninger ikke kunne
brukes av noen uten eventuelt aktivt samtykke, da reservasjonen i seg uttrykker at den
enkelte ikke gnsker bruk av sine opplysninger. Det burde veert uttrykt begrensninger og
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forutsetninger dersom bruk av data fra reservasjonslgsningen skal vaere aktuell @ kunne
benytte.

2.2.3. Unntak fra reservasjonsrett for de sentrale ikke-samtykkebaserte registrene
I kapittel 15.3.2 gjgres en vurdering av om det bgr innfgres generell reservasjonsrett pa
forskriftsregulerte sentrale registre som ikke er samtykkebaserte. Hgringsnotatet
konkluderer med at det ikke bgr innfgres generell reservasjonsrett mot registrering i de
sentrale ikke samtykkebaserte helseregistre. Begrunnelsen er gitt ut fra behovet og
vekten samfunnsnytten som registeret gir, og begrunner herunder dette spesielt med
behovet for kompletthet.

OUS stgtter en slik tilnaerming, og understreker behovet for stgrst mulig komplette
registerdata. Det legges ogsa til grunn at det gjgres en tilstrekkelig grundig vurdering av
samfunnsnytten og viktigheten av denne i hvert enkelt av denne typen registre.

For i noen grad a adressere Krenkelsen dette innebaerer med hensyn til selvbestem-
melsesretten, bgr et slikt utgangspunkt fglges opp av et krav til dpenhet og informasjon
om hva dataene brukes til. Her bgr det etableres standarder for hvordan informasjon skal
gjares tilgjengelig.

2.3. Utlevering av indirekte identifiserbare opplysninger fra forskriftsregulerte
registre

Hgringsinstansene bes spesielt vurdere forslag til enklere prosess ved utlevering av
indirekte identifiserbare opplysninger fra forskriftsregulerte registre, ref: "I forslaget til
ny helseregisterlov § 17 er det tatt inn en bestemmelse om at den databehandlings-
ansvarlige pa neermere bestemte vilkdr og uten hinder av taushetsplikt kan utlevere
indirekte identifiserbare opplysninger.” Dette vil gi noe enklere prosess for & fa utlevert
opplysningene. Fglgende forutsetninger er gitt:

e gjelder kun forskriftsregulerte registre etter den nye helseregisterloven § 8
e gjelder bare dersom opplysningene skal brukes til kvalitetssikring, forskning, planlegging
eller styring av helse- og omsorgstjenesten
e Det skal foretas en konkret vurdering i hvert enkelt tilfelle og opplysningene kan bare
utleveres dersom det er
o av vesentlig interesse for samfunnet,
o hensynet til pasientens integritet og konfidensialitet er ivaretatt, og
o utlevering er ubetenkelig ut fra etiske, medisinske og helsefaglige hensyn.
o Detvil veere den som har ansvaret for registeret (databehandlingsansvarlig) som
beslutter om opplysningene kan utleveres eller ikke.
e Den som mottar opplysningene vil ha taushetsplikt og kan bare behandle opplysningene
etter konsesjon fra Datatilsynet (eventuell hjemmel i lov eller forskrift).

Indirekte identifiserbare opplysninger, er fremdeles knyttet til enkeltindivid, selv om
personentydige kjennetegn er fjernet. Dagens informasjonssamfunn gir stadig gkende
mulighet for bakveis identifisering, hvilket begrenser effekten av det a fjerne person-
entydige kjennetegn.
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Forslaget innebeerer klare forutsetninger som begrenser bruk, setter krav til sikkerhet,
slik at integritet og konfidensialitet sikres ivaretakelse, samt at utlevering forutsetter
behandlingsgrunnlag for behandling av opplysningene. Vurderingen for & komme frem til
behandlingsgrunnlaget, konsesjon eventuelt hjemmel i lov eller forskrift, vil i stor grad
innebaere mye av de samme avveininger som nd ogsa gjgres ved vurdering av
dispensasjon fra taushetsplikten.

Forslaget apner for en smidigere og mindre byradkratisk praksis for denne typen
utlevering av helseopplysninger til forskning. En utfordring vil veere at forskjellige
registeransvarlige/databehandlingsansvarlige vurderer dataene ulikt med hensyn til
avveiningen mellom fritak eller ikke fritak. Det er derfor viktig at vurderingskriteriene er
entydige nok, slik at samme vurderingsgrunnlaget konkluderes pé lik mate av to ulike
databehandlingsansvarlige.

OUS tilslutter seg forslaget slik det er uttrykt med begrensinger og forutsetninger.
2.4. Tilgang til egne data i de nasjonale kvalitetsregistrene

Departementets forslag til lovendringer er et av flere tiltak for sikre regjeringens mal i
Meld St. 10 (2012-2013) God kvalitet - trygge tjenester. Meldingen har som et av sine
hovedmal at det skal legges stgrre vekt pa arbeid med kvalitetsforbedring pa alle nivaer i
helse- og omsorgstjenesten, og slar fast at dagens sentrale helseregistre og nasjonale
medisinske kvalitetsregistre bgr utnyttes bedre en de gjgr i dag.

Hgringsnotatet sldr fast at en viktig forutsetning for 3 utnytte de mulighetene som ligger i
helseregistre, er at data fra registrene gjgres tilgjengelig og kan brukes til lokalt
forbedringsarbeid. For at data fra helseregistre skal vare relevante og brukes til
kvalitetsmaling og forbedring, ma fagpersoner med ansvar for og kunnskap om
pasientgruppen involveres i 3 definere hva som skal miles, og involveres i innsamling,
tolkning og bruk av data.

For de/den virksomheten som sender inn opplysninger til et medisinsk kvalitetsregister,
er det viktig & ha tilgang til "sine egne” innsendte opplysninger, for 4 kunne gjgre lokal
oppfglging/kvalitetssikring av sin egen virksomhet. Slik som lovforslaget foreligger, hvor
gjeldende helseregisterlov § 13 er fjernet, oppfatter vi det slik at dette vil vaere mulig.
Hjemmel for tilgang til opplysningene vil da veere helsepersonelloven § 23 nr. 1 som gir
adgang til at opplysninger uten hinder av taushetsplikten kan gis til den som fra fgr er
kjent med opplysningene. Etablering av tilgang til "egne” opplysninger i det nasjonale
kvalitetsregisteret forutsettes handtert pa tilsvarende mate som ved tilgang til
behandlingsrettede pa tvers av juridiske enheter, dvs at avklaring av databehandlings-
ansvar, gjennomfgring og konklusjon av risikovurdering og inngielse av avtale mellom
partene.

Tilsvarende vil det veere viktig at det helseforetak som har levert inn sine opplysninger
ogsd kan fa disse utlevert, eksempelvis for & kunne videre bearbeide og supplere disse
med ytterligere lokale detaljer.

Dette er praktisk viktig for aktgrene, og dermed av betydning at det ikke er tvil om
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adgangen til slik tilgang og tilbakelevering. Dersom det ikke kan legges slik tolkning til
grunn, ber vi om at dette klargjgres narmere. Dersom ikke helsepersonelloven § 23 nr. 1
er dekkende for slik tilgjengeliggjgring, bgr det vurderes, slik som i Sverige, a ta inn en
uttrykkelig bestemmelse om slik direkte adgang til egne innsendte opplysninger.

2.5. Etablering av helseregistre kun ved avgjgrelse pa departementsniva

Det foreslds i hgringsnotatet, se side 132, en forskriftshjemmel for & etablere
personidentifiserbare, ikke-samtykkebaserte registre. Departementet foreslar dermed at
loven endres ved at nye slike registre skal kunne etableres gjennom forskrift.
Departementet legger dermed til grunn at en forskriftshjemmel for Kongen i Statsrad vil
sikre tilstrekkelig demokratisk prosess der ngdvendige avveininger mellom hensynet til
behovet for registre og hensynet til personvernet foretas.

Forslaget vil, i forhold til dagens regler med krav om Stortingsbehandling, kunne gi
raskere og mer fleksible prosedyrer for & kunne etablere nye personidentifiserbare, ikke-
samtykkebaserte registre. Dette er fremholdt som en viktig begrunnelse for hvorfor
endringen bgr gjgres, da ndvarende krav til behandling i Stortinget vurderes til 4 ta for
lang tid.

OUS stgtter den foreslitte endringen, og understreker behovet for effektivt & kunne f&
opprettet ngdvendige registre for a bedre kvalitet i pasientbehandling og legge til rette
for viktig forskning. Videre vil det veere hensiktsmessig 4 etablere tydelige nasjonale
fgringer for hva som skal oppfylles av kriterier for at personidentifiserbare, ikke-
samtykkebaserte registre skal kunne etableres. Dette vil ogsd positivt kunne bedre
prosessen ved etablering av slike registre.

2.6.Konsesjon fra Datatilsynet

[ og med at forskriftsarbeid krever forholdsvis lange prosesser, vil det i praksis i mange
tilfeller fortsatt vaere aktuelt 4 soke Datatilsynet om konsesjon som behandlingsgrunnlag for
registrene. Sarlig vil dette gjelde medisinske kvalitetsregistre, uavhengig av dekningsgrad.
OUS ser det som positivt at det i forslaget til ny helseregisterlov § 7 er foreslatt en egen
bestemmelse som tydeliggjor Datatilsynets myndighet til & gi konsesjon til nye og eksisterende
helseregistre.

OUS stgtter forslaget om at Datatilsynet skal kunne gi konsesjon ogsa til registre som
ikke er basert pa samtykke og til registre som ut fra sitt formal skal vaere varige.

Med klargjgring av mulighet for konsesjon fra Datatilsynet som behandlingsgrunnlag,
betyr det at Datatilsynet kan gi konsesjon ogs4 for helseregistre som det er hjemmel for &
regulere i forskrift. For 4 bidra til & klargjgre grenseoppgangen mellom disse muligheter,
vil det kunne veere hensiktsmessig 4 gi noen fgringer for typiske formal og forutsetninger
som bgr etableres med forskrift som grunnlag. Dette for & minke risiko for 4 fa en
ungdvendig forlenget prosess ved at det fgrst ma sgkes konsesjon for et register som
burde ha en forskrift som grunnlag.

2.7.Manuell koding og feilprosent
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Samtidig som det er klart gnskelig med raskere og smidigere etablering av
helseregisterlgsninger, vil OUS be om at departementet drgfter hvilke avveininger som
bgr gjgres nar nye registre (samtykkebaserte eller ikke) som krever manuell koding
opprettes. Erfaringen tilsier at manuell registrering kan gi hgy feilprosent, og dette kan
redusere registerets verdi. Det kreves et nitidig arbeid 4 unnga dette. [ enkelte tilfeller kan
et begrenset forskningsprosjekt pa et representativt materiale gi mer korrekt informasjon
enn en registerlgsning. [ andre sammenhenger er registerlgsninger klart ngdvendig og
gnskelig.

2.8.Bruk av legetid for manuell registrering

Det er viktig a satse pd registerlgsninger som hgster fra strukturert informasjon, og som
ikke krever at de ansatte legger inn ekstra informasjon manuelt. Den tiden leger bruker
pd pasientkontakt er nd nede i 43 % av arbeidstiden, og det er viktig at denne trenden
snus.

2.9. Merknader til enkelte bestemmelser

§ 12 siste ledd: Det gis her mulighet til & registrere opplysninger basert p& samtykke fra
barn mellom 12 og 16 ar. Det anses som positivt at barnet involveres aktivt allerede fra 12
dr, og det er viktig at formal som kun kan dekkes ved & inkludere barn, ikke umuliggjgres.
Samtidig kan det stilles spgrsmalstegn ved om et barn fullt ut forstar de langsiktige
konsekvensene av det samtykket som gis. Det bgr vurderes 3 sette krav til at samtykke
innhentes pd nytt ved fylte 16 alternativt 18 &r, eller at barnet informeres om at det er
registrert i et register, og gis anledning til & reservere seg nér de fyller 16 ar.

Med vennlig hilsen
Oslo universitetssykehus
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Datatilsynet
Postboks 8177 Dep

0034 Oslo
Var ref.: Deres ref.: Saksbeh.: Dato:
2012/11204 11/00502 thei 24.9.2013

Oppgis ved all henvendelse

Nyfgdtregisteret - del av OUS journal

Det refereres til brev fra Tilsynet mottatt 17. juli 2013 med referanse 11/00502. | dette brevet
synes det som om Tilsynet oppfatter at OUS mener at HPL § 26 er grunnlaget for eksisterende
behandlingsrettet register for nyfgdtscreeningen. Det ma bero pa en misforstdelse.

For alle nyfgdte som var omfattet av nyfgdtscreeningen frem til ny forskrift tradte i kraft 1. jan
2012, ble det kun gjort to biokjemiske analyser av mottatt blodprgve. Resultatene av disse
analysene ble vurdert av et team inkl. spesialisert lege ved OUS i forhold til gestasjonsalder, tid
etter fadsel for prgvetakning og eventuelt andre spesielle opplysninger for a vurdere om
prgvene indikerte avvik i forhold til de to sykdommene som var dekket av nyfgdtscreeningen.
Dette er diagnostikk som Oslo universitetssykehus (OUS) var ansvarlig for. Det ble ikke gjort
noen genetiske analyser som ledd i denne screeningen. (Dette ble kun evt gjort senere som ledd i
videre oppfalging av pavist sykdom).

Helseopplysninger som inngar i nyfadtscreeningen er skjematisk gitt oversikt over i figur 1, se
vedlegg, som viser det samme prinsippet for tilsvarende analyser/diagnostiseringer ifm patologi,
hormonlaboratoriet med flere, og kan oppsummeres som fglger:

A. Opplysninger som mottas og som sammen med analyseresultat giennomfgrt ved OUS
lagres i OUS elektroniske systemer som del av den nasjonale behandlingstjeneste OUS er
ansvarlig for:

1. OUS mottatt informasjon som gestasjonsalder, tid etter fgdsel for prgvetakning og
eventuelt andre spesielle opplysninger sammen med blodprgven som skal analyseres

2. Det gjores tekniske analyser av blodet, hvor bade utstyr som benyttes og kompetansen er
saerskilt for OUS og malrettet mot den nasjonale behandlingstjeneste som
nyfgdtscreeningen utgjgr.Resultatene fra analysene lagres i spesialiserte IKT-Igsninger.

3. Resultatene fra de tekniske analyser (2) og mottatt informasjon (1) analyseres og vurderes
videre av spesialiserte personell, inkludert medisinsk personell. Resultat fra disse analyser
lagres for Nyfgdtscreeningen i Unilab, som er et av OUS avanserte labsystem.

4. Konklusjonen av 1-3 resulterer i et svar som sendes over til klinisk personell, inkludert til
annet HF hvor barnet er fgdt. Svaret er enten negativt, dvs ikke indikasjon pa noen av de
undersgkte diagnoser, eller positivt for aktuell diagnose. Dette svaret sendes til
rekvirerende avdeling/helseforetak.

B. Rekvirerende avdeling/HF mottar kun svar som kan vare
1. negativt, dvs ingen av de undersgkte diagnoser sammen med en tallverdi for hver av

de to analysene
2. positivt for aktuell diagnose sammen med en tallverdi for hver av de to analysene
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3. mottatt svar, 1 eller 2, registreres av mottakende helseforetak i sine
behandlingsrettede helseregistre, jf Datatilsynets bemerkning i brev til OUS datert 31.
januar 2013 side 4, 5 avsnitt: "Datatilsynet deler OUS sin vurdering at det er
dokumentasjonsplikten etter helsepersonelloven kapittel 8 som regulerer registreringen
av helseopplysninger fra nyfadtscreeningen i de behandlingsrettede helseregistrene”.

Som forklart over under punkt A oppbevarer OUS analyseresultatene i helseregistre tilpasset de
spesialiserte analyser som gjgres. Sett fra laboratoriene og de spesialiserte analysene gjgres den
samme grad av diagnostisering for pasienter som er i direkte kontakt med OUS som for
pasienten som ikke er i direkte kontakt med OUS. I praksis har foretaket mange slike registre,
som inneholder analyser fra bdde pasienter som fysisk er ved OUS og som fysisk er ved andre
foretak. Disse registerne har veert oppfattet som behandlingsrettede helseregistre hvor det som
en sentral del av diagnostiseringen gjgre kompliserte og ressurskrevende analyser ved OUS og
hvor prgvene ogsa er tatt av pasienter innlagt andre steder, som OUS aldri far en direkte
behandlingsrelasjon til. For nyfgdtscreeningen blir i sin helhet denne diagnostisering foretatt
ved OUS likt for alle barn, uavhengig av hvor de fysisk er.

Nyfadtscreeningen er en spesialisert behandlingstjeneste lagt til OUS. Bade de tekniske
analysene, spesialkompetansen og opplysningene som dette fremskaffer krever egne systemer
for at resultater fra analysene skal kunne lagres og senere igjen tolkes ved behov. OUS vil métte
ha behov for & dokumentere hva som er gjort og hvilke analyseresultater som er fremkommet og
tolket ved senere henvendelser. Ved mistanke om positivt funn, gjentas analysene flere ganger
og bl. a ratio mellom phenylalanin og tyrosin vurderes sammen med informasjon prematuritet,
TPN etc. Dette er informasjon som ikke inngér i svaret som sendes ut, men som er avgjgrende
som dokumentasjon pa hva som er gjort.

Alle sykehus i Norge legger til grunn at disse registrene er del av de behandlingsrettede
helseregistre, og det spkes ikke om sarskilt konsesjon. | denne sammenheng vises det ogsa til
vedlagte svar fra den gang Sosial- og helsedirektoratet, hvor fglgende er uttrykt relatert til
spgrsmal om "eierskap” til laboratorieprgver: "Data fra laboratoriet sendes tilbake til
rekvirerende lege som legger opplysningene pa pasientens journal, samtidig som sykehuset
registrerer dataene hos seg”, se siste setning i femte avsnitt.

Dette har dermed veert oppfattet som behandlingsrettet register for OUS og del av OUS journal.
Ref utdypende forklaring i vedlagte brev tidligere sendt Datatilsynet.

Opplysninger registrert og som ikke er del av OUS diagnostisering, omfatter kun falske negative
og falske positive for hypotyreose, og hvor dette ble diagnostisert pd et senere tidspunkt av
annet foretak enn OUS, se utdypende forklaring i vedlagte brev tidligere sendt Datatilsynet. I
noen grad har OUS ogsd mottatt disse opplysninger, som ikke er del av OUS behandlingsrettet
register. Disse opplysninger vil slettes, og dermed er gjenvarende opplysninger i sin helhet del
av OUS diagnostiske opplysninger, som er lagret i samsvar med helsepersonelloven kapittel 8, og
er et behandlingsrettede helseregistre ved OUS.

Ovenstdende forklarer hvordan gjenvaerende opplysninger i sin helhet er opplysninger fra OUS
diagnostisering og dermed del av behandlingsrettet register ved OUS, dvs journalpliktig
informasjon. Dette er opplysninger som med grunnlag i helsepersonelloven kapittel 8 skal
dokumenteres, og OUS ser dermed ikke behov for annet grunnlag for lagring av disse
opplysninger.

Oslo universitetssykehus er lokalsykehus for deler av Oslos befolkning, regionssykehus for innbyggere i Helse  Org.nr.: NO 993 467 049 MVA
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Skulle Datatilsynet mene at dette ikke er opplysninger som er journalpliktige, ser OUS behov for
a forelegge dette for HOD, samt at vedtaket fra Datatilsynet ma klages inn for Personvernnemda.

Med vennlig hilsen
Oslo universitetssykehus
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Terje Roptwelt Heidi Thorstensen
Klinikkleder dr med Personvernombud
Kvinne- og barneklinikken Pasientsikkerhet og kvalitet
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Sak: Nyfgdtscreeningen — logistikk,

dataregistrering og svar

Logistikk og dataregistrering ved nyfgdtscreening

Nasjonal behandlingstjeneste for screening av nyfgdte ga frem til 1. mars 2012 tilbud om
undersgkelser av nyfgdte for 2 alvorlige medfgdte sykdommer.

Prgvene er tatt i fedeavdeling sa fort som mulig etter at barnet er 48 timer.

Det er 54 fgdesteder med variasjon i fgdselstallet fra 1 barn til mer enn 7 400 fgdsler
(2012).

Det er ikke etablert nasjonal eller regional IKT-arkitektur for elektronisk
meldingsutveksling mellom Nyfgdtscreeningen ved OUS og fadestedene. Alle data er
registrert manuelt.

1 2011 mottok var nasjonale behandlingstjeneste 61 967 prgver til
screeningundersgkelser.

Nye progvekort med utfyllende rekvirent-opplysninger ble innfgrt i 2004. Sammen med
blodprgven fulgte opplysninger som er ngdvendige for 3 kunne identifisere barnet, tolke
analyseresultat og gi rask muntlig og senere skriftlig tilbakemelding ved positive funn
eller hvis det skjer feil ved prgvetaking. Alle opplysninger mé relateres til mors
personnummer da barnet ikke fir eget personnummer umiddelbart ved fgdsel. Bildet i
figur 1 viser utforming og opplysninger pé prgvekortet.

Figur 1. Rekvisisjon til nyfgdtscreening
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Ved mottak i laboratoriet ble alle demografiske data og prgvens rekvisisjonsnummer
registrert i Rikshospitalets felles laboratorieinformasjonssystem Netlab fra 2004 og
deretter UNILAB fra mai 2008.

Rekvisisjonens demografiske del ble scannet inn i laboratorieinformasjonssystemet
UNILAB til dokumentasjon og for at data skal vare tidlig tilgjengelig uten forsinkelser for
de som skal vurdere analysesvarene.
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e Avblodprgvene pa filterkort ble det stemplet ut to prgver med 3 ul fullblod til to
forskjellige oppsett
o analyser avaminosyrene phenylalanin og tyrosin
© analyser av thyrotropin (TSH)
° Resultater fra analysene ble overfart elektronisk til felles laboratorieinformasjonssystem
for teknisk og medisinsk validering.
e For hvert barn genereres en egen svarrapport i papirformat som sendes rekvirerende
fadeavdeling (se eksempel figur 2).

Kommentarer

Det kreves spesialkunnskap for 4 utfgre nyfgdtscreeninganalyser og tolke analysesvar - kfr.
Regjeringens krav til nasjonale behandlingstjenester.

Ingen andre laboratorier i Norge benytter blodprgver innsamlet p4 filterkort eller utfgrer denne
type analyser. Fagkompetansen innen feltet er i sin helhet samlet ved Nasjonal
behandlingstjeneste for screening av nyfgdte og avansert laboratoriediagnostikk ved medfgdte
stoffskiftsykdommer ved OUS.

Ved positive screeningfunn tok behandlende lege kontakt med foreldre og fadesteder basert pa
opplysninger pa rekvisisjonen. Ved normale prgvesvar ble svar formidlet kun pr. brev til
fgdeavdeling som vist i bilag 1. Det ble kun rapportert en tallverdi for fenylalanin og TSH. Svaret
lagres i mor eller barnets pasientjournal.

Nasjonal behandlingstjeneste for screening av nyfadte og avansert laboratoriediagnostikk ved
medfgdte stoffskiftsykdommer vil ikke kunne ivareta palagte oppgaver uten 4 ha register med
alle analysesvar, demografiske data og intern oppfglging av avvikende pravesvar.

Figur 2. Eksempel pa svarrapport
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Vi# Sosial- og helsedirektoratet

Dr. Bjarn Johan Qverbye g:;zz;;gndler_ =
Arendal Helsesenter Vhr el M
Boks 348 Arkivkode:

4803 Arendal Dato:  29.03.2008

Vedrerende spersmal om opplysninger om resultater av laboratorieprover

Sosial- og helsedirektoratet viser til brev fra Arendal Helsesenter mottatt 11.11.2005
vedrgrende spgrsmal om laboratoriepraver, eierrettigheter og tilgang til en pasients

data.

Arendal Helsesenter AS v/ dr. Bjern Johan @verbye har bedt om en avklaring pa
regelverket om informasjonsutveksling av laboratoriedata. Henvendelsen reiser disse

hovedproblemstillingene:

1. Hvem eier laboratoriedata, eller neermere bestemt pasientdata?

2. Kan en lege fa tilgang til pasientopplysninger, og hvor ma denne i tilfelle henvende
seg, til rekvirerende lege eller til laboratoriet?

3. Hvilke opplysninger kan legen i tilfelle f4 tilgang til og kan den som allerede har
opplysningene nekte legen tilgang?

4 | hvilken grad har pasienten innsynsrett tif opplysninger om seg selv, og hvor ma
pasienten henvende seg for & fa tilgang til opplysningene.

Eiendomsrett
Et sentralt sparsmal i henvendelsen fra Arendal Helsesenter er hvem som er ejer av

laboratorieopplysningene. For det farste ma det avklares hva slags opplysninger
laboratoriedata er og hvor disse dataene er registrert.

Det felger av helsepersonelioven § 40 jf. § 39 at opplysninger som er relevante og
ngdvendige skal feres inn i journal. Forskrift om pasientjournal konkretiserer hva en
pasientjournal i utgangspunket skal inneholde. Det fremgar av forskriften § 8 bokstav |
at resultater fra rekvirerte undersakelser bgr vaere relevant informasjon i journalen.
Etter annet ledd skal ogsa arbeidsdokumenter, rentgenbilder og lignende anses som
en del av journalen inntil nedvendig informasjon er nedtegnet pa forsvarlig mate. |
merknadene til bestemmelsen forklares det at slik dokumentasjon kan innga i
journalen i sin opprinnelige form eller den nedvendige informasjon som kan utledes fra
slike medier kan nedtegnes i journalen. Laboratoriedata skal fares i pasientjournal.
Data fra laboratoriet sendes tilbake til rekvirerende lege som legger opplysningene pa
pasientens journal, samtidig som sykehuset registrerer dataene hos seg.

Lov eller forskrift regulerer i liten grad spersmalet om eiendomsrett til pasientjournal.
Til orientering vises det til to tingrettsdommer som belyser spersmalet om eierskap av
pasientopplysninger, RG 2002 s. 19 fra Drammen tingrett og Asker og Baerum tingretts
dom gjengitt i RG 2000 s. 1010. | dommene diskuterer retten problemstillingen, men
ingen av avgjerelsene konkluderer i forhold til sparsmalet om eiendomsrett.

Sosial- og helsedirektoratet

Postadr: Pb 7000 St Olavs plass, 0130 Osio - Bessksadr |,
Tel: » Faks: » Org.nr.: 983 544 622+ »



Direktoratet er imidlertid av den oppfatning at det sentrale sparsmal i denne
forbindelse ikke er hvem som eier opplysningene eller dokumentene, men hvem som
kan fa innsyn iftilgang til informasjonen. | det falgende besvares derfor kun sparsmalet
om adgangen til & fa opplysninger om en pasient.

Taushetsplikt
Det rettslige utgangspunkt er helsepersonelloven § 21 som slar fast at helsepersonell

skal hindre at andre far adgang eller kjennskap til opplysninger om folks legems- eller
sykdomsforhold eller andre personlige forhold som de far vite om i egenskap av &
veere helsepersonell. Helsepersonell har plikt til & hindre at andre far tilgang til
pasientopplysninger og det er unntakene fra denne plikten som styrer hvem og
hvordan det kan gis tilgang til eller utleveres pasientopplysninger. Taushetsplikten
gjelder ogsa i forhold til annet helsepersonell og andre institusjoner som ikke er kient

med opplysningene fra for,

Laboratoriedata er taushetsbelagte opplysninger etter helsepersonelloven § 21. Den
rekvirerende lege vil motta opplysningene fra laboratoriet og legger informasjonen inn |
pasientens journal. | tillegg vil laboratoriet ha denne informasjonen liggende hos seg i
et helseregister. Utlevering av taushetsbelagte opplysninger krever i utgangspunktet
samtykke fra pasienten selv, jf. helsepersonelioven § 22 farste ledd. Bestemmelsen gir
helsepersonell en opplysningsrett, men ingen opplysningsplikt. Helsepersonellet kan
likevel nekte a gi opplysningene uten neermere begrunnelse. Falgende vises det til
andre lovbestemmelser som kan gi adgang til pasientopplysninger.

Utlevering av journalopplysninger il samarbeidende personell, hglsegersoneﬂoveg §
25

Helsepersonell som arbeider sammen for & yte helsehjelp, kan utlevere
taushetsbelagte opplysninger etter helsepersonelioven § 25 med mindre pasienten
motsetter seg dette. Slikt samarbeidende personell kan vaere helsepersonell innad i
egen behandlingsenhet, eller personell i enhet utenfor den behandlingsenhet
vedkommende selv arbeider i. Utveksling av opplysninger ma vaere nedvendig for &
kunne yte forsvarlig helsehjelp til den enkelte pasient. Interne rutiner for utveksling av

opplysninger ma sikre at disse krav overholdes.

Vurderingstemaet er om kommunikasjon tiener pasientbehandlingen og ivaretar
hensynet til pasientenes selvbestemmelse. Begrunnelsen for bestemmelsen era
ivareta pasientens behov for oppfeigning og bidra til forsvarlige, rasjonelle og
hensiktsmessige forhold i helsetjenesten.

| helsepersonelloven § 25 ligger det et krav om at pasienten selv aktivt ma si ifra
dersom denne ikke gnsker informasjonsutveksling. Kravet er begrunnet i at pasienten
ma kunne forvente at helsepersonell utveksler informasjon om vedkommendes
helsetilstand og om dem helsehjelpen som skal gis. Pasienten har en forventning om
at for eksempel ambulansepersonell videreformidier mottatt informasjon tif den legen

som skal treffe beslutninger om videre behandling.

Helsepersonelloven § 45
Det kan i noen situasjoner vaere ngdvendig 4 innhente opplysninger fra andre som har

gitt helsehjelp til pasienten. Helsepersonelloven § 45 fastslar at helsepersonell som




mottar en slik anmodning om a utlevere journalen eller opplysninger i journalen til
andre, i utgangspunktet har plikt til & etterkomme anmodningen nér de opplysningene
som ettersperres er ngdvendige for 3 yte helsehjelp.

Det skal journalfgres at annet helsepersonell er gitt tilgang til opplysninger etter
helsepersonelioven § 45. Slik utlevering kan skje internt til andre avdelinger i et
sykehus eller institusjon, eller til eksterne virksomheter eller personell som yter

helsehjelp.

Journalforskriften § 15
Direktoratet viser for gvrig til journalforskriften § 15 hvor det fremkommer at pasienten

selv kan kreve at en journal overferes til en annen fastlege. Tilsvarende gjelder ved
skifte av annet helsepersonell.

Pasientens tilgang til opplysninger om seq sely

Pasientene har innsynsrett i egen journal, jf. helsepersonelloven § 41 og
pasientrettighetsloven § 5-1. Unntak fra innsynsretten kan skje dersom dette er
patrengende nadvendig for & hindre fare for liv eller alvorlig helseskade for pasienten
selv, eller innsyn er klart utilradelig av hensyn til personer som star pasienten neer, jf.
pasientrettighetsloven § 5-1 andre ledd. Har pasienten rett til innsyn i sin journal, kan
han/hun ogsa kreve kopi eller utskrift, jf. pasientrettighetsloven § 5-1, 6. ledd, jf.
journalforskriften § 12 med merknader.

Pasienten kan gjennom innsyn i sin journal f& informasjon om laboratoriedata som er
registrert der ved & henvende seg til rekvirerende lege.

Med vennlig hilsen
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Marianne Dirdal
farstekonsulent
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