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NVEs kommentarer til arbeid med forskrift til plan- og bygningsloven §
2-3 om opplysninger om infrastruktur i grunnen m.m.

Norges vassdrags- og energidirektoratet (NVE) viser til arbeidsmete med Kommunal- og
moderniseringsdepartemenet (KMD) 27. februar om arbeidet med forskrift til plan- og bygningsloven §
2-3 om opplysninger om infrastruktur i grunnen m.m. I denne omgangen har vi sett pa hvordan
regelverket kan balanseres opp mot beredskapsforskriften. Vi kommer gjerne med flere kommentarer
underveis i prosessen.

I motet fremkom det at det var planlagt utfyllende regler om folgende:

e Krav til dokumentasjon av slike anlegg, inkludert krav til innméling,
stedfestingsnoyaktighet og pélitelighet

e Krav til informasjonsinnhold og utvekslingsformater

o Plikt til & utlevere og tilbakerapportere informasjon

o Frister for & utlevere og tilbakerapportere informasjonen og for pavisning

e Adgangen til a ta vederlag

Som NVE ga utrykk for pa metet, savner vi regler om hvordan selve informasjonshéndteringen skal
veaere etter utleveringen, eventuelt hvordan en skal forholde seg til annet regelverk som setter krav til
beskyttelse av informasjonen som utleveres. At opplysningene er underlagt taushetsplikt, er ikke i seg
selv tilstrekkelig for sikker informasjonshandtering.

Etter energiloven § 9-3 er kraftsensitiv informasjon underlagt taushetsplikt og skal beskyttes av enhver
som har tilgang til informasjonen. Etter beredskapsforskriften § 6-2 bokstav e er noyaktig kartfesting av
jordkabler sensitiv informasjon dersom opplysningene er sa detaljerte at de kan brukes til & skade anlegg
eller pavirke funksjoner som har betydning for energiforsyningen. Beredskapsforskriften kapittel 6
oppstiller krav til informasjonssikkerhet for kraftsensitiv informasjon.

NVE har to kommentarer til arbeidet sa langt. Disse gjelder:

e Krav til sikker informasjonsbehandling
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e Vurderingen av hvem som har tjenstlig/saklig behov

1) Krav til sikker informasjonsbehandling
1.1) Generelt krav til sikker behandling av informasjon som deles etter pbl § 2-3

Av Prop. 110 L (2016-2017) om endringer i plan- og bygningsloven folger det pé side 54 at:

«Retten til d fd utlevert og bruke informasjonen gjelder bare sa langt, og i den utstrekning, det
er saklig behov for det. Dersom opplysningene er taushetsbelagt etter annet lovverk, vil
eventuelle regler om informasjonsbehandling og liknende etter dette lovverket fortsatt gjelde for
annen bruk enn det informasjonen er utlevert for.»

NVE mener regler om informasjonsbehandling mé gjelde ogsa i de tilfeller informasjonen brukes til det
formalet den er utlevert for. NVE mener slike regler ber fremga av forskriften, idet sikker
informasjonshandtering er viktig ogsa innenfor andre sektoromréder.

Av Prop. 110 L. (2016-2017) side 54 folger det videre at retten til & bruke informasjonen kun gjelder s&
langt det er saklig behov for det. For & sikre informasjonenes integritet, mener NVE det er
hensiktsmessig & oppstille et krav i forskriften om at tiltakshaver plikter & pase at opplysningene etter
bruk er like skjermet som for utlevering.

Et slikt krav trenger ikke vaere omfattende. Det kan for eksempel vaere en tydeliggjering av pbl. § 2-3
annet ledd tredje setning pa denne maten: «Den som mottar opplysninger etter forste punktum plikter d
hindre at andre enn de med saklig behov for det far tilgang til opplysningene, og at opplysningene etter
bruk er like skjermet som for utlevering.

1.2) Tydeliggjore forholdet til annet regelverk der det finnes krav til sikker behandling av
informasjon

NVE mener videre at forholdet til regler om informasjonsbehandling i annet regelverk mé presiseres i
forskriften. Fordi brudd pa taushetsplikt kan sanksjoneres, er det sarlig viktig at dette fremgéar. Plikten
til & utlevere informasjon etter pbl. § 2-3 ma etter NVEs syn tolkes sammen med kravene til
informasjonssikkerhet som folger av annet regelverk utover sikkerhetsloven, eksempelvis
beredskapsforskriften.

For kraftsektoren vil det si at virksomheter i kraftforsyningen som er innlemmet i kraftforsyningens
beredskapsorganisasjon (KBO-enheter!) kan nekte 4 utlevere informasjonen dersom den som har
tjenstlig/saklig behov for denne ikke kan sikre at informasjonen handteres pa et tilstrekkelig
sikkerhetsniva. Alle nettselskapet er KBO-enheter, dette vil derfor alltid gjelde ved utlevering av
informasjon om jordkabler.

Etter beredskapsforskriften § 6-3 plikter KBO-enheter & sikre kraftsensitiv informasjon. Praksis i dag er
at KBO-enhetene forst utleverer kraftsensitiv informasjon etter at tiltakshaver har signert
sikkerhetsavtale. Sikkerhetsavtalen setter krav til informasjonshéndtering. Dette er en lgsning som NVE
oppfatter at fungerer pa en god méte i dag.

! KBO-enheter er etter energiloven § 9-1 forste ledd «de enheter som eier eller driver anlegg eller annet som har vesentlig
betydning for drift eller gjenoppretting av eller sikkerhet i produksjon, omforming, overforing, omsetning eller fordeling av
elektrisk energi eller fjernvarme.» Beredskapsforskriften § 3-3 forste ledd inneholder en naeermere definisjon av hvilke enheter
som er KBO-enheter. I tillegg kan beredskapsmyndigheten ved enkeltvedtak bestemme at ogsa andre virksomheter som eier
eller driver anlegg eller annet som er av vesentlig betydning for forsyningssikkerheten skal veere KBO-enhet, jf. § 3-3 annet
ledd.
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Dette inneberer at plikten etter pbl. § 2-3 ikke kan tolkes som en absolutt plikt. En absolutt plikt til
utlevering etter pbl. § 2-3 uten mulighet til 4 kunne stille krav til informasjonshéndtering, ville kunne
innebere at det oppstar situasjoner hvor KBO-enhetene mé velge hvilket regelverk de skal bryte. Dette
vil veere uheldig. Dersom KBO-enheten leverer ut informasjonen nér de vet at den ikke beskyttes videre,
vil de bryte energilovens § 9-3 jf. beredskapsforskriften § 6-3.

2) Vurdering av tjenstlig/saklig behov
Videre folger det av Prop. 110 L. (2016-2017) side 54 at:

«Den som skal grave vil ha saklig behov for nayaktig kartfesting av ncerliggende jordkabler.
Dette faller dermed inn under hva som md regnes som rettmessig bruk for den som har tjenestlig
behov etter beredskapsforskriften. Tiltakshaver vil etter omstendighetene kunne dele
opplysningene med de som utforer planlegging, prosjektering og gjennomforing av
anleggsarbeidet, det veere seg brukere i samme firma, underentreprengrer, oppdragsgiver for
tiltaket og offentlige myndigheter, men ikke ut over hva som var grunnlaget for utleveringen
eller eventuell annen rettmessig bruk etter energiloven.»

Etter NVEs vurdering er det som stir understreket ovenfor i strid med beredskapsforskriften § 6-1 tredje
ledd som lyder:

«Med rettmessig bruker menes fysiske eller juridiske personer som har tjenstlig behov for
sensitiv informasjon. Den enkelte KBO-enhet skal selv avgjere’ hvem som har tjenstlig behov for
sensitiv informasjon innenfor sin virksomhet og kan avgjere om det er tjenstlig behov for d
videreformidle sensitiv informasjon fra virksomheten til andre utenfor egen virksomhet.
Beredskapsmyndigheten kan i tvilstilfeller avgjore hvem som er rettmessig bruker.»

Etter beredskapsforskriften § 6-1 forste ledd folger det et krav om at KBO-enhetene skal ha oversikt
over hvem som har tilgang til kraftsensitiv informasjon. Dersom det kun er opp til tiltakshaver hvem han
skal dele informasjon med, vil KBO-enhetene ikke klare & oppfylle kravet som folger av
beredskapsforskriften § 6-1.

NVE mener derfor at det mé vere anleggseier (KBO-enhetens), og ikke den som mottar opplysninger,
sin vurdering av om det foreligger et saklig behov som avgjer hvordan informasjonen kan deles videre
fra tiltakshaver.

3) Forslag til forskriftsbestemmelser
§ X1 Saklig behov

Anleggseier skal ved foresporsel om utlevering av informasjon etter pbl. § 2-3, vurdere om det
foreligger et saklig behov for utlevering. Informasjonen skal ikke videreformidles uten anleggseiers
samtykke.

§ X2 Informasjonssikkerhet

Den som mottar opplysninger etter pbl. § 2-3, plikter d hindre at andre enn de med
saklig behov for det far tilgang til opplysningene, og at opplysningene etter bruk er like skjermet
som for utlevering.
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Anleggseier skal pdse at den som mottar opplysninger etter § 2-3, er forpliktet til a
etterleve krav om informasjonssikkerhet og taushetsplikt for sensitiv informasjon som folger av
annet regelverk.»

§ X3 Forholdet til annet regelverk

Kravene i denne forskriften fritar ikke anleggseier og mottaker av informasjon fra krav
om informasjonssikkerhet i annet regelverk.

NVE legger ved mal for sikkerhetsavtale som er vedlagt veilederen til beredskapsforskriften. NVE kan
ogsd vere behjelpelige med utforming av eventuelle ytterlige krav til informasjonssikkerhet om det er
onskelig.

Med hilsen
Anne Rogstad Ida Mattsson Sperre
seksjonssjef forstekonsulent

Dokumentet sendes uten underskrift. Det er godkjent i henhold til interne rutiner.
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