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Ny postregulering - høringsuttalelse 

Det vises til høringsnotat av 22.10.2014 med utkast til ny postlov og ny postforskrift. I 

høringsnotatet bes det særskilt om høringsinstansenes syn på to forslag, lørdagsomdeling og 

sikker digital posttjeneste. Difi har innspill til foreslått regulering av sikker digital posttjeneste. 

 

I utgangspunktet er Difi positivt innstilt til en regulering av sikker digital posttjeneste. En 

regulering kan bidra til å tydeliggjøre at dette er noe annet og noe mer enn ordinær e-post og 

skape tillit til tjenesten blant brukerne. Samtidig er sikker digital posttjeneste forholdsvis nytt og 

som andre digitale tjenester, i rask utvikling. Som departementet skriver i høringsnotatet, må en 

regulering være formålstjenlig og egnet til å fremme utviklingen av sikre og gode digitale 

posttjenester. Difi stiller seg tvilende til om foreslått regulering oppfyller dette. Det er vanskelig å 

se hva man ønsker å oppnå med reguleringen. Særlig savner vi en drøfting av grenseflatene 

mot annet regelverk, eksempelvis personvernlovgivningen og eforvaltningsreguleringen, som 

belyser behovet for den foreslåtte reguleringen. I tillegg er en del av kravene utformet på en slik 

måte at de gir liten forutberegnelighet, både for tilbydere og brukere. 

 

Ved gjennomlesning av lov- og forskriftsutkastet er det krevende å få oversikt over hvilke 

bestemmelser som regulerer sikker digital posttjeneste. Vi forstår det slik at alle bestemmelser 

som omhandler posttjeneste og/eller postsending og som ikke positivt angir sikker digital 

posttjeneste/sikker digital postsending, kun gjelder for fysisk post. Det er noen få bestemmelser 

som kun regulerer sikker digital posttjeneste og en del bestemmelser som regulerer både fysisk 

og digital post. Dersom sikker digital posttjeneste blir en del av det nye regelverket vil vi foreslå 

at særbestemmelsene om sikker digital posttjeneste samles i et kapittel og at det her positivt 

vises til de øvrige bestemmelsene som også gjelder for sikker digital posttjeneste. 

 

Kommentarer til enkelte bestemmelser: 

Lovutkastet §2 og 3 

Etter § 2 gjelder loven sikker digital posttjenesten innenfor rammene av det geografiske 

virkeområdet som er angitt i § 3. Av merknadene til § 2 fremgår det at loven omfatter sikker 

digital posttjeneste som formidles i Norge. Det er ikke nærmere angitt hva som menes med 

«formidles i Norge». Er det en betingelse at tilbyder må ha etablert virksomhet i Norge? Vil alle 
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som tilbyr sikre digitale posttjenester til brukere hjemmehørende i Norge være omfattet? Digitale 

tjenester er jo normalt tilgjengelig over hele verden og det må være entydig både for tilbydere 

og brukere hvilke tjenester som er omfattet av denne reguleringen. 

 

Lovutkastet § 4 nr. 8 og nr. 9 

§ 4 nr. 8 definerer sikker digital posttjeneste som et tilbud til allmennheten om digital 

meldingsformidling som oppfyller fastsatt krav til sikkerhet og notoritet, mot vederlag. 

Det er uklart for oss hva som er ment regulert slik § 4 nr. 8 er utformet. Hva som menes med 

«digital meldingsformidling» fremgår ikke av merknadene. Begrepet «digital meldingsformidling» 

er så vidt vi kan se, heller ikke benyttet i lov- eller forskriftsteksten. Den naturlige språklige 

forståelsen av «digital meldingsformidling» er at en digital melding flyttes fra ett sted til et annet. 

Ut fra dette vil f.eks. innsynstjenester ikke være omfattet. Den teknologiske utviklingen går bl.a. i 

retning av å tilgjengeliggjøre informasjon på en rekke forskjellige måter som ivaretar både 

konfidensialitet og integritet. Når reguleringene her begrenses til «å flytte» digitale meldinger er 

det vår oppfatning at dette ikke er en teknologinøytral regulering. Vi stiller spørsmål ved om 

dette er tilsiktet fordi vi leser høringsnotatet dithen at formålet er en teknologinøytral regulering 

som bidrar til å fremme utvikling av sikre og gode digitale posttjenester. Flere av de konkrete 

bestemmelsene er bare relevante ved flytting av digitale meldinger.  

 

Videre fremgår det av nr. 8 at tjenesten må oppfylle fastsatte krav til sikkerhet og notoritet. Vi 

forstår det slik at med dette menes kravene i lovens § 35 og forskriftens § 18. Disse 

kommenteres nedenfor. Digitale postsendinger som kan knyttes til en enkeltperson, vil være 

omfattet av personopplysningsregelverket og alle kravene til tilfredsstillende 

informasjonssikkerhet som fremgår der. For sendinger til og fra forvaltningen gjelder i tillegg 

forvaltningsloven og eForvaltningsforskriften. Som påpekt innledningsvis, savner vi en drøftelse 

av foreslått regulering i forhold til gjeldende regelverk slik at det tydeliggjøres hva som oppnås, 

særlig med tanke på sikkerhetsnivå, ved de nye bestemmelsene. Uten at dette er klargjort er 

det vanskelig å svare på spørsmålet i høringsbrevet om det er behov for en slik regulering. 

 

I merknadene forklares begrepet notoritet med at «den sikre digitale posttjenesten skal 

tilfredsstille tilsvarende krav til etterprøvbarhet og troverdighet som den alternative, papirbaserte 

tjenesten.» Det fremgår ikke om dette er noe annet eller noe mer enn det som følger av kravene 

til sikring av integritet etter personopplysningsregelverket. Vi ser for øvrig ikke at det foreslåtte 

regelverket inneholder   konkrete krav som skal ivareta notoritet. 

 

§ 4 nr. 9 definerer sikker digital postkasse. Dette støtter opp under vår forståelse av at 

reguleringen er beregnet på å flytte innhold fra et sted til et annet og ikke er teknologinøytral. 

 

Sikker digital postsending, som benyttes bl.a. i lovens § 27, er ikke definert. 

 

Lovutkastet §23 

Bestemmelsen gir myndigheten hjemmel til å stille krav til tjenestekvalitet, måling og 

rapportering. Det er stilt krav til kvalitet i forskriften § 11 og krav til rapportering i forskriften § 23. 

 

Innholdet i forskriftens § 11 er etter vårt skjønn i realiteten krav til tilgjengelighet. Leveringstid 

kan for øvrig være en konkurranseparameter og fremgå i den enkelte leverandørs bruksvilkår. 
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Kundeservice som reguleres i forskriften § 11 3. ledd, kan også være et naturlig 

konkurranseparameter. Skal det reguleres, må ordlyden i bestemmelsen og merknaden 

samsvare. Minimumskravet bør i så fall være at kundeservice er tilgjengelig innen normal 

arbeidstid på hverdager. 

 

Ordlyden i 4. ledd i forskriftens § 11 synes mer vidtfavnende enn formålet slik det er beskrevet i 

merknaden. Bestemmelsen bør endres slik at det fremgår at tjenesten skal være tilgjengelig på 

ulike typer av sluttbrukerutstyr. 

  

Når det gjelder rapporteringsplikten i forskriften § 23 bør 3. ledd nr. 2 om tjenestekvalitet få et 

tillegg som omfatter rapportering til myndigheten om hendelser og avvik, særlig knyttet til brudd 

på konfidensialitet og integritet. Se for øvrig personopplysningsforskriften § 2-6 som har krav om 

at avvik som medfører uautorisert utlevering av personopplysninger hvor konfidensialitet er 

nødvendig, medfører plikt til å varsle Datatilsynet. 

 

For øvrig nevnes at Difi har ansvar for å føre tilsyn med at regelverket om universell utforming 

av IKT etter diskriminerings- og tilgjengelighetsloven § 14 blir etterlevd. I merknadene til 

lovutkastet er det vist til reguleringen i diskriminerings- og tilgjengelighetsloven. Kravene der vil 

gjelde uansett om sikker digital posttjeneste blir regulert i postloven og -forskriften, eller ikke. 

 

Lovutkastet § 27 

§ 27 fastslår at avsender har råderett over sikker digital postsending til den er tilgjengelig i 

mottakers digital postkasse. Videre er det gitt hjemmel til å gi forskrift om råderett, men dette er 

ikke gjort for digitale postsendinger i foreliggende forskriftsutkast. 

 

Etter vårt skjønn er tidspunktet den digitale meldingen blir tilgjengeliggjort i mottakers 

postkasse, det rette tidspunktet for opphør av avsenders råderett. Etter dette kan ikke avsender 

tilbakekalle meldingen og det er kun mottaker som kan råde over meldingen – lese den, slette 

den, videresende etc. I merknaden til § 27 fremgår det at «Tilbyder av digital postsending er i 

besittelse av sendingen frem til den er behandlet, lastet eller åpnet opp av mottaker».  Vi 

bemerker at tilbyder aldri skal gjøre seg kjent med innholdet i meldingene, og at dette derfor kan 

oppfattes misvisende. Etter vårt syn bør pålegg om innsyn etter strpl. § 211, jfr merknadene til § 

35 fremsettes overfor mottaker når avsenders råderett er opphørt. Det er viktig at tidspunktet for 

opphør av avsenders råderett er entydig definert, også i relasjon til bestemmelsen i strpl. § 211. 

 

For øvrig påpekes at bestemmelsen om avsenders råderett ikke er teknologinøytral da den er 

knyttet til tilgjengeliggjøring i mottakers postkasse. 

 

Lovutkastet § 32 

Bestemmelsen gir bruker anledning til å reservere seg mot utlevering av bl.a. digital 

kontaktinformasjon til allmennheten. I merknaden til bestemmelsen savner vi en omtale av 

kontakt- og reservasjonsregisteret, regulert i eForvaltningsforskriften kap. 7. Den foreslåtte 

bestemmelsen i postloven og den reservasjonsadgangen kundene der gis, gjelder kun den 

kontaktinformasjonen tilbydere av sikker digital postkasse har til sine kunder og gjelder ikke for 

kontakt- og reservasjonsregisteret som en sentral felleskomponent for offentlig sektor. Bruk av 

begrepet «reservasjon» i denne sammenheng kan også være uheldig da det kan blandes 
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sammen med den adgangen privatpersoner har etter eForvaltningsforskriften § 9 til å reservere 

seg mot å få enkeltvedtak og andre viktige meddelelser fra offentlig sektor digitalt. 

 

Lovutkastet §33  

Dersom den foreslåtte reguleringen av sikker digital posttjeneste blir en del av det nye 

postregelverket, støtter Difi at krav om politiattest også gjelder for behandling av eller tilgang til 

innhold i sikker digital posttjeneste. Det er positivt at forskriften § 17 nevner straffeloven §145b 

spesielt, og det er viktig at man ved ikrafttredelse av ny straffelov sørger for at alle relevante 

bestemmelser i nytt kapittel 21 inkluderes. 

 

Lovutkastet § 35 

Bestemmelsen omhandler sikkerhet i digital posttjeneste og nærmere bestemmelser er gitt i 

forskriftsutkastet § 18. Lovutkastet § 35 er svært generell og viser til «fastsatte krav til 

sikkerhet» og at «sikkerhetsnivået er tilstrekkelig til å ivareta forsvarlig informasjonssikkerhet for 

den enkelte sending». Forskriftsutkastet § 18 oppleves ikke som særlig konkretiserende. 

 

Personopplysningsforskriften kapittel 2 og kapittel 3 regulerer krav til informasjonssikkerhet og 

internkontroll for systemer som håndterer personopplysninger. Personopplysninger vil være 

blant de skjermingsverdige data i sikker digital posttjeneste og vi ser ikke at forskriften § 18 gir 

et annet sikkerhetsnivå enn det som uansett følger av personopplysningsloven. Eksempelvis er 

kravet i § 18 til forsvarlig konfidensialitet, integritet og tilgjengelighet, etter vårt skjønn, 

samsvarende med personopplysningsforskriften kap. 2. Kravet til entydig identifikasjon når 

bruker logger seg inn, følger uansett av kravet til forsvarlig konfidensialitet, og er derfor ikke 

nødvendig. 

 

I § 18 andre ledd avgrenses tilbyderens ansvar for å gjennomføre tekniske og organisatoriske 

tiltak «fram til avsenderens råderett over forsendelsen opphører.» Hva er bakgrunnen for denne 

avgrensningen? Brukerne vil ofte la meldingen ligge i postkassen også etter at avsenders 

råderett opphører. Det er viktig at sikkerheten ivaretas så lenge meldingen ligger i brukerens 

digitale postkasse. Også her innebærer knytningen til postkassen at reguleringen ikke er 

teknologinøytral. 

 

Tredje ledd i forskriften § 18 regulerer kvitteringer. Det bør presiseres i merknadene at kvittering 

for utlevering betyr at postmeldingen er gjort tilgjengelig for mottaker. Skal det gis kvittering når 

meldingen åpnes, krever det samtykke fra mottakeren.  

 

Kravene i fjerde ledd i § 18 om at tilbyder skal dokumentere risikovurderinger og alle 

sikkerhetstiltak, følger uansett av personopplysningsforskriften. 

 

Annet ledd i lovens § 35 gir myndighetene hjemmel til å gi forskrift og fatte enkeltvedtak om krav 

til sikker digital posttjeneste. Som det fremgår av våre kommentarer ovenfor ser vi ikke at det 

foreliggende forskriftsutkast stiller konkrete krav til sikkerhetsnivå Sammen med en uklar 

avgrensning av hva som ønskes regulert, gir dette ikke optimal forutberegnelighet for tilbydere 

og brukere. Vi stusser også over en generell adgang for myndigheten til å fatte enkeltvedtak om 

krav til sikker digital posttjeneste. Krav til tjenesten må gjelde generelt for alle tilbydere og bør 
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vel ikke fastsettes ved enkeltvedtak? Enkeltvedtak med pålegg om retting, endring m.v følger av 

lovutkastet § 49 og vi er ser ikke hva slags enkeltvedtak det vil være aktuelt å fatte etter § 35. 
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