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Det vises til brev av 23. juni vedrørende ovennevnte. Det vises videre til e-post av 22.
september der Forsvarsdepartementet ble innvilget utsatt høringsfrist til 1. oktober i år.

I det følgende gis et omforent høringsinnspill fra Forsvarsdepartementet med
underliggende etater.

Til e-komloven  §  1-5
"Radioutstyr" defineres som å være produkter "som tilsiktet utstråler eller mottar
elektromagnetiske bølger overført i fritt rom". Forsvarsdepartementet vil påpeke at
også radar og IR-produkter er eksempler på utstyr som sender ut elektromagnetiske
bølger og som således er omfattet av definisjonen. Det bør vurderes om det er behov
for å gjøre unntak for denne type produkter på lik linje med unntaket for
kringkastingsutstyr.

Definisjonen av "jamming" er dekkende for klassisk støyjamming, uavhengig av om
jammingen er rettet mot et kommunikasjonssystem eller mot andre radiosystemer.
Moderne kommunikasjonsjamming vil imidlertid også kunne omfatte andre typer
forstyrrelser der siktemålet ikke primært er å hindre kommunikasjon, men heller å
introdusere feilaktig eller gammel informasjon i systemet. Videre kan det være mer
avanserte former for jamming som er rettet mot deler av et radiokommunikasjons-
system, eksempelvis enkeltterminaler eller brukergrupper. Forsvarsdepartementet gjør
oppmerksom på at slike avanserte jammemetoder ikke vil være omfattet av den
foreslåtte definisjonen.
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Til e-komloven  §  6-2
Utkastet til e-komloven § 6-2 åpner for at Forsvaret, Politiet og Kriminalomsorgen etter
søknad kan be om mobilregulerte soner for spesifiserte formål. Nasjonal
sikkerhetsmyndighets (NSM) behov er ikke ivaretatt slik utkastet til regelverk
foreligger i dag.

Lov om forebyggende sikkerhetstjeneste av 20. mars 1998 nr. 10 (sikkerhetsloven) gir
overordnede krav om beskyttelse av sikkerhetsgradert informasjon, og kravene er blant
annet utdypet i forskrift om informasjonssikkerhet. I nevnte forskrift kapittel 9 er det
gitt bestemmelser om "Sikring av konferanserom med mer, mot uønsket avlytting og
innsyn". Kravene til tiltak som må iverksettes øker proporsjonalt med graderingsnivået
på informasjon som skal kommuniseres. Det er imidlertid åpnet for at informasjon på
graderingsnivået KONFIDENSIELT kan kommuniseres i midlertidig sikrede rom, jf. §
9-1, etter samtykke fra NSM.

Som et forebyggende sikkerhetstiltak ved sikring av slike konferanse-/spesialrom vil
NSM ha behov for å kunne opprette en mobilregulert sone i konkrete tilfeller. Behovet
vil være avgrenset både i forhold til tid og sted, og omfanget vil uansett ikke være stort.
For å kunne ivareta de krav om beskyttelse av sikkerhetsgradert informasjon som
gjelder i forhold til midlertidig sikrede rom er det viktig at NSMs behov ivaretas i
regelverket.

Forsvarsdepartementet foreslår derfor at det åpnes for denne muligheten i e-komloven
§ 6-2 og at det gis en egen bestemmelse i forskriften som regulerer dette nærmere.
Denne bestemmelsen må si noe om når dette skal være mulig, de begrensninger som
er nødvendige for å avgrense omfanget, samt noe om prosessen knyttet til søknad.
NSM har overfor departementet informert om at de gjerne bistår ved utforming av
bestemmelsene.

Til e-komforskriften  §  8 -3 Nasjonal autonomi
I en rapport fra Forsvarets forskningsinstitutt (FFI) fra 2005, som ble utarbeidet på
oppdrag fra Post- og teletilsynet, ble det anbefalt å etablere en form for autonomi. Med
utgangspunkt i utviklingen på området siden 2005 stiller imidlertid Forsvars-
departementet spørsmål om en nasjonal autonomi innenfor e-komsektoren er realistisk.
Dette på bakgrunn av at tjenester som tale, e-post, internett/web i dag har, eller er i
ferd med å få, en realisering som ikke passer inn i en slik nasjonal modell. En satsing på
nasjonal autonomi i underliggende e-komnett, mens applikasjonen får realiseres fritt,
har etter vår oppfatning liten hensikt.

Forsvarsdepartementet støtter forslaget om at annet ledd opprettholdes. Denne
løsningen vil i tilstrekkelig grad ivareta Forsvarets behov knyttet til innleide samband.
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Til e-komforskriften  §  9-1
Av beredskapsmessige og sikkerhetsmessige årsaker, samt grunnet stor geografisk
utbredelse, anses forslaget ikke gjennomførbart for Forsvaret. Det må således i
bestemmelsen gjøres unntak for Forsvarets nett — alternativt at dagens ordlyd i
bestemmelsen beholdes uendret.

Ut over ovennevnte har Forsvarsdepartementet ingen merknader til forslagene til
endring i ekomlov og —forskrift.

Med hilsen

k).xi
Severin Vikanes (e.f.)
avdelingsdirektør
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