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Uttalelse til hering — endring i ekomlov og forskrift 2010

Direktoratet for samfunnssikkerhet og beredskap (DSB) viser til brev datert 13. juli 2010 hvor vi
inviteres til & komme med innspill i forbindelse med hering av utkast til endring i ekomlov og forskrift
2010.

Direktoratet har gjennomgétt utkastet og har felgende kommentarer:

Til § 2-6 Anrop til nedmeldingstjeneste og geografisk lokalisering av nedanrop:

DSB har gjennomgatt endringsforslaget til lov og forskrift. DSB stotter endringsforslaget i ekomloven
§ 2-6 der tilbyderne av elektroniske kommunikasjonstjenester palegges en plikt til 4 tilby
opprinnelsesmarkering for anrop til nedetatene, og at dette gjores for tilbydernes egen regning.

DSB onsker & understreke viktigheten av at plikten til 4 tilby opprinnelsesmarkering omfatter alle
systemer/teknologiplattformer som kan kommunisere med nedmeldetjenesten, og slik direktoratet leser
endringsforslaget og kommentarene til bestemmelsen, vil dette na bli ivaretatt i endringsforslaget til
loven.

Opprinnelsesmarkering ved alle anrop vil styrke brannvesenets evne til 4 handtere brann- og
ulykkeshendelser. Post- og teletilsynet anmodes om & felge opp at tilbyderne faktisk kjeper den relevante
tjenesten fra NRDB (Nasjonal Referansedatabase) som sikrer at opprinnelsesmarkering overfores til
nodetatene.

Til § 2-10 Sikkerhet og beredskap:

Det folger av endringsforslaget til § 2-10 at det innferes et minsteniva for sikkerhet, en
forsvarlighetsstandard, i elektronisk kommunikasjonsnett og — tjeneste. Med forsvarlig menes i folge
heringsnotatet at nett og tjenester blant annet skal vere tilgjengelige. Tilnzrmet hundre prosent
tilgjengelighet er komplisert teknisk sett og svaert kostbart, og mest sannsynlig ikke et mal for
minstestandarden. Hva som er forsvarlig tilgjengelighet vil muligens kunne bli forskriftsregulert, jf.
forskriftshjemmelen som gis i horingsdokumentets forslag til nytt sjette ledd.
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HORING - ENDRING I EKOMLOV OG FORSKRIFT 2010

Det vises til Justis- og politidepartementets brev av 13. juli 2010 vedrorende horing av
Samferdselsdepartementets forslag til endringer i lov om elektronisk kommunikasjon
(ckomloven) og tilherende forskrifter.

Etter Direktoratet for nadkommunikasjons (DNK) oppfatning vil de fleste endringene som
toreslds veere uten storre betydning for DNK. Vi har likevel noen kommentarer:

Til ekomloven § 2-6 Anrop til nedmeldingstjeneste og geografisk lokalisering av
nodanrop

DNK statter torslaget om a presisere i lovteksten at alle tilbydere, ogsa de som tilbyr
nomadisk IP-telefoni. har plikt til & sikre at sluttbruker kan foreta anrop til nedetatenes
nedmeldingstjeneste. For a sikre hurtigst mulig hjelp til sluttbrukeren er det sardeles viktig at
opprinnelsesmarkering/geogratisk lokalisering av nedanrop overfores til nodetatene. Dette
behovet bor overstyre sluttbrukeres onsker og avtaler om hemmelig nummer.

DNK stotter videre at opprinnelsesmarkering skal gjennomfores for tilbydernes kostnad. og at
verken sluttbrukerne eller nodetatene ma betale for dette.

Til § ekomloven 2-7 Vern av kommunikasjon og data

DNK stotter forslaget om at ogsa data som fremkommer i elektroniske kommunikasjonsnett
og —tjenester som skal vernes. Videre stotter DNK forslaget om at abonnent skal varsles ved
sikkerhetsbrudd.

Til ckomloven § 2-9 Taushetsplikt

Det fremkommer av forslaget til nytt 5. ledd 1 denne bestemmelsen at det skal kunne gis
unntak fra taushetsplikten for d ivareta hensynet til etfektiv ruting av trafikk. DNK har
forstaelse for at dette kan vaere nodvendig for at norske tilbydere ikke skal kunne bli holdt
ansvarlig for eventuelle taushetsbrudd som skjer pa grunn av at andre land har tillatt aviytting,
datalagring mv. i storre grad enn Norge. DNK er bekymret for om ogsa samtaler til
nedmeldingssentralene blir tillatt rutet via utlandet, og at for eksempel personopplysninger

Nontoradresse Postadresse: Teleton sentralbosd Teletaks: Saksbehandler:
Nydalen alle 37 Pustboks 7 Nydalen PIB 210 ST 00 22232941 gp Navon
Onslo 0410 Oslo .Shr Tl

Organsasjonsnummer: 990 382 840 MV A
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kan lekke ut den veien. DNK mener dertfor det bor sikres at trafikk til nodmeldingssentralene
ikke blir sendt i transitt gjennom andre land.

Til § 2-10 Sikkerhet og beredskap

DNK ser at det kan vare behov for forenkling for tilbydere nir det gjelder hvilket nodvendig
minimumsniva for sikkerhet og beredskap som skal gjelde for elektroniske
kommunikasjonsnett og -tjencster. DNK vil ikke bli direkte berort av disse endringene. da
DNKSs nett ligger godt over et minsteniva. Nodnettet er imidlertid avhengig av andre
tilbyderes transmisjonsnett. Gjennom avtalene med disse stilles det strenge krav til sikkerhet
og beredskap, og DNK legger til grunn at ogsa disse tilbyderne har sikkerhet og beredskap
som ligger over generelle minstekrav. Uansett stotter DNK at det innfores generelle
minstekrav, slik at det ikke vil vaere opp til den enkelte tilbyder a detinere hva som er
nedvendig i de enkelte nett.

Til ekomloven § 4-4 Samlokalisering

Etter DNKs oppfatning er det positivt at det presiseres i denne bestemmelsen at
samlokalisering ogsd omfatter tilgang til kabel. bide utenders og inne i bygg. DNK og vir
utbygger Nokia Siemens Networks Norge AS (NSN) har erfart £ problemer pa dette omradet.
idet foresporsler om samlokalisering i stor grad er imotekommet der det har veart plass til det.
Den presiseringen som departementet na foreslar vil imidlertid kunne bidra ytterligere til
tfordel for oss ved utbygging av nednettet. bade med hensyn til reduserte kostnader og fordi en
kan slippe i benytte ekspropriasjonsbestemmelsen i § 12-3.

Til § 6-2a Mobilregulert sone
Det vises til DNKs kommentarer til hering om mobilregulerte soner, jt. brev av 4. desember
2007 (for ordens skyld folger en kopi av dette brevet vedlagt).

DNK vil kort gjenta at det bor scttes et uttrykkelig forbud mot alle typer tiltak som kan hindre
tratikk i nednettet og anrop til nedetatene. DNK cr ikke kjent med hvordan politiet, Forsvaret
eller Kriminalomsorgen teknisk sett skal kunne gjennomtere slike mobilregulerte soner, men
det legges til grunn at disse instansene har sammenfallende interesser med DNK og dermed
soker & gjennomfore dette pa en méte som ikke rammer nednettets frekvenser.

DNK legger videre til grunn at ingen andre enn de tre nevnte etatene vil ha adgang til 4
opprette mobilregulerte soner.

Til ekomforskriften § 8-3 Nasjonal autonomi

Etter DNKs oppfatning vil det kunne vere urimelig tyngende for tilbydere & matte ha
reservelosninger pa norsk jord i tilfelle krisesituasjoner. DNK stotter derfor forslaget om at
bestemmelsens torste ledd oppheves. For  sikre kritiske elektroniske
kommunikasjonstjenester i tilfelle terroranslag eller andre hendelser kan det imidlertid vaere
behov for 4 gjennomfere raske vedtak om ulike tiltak for & sikre nodvendige tjenester. DNK
mener derfor hjemmelen til 4 utferdige slike palegg blir beholdt 1 bestemmelsen.
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Til ekomforskriften § 8-4 Prioritering av tjenestetilbud

DNK mener prioritering av samfunnsviktige brukere er riktig og szrdeles viktig i en oppstart
ctter et driftsutfall. og stetter derfor at dette uttrykkes eksplisitt i ekomforskriften. Det
fremgar imidlertid ikke uttrykkelig av verken forskriftsteksten eller horingsnotatet at
nodnettet (som verken er “tilbyder” eller “sluttbruker™ i ekomlovens/-forskriftens forstand) er
en aktor som ma prioriteres i slike tilfeller.

Selv om Nednettet har en hoyere grad av sikkerhet og redundans enn de kommersielle
tilbydernes nett, utnyttes i stor grad felles infrastruktur med de kommersielle tilbyderne
(basestasjoner. transmisjonslinjer mv.). Dersom det er driftsutfall der nednett er samlokalisert,
md de kommersielle tilbyderne prioritere feilretting for nednettet foran evrige kunder. Ellers
vil nadetatene, hvis virksomhet vil vaere avhengig av at nednettet fungerer til enhver tid, bli
direkte skadelidende.

DNK mener det er viktig at denne plikten til 8 prioritere hensynet til sluttbrukere med ansvar
for borgernes liv og helse mé gjelde uavhengig av eventuelle vedtak fra Post- og teletilsynet
(PT). Men dersom tilbydere ikke gjor de riktige prioriteringene. md PT ha hjemmel til &
utferdige palegg om dette.

Til ekomforskriften § 8-5 Varsel

DNK kan se at PT har behov for a motta informasjon dersom det oppstar hendelser som kan
ha vesentlig pavirkning pd tilgangen til ekomtjenester. Det stilles imidlertid spersmal ved om
at varslingsplikten kan bli for omfattende for tilbydere og sluttbrukere. For dette settes 1 verk
bor det derfor gjores en grundig avveining mellom PTs behov for informasjon og hva PT vil
bruke informasjonen til, og hvor arbeidskrevende det vil bli for tilbydere og sluttbrukere a
rapportere inn slike hendelser.

/ Med vennlig hilsen

ot “.%‘( '-,)'\XL
Tor Helg Lyng:}l

Direktor
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b s/\,ﬁ____,
Nina Myren

Kontraktsansvarlig
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Horing av forskrift om mobilregulerte soner

Det vises til Justis- og politidepartementets brev av 28. november 2007 vedrerende
hering av Samferdselsdepartementets forslag til forskrift om mobilregulerte soner.

Direktoratet for nedkommunikasjon (DNK) ser behovet for & kunne ha
mobilregulerte soner i seerskilte tilfeller og statter i det store og det hele det fremlagte
forskriftsutkastet.

Naér det gjelder Samferdselsdepartementets spersmél om dette skal reguleres i egen
forskrift eller skal vaere en del av forskrift om elektronisk kommunikasjon vil DNK
papeke at reguleringen av mobilregulerte soner omhandler en integrert del av
ekomregelverket for evrig. P4 den annen side fastsettes det s vidt spesielle
saksbehandlingsregler for mobilregulerte soner. Klarhetshensyn, bAde med hensyn
til hva som omfattes, og hvordan slike saker skal behandles, tilsier etter DNKSs syn at
mobilregulerte soner ber reguleres i en egen forskrift, slik ogsa
Samferdselsdepartementet har lagt opp til sa langt.

Ved hering til utkastet til lovendring pa dette punktet papekte DNK at det ber settes
et uttrykkelig forbud mot alle typer tiltak som kan hindre trafikk i nednettet og
anrop til nedetatene. Dersom nedetatene ikke kan kommunisere fritt til enhver tid,
vil liv og helse kunne vaere i fare. DNK legger til grunn at politiet og Forsvaret vil ha
sammenfallende interesser med DNK i s& henseende, i og med at politiet (og over tid
ogsé kanskje Forsvaret) selv vil benytte nednettet til sin kommunikasjon. DNK
fastholder imidlertid at et slikt forbud ma fremkomme av regelverket. Dette er ikke
inntatt i lovendringen, og ber derfor tas inn i denne forskriften.

Kontoradresse: Postadresse: Telefon sentraibord: Telefaks: Saksbehandler:
Nydalen alle 35 Postboks 7 Nydalen PIB 23 305700 22232941 Berit Isaksen
Oslo 0410 Oslo 23305700

Organisasjonsnummer: 990 382 840 MVA
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For evrig synes saksbehandlingsregler mv. & veere hensiktsmessig utformet, bade nér
det gjelder i hvilke tilfeller det skal sendes seknader og i de tilfeller det skal sende
underretning til Post- og teletilsynet. DNK anser det positivt at Post- og teletilsynet
arlig skal offentliggjere en oversikt over mobilregulerte soner.

<Med vennhg hilsen él\
ﬁp

Dlrektar

\, 1\A M\

Nina Myren
Kontraktsansvarlig
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Horing - endring i ekomlov og ekomforskrift 2010
Vi viser til Samferdselsdepartementets brev 23. juni 2010 med vedlegg.

Justisdepartementet har felgende merknader:

Justisdepartementet har forelagt heringen for Direktoratet for samfunnssikkerhet og
beredskap (DSB) og Direktoratet for nedkommunikasjon (DNK). Innspillene de har
gitt ligger vedlagt. Justisdepartementet sendte i tillegg heringssaken til Riksadvokaten,
Politiets sikkerhetstjeneste og Politidirektoratet, men de ble bedt om & vurdere 4 inngi
egne heringsuttalelser direkte til Samferdselsdepartementet (SD).

Ekomloven § 2-6

Justisdepartementet stetter og vil understreke viktigheten av endringsforslaget i
ekomloven § 2-6, der tilbyderne av elektroniske kommunikasjonstjenester plegges en
plikt til & tilby opprinnelsesmarkering for anrop til nedetatene for tilbydernes egen
regning. Det er viktig at plikten til 4 tilby opprinnelsesmarkering omfatter alle
systemer/teknologiplattformer som kommuniserer med nedmeldetjenesten.
Justisdepartementet er videre av den oppfatning at det er viktig & regulere kravet til
neyaktighetsgraden og oppfyllelsestiden, eventuelt pa forskriftsniva, nar det gjelder
geografisk lokalisering/mobilposisjonering.

Ekomforskriften § 84

Det er av stor betydning at samfunnsviktige brukere blir prioritert i en oppstart etter et
driftsutfall, slik som det uttrykkes eksplisitt i ekomforskriften § 8-4. Det fremgar
imidlertid ikke uttrykkelig av verken forskriftsteksten eller heringsnotatet at
Nodetatenes kommunikasjonsnett (Nodnett), som verken er "tilbyder” eller

Postadresse Kontoradresse  Telefon - sentralbord Plan- og Saksbehandler
Postboks 8005 Dep  Akersg. 42 22 24 90 90 administrasjonsavdelingen  Toril Juul
0030 Oslo Org. nr.: 972 417 831 Telefaks 22245125

22249534





"sluttbruker” i ekomlovens/-forskriftens forstand, ma prioriteres i slike tilfeller. Endelig
tekst ber uttrykke klart at nedetatenes kommunikasjonsnett skal prioriteres.

Nodetatenes virksomhet er avhengig av at deres kommunikasjonsnett fungerer til
enhver tid for 4 kunne utfere sine samfunnsviktige oppdrag, og de ma derfor vaere
prioritert ved oppstart etter driftsutfall. Selv om Nednett har en heyere grad av
sikkerhet og redundans enn de kommersielle tilbydernes nett, benytter nednettet stor
grad av felles infrastruktur med de kommersielle tilbyderne (basestasjoner,
transmisjonslinjer mv.). Dersom det er driftsutfall der Nednett er samlokalisert, ma de
kommersielle tilbyderne prioritere feilretting for Nednett foran evrige kunder.

Justisdepartementet mener det er viktig at denne plikten til 4 prioritere hensynet til
sluttbrukere med ansvar for borgernes liv og helse méa gjelde uavhengig av eventuelle
vedtak fra Post- og teletilsynet (PT). Men dersom tilbydere ikke gjor de riktige
prioriteringene, ma PT ha hjemmel til 4 komme med pilegg om dette.

Ekomforskriften § 7-2

SDs forslag til endring av ekomforskriften § 7-2 forste ledd om sletting og
anonymisering av data synes ikke 4 korrespondere med det samtidige forslag til
endring av ekomloven § 2-7 annet ledd. Forslaget til endring av ekomforskriften § 7-2
forste ledd synes imidlertid 4 korrespondere med forslaget til endring av ekomloven §
2-7 annet ledd, slik dette fremgéar av SDs, JDs og FADs hgringsnotat 8. januar 2010 om
norsk implementering av EUs datalagringsdirektiv (side 59).

Ekomlov § 6-2 a forste ledd
Justisdepartementet ber om at forslaget til ekomlov § 6-2 a forste ledd endres slik det er
markert her:

"Politiet kan uten tillatelse fra myndigheten ta i bruk frekvenser som er tildelt andre, dersom
vilkdrene for identifisering av kommunikasjonsanlegg etter straffeprosessloven § 216a tredje
ledd annet punktum, § 216b annet ledd bokstav ¢ eg eller § 222d er oppfyit, eller vilkdrene
Jor bruk av tvangsmidler i forebyggende ayemed etter politiloven § 17d foreligger”.

Ekomloven § 6-2 a annet ledd tredje pkt
I forslaget til lovendring av ekomloven § 6-2 a annet ledd, tredje pkt (mobilregulerte

soner) fremgar folgende:
"Myndigheten avgjor i samrad med politiet om og i tilfelle nar rettighetshaverne skal
underrettes”.

Myndigheten i dette tilfellet er Post- og teletilsynet (PT). Justisdepartementet antar at
”samrad” i praksis innebzrer at PT innhenter uttalelse fra politidistriktet for PT treffer
avgjerelsen. Justisdepartementet ber om at SD fir presisert i forarbeidene at politiets
tilrdding skal tillegges stor vekt ved PTs avgjerelse.

Side 2





Politiets behov for 3 lese sine oppgaver
SD ber vurdere & innta en bestemmelse i ekomloven om at aktuell myndighet ved
avgjoerelser, konsesjoner mv., skal legge vekt pa politiets behov for 4 lose sine oppgaver.

ammin
Det er uttrykt frykt for at jamming kan sla ut for eksempel trygghetsalarmer og
mobiltelefoner. Jammere er normalt innstilt pa 900 og 1800 MHz, som er GSM-nettets
frekvenser. Voldsalarmer har ogsa denne frekvensen, siden de er basert pa GSM-
teknologi. Det nye nednettet har en frekvens pa 430 MHz, og vil ikke rammes av slik
jamming. Trygghetsalarmer har frekvenser pa 169 eller 189 MHz, vil heller ikke kunne
hammes (jf. forskrift om generelle tillatelser til bruk av frekvenser).

Ekomloven § 10-13

I ekomloven § 10-13 brukes betegnelsen "overtredelsesbot”. Dette fremstér som en
sammenblanding av betestraff, som er en straffereaksjon, og administrativt
overtredelsesgebyr. Nar det er tale om en administrativ sanksjon, ber begrepet
“overtredelsesgebyr” brukes. Vi viser til NOU 2003: 15 Fra bot til bedring punkt
11.3.2.1, der sanksjonsutvalget anbefaler denne begrepsbruken.

Forholdet til Svalbard

Ekomloven gjelder pa Svalbard gjennom egen forskrift, som gjer unntak for kapittel 3
og 4 og § 9-3. De foreslétte endringene i loven og de to forskriftene vil ogsa gjelde for
Svalbard, bortsett fra det som kan henfores til bestemmelser det er gjort unntak for i
svalbardforskriften. Det er greit & se hvilke endringer i selve loven som gjelder for
Svalbard, og nummerforskriften gjelder sa vidt vi kan se i sin helhet. Nar det gjelder
ekomforskriften, er den hjemlet i mange forskjellige bestemmelser i loven, og det er
vanskelig 4 vite sikkert hva som gjelder og ikke gjelder pa Svalbard. Vi stiller f.eks.
spersmal ved bestemmelsen i forslaget til ny § 2-8 om BEREC i ekomforskriften; den
bestemmelsen vil antakelig ikke kunne gjelde for Svalbard.

Svalbard er ikke omtalt i heringsnotatet, og synes derfor ikke & vaere vurdert saerskilt i
forhold til endringsforslagene. Siden Svalbard ikke er omfattet av EQS-avtalen, mener vi
at det kan veere grunn til 4 ta en slik sarlig vurdering, og vi ber om at det blir gjort i den
kommende proposisjonen. Ta gjerne kontakt med Justisdepartementets polaravdeling
om dette.

Med hilsen

Vi
777~ Harald Aass
fagdirektor
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Vedlegg:
DSB brev 30. august 2010

DSB brev 13. september 2010
DNK brev 6. september 2010
DNK brev 4. desember 2007
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Tilleggsuttalelse til horing - endring | ekomlov og forskrift 2010

Direktoratet for samfunnssikkerhet og beredskap (DSB) viser til departementets brev datert 13.07.10 og
vart svarbrev av 30.08.10 der vi kommer med innspill i forbindelse med hering av utkast til endring i
ckomlov og forskrift 2010.

Direktoratet har ytterligere kommentarer til heringen og ensker, pa bakgrunn av at tidsfristen har blitt
forlenget til 15.10.10, & bemerke felgende:

Det folger av endringsforslagets § 2-6 tredje ledd at tilbyder (...) skal sikre at telefonnummer,
sluttbrukers navn og nedvendige opplysninger for geografisk lokalisering av nedanrop overfores til alle
nedetatene. Hva som konkret menes med “nedvendige opplysninger” folger ikke av merknadene til
ckomloven i heringsnotatet.

Direktoratet er av den oppfatning at det er svart viktig & regulere kravet til noyaktighetsgraden og
oppfyllelsestiden, eventuelt pa forskriftsniva, nar det gjelder geografisk lokalisering/mobilposisjonering.

Nér det gjelder noyaktighetsgraden for den geografiske lokaliseringen er denne per i dag si lite noyaktig
at eksempelvis Brann og redningsetaten i Oslo og Asker og Barum brannvesen ikke benytter seg av
tjenesten mobilposisjonering. Dette til tross for at en stor del av tiden et nedanrop tar gir med til 4 finne
ut hvor personen befinner seg eller hvor hendelsen har inntruffet.

Teknisk sett er det i dag mulig 4 3 en vesentlig sterre noyaktighetsgrad relatert til den geografiske
lokaliseringen, og visstnok ogsa til en rimelig pris. @kt neyaktighet pa posisjonering av mobiltelefoni
kan bidra til raskere reaksjon og utrykning til den anropende, og sker muligheten for vern av helse, liv
og materielle verdier, jf. Ot.prp. nr. 58 (2002-2003).

Nér det gjelder oppfyllelsestiden relatert til geografisk lokalisering av nedanrop, er det i dag ikke uvanlig
med en forsinkelse p& 15 sekunder for innringers lokalisering vises hos nedetatene. Samtaler med aktorer
i markedet hevder at det er mulig 4 vesentlig redusere tiden. Hurtigere oppfyllelsestid vil veere
avgjerende dersom mange ringer nodmeldetjenesten samtidig, og kan da benyttes av operateren til
velge hvilke samtaler han/hun ma prioritere. Da vil man kunne se hvem som mest sannsynlig ringer om
samme hendelse, og hvem som befinner seg et annet sted og mest sannsynlig ringer om en annen

hendelse.
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Alle tilbydere av offentlig telefontjeneste kan kjope en tjeneste fra NRDB (Nasjonal Referansedatabase)
som sikrer at opprinnelsesmarkering overfores til nodetatene, jf. merknadene til ekomloven § 2-6 i
heringsnotatet. DSB er av den oppfatning at det ikke er onskelig med flere enn én leverandor av denne
tjenesten, og at denne er sa stabil som mulig. Bakgrunnen for ensket er at det vil pdlope kostnader
relatert til tilpasning av systemene dersom det skulle komme nye leverandorer.

Med hilsen
for Direktoratet for samfunnssikkerhet og beredskap
Enhet for Brannvesen, samband og varsling

Hans Kristian Madsen Suzanne Hauge Norvang
avdelingsleder ridgiver





