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10/139-EW 200700122 23.09.2010

Endring i ekomlov og ekomforskrift 2010 - Heringssvar fra Kripos

Det vises til heringsbrev av 26.06.10 fra Samferdselsdepartementet. 1 tillegg tl de
merknader som fremkommer nedenfor har Kripos til orentering lagt ved en kopi av var
horing om datalagringsdirektivet som berorer noen av endringsforslagene fra
departementet.

Vire metknader begrenser seg til de punkter som antas 4 berore politiets lovbestemte
tilgang til opplysninger eller metodebruk som ledd 1 en etterforskning. Pi generelt grunnlag
vil en understreke viktigheten av at ekomloven med forskrifter ikke medforer utilsiktede
endringer 1 politiets lovbestemte tilgang tl informasjon eller at bevissikringen
vanskeliggjores.

Til §2-7 Vern av kommunikasjon og data.

Bestemmelsen mi sees 1 sammenheng med eksisterende § 2-8 — " Tilrettelegging for lovbestemt?
tilgang til informasjor” . Implisitt her er at informasjonen ma vare lesbar for politiet. Kripos vil
understreke at vernet av data ikke ma gi pa bekostning av politiets mulighet til 4 motta
informasjon i lesbart format. Vernet omfatter to typer informasjon. Hva gjelder den
historiske informasjonen er dette redegjort for 1 véart heringssvar vedrerende
datalagringsdirektivet. For informasjon som mottas 1 tilnermet sann t6d -
kommunikasjonskontroll — ma ikke de enkelte tilbyders vern av data og kommunikasjon
medfore at kommunikasjonskontrollen ikke kan anvendes som metode, hvis mottatt
informasjon ikke blir lesbar for politiet.

Til forskriften § 6-1 ”’Nummervisning” og § 6-6 *Hemmelig nummer”

Kripos forutsetter at A-nummeret 1 slike tilfeller fremkommer hos politiet nir det er etablert
kommunikasjonskontroll - uavhengig hvor i kjeden kontrollen etableres - og at det ved
uthenting av trafikkdata sikres at A-nummer fremkommer. Hva gjelder lagring av historiske
trafikkdata viser vi til horing om datalagringsdirektivet.

Om A-nummer ikke vises i etablert kommunikasjonskontroll eller ved uthenting av
trafikkdata vil politiet miste avgjorende informasjon som vi i dag har lovlig tilgang til.
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Til § 1-5 Definisjoner, pkt 20 — Identitetsfanging

Fra horingsbrevet, side 19 siteres:” En slik passiv losning inneberer ofte anvendelse av det som kalles
Jor en "falsk basestasjon”; en enbet som av brukerutstyret oppfattes G vare en basestasjon i mobilnettet...”
Kiripos ensker 4 bemerke at passive losninger ikke har funksjon som basestasjoner i nettet
og ikke kan besktives som “falsk basestasjon”. Det finnes losninger 1 dag som béade er aktive
og passive, mens en basestasjon alltid ma omtales som aktiv.

Vedrgrende §2-8, 3. ledd - Tilretteleggingsplikten - driftskostnader

Avslutningsvis vil man bemerke at det ikke er utredet eller kommentert noe i
endringsforslagene vedrorende teleoperatorenes driftskostnader i forbindelse med
tilretteleggingsplikten. Kripos mener fortsatt at andre betalingsmodeller burde vart utredet,
men ser at det forer for langt 4 bringe dette inn ni og vil eventuelt komme tilbake til temaet
pa et senere tidspunkt.
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