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Tilrdadning fra Justis- og politidepartementet av 10. desember 2010,
godkjent i statsrdd samme dag.
(Regjeringen Stoltenberg II)

1 Innledning og sammendrag

1.1 Innledning

Justisdepartementet legger i denne proposisjonen
frem et forslag til hvordan EUs direktiv 2006/24/
EF om lagring av data fremkommet ved bruk av
offentlig elektronisk kommunikasjonstjeneste og
offentlig elektronisk kommunikasjonsnett med
endring av direktiv 2002/58/EC (datalagringsdi-
rektivet) kan gjennomferes i norsk rett. Det frem-
mes forslag til endringer i lov om elektronisk
kommunikasjon, straffeprosessloven, politiloven,
tvisteloven og verdipapirhandelloven.

Formalet med datalagringsdirektivet er & har-
monisere lovgivningen om lagring av naermere
definerte data fremkommet ved bruk av elektro-
nisk kommunikasjon. Hensikten er & gi justismyn-
dighetene et verktey for a avdekke, etterforske og
straffeforfelge alvorlig kriminalitet.

Ved bruk av elektronisk kommunikasjon gene-
reres ulike typer data. Bruker- og abonnements-
data er de mest opplagte, men ogsa lokasjonsdata
og trafikkdata produseres. Disse dataene kan si
noe om hvem som har kommunisert med hvem,
hvor kommunikasjonen har funnet sted, nir og

hvordan. I etterforskning, oppklaring og straffe-
forfelging av kriminalitet er denne type data nyt-
tige og viktige. Departementets mal med lovfor-
slagene er & legge til rette for at politi og patale-
myndighet skal kunne fa utnytte det virkemidlet
som data representerer. I dag lagrer tilbydere av
offentlig  elektronisk kommunikasjonstjeneste
eller offentlig elektronisk kommunikasjonsnett i
Norge data for egne kommunikasjons- og fakture-
ringsformal. Trafikkdata er nedvendige for over-
foring av kommunikasjon i et elektronisk kommu-
nikasjonsnett eller for fakturering av slik overfo-
ring. Politiet har i dag mulighet til 4 fa tilgang til
disse dataene for & etterforske eller forebygge
straffbare handlinger. Finanstilsynet har ogséa
hjemler for tilgang til data som er nedvendige for
at tilsynet skal kunne utfere sin virksomhet.
Denne tilgangen videreferes av hensyn til under-
liggende internasjonale forpliktelser.

Det prinsipielt nye med gjennomferingen av
datalagringsdirektivet er at tilbyderne pélegges
en plikt til & lagre, at flere data enn i dag skal
lagres, at lagringstiden vil bli lengre og at lagring
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skal foregé for et annet formal enn tilbyders eget,
nemlig kriminalitetsbekjempelse.

1.1.1

Forslaget om & gjennomfere datalagringsdirekti-
vet 1 norsk rett har gitt grunnlag for et stort enga-
sjement og skapt betydelig debatt i det norske
samfunnet pa tvers av tradisjonelle politiske skille-
linjer.

Samferdselsdepartementet, Justisdepartemen-
tet og Fornyingsdepartementet sendte 8. januar
2010 pa hering et forslag til hvordan datalagrings-
direktivet kan gjennomferes i norsk rett. Horings-
fristen var 12. april 2010. Bidragene i den offent-
lige heringsrunden har vaert mange. Over 130
skriftlige innspill kom inn, i tillegg til flere innlegg
pa Samferdselsdepartementets blogg. Det ble
ogsa arrangert heringsmeter om saken.

Folgende heringsinstanser har eksplisitt gitt
uttrykk for at de mener datalagringsdirektivet méa
gjennomfoeres i norsk rett: Politidirektoratet, Kri-
pos, @kokrim, Det nasjonale statsadvokatembetet,
Riksadvokaten, Politiets sikkerhetstjeneste, Politi-
juristene, Norsk Narkotikapolitiforening, Norges
politilederlag, Politiets Fellesforbund, Stine Sofies
Stiftelse, Neeringslivets sikkerhetsrad, Hoved-
organisasjonen for universitets- og heyskoleut-
dannede, HSH, NHO, TEKNA og Finansnaerin-
gens fellesorganisasjon.

Folgende heringsinstanser har gitt eksplisitt
uttrykk for at de mener datalagringsdirektivet
tkke ma gjennomferes i norsk rett: Datatilsynet,
Universitetet i Oslo — matematisk naturvitenska-
pelige fakultet, Telenor, NetCom, Tele2, Ventelo,
Altibox, NRK, Advokatforeningen, Norsk Jurist-
forbund - privat, KROM, Elektronisk forpost
Norge, Forsvarergruppen av 1977, Elektronikk-
bransjen, EL og IT forbundet, Folkets heringsutta-
lelse, Redd Barna, Abelia, IKT-Norge, YS, Fagfor-
bundet avdeling Lillehammer, Foreningen Fritt
Norden, Nardo Nidarvoll Arbeiderlag, Norwegian
Unix User Group, Norsk Presseforbund, FriBit,
Norsk journalistlag, ICJ-Norge, NITO, Norsk
PEN, Norsk redakterforening, Norsk presse-
forbund, Forbrukerradet, LO, Stopp DLD,
Samfunnsorganisasjonen Demos, LO-Trondheim,
Troms Nei til EU, Akershus, Aust Agder, Horda-
land, Rogaland, Sogn og fjordane, Telemark, Vest-
fold og Ostfold, Hordaland senterungdom, Opp-
land senterparti, Norsk Malungdom, Levanger
Venstre, Nord-Trendelag Venstre, Raudt/Redt
Hoyanger, Sogn og fjordane, Ser-Trendelag og
Senterungdommen. I tillegg har enkelte privatper-
soner uttrykt sin motstand mot direktivet. Ovrige

Om hgringen

heringsinstanser har ikke tatt stilling til for eller
mot, men har likevel kommentert de ulike forsla-
gene i heringsnotatet.

Flere av heringsinstansene blant annet IKT-
Norge, Abelia og Europabevegelsen har gitt
uttrykk for at norske myndigheter ber avvente
EUs evaluering av datalagringsdirektivet for man
gjennomfoerer det i norsk rett.

En av hovedinnvendingene mot datalagrings-
direktivet er spersmalet om direktivet er i trad
med den europeiske menneskerettighetskonven-
sjonen (EMK). Denne problemstillingen dreftes
naermere i kapittel 3.

Politiet har gitt uttrykk for at datalagrings-
direktivet er helt nedvendig for 4 kunne bekjempe
alvorlig kriminalitet. Det har imidlertid av mange
heringsinstanser blitt stilt spersmal ved dette, og
om det er egnet for 4 na dette mélet. Departemen-
tet har derfor sett det som nedvendig & vie stor
plass i proposisjonen til & dokumentere behovet
for data i kriminalitetsbekjempelsen, jf. kapittel 5.

Mange heringsinstanser papeker at det er
betydelige personvernutfordringer knyttet til lag-
ring av store mengder kommunikasjonsdata for
hele befolkningen. Departementet er langt pa vei
enig i dette, og er derfor opptatt av & ivareta bor-
gernes krav pd kommunikasjons- og integritets-
vern pa best mulig mate. Spersméal om personvern
behandles i kapittel 6. Ekombransjen har papekt
at en lagringsplikt vil kunne pavirke konkurran-
sen innenfor markedet for elektronisk kommuni-
kasjon i den forstand at det vil kunne bli skjevhe-
ter til tross for at formélet med direktivet er 4 har-
monisere. Spersmal om konkurransen innenfor
elektronisk kommunikasjon er behandlet blant
annet i kapittel 8 og 10.

1.2 Hovedpunkter i lovforslaget

Heringsuttalelsene har gitt nyttig informasjon for
arbeidet med lovforslaget. Det foreliggende lov-
forslaget har som siktemaél & belyse og imetekom-
me politiets behov slik det kom frem i heringen.
Samtidig er hensynet til personvernet sokt ivare-
tatt blant annet ved at det foreslds strengere
regler for politiets tilgang til data.

Lovforslaget innferer en lagringsplikt for tilby-
dere av offentlig ekomnett og -tjenester, samtidig
som det stilles strenge krav til informasjons-
sikkerhet og sletting. Det er videre foreslatt inn-
skjerpelser sammenlignet med dagens regler om
utlevering av data til politi og pétalemyndighet.
Ogsi for Finanstilsynet er det foreslatt innskjerpel-
ser ved at det innferes domstolskontroll ved utleve-
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ring av data. Det foreslas ingen endringer i reglene
om Politiets sikkerhetstjenestes tilgang til data.

Hvem skal lagre data

Det fremgér av datalagringsdirektivets artikkel 1 at
det er tilbyder av offentlig elektronisk kommunika-
sjonstjeneste eller offentlig elektronisk kommuni-
kasjonsnett som skal lagre. Departementet foreslar
at det er ekomlovens definisjon av tilbydere av
ekomnett og -tjenester som skal legges til grunn
for hvem som skal lagre. Det vil si at enhver fysisk
eller juridisk person som tilbyr andre tilgang til
elektronisk kommunikasjonsnett som anvendes til
offentlig elektronisk kommunikasjonstjeneste eller
tilbyder av slik tjeneste, har lagringsplikt med de
begrensninger som folger av kapittel 8.5.

Hva skal lagres

Det fremgér av datalagringsdirektivets artikkel 5
hvilke kategorier av data som skal lagres. Depar-
tementets forslag til lovendring vil medfere inn-
foring av lagringsplikt for trafikkdata, lokalise-
ringsdata og abonnements/brukerdata som frem-
kommer ved bruk av elektronisk kommunikasjon
som fasttelefoni, mobiltelefoni, internettaksess, e-
post og bredbandstelefoni.

Lagringstid

Departementet foreslar at det innferes en lag-
ringsplikt for data lagret i henhold til datalagrings-
direktivet pa 12 maneder.

Lagringssted og informasjonssikkerhet

Departementet gér inn for at det skal veere opp til
den enkelte tilbyder & velge lagringslesning.
Departementet har sarlig vektlagt personvern-
messige hensyn nar det ikke foreslds & etablere
en sentral lagringslesning. Dette utelukker imid-
lertid ikke at sma tilbydere kan g& sammen om en
felles lagringslesning. I tillegg til de personvern-
messige vurderingene, har departementet ogsa
vurdert kostnader samt sikkerhetsmessige og
konkurransemessige aspekter. Departementet
mener informasjonssikkerheten kan ivaretas pa
en tilfredsstillende maéte ved lokal lagring.

Regler for tilsyn

Det foreslas at dagens tilsynsordning, med et delt
tilsynsansvar mellom Post- og teletilsynet og Data-
tilsynet, videreferes. Departementet vil folge opp

arbeidet med en styrking av den samarbeidsavta-
len som allerede foreligger mellom de to til-
synene.

Regler for tilgang

Politiets behov for data er utgangspunktet for
utformingen av reglene. Abonnementsopplysnin-
ger, herunder ogsa elektronisk kommunikasjons-
adresse er mindre beskyttelsesverdige opplysnin-
ger. Disse ber derfor fortsatt veere underlagt taus-
hetsplikt jf. ekomloven § 2-9 tredje ledd der utleve-
ring ikke forutsetter kjennelse fra retten.

Forslaget innebaerer at data bare skal utleveres
etter rettens kjennelse i saker der det foreligger
skjellig grunn til mistanke om en straffbar hand-
ling som kan medfere fengsel i 4 ar eller mer.
Basestasjonssok er mest inngripende i forhold til
personvernet, blant annet fordi man da fir med
seg mye overskuddsinformasjon. Utlevering av
data etter basestasjonssek forutsetter rettens kjen-
nelse og at den straffbare handlingen kan medfere
straff av fengsel i 5 ar eller mer. I begge tilfeller
skal utlevering av data dessuten kunne skje der-
som handlingen er utevet som ledd i organisert
kriminalitet og kan straffes med fengsel i 3 ar eller
mer. Det dpnes ogsa for utlevering i enkelte andre
typer saker som vil veere seerlig vanskelig a etter-
forske uten tilgang til data (uttemmende oppreg-
ning av straffebud). I tillegg kreves det at data skal
ha vesentlig betydning for etterforskningen og at
utlevering for evrig er nedvendig og forholdsmes-
sig, jf. straffeprosessloven § 170 a.

En sentral rettssikkerhetsgaranti i forbindelse
med utformingen av utleveringsbestemmelsen er
at det heretter ikke skal utleveres data uten etter
kjennelse fra retten. Mistenkte skal underrettes
om dette med mindre retten beslutter utsatt
underretning. I s fall skal det straks oppnevnes
offentlig advokat for mistenkte, jf. straffeprosess-
loven § 100 a. Hensikten med advokaten er & sikre
kontradiksjon og samtidig pase at vilkirene for
utleveringspélegg er oppfylt.

@konomiske og administrative konsekvenser

Departementet foreslar ingen lovendringer knyt-
tet til kostnader ved innfering av datalagrings-
direktivet. Dagens bestemmelser om kostnader
knyttet til tilrettelegging for lovbestemt tilgang
opprettholdes. Det er ikke tatt stilling til hvem
som skal dekke kostnader tilknyttet lagringsplik-
ten. En modell for beregning og fordeling mellom
ekomtilbyderne og justismyndighetene vil bli
utarbeidet.
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Det foreslas at Post- og teletilsynets eventuelle innenfor gjeldende budsjettrammer. Behov for
okte kostnader dekkes gjennom en kostnadsriktig styrking av budsjettet ma eventuelt vurderes i
justering av tilsynets gebyrer. Datatilsynets og samband med de arlige budsjettproposisjonene.
domstolenes okte kostnader foreslds dekket
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2 Om direktivet

2.1 Bakgrunnen for direktivet

EU vedtok i 2004 en deklarasjon om bekjempelse
av terror (Declaration on Combating Terrorism).
Bakgrunnen for denne deklarasjonen var blant
annet terrorangrepene i Madrid i mars 2004. I
deklarasjonen er behovet for felles virkemidler for
4 bekjempe terror understreket, og Radet blir
blant annet bedt om & komme med forslag til eta-
blering av felles regler for lagring av data frem-
kommet ved bruk av elektronisk kommunikasjon.
Et forslag til radsbeslutning om datalagring ble
fremmet av Sverige, Storbritannia, Frankrike og
Irland i april 2004. Radsforslaget ble avvist av EU-
parlamentet i september 2005 blant annet pa
grunn av at forslaget var fundert i artikkel 31 og
34 i EU-traktaten, under den sakalte «tredje soyle»
som handler om samarbeid pé justis- og innenriks-
omradet. EU-kommisjonen fremmet i september
2005 et forslag til direktiv med den begrunnelse at
de mente regler for datalagring herer hjemme i
det indre marked. Forslaget fra Kommisjonen ble
etter forhandlinger med EU-parlamentet og Radet
endret pa enkelte omrader, og endelig vedtatt i
mars 2006.

2.2 Kort om direktivet

Formaélet med direktivet er 4 harmonisere lov-
givningen om lagring av narmere definerte data
fremkommet ved bruk av elektronisk kommuni-
kasjon. Hensikten er a gi justismyndighetene et
verktey for a avdekke, etterforske og straffefor-
folge alvorlig kriminalitet. Fristen for implemente-
ring av direktivet var 15. september 2007 med en
utsettelse til 15. mars 2009 for data knyttet til
Internett.

Direktivet legger klare foringer for hvem som
skal lagre og hva som skal lagres. Det skal lagres
en mengde data som er nedvendig for & spore og
identifisere kilder til en kommunikasjon, dato, tid,
sted og varighet. Ogsa data som sier noe om type
kommunikasjon, hvilket utstyr som benyttes og

lokalisering skal lagres. Innhold i kommunika-
sjonen skal ikke lagres. Det er tilbydere av offent-
lig elektronisk kommunikasjonsnett eller -tjeneste
som er pliktsubjekt for lagringen. Hver enkelt til-
byder skal lagre de data som fremgar av direktivet
og som produseres nar de selv utferer sin tje-
neste, det vil si data de har tilgjengelige. Til-
byderne skal ikke etablere systemer for 4 kunne
lagre data som de ikke har tilgjengelig ved pro-
duksjon av tjenester per i dag. Direktivet innehol-
der ogsa visse krav til informasjonssikkerhet hos
tilbyder.

Direktivet overlater til nasjonale myndigheter
4 ta nermere stilling til flere viktige spersmal.
Dette gjelder bl.a. spersmalene om tilgang til og
utlevering av dataene som lagres, lagringstiden (i
henhold til direktivet skal den veere mellom 6 og
24 maneder), kostnader, hvem som skal fore til-
syn med ordningen og valg av teknologi for lagrin-
gen.
I henhold til artikkel 14 i direktivet skal EU-
kommisjonen innen 15. september 2010 legge
frem for Europaparlamentet og Ridet en evalue-
ring av implementeringen av direktivet og dets
innvirkning pa ekonomiske virksomheter og for-
brukere. Denne evalueringen er forsinket og det
er ikke kjent hva konklusjonene i rapporten vil bli.

EU-kommisjonen nedsatte 25. mars 2008 en
ekspertgruppe for blant annet a sikre erfaringsut-
veksling og diskusjon av sentrale problemstillin-
ger knyttet til implementeringen av direktivet i
medlemslandene. Ekspertgruppen har utarbeidet
flere dokumenter som skal gi veiledning i hvordan
medlemslandene skal tolke og tilnaerme seg plik-
tene i direktivet. Dokumentene er sikalte «posi-
tion papers», og ikke alle er ferdigstilte. Eksem-
pler pa «position papers» som er ferdigstilt er
dokumenter om web-mail, spam e-post, transittil-
bydere og forstielsen av termen «Internet Tele-
phony». Departementet har gjennom EFTA-sekre-
tariatet fulgt arbeidet i ekspertgruppen og har
hatt nytte av dreftingene i gruppen ved utarbeidel-
sen av lovforslaget.
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2.3 Nzermere om nasjonal prosess og
hegring

Som et ledd i arbeidet med datalagringsdirektivet
etablerte Samferdselsdepartementet i 2006 en
interdepartemental arbeidsgruppe bestiende av
Justisdepartementet, Fornyings- og admi-
nistrasjonsdepartementet, Utenriksdepartemen-
tet, Datatilsynet, Post- og teletilsynet og Kripos.
Gruppen vurderte direktivet og diskuterte de
sporsmalene hvor det i henhold til direktivet er
valgmuligheter knyttet til gjennomferingen. Dette
gjelder som nevnt blant annet spersmalene om
lagringstid og hvem som skal lagre. Gruppen dis-
kuterte ogsa hvordan artikkel 5 i direktivet om
hva som skal lagres skal forstis, hvem som ber ha
tilgang til data, vilkar for tilgang til data, samt
sporsmalet om kostnader. Gruppen utarbeidet
ikke noen selvstendig rapport, men arbeidet dan-
net grunnlaget for notatet som ble sent pa hering
ijanuar 2010. Samferdselsdepartementet har
videre veert bistatt av en referansegruppe i arbei-
det med & komme frem til forslagene om endring i
ekomloven. Referansegruppen ble sgkt sammen-
satt av et representativt utvalg av ekomtilbydere,
og bestod av Telenor, NetCom, Tele2, TDC, Telio,
Infonett Roros og Lyse Tele. Post- og teletilsynet
og Kripos deltok ogsé i referansegruppen.

Ogséd andre akterer enn departementet har
utredet spersmal knyttet til eventuell innfering av
datalagringsdirektivet i norsk rett. Personvern-
kommisjonen avga sin utredning NOU 2009:1
Individ og integritet i januar 2009. Innstillingen er
a finne pa wwuw.regjeringen.no/fad. Om datalag-
ringsdirektivet uttaler personvernkommisjonen
(vedlegg 1 pa side 221):

«Vi kan ikke stotte innfering av direktivet uten
at behovet for utvidet lagring er bedre doku-
mentert. Bade politiets og andre nasjonale
myndigheters behov for utvidet lagring og til-
gang til trafikkdata i det omfang som er fore-
slatt ma derfor begrunnes bedre.

Direktivets overordnede formal er 4
bekjempe alvorlig kriminalitet. Den teknolo-
giske utvikling har forandret metodene som
brukes bade ved terror og andre former for kri-
minalitet. Dette har skapt et behov for nye
metoder ved etterforskning og bekjempelse av
kriminalitet. I fotsporene til den teknologiske
utviklingen folger kriminelle som seoker &
utnytte denne til terrorisme og andre forbrytel-
ser. Derfor er det viktig for politi og patalemyn-
digheter & ha tilgang til de verkteyene man til
en hver tid trenger til bekjempelse av krimina-

litet. Det er ogsa viktig at dette skjer innenfor
demokratiske og klare rammer. Vi utelukker
ikke at trafikkdata kan veere viktige for politiet
ved etterforskning og oppklaring av kriminelle
handlinger, men vi stiller oss likevel kritisk til
beslutningsgrunnlaget for den omfattende lag-
ringsplikten som felger av direktivet. Derfor
etterlyser kommisjonen dokumentasjon av
politiets og andre myndigheters behov for tra-
fikkdata i det omfang som felger av direktivet.

Personvernkommisjonen ser behovet for et
regelverk bade for lagring og utlevering av tra-
fikkdata. I dag far politiet tilgang til trafikkdata
fordi teletilbydere lagrer opplysningene for
kommunikasjons- og faktureringsformal. Poli-
tiets tilgang til opplysninger er regulert i ulike
regler og gjennom praksis fra Post- og teletil-
synet. Regelverket er uoversiktlig og vanskelig
tilgjengelig for borgerne. Dette er i seg selv en
svakhet. Videre ser man né en utvikling i tele-
operaterenes faktureringsrutiner som kan fore
til at politiet mister denne tilgangen til trafikk-
data som de til na har hatt. Som en folge av den
teknologiske utviklingen gar teletilbyderne fra
& fakturere for bruk (som fordrer lagring av tra-
fikkdata) til & fakturere for tilgang. Dermed har
de ikke behov for a lagre trafikkdata. En slik
utvikling gjer at politiet vil miste verdifull infor-
masjon. Etter Personvernkommisjonens opp-
fatning er det derfor enskelig med en grundig
utredning av behovet for et regelverk som sik-
rer politiets arbeidsmetoder og ivaretar person-
vernet.«

I Metodekontrollutvalgets utredning NOU 2009:
15 «Skjult informasjon — apen kontroll» omtales
datalagringsdirektivet. Dette gjores imidlertid
kort idet utvalget avgrenser sitt mandat mot direk-
tivet (utredningen kapittel 20.4 pa side 219):

«I dag lagres trafikkdata hos norske teletilby-
dereiinntil tre til fem méneder av fakturerings-
hensyn. Dette er fastsatt i konsesjonsvilkar fra
Datatilsynet. Som trafikkdata regner direktivet
data som er nedvendig for 4 spore og identifi-
sere kilden til kommunikasjon, data som er
nedvendig for a fastslAa kommunikasjonens
bestemmelsessted og data som er nedvendig
for a lokalisere mobilt utstyr, jf. direktivet artik-
kel 5. En del av disse dataene lagres ikke ned-
vendigvis hos norske teletilbydere i dag. Data-
lagringsdirektivet sier imidlertid ikke noe om
hvilke vilkar som skal gjelde for politiets til-
gang til trafikkdata, og bereorer dermed ikke
utvalgets vurderinger direkte.»
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Samtidig har utvalget droftet regler for politiets til-
gang til data, jf. neermere omtale under kapittel
12.2. Utredningen finnes i sin helhet pa wwuw.regje-
ringen.no/jd.

Samferdselsdepartementet, Justisdepartemen-
tet og Fornyingsdepartementet sendte 8. januar

2010 ut et felles heringsnotat med forslag til hvor-
dan datalagringsdirektivet eventuelt kan gjennom-
fores i norsk rett. Horingsfristen var 12. april 2010.
Det kom inn over 130 heringssvar, samt en rekke
innlegg pa bloggen som ble opprettet i tilknytning
til heringen.
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3 Forholdet til menneskerettighetene

3.1 Innledning

Flere menneskerettskonvensjoner kan tenkes a
ha betydning for om og hvordan datalagringsdi-
rektivet ber gjennomferes i norsk rett. Bide Euro-
paradets konvensjon 4. november 1950 om beskyt-
telse av menneskerettighetene og de grunnleg-
gende friheter (EMK), FNs konvensjon 16.
desember 1966 om sivile og politiske rettigheter
(SP) samt FNs konvensjon 20. november 1989 om
barns rettigheter (FNs barnekonvensjon) gjelder
som en del av norsk rett, jf. lov 21. mai 1999 nr. 30
om styrking av menneskerettighetenes stilling i
norsk rett (menneskerettsloven). Av menneske-
rettsloven § 3 folger at konvensjonene ved mot-
strid skal g foran bestemmelser i annen norsk
lovgivning.

3.2 Gjeldende rett, hgringsnotatets
forslag og hgringsinstansenes syn

3.2.1 Retten til privatliv (EMK artikkel 8)

EMK artikkel 8 om retten til respekt for privatliv
og familieliv lyder:

«1. Enhver har rett til respekt for sitt privatliv
og familieliv, sitt hjem og sin korrespon-
danse.

2. Det skal ikke skje noe inngrep av offentlig
myndighet i utevelsen av denne rettighet
unntatt nar dette er i samsvar med loven og
er nedvendig i et demokratisk samfunn av
hensyn til den nasjonale sikkerhet, offent-
lige trygghet eller landets ekonomiske vel-
ferd, for & forebygge uorden eller kriminali-
tet, for & beskytte helse eller moral, eller for
a beskytte andres rettigheter og friheter.»

I horingsnotatet Kapittel 4.2 ble det gjort naermere
rede for forholdet til EMK artikkel 8. Departe-
mentenes utgangspunkt var at datalagringsdirek-
tivets krav til lagring og utlevering innebar et inn-
grep i retten til privatlivy herunder korrespon-
danse.

EMK artikkel 8 nr. 2 apner imidlertid for at
slike inngrep kan rettferdiggjeres dersom inngre-
pet har hjemmel i lov, ivaretar neermere angitte
formaél og er nedvendig i et demokratisk samfunn
for & oppfylle ett eller flere legitime formal. Lov-
kravet ble foreslatt oppfylt ved forslaget til end-
ring i ekomloven § 2-8 nytt annet ledd om lag-
ringsplikt. Om direktivets formal og nedvendighet
ble det redegjort slik:

«Formalet med lagringsplikten er bl.a. & gi poli-
tiet et effektivt virkemiddel i bekjempelsen av
grov kriminalitet og i sin ytterste konsekvens &
vareta den nasjonale sikkerheten. En tilbyder
kan derfor bli palagt a utlevere lagringspliktig
data dersom dataene er nedvendig for etter-
forskningen av alvorlig kriminalitet. I lovforsla-
get eritillegg enkelte typer lovbrudd hvor utle-
vering av data antas & vare et sarlig effektivt
tvangsmiddel i etterforskningen, men som har
en lavere strafferamme, foreslatt som alterna-
tive hjemler for utlevering. Bade forebygging
av kriminalitet og hensynet til nasjonal sikker-
het er legitime formal etter EMK artikkel 8
nr. 2.

Det springende punktet blir sdledes om inn-
grepet er nedvendig i et demokratisk samfunn
for & oppnéa formalet om & bekjempe kriminali-
tet og vareta den nasjonale sikkerheten. Ved
vurderingen av hvilke tiltak det er nedvendig &
iverksette for 4 vareta den nasjonale sikkerhe-
ten og bekjempe kriminalitet, ma statene ha en
stor skjgnnsmargin. Hvor inngripende tiltaket
er, vil ogsa ha konkret betydning for vurderin-
gen av om inngrepet er nedvendig.

Det inngrepet det her er tale om, er lagring,
og eventuelt senere utlevering, under strenge
vilkar, av data. Selv om lagringsplikten gjelder
alle brukere av elektronisk kommunikasjon, er
inngrepet samtidig mindre inngripende for den
enkelte enn for eksempel telefonavlytting. Lag-
ringen vil dessuten bare veere for en tidsav-
grenset periode. Endelig vil dette ikke gjelde
informasjon som er direkte knyttet til folks per-
sonlige identitet. For eksempel dreier lagrings-
plikten seg om 4 lagre at det pa et gitt tidspunkt
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gikk en e-post fra en IP-adresse til en annen.
Slike data er saledes ikke direkte knyttet til en
persons identitet pa linje med fingeravtrykk
eller DNA. For politiet kan det derimot ha stor
nytteverdi i bekjempelsen av alvorlig kriminali-
tet og varetakelsen av den nasjonale sikkerhe-
ten 4 vite at det kan ha veert kontakt mellom to
personer eller miljoer.

Inngrep ber likevel ikke ga lenger enn det
som er nedvendig for & oppna formalet om Kri-
minalitetsbekjempelse og a vareta den nasjo-
nale sikkerheten. Det ma derfor vurderes om
formalet like effektivt kan oppnas med tiltak
som ikke gjor inngrep i privatlivet eller som er
mindre inngripende. I dag er det en kjensgjer-
ning at en stadig sterre del av kommunikasjo-
nen mellom mennesker skjer ved hjelp av elek-
tronisk kommunikasjon. Etterforskningsmeto-
dene ma tilpasses denne utviklingen. Samtidig
méa man veere Klar over at nettopp det faktum at
sveert mye kommunikasjon foregar elektro-
nisk, medferer at datalagring apner for etable-
ring av de registrertes kontaktnett pa en mate
som ikke tidligere var mulig, og som av mange
vil kunne oppleves som inngripende. Lagrings-
tiden vil ha betydning for mengden lagret infor-
masjon, og dermed hvor detaljert dette kon-
taktnettet kan gjenskapes av politiet. I vurde-
ringen av om omfanget av inngrepet
tilfredsstiller nedvendighetskriteriet, vil ogsa
lagringstidens lengde vare relevant.

I dag varierer det noe fra tilbyder til tilbyder
om det lagres data, samt eventuelt hvor mye
som lagres. Uten en konsekvent lagringsplikt
for alle tilbydere, kan det vaere noe tilfeldig hva
politiet far tilgang til av data. En praksis hvor
kriminalitetsbekjempelse og varetakelse av
den nasjonale sikkerhet beror pa tilfeldigheter
ma i det lange lop betegnes som utilfredsstil-
lende. Departementene har vurdert problem-
stillingen, og kan ikke se at det finnes andre
alternativ som kan erstatte datas betydning i
etterforskningen av alvorlig kriminalitet. Dette
kan séledes tale for at lagringsplikten er ned-
vendig i et demokratisk samfunn for &
bekjempe kriminalitet og vareta den nasjonale
sikkerheten.»

Etter dette la departementene til grunn at plikten
til & lagre data som nedfelt i datalagringsdirekti-
vet, ikke var i strid med EMK artikkel 8. Det ble
ogséa vist til at dette var i samsvar med den konklu-
sjonen EU hadde kommet til, jf. fortalen punkt (9)
som lyder (i dansk versjon):

«(9) Ifelge artikel 8 i konventionen til beskyt-
telse af menneskerettigheder og grundleeggen-
de frihedsrettigheder (den europziske men-
neskerettighedskonvention) har enhver ret til
respekt for sit privatliv og familieliv, sit hjem og
sin korrespondance. Offentlige myndigheder
maé kun gere indgreb i udevelsen af denne ret,
hvis det sker i overensstemmelse med loven og
er nodvendigt i et demokratisk samfund af hen-
syn til bl.a. den nationale sikkerhed og den
offentlige tryghed for at forebygge uro eller
forbrydelse eller for at beskytte andres ret-
tigheder og friheder. Da lagring af data har vist
sig at vaere et sddant nedvendigt og effektivt
efterforskningsredskab for retshindhaevelsen
i flere medlemsstater, herunder navnlig i alvor-
lige sager som organiseret kriminalitet og ter-
rorisme, er det nedvendigt at sikre, at de
lagrede data er tilgeengelige i forbindelse med
handhaevelsen af loven i en vis periode pa de
vilkar, der er fastsat i dette direktiv. Vedtagel-
sen af et instrument til lagring af data, der er i
overensstemmelse med kravene i artikel 8 i
den europziske menneskerettighedskonven-
tion, er siledes en nedvendig foranstaltning.»

En rekke horingsinstanser uttalte seg pa dette
punktet. Riksadvokaten, Det nasjonale statsadvo-
katembetet, Hordaland statsadvokatembeter, Oslo
statsadvokatembeter, Kripos og JKOKRIM mener
at den foreslatte gjennomferingen av direktivet
ikke vil veere i strid med EMK artikkel 8.

De fleste av disse heringsinstansene anerkjen-
ner at gjennomferingen av direktivet vil medfore
et inngrep etter EMK artikkel 8 nr. 1. Det kan like-
vel rettferdiggjores etter EMK artikkel 8 nr. 2. Det
vises serlig til at lagring av data er viktig for &
etterforske, oppklare og rettsforfolge en rekke
kriminalitetstyper, og at manglende innfering av
direktivet kan svekke myndighetenes muligheter
til & vareta borgernes trygghet, frihet og oppklare
alvorlig kriminalitet. Lagringen vil ogsa kunne
vaere nedvendig for 4 vareta andres rettigheter,
herunder rettighetene til kriminalitetsofre. I den
forbindelse trekkes avgjorelsen fra Den euro-
peiske menneskerettsdomstol (EMD) i1 saken
K.U. mot Finland, 2. desember 2008 (ar. 2872/02)
frem. Det hevdes at avgjorelsen kan tas til inntekt
for at statene er forpliktet til & serge for at data
lagres. Det vises blant annet til at bare slik kan
andre legitime rettigheter, herunder personvern-
hensyn og fundamentale rettigheter til en rekke
kriminalitetsofre, gis et effektivt vern. Om betyd-
ningen av data for i ivareta den enkelte borgers
personvern skriver Kripos i sin heringsuttalelse:
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«Nar det stilles spersmal om direktivet er for-
enlig med artikkel 8, tas det utgangspunkt i
personvernet til de som bergres av direktivet,
nemlig brukerne av elektroniske kommunika-
sjonsmidler. En annen innfallsvinkel er a spor-
re om direktivet er en forutsetning for at Norge
skal ivareta sine forpliktelser etter artikkel 8,
og da med utgangspunkt i personvernet til
ofrene for kriminelle handlinger. [...] Kripos er
ogsé av den oppfatning at direktivet er nedven-
dig for at Norge skal verne privatlivet til den
enkelte borger, slik EMK artikkel 8 foreskri-
ver. En viser for egvrig til EMDs avgjerelse i
saken K.U. mot Finland [...] I domspremis-
sene legges det til grunn at myndighetene har
en positiv forpliktelse til 4 serge for mekanis-
mer som gjor det mulig & identifisere og straf-
feforfolge personer som krenker andres liv,
helbred og retten til privatliv. Uten en imple-
mentering av datalagringsdirektivet kan det bli
vanskelig 4 ivareta denne forpliktelsen.»

Mange av instansene viser ogsa generelt til sam-
funnsinteressen (alle borgernes interesse) i at
alvorlig kriminalitet som svekker samfunnsinstitu-
sjonene (alvorlig organisert kriminalitet, terror,
korrupsjon, motarbeidelse av rettsvesenet m.v.)
oppklares. Om lagringspliktens betydning for per-
sonvernet uttaler JKOKRIM at:

«[...] lagring av trafikkdata innenfor de ram-
mer datalagringsdirektivet oppstiller, vil utgje-
re en relativt liten andel av den samlede meng-
den personlige data som lagres i dag. I tillegg
til personregistre, kunderegistre, pasientregis-
tre og informasjon som lagres hos finansinsti-
tusjoner, legger et flertall av oss igjen en over-
veldende mengde elektroniske spor som ledd i
vare hverdagslige gjoremal, slik som ved bruk
av bankkort, betaling i bomring, bruk av kol-
lektivtrafikk og pa jobben.

Den overveldende mengden av elektro-
niske spor og personlige opplysninger vi hver
dag frivillig legger igjen etter oss, kan etter vart
syn tyde péa at befolkningen ikke anser slike
data som si veldig personlige eller sensitive.
Det er dermed ikke nedvendigvis slik at lag-
ring av trafikkdata vil virke seerlig hemmende
pa folks personlige utfoldelse og frimodighet.

Det er videre av stor betydning for vurde-
ringen av lagringens forholdsmessighet at det
kun er data om omstendighetene rundt kom-
munikasjon, ikke om innholdet i kommunika-
sjonen som skal lagres. Innholdet i samtaler,
SMS eller e-post skal altsa ikke lagres, ei heller

hvilke nettsteder man har besekt. At trafikk-
data er mindre sensitivt enn innholdsdata
reflekteres i forskjellene i kriminalitetskravet
for henholdsvis innhenting av trafikkdata og
gjennomfering av kommunikasjonsavlytting.
Det er ogsa lagt til grunn i EMD-praksis, jf. P.G.
og J.H. mot Storbritannia (dom 25.september
2001, saksnr. 44787/98) avsnitt 83-84.»

Datatilsynet, Advokatforeningen, Institutt for infor-
matikk ved Universitetet i Oslo, Elektronisk Forpost
Norge, Stopp datalagringsdirektivet Tromss og
Trondheim («Folkets horingsuttalelse«), Troms Nei
til EU, IKT Norge og Den internasjonale juristkom-
misjonen (avdeling Norge) mener at gjennomforin-
gen av datalagringsdirektivet vil krenke EMK
artikkel 8, dog med noe ulik grad av sikkerhet.
Advokatforeningen uttaler for eksempel at den
foreslatte gjennomferingen «mest sannsynlig» vil
vaere i strid med EMK artikkel 8. Sentralt for disse
heringsinstansene er at inngrepet ikke kan anses
rettferdiggjort etter EMK artikkel 8 nr. 2.

Bade Den internasjonale juristkommisjonen
(avdeling Norge) og Datatilsynet presiserer
uttrykkelig at det som forst og fremst ma vurde-
res er om selve lagringen av opplysningene kan
rettferdiggjores etter EMK artikkel 8 nr. 2. Den
internasjonale juristkommisjonen (avdeling Norge)
viser i den forbindelse til Europaradets konven-
sjon 20. januar 1981 nr. 108 om personvern i for-
bindelse med elektronisk behandling av person-
opplysninger  (persondatakonvensjonen), EU-
direktiv 1995/46/EF om beskyttelse av fysiske
personer i forbindelse med behandling av person-
opplysninger (personopplysningsdirektivet), EU-
direktiv 2002/58/EF om behandling av person-
opplysninger og beskyttelse av privatlivets fred i
den elektroniske kommunikasjonssektor (kom-
munikasjonsdirektivet) og anbefaling R (87) 15 fra
Europaradets ministerkomité om bruk av person-
data i politisektoren. Det hevdes at datalagrings-
direktivet bryter med selve grunnforutsetningen i
disse instrumentene:

«[...] selve registreringen og lagringen av per-
sonopplysninger — selv nar det skjer i henhold
til avtale mellom vedkommende person og for
eksempel tilbyder av teletjenester — skal
begrenses i omfang og tid til det som er strengt
nedvendig for gjennomfering av tjenesten og
administrasjon av kundeforholdet. Deretter
skal opplysningene slettes.»

De fleste heringsinstansene som mener datalag-
ringsdirektivet er i strid med EMK artikkel 8 viser
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til at det i heringsnotatet ikke er dokumentert at
datalagringen er nedvendig for & avdekke, etter-
forske og straffeforfolge den type kriminalitet
som er foreslatt omfattet, og at lagringen uansett
ikke er forholdsmessig ettersom den er sveert inn-
gripende. Mange av disse heringsinstansene
erkjenner imidlertid at EMD ikke har tatt stilling
til et tilsvarende spersmal, men hevder at den
foreliggende rettspraksis likevel ma tas til inntekt
for at inngrepet ikke er forenelig med EMK artik-
kel 8. Den internasjonale juristkommisjonen viser
blant annet til EMDs avgjerelser Weber og Saravia
mot Tyskland, 29. juni 2006 (nr. 54934/00), Liberty
m.fl. mot Storbritannia, 1. juli 2008 (nr. 58243/00),
og S og Marper mot Storbritannia (storkammer),
4. desember 2008 (nr. 30562/04 og 30566/04), og
oppsummerer slik:

«Kombinasjonen av denne avgjorelsen [S og
Marper mot Storbritannia] og EMDs praksis
vedrerende diverse former for kommunika-
sjonskontroll og annen behandling av kommu-
nikasjonsdata, viser at ikke-maélrettet, tvangs-
messig og generell masselagring av alminne-
lige borgeres personopplysninger, uavhengig
av noen konkret etterforskning, vil ha store
problemer med 4 passere EMDs normale krav
til proporsjonalitet.»

Flere av disse heringsinstansene etterlyser ogsa
en konkret vurdering av hvilke mindre inngri-
pende tiltak som er vurdert.

Enkelte heringsinstanser som mener datalag-
ringsdirektivet er i strid med EMK artikkel 8
omtaler ogsd betydningen av EMDs avgjerelse
K.U. mot Finland, 27. juni 2006 (nr. 2872/02). De
fleste legger til grunn at EMD i avgjerelsen bare
vurderte spersmaélet om utlevering — ikke spors-
malet om lagringen av data — og konkluderer med
at dommen ikke kan tas til inntekt for at staten
kan veaere forpliktet til 4 registrere og oppbevare
data.

Advokatforeningen viser serlig til at skjenns-
marginen nar det gjelder a vareta den nasjonale
sikkerhet og bekjempe kriminalitet vil veere meget
mindre enn det som anferes i heringsnotatet:

«Skjennsmarginen vil veere mindre — og der-
med EMDs kontroll av nedvendigheten mer
inngdende — nar det er tale om inngrep som
ikke kan knyttes til konkrete kriminelle hand-
linger, men kun tilrettelegger for fremtidig
etterforskning. I tillegg kommer at EMD anta-
geligvis vil fole seg seerlig kallet til & sette opp
strenge Kkriterier for 4 tillate generell overvak-

ning av befolkningen, hvilket jo kan tenkes
misbrukt av myndighetene, sezrlig dem med
svakere demokratisk forankring. Dette vil
veere en alvorlig trussel mot den frihet konven-
sjonen skal sikre.»

Advokatforeningen viser ogsa til at statene ma vise
at det er tilstrekkelig vern mot misbruk, noe som
ma omfatte adgang til & kontrollere opplysninger
som er lagret om seg selv og til & korrigere disse
om nedvendig.

IKT Norge mener uttalelsen i heringsnotatet
om at lagringsplikten i direktivet representerer
«et mindre inngripende inngrep for den enkelte
enn for eksempel telefonavlytting [...]» og «at
dette [lagringen] ikke vil gjelde informasjon som
er direkte knyttet til folks identitet», er uriktig:

«Vi lever en stadig sterre del av vére liv pa en
mate som innebefatter bruk av teknologi. Mer
og mer av var kommunikasjon med omverde-
nen foregar ved hjelp av elektronisk kommuni-
kasjon. Disse teknologitrendene vil oke i drene
som kommer. Det vil stilles krav om at var kon-
takt med offentlige myndigheter i sterre grad
skal foregé elektronisk. Vare kjop av varer og
tjenester vil i sterre grad forega elektronisk og
var kommunikasjon med familie, venner og
kolleger vil i sterre og sterre grad forega elek-
tronisk. I tillegg vil flere og flere av vare eien-
deler selv knyttes opp mot elektronisk kommu-
nikasjon ‘the internet of things’. Alle disse tek-
nologitrendene vil i sum gjore at dette
direktivet representerer det mest inngripende
og altomfattende overvakningsregimet i euro-
peisk historie. Innholdet i og omfanget av data
som samles inn vil i sum kunne gi et sveert pre-
sist bilde av en persons identitet, historiske
bevegelser og vil ogsa kunne gi et ganske pre-
sist bilde av en persons framtidige bevegelser.»

Troms Nei til EU uttaler seg i samme retning:

«Mest sannsynlig vil en profilanalyse av samt-
lige telekommunikasjonsmidler en person
benytter i et halvt ar vaere et langt sterkere inn-
grep i hans private sfeaere enn at et brev blir lest
av uvedkommende.»

IKT Norge anforer ogsd at uttalelsen i herings-
notatet om at «en praksis hvor kriminalitets-
bekjempelse og varetakelse av den nasjonale sik-
kerhet beror pa tilfeldigheter ma i det lange lop
betegnes som utilfredsstillende» beror pa et
skremmende samfunnssyn:
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«I et demokrati vil det aldri veere slik at politiets
etterforskning kan baseres pa noen annet enn
de ‘tilfeldige’ spor som til enhver tid finnes.
Dersom analogien i resonnementet over skal
vaere konsistent ma det i si fall bety at en
mener vi ma innfere en lignende lagrings/over-
vakningsplikt ogsd for all annen informasjon
som kan vare nyttig for politiets etterforsk-
ning. I s fall beveger vi oss farlig naere grensen
for & kunne kalle oss et demokratisk samfunn.»

NetCom, NITO, og NorSIS etterlyser en grundi-
gere dreftelse av forpliktelsene som folger av
EMK artikkel 8 uten at det tas stilling til om den
foreslatte gjennomferingen av datalagringsdirekti-
vet vil vaere i strid med bestemmelsen.

Utenriksdepartementet har gitt en grundig
gjennomgéelse av datalagringsdirektivets forhold
til EMK artikkel 8. Som et utgangspunkt for vur-
deringene som foretas, viser Utenriksdeparte-
mentet til at det problematiske ved direktivet er at
det er statene som palegger tilbyderne en slik lag-
ring:

«Selv om direktivet palegger en lagringsplikt
som statene skal rette mot tilbydere av rele-
vante telekommunikasjonstjenester, er det for-
holdet mellom myndighetene og brukerne av
disse tjenestene som utlgser personvernspers-
méal. EMD har forutsatt at tjenestetilbyderes
egen handtering av slike data ikke bererer ret-
ten til privatliv, se bl.a. Malone mot Storbritan-
nia, saksnummer 8691/79, dom 2. august 1984,
avsnitt 84, og P.G. og J.H. mot Storbritannia,
saksnummer 44787/98, dom 25. september
2001, avsnitt 42. Tjenestetilbyderes innhenting
og lagring av data for & ivareta forbrukerhen-
syn til kvalitetskontroll og korrekt fakturering
ma anses legitim s lenge uvedkommende hin-
dres i a fa tilgang til slike data. Det er derfor
direktivets plikt til 4 lagre slike data for det
angitte formalet — dvs.  sikre kompetente myn-
digheter tilgang til data pd neermere bestemte
betingelser — som gjor det aktuelt 4 anse at det
foreligger et inngrep i retten til privatliv. Dette
henger sammen med at data kan gi informa-
sjon om den individuelle bruken av slike tjenes-
ter dersom data sammenstilles med aktuell
kundeinformasjon. Ved a koble opplysninger
om bruken av telekommunikasjonstjenester og
personlig identitet til brukeren av tjenesten,
kan det indirekte gi informasjon som er vernet
av retten til privatliv og korrespondanse. Det
gjelder selv om innholdet i telefonsamtaler, e-
post og annen digital kommunikasjon faller

utenfor plikten til 4 lagre data. EMD har i avgjo-
relsen i PG. og J.H. mot Storbritannia, i avsnit-
tet referert ovenfor, likevel ansett at registre-
ring av innholdsdata, f.eks. ved 4 avlytte en tele-
fonsamtale, er et mer inngripende tiltak enn
lagring av data.

Direktivets palegg om lagring av data er en
konsekvens av den teknologiske utviklingen.
Det antas i mindre utstrekning 4 veere pakrevd
for tilbydere av telekommunikasjonstjenester &
lagre data for de angitte forbrukerrelaterte for-
mal. Direktivet innebarer derfor i hovedsak at
data som hittil er blitt lagret av tilbyderne av tje-
nester av forretningsmessige hensyn, fortsatt
skal lagres pd grunnlag av et annet hensyn,
nemlig rettshandhevende myndigheters evne
til fortsatt kriminalitetsbekjempelse. EMD har
ansett at slik lagring av data i sammenheng
med potensiell tilgang til data for kompetente
myndigheter utgjer et inngrep i henhold til
artikkel 8, se i tillegg til de avgjorelser som er
nevnt ovenfor, Amann mot Sveits saksnummer
27798/95, dom 16. februar 2000, avsnitt 69, og
S. og Marper mot Storbritannia, saksnummer
30562/04 og 30566/04, dom 4. desember 2008,
avsnitt 67. Dette gjelder uavhengig av om det
faktisk kan godtgjeres at det er gitt tilgang til
individuelle lagrede data, se Klass og andre
mot Tyskland, saksnummer 5029/71, dom 6.
september 1978, avsnitt 38 og 41, og Campbell
mot Storbritannia, saksnummer 13590/88,
dom 25. mars 1992, avsnitt 33. At bruken av
telefontjenester er omfattet av artikkel 8 er
klart, se bl.a. Craxi mot Italia, saksnummer
25337/94, dom 17. juli 2003, avsnitt 57. I dom 3.
april 2007 i saken Copland mot Storbritannia,
saksnummer 62617/00, bekreftet EMD at ret-
ten til privatliv ogsa omfatter vern mot innsyn i
e-post som sendes fra kontoradresse og per-
sonlig internettbruk (avsnitt 41).

Direktivet er basert pa den forutsetning at
lagringsplikten som siddan er forenlig med
EMK artikkel 8, serlig basert pa erfaringer fra
flere medlemsstater som viser at tiltaket er
nedvendig for 4 bekjempe organisert kriminali-
tet og terrorisme, se fortalens punkt 9.»

Utenriksdepartementet viser videre til at plikten til
4 lagre data og betingelsene for myndighetenes
tilgang til lagrede data ma vurderes hver for seg i
forhold til kriteriene i EMK artikkel 8 nr. 2. Om
myndighetenes tilgang til de lagrede data uttales:

«[...] slik tilgang [kan] bare vere legitim sa
langt det er fastsatt i lov og det konkret er nod-
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vendig og forholdsmessig for 4 ivareta et av de
formal som er angitt i artikkel 8 (2). Direktivet
overlater til medlemsstatene selv & fastsette
nedvendige regler for tilgang til data, men
utevelsen av denne nasjonale kompetansen mé
skje innen de rammer som EMK artikkel 8 opp-
stiller, se direktivets fortale, punkt 25.»

3.2.2 Ytringsfrihet, herunder pressens
kildevern og forsamlings- og
foreningsfriheten

EMK artikkel 10 knesetter den enkeltes rett til
ytringsfrihet:

«1. Enhver har rett til ytringsfrihet. Denne rett
skal omfatte frihet til 4 ha meninger og til &
motta og meddele opplysninger og ideer
uten inngrep av offentlig myndighet og uten
hensyn til grenser. Denne artikkel skal ikke
hindre stater fra 4 kreve lisensiering av
kringkasting, fiernsyn eller kinoforetak.

2. Fordi utevelsen av disse friheter medforer
plikter og ansvar, kan den bli undergitt slike
formregler, vilkar, innskrenkninger eller
straffer som er foreskrevet ved lov og som
er nedvendige i et demokratisk samfunn av
hensyn til den nasjonale sikkerhet, territo-
riale integritet eller offentlige trygghet, for
a forebygge uorden eller kriminalitet, for a
beskytte helse eller moral, for & verne
andres omdemme eller rettigheter, for a
forebygge at fortrolige opplysninger blir
ropet, eller for 4 bevare domstolenes autori-
tet og upartiskhet.»

Ogsa Grunnloven § 100 beskytter ytringsfriheten:

«Ytringsfrihed ber finde Sted.

Ingen kan holdes retslig ansvarlig for at
have meddelt eller modtaget Oplysninger,
Ideer eller Budskab, medmindre det lader sig
forsvare holdt op imod Ytringsfrihedens
Begrundelse i Sandhedssegen, Demokrati og
Individets frie Meningsdannelse. Det retslige
Ansvar ber vere foreskrevet i Lov.

Frimodige Ytringer om Statsstyrelsen og
hvilkensomhelst anden Gjenstand ere Enhver
tilladte. Der kan kun saettes slige klarlig define-
rede Graenser for denne Ret, hvor serlig tungt-
veiende Hensyn gjore det forsvarligt holdt op
imod Ytringsfrihedens Begrundelser.

Forhaandscensur og andre forebyggende
Forholdsregler kunne ikke benyttes, medmin-
dre det er nedvendigt for at beskytte Bern og

Unge imod skadelig Paavirkning fra levende
Billeder. Brevcensur kan ei sattes i Vaerk uden
i Anstalter.

Enhver har Ret til Indsyn i Statens og Kom-
munernes Akter og til at felge Forhandlin-
gerne i Retsmeder og folkevalgte Organer. Det
kan i Lov fastsettes Begraensninger i denne
Ret ud fra Hensyn til Personvern og af andre
tungtveiende Grunde.

Det paaligger Statens Myndigheder at laeg-
ge Forholdene til Rette for en aaben og oplyst
offentlig Samtale.»

Borgerne har pa den ene siden en frihet til 4 inn-
hente, motta og formidle opplysninger. I enkelte
situasjoner medferer ytringsfriheten at borgerne
ogsa har rett til & forholde seg taus. Pressen har
for eksempel som utgangspunkt en rett til & holde
seg taus om sine kilders identitet, noe som betrak-
tes som en grunnleggende forutsetning for pres-
sefriheten. I EMDs dom Goodwin mot Storbritan-
nia, 27. mars 1996 (nr. 17488/90) avsnitt 39,
uttalte EMD:

«Protection of journalistic sources is one of the
basic conditions for press freedom, as is reflec-
ted in the laws and the professional codes of
conduct in a number of Contracting States and
is affirmed in several international instruments
on journalistic freedoms [...]. Without such
protection, sources may be deterred from
assisting the press in informing the public on
matters of public interest. As a result the vital
public-watchdog role of the press may be
undermined and the ability of the press to pro-
vide accurate and reliable information may be
adversely affected.»

I NOU 2009: 15 (kapittel 28.4 pa side 334) legger
Metodekontrollutvalget til grunn, under henvis-
ning til EMDs avgjorelse Nordisk Film & TV A/S
mot Danmark, 8. desember 2005 (nr. 40485/02),
at kildevernet bare kan gjores gjeldende der den
som har formidlet informasjon til pressen bevisst
opptrer som kilde, og der opplysningene er egnet
til & avslere kildens identitet.

Datalagringsdirektivet inneholder ikke regler
som gjor inngrep i pressens rett til & forholde seg
taus om sine Kkilders identitet. I praksis kan imid-
lertid direktivet oppfattes som en utfordring for
kildevernet idet det foreskriver en systematisk
lagring av all data. Konflikten mellom prinsippet
om kildevern og kriminalitetsbekjempelse er ikke
ny, jf. felgende redegjorelse hentet fra horings-
notatet kapittel 5:
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«Fra pressehold er det tidligere tatt til ordet for
at det ber gjelde et generelt forbud mot etter-
forskning som retter seg mot hvem som er Kkil-
der til opplysninger i konkrete saker. Et slikt
forbud ville bety at politiet heller ikke kan seke
a finne kilden om det brukes andre fremgangs-
mater enn spersmal til ansatte i pressen eller
beslag av redaksjonelt materiale. Problemstil-
lingen er omtalt i Ot. prp. nr. 55 (1997-1998)
Om lov om endringer i rettergangslovene m.m.
(kildevern og offentlighet i rettspleien) punkt
3.4. pa side 40:

‘Departementet anser det klart at en slik
regel ikke har noe for seg nér kilden selv har
begitt straffbare handlinger. Bade nar ved-
kommende har gitt taushetsbelagte opplysnin-
ger og nar vedkommende som anonym Kkilde
har gitt opplysninger om sine egne straffbare
handlinger, m& det kunne foretas etterfors-
kning nar dette skjer uten a kreve at mediear-
beidere oppgir kilden i strid med kildevernet.

I andre tilfelle har det interesse for etter-
forskningen i en straffesak & finne frem til en
anonym kilde som mulig vitne i saken. Et for-
bud som foreslatt vil veere til hinder for dette,
ogsé i en situasjon hvor man har sekt etter vit-
net allerede for vedkommende gikk til pressen.
Et forbud vil derfor d&pne mulighet for at mulige
vitner kan unndra seg sin vitneplikt. Sa langt
det gjeldende kildevern strekker seg, er kilden
beskyttet mot at pressen palegges & oppgi hans
navn, og mot at identiteten ellers ropes ved ran-
saking eller beslag hos pressen. Ut fra dette
kan vedkommende ha den enskede tillit til
pressen. Departementet kan ikke se at dette til-
litsforholdet — som det ut fra samfunnsmessige
hensyn er enskelig & opprettholde — blir nevne-
verdig rokket ved & fastholde adgangen til &
etterforske saken pa annen mate enn ved vitne-
palegg, ransaking og beslag mot pressen.’

Beslag av data vil veere aktuelt i etterfors-
kningen av et mulig straffbart forhold der de
naermere vilkarene for slikt beslag er oppfylt.
Departementene har ikke inngdende kjenn-
skap til i hvilke situasjoner det kan veere aktuelt
med etterforskning som tar sikte pa a avdekke
pressens Kkilder. Det typiske vil muligens veere
at det er kilden som er mistenkt for en straffbar
handling, for eksempel for straffbart brudd pa
taushetsplikt. I utgangspunktet synes det séle-
des a veere avgjerende at det i de tilfellene vi
her taler om er tilbyder og ikke den ansatte i
pressen som besitter de aktuelle dataene som
politiet ensker innsyn i, og at det er hos tilbyder
beslaget skjer. Det synes derfor naerliggende &

trekke den konklusjonen at kildevernet i
utgangspunktet ikke vil medfere noen begren-
singer i beslagsadgangen hos tilbyder.

Pi den annen side ma det veere Klart at
beslag som hovedregel vil veere utelukket der
dataene er i pressens besittelse og beslaget
foregar hos journalisten eller i redaksjonsloka-
let, jf. straffeprosessloven § 210 forste ledd for-
ste punktum som foreskriver at utleveringspa-
legg bare kan finne sted i den utstrekning det
foreligger vitneplikt. Pressens fritak fra vitne-
plikten er nedfelt i straffeprosessloven § 125.

Det kan trolig stilles spersmal ved hvor
langt begrensingene i adgangen til & ta beslag
rekker i tilfeller der journalisten er den mis-
tenkte. I Rt. 2000 side 531 har Heyesteretts
kjeeremalsutvalg lagt til grunn at begrensin-
gene ogsé skal gjelde der vedkommende jour-
nalist er siktet i saken. Avgjerelsen er imidler-
tid kritisert av Andenzes som mener at det rik-
tige mé veere at straffeprosessloven § 204 pa
samme mate som straffeprosessloven § 125,
bare gjelder overfor en journalist som er vitne,
jf. Tor-Geir Myhrer : Andenees Norsk straffe-
prosess 4. utg. (2009) pa side 321.»

Mer omfattende lagring av data enn i dag kan
ogsd rent faktisk kan ha en dempende innvirkning
pa folks ytringsfrihet. Denne problemstillingen
ble ikke berert i heringsnotatet, men er problema-
tisert av flere heringsinstanser. I forlengelsen av
dette er det ogsa av flere pekt pa at denne «ned-
kjolende effekten» vil kunne pavirke forsamlings-
og foreningsfriheten, jf. EMK artikkel 11 nr. 1
som lyder:

«Enhver har rett til fritt 4 delta i fredelige for-
samlinger og til frihet til forening med andre,
herunder rett til 4 danne og slutte sg til fagfore-
ninger for 4 verne sine interesser.»

Advokatforeningen, Institutt for informatikk ved
Universitetet i Oslo, Universitetet i Bergen, Nei til
EU Hordaland, Nei til EU Troms, Datatilsynet,
Rodt, IKT Norge, Norsk presseforbund, Norsk jour-
nalistlag, Norsk redaktorforening, Norsk Informa-
sjonssikkerhetslab (NISlab) ved Hogskolen i Gjovik,
Skribent- og ytringsfrihetsorganisasjonen Norsk
PEN, Elektronisk Forpost Norge og Den internasjo-
nale juristkommisjonen (norsk avdeling), mener at
datalagringsdirektivet utfordrer ytringsfriheten,
herunder kildevernet. Den internasjonale jurist-
kommisjonen (norsk avdeling) fremhever at ver-
net om retten til fortrolig, privat kommunikasjon,
som er beskyttet av EMK artikkel 8, er neert for-
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bundet med ytringsfriheten. Det vises for det for-
ste til at borgernes rett til & kommunisere fritt seg
imellom er en forutsetning for den enkeltes selv-
utfoldelse som individ, herunder bruk av ytrings-
friheten. Kommisjonen viser videre serlig til at
rettmessig varsling om kritikkverdige forhold og
pressens kildevern kan bli skadelidende dersom
datalagringsdirektivet gjennomferes i norsk rett.

Datatilsynet og Rodt er bekymret for direkti-
vets negative effekt pd forsamlings og forenings-
friheten. Rodt uttaler:

«Det kan ogsé veere en potensiell trussel mot
den frie forsamlingsretten, da det blir kartlagt
hvor man befinner seg om man for eksempel
har med og bruker en mobiltelefon. Nar man
vet at dette blir kartlagt, kan det heve terskelen
for & delta pé aktiviteter.»

Norsk presseforbund uttaler:

«Den form for massetvangslagring av kommu-
nikasjonsdata som Datalagringsdirektivet kre-
ver, reiser altsa bade pressefaglige og juridiske
spersmal om respekten for pressens kildevern,
slik denne er beskyttet blant annet av EMK
artikkel 8 og 10.

[...]

Essensen i dette er at statlige inngrep i
kommunikasjon mellom pressens kilder og
pressen skal holdes pé et absolutt minimumsni-
va og at de bare unntaksvis kan aksepteres.
Enten fordi inngrepet skjer som en utilsiktet,
uunngéelig konsekvens av et generelt tiltak
som for evrig er nedvendig i et demokratisk
samfunn for & ivareta andre legitime formal. I
slike tilfeller skal det foreligge rettssikkerhets-
garantier mot at informasjonen blir brukt. Eller
fordi det i seg selv anses som nedvendig i et
demokratisk samfunn & bruke tvangsmidler for
a avslere en konkret kildes identitet. Avgjorel-
sene fra EMD - ikke minst Financial Times m
fl mot Storbritannia — viser ogsa at alene risi-
koen for at en kilde kan bli avslert, og den
«chilling effect» dette kan ha pd kommunika-
sjon mellom potensielle kilder og pressen,
anses som nok til at artikkel 10 kan vaere kren-
ket. EMK verner siledes selve tilliten til at kil-
devernet er reelt.

[...]

Med et system hvor kommunikasjonsdata
fra alle praktiske kommunikasjonsformer mel-
lom pressens Kkilder og pressen blir tvangsre-
gistrert og lagret, vil det apenbart kunne
svekke potensielle kilders vilje til & gi pressen

informasjon som er nedvendig for at pressen
skal kunne uteve sin samfunnsoppgave.»

Norsk journalistlag viser til at kildevernreglene er
lovmessige unntak fra prinsippet om fri bevisfor-
sel og den alminnelige forklarings- og bevisplik-
ten, og oppstiller begrensninger i adgangen til 4
fore bevis. Det innebaerer at journalister ikke tren-
ger & fortelle retten og myndighetene hvem deres
anonyme kilder er. Det vises til at retten til 4 nekte
a oppgi kildens identitet gjelder ikke bare situasjo-
ner der kildens opplysninger er blitt publisert i
massemediene, men ogsd der disse kun har gitt
journalister bakgrunnsinformasjon. Det pekes pa
at det kan veere ulike grunner til at kilder ikke
onsker 4 tre frem i offentlighetens sekelys, og at
undersokelser viser at det finnes flest anonyme
kilder innenfor utenriks- og kriminalstoff:

«Apne kilder kan for det forste lope en risiko
med hensyn til sin egen arbeidssituasjon. Infor-
manten vil for eksempel varsle om kritikkver-
dig forhold pé arbeidsplassen som allmennhe-
ten ber vite om, men er engstelig for negative
reaksjoner fra arbeidsgiver eller kollegaer. Det
kan for det andre vare at informasjonen som
anonyme kilder gir til en representant for pres-
sen, er et brudd pa yrkesmessig taushetsplikt,
som blant annet kan gi grunnlag for avskjed,
straff- eller erstatningsansvar. Informasjonen
kan like fullt ha samfunnsmessig betydning.
Kildene kan for det tredje frykte represalier og
hevn ved apent & gi ut informasjon om krimi-
nelle miljeer.»

Norsk journalistlag peker videre pa at politi- og
patalemyndighet, domstolene, og andre kan ha
interesse av a finne ut hvem kilden er, og hva som
har blitt sagt til pressen:

«Det kan vise seg at kildens informasjon har
interesse for oppklaringen av et mulig straff-
bart forhold eller for saksforholdet i en sivil
sak, og retten eller sakens parter ensker kunn-
skap om Kkildens identitet. Dette kan blant
annet gi grunnlag for a vurdere opplysninge-
nes holdbarhet, for & f4 vedkommende kilde til
a avgi ytterligere forklaring, eller vaere aktuelt
fordi kilden mistenkes for et straffbart forhold
eller for 4 ha gitt uriktige opplysninger, jf.
Ot.prp. nr. 55 (1997-98) s. 10. «

Advokatforeningen uttaler at datalagringsdirekti-
vet vil utgjere et inngrep i pressens kildevern ved
at det ikke gjores unntak for lagring av data fra
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redaksjonslokaler. Institutt for informatikk ved
Universitetet i Oslo legger til grunn at kildevernet
svekkes dersom datalagringsdirektivet gjennom-
fores. Det ma derfor innferes bestemmelser som
ikke bare beskytter redaksjonslokalene og journa-
listers utstyr mot beslag, men ogsa mot utlevering
av data om kommunikasjon til og fra journalister
og avisredaksjoner. Universitetet i Bergen uttaler:

«[...] det er ikke mulig & trekke et slikt klart
skille mellom data hos kilden og informasjon
hos pressen hvis man skal bruke transaksjons-
data i etterforskningen. En aktuell situasjon vil
veere at en historie i mediene inneholder opp-
lysninger fra en anonym kilde, som indikerer
straffbart brudd pa taushetsplikten. Problemet
oppstar dersom man ikke har en konkret mis-
tanke til hvem kilden kan veere. Hvis man i et
slikt tilfelle skal bruke av transaksjonsdata til &
finne kilden, ma man analysere journalistens
kontakt med mange personer over en lang tid
for & komme videre. Da gar man inn i informa-
sjonen pa en mate som ikke synes bare margi-
nalt forskjellig fra 4 be journalisten selv oppgi
kilden. Det vil ogsa lett kunne svekke tilliten til
medienes kildevern, og pa sikt redusere tilfan-
get av kilder.»

Politijuristene er derimot kritiske til at datalag-
ringsdirektivet skal gjore inngrep i ytringsfri-
heten, herunder pressens kildevern i seerlig grad.
De uttaler:

«Politijuristene kan ikke se at datalagring vil
utgjere noen praktisk forskjell for arbeidsrom-
met til norske journalister, og at spersmalet om
pressens kildevern i tilfelle ber utredes sepa-
rat. At myndighetene kan fange opp kommuni-
kasjon mellom journalister og deres anonyme
kilder er ikke noe nytt. Virkeligheten er at
dette kan gjeres allerede i dag, dersom det
foreligger en pagidende kommunikasjonskon-
troll rettet mot den person som viser seg &
vaere en Kkilde til pressen. Etter det vi er kjent
med har ikke dette vist seg 4 veere et praktisk
problem i dag. Er kildene beskyttet, vil politiet
ikke kunne bruke eventuelle data som bevis,
og vil ogsa risikere avskjeering allerede pa
beslagstidspunktet. Vi konstaterer ogsa at de
mange negative spaidommene om datalagring
som er framsatt, ikke synes & ha inntradt i
eksempelvis Danmark og Nederland, som
begge var tidlige med & innfere datalagring.
Dette gjelder alt fra kostnadsnivéet for teletil-
byderne til mulige inngrep i pressefriheten.»

Kulturdepartementet viser til at det i Ot.prp. nr. 55
(1997-1998) og i St.meld. nr. 26 (2003-2004) er
droftet om det ber innferes et etterforskningsfor-
bud mot pressens Kkilder. Kulturdepartementet
viser ogsa til at Medieansvarsutvalget har fatt i
oppdrag 4 vurdere sarlige lovregler om anonymi-
tetsrett og etterforskningsforbud mot kilder, fore-
fattere, opphavsmenn eller lignende.

3.2.3 Uskyldspresumsjonen

I EMK artikkel 6 om retten til en rettferdig retter-
gang, heter detinr. 2:

«Enhver som blir siktet for en straffbar hand-
ling, skal antas uskyldig inntil skyld er bevist
etter loven.»

Uskyldspresumsjonen er ogsa inntatt i andre fol-
kerettslige instrumenter, blant annet SP artikkel
14 nr. 2.

Datalagringsdirektivets forhold til uskyldspre-
sumsjonen ble ikke omtalt i heringsnotatet.

Uskyldspresumpsjonen utgjer for det forste en
bevisbyrderegel. Det er patalemyndigheten som
ma fore bevis for tiltaltes skyld i straffesaker. Det er
noe omstridt hvor langt kravet ogsa medferer at det
maé anvendes et strengt beviskrav i straffesaker, se
for eksempel Rt. 2008 side 1409. Dernest utgjor
uskyldspresumsjonen en skranke for hvilke uttalel-
ser offentlige myndigheter kan avgi som impliserer
skyld for skyldspersmalet er avgjort av en domstol.
Etter en frifinnende dom vil det videre kunne veere
i strid med uskyldspresumsjonen & behandle den
frifunne som om han likevel er skyldig. For det
tredje stiller bestemmelsen visse materielle krav til
hvordan straffebestemmelser mé utformes.

FriBit, Elektronisk Forpost Norge, Skribent- og
ytringsfrihetsorganisasjonen Norsk PEN og Stopp
datalagringsdivektivet Tromso og Trondheim/«Fol-
kets horingsuttalelse» anforer at datalagringsdirek-
tivet er i strid med uskyldspresumpsjonen. Det
gjor ogsa Datatilsynet:

«Datatilsynet mener datalagringen i henhold til
direktivet kan ses som en forskuttert etterforsk-
ningsmetode, som skal kunne tas i bruk for gjel-
dende vilkér for & ta i bruk ordinsere metoder er
oppfylt. At staten iverksetter etterforskningstil-
tak som retter seg mot hele samfunnet, uten at
det foreligger mistanke mot noen, og for det
engang er identifisert et mulig lovbrudd, inne-
barer et paradigmeskifte i norsk strafferetts-
tradisjon og kan ses som et uttrykk for at hele
folket settes under mistanke.»
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eller korrespondanse, eller ulovlige inn-
grep pa are eller omdemme.

Skribent- og ytringsfrihetsorganisasjonen Norsk
PEN utdyper sitt syn slik:

«Dersom siktede ikke har hatt anledning til &
forberede sitt forsvar for politiet er i sluttfasen
av en etterforskning hvor man ikke har innhen-
tet data, kan bevismateriale i data som taler for
siktedes uskyld ha gatt tapt. Det kan ogsé veere
viktig 4 etterforske en person ut av saken pa et
tidlig stadium, bade for politiet og for personen
selv. Dette er & snu dagens rettsorden fullsten-
dig pa hodet; Her gjelder ikke lenger at en bor-
ger er uskyldig inntil det motsatte er bevist. Na
er argumentet at den enkelte borger trenger
datalagringen, slik at de hele tiden selv vil veere
sikret 4 kunne legge fram bevis pa sin uskyld.
Norsk PEN vil advare mot 4 begrunne et etter-
forskningstiltak rettet mot hele samfunnet med
en argumentasjon som ikke lenger legger til
grunn prinsippet om at en borger er 4 anse som
uskyldig inntil det motsatte er bevist utenfor
rimelig tvil.»

FriBit uttaler:

«Rettsstaten var bygger pa prinsippet om at
man er uskyldig til det motsatte er bevist. I
dette ligger at man heller ikke skal etterfor-
skes med mindre man er mistenkt for a plan-
legge, medvirke til eller ha begatt en kriminell
handling. Prinsippet om uskyldspresumpsjon
star sterkt bade i borgernes rettsoppfatning

2. Enhver har rett til lovens beskyttelse mot
slike inngrep eller angrep. «

FNs barnekonvensjon artikkel 16 lyder:

«1. Ingen barn skal utsettes for vilkarlig eller
ulovlig innblanding i sitt privatliv, sin fami-
lie, sitt hjem eller sin korrespondanse, eller
for ulovlige angrep mot sin are eller sitt
omdemme.

2. Barnet har rett til lovens beskyttelse mot
slik innblanding eller slike angrep.»

Ogsa FNs barnekonvensjonen artikkel 34 kan ha
relevans:

«Partene péatar seg d beskytte barnet mot alle

former for seksuell utnytting og seksuelt mis-

bruk. For dette formal skal partene sarlig

treffe alle egnede nasjonale, bilaterale og mul-

tilaterale tiltak for 4 hindre at noen:

a. tilskynder eller tvinger et barn til & delta i
enhver form for ulovlig seksuell aktivitet,

b. utnytter barn ved a bruke dem til prostitu-
sjon eller andre ulovlige seksuelle handlin-
ger,

c. utnytter barn ved & bruke dem i pornogra-
fiske opptredener eller i pornografisk mate-
riale.»

og i Europas Menneskerettighetskonvensjon. Politiets sikkerhetstjeneste (PST) uttaler seg om
Innferingen av DLD vil fere til en innsamling positive menneskerettighetsforpliktelser som
av data om alle landets borgere uten 4 ta hen-  varetar offerets rettsvern:

syn til hvorvidt de er mistenkte eller ikke. Det
& snu rundt pa uskyldspresumpsjonen vil fore
til en rekke uheldige konsekvenser, deriblant
en endring av folks atferdsmenster (chilling
effect), en forskjovet balanse mellom det
offentlige og private, samt en bevegelse mot
en nasjon basert pa mistillit framfor tillit — der
man mé bevise sin uskyld ved enhver kors-
vei.»

«Implementering av direktivet er nedvendig i
forhold til 4 sikre en effektiv etterlevelse av de
internasjonale konvensjoner om terrorbekjem-
pelse som Norge er bundet av. Uten bestem-
melser som sikrer tilgang til trafikkdata van-
skeliggjores for eksempel oppfelgningen av de
nye straffebestemmelser om oppfordring, opp-
leering og rekruttering til terrorvirksomhet da
svert mye av denne aktiviteten foregir pa
Internett. Uten lagring av trafikkdata vil den

3.2.4 @vrige forpliktelser nye strl. § 147 c ogsa ha liten betydning i prak-

Enkelte av heringsinstansene tok ogsé opp forhol- sis.
det til SP og FNs barnekonvensjon som begge er Avslutningsvis vil vi ogsa peke pa den for-
gjort til en del av norsk rett ved menneskeretts- pliktelse Den europeiske menneskerettighets-
loven. domstol har fremhevet om at statene skal sikre
SP artikkel 17 lyder: fornzermedes rettigheter nar det gjelder at den
skyldige skal kunne finnes og straffes. Uten
data vil denne rettighet i mindre grad kunne
ivaretas.»

«1. Ingen ma utsettes for vilkérlige eller ulov-
lige inngrep i privat- eller familieliv, hjem
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Kripos mener datalagring er helt nedvendig for a
kunne etterforske blant annet internettrelaterte
seksuelle overgrep. I den forbindelse viser Kripos
ogsa til at en gjennomfoering av datalagringsdirek-
tivet synes 4 veere en forutsetning for at Norge
skal kunne vareta sine forpliktelser etter FNs bar-
nekonvensjon artikkel 34.

Utenriksdepartementet viser til at det prinsipielt
er mulig 4 anse at direktivet er forenlig med gjel-
dende menneskerettigheter, samtidig som innhol-
det i og den konkrete anvendelse av nasjonale
gjennomferingsbestemmelser til direktivet poten-
sielt kan resultere i krenkelse av de samme for-
pliktelser. Det vises ogsa til at det ikke kan uteluk-
kes at mer presis europeisk lovgivning om data-
lagring vil kunne pavirke vurderingen av de krav
til klarhet og forutberegnelighet i nasjonal rett
som folger av gjeldende menneskerettsforpliktel-
Ser.

Som serlig relevante bestemmelser viser
Utenriksdepartementet til EMK artikkel 8, SP
artikkel 17 og FNs barnekonvensjon artikkel 16.
Innenfor alle bestemmelsene ma det foretas en
avveining av hensynet til effektiv kriminalitetsbe-
kjempelse og varetakelse av personvernet. Uten-
riksdepartementet legger videre til grunn at SP
artikkel 17 palegger forpliktelser som langt pa vei
er sammenfallende med EMK artikkel 8.

Utenriksdepartementet peker ogsd pa. Gene-
ral Comment nr. 16 (1988) fra FNs menneskeret-
tighetskomité, som understreker statens ansvar
for a treffe effektive tiltak for & hindre at borgerne
krenker hverandres privatliv (avsnitt 1 og 9), og
faktaark nr. 32 fra FNs Heykommisseer for men-
neskerettigheter side 45-46. FNs barnekonven-
sjon artikkel 16 har en tilsvarende bestemmelse
om barns vern mot krenkelse av privatlivet.

3.3 Departementets vurderinger

3.3.1

Det er serlig to forhold ved gjennomferingen av
datalagringsdirektivet som kan veere problema-
tisk i forhold til ulike menneskerettslige forpliktel-
ser som Norge er bundet av; den statlig palagte
lagringsplikten, og politiets og patalemyndighe-
tens senere tilgang til og bruk av de lagrede opp-
lysningene. Disse kan ikke vurderes helt uavhen-
gig av hverandre.

Den myndighetspalagte lagringsplikten og
kompetente myndigheters senere tilgang til og
bruk av de lagrede opplysningene, kan medfere
inngrep i retten til privatliv og korrespondanse, jf.
EMK artikkel 8 nr. 1. Inngrepet ma da rettferdig-

Innledning

gjores etter EMK artikkel 8 nr. 2, noe som innebae-
rer at inngrepet ma ha hjemmel i lov, oppfylle et
legitimt formal, og veere nedvendig i et demokra-
tisk samfunn for & oppfylle det legitime formalet.

En myndighetspélagt lagringsplikt uten til-
knyttede regler om datasikkerhet og om tilgang til
opplysningene, vil veere et meget mer alvorlig inn-
grep enn en myndighetspélagt lagringsplikt som
samtidig stiller opp strenge regler om datasikker-
het, tilgang, bruk og sletting av opplysningene.
Slike forhold har blant annet betydning i vurderin-
gen av om den palagte lagringen anses nedvendig
i et demokratisk samfunn for & oppfylle et legitimt
formal. Dersom inngrepet pa den annen side vur-
deres fra det tidspunkt politi eller patalemyndig-
het eventuelt far tilgang til lagrede opplysninger,
vil det kunne vaere av betydning at politi og patale-
myndighet far tilgang pa bakgrunn av en myndig-
hetspéalagt lagringsplikt, i motsetning til for
eksempel opplysninger som er lagret etter en fri-
villig inngatt avtale mellom private parter. Vurde-
ringen i et konkret tilfelle av om tilgangen til opp-
lysningene er nedvendig i et demokratisk sam-
funn for & oppfylle et legitimt formal, vil da pavir-
kes av hvilke regler om tilgangen som er fastsatt,
herunder ogsa regler som skal forhindre misbruk
og regler om sletting av opplysninger som eventu-
elt viser seg ikke & veere nedvendige for & oppna
formalet.

Tilsvarende vurderinger av inngrepets art og
forholdsmessighet vil matte foretas etter andre
menneskerettslige forpliktelser som Norge er
bundet av. Det gjelder for eksempel EMK artikkel
10 (ytringsfrihet), EMK artikkel 11 (forsamlings-
og foreningsfrihet), SP artikkel 17 og FNs barne-
konvensjon artikkel 16.

Direktivet forutsetter en nasjonal gjennom-
foring. Det er denne nasjonale gjennomferingen
av datalagringsdirektivet som i konkrete og indivi-
duelle tilfeller eventuelt kan krenke ulike
menneskerettigheter som nasjonalstatene er bun-
det av.

3.3.2 Retten til privatliv (EMK artikkel 8)
3.3.2.1  Noen utgangspunkter

EMK artikkel 8 nr. 1 beskytter mot inngrep fra
staten i retten til privatliv, familieliv, hjem og kor-
respondanse. Denne beskyttelsen er imidlertid
ikke absolutt. Offentlige myndigheter kan gripe
inn i retten etter EMK artikkel 8 nr. 1 dersom det
er fastsatt i lov og nedvendig i et demokratisk
samfunn for a vareta ett eller flere legitime formal,
jf. EMK artikkel 8 nr. 2.
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Det foreligger omfattende praksis fra EMD
om tolkningen av EMK artikkel 8. Denne praksi-
sen er av avgjerende betydning for hvordan vilka-
rene i bestemmelsen skal forstds. EMD har imid-
lertid aldri tatt stilling til et tilfelle som er direkte
sammenlignbart med den situasjonen som gjen-
nomferingen av datalagringsdirektivet medferer.

Vurderingen av hva som er nedvendig i et
demokratisk samfunn for 4 vareta ett eller flere
legitime formal, er videre skjennsmessig og beror
pa en konkret avveining av en rekke ulike hensyn.
Gjennomferingen av datalagringsdirektivet for-
drer serlig en avveining av hensynet til person-
vern og hensynet til hvilke virkemidler som er
nedvendige for 4 bekjempe alvorlig kriminalitet.
Begge hensynene er i et demokratisk samfunn
apenbart legitime. Avveiningen og vektleggingen
av slike hensyn vil kunne variere i takt med sam-
funnsutviklingen for gvrig. EMD har for eksempel
gjentatte ganger uttalt at EMK er et «living instru-
ment» som ma tolkes i lys av «the present day con-
ditions», jf. for eksempel EMDs dom Tyrer mot
Storbritannia, 25. april 1978 (nr. 5856/72) avsnitt
31. Ved avveiningen av slike hensyn i lys av sam-
funnsutviklingen, er det derfor mulig & komme til
ulike resultater. Dette har kommet tydelig til
uttrykk i heringen, hvor sarlig representantene
for politi og patalemyndighet har argumentert for
at den foreslatte gjennomferingen av datalagrings-
direktivet er i samsvar med EMK artikkel 8, mens
seerlig representantene for deler av det sivile sam-
funn har argumentert for at forslaget er i strid
med EMK artikkel 8.

3.3.2.2 Inngrep i retten til privatlivog

korrespondanse

Som i heringsnotatet legger departementet til
grunn at bade den myndighetspalagte lagrings-
plikten og politiets og patalemyndighetens tilgang
til opplysningene i senere konkrete saker kan
utgjere inngrep i retten til privatliv og korrespon-
danse etter EMK artikkel 8 nr. 1. Dette har ogsa
de fleste av heringsinstansene som uttaler seg om
EMK artikkel 8 lagt til grunn.

Vedrerende den myndighetspalagte lagrings-
plikten, viser departementet til EMDs dom Lean-
der mot Sverige, 26. mars 1987 (nr. 9248/81).
Dommen kan hevdes & gi uttrykk for at all lag-
ring av opplysninger som staten selv foretar og
som vedrerer enkeltmenneskers privatliv, utgjoer
et inngrep i retten til privatliv, slik denne er
beskyttet etter EMK artikkel 8 nr. 1. Departe-
mentet legger til grunn at det samme vil gjelde
ogsd for en myndighetspélagt lagringsplikt. At

den myndighetspalagte lagringen kan utgjere et
inngrep i EMK artikkel 8 nr. 1, synes ogsa forut-
satt i datalagringsdirektivet artikkel 4 og fortalen
punkt 9 og 25.

Det folger forutsetningsvis av datalagrings-
direktivet at den senere utleveringen til politi og
patalemyndighet i konkrete saker kan utgjere et
inngrep i retten til privatliv og korrespondanse, jf.
seerlig artikkel 4 og fortalen punkt 9 og 25. EMD
har i flere avgjerelser slatt fast at politiets inn-
henting og bruk av personlige opplysninger kan
utgjere inngrep etter EMK artikkel 8 nr. 1, se for
eksempel Malone mot Storbritannia, 2. august
1984 (nr. 8691/79) og PG. og J.H. mot Storbritan-
nia, 25. september 2001 (nr. 44787/98).

Spersmaélet blir si om inngrepene kan rettfer-
diggjeres under henvisning til EMK artikkel 8 nr.
2. Inngrepene méa da ha hjemmel i lov, ha til hen-
sikt og veere egnet til & oppfylle et eller flere legi-
time formal, og veere nedvendig i et demokratisk
samfunn for 4 oppfylle de legitime formaélene.

3.3.2.3

Det er forst og fremst opp til nasjonale myndig-
heter 4 avgjore om inngrepet har hjemmel i nasjo-
nal rett. EMD stiller imidlertid krav til at den
nasjonale hjemmelen oppfyller visse grunnleg-
gende rettsstatsprinsipper. | EMDs dom S og Mar-
per mot Storbritannia (storkammer), 4. desember
2008 (nr. 30562/04 og 30566/04) avsnitt 95,
uttrykkes dette slik:

Lovhjemmel

«The law must thus be adequately accessible
and foreseeable, that is, formulated with suffi-
cient precision to enable the individual - if need
be with appropriate advice — to regulate his
conduct. For domestic law to meet these requi-
rements, it must afford adequate legal protec-
tion against arbitrariness and accordingly indi-
cate with sufficient clarity the scope of discre-
tion conferred on the competent authorities
and the manner of its exercise»

Kravene til klarhet og presisjon vil kunne variere
noe etter omstendighetene, blant annet etter hvor
alvorlig inngrepet er. I Malone mot Storbritannia
2. august 1984 (nr. 8691/79) avsnitt 67, uttalte
EMD:

«[...] the requirements of the Convention,
notably in regard to foreseeability, cannot be
exactly the same in the special context of inter-
ception of communications for the purposes of
police investigations as they are where the
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object of the relevant law is to place restrictions
on the conduct of individuals. In particular, the
requirement of foreseeability cannot mean that
an individual should be enabled to foresee
when the authorities are likely to intercept his
communications so that he can adapt his con-
duct accordingly. Nevertheless, the law must
be sufficiently clear in its terms to give citizens
an adequate indication as to the circumstances
in which and the conditions on which public
authorities are empowered to resort to this
secret and potentially dangerous interference
with the right to respect for private life and cor-
respondence.»

I Kruslin mot Frankrike, 24. april 1990 (nr. 11801/
85) avsnitt 33, uttalte EMD videre:

«Tapping and other forms of interception of
telephone conversations represent a serious
interference with private life and must accor-
dingly be based on a ‘law’ that is particularly
precise. It is essential to have clear, detailed
rules on the subject, especially as the techno-
logy available for use is continually becoming
more sophisticated.»

Béde reglene om lagring og reglene om kompe-
tente myndigheters tilgang til de lagrede opplys-
ningene ma tilfredsstille kravene til tilgjengelig-
het, klarhet og presisjon. Departementets forslag
til endringer i ekomloven, straffeprosessloven og
verdipapirhandelloven er uformet med sikte pa a
sikre at kravene til tilgjengelighet, klarhet og pre-
sisjon blir varetatt.

3.3.24

Formalet med lagringsplikten, og den tilknyttet
tilgangen til opplysningene for politi og patale-
myndighet er 4 bekjempe alvorlig kriminalitet,
vareta andres rettigheter og friheter, og i sin ytter-
ste konsekvens vareta den nasjonale sikkerheten.
Ved bekjempelse av kriminalitet varetas ikke bare
samfunnets interesse i at kriminalitet blir straffet,
men ogsa konkrete rettigheter til ovrige enkeltin-
divider - seerlig ofrene for kriminalitet. Dette er et
aspekt ved strafferettspleien som far stadig sterre
oppmerksomhet innenfor arbeid med menneske-
rettighetene. Innenfor Europarddet er det blant
annet opprettet en arbeidsgruppe som skal utar-
beide retningslinjer for hvordan man kan etterfor-
ske og serge for at alvorlige menneskerettsbrudd
ikke forblir ustraffet (Committee of experts on
impunity — DH-I).

Formdlsmessighet

Formaélene om & bekjempe alvorlig kriminali-
tet og vareta den nasjonale sikkerheten og andres
rettigheter, er legitime formal etter EMK artikkel
8nr. 2.

3.3.2.5 Nadvendighet

Kravet om at inngrepet ma veere nedvendig i et
demokratisk samfunn for a vareta et legitimt for-
mal, gir uttrykk for at det ma foretas en konkret
interesseavveining mellom inngrepet i privatlivet
og de legitime formalene. EMD uttrykte dette slik
i Olsson mot Sverige, 24. mars 1988 (nr. 10465/83)
avsnitt 67:

«the notion of necessity implies that the inter-
ference corresponds to a pressing social need
and, in particular, that it is proportionate to the
legitimate aim pursued»

Sitatet kan gi uttrykk for at det ma foretas en
toleddet vurdering, slik at det forst ma avgjores
om det foreligger et «pressing social need», og
deretter foretas en konkret forholdsmessighets-
vurdering mellom inngrepet og de legitime forma-
lene. Men EMD vurderer ofte ikke isolert om det
foreligger et presserende samfunnsmessig behov.
Den forste delen av sitatet kan da langt pé vei hev-
des & veere et navn pa resultatet: Dersom inngre-
pet er nedvendig, foreligger det et presserende
samfunnsmessig behov for a foreta inngrepet, og
motsatt, dersom inngrepet ikke er nedvendig,
foreligger ikke et slikt behov.

Det er pa det rene at det foreligger et presse-
rende samfunnsmessig behov for 4 bekjempe
alvorlig kriminalitet. Departementet anser at til-
gang til data kan veere av avgjerende betydning
for at en rekke straffbare og ulovlige handlinger
oppklares. Dette ble ogsa lagt til grunn av EU
under vedtagelsen av datalagringsdirektivet, og er
fremhevet saerlig av politi og patalemyndigheten
under heringen, jf. kapittel 5 om politiets behov.

Under enhver omstendighet ma det foretas en
konkret forholdsmessighetsvurdering mellom
inngrepet og de legitime hensynene som inngre-
pet skal vareta.

I denne vurderingen vil statene ha en skjenns-
margin («margin of appreciation«). Hvor stor
skjennsmargin statene tilkjennegis, varierer fra
sak til sak. At statene tilkjennegis en skjennsmar-
gin, er dels en erkjennelse av at statene kan veere
naermere enn EMD til & vurdere betydningen og
virkningen av enkelte forhold. Statene vil blant
annet kunne vaere nzermere enn EMD til 4 avveie
hvordan store og tunge motstridende samfunnsin-
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teresser, som hver for seg er legitime, skal avveies
mot hverandre. Det vil ogsa kunne vere av betyd-
ning om det finnes en felleseuropeisk regulering
pa omradet.

Som i heringsnotatet legger departementet til
grunn at statene som utgangspunkt ma ha en for-
holdsvis stor skjennsmargin ved vurderingen av
hvilke tiltak det er nedvendig & iverksette for a
bekjempe alvorlig kriminalitet og vareta den
nasjonale sikkerheten og andres rettigheter. Stor-
relsen pa skjennsmarginen er imidlertid ikke
avgjorende for den forholdsmessighetsvurderin-
gen departementet né foretar.

Det kan tenkes en rekke faktorer som er av
betydning i den konkrete forholdsmessighetsvur-
deringen. Et absolutt krav er at inngrepet ma veere
egnet til & realisere formalet. Departementet
anser at den myndighetspalagte lagringsplikten
vil bidra til & bekjempe alvorlig kriminalitet, sikre
andres rettigheter og vareta den nasjonale sikker-
heten, jf. neermere i kapittel 5 om politiets behov.
En annen sak er at graden av maloppnéelse kan
vaere av betydning i en mer konkret avveining
mellom inngrepet og de legitime hensynene som
begrunner inngrepet.

Inngrepet vil normalt ikke vaere forholdsmes-
sig dersom formaélet kan nds med lempeligere
midler. Departementets utgangspunkt er imidler-
tid at muligheten for & bekjempe alvorlig krimina-
litet i samfunnet vil svekkes dersom politi og pata-
lemyndighet ikke sikres tilgang til data, jf. neerme-
re under kapittel 5.5. Den tyske forfatningsdom-
stolen har lagt til grunn at formélet med inngrepet
ikke like effektivt kan nas med lempeligere mid-
ler, jf. dom avsagt av den tyske forfatningsdom-
stolen (ferste senat) 2. mars 2010 i sakene 1 BvR
256/08, 1 BvR 263/08 og 1 BvR 586/08, avsnitt
208.

Hvorvidt gjennomferingen av datalagrings-
direktivet vil tilfredsstille kravet til forholdsmes-
sighet, mé séaledes bero pa en mer konkret avvei-
ning av inngrepets styrke i forhold til de som ram-
mes, vurdert opp mot de hensynene som tilsier
inngrep.

EMD har ikke tidligere tatt stilling til om og
under hvilke omstendigheter en generell myndig-
hetspélagt lagringsplikt av data er nedvendig i et
demokratisk samfunn for 4 bekjempe alvorlig kri-
minalitet og vareta den nasjonale sikkerheten og
andres rettigheter. Departementet kan imidlertid
ikke se at det skal veere avgjerende for om den
palagte lagringsplikten er forholdsmessig. For det
forste ma behovet for en slik generell myndighets-
palagt lagringsplikt ses i lys av de gjeldende sam-
funnsforholdene. Her er det pa det rene at stadig

mer av den mellommenneskelige kommunikasjo-
nen foregar ved bruk av ulike digitale og elektro-
niske virkemidler. Samtidig vil behovet for tilgang
til data for & oppklare kriminalitet, oke. For det
andre er det ingen av de generelle momentene
som EMD har oppstilt som tilsier at en slik gene-
rell myndighetspalagt lagringsplikt som sadan vil
veere uforholdsmessig. EMD understreker deri-
mot at det ma foretas en konkret avveining av inn-
grepets styrke vurdert opp mot de hensynene
som tilsier inngrep. I vurderingen av inngrepets
styrke, kan det imidlertid veere av betydning at
det foreligger en generell myndighetspalagt lag-
ringsplikt. Det mé ogsa veere av vesentlig betyd-
ning om det foreligger tilfredsstillende rettssik-
kerhetsgarantier som kan forhindre vilkarlig til-
gang til opplysningene. Dette er det samme
utgangspunktet for forholdsmessighetsvurderin-
gen som EU har kommet frem til, jf. datalagrings-
direktivet artikkel 4 og fortalen kapittel 9 og 25.
Ogsa den tyske forfatningsdomstolen har lagt til
grunn at den myndighetspalagte lagringsplikten
som sddan ikke er i strid med den tyske forfatnin-
gen, safremt seerlig reglene om lagring og tilgang
til opplysningene er tilfredsstilende, se dom
avsagt av den tyske forfatningsdomstolen (forste
senat), 2. mars 2010 i sakene 1 BvR 256/08, 1 BvR
263/08 og 1 BvR 586/08, avsnitt 219. Departemen-
tet kan heller ikke se at EMDs dom S og Marper
mot Storbritannia (storkammer), 4. desember
2008, nr. 30562/04 og 30566/04, tilsier at det ma
fastsettes et annet utgangspunkt for forholdsmes-
sighetsvurderingen.

Bade heringen og EUs lovgivningsprosess har
vist at det kan vaere delte meninger om hvor inn-
gripende den myndighetspalagte lagringen av
data er for privatlivet. Det er redegjort neermere
for departementets syn pa dette spersmalet i
kapittel 6 om personvern. Lagringstiden foreslas
satt til 12 maneder, jf. kapittel 9. Politiet og patale-
myndighetens tilgang til opplysningene er fore-
slatt begrenset til alvorlig Kkriminalitet samt
enkelte neermere bestemte lovbrudd som anses
som serlig vanskelig a etterforske uten tilgang pa
data. Basestasjonssek er seerlig inngripende i per-
sonvernet og strafferammekravet er siledes fore-
slatt satt heyere her enn ved utlevering av person-
spesifikk data. I begge tilfeller er utlevering
underlagt domstolskontroll, jf. kapittel 12. Dom-
stolen skal treffe beslutning ved kjennelse som
innebzerer en plikt til & begrunne beslutningen.
Mistenkte skal underrettes om utleveringspéalegg.
Ved utsatt underretning skal det oppnevnes en
offentlig advokat for & ivareta vedkommendes
rettssikkerhet. Overskuddsinformasjon hos politi
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og patalemyndighet skal handteres i samsvar med
reglene i lov 28. mai 2010 nr. 16 om behandling av
opplysninger i politiet og patalemyndigheten (poli-
tiregisterloven). Loven har ikke tradt i kraft.
Muligheten for 4 omga disse vilkdrene ved vitne-
forklaring i straffesaker eller begjering om bevis-
fremleggelse i sivile seksmal, foreslds dessuten
stengt.

Fra hovedregelen om at adgangen til data skal
forbeholdes politi og patalemyndighet, foreslas et
unntak for Finanstilsynet, jf. naermere under
kapittel 14. Adgangen foreslas imidlertid endret
sammenlignet med gjeldende rett slik at ogsa til-
synet ma be om rettslig kjennelse. Tilsynet skal
dessuten heller ikke ha hastekompetanse med
etterfolgende domstolspreving eller adgang til &
fa utlevert basestasjonsutskrifter.

Disse vilkarene og begrensningene i retten til
tilgang og bruk av data gir etter departementets
oppfatning gode garantier mot vilkarlighet og
maktmisbruk. Etter departementets oppfatning
tilsier en konkret avveining av inngrepets styrke i
forhold til de som rammes, vurdert opp mot de
hensynene som tilsier inngrep, at inngrepet i pri-
vatlivet er nedvendig i et demokratisk samfunn for
a bekjempe alvorlig kriminalitet, vareta den nasjo-
nale sikkerheten og andres rettigheter.

3.3.3 Ytringsfrihet, herunder pressens
kildevern og forsamlings- og
foreningsfriheten

Det er serlig to forhold ved gjennomferingen av
datalagringsdirektivet som kan tenkes & vaere pro-
blematisk for ytringsfriheten, herunder pressens
kildevern. Det gjelder for det forste den myndig-
hetspélagte lagringen av data, og for det andre
politiets og patalemyndighetens mulige senere til-
gang til disse opplysningene. I sin alminnelighet
kan dette virke hemmende pa den frie meningsyt-
ringen, og da kanskje serlig i det private rom.
Dette er ogsa papekt av flere av heringsinstanse-
ne. Departementet legger imidlertid til grunn at
den myndighetspalagte lagringen, sett i sammen-
heng med politiets og patalemyndighetens senere
tilgang til opplysningene, bare i svaert begrenset
grad vil ha en nedkjoslende effekt pa befolkningen
i sin alminnelighet. Det vises blant annet til at det
gjeldende regelverket hvor tilbyderne neermest
rutinemessig har lagret slike data, ikke synes 4 ha
en slik dempende effekt pa den frie meningsytrin-
gen. Det vises ogsé til at det foreslds strenge
regler om hvordan tilbyderne ma lagre opplysnin-
gene, avgrenset lagringstid, begrenset tilgang til
opplysningene for politi, patalemyndighet og

Finanstilsynet samt domstolskontroll med at vilka-
rene overholdes. P4 samme vis som inngrepet i
privatliv og korrespondanse ma anses rettferdig-
gjort etter EMK artikkel 8 nr. 2, anser departe-
mentet at en eventuell dempende effekt pd den
frie meningsytringen i sin alminnelighet mé anses
rettferdiggjort etter EMK artikkel 10 nr. 2 av hen-
syn til 4 bekjempe alvorlig kriminalitet, vareta den
nasjonale sikkerheten og andres rettigheter.

For det andre kan det tenkes at den myndig-
hetspélagte lagringsplikten, tilgangen til opplys-
ningene, eventuelt ogsa senere bruk av opplysnin-
gene i for eksempel en rettssak, kan tenkes a
utgjore et inngrep i den serlige retten til 4 for-
holde seg taus som i enkelte situasjoner kan ten-
kes 4 veere omfattet av ytringsfriheten. Det er her
seerlig pressens rett til 4 forholde seg taus om en
kildes identitet (pressens kildevern) som har blitt
fremhevet av heringsinstansene og i heringsnota-
tet.

I NOU 2009: 15 kapittel 28.5 og 28.6 (pa side
335 til 339) har Metodekontrollutvalget vurdert
generelt om kontroll av kommunikasjon mellom
journalist og kilde og bevisforing av kildeavsleren-
de materiale vil veere i samsvar med ytringsfri-
heten.

Metodekontrollutvalget viser for det forste til
at EMD har ansett rettslige pélegg til journalister
om & oppgi sin kilde, som inngrep i kildevernet. I
saken Goodwin mot Storbritannia, 27. mars 1996
(nr. 17488/90), avsnitt 39, uttalte EMD:

«Having regard to the importance of the
protection of journalistic sources for press
freedom in a democratic society and the poten-
tially chilling effect an order of source dis-
closure has on the exercise of that freedom,
such a measure cannot be compatible with
Article 10 (art. 10) of the Convention unless it
is justified by an overriding requirement in the
public interest.»

For det andre viser utvalget til, under henvisning
til EMDs avgjerelse Roemen og Schmit mot Luxem-
bourg, 25. februar 2005 (nr. 51772/99), at ransa-
king av en journalists hjem og arbeidsplass utvil-
somt utgjer et inngrep i retten til kildevern.

For det tredje legger utvalget til grunn, under
henvisning til EMDs avgjerelse Weber og Saravia
mot Tyskland, 29. juni 2006 (nr. 54934/00), at:

«etterforskingsmetoder som rammer kommu-
nikasjonen mellom journalist og kilde pa en
slik méte at kilders identitet kan avsleres eller
som kan medfere at kilder blir mer tilbake-
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holdne med & formidle informasjon til pressen
ma anses som et inngrep i ytringsfriheten etter
EMK artikkel 10. Dette ma klart gjelde der
journalisters og/eller redaksjoners kommuni-
kasjonskanaler er avlyttet, men antakelig ogsa
der samtaler mellom journalist og kilde fanges
opp som utilsiktet konsekvens av kommunika-
sjonskontroll rettet mot en mistenkt.»

Politiet og patalemyndighetens samt Finanstilsy-
nets tilgang til data, vil kunne medfere at pressens
kilder avsleres — selv om pressen i utgangspunk-
tet skulle snske & holde identiteten til kilden hem-
melig. Dette er en utilsiktet konsekvens av inn-
hentingen av data men kan altsa likevel tenkes a
utgjere et inngrep i ytringsfriheten etter EMK
artikkel 10. Inngrepet ma imidlertid antas & veere
storre dersom det gis tilgang til data med den
hensikt 4 avslere en kilde, og searlig ved begjae-
ring om tilgang til data som stammer fra pressens
kommunikasjon.

Pa den annen side er ikke retten til ytringsfri-
het, herunder pressens rett til kildevern, absolutt.
Et inngrep i ytringsfriheten kan rettferdiggjeres
etter EMK artikkel 10 nr. 2 dersom det er fore-
skrevet ved lov og er nedvendig i et demokratisk
samfunn for & oppfylle ett eller flere legitime for-
mal. Departementet anser at inngrepene har til-
strekkelig lovhjemmel og tar sikte pa og er egnet
til & oppfylle flere legitime formal.

Avgjerelsen av om inngrepene er nedvendig i
et demokratisk samfunn for a4 bekjempe alvorlig
kriminalitet, vareta den nasjonale sikkerheten og
rettigheter til andre, mé bero pa en konkret vurde-
ring av inngrepenes styrke malt opp mot de grun-
nene staten angir for  foreta inngrepene.

Som et utgangspunkt for vurderingen av inn-
grepenes styrke, slutter departementet seg til fol-
gende utsagn fra Metodekontrollutvalget i NOU
2009: 15, kapittel 28.7, side 339:

«Utvalget vil innledningsvis understreke at en
fri og uavhengig presse er en grunnleggende
forutsetning for informasjonsformidling, folke-
opplysning og meningsdannelse i et demo-
krati. Seerlig viktig er pressens bidrag til &
avdekke kritikkverdige forhold og myndig-
hetsmisbruk i samfunnet. For & uteve slik virk-
somhet er pressen avhengig av at enkeltmen-
nesker som sitter pd samfunnsmessig relevant
informasjon ter videreformidle slik informa-
sjon. I noen situasjoner kan dette bare skje i
bytte mot et lofte om anonymitet, og kildever-
net er dermed en forutsetning for at pressen

skal kunne fylle rollen som «samfunnets vakt-
bikkje».

Kildevernet bergrer altsi bade kildens rett
til & formidle opplysninger, journalistens rett til
a innhente opplysninger, journalistens rett til &
formidle disse til samfunnet og borgernes rett
til & motta opplysningene. Regler som beskyt-
ter pressens kildevern er dermed ikke gitt kun
for 4 beskytte journalisten eller kilden, men
ogsa for & beskytte samfunnet, og borgernes
mulighet til § motta den informasjon de trenger
for & uteve sine demokratiske rettigheter.»

Pressens kildevern er siledes et sveert viktig fun-
dament i vart demokratiske samfunn. Mange av
heringsinstansene har hevdet at dette kildevernet
vil bli illusorisk dersom pressens data alltid
lagres, ettersom en kilde da ikke kan fele seg
trygg pa at politi eller patalemyndighet ikke far
viten om kildens kontakt med pressen. Det fore-
ligger imidlertid heller ikke i dag noe alminnelig
forbud mot at politiet igangsetter etterforskning
mot en kilde eller en journalist ved mistanke om
straffbare forhold. Et slikt forbud vil etter departe-
mentets oppfatning ganske klart medfere en ufor-
holdsmessig begrensning i politiets plikt til &
igangsette etterforskning av straffbare forhold, jf
straffeprosessloven § 224. En annen sak er at kil-
devernet kan begrense politiets og patalemyndig-
hetens adgang til & bruke slikt materiale som
bevis i en straffesak.

Det er videre klart at de alminnelige begrens-
ningene pa politiets og patalemyndighetens til-
gang til data, ogsa vil gjere et eventuelt inngrep i
pressens kildevern mindre. For eksempel vil den
tidsmessige begrensningen av lagringsplikten, vil-
kérene for utlevering av data og domstolenes kon-
troll med at vilkérene for tilgang opplysningene er
oppfylt, medfere at inngrepet avtar i styrke.

Styrken i inngrepene i pressens kildevern vil
ogsa variere etter hvordan politiet eller patalemyn-
dighet begjeerer tilgang til data. Vedrerende kon-
troll av kommunikasjon mellom journalist og
kilde, uttaler Metodekontrollutvalget (NOU 2009:
15 kapittel 28.5.2 side 337):

«Sett i sammenheng, tyder disse avgjerelsene
pa at kontroll av kommunikasjon med det for-
mal 4 avslere identiteten til pressens kilder er &
anse som et sveert alvorlig inngrep i retten til
kildevern. Kjennelsen i Weber og Saravia-
saken tyder pa at dette ogsa ma gjelde kommu-
nikasjonskontroll og annen avlytting rettet mot
journalisters virksomhet.
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Videre tilsier Weber og Saravia-saken at
kontroll av kommunikasjon mellom journalis-
ter og kilder som utilsiktet konsekvens av at
andre personers telefon er underlagt kontroll
utgjer et langt mindre alvorlig inngrep, og at
det i utgangspunktet ikke kan kreves at det
nasjonale regelverket ma inneholde szerlige
regler til beskyttelse av kilders identitet i slike
tilfelle. Avgjerelsen av om inngrepet likevel er
uforholdsmessig méa antas & bero pa en vurde-
ring av om regelverket er egnet til 4 sikre at
inngrepene begrenser seg til det som var ned-
vendig for 4 oppna det aktuelle formalet, og da
seerlig om vilkédrene for inngrepet er tilstrekke-
lige og effektive med hensyn til & begrense
avsleringen av journalisters Kkilder til et uunn-
géelig minimum.»

Straffeprosessloven § 170 a knesetter den gene-
relle hensiktsmessighets- og forholdsmessighets-
vurderingen som enhver beslutning om bruk av
tvangsmidler skal undergis. Metodekontrollutval-
get er imidlertid i tvil om hvorvidt denne bestem-
melsen gir en tilstrekkelig beskyttelse for kilde-
vernet (NOU 2009: 15 kapittel 28.3 side 334):

«I Rt. 2007 side 1507 tok Heyesteretts Kkjaere-
malsutvalg stilling til om en journalist hadde
plikt til & utlevere journalistisk materiale som
ikke var kildeavslerende. Det var Kklart at unn-
taket i § 210 a tredje ledd ikke kom til anven-
delse, men det var anfort at et pilegg om utle-
vering rettet mot en journalist var uforholds-
messig etter straffeprosessloven § 170 a.
Kjeremalsutvalget kom til at straffeprosess-
loven § 170 a var uriktig forstatt nar lagmanns-
retten mente at utleveringsbegjeeringer over-
for pressen bare helt unntaksvis kan imete-
kommes, og at vektige grunner var pakrevd.
Avgijerelsen tyder pa at hensynet til medienes
rolle i samfunnet ikke er relevant i forholds-
messighetsvurderingen etter § 170 a der det
ikke dreier seg om utlevering av kildeavsleren-
de materiale. Den behever imidlertid ikke
innebaere at hensynet til pressens kildevern er
irrelevant ved vurderingen av om politiet skal
fa tillatelse til bruk av andre tvangsmidler som
vil kunne fore til at en kildes identitet avslores.
Dette spersmalet synes ikke 4 ha veert behand-
let i hoyesterettspraksis.»

Metodekontrollutvalget kommer etter dette med
folgende anbefaling (NOU 2009:15 kapittel 28.7
side 339-340):

«Etter utvalgets oppfatning ber hensynet til
pressens kildevern, EMDs syn pa dette spers-
malet og Europaradets anbefaling kunne ivare-
tas ved at de gjores til momenter i vurderingen
av om bruk av den aktuelle etterforskingsme-
toden vil veere forholdsmessig etter straffepro-
sessloven § 170 a. Videre vil hensynet til kilde-
vernet i stor utstrekning ivaretas av utvalgets
forslag om & innfere begrensninger i adgangen
til & fore som bevis kildeavslerende opplysnin-
ger innhentet gjennom kommunikasjonskon-
troll og romavlytting, jf. nedenfor. Foretas en
slik forholdsmessighetsvurdering, antas en
eventuell kontroll av kommunikasjon med hen-
sikt & avdekke en kildes identitet, ikke a
komme i konflikt med EMK artikkel 10.»

Hvorvidt utformingen av straffeprosessloven
§ 170 a ivaretar pressens rett til kildevern er séle-
des en mer generell problemstilling som knytter
seg all bruk av tvangsmidler. Vurderingen av
hvorvidt pressens kildevern ber styrkes ytterli-
gere for eksempel ved endringer i straffeprosess-
loven § 170 a, vil bli vurdert i forbindelse med opp-
folgningen av Metodekontrollutvalgets utred-
ning. Metodekontrollutvalgets utredning har veert
ute pd hering. Heringen ble avsluttet sommeren
2010 og Justisdepartementet arbeider nd med &
folge opp saken.

Datatilsynet og Rodt har anfert at den foreslat-
te gjennomferingen av datalagringsdirektivet ogsa
vil kunne krenke forsamlings- og foreningsfrihe-
ten. Dette er et en rettighet som blant annet er
beskyttet av EMK artikkel 11. Departementet ser
at innfering av lagringsplikt kan ha en side til for-
samlings- og foreningsfriheten, men legger til
grunn at gjennomferingen eventuelt vil medfere
et begrenset inngrep i disse frihetene, se for evrig
kapittel 6.4 og vurderingen av nedkjelende effekt.
Pa samme vis som eventuelle inngrep i retten til
privatliv, korrespondanse og ytringsfrihet kan
rettferdiggjores etter EMK artikkel 8 nr. 2 og 10
nr. 2, legger departementet til grunn at ogsa even-
tuelle inngrep i forsamlings- og foreningsfriheten
kan rettferdiggjores etter EMK artikkel 11 nr. 2.

3.3.4 Uskyldspresumsjonen

Vernet etter bade EMK artikkel 6 nr. 2 og SP
artikkel 14 nr. 2 innebzerer at enhver som er siktet
for en straffbar handling er uskyldig inntil skyld
er bevist etter loven. Datalagringsdirektivet stiller
krav om lagring uavhengig av om det foreligger
noen mistanke eller siktelse. Den myndighetspéa-
lagte lagringsplikten kan séledes ikke forstas som
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uttrykk for noen mistanke eller annen form for
beskyldning om at det er begatt et straffbart for-
hold, verken mot befolkningen som séadan, eller
mot konkrete personer. Departementet kan der-
for vanskelig se at den foreslatte gjennomferingen
av datalagringsdirektivet skulle krenke uskyldsp-
resumsjonen.

3.3.5 @vrige forpliktelser

SP artikkel 17 og FNs barnekonvensjon artikkel
16 beskytter, som EMK artikkel 8, retten til privat-
liv og korrespondanse. Bestemmelsene er bygget
noe annerledes opp enn EMK artikkel 8, men kra-
vene om at inngrepet méa veere ulovlig og vilkarlig,
vil i prinsippet gi rom for samme form for rettfer-
diggjering av et inngrep som under EMK artikkel
8 nr. 2. Ogsé eventuelle inngrep etter bestemmel-
sene i SP artikkel 19 og FNs barnekonvensjon

artikkel 13 og 14 (ytringsfrihet) samt SP artikkel
21 og 22 og FNs barnekonvensjon artikkel 15 (for-
enings- og forsamlingsfrihet), ma kunne rettfer-
diggjeres pa tilsvarende vis som under EMK
artikkel 10 og 11.

Av betydning for tolkningen av FNs barnekon-
vensjon artikkel 16, er det ogsa at barnekonven-
sjonen artikkel 34 fastsetter at statene maé treffe
egnede nasjonale, bilaterale og multilaterale tiltak
for & hindre seksuell utnytting og seksuelt mis-
bruk av barn, jf. ogsa 5.4.7 4.

Det vil pa den annen side ikke vere riktig & si
at Norge pa dette grunnlaget er folkerettslig for-
pliktet til & gjennomfore datalagringsdirektivet i
norsk rett. Materielt sett kan imidlertid bestem-
melser om lagring av data veere av en slik karakter
at de har avgjerende betydning for politiets mulig-
heter til 4 bekjempe Kkriminalitet, jf. nsermere
redegjorelse i kapittel 5.
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4 Implementering av datalagringsdirektivet i Europa

4.1 Danmark

I Danmark er datalagringsdirektivet fullt ut imple-
mentert ved den sdkalte «logningsbekendtgerel-
sen». Tilbydere av elektronisk kommunikasjons-
nett eller -tjenester har i henhold til bekendtgerel-
se nr. 988 af 28/09/2006 om udbydere af elektro-
niske kommunikationsnets og elektroniske kom-
munikationstjenesters registrering og opbevaring
af oplysninger om teletrafik (logningsbekendt-
gorelsen) plikt til & registrere og oppbevare opp-
lysninger om teletrafikk i ettar (§9). Denne
bekendtgjorelsen tradde i kraft 15. september
2007.

Politiets adgang til 4 hente ut data fremkom-
met ved bruk av elektronisk kommunikasjon er
nedfelt i den danske retsplejeloven kapittel 71.
Slike data kan bare kreves utlevert dersom det er
bestemte grunner til & anta at den mistenkte bru-
ker de kommunikasjonsmidler som utleveringsbe-
gjeeringen gjelder og utleveringen antas & vaere av
avgjorende betydning for etterforskningen
(§ 781). Dessuten maé etterforskningen gjelde lov-
brudd med en strafferamme pd minst 6 ar, eller
forhold som rammes av nermere opplistede straf-
febud, herunder handlinger mot rikets sikkerhet
og statsforfatning, terrorisme, barnepornografi,
samt visse brudd pa utlendingsloven m.m. For at
det skal kunne kreves utlevert data som knytter
seg til et bestemt geografisk omrade, ma mistan-
ken i tillegg knytte seg til et straffbart forhold som
medferer fare for liv og helse, eller betydelige
samfunnsverdier. I disse tilfellene gjelder ikke
kravet om at dataene knytter seg til én mistenkt.
Opplysninger om lokaliseringen av en mobiltele-
fon kan innhentes dersom telefonen antas & bli
benyttet av en mistenkt, forutsatt at inngrepet
antas a vaere av vesentlig betydning for etterfors-
kningen og denne gjelder et lovbrudd som kan
medfere fengsel i 14r og 6 maneder eller mer
(§ 791 a stk. 5).

Nar det gjelder abonnements- og brukerdata,
folger det av lov nr. 780 af 28. september 2006 om
konkurrence og forbrugerforhold pa telemarke-
det § 15 c at tilbydere av elektroniske kommunika-
sjonstjenester til sluttbrukere, pa begjering skal

utlevere slike opplysninger til politiet. Slik utleve-
ring skjer etter reglene om edisjon (utlevering), jf.
retsplejeloven § 804. Palegg om utlevering av slike
opplysninger kan meddeles dersom det er grunn
til 4 anta at opplysningene kan tjene som bevis.

Endelig skal utlevering av data bare kunne
foretas safremt det i lys av formalet, sakens betyd-
ning, og ulempene for de det gjelder, ikke er et
uforholdsmessig tiltak (§ 782). Utlevering skal
som hovedregel bare skje etter forutgadende avgjo-
relse av domstolen (§ 783). Unntak herfra gjelder
dersom saken haster. I sa fall skal politiet snarest
og senest innen 24 timer fra data er begjeert utle-
vert, forelegge saken for retten. For retten treffer
en avgjerelse i saken, skal det oppnevnes advokat
for den som utleveringen av data gjelder (§ 784).

Etter at data er utlevert, skal den eller de som
dataene knytter seg til, underrettes om dette
(§ 788). Unntak herfra gjelder dersom slik under-
retning kan veere til skade for etterforskningen.
Underrettelsesplikten gjelder heller ikke for data
som knytter seg til et bestemt geografisk omréde.

Overskuddsinformasjon kan brukes av poli-
tiet i etterforskningseyemed (§ 789). Informasjo-
nen kan imidlertid som hovedregel ikke brukes
som bevis i en annen sak enn den som utleverin-
gen knyttet seg til.

Det er tilbyderne som dekker investerings-
kostnadene knyttet til lagringsplikten, mens myn-
dighetene betaler for uthenting av data. Den dan-
ske ekombransjen har beregnet at kostnaden for-
bundet med lagring er i sterrelsesorden 100-200
millioner danske kroner dersom alle data lagres i
12 mnd. I tilegg kommer kostnader til uthenting.
En stor del av kostnadene er knyttet til lagring av
internettrelaterte data.

Det danske Finanstilsynet har med hjemmel i
§ 87 stk. 2, i lov om vaerdipapirhandel m.v., jf. lovbe-
kendtgerelse nr. 959 af 11. august 2010, rett til &
kreve utlevert data direkte fra tilbyderne i den grad
det er nadvendig for & uteve tilsynets virksomhet.
Bestemmelsen gjennomferer direktiv 2003/6/EF
om markedsmisbruk («markedsmisbruksdirek-
tivet») artikkel 12 nr. 2 bokstav d og direktiv 2004/
39/EF om markeder for finansielle instrumenter
(«MiFID») artikkel 50 nr. 2 bokstav d i dansk rett.



2010-2011

Prop.49L 33

Endringer i ekomloven og straffeprosessloven mv. (gjennomfering av EUs datalagringsdirektiv i norsk rett)

4.2 Finland

Datalagringsdirektivet har blitt gjennomfert i
finsk rett gjennom endringer i lag om dataskydd
vid elektronisk kommunikation 16.6.2004/516.
Lovendringen tradte i kraft 1. juni 2008. Av loven
§ 14 a folger at data skal lagres i ett ar.

Endringen medferte en prinsipiell endring i
loven. Fra & pélegge tilbydere a lagre for forret-
ningsmessige formal, skal data na ogsa lagres for
4 dekke myndighetenes behov. Hva som skal
lagres fremgér av forskrift av 5. juni 2008 om plikt
til 4 lagre identifikasjonsdata.

Myndighetene kan begjaere utlevering av data
kun i etterforskningseyemed og safremt vilkirene
i 5akap. 3§1itvangsmedelslagen (450/1987) er
oppfylt. Denne bestemmelsen omhandler vilkare-
ne for kommunikasjonskontroll. Slik kontroll kan
begjeres blant annet dersom det foreligger skjel-
lig grunn til mistanke om en lovovertredelse som
har minst fire ars strafferamme, eller dersom for-
holdet gjelder datakriminalitet, hallikvirksomhet,
trusler, narkotikaforbrytelser eller terrorvirksom-
het, og forutsatt at opplysningene kan antas 4 veere
av vesentlig betydning for etterforskningen. Over-
vakningen kan gjelde «teleanslutning, teleadress
eller teleterminalutrustning» som den mistenkte
innehar eller kan tenkes & anvende, eller det kan
gis tillatelse til innhenting av posisjoneringsdata
for mobiltelefon som den mistenkte innehar eller
kan tenkes & inneha. Overvikning av andre enn
mistenktes mobil mv. kan skje etter samtykke fra
den som overvakes (5 a kapittel 3 § 2).

5 a kap. 3 a § hjemler i tillegg innhenting av
basestasjonsdata uavhengig av om det foreligger
mistanke mot en konkret person dersom opplys-
ningen kan antas & veere av vesentlig betydning
for etterforskningen. Ogsa her gjelder strafferam-
mekravet, alternativt at saken gjelder ovenfor
nevnte straffbare handlinger.

Beslutning om tillatelse til teleovervakning og
innhenting av basestasjonsdata treffes av domsto-
len etter skriftlig begjeering fra tjenestemann med
pagripelsesrett, men slik at tjenestemannen har
hastekompetanse dersom beslutningen ikke kan
utsettes (5akap. 581 0g2).

I tillegg gir lagen om dataskydd vid elektro-
nisk kommunikation 9 kapittel 35 § nedsentralen
og politiet rett til 4 fa utlevert identifiserings-, loka-
liserings- og abonnements- og brukerdata i forbin-
delse med nedmeldinger, uavhengig av taushets-
plikt.

Politiet har dessuten rett til & fa identifiserings-
opplysninger for 4 hindre, avslore eller etterfor-
ske lovbrudd etter reglene i polislagen, jf. lagen

om dataskydd vid elektronisk kommunikation 9
kapittel 36 §, jf. polislagen 3 kapittel 36 § 2 mom.
Vilkéret er at opplysningene i det enkelte tilfellet
er nedvendig for utferelsen av politiets oppgaver.
Endelig sa har politiet ogsa rett til, pa visse vilkar,
4 fa hentet ut identifiseringsopplysninger i forbin-
delse med brudd pa beseksforbud, telefonforstyr-
relse, og telefonsjikane (hemfridsbrott).

Det fremgér av kapittel 98 i lov om kommuni-
kasjonsmarkedet (Communications Market Act)
at de merkostnadene som lagringsplikten paferer
tilbyderne, skal dekkes av den myndighet i hvis
interesse lagringen skjer, dvs. justismyndighetene
(Inrikesministeriet).

Finansinspektionen har kompetanse til & fore
tilsyn med handel med finansielle instrumenter.
Dette organet har imidlertid ikke direkte tilgang
til eksisterende trafikkdata i medhold av direktiv
2003/6/EF om markedsmisbruk («markedsmis-
bruksdirektivet») og direktiv 2004/39/EF om
markeder for finansielle instrumenter («MiFID»).
Ved implementeringen av direktivene ble en slik
direkte tilgang funnet 4 veere uforenlig med den
finske Grundlagen 10 § om skydd for privatlivet
som lyder «Vars och ens privatliv, heder och hem-
frid dr tryggade. Nirmare bestimmelser om
skydd for personuppgifter utfirdas genom lag».
Finansinspektionen er séledes henvist til 4 seke
bistand fra politi og patalemyndighet nar det har
behov for tilgang til data i forbindelse med utferel-
sen av sine tilsynsoppgaver.

4.3 Sverige

Sverige har per i dag ingen plikt for tilbydere av
elektronisk kommunikasjonsnett og -tjenester til a
lagre data. Datalagringsdirektivet er ikke gjen-
nomfoert i svensk lov og EU-kommisjonen har pa
bakgrunn av dette trukket Sverige inn for EU-
domstolen. Domstolen avsa 4. februar 2010 dom
mot Sverige pa grunn av manglende gjennomfo-
ring av datalagringsdirektivet.

Svenske myndigheter satte i 2006 i gang en
utredning som har sett pad hvordan EUs datalag-
ringsdirektiv kan implementeres i svensk rett.
Denne ble avgitt i november 2007 (SOU 2007: 76).
Utredningen ble sendt pa hering varen 2008 og er
nettopp fulgt opp ved lagradsremiss 11. november
2010. Remissen, som inneholder regjeringens for-
slag til gjennomfering av datalagringsdirektivet,
skal gjennomgés av lagradet for granskning for
det i neste omgang legges frem for Riksdagen. I
forslaget som néa foreligger foreslés innfert en lov-
palagt plikt for tilbydere av offentlig elektronisk
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kommunikasjonsnett og —tjenester til 4 lagre data
spesielt for kriminalitetsbekjempelsesformal. Lag-
ringstiden foreslas satt til seks maneder. Etter den
tid inntrer en sletteplikt, likevel slik at data som er
begjert utlevert innen utlepet av seksmaéne-
dersfristen skal lagres inntil de er blitt utlevert.
Det legges opp til at tilbyderne skal st for kostna-
dene med lagring, sikkerhet og tilpasning av sys-
temer, mens myndighetene som begjaerer utleve-
ring skal erstatte leveranderenes kostnader for-
bundet med utlevering av data. Forslaget folger
hovedkategoriene i direktivet for hva som skal
lagres. Neermere bestemmelser om sikring av
lagrede data, hvilke data som skal lagres og om
leveranderenes rett til erstatning for utlevering av
opplysninger skal fastsettes i forskrift. Det legges
opp til forhandsbestemte, standardiserte erstat-
ningsbelep for utlevering av opplysninger.

I svensk rett er det allerede i dag adgang til &
fa ut data. Det skilles mellom ulike typer data, til-
gang for ulike myndigheter og i ulike situasjoner
(i og utenfor etterforskning).

Innhenting av trafikkdata kan for det forste
skje etter reglene om teleovervakning i ritte-
gangsbalken 27 kapittel om beslag, hemlig teles-
vervakning m.m. i. Hemmelig teleovervakning
omfatter blant annet innhenting av teleforsendel-
ser som er sendt til eller fra en bestemt tele-
adresse. Et grunnleggende vilkar for slik teleover-
vakning er at det er mistanke om lovbrudd som
har en minstestraff pd seks maneders fengsel,
eller datakriminalitet, grovere tilfeller av barne-
pornografi eller narkotikaforbrytelser. Eksempler
pa straffbare handlinger som har en minstestraff
pa seks maneders fengsel er drap, menneske-
handel, grov tvang, grov fredskrenkelse, grov
trussel, grove seksuelle overgrep mot barn, og
grov hallikvirksomhet. Det er videre et vilkar at
det foreligger skjellig grunn til mistanke mot en
person og at innhentingen mé antas 4 veere av
vesentlig betydningen for etterforskningen. Til-
latelse til teleovervakningen gis av retten etter
begjeering fra patalemyndigheten.

Dessuten kan utlevering av data ogsa skje med
hjemmel i lagen om elektronisk kommunikation.
Slik utlevering kan skje etter begjeering fra patale-
myndighetene, men ma til gjengjeld knytte seg til
overtredelser av straffebestemmelser med minst
2 ars strafferamme. Lagen om elektronisk kom-
munikation har ogsa saerskilte regler om utleve-
ring av abonnementsopplysninger. Det gjelder
ikke like strenge krav for utlevering av slike opp-
lysninger. P4 neermere angitte vilkar kan dessuten
ogsa Kronofogdemyndigheten og Skatteetaten fa
tilgang pa disse.

Remissen som ble fremlagt 11. november 2010
legger opp til at opplysninger lagret i henhold til
lagringsplikten bare skal kunne utleveres til kri-
minalitetsbekjempende myndigheter. Men det
foreslas ikke endringer i gjeldende regler om
adgang til a lagre for andre formal enn kriminali-
tetsbekjempelse, sarlig faktureringsformal. Det
gjores heller ikke endringer i reglene for utleve-
ring av opplysninger lagret for slike andre formal
til andre enn kriminalitetsbekjempende myndig-
heter, for eksempel skattemyndigheter.

I Polismetodutredningen, SOU 2009: 1 En mer
rattssaker inhidmtning av elektronisk kommunika-
tion i brottsbekidmpningen foreslas at politiets til-
gang til data skal reguleres av riattegangsbalkens
regler om hemmelig teleovervakning. I tillegg
foreslas en egen, ny lov om tilgang for etterret-
ningsformal.

For abonnementsopplysninger foreslas straffe-
rammekravet lempet slik at det skal veere tilstrek-
kelig at forholdet kan straffes med bot. Denne
reguleringen fremgar fortsatt av lagen om elektro-
nisk kommunikation.

I rittegdngsbalken opprettholdes kravet om at
det ma foreligge mistanke mot en bestemt person.
Utlevering skal imidlertid ogsa kunne skje i andre
tilfeller dersom opplysningene er av vesentlig
betydning for etterforskningen og formalet enten
er 4 etablere mistanke eller er av vesentlig betyd-
ning pa annen mate. Strafferammekravet om min-
stestraff pa seks maneders fengsel, i tillegg til at
enkelte handlinger er saerskilt oppregnet, videre-
fores. Men dersom det ikke enné foreligger mis-
tanke mot noen, kreves det at den aktuelle hand-
lingen har et straffnivd pa minst to ars fengsel.

Utlevering til etterforskningsformal skal som
hovedregel besluttes av retten, men slik at mindre
omfattende eller lite inngripende teleovervakning
skal kunne besluttes av politi og patalemyndighet
nar det ennd ikke foreligger mistanke mot en
bestemt person. Videre foreslés innfert hastekom-
petanse for patalemyndigheten. Det skal som
hovedregel underrettes om hemmelig teleover-
vakning unntatt hvor etterforskningen gjelder saer-
skilt oppregnede handlinger. Underretning er hel-
ler ikke nedvendig etter basestasjonssek eller der-
som utleveringen antas & veere lite inngripende.

En remiss som folger opp Polismetodutrednin-
gen er varslet fremlagt for lagradet for granskning
om kort tid.

Finansinspektionen ferer tilsyn med verdi-
papirmarkedet i Sverige. Den har som ledd i sin
virksomhet rett til & anmode et finansforetak om
utlevering av data, jf. lag (1991: 980) om handel
med finansiella instrument 6 kap. 1 a § forste ledd
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nr. 1 og lag (2005: 377) om straff for marknads-
missbruk vid handel med finansiella instrument
16 § annet ledd. Bestemmelsene gjennomferer
markedsmisbruksdirektivet artikkel 12 nr. 2 bok-
stav d i svensk rett. Rett til & anmode om utleve-
ring av data felger ogsé av lag (2007: 528) om vir-
depappersmarknaden 23 kap. 2 § samt 13 kap. 7
§ annet ledd som gjennomferer MiFID artikkel 50
nr. 2 bokstav d.

Bestemmelsene gir neppe Finansinspektio-
nen adgang til & begjeere utlevering av data fra til-
byderne. Finansinspektionen i Sverige har imid-
lertid en noe annen rolle enn det norske Finanstil-
synet, i den forstand at Finansinspektionen selv
ikke gjor noen undersegkelser ved mistanke om
brudd pa adferdsbestemmelsene i verdpapirhan-
dellovgivningen, men oversender enhver mis-
tanke til politiet (Ekobrottsmyndigheten) pa
sveert lav terskel. Det er derfor i praksis alltid poli-
tiet i Sverige som tar beslutning om eventuelt a
innhente trafikkdata dersom dette er relevant
bevismateriale i den aktuelle saken.

4.4 Andre EU-land

Alle EUs medlemsstater har gjennomfert datalag-
ringsdirektivet i nasjonal lovgivning med unntak
av Sverige, Irland, Hellas og Osterrike. EUs med-
lemsstater har innfert ulik lagringstid. Den gjen-
nomsnittlige lagringstiden i land som har gjen-
nomfert direktivet er 12 méneder. I de fleste sta-
tene er det nedvendig med en tillatelse fra retten
for & fa utlevert data.

EU-kommisjonen har gétt til sak mot Hellas,
Osterrike, Irland, Polen og Nederland i tillegg til
Sverige for manglende gjennomfering av direkti-
vet i nasjonal rett. Polen og Nederland har imidler-
tid gjennomfert direktivet i nasjonal rett etter at
prosessen om manglende gjennomfering ble
iverksatt. I to dommer avsagt 26. november 2009
av EU-domstolen ble henholdsvis Hellas (saksnr.
211/09) og Irland (saksnr. 202/09) demt for man-
glende gjennomfering av direktivet. Etter det man
har fatt opplyst fra greske myndigheter, er treghet
i statsadministrasjonen den viktigste arsaken til
forsinkelsen.

Det har veert reist spersmal ved gjennomferin-
gen av direktivet i nasjonal rett i Romania, Tysk-
land og Ungarn. Den rumenske Kkonstitusjons-
domstolen avsa 8. oktober 2009 en dom hvor den
la til grunn at den rumenske loven som gjennom-
forer datalagringsdirektivet, er i strid med den
rumenske grunnloven. De aktuelle bestemmel-
sene i grunnloven bygger bl.a. pad den europeiske

menneskerettighetskonvensjonen (EMK) artik-
kel 8. I sin begrunnelse viser domstolen til at en
slik konsekvent og systematisk lagring av data er i
strid med den rumenske grunnlovens bestemmel-
ser om retten til respekten for privatliv.

Avgjarelsen i den tyske forfatningsdomstolen i
Karlsruhe

Den tyske forfatningsdomstolen (foerste senat)
fant i dom 2. februar 2010, i sakene 1 BvR 256/08,
1 BvR 263/08 og 1 BvR 586/08, at den tyske fade-
rale lovgivningen som skulle gjennomfere datalag-
ringsdirektivet var i strid med den tyske forfatnin-
gen artikkel 10. Gjennomferingsloven ble vedtatt
hesten 2007 og tradte i kraft 1. januar 2008. Avgjo-
relsen ble avsagt under dissens 6-2. Bade flertallet
og mindretallet la til grunn at gjennomferingen av
datalagringsdirektivet har et legitimt formal, og at
formalet med lagringen vanskelig kan oppnéas
med andre, mildere midler, jf. dommen avsnitt 207
og 208. En enstemmig forfatningsdomstol kom
séledes til at en myndighetspéalagt lagringsplikt av
trafikkdata i 6 méaneder, slik som foreskrevet i
datalagringsdirektivet, i seg selv ikke strider mot
forfatningen artikkel 10. Lagringsplikten vil imid-
lertid bare vaere i samsvar med forfatningen artik-
kel 10 dersom utformingen av regelverket om lag-
ring og bruk av trafikkdataene tilfredsstiller de
nermere kravene til forholdsmessighet som fol-
ger av forfatningen artikkel 10, jf. dommen avsnitt
219. I den naermere vurderingen av den tyske
gjennomferingslovens forholdsmessighet, malt
opp mot den tyske forfatningen artikkel 10, delte
forfatningsdomstolen seg i et flertall pa seks dom-
mere og et mindretall pad to dommere. Flertallet
fant at hele den federale gjennomferingsloven
ikke tilfredsstilte kravene til forholdsmessighet
som felger av forfatningen artikkel 10. Et mindre-
tall pd én dommer fant at hele den federale gjen-
nomferingsloven tilfredsstilte kravene til forholds-
messighet, mens et mindretall p4 én dommer fant
at deler av den federale gjennomferingsloven ikke
var i samsvar med forfatningen artikkel 10.

Flertallet fremhevet at gjennomferingsloven var
uforholdsmessig av en rekke grunner. Det ble blant
annet pekt pd at gjennomferingsloven ikke sikret
tilstrekkelig beskyttelse av lagret informasjon, jf.
dommen avsnitt 221 til 225 og 271 til 275, eller inne-
holdt tilstrekkelige begrensninger pa tilgang og
bruk av lagret informasjon, jf. dommen avsnitt 226
til 238, 276 til 279 og 285 til 286. Det ble ogséa pekt
pa at grunnreglen méa veaere at individer det hentes
ut informasjon om, skal informeres om at dette gjo-
res, jf. dommen avsnitt 240 til 245 og 280.
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5 Behovet for data i kriminalitetsbekjempelsen

5.1 Innledning

I heringsnotatet kapittel 4.3 omtalte departemen-
tene den teknologiske utviklingen, hvor nye kri-
minalitetsformer har oppstatt. Den «nye» krimina-
liteten muliggjores av ny teknologi, og dette utfor-
drer politiet. Utviklingen har gitt de kriminelle
nye muligheter til & utfere lovbrudd og unndra
seg kontroll og straffeforfelgning.

Erkjennelsen av behovet for data som et svaert
viktig og brukbart redskap i forebygging, etter-
forskning, avslering og straffeforfelgning av kri-
minalitet, spesielt organisert kriminalitet, fremgar
av datalagringsdirektivets fortale nr. 7, 9, 10 og 11.
Norsk politi har innhentet og brukt elektroniske
data fra tilbyderne fra den tid mobiltelefonen fikk
sin utbredelse. Ranet av maleriet «Skrik» fra
Nasjonalgalleriet i 1994 er det eldste sakseksem-
plet det er vist til i dette kapittelet (5.4.7.7). Det er
en utbredt oppfatning hos politi og patalemyndig-
het at elektroniske data har nytteverdi i kriminali-
tetsbekjempelsen. Elektroniske data veier nor-
malt tungt som bevis, siden de er objektiv konsta-
terbare. Slike bevis bidrar til & rekonstruere et
hendelsesforlep gjennom & se pa hvilket kommu-
nikasjonsmenster eller bevegelsesmenster mis-
tenkte har. Elektroniske data kan ha stor betyd-
ning som innledende bevis, ved at de kan identifi-
sere mistenkte og gi grunnlag for annen bevissik-
ring, som innhenting av DNA-prove, ransaking og
avher.

Nytten av elektroniske data som bevis kom-
mer ikke nedvendigvis til syne i domsgrunnene.
Mistenktes visshet om at politiet har hentet ut
elektroniske data, eller motstrid som pavises mel-
lom mistenktes forste forklaring og uthentede
data, kan bane veien for at han avgir en ny forkla-
ring som senere utgjer hovedbeviset i saken. Blir
siktede forst under tingrettsbehandlingen kon-
frontert med motstrid med fremlagte elektroniske
data, kan nytten av slike data bli sentral i rettens
bevisvurdering. Ankes dommen inn for en heyere
instans, hender det ofte at ankeinstansen legger til
grunn underinstansens bevisvurdering som ube-
stridt av partene. Etterforskningens forlep er nor-
malt ikke gjenstand for oppmerksomhet under

hovedforhandlingen, og blir derfor lite omtalt i
straffedommen.

Nytteverdien av elektroniske data ble ikke
serskilt undersekt i Metodekontrollutvalgets
utredning NOU 2009:15 «Skjult informasjon -
apen kontroll», men utvalget viste til at slike data
har veert til nytte i omtrent 40 % av sakene hvor
data ble innhentet (utredningen s. 116). Utvalget
stottet seg til en tysk undersekelse fra 2008
(Albrecht/Grafe/Kilching). Metodekontrollutval-
get uttalte (s. 122):

«Med tanke pa at bruk av trafikkdata utgjer et
betraktelig mindre inngrep i bade mistenktes
og berorte tredjepersoners personvern enn
kommunikasjonsavlytting, og i lys av at meto-
den i hovedsak brukes i etterforskingen av
alvorlig kriminalitet, finner utvalget at en nytte-
prosent pd minimum 40 er tilfredsstillende».

En rekke saker viser at politidistriktene har kom-
met til kort fordi de ikke i tilstrekkelig grad har
lyktes i & samarbeide og dele informasjon med
andre politidistrikter i saker som gjelder omrei-
sende kriminelle. P4 samme mate vil bekjempel-
sen av grenseoverskridende organisert kriminali-
tet og terror komme til kort dersom det interna-
sjonale politi- og patalesamarbeidet ikke priorite-
res. Datalagringsdirektivet er i seg selv et uttrykk
for en samordnet europeisk innsats mot alvorlig
kriminalitet. I bekjempelsen av alvorlig kriminali-
tet i Europa forutsettes det at norsk politi er i
stand til & bidra med nedvendige data til vare sam-
arbeidspartnere. Uavhengig av eventuell imple-
mentering av datalagringsdirektivet mener politiet
at det uansett ma gjennomfoeres lovendringer for a
sikre nedvendig lagring av data.

Til forskjell fra straffeloven 1902, har straffe-
loven 2005 et eget kapittel (kapittel 21) om vern av
informasjon og informasjonsutveksling. Dette
gjenspeiler informasjonsrevolusjonen som har
funnet sted, og har i seg selv direkte betydning for
behovet for elektroniske data i kriminalitetsbe-
kjempelsen. Tilblivelsen av nye straffebud og revi-
sjonen av eksisterende straffebud som gjelder
datakriminalitet eller kriminalitet hvor informa-
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sjonsteknologi benyttes, skaper nye behov for
politiets tilgang til data. Politidirektoratets beskri-
velse av utviklingen er treffende:

«Med hus kom innbruddstyver, med pengesed-
ler kom pengefalsk, med toget kom togreveri-
er, med bilen kom promillekjering og med vel-
ferdsstaten kom trygdebedragerier. Kriminali-
teten folger samfunnsutviklingen og politiet ma
folge kriminalitetsutviklingen. Utviklingen av
Internett har gitt borgerne en ny arena, et sted
man kan metes, snakke sammen, handle med
hverandre, forvalte offentlige tjenester og mye
annet. Mobiltelefonen har medfert at vi kan
ringe hverandre nzer sagt uansett hvor vi
befinner oss. Den nye teknologien er bra for
borgerne og gir oss nye og mer effektive méater
4 kommunisere pa. Med den nye teknologien
folger dessverre ogsd ny kriminalitet, nye
maéter 4 bega eksisterende kriminalitet pa, og
nye hjelpemidler til 4 begd «gammel» krimina-
litet. Med disse negative sider av utviklingen er
det avgjerende at politiet ikke blir avskaret fra
& innhente bevis som eksisterer som folge av
den samme utviklingen.»

5.2 Hegringsnotatets forslag

Departementene omtalte behovet for lagrede data
i kapittel 4.1 i heringsnotatet (s. 23-24). Politiet
skal «gjennom forebyggende, handhevende og
hjelpende virksomhet veere et ledd i samfunnets
innsats for 4 fremme og befeste borgernes retts-
sikkerhet, trygghet og alminnelige velferd for
ovrig», jf. politiloven § 1. I mange tilfeller er tilgan-
gen til data helt avgjerende for at politiet skal
kunne ivareta de oppgaver som etaten er tillagt
etter politiloven. Gjennom politiets innsats skal
borgernes behov for rettssikkerhet, trygghet og
alminnelig velferd sikres, og etaten er derfor til-
lagt metoder og virkemidler for & ivareta disse
oppgavene. Ny teknologi gir de kriminelle nye
muligheter til & kommunisere med hverandre i
planleggingen av straffbare handlinger, og oker
farene for internasjonal organisering av forbrytel-
sene. Trafikkdata, lokaliseringsdata og abonne-
mentsdata vil veere viktige for politi og patalemyn-
dighet som bevis i straffesakene, og i enkelte
saker er slike data avgjerende bevis, eksempelvis
ved ulovlig nedlasting av barnepornografi fra
Internett.

Fra fornermedes stasted er sikring av tilgan-
gen til data viktig, slik at krenkelse begatt av
andre borgere kan bekjempes effektivt. Samfun-

nets interesse vil veere at saken avgjeres pa et
materielt riktig grunnlag. Innhentede data kan
ogsa godtgjere omstendigheter som medferer at
et pastatt straffbart forhold ikke kan legges til
grunn som tilstrekkelig bevist. I alminnelighet vil
bedre opplysning av straffesakene medfere at
antallet uriktige domfellelser reduseres. Tilgang
til data er ogsa viktig ved forebygging av alvorlig
kriminalitet og terrorhandlinger. I enkelte straffe-
saker kan det oppstd behov for innhenting av data
nar det har gitt en del tid, for eksempel under
pademmelse i1 lagmannsrett. Korte slettefrister
kan da veere et problem, uansett om det er patale-
myndigheten, tiltalte ved sin forsvarer eller retten
i medhold av straffeprosessloven § 294, som tar
initiativet til innhenting av lagrede data. Betydnin-
gen av data ble ogsa beskrevet i heringsnotatet
kapittel 4.8 om lagringstid (s. 39-41). Enkelte alter-
nativer til historiske data, herunder sikringspéa-
legg jf. straffeprosessloven § 215 a og kommuni-
kasjonskontroll etter straffeprosessloven kapittel
16 ble omtalt i heringsnotatet kapittel 2.4.

5.3 Hogringsinstansenes syn

Utenriksdepartementet, Riksadvokaten, Det nasjo-
nale statsadvokatembetet, Oslo statsadvokatembeter,
Politiets sikkerhetstjieneste, Politidirektoratet, Oko-
krim, Kripos, Datatilsynet, Post- og Teletilsynet,
Institutt for informatikk ved Universitetet i Oslo,
Barneombudet, Telenor, NetCom, Ventelo, Politi-
juristene, Politiets fellesforbund, Juristforbundet
PRIVAT, Hovedorganisasjonen for handel og tienes-
ter HSH, UNIO, Neringslivets sikkerhetsrdd, Norsk
narkotikapolitiforening, TEKNA, NITO, IKT
Norge, Redd barna, FriBit, EL&IT Forbundet, Stif-
telsen Elektronikkforbundet, Norsk forening for kri-
minalreform (KROM), Elektronisk forpost Norge
og Nei til EU Hordaland har uttalt seg om behovet
for data i kriminalitetshbekjempelsen.

5.3.1 Heringsinstansene - generelt om

behovet for datalagringsdirektivet

Riksadvokaten mener debatten om implemente-
ring mer er et spersmal om hva man mister enn a
innfere noe nytt; adekvate alternativer finnes ikke.
Riksadvokaten sier videre at «utsatt sletting» vil
kunne ha vekt i faver av siktede og som bevis for
uskyld. Embetet advarer mot & etablere ordninger
som svekker politiets evne til & oppklare straff-
bare forhold. Lagres ikke data, vil kriminelle fritt
kunne kommunisere uten fare for at myndig-
hetene i ettertid kan spore kontakten.
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Det nasjonale statsadvokatembetet uttaler at
datalagringsdirektivet er

«avgjerende for fremover 4 kunne motvirke
organisert kriminalitet og terror pa en effektiv
mate. Det er ikke mulig 4 veere for en effektiv
bekjempelse av terror og organisert kriminali-
tet (selv kun med moderate virkemidler) og
samtidig veere mot gjennomferingen av data-
lagringsdirektivet. A veere for bekjempelse av
organisert kriminalitet og samtidig mot imple-
mentering av datalagringsdirektivet er i realite-
ten en selvmotsigelse. A ikke gjennomfare
datalagringsdirektivet vil innebaere en merk-
bar reell nedprioritering av kampen mot orga-
nisert og annen alvorlig kriminalitet ... S3 vidt
vites er det ingen samfunn noen gang som har
hatt en situasjon hvor ikke historiske spor fra
mobil og internettbruk er sporbare».

Oslo statsadvokatembeter uttaler at det «selvsagt»
er rimelig 4 anta at ekt datamasse som lagres i
lang tid i prinsippet vil veere nyttig for politiets
etterforskningsarbeid, men at nytteverdien er
betinget av flere forhold. Det er vanskelig 4 ha
bastante oppfatninger av den konkrete nyttever-
dien uten & gjennomgéa den enkelte sak. Trafikk-
data vil kunne gi nyttig informasjon om hvordan
etterforskningen skal innrettes. Det vil vaere nyt-
tig 4 oke det potensielle informasjonstilfang i kri-
minalitetsbekjempelsen, men det er vanskelig &
ha sikre oppfatninger ut over en generell anta-
gelse.

Okokrim uttaler at trafikkdata gir vesentlige og
tidvis avgjerende bidrag til etterforskningen og
pademmelsen av alvorlige skonomiske og miljo-
relaterte straffesaker. Politidirektoratet uttaler at
manglende lagring av trafikkdata vil innebzaere noe
nytt i norsk kriminaletterforskning. Manglende
lagring innebaerer at asted, verktey og spor i for-
bindelse med kriminelle handlinger utslettes. Ved
et seksuelt overgrep foretatt via et web-kamera
utgjor selve kommunikasjonen det objektive bevi-
set for forbrytelsen: «Uten lagring vil beviset for
overgrepet kun veere tilgjengelig i barnets traume
og i gjerningsmannens sinn». Politidirektoratet
viser til Grunnloven § 102, som setter forbud mot
husinkvisisjoner med unntak for kriminelle tilfel-
ler, men hvor politiet etter bestemte prosedyrer —
ofte under domstolens kontroll — gis adgang til &
foreta inngrep. Dersom elektroniske data ikke
lenger lagres, gjor man i realiteten Internett til et
«hus» som politiet ikke har tilgang til, selv om det
er mistanke om alvorlige kriminelle handlinger.

Kripos uttaler at elektroniske data er et av de
helt avgjerende basisverkteyene i politiets «verk-
toykasse». Det er et verktey som hver eneste dag
bidrar vesentlig til oppklaring av alvorlige forbry-
telser. Ingen andre metoder gir den samme type
informasjon og det finnes ikke noe alternativ til
trafikkdata i politiets «verktoykasse».

Post- og teletilsynet slutter seg til at data benyt-
tes i et ikke ubetydelig omfang og at politiet anser
dette som en effektiv etterforskningsmetode. Bar-
neombudet uttaler at manglende bekjempelse av
kriminalitet hvor barn er ofre, synes a skyldes
andre grunner enn fraveeret av datalagringsdirek-
tivet. Politijuristene er grunnleggende positive til
norsk implementering av datalagringsdirektivet,
og uttaler at konsekvensene av manglende innfo-
ring vil bli negative, merkbare og vil eke over tid.
Juristforbundet PRIVAT uttaler at direktivet vil
kunne forhindre visse typer planlagt aktivitet, men
det er tvilsomt om det vil forhindre impulsive
fysiske overgrep. Datalagring vil kunne oppklare
noen slike forbrytelser, men de som planlegger
terror vil ha ressurser til 8 kommunisere pa mater
som gjor at oppklaring likevel blir vanskelig.

HSH oppfatter at datalagringsdirektivet er vik-
tig for politiets kriminalitetsbekjempelse, og viser
til at medlemmene i HSH de senere ar har opp-
levd en stor ekning i vinningskriminaliteten.
Neeringslivets sikkerhetsrdd uttaler at politi- og
patalemyndighet ma ha metoder og muligheter til
4 oppklare alvorlige straffesaker som star i for-
hold til kriminalitets- og teknologiutviklingen.
TEKNA uttaler at de enorme muligheter til bruk
og misbruk som de nye kommunikasjonsformene
medferer, kan tilsi lagring slik at myndigheten
kan gripe inn dersom ulovligheter begis. NITO
uttaler at det ikke er godt nok utredet hvorfor inn-
foringen av datalagringsdirektivet er nedvendig
for & bekjempe Kkriminalitet. EL&IT Forbundet
uttaler at det ikke synes dokumentert i heringsno-
tatet at datalagring er nedvendig for kriminalitets-
bekjempelsen. Stiftelsen Elektronikkforbundet og
Norsk forening for kriminalrveform (KROM) uttaler
at politiet i dag har de nedvendige hjemler for 4 fa
tilgang til den informasjon de ensker. Nei til EU
Hordaland uttaler at det er manglende teknisk og
mannskapsmessig kapasitet som begrenser politi-
ets arbeidsmuligheter, og ikke manglende tilgang
til trafikkdata.

Flere heringsinstanser viser til tidligere offent-
lige utredninger og publikasjoner hvor behovet
for datalagring er omtalt. I kapittel 5.4.2 omtales
disse i kronologisk rekkefolge.
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5.3.2 Heringsinstansene om internasjonale
forpliktelser og internasjonalt politi-
og patalesamarbeid

Utenriksdepartementet viser til at sammenhengen
mellom informasjonsteknologi og terrorisme og
annen alvorlig kriminalitet er understreket i en
rekke internasjonale fora, og at tilgang til trafikk-
data kan ha betydning for effektiviteten av det
justispolitiske samarbeidet mellom politi- og pata-
lemyndigheter. Noen av anbefalingene det er vist
til gjengis under 5.4.3. Utenriksdepartementet
understreker ogsa betydningen av det internasjo-
nale politisamarbeidet. Riksadvokaten uttaler at
internasjonalt politisamarbeid kan bli vanskelig-
gjort uten implementering av direktivet. Det nasjo-
nale statsadvokatembetet og Kripos uttaler at data-
lagring er et malrettet tiltak som pd egnet mate
sikrer at Norge oppfyller internasjonale forpliktel-
ser og menneskerettslige forpliktelser til 4 ha en
rimelig og effektiv rettshandhevelse overfor alvor-
lig kriminalitet. Manglende lagring av abonne-
mentsdata pd IP-adresser ut over tre uker er
neppe forenlig med Norges internasjonale forplik-
telser. Manglende tilgang til elektroniske data
skaper vanskeligheter for norske politimyndighe-
ter i det internasjonale politisamarbeidet, og kon-
sekvensene kan bli at Norge blir mindre attraktive
4 samarbeide med i slike saker. Serlig uttalt er
manglende lagring av abonnementsopplysninger
om IP-adresser som er eldre enn tre uker. Kripos
har vist til saker hvor de har mottatt IP-adresser
fra samarbeidende politi, men hvor manglende
lagring hos tilbyder har medfert at man ikke har
kunnet identifisere slike data (se avsnittet «Inter-
nettdata» i kap. 5.4.6.4).

Politiets sikkerhetstjeneste uttaler at det interna-
sjonale politi- og sikkerhetsarbeidet er helt «avgjo-
rende» i deres virksomhet, og at dette kan bli
sterkt skadelidende uten implementering av
direktivet. Kripos og Politiets fellesforbund uttaler
at manglende tilgang til nedvendige data i saker
som involverer barn i realiteten representerer
brudd pa FNs barnekonvensjon. Politiets sikker-
hetstjeneste og Kripos frykter at Norge kan bli et
«fristed» for kriminalitet som etterlater seg elek-
troniske spor. Institutt for rettsinformatikk (Univer-
sitetet i Oslo) og NITO avviser dette. Politiets fel-
lesforbund og UNIO uttaler at internasjonalt politi-
samarbeid er tid- og ressurskrevende, og at man-
glende implementering kan sette det internasjo-
nale politisamarbeidet pa preve. Barneombudet
uttaler at internasjonale tiltak er nedvendige i
bekjempelsen av krenkelser av barn. HSH uttaler
at «s@ernorske» losninger ber unngas av hensyn til

det internasjonale politisamarbeidet. NorSIS utta-
ler at det er viktig 4 tilstrebe like krav til lagrings-
tid, sikring, osv. som de land som vi er naert knyt-
tet til 1 forhold til utveksling av data. Narkotikapo-
litiforeningen viser til Norges generelle forpliktel-
ser til & bekjempe narkotikakriminalitet, slik dette
fremgéar av FNs konvensjon om ulovlig handtering
av og handel med narkotika og psykotrope stoffer
av 1988. Elektronisk Forpost Norge uttaler at
mange borgere i Europa vil fele seg ukomfortable
med at opplysninger om deres liv skal kunne utle-
veres til politiet i stater der maktapparatet i verste
fall er influert av kriminelle, og at slike stater fin-
nes i Europa.

5.3.3 Hgringsinstansene om alternativer til
bruk av historiske data

Riksadvokaten, Det nasjonale statsadvokatembetet,
Politidirektoratet, Kripos, Politijuristene og Norsk
narkotikapolitiforening har uttalt seg om bruken
av kommunikasjonskontroll og sikringspalegg
som alternativer til bruk av historiske data. Det
nasjonale statsadvokatembetet uttaler at det ikke
finnes alternative metoder som er mindre inngri-
pende for 4 oppna det samme. Kripos uttaler at
politiets bruk av trafikkdata i etterforskningen
ikke kan erstattes av andre eksisterende metoder.
Datatilsynet uttaler at kommunikasjonskontroll — i
motsetning til datalagring — er en malrettet
metode som tas i bruk overfor en begrenset krets
nar det foreligger kvalifisert mistanke. Tilsynet
ettersper en belysning av alternative tiltak nér
datalagring vurderes som nedvendig. Telenor, IKT
Norge, Stopp datalagringsdirektivet og Samfunns-
organisasjonen Demos ettersper en narmere
belysning av alternativene til datalagring. Redd
Barna uttaler at de savner en vurdering av alterna-
tive mater a sikre gode vilkar for etterforskning av
saker som gjelder overgrep og krenkelser mot
barn, uavhengig av datalagringsdirektivet.

5.3.4 Hgringsinstansene om omgaelse av
datalagringsdirektivet

Riksadvokaten uttaler at en rekke personer som
begar alvorlig kriminalitet, benytter kommunika-
sjon som faller under lagringsplikten, og at
omgdaelsesmomentet ikke kan vektlegges ved en
vurdering av dagens situasjon. Kripos uttaler at
spersmaélet om datalagring vil medfere at krimi-
nelle omgér dette, ikke pa noen mate er et argu-
ment mot 4 innfere direktivet. Da fingeravtrykks-
undersgkelser fikk sitt gjennombrudd pa begyn-
nelsen av 1900-tallet, ble det hevdet at kriminelle
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ville bruke hanser. Men fortsatt oppklares et
stort antall saker ved fingeravtrykksundersekel-
ser. Politijuristene uttaler at mye alvorlig krimina-
litet begas i affekt. Telenor uttaler at en innfering
av direktivet apner for s mange smutthull at det
er betimelig 4 stille spersmalstegn ved hvor
effektivt et slikt tiltak vil vaere for forebygging og
bekjempelse av den typen organisert kriminalitet
som er formalet for lagringsplikten. NetCom utta-
ler at det er lett & anta at profesjonelle kriminelle
benytter seg av tjenester som ikke har lagrings-
plikt, og vet hvordan de skal unngé registrering.
NITO peker péa at det har veert en voldsom vrid-
ning fra tradisjonell talekommunikasjon over pa
nettbaserte sosiale medier. Datatilsynet, Telenor,
NetCom, NTNU, Kabel Norge, IKT Norge, Arbeids-
og velferdsdirektoratet, Ventelo, Universitetet i Ber-
gen, Elektronisk Forpost Norge, Stopp datalagrings-
divektivet, Nei til EU Hordaland og Troms, YS,
NITO og NorSIS uttaler at det finnes flere méater
a4 omgéa datalagringsdirektivet, slik at kriminelle
kan kommunisere via kanaler som ikke faller
under lagringsplikten etter direktivet. Oslo stats-
advokatembeter, Datatilsynet, IKT Norge, Ifi (Uni-
versitetet 1 Oslo), Stopp datalagringsdirektivet,
Telenor, NetCom, Juristforbundet PRIVAT, Univer-
sitetet i Troms og Raudt Hoyanger omtaler gene-
relt og konkret ulike metoder & omgé datalag-
ringsdirektivet.

5.3.5 Hgaringsinstansene om behovet for
data og ulike typer datas betydning

Datatilsynet vurderer at departementene ikke har
foretatt en tilfredsstillende utredning av nedven-
digheten, og derfor har tilsynet tatt initiativ til et
eget utredningsarbeid for & belyse nedvendighe-
ten. Utredningen ble gjennomfert av siv.ing.
ph.d. Svein Y. Willassen («Willassen»). Tilsynet
uttaler at det er tilbydernes forméal som har veert
styrende for at slettefristen for IP-adresser etter
vedtak er satt til tre uker og at politimessige
behov er irrelevante etter hensynene i person-
opplysningsloven. Tilsynet finner det imidlertid
«noks3 Klart at opplysninger om hvilke personer
som er knyttet til ulike IP-adresser vil kunne ha
avgjerende betydning nér politiet skal etterfor-
ske spredning av barneporno». Tilsynet uttaler
at henvisningen til at lagrede data kan vaere nyt-
tig for & sjekke mistenkte ut av saker som etter-
forskes, rokker ved uskyldspresumsjonen.
Departementene skrev i heringsnotatet at inn-
henting og bruk av trafikkdata mv. vil kunne
redusere antallet uriktige domfellelser. Det nasjo-
nale statsadvokatembetet uttaler:

«For darlig opplysning av faktum kan medfore
at politiet griper feil og vi risikerer at uskyldige
blir siktet og i spesielle tilfeller domfelt. Tra-
fikkdata motvirker dette. Uskyldige som kom-
mer i politiets sekelys i en etterforsking kan bli
sjekket ut av saken fordi trafikkdata viser at
deres forklaring om at de hadde alibi for gjer-
ningstidspunktet med all sannsynlighet er rik-
tig. Ved fastsetting av for eksempel drapstids-
punkt vil innhenting av data fra offerets mobil-
telefon veere et viktig bidrag. I den andre Fritz
Moen saken var et av de avgjerende spersmale-
ne om avdede ble drept natt til lerdag (siste
sikre observasjon hvor Fritz Moen hadde alibi)
eller minst et degn senere. I dag ville trafikk-
data fra avdedes mobil kunne gitt viktige bevis
rundt dette».

Willassen tar utgangspunkt i at en vurdering av
nytten vil kunne sla ulikt ut for hver av de typer
data som er omhandlet i direktivet, som folge av at
dataene er relatert til forskjellige kommunika-
sjonsformer. Det er derfor av interesse & foreta en
slik vurdering og sammenligning for hver kom-
munikasjonsform, hver for seg. Under Kkapittel
5.4.6.4 redegjores det for de viktigste funn i utred-
ningen.

Kripos viser til en tysk undersekelse
(Albrecht/Grafe/Kilchling 2008) omtalt i NOU
2009:15 (Metodekontrollutvalget, s. 122) som
viser at «trafikkdata» har veert til nytte i ca. 40 % av
sakene i saksutvalget, men Kripos vurderer at nyt-
teverdien av elektroniske data i etterforskning i
Norge er langt heyere enn det nevnte undersekel-
se viser. Dette var bakgrunnen for at Kripos
besluttet 4 gjennomfere en sperreundersekelse i
mars 2010, om politiets bruk av historiske trafikk-
data. Under kapittel 5.4.6.3 redegjores det for fun-
nene i Kripos’ undersekelse. Ogsa Okokrim viser
til den tyske undersekelsen i NOU 2009:15, samt
til en svensk undersekelse omtalt i samme utred-
ning, som viste at bruk av trafikkdata hadde
betydning i henholdsvis 47, 50 og 51 % av sakene
hvor metoden ble brukt. Kripos uttaler at det man-
gler verifiseringsrutiner ved etablering av epost-
konti hos enkelte tilbydere, og at enkelte «ano-
nyme» epostkonti kan sammenlignes med uregis-
trerte kontantkort. Et skille mellom internettba-
serte tilbydere av e-posttjenester og bredbandstil-
bydere som samtidig tilbyr e-posttjeneste, er
basert pa teknologi og bryter med direktivets
intensjoner. De data som skal lagres for internet-
taksess vil dekke politiets behov for 4 identifisere
abonnement til en IP-adresse pa et gitt tidspunkt,
noe som er det primeaere behov i dag. Finanstil-
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synet uttaler at dersom institusjoner og virksomhe-
ter utkontrakterer e-postsystemet til en offentlig
tilbyder, kan dette medfere lagringsplikt for slike
«interne» e-poster. Nar det gjelder omfanget av
bruk av elektroniske data til na, har Kripos og Wil-
lassen oppgitt enkelte tall som er innhentet. NITO
er uenig i at en «utvidet lagringsplikt» vil medfere
feerre uriktige domsavgjorelser.

5.3.6 Heringsinstansene om saksomrader og
sakseksempler

Riksadvokaten uttaler at behovet for elektroniske
data er et viktig spersmal, og mener Politidirektora-
tet, Kripos og PST har dokumentert dette pad en
god og overbevisende mate. Riksadvokaten uttaler
at det vanskelig kan belegges at manglende tilgang
til aktuelt datamateriale vil gi ekt kriminalitet i
Norge, en slik prognose blir for usikker. Men
begitt kriminalitet blir vesentlig vanskeligere &
oppklare; det er ingen usikkerhet forbundet med
denne konklusjonen. Politiets sikkerhetstjeneste og
Det nasjonale statsadvokatembetet uttaler at elek-
troniske data har avgjerende betydning i det fore-
byggende arbeidet ved at slike data gir informasjon
om kontaktnett, hyppigheten av kontaktene, beve-
gelsesmenstre og avvik fra et vanlig kommunika-
sjons- eller bevegelsesmenster. De uttaler at Norge
kan bli et «fristed» for terror dersom implemente-
ringen av direktivet ikke gjennomferes. De mener
videre at tilgang til elektroniske data er nedvendig,
og i mange tilfeller avgjerende, for a4 kunne ivareta
de oppgaver som PST har etter politiloven.

Okokrim uttaler at behovet for trafikkdata er
spesielt stort i saker hvor kommunikasjon star sen-
tralt i lovbruddet, for eksempel i saker om verdipa-
pirkriminalitet, kartellvirksomhet, brudd pa kon-
kurranselovgivning og saker om korrupsjon. Politi-
direktoratet og Kripos har bidratt med en rekke
konkrete sakseksempler hvor elektroniske data har
blitt benyttet og veert nedvendig for etterforskning
og bevisvurdering i retten. Ogsa andre heringsin-
stanser fra politi og patalemyndighet har inngitt
sakseksempler, og omtalt behovet for ulike typer
data pa de forskjellige kriminalitetskategorier.

5.4 Tematisk sammenstilling av
omrader behandlet i
hgringsuttalelsene

5.4.1

Mange heringsinstanser har kommet med saks-
eksempler og andre innspill knyttet til bruk og
behov for data. I det folgende redegjores det for

Innledning

behovet for data til kriminalitetsbekjempelse opp-
stilt tematisk. Her inngar ogsa heringsinstansenes
innspill pa de ulike tema.

5.4.2 Neermere om offentlige utredninger
m.v.

I 2000 avga Sarbarhetsutvalget sin utredning
NOU 2000:24 «Et sarbart samfunn» («Willoch-
utvalget»). I kapittel 6 «Beskyttelse av IKT og
kraftforsyning» anbefalte utvalget enstemmig i
pkt. 6.6:

«For & fa til en mer effektiv kriminalitetshe-
kjempelse ser utvalget behov for felgende til-
tak:

— Tjenestetilbyderne palegges a fore logger
for en begrenset tidsperiode.

— Dersom politiet retter anmodning forlenges
oppbevaringstiden av loggene.

— Hver sak behandles som enkelttilfelle for &
redusere de dilemmaer som hensynet til
personvernet gir. Forlenget oppbevarings-
tid er spesielt aktuelt i pavente av formell
begjeering fra utenlandsk politi.

— Norske myndigheter ber arbeide aktivt for
at oppkoblingsinformasjon kan innhentes
og utveksles effektivt mellom ulike lands
politi.

Utvalget ser behov for 4 vurdere om det ber
innferes plikt for tjenestetilbyderne & rappor-
tere om kjent misbruk av deres tjenester til
politiet. Dette er blant annet aktuelt i saker om
hvitvasking av penger»

Den 3. november 2003 avga Datakrimutvalget sin
delutredning I, NOU 2003: 27 «Lovtiltak mot data-
kriminalitet». Med grunnlag i Norges forpliktelser
etter Europaradets konvensjon om datakriminali-
tet av 23. november 2001 (Cybercrime-konvensjo-
nen), foreslo utvalget vedtakelsen av en bestem-
melse i straffeprosessloven om sikringspéalegg,
§ 215 a. Bestemmelsen ble tilfayd ved lov av 8.
april 2005 nr. 16.

Den 29. mars 2004 avga Politimetodeutvalget
sin utredning NOU 2004:6 «Mellom effektivitet og
personvern. Politimetoder i forebyggende oye-
med». Utvalget delte seg i synet pa en lagrings-
plikt (kapittel 10.7.12):

«Flertallet vil ut fra dette foresla at det innferes
plikt for teleselskapene til & oppbevare trafikk-
og posisjonsdata i 1 ar slik at politiet far tilgang
pa viktig informasjon i kriminalitetsbekjempel-
sen. Selv om det er enorme mengder med per-
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sonopplysninger som vil bli lagret, vil det veere
en mikroskopisk andel av opplysningene som
blir utlevert. Og nar personvernet er beskyttet
gjennom utleveringsbetingelsene, ma prinsip-
pet om at personopplysninger bare kan lagres
av hensyn til brukerne, vike for hensynet til kri-
minalitetsbekjempelsen

(...)

Mindretallet ensker ikke a lovregulere lag-
ringstid. Flertallets forslag medferer at trafikk-
data og posisjonsdata om alle telefoner — ogsa
personer som ikke kan mistenkes for noe
straffbart — vil bli lagret. Ettersom formaélet
med lagring av trafikk- og posisjonsdata var a
dekke tjenestetilbydernes behov for korrekt
faktureringsgrunnlag, har politiets bruk veert
en form for overskuddsinformasjon — noe som
reiser grunnleggende personvernspersmal ...
Mindretallet mener det er god grunn til 4 over-
late spersmalet til Datakrimutvalget».

Den 12. februar 2007 avga Datakrimutvalget sin
delutredning II, NOU 2007:2 «Lovtiltak mot data-
kriminalitet». Utvalget uttalte seg ikke hvorvidt
det burde innferes noen plikt for tilbydere & lagre
data. EUs datalagringsdirektiv hadde da blitt ved-
tatt aret for (15. mars 2006).

Metodekontrollutvalget avga sin utredning
NOU 2009:15 «SKkjult informasjon — dpen kontroll»
den 26. juni 2009. I kapittel 20 ble trafikkdata som
metode gjennomgétt. Utvalget vurderte at politi-
ets bruk av trafikkdata ikke burde veere gjenstand
for noen innstramming av hensyn til personver-
net, men at utlevering kun skulle finne sted ved
beslutning om utleveringspéalegg etter straffepro-
sessloven § 210, dvs. at ordningen med at Post- og
teletilsynet opphever taushetsplikten ble avviklet.

Den 21. desember 2009 presenterte Nasjonal
sikkerhetsmyndighet «Nasjonal strategi for cyber-
sikkerhet». Strategien trekker opp hovedlinjene
for videreutvikling av nedvendig samordnende og
sektoroverveiende tiltak for helhetlig beskyttelse
av kritiske IKT-systemer mot alvorlige hendelser.
Tiltak nr. 17 gjelder datalagring:

«Sikre mulighet til nedvendig lagring av data
ved hendelser med tanke pa & muliggjere
effektiv etterforskning ... Etterforskning av
datakriminalitet krever data. Om slike data slet-
tes tidlig vil muligheten for & etterforske effek-
tivt hemmes. Det er dessuten en samfunnsmes-
sig utfordring om cyberspace — som vi alle blir
mer og mer avhengig av — blir oppfattet som et
lovlest rom. Samfunnet ma derfor legge til
rette for en effektiv etterforskning».

Strategien var pa offentlig hering med heringsfrist
den 25. juni 2010. Forsvarsdepartementet og Jus-
tisdepartementet arbeider na videre med a folge
opp strategidokumentet.

5.4.3 Neermere om internasjonale
forpliktelser og internasjonalt politi-
og patalesamarbeid

Utenriksdepartementet har i sitt heringsinnspill
vist til omfattende internasjonalt samarbeid Norge
forholder seg til. De peker pa en rekke uttalelser
og anbefalinger fra internasjonale organer, og
internasjonale avtaler som Norge har underteg-
net. I det folgende vises det til enkelte av disse
anbefalingene og konvensjonene. Disse pélegger
ikke medlemslandene noen generell plikt til a
lagre data, men har opplysningsverdi i et videre
perspektiv hva gjelder behov for data.

I FN-resolusjon 55/63 av 22.januar 2001
uttrykte generalforsamlingen bekymring for at
teknologiutviklingen har skapt nye muligheter for
kriminell atferd, seerlig kriminell utnyttelse av
informasjonsteknologi. Generalforsamlingen har
gitt denne anbefalingen (pkt. 11):

«Legal systems should permit the preservation
of and quick access to electronic data pertai-
ning to particular criminal investigations».

Som ledd i bekjempelsen av datakriminalitet
(cybercrime) pélegger Europaradets konvensjon
om datakriminalitet av 23. november 2001 med-
lemsstatene 4 gjennomfere flere tiltak for a sikre
elektroniske data. De relevante bestemmelser er
art. 16 (hurtig sikring av lagrede, elektroniske
data), art. 17 (hurtig sikring og delvis utlevering
av trafikkdata), art. 18 (palegg om utlevering av
data), art. 19 (ransaking og beslag av lagrede,
elektroniske data) og art. 20 (innhenting av tra-
fikkdata i sanntid). Datakrimutvalget utredet for-
pliktelsene etter konvensjonen i to delutredninger
(NOU 2003:27 og NOU 2007:2), og Norges for-
pliktelser etter konvensjonen anses oppfylt (f.
kap. 5.4.2).

Hva gjelder beskyttelsen av barn, palegger
FNs konvensjon om barnets rettigheter av 20.
november 1989 partene «a beskytte barnet mot
alle former for seksuell utnytting og seksuelt
misbruk. For dette formal skal partene treffe alle
egnede nasjonale, bilaterale og multilaterale til-
tak for & hindre» at barn utsettes for seksuelle
krenkelser som nevnt (artikkel 34 bokstav a til
c). Av Europaradets konvensjon om beskyttelse
av barn mot seksuell utnytting og seksuelt mis-
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bruk av 12. juli 2007 fremgér i art. 10 nr. 2 bok-
stav b):

«Each Party shall take the necessary legisla-
tive or other measures to set up or designate ...
mechanisms for data collection or focal points,
at the national or local levels and in collabora-
tion with civil society, for the purpose of obser-
ving and evaluating the phenomenon of sexual
exploitation and sexual abuse of children, with
due respect of the requirements of personal
data protection».

Det internasjonale politi- og patalesamarbeidet
har de senere ar fatt stadig sterre betydning, isaer
hva gjelder bekjempelsen av kriminalitet som
begéas ved hjelp av elektronisk kommunikasjon
eller som begés pa Internett.

Utenriksdepartementets betraktning er at data-
lagringsdirektivet «bygger pa en felles europeisk
trusselvurdering, hvor oppfatning av nedvendig-
het og proporsjonalitet ikke kan ses som et rent
nasjonalt anliggende, losrevet fra en felles erfa-
ringsbakgrunn». De heringsinstanser som har
uttalt seg om det europeiske og internasjonale
politi- og patalesamarbeidet har samstemmig gitt
uttrykk for at dette samarbeidet er viktig, og i
noen sammenhenger, avgjerende.

Utenriksdepartementet uttaler videre at tilgang
til elektroniske data utgjer

«et element i det felles europeiske politi- og
strafferettslige samarbeidet, hvor forutsetnin-
gen er at rettshandhevende myndigheter i et
land skal ha mulighet til &4 innhente relevant
etterforskningsmateriale fra samarbeidende
land, serlig for 4 kunne bekjempe terrorisme
og alvorlig grenseoverskridende kriminalitet.
Dersom Norge avskjerer muligheten for a
benytte spor fra elektronisk kommunikasjon i
etterforskningen av alvorlig kriminalitet, vil
det derfor kunne ha betydning for mulig-
hetene til etterforskning ogsa for rettshand-
hevende myndigheter i samarbeidende land, i
den grad det viser seg & veere behov for & seke
elektroniske spor hos en tjenestetilbyder i
Norge».

Hoeringsinstanser fra politi og patalemyndighet
uttaler at manglende tilgang til elektroniske data
skaper vanskeligheter for norske politimyndig-
heter i det internasjonale politisamarbeidet, og at
konsekvensene kan bli at Norge blir mindre
attraktive 4 samarbeide med i slike saker. Seerlig
uttalt er manglende lagring av abonnementsopp-

lysninger om IP-adresser som er eldre enn tre
uker.

Pagripelsen av hovedmannen i den til na ster-
ste kriminalsak i Norge — Nokas-ranet — var et
direkte resultat av et vellykket samarbeid med
spanske politimyndigheter. Pagripelsen fant sted
den 5. april 2005, neyaktig ettar etter ranet.
Hovedmannen ble lokalisert gjennom utveksling
og identifikasjon med spansk politi av IP-adressen
mannen brukte da han sendte e-post til sine kon-
takter i Norge fra tilfluktsstedet i Malaga. Det
vises ogsd til norgeshistoriens sterste narkotika-
sak «Operasjon Broken Lorry», hvor norsk politi
avdekket et narkotikanettverk som opererte i hele
Europa. Etterforskerne hadde et omfattende sam-
arbeid med nederlandsk politi, som bl.a. utleverte
trafikkdata for flere av de mistenkte (omtalt i
kapittel 5.4.7.2).

5.4.4 Narmere om alternativer til bruk av
historiske data

54.4.1

Ting som antas 4 ha betydning som bevis i saken,
kan beslaglegges, jf. straffeprosessloven § 203.
Seerlig for mobiltelefoner og datamaskiner er
dette aktuelt samtidig som politiet setter i verk
beslutning om ransaking eller pagripelse, jf. straf-
feprosessloven § 206 forste ledd. Siktede kan
kreve spersmaélet om opprettholdelse av beslaget
inn for retten, som avgjer dette ved Kkjennelse, jf.
straffeprosessloven § 208.

I mange saker har slike beslag i folge politiet
avslort et langt sterre sakskompleks og et omfat-
tende nettverk eller organisasjon. Eksempler pa
dette er beslaget av datamaskinen til siktede i
sedelighetssaken «Operasjon Buddy» (kapittel
5.4.7.3) og beslaget av mobiltelefonen i narkotika-
saken «Operasjon Broken Lorry» (kapittel 5.4.7.2).
I saker av mindre omgang kan denne typen beslag
veere tilstrekkelig for & f4 saken nedvendig belyst
for videre behandling, uten at det er nedvendig
med ytterligere innhenting av lagrede data.

Tilfanget av data fra slike beslag kan etter det
politiet opplyser veaere tilfeldig og begrenset. For
det forste kan siktede kvitte seg med mobiltelefo-
nen eller datamaskinen sin, eller han serger for a
slette inkriminerende data. For det annet kan
loggferingen av trafikken av meldinger og samta-
ler pa apparatet veere begrenset, slik at etterfor-
skerne ikke far tilgang til relevante trafikkdata
noe lengre tilbake i tid. For det tredje er data om
lokalisering normalt ikke tilgjengelig pa4 mobiltele-
fonen. For det fierde kan siktede ha etablert ruti-

Beslag
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ner for bruken av mobiltelefonen eller datamaski-
nen slik at det ikke er relevante data & hente (jf.
kapittel 5.4.5).

5442

Patalemyndigheten kan som ledd i etterforskning
gi palegg om sikring av elektronisk lagrede data
som antas a ha betydning som bevis, jf. straffepro-
sessloven § 215 a forste ledd. Sikringspalegget
gjelder for et bestemt tidsrom, heyst 90 dager, og
kun for data som allerede er lagret. Sikringspa-
legg er omtalt i kapittel 12.1 og i heringsnotatet
kapittel 2.4.1.

Sikringspalegg er en malrettet etterforsk-
ningsmetode, og forutsetter at etterforskerne kan
utpeke de personer og de data som skal sikres.
Kripos uttaler at Telenor og NetCom mottar ca. 10-
20 anmodninger om sikringspélegg éarlig, og at
metoden hovedsakelig er aktuell overfor tilbydere
som sletter for utlepet av fristen de har tillatelse til
a lagre data, og ved tidkrevende anmodninger om
utlevering av data til utenlandske politimyndighe-
ter. For ovrig er metoden i felge Kripos sjelden
aktuell i dag, siden behandlingstiden hos Post- og
teletilsynet og hos tilbyderne er ganske kort. Data
slettes i liten grad mens uthentingsprosessen
foregér.

I en etterforskning som tar tid kan det i folge
politiet vaere vanskelig a vite i starten hvilke data
som ma sikres. Nar etterforskerne vet dette, kan
data ha blitt slettet med dagens lagringspraksis.
For det annet er sikringspalegg som metode
sveert sarbar overfor kriminelles mottiltak mot
datalagring, jf. kapittel 5.4.5. Et tredje forhold er at
ogsa innholdsdata kan sikres, noe som gjor tilta-
ket betydelig mer personverninngripende.

Sikringspdlegg

5.4.4.3

Bestemmelsene om kommunikasjonskontroll i
straffeprosessloven omfatter bade kontroll av inn-
holdet i kommunikasjonen (kommunikasjonsav-
lytting jf. straffeprosessloven § 216 a) og tilgang til
trafikkdata (straffeprosessloven § 216 b). Kommu-
nikasjonskontroll etter § 216 b annet ledd, bokstav
d gir tilgang til historiske, samtidige og fremtidige
trafikkdata, herunder lokaliseringsdata (innholds-
data er ikke omfattet, se kapittel 12.1). Metoden er
malrettet, siden det ma foreligge skjellig grunn til
mistanke mot «noen», og vilkirene er ellers
strenge (jf. forste ledd bokstav a og b). Normalt vil
bestemmelsen anvendes i saker hvor etterfors-
kningen er fremadrettet («proaktiv» etterforsk-
ning). Siden politiet pd forhind ma vite hvem de

Kommunikasjonskontroll

skal ha utlevert historiske, samtidige eller fremti-
dige data pa, er metoden sarbar for kriminelles
mottiltak (se Kkapittel 5.4.5). Operasjon Andro-
meda er et eksempel pad en sak hvor etterfor-
skerne unnlot & benytte kommunikasjonskontroll
pga. de mistenktes stadige bytte av telefonabonne-
ment m.v. (omtalt i kapittel 5.4.7.2).

5.4.5 Nzermere om omgaelse av
datalagringsdirektivet

Etterforskere opplever at en del kriminelle benyt-
ter metoder for & unnga & bli sporet nar de benyt-
ter elektronisk kommunikasjon. Enten ved &
benytte elektronisk kommunikasjon som ikke
lagres (for eksempel internettbaserte sosiale
medier) eller ved a benytte sporbart kommunika-
sjonsutstyr som ikke er registrert pa den kriminel-
les identitet (for eksempel uregistrerte kontant-
kort og internettkaféer). Seerlig i narkotikasaker
og generelt i saker med kriminelle nettverk opp-
trer omgéelsesmetoder, eksempler pa dette er
«Operasjon Broken Lorry», «Operasjon Andro-
meda» (kapittel 5.4.7.2) og Nokas-saken (kapittel
5.4.7.8). Kriminelle nettverk vil normalt vaere
avhengige av & kommunisere elektronisk. Kom-
munikasjonen er en risiko siden den i seg selv kan
lede til avslering, derfor vil enkelte bruke kommu-
nikasjonskanaler som er beskyttet mot avslering.
Willassen uttaler (s. 40-41):

«Det kriminelle miljoet er i stor grad kjent med
at det foretas kommunikasjonskontroll og
uthenting av kommunikasjonsdata i forbin-
delse med politiets etterforskning. Dette har
resultert i mottiltak mot slik bevisuthenting fra
de kriminelles side. Slike mottiltak kan invol-
vere bruk av kontantkort som er registrert pa
falske navn, jevnlig bytte av kontantkort og
telefoner, samt at man jevnlig kvitter seg med
telefoner og kontantkort for 4 forhindre at
disse blir avdekket ved beslag.»

Omfanget av kriminalitet som forblir uoppdaget
som direkte folge av at det benyttes ikke sporbare
kommunikasjonskanaler, er ukjent, men det ma
kunne legges til grunn at omfanget ikke er ubety-
delig. Nar hensikten med datalagringen er a sikre
spor med tanke pa kriminalitetsbekjempelse, er
en situasjon hvor kriminelle unngér sporbar elek-
tronisk kommunikasjon noe man ma vaere opp-
merksom pé med tanke pé direktivets effektivitet.

Ifolge Riksadvokaten viser erfaringen at en
rekke personer som begar alvorlig kriminalitet,
benytter kommunikasjon som fanges opp. Dessu-
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ten begés en del kriminalitet i affekt, uten noen
planlegging pa forhind. Kripos viser til at det ble
hevdet kriminelle ville bruke hansker da fingerav-
trykksundersekelser ble innfert pa begynnelsen
av 1900-tallet, men at slike undersekelser stadig
oppklarer et betydelig antall saker. Om «mottil-
tak» i form av hyppig bytte av telefonnummer utta-
ler Willassen (s. 41):

«Disse mottiltakene er imidlertid ressurskre-
vende 4 gjennomfere, og lider av den svakhet at
det nye nummeret ma kommuniseres til alle
kommunikasjonspartene hver gang man bytter
nummer. Erfaring viser at det ofte er mulig a
benytte kommunikasjonsdata som bevis pa
aktivitet i kriminelle nettverk selv om brukerne
har foretatt nevnte mottiltak.»

Kripos viser til at man ikke kjenner noen straffesak
hvor de involverte var mer bevisst pa ikke & etter-
late seg elektroniske spor, enn i Nokas-saken. Til
tingretten forklarte de domfelte at de stadig ble
instruert om ikke & bringe med egen mobiltelefon
til ransomradet under planleggingen av ranet.
Under ranet ble det brukt egne «ranstelefoner»
som de domfelte kvittet seg med etterpa. Enkelte
av de involverte hadde stor teknisk kunnskap om
politiets metoder, herunder forholdet til basestasjo-
ner og basestasjonssek, og det ble ogsa beslaglagt
avansert teknisk utstyr for & blokkere kommunika-
sjon («jammer»). Likevel ble gjerningspersonene
innhentet av politiets systematiske metoder. Under
en bag i en bil som de senere domfelte hadde sen-
ket i Drammensfjorden, fant politiet et SIM-kort
som kunne knyttes til én av gjerningspersonene.
Hovedmannen ble pagrepet som folge av at etter-
forskerne i samarbeid med spansk politi kunne
identifisere IP-adresse fra e-poster han hadde sendt
fra Spania. I tingrettens dom avslerte retten stadig
motstrid i de siktedes forklaringer om hvor de
hadde oppholdt seg, pa grunn av lokaliseringsdata
som indikerte at de hadde vaert i neerheten av lov-
bruddet. I dommen beskrives kontaktmensteret
mellom de siktede ut fra trafikkdata som etterfor-
skerne fikk innhentet. Tingretten merket seg ogsé
at en av ranernes «omgaelsesmetoder» ogsa ble en
ioynefallende fellesnevner for de involverte: Alle
deres personlige mobiltelefoner hadde ingen inn-
eller utgidende telefontrafikk den aktuelle helgen,
sammenlignet med dagene like for og etterpa.

Et enkelt «feiltrinn» kan vaere nok til 4 avslere
et kriminelt nettverk, eksempelvis ved at én av
deltakerne i et ubetenksomt eyeblikk plasserer
SIM-kortet i sin identifiserbare mobiltelefon.
Bruk av data er ett av flere verktoy etterforskerne

har tilgjengelig. Det vil vaere saker som ikke kan
avsleres ved bruk av data, men hvor de kriminelle
etterlater seg spor som avsleres av andre etter-
forskningsmetoder, for eksempel DNA- og finger-
avtrykksspor.

5.4.6 Neermere om behovet for data og ulike
typer datas betydning

5.4.6.1  Om Post- og teletilsynets praksis for fritak

fra taushetsplikt

Post- og teletilsynet har hittil med hjemmel i straffe-
prosessloven behandlet anmodninger om fritak
fra taushetsplikten etter ekomloven §2-9 med
henblikk pé utlevering.

I heringsnotatet omtalte departementene Post-
og teletilsynets praksis knyttet til behandling av
anmodninger om opphevelse av taushetsplikten,
og redegjorde for tilsynets erfaringer. I kapittel
2.5 1 heringsnotatet viste departementene til tall
pa politiets begjeeringer til Post- og teletilsynet om
opphevelse av taushetsplikten. Opplysningene
fremgikk for perioden 2001 til 2008, og det frem-
gikk at antallet hadde ligget stabilt pd omtrent
1.900 begjeeringer arlig siden fra 2004 til 2008.
Hver enkelt begjering kan gjelde flere identite-
ter/brukere.

Departementet har i forbindelse med vurde-
ringen av heringsinnspillene innhentet ny og opp-
datert informasjon fra Post- og teletilsynet. For
aret 2009 har Post- og teletilsynet behandlet totalt
2015 anmodninger fra politiet. Post- og teletilsynet
har gitt fritak i 1796 av disse sakene og avslag i
219 av sakene.

Tilsynet har siden 1. januar 2010 fert en mer
detaljert statistikk enn tidligere vedrerende tilsy-
nets behandling av saker om fritak fra taushets-
plikten. Tilsynet har oversendt sin rapport til Sam-
ferdselsdepartementet som viser statistikk som
gjelder for perioden 1.1.2010 til 17.09.2010. Det
fremgar av rapporten at Post- og teletilsynet i
denne perioden har behandlet 1418 anmodninger
om fritak fra tilbydernes taushetsplikt etter ekom-
loven § 2-9. Tilsynet har i 178 av disse tilfellene
innhentet ytterligere skriftlig informasjon for a
kunne vurdere anmodningene, og i tillegg har det
blitt innhentet ytterligere informasjon per telefon
for 337 anmodninger. Reelt antall anmodninger
som Post- og teletilsynet har mottatt anslas & veere
1240. Dette korrigerte tallet er funnet ved a
trekke fra antall tilfeller hvor tilsynet har innhen-
tet ytterligere informasjon skriftlig fra det totale
antall anmodninger som er registrert. Arsaken til
at det totale antallet anmodninger ma korrigeres,
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er at tilsynets statistikkverktey er utarbeidet for &
vise den totale arbeidsmengden som anmodnin-
gene om fritak fra taushetsplikten utgjor. Nar tilsy-
net har mottatt svar etter en skriftlig innhenting av
ytterligere informasjon, vil det vises som en ny
anmodning i tilsynets statistikk.

Videre viser statistikken at av de innkomne
anmodningene har Post- og teletilsynet gitt fritak
fra tilbydernes taushetsplikt i 1129 tilfeller. 66
anmodninger har resultert i avslag. I 45 tilfeller
ble anmodningen avskrevet for realitetsavgjorelse
etter tilbakemelding fra den eller de som anmodet
om fritak fra tilbydernes taushetsplikt. Det opply-
ses at en anmodning om fritak tilbyders taushets-
plikt om trafikkdata normalt omfatter flere enn ett
telefonnummer.

Det er anmodet om fritak fra tilbydernes taus-
hetsplikt for 4 fa tilgang til trafikkdata i 1037 tilfel-
ler. Tilsynet har gitt fritak fra tilbyders taushets-
plikt for utlevering av trafikkdata for 2125 telefon-
numre. Av disse har det blitt gitt fritak for hele lag-
ringsperioden i 67 % av tilfellene. Lagringsperio-
den har i henhold til konsesjoner gitt av
Datatilsynet vaert avgrenset til tre og fem mane-
der avhengig av hvorvidt det er ménedsvis eller
kvartalsvis fakturering.

Det er anmodet om fritak fra tilbydernes taus-
hetsplikt for 4 fa tilgang til informasjon fra
basestasjonssek i 215 tilfeller. Tilsynet har i den
angitte perioden ovenfor gitt fritak fra tilbydernes
taushetsplikt for 4 utgi resultat fra basestasjons-
sok pa 260 lokasjoner. Gjennomsnittlig tid for
disse basestasjonssekene er pa 4,3 timer per loka-
sjon, totalt 1110 timer.

Det er anmodet om fritak fra tilbydernes taus-
hetsplikt for & fa utlevert PUK-kode i 179 tilfeller.
Post- og teletilsynet har gitt fritak fra tilbydernes
taushetsplikt for utlevering PUK-kode til 301 tele-
fonnumre. Normalt omfatter anmodninger om fri-
tak fra tilbyders taushetsplikt om PUK-kode flere
enn ett telefonnummer.

I perioden fra 1. april til 17. september 2010
har Post- og teletilsynet i tillegg registrert hvilken
strafferamme de angjeldende anmodninger er
knyttet til. I denne perioden har tilsynet registrert
seks anmodninger hvor strafferammen for det
angitte straffbare forholdet er under 3 ar, eller det
straffbare forhold ikke omfattes av opplistingen av
lovbrudd som er foreslatt som alternativer til det
generelle kravet om at handlingen skal kunne
medfore fengsel i 3 ar eller mer i departemente-
nes heringsnotat om datalagring datert 8.1.2010.

Post- og teletilsynet har mottatt bare to anmod-
ninger hvor begrunnelsen er behov for tilgang til
trafikkdata fra IP-adresser.

Tilsynet har gitt fritak fra tilbydernes taushets-
plikt i 54 tilfeller der den taushetsbelagte informa-
sjonen gjelder den fornaermede i et straffbart for-
hold. Slike fritak gis i henhold til tilsynets praksis
nesten utelukkende nar den fornermede ikke
selv er i stand til & samtykke til utlevering av den
taushetsbelagte informasjonen.

Post- og teletilsynet har ikke registrert anmod-
ninger fra andre enn politiet i ovenfor angitte peri-
ode.

Videre har departementet mottatt utdypende
informasjon fra Post- og teletilsynet som belyser
statistikken gjengitt ovenfor. Tilsynet opplyser at
statistikken viser utfallet etter tilsynets realitetsbe-
handling. Det kan derfor ikke utledes at politiet
har avgrenset tidsperioden i 33 prosent av anmod-
ningene vedrerende trafikkdata. I mange av
sakene som registreres med innvilgelse for en
avgrenset periode har det innledningsvis blitt bedt
om all lagret trafikkdata, men etter innhenting av
opplysninger, har anmodningen blitt endret til en
periode avgrenset i tid eller at tilsynet kun har gitt
samtykke for en avgrenset periode. Det opplyses
ogsa at tilsynet det siste aret har skjerpet inn prak-
sisen rundt kravet til begrunnelse for den periode
det anmodes om fritak for. Tilsynet har opplevd at
politiet gradvis i sterre grad har bedt om trafikk-
data fra mer avgrensede perioder og mener at til-
synets skjerpede praksis som beskrevet, kan ha
veert arsak til dette.

I folge tilsynets opplysninger har det ikke har
veert fort statistikk for andre detaljer vedrerende
fritak fra taushetsplikten enn det som er belyst
ovenfor.

54.6.2

I datalagringsdirektivet art. 5 er data som etter
art. 3 skal lagres, inndelt i ulike kategorier. K»ipos
deler data inn i personspesifikke og stedsspesifikke
spor. De personspesifikke sporene er utskrifter
som knyttes til en bestemt person eller et bestemt
telefonnummer eller dataanlegg, mens de steds-
spesifikke sporene er spor som knytter seg til et
bestemt geografisk omriade (for eksempel en
oversikt over all telefontrafikk i naerheten av et
drapsasted). Begge sportypene har stor betyd-
ning for etterforskningen. Kripos skriver om per-
sonspesifikke og stedsspesifikke spor:

Kategorier av elektroniske data

«De personspesifikke sporene er i hovedsak
utskrifter som viser historisk trafikk for et
bestemt telefonnummer eller hvem som har
benyttet et bestemt dataanlegg (IP-adresse —
abonnementsdata). Telefonutskriftene gir i
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hovedsak to typer opplysninger; hvem mis-
tenktes/fornermedes/vitnets telefon har veert
i kontakt med og hvor telefonen har befunnet
seg nir samtaler er foretatt (basestasjon).
Denne typen opplysninger er av stor betydning
blant annet for & kontrollere forklaringer og for
a avdekke ytterligere impliserte i saken. Utfor-
dringen med personspesifikke spor er &
avdekke hvilke telefonnummer / IP-adresser
som er relevante for dataene gar tapt. De mis-
tenkte er klar over at politiet bruker denne
typen spor, og forseker & vanskeliggjore politi-
ets etterforskning ved hyppig bytte av telefon-
nummer, benytte telefonnummer registrert pa
andre personer (ofte fiktive personer) og ved at
det brukes bestemte nummer kun for én straff-
bar handling. Andre personspesifikke spor
som brukes i etterforskning (som ikke er tra-
fikkdata) er eksempelvis utskrift av mistenktes
bankkonto, utskrift av bompengepasseringer
fra mistenktes bil, bruk av betalingskort/nek-
kelkort osv [...].

De stedsspesifikke sporene er for trafikk-
data i hovedsak sékalte basestasjonsutskrifter.
Dette gir oversikt over alle samtaler foretatt i et
bestemt geografisk omrade. Utskriftene inn-
hentes for en kortere tidsperiode, eksempelvis
alle samtaler i naerheten av astedet for i tiden
like for/etter et antatt drapstidspunkt. Gjen-
nom disse utskriftene vil man fa oversikt over
personer som har befunnet seg i neerheten av
astedet pa gjerningstidspunktet. I tillegg til at
opplysningene kan gi informasjon om mulig
gjerningsmann vil de ogsd kartlegge viktige
vitner. Andre stedsspesifikke spor som benyt-
tes i etterforskningen (som ikke er trafikkdata)
er eksempelvis utskrifter fra alle passeringer i
bomringen, video fra overvikingskamera,
utskrift av transaksjoner fra en bestemt mini-
bank osv».

Willassen skiller mellom «sporing» og «annen
bevisuthenting» (s. 6-7). Ved sporing forseker
politiet & finne ut hvem som har veert motparten i
en kommunikasjon, for eksempel 4 finne identite-
ten til avsender av en e-post med barnepornografi.
I slike tilfeller kan informasjonen som utleveres
fra ekomtilbyderen veere avgjerende for at politiet
kommer videre, for hvis man ikke kan identifise-
res noen gjerningsperson kan det vaere vanskelig
a vite hvordan man kan ga frem for a samle inn
ytterligere bevis. Ved annen bevisuthenting har
politiet et kjent informasjonselement, for eksem-
pel et telefonnummer, og ber si om utlevering av
alle oppringninger til og fra dette elementet. Der-

etter kan politiet ga gjennom dataene og lete etter
elementer som kan ha betydning i saken, for
eksempel inngaende eller utgdende samtaler. I
slike situasjoner er som regel minst én gjernings-
person kjent, og bevisene som hentes ut skal tjene
som dokumentasjon pa tilknytningen mellom flere
involverte. Willassen vurderer at det ved sporing
vil veere tilstrekkelig 4 fa tilgang til koblingen mel-
lom kommunikasjonsadressen — for eksempel
telefonnummeret eller IP-adressen — og abonne-
mentet, for 4 identifisere kommunikasjonsmotpar-
ten. M.a.o. er tilgang til abonnementsdata tilstrek-
kelig i disse tilfellene.

5.4.6.3 Kripos’ undersokelse om politiets bruk av

historiske trafikkdata

I mars 2010 gjennomferte Kripos en sperreunder-
sekelse om bruk av historiske trafikkdata i etter-
forskning. Grunnlagsmaterialet var 1.450 saker
fra 2008 med positiv pataleavgjorelse. En positiv
pataleavgjorelse betyr at det er utferdiget forelegg
eller pataleunnlatelse, eller det er besluttet a
bringe saken inn for retten med siktelse eller tilta-
lebeslutning. Dette betyr samtidig at det er
avgrenset mot saker som fortsatt er under etter-
forskning. Saksutvalget pa 1.450 saker omfatter
folgende typer overtredelser av straffeloven:

— Grove narkotikasaker (§ 162 annet og tredje
ledd),

— seksuelle overgrep (voldtekt, jf. § 192, og sek-
suelle overgrep mot barn under henholdsvis 10
og 14 ar, jf. § 195),

— drap (§233, og legemsbeskadigelse med
deden til folge, jf. § 229 siste straffealternativ)
0g

— grove ran (§ 268, jf. § 267).

Straffesaker som har blitt henlagt og hvor det sam-
tidig ble innhentet elektroniske data, er ikke en del
av saksutvalget. Undersekelsen ble gjennomfert
elektronisk ved at det er sendt ut e-post til hovedet-
terforsker med henvisning til rolle, saksnummer,
registreringsdato og sakskategori, for a forsikre at
respondenten innga svar i en konkret sak, slik at
det ikke ble inngitt «generelle» svar om nytten av
elektroniske data. Dersom det ikke var registrert
hovedetterforsker i Strasak (straffesaksregiste-
ret), ble e-posten sendt til pataleansvarlig i saken.
Av grunnlaget pa 1.450 saker ble det inngitt svar i
966 av sakene, dvs. en svarprosent pa 67 %.

I det folgende refereres det til noen av de funn
som ble gjort. For en fyllestgjorende redegjorelse
av undersokelsen og funnene, vises det til
heringsuttalelsen fra Kripos, vedlegg 1.
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Respondentene ble spurt: «Ble det innhentet
historiske trafikkdata i forbindelse med etter-
forskningen av denne saken»? I 51,9 % av sakene
ble dette besvart med «ja» (48,8 % gjaldt trafikk-
data fra mobil- og fasttelefoni, 0,3 % gjaldt IP-tra-
fikk, og 2,8 % gjaldt begge deler). I de saker hvor
data ikke ble innhentet, ble respondentene spurt:
«Hvorfor ble det ikke innhentet trafikkdata i
denne saken»? Svarene var som folger:

Det ble ogsi stilt spersmal: «Hvor enig eller uenig
er du i at det ville veert relevant 4 innhente histo-
riske trafikkdata lengre tilbake i tid i denne aktu-
elle saken med hensyn til» 1) trafikkdata fra
mobil-/fasttelefoni 2) IP-trafikk. Samtidig ble
respondentene informert: «I dag lagres historiske
trafikkdata hos teleselskapene i henholdsvis 150
dager hos Netcom og i 90 dager hos Telenor. IP-
trafikk kan lagres i 21 dager». Svarene var:

Alternativer Prosent
1 Det ble ikke vurdert 19,4 %
2 Det ble vurdert, men det var ikke

nedvendig for etterforskningen 64,5 %
3 Det ble vurdert som nedvendig, men

det var for kostbart 1,9%
4 Det ble vurdert som nedvendig, men

data var slettet pga kort lagringstid 2,6 %
5 Annet 11,6 %

Respondentene ble spurt: «Hvor enig eller uenig
er du i at trafikkdata bidro med informasjon av
stor betydning for etterforskningen i denne
saken?» Svarene for den enkelte sakskategori
(drap, narkotika, ran og seksuelle overgrep) er til-
gjengelig i undersokelsen. For alle kategoriene
samlet fordelte svarene seg som folger:

Helt litt verken enig litt helt
enig enig  elleruenig uenig  uenig
60,7 % 21,8% 5,6% 34% 86%

Respondentene ble spurt: «Dersom trafikkdata

hadde betydning for etterforskningen i denne

saken, hvilke opplysninger bidro det med? (flere
svar mulig) ». Svarene fordelte seg som folger:

— kontroll av mistenktes/siktedes bevegelser
(81,8 %)

— kontroll av opplysninger fremkommet i politi-
avher eller andre undersekelser (76,8 %)

— opplysninger om mistenktes/siktedes kontakt-
moenster (kontaktanalyse) (75,3 %)

— identifisering av gjerningsperson(er) (54,2 %)

— sjekke personer inn/ut av saken (39,5 %)

— kartlegge personer i et bestemt omréade
(basestasjonsutskrifter) (34,6 %)

— trafikkdata var ressursbesparende for saken
ved at andre metoder/undersokelser kunne
utelates (25,7 %)

— annet (4,8 %)

verken
helt litt enig eller litt  helt

enig enig uenig uenig uenig
mobil- og
fasttelefoni 50,4% 95% 152% 3,4% 21,5%
IP-trafikk 40,8% 4,0% 24,3% 3,5% 27,5%

Kripos innhentet statistikk fra Telenor og Net-
Com. Tallene viser at politiet innhentet ca. 4.600 til
5.000 utskrifter per ar fra konkrete telefonnum-
mer i perioden 2007 til 2009. Basestasjonsutskrif-
ter ble innhentet ca. 250 ganger i 2007 og ca. 300
ganger i 2008 og 2009.

54.6.4

I det folgende gjennomgés behovet for de ulike
kategoriene data som skal lagres i medhold av
ekomloven § 2-7a, jf. datalagringsdirektivet art. 5.

Ulike typer data med sakseksempler

Trafikkdata

Trafikkdata fra telefon er personspesifikke spor
(if. kapittel 5.4.6.2), og gir informasjon om kon-
takt- og kommunikasjonsmenster til den som har
brukt telefonen. Trafikkdata er forst og fremst
interessant i saker hvor det er flere involverte,
eksempelvis saker med kriminelle nettverk, som
narkotikaomsetning, grove ran, menneskehandel
og annen organisert kriminalitet. Dersom etter-
forskere har mistanke om at en gruppering star
bak én eller flere lovbrudd men kun har mistanke
mot én eller noen fa, kan analyse av trafikkdata
belyse kontaktmensteret og avslere nye impli-
serte. Innhenting og analyse av trafikkdata pa nye
mistenkte vil gi et mer fullstendig bilde av hvor-
dan gruppen har organisert seg. I enkelte saker
om organisert kriminalitet vil det i praksis veere
sveert vanskelig & rulle opp en kriminell organisa-
sjon uten a bruke trafikkdata.

Trafikkdata kan veare helt avgjerende i saker
hvor selve kommunikasjonen utgjer lovbruddet,
som i saker om innsidehandel og ulovlig prissam-
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arbeid. Et eksempel pa dette er dom av 11. juli
2007 i sak om innsidehandel fra Oslo tingrett,
hvor det fremgéar at samtaletidspunktene fra tra-
fikkdataene satte rammen for de straffbare for-
hold som fremgér av tiltalebeslutningen (saken er
omtalt under kapittel 5.4.7.10). En del kriminelle
er bevisste i sin bruk av mobiltelefoner, siden det
er Kkjent at etterforskere benytter trafikkdata.
Kjente mottiltak er derfor bruk av abonnement
registrert pd andre personer, jevnlig bytte av
abonnement og telefoner, og jevnlig resirkulering
av telefoner for & forhindre at innholdet avslores
ved fysisk beslag. Eksempelvis fra Oslo tingretts
dom av 20. juni 2007 (Op Broken Lorry, se kapittel
5.4.7.2):

«Det fremgar for evrig av et hjelpedokument
utarbeidet av politioverbetjent Rune Reitan at B
har disponert fem forskjellige mobilnumre i de
ca 6 manedene hvor han beviselig var sterkt
involvert i virksomheten. Det fremgar av regis-
trerte samtaledata at de aktuelle simkortene
endog har veert benyttet om hverandre. Dette
gjelder nettopp for samtaler foretatt 21. februar
2006».

Slike mottiltak er imidlertid ressurskrevende for
de kriminelle, og tungvint fordi mistenkte ma f
formidlet nytt nummer hver gang et skifte skjer.
Kommunikasjonskontroll og sikringspélegg er
etterforskningsmetoder som er sarbare overfor
kriminelles bytte av abonnement, siden metodene
pa forhand retter seg inn mot bestemte telefon-
nummer («proaktiv» etterforskning). Ogsa ved
bruk av historisk lagrede trafikkdata kan slikt
bytte fore til merarbeid under etterforskningen,
men her har etterforskerne den store fordelen at
de kan ga tilbake i tid. Men det kan ta tid og ana-
lysearbeid 4 finne frem til det «nye» nummeret, og
etterforskningen er spesielt sarbar dersom tilby-
ders lagringstid er for kort.

Willassen uttaler om trafikkdata fra mobiltele-
foni (s. 27):

«Ut fra det som er opplyst er vanskelig 4 fi inn-
trykk av i hvor stor grad trafikkdata for mobil-
telefoni faktisk bidrar til 4 oppklare saken. Tra-
fikkdata fra mobil som regel en ekstra bevis-
kilde i tillegg til andre beviskilder som er
tilgjengelig. Dette er forskjellig fra IP-sporing,
hvor sporingen som regel er avgjerende for &
finne gjerningspersonen. Bevisene fra trafikk-
dataene som er hentet ut presenteres i retten
sammen med andre bevis som er avdekket
gjennom etterforskningen. Ettersom retten

som regel fatter en beslutning ut fra et helhets-
bilde av alle bevis som er tilgjengelig kan det
derfor veere vanskelig & avgjore hvilken betyd-
ning trafikkdata fra mobil har hatt for avgjerel-
sen. For 4 fi naermere informasjon om dette
matte man eventuelt gd naeermere inn pa avgjo-
relser hvor trafikkdata for mobiltelefoni hevdes
4 ha hatt sentral betydning. Dette er ikke gjort
iforbindelse med den foreliggende utredning».

Vurderingene av trafikkdata fra fasttelefoni (her-
under IP-telefoni/bredbandstelefoni) er i hoved-
trekk sammenfallende vurderingene av trafikk-
data fra mobiltelefoni (jf. ogsa Willassen s. 31).

Nar det gjelder «mislykkede oppringninger»,
lagrer ikke tilbyderne dette i dag. De lagrer nor-
malt heller ikke tapte anrop. Det vises til kapittel
8.4.3 for mer om dette. Hos den enkelte bruker vil
imidlertid telefonen ofte vise logg over tapte
anrop. Bruk av data om tapte anrop innhentet fra
teleselskapet er omtalt i bl.a. Nokas-saken i Sta-
vanger tingretts dom (jf. kapittel 5.4.7.8) og i en
sak om innsidehandel (kapittel 5.4.7.10).

Det britiske EU-formannsskapet viste i sin
underseokelse til en drapssak i Storbritannia hvor
mistenkte ble sjekket ut av saken fordi hans
pastand om at han ikke Kkjente til sin kjerestes
dedsfall kunne dokumenteres ved hjelp av elek-
troniske data om tapte anrop. I timene etter drapet
hadde han ringt avdede 27 ganger uten a fa svar,
men dette fremkom ikke pa loggen pa telefonen.
Imidlertid var det mulig & fremskaffe opplysnin-
ger om tapte anrop hos tilbyder, noe som gjorde at
etterforskerne sjekket ham ut av drapssaken.

I saker om terrorhandlinger er data om tapte
anrop interessante fordi slike digitale signaler
utgjer utlesningsmekanismen for mange typer
bomber, og data om dette kan gi etterforskere
helt nedvendig innledende spor hvor det har blitt
begitt en terrorhandling.

Internettdata

Etter datalagringsdirektivet art. 5 nr. 1 a) 2) iii)
skal tilbyder lagre navn og adresse pa den som
fikk tildelt en IP-adresse pa kommunikasjonstids-
punktet (se kapittel 8.5). Stadig mer av kommuni-
kasjonen skjer med Internett som databerer,
eksempelvis e-post og nettsamfunn. I felge politiet
har dette fort til at etterforskeres behov for & fa
identifisert IP-adresser har okt de senere ar. Bade
nar lovbrudd skjer ved hjelp av Internett («groo-
ming») og nar Internett er astedet for lovbruddet
(elektronisk distribusjon av barnepornografi), er
etterforskerne helt avhengige av 4 kunne identifi-
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sere avsenderens IP-adresse, siden den som star
bak krenkelsen normalt opptrer anonymt (jf. bl.a.
kapittel 5.4.7.4 om internettrelaterte seksualfor-
brytelser).

Etterforskere opplever stadig at gjeldende lag-
ringstid pa maksimalt 21 dager for IP-adresser ska-
per problemer i saker hvor Internett har veert aste-
det for, eller brukt ved gjennomferingen av, et lov-
brudd. For det forste er dette apenbart i saker
hvor politiet forst far melding om et lovbrudd etter
at 21-dagersfristen har utlept, slik at det ikke er
noen spor a hente hos tilbyder. En del ofre, seerlig
barn, bruker gjerne noe tid pa a bearbeide et over-
grep for anmeldelse kan skje, pa grunn av overgre-
pets traumatiserende virkning. Tilsvarende er slet-
tefristen et problem nar norsk politi mottar norske
IP-adresser som har blitt brukt til kriminelle hand-
linger fra sine utenlandske politikolleger. I det fol-
gende refereres det til noen eksempler pa saker
som heringsinstansene har fremhevet.

Politiaksjon i Mellom-Europa (2009)

I forbindelse med en politiaksjon i Mellom-Europa
i juni 2009 fikk Kripos oversendt 709 unike, nor-
ske IP-adresser som var benyttet til & utveksle
overgrepsmateriale (mot barn). Det betyr at
mange personer i Norge har mottatt eller sendt
filer med overgrepsmateriale pa dette nettverket.
Pa grunn av manglende lagring av trafikkdata var
det ikke mulig & iverksette etterforskning mot
noen mistenkte i Norge.

Brasiliansk sak (2009)

I begynnelsen av oktober 2009 fikk Kripos over-
sendt tilsvarende IP-adresser fra brasiliansk politi
i forbindelse med en aksjon mot et nettverk for
distribusjon av overgrepsmateriale der det var
blitt utvekslet filmer av overgrep mot barn. Som
folge av dette ble blant annet 121 personer arres-
tert i Spania. P4 grunn av manglende lagring av
trafikkdata var det ikke mulig 4 iverksette etter-
forskning mot mistenkte i Norge.

Sak fra Salten politidistrikt (2009)

I en overgrepssak tok etterforskere beslag i en 35-
arings PC, hvor det ble funnet flere mindreérige
chattekontakter. Politiet henvendte seg til Micro-
soft, og fikk utlevert alle 46 IP-adresser til identite-
ter som mannen hadde chattet med. Da politiet
kontaktet tilbyderne for & fa identifisert IP-adres-
sene, var det bare 20 av [P-adressene som kunne
identifiseres, pa grunn av 21-dagersfristen. Der-

med kunne ikke politiet ga videre med de 26
andre IP-adressene. Politiet vet at mannen lagret
de 26 som sine kontakter, men vet ikke hva de har
blitt utsatt for og er ikke i stand til & identifisere
dem. Imidlertid dokumenterer beslaglagt film-
materiale at mannen begikk overgrep for mer enn
ti ar siden.

Selv om tilbyderne har tillatelse til &4 lagre IP-
adresser i 21 dager, betyr ikke dette at alle tilby-
dere benytter seg av dette. Etterforskere i Kripos
har mottatt henvendelser pa «tips.kripos.no» hvor
etterforskningen ikke har kommet videre pé
grunn av at enkelte tilbydere sletter IP-logger nes-
ten umiddelbart. For det annet ma etterforskerne
ofte jobbe seg «bakover» for & neste opp hvilke
personer offeret eller overgriperen har veert i kon-
takt med, og i mellomtiden gar IP-logger tapt. For
det tredje ma etterforskerne samarbeide med
utenlandske politimyndigheter i flere saker pa
grunn av at offer eller overgriper befinner seg i et
annet land. Internasjonalt politisamarbeid er tid-
krevende, for eksempel nar norsk politi anmoder
utenlandsk politi om utlevering av data.

Willassen uttaler om sporing av [P-adresser (s.
16-20):

«I'mange saker av denne type [datakriminalitet
og seksuelle overgrep], har det straffbare for-
holdet utelukkende skjedd via Internett. Den
eneste méaten 4 finne frem til gjerningsperso-
nen er da 4 spore vedkommende pa internett.
Ved bruk av oppkobling med dynamisk ip-
adresse kan dette bare gjennomferes dersom
det finnes en logg over kobling mellom ip-
adresse og abonnent. Nar abonnenten forst er
identifisert, vil politiet kunne utfere ytterligere
undersokelser, for eksempel ved & underseke
datautstyr hos abonnenten. P4 denne maten vil
det kunne avdekkes hvorvidt det var abonnen-
ten selv som hadde utfert det straffbare forhol-
det, noen andre i abonnentens husstand, eller
eventuelt andre (for eksempel naboer ved opp-
kobling til abonnentens tradlese nettverk).
Slike undersekelser fordrer imidlertid at abon-
nenten kan identifiseres. Dersom dette ikke er
tilfelle, vil det som regel ikke finnes noen
mulighet til 8 komme videre i etterforskningen
... Etter utreders oppfatning mé det vektlegges
at disse opplysningene er avgjerende i de
sakene det gjelder».

Lokaliseringsdata

Lokaliseringsdata kan brukes som indisiebevis pa
at brukeren oppholdt seg pa et bestemt sted pa et
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bestemt tidspunkt, nar personen mottok eller
sendte sms eller telefonsamtale som gikk via
basestasjonen.

Willassen uttaler at lokaliseringsdata ikke
behover & ha noe med selve lovbruddet a gjore.
For eksempel kan gjerningspersonen ha mottatt
en tilfeldig tekstmelding ved utferelsen av ugjer-
ningen, som knytter ham til astedet for forbrytel-
sen. I s tilfelle kan det veere helt tilfeldig fordel
om data om lokalisering tilflyter etterforskningen,
avhengig av om brukeren deltok i en kommunika-
sjon eller ikke. Willassen uttaler videre:

«Det synes & veere slik at det i noen sakstyper
primeert er kommunikasjonsdata som er av
interesse, mens det i andre saker primeert er
lokasjonsdata som er av interesse. Lokasjons-
dataiforbindelse med elektronisk kommunika-
sjon kan i forbindelse med straffesaker brukes
som bevis pa at vedkommende som kommuni-
serte oppholdt seg pa et bestemt sted til et
bestemt tidspunkt, uavhengig av hvem ved-
kommende kommuniserte med og i hvilken
form. Brukt pad denne maéten blir trafikkdata fra
kommunikasjonsleveranderer et bevis for opp-
holdssted pa lik linje med vitneobservasjoner,
bilder fra overvakningskamera, fingeravtrykk,
biologiske spor og andre tekniske bevis. Dette
kan ha stor verdi i mange saker der den straff-
bare handlingen har skjedd pé et konkret sted.
Det kan imidlertid innvendes at nar lokasjons-
data fra elektronisk kommunikasjon brukes pa
denne maten, sd er ikke bruken relatert til
selve den elektroniske kommunikasjonen som
er foretatt. Den elektroniske kommunikasjo-
nen som er foretatt trenger ikke 4 ha noe med
forholdet som etterforskes & gjore. Det er ute-
lukkende informasjon om lokasjonen til den
som kommuniserte man er ute etter».

Lokaliseringsdata som hentes om en bestemt per-
son, er personspesifikke spor. Lokaliseringsdata
har blitt brukt i flere alvorlige straffesaker, i det
folgende vises det til tre eksempler. Oslo tingretts
dom av 1. desember 2005 gjaldt gruppevoldtekt
(se kapittel 5.4.7.3):

«Retten legger her serlig vekt pa at G utpekte
ham, at han var venn av den na etterlyste, at
mobiltelefonutskriften viser at han var i Oslo
sentrum i den relevante tidsperioden og da
hadde kontakt med den n4 etterlyste og F samt
at han var i —omradet fra ca kl 1800 (...) Deri-
mot legger retten til vekt pd mobiltelefonut-
skriften der ringemensteret for dagene rundt

overgrepet viser at det er A som har brukt tele-
fonen. Utskriftene viser at han kom til —omréa-
det ca kl 2148 som er i den perioden da over-
grepene fant sted».

Follo tingretts dom av 16. juni 2008 gjaldt ran og
grove tyverier fra eldre:

«Det bemerkes i denne forbindelse at tiltalte
ikke har medvirket til 4 fi saken oppklart. Han
har fortsatt 4 benekte at han har oppholdt seg
pad gjerningsstedene selv etter & ha fitt seg
forelagt analysen av samtaledata. Han har ikke
villet forklare seg hvorfor han har oppholdt seg
i omradet, ei heller har han medvirket til & finne
grem til personer som kunne gitt ham alibi».

Nokas-saken i Stavanger tingretts dom av 10.
mars 2006 (se ogsa kapittel 5.4.7.8):

«Under vitneforklaring i retten fremkom det at
Bs forklaring pa dette punkt ikke kunne medfo-
re riktighet. Kripos-etterforsker Eriksen ... har
pavist at sim-kortet som B har forklart at han
glemte i brystlommen pa kjeledressen i gara-
sjen og folgelig mistet den 13.03.2004, faktisk
har veert i bruk pa basestasjonen Austbg pa
Hundvig i Stavanger 25.03.2004 i tiden Kl.
12.38 til 12.40. Dette er med andre ord 12 dager
senere og stikk i strid med Bs forklaring péa
dette punkt ... Dertil kommer at Es forklaring
om at han brakte ranstelefonene til Sandnes
10.03.2004 apenbart er uriktig, jf. det faktum at
ranstelefon nr. 4 lerdag 03.04.2004 kl. 15.50 er
aktiv pad basestasjon Tagtvedt, kl. 19.47 pa
basestasjon Hundekleiv, kl. 19.49 pa basesta-
sjon Mykland og Kkl. 20.38 pa basestasjon Bjern-
dalen.»

Basestasjonsutskrifter

Basestasjonsutskrifter er stedsspesifikke spor som
gir oversikt over all kommunikasjon innenfor et
avgrenset geografisk omrade, dvs. det omrade
basestasjonen dekker. For 4 avgrense seket, inn-
hentes data for en begrenset tidsperiode. I henhold
til Post- og teletilsynets statistikk for 2010 er det per
17. september anmodet om fritak for 4 f4 tilgang til
informasjon fra basestasjonssek i 215 tilfeller. Gjen-
nomsnittlig tid for disse basestasjonssekene er pa
4,3 timer per lokasjon. Basestasjonssek er i folge
politiet nyttig i saker som er knyttet til et bestemt
asted og hvor gjerningspersonen er ukjent.

Denne typen sek er mer personverninngri-
pende enn andre former for uthenting av data,
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siden slike sgk gir trafikk- og lokaliseringsdata for
et pa forhand ukjent antall brukere innenfor angitt
tid og sted. Basestasjonssgk er ogsi mer ressurs-
krevende for etterforskere og tilbyder. Ved
basestasjonssek som omfatter et heyt antall perso-
ner, ma det foretas en nermere analyse av data-
materialet. Eksempelvis settes det opp en liste
med alibikandidater, som senere kontrolleres mot
andre opplysninger for utsjekking.

Basestasjonssek er i folge politiet i sterre grad
egnet som etterforskningsredskap enn som
enkeltstiende bevis under hovedforhandling,
siden sekene «sveiper» opp et pa forhand ukjent
antall personer i omradet. Registrerte brukere
kan senere blir gjenstand for utsjekking. Nokas-
saken (kapittel 5.4.7.8), Baneheia-saken og Orde-
rud-saken (kapittel 5.4.7.6) er eksempler pa alvor-
lige saker hvor det ble gjennomfert basestasjons-
sek. Basestasjonssgk kan ogsa veere nedvendig i
ulykkes- og redningsaksjoner, hvor rednings-
mannskapene ikke har oversikt over hvor mange
som befinner seg i omradet.

Willassen uttaler om basestasjonssok:

«Néar det gjelder bruk av lokasjonsdata, s er
det opplyst at dette i prinsippet kan vere inter-
essant i enhver sak som bergrer en bestemt
lokasjon. Uthenting av lokasjonsdata benyttes
imidlertid av ressursmessige og proporsjonali-
tetsmessige arsaker primaert i de mest alvor-
lige sakene. Saledes er det saker om grov vold,
drap og ran som er de mest aktuelle. I disse
sakene blir data om mobiltelefoni hentet ut
jevnlig, og tjener da som bevis pa lokasjonen
vedkommende som benyttet telefonen befant
seg pa. Slik uthenting kan gjores pa bestemte
telefonnummer, for eksempel fordi et bestemt
telefonnummer er benyttet av en mistenkt. Det
er ogsa mulig 4 hente ut telefondata som er
knyttet til en bestemt lokasjon. For eksempel
er det mulig & hente ut en liste over alle samta-
ler som er knyttet til en bestemt basestasjon.
Dette innebeerer at politiet far en liste over alle
telefoner som utferte eller mottak anrop eller
sms via den aktuelle basestasjonen. Dette er en
aktuell fremgangsmate i alvorlige saker med
ukjent gjerningsperson, for eksempel drap. Lis-
ten over mobiltelefonnummer som fremkom-
mer pa denne maten er med 4 dokumentere
hvem som befant seg pa lokasjonen pé dette
tidspunktet og er dermed et mulig utgangs-
punkti et sgk etter mulige gjerningspersoner. I
praksis er det imidlertid s& mye arbeid forbun-
det med en slik fremgangsmate at den bare
brukes i de mest alvorlige sakene».

E-post

Lagring av data om e-post i samsvar med datalag-
ringsdirektivet er personspesifikke spor som for-
teller om kommunikasjons- og kontaktmenster.
Etter direktivet art. 5 skal det bade lagres data om
hvem som har sendt e-post til hvem og pé hvilket
tidspunkt, og benyttet IP-adresse samt tidspunkt
ved innlogging til e-postkonto.

Hoeringsinstansene har ikke i saerlig grad uttalt
seg om praksis ved uthenting og behovet for
denne typen data. Det fremgar imidlertid av
heringsuttalelsene til politi og patalemyndighet at
etterforskere i flere saker ved henvendelser til sel-
skaper som tilbyr e-postkonto internasjonalt
(«web-basert mail») har mottatt informasjon om
benyttet IP-adresse og tidspunkt for innlogging
for i saker hvor etterforskerne vil ha identifisert
hvem som stir bak en e-postkonto. I det felgende
vil det bli vist til utredningen fra Willassen (s. 34-
36). Willassen uttaler om trafikkdata fra e-post:

«Nar det gjelder logg som viser hvem som har
sendt epost til hvem og nar, si det opplyst fra
politiet at denne type logg ikke ettersperres i
seerlig grad. Arsaken er primart at det ikke er
behov for & hente ut en slik logg i etterfors-
kningssammenheng, fordi den samme infor-
masjonen er tilgjengelig [ved &] gi gjennom
epostmeldingens meldingshoder og finne ip-
adressen meldingen er sendt fra. Det er ikke
nedvendig med noen utlevering av trafikkdata
for 4 gjennomfere dette. Nar ip-adressen er fun-
net, kan opprinnelsen av epostmeldingen spo-
res ved hjelp av ip-sporing, jamfer dreftelsen
under punkt 5. Dersom situasjonen er den at
man ensker & kartlegge epostaktiviteten til en
mistenkt, vil politiet som regel ga frem pa en
annen mate enn a hente ut en logg over epos-
taktiviteten. I slike tilfeller begjeerer man heller
en ransakingsbeslutning, slik at datamaskinen
som er benyttet kan beslaglegges ... Den tek-
nologiske utvikling ser ut til 4 g4 i en retning
hvor mer og mer data er lagret i nettverket og
ikke pa brukerens personlige datamaskin. En
slik utvikling ma nedvendigvis medfere at poli-
tiet ma beslaglegge epost hos kommunika-
sjonsleveranderen og ikke pa brukerens per-
sonlige datamaskin. Det vil imidlertid ikke
medfere noe okt behov for pliktig datalagring.
Ved sentral lagring ma dataene nedvendigvis
uansett vaere lagret pa en server et sted, og det
er derfor ikke et behov for en plikt til slik lag-
ring».
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Willassen uttaler om lagring av data om innlog-
ging til e-postkonto:

«Nar det gjelder logg som viser hvem som har
logget seg inn pa en epostkonto for 4 lese epost
og fra hvilken epostadresse, sa er det opplyst
fra politiet at denne typen trafikkdata etterspeor-
resinoen grad. Formalet med a hente inn slike
data er som regel & identifisere hvem som
benytter den spesifikke epostkontoen. Slik inn-
henting er derfor spesielt aktuelt i forbindelse
med epostleveranderer som ikke foretar noen
kontroll med identiteten til kunden ved regis-
trering av aktuelle epostkonto, slik at kunden
kan skrive inn falske opplysninger om navn og
adresse. Dette synes i sarlig grad & veere til-
felle for eposttjenester som tilbys pa Internett
uten 4 ha noen tilknytning til andre abonne-
ment. Det synes i mindre grad a veere tilfelle for
norske internettleveranderer. For disse er
navn og adresse til innehaver av epostabonne-
ment som regel kjent, fordi eposttjenesten leve-
res i tilknytning til et bredbandsabonnement
som leveres til en fast adresse. Saledes er det
opplyst fra politiet at man i serlig grad etter-
sper slike opplysninger fra utenlandske leve-
randerer ... Nar disse trafikkdataene utleveres,
kan politiet identifisere hvem som bruker den
aktuelle epostkontoen ved hjelp av ip-sporing,
jamfer dreftelsen under punkt 5. Ifelge det opp-
lyste fra politiet er slik identifisering saerlig
aktuelt ved etterforskning av seksuelle over-
grep og datakriminalitet».

Telenor opplyser til Willassen at det kun har veert
et fatall henvendelser fra politiet om utlevering av
trafikkdata for e-post siden politisvarsenteret ble
opprettet pa begynnelsen av 2000-tallet. NetCom
og NextGenTel opplyser at de ikke kjenner til at
det har veert forespersler om utlevering av slike
data i det hele tatt. Politiet har opplyst at logger
som viser innlogging til e-postkonti har blitt etter-
spurt «i noen grad».

5.4.7 Neermere om saksomrader med
konkrete sakseksempler

54.7.1

Behovet for ulike typer data som skal lagres etter
direktivet har ulik betydning for de ulike katego-
rier av lovbrudd. Ved gjennomgangen av den
enkelte kategori lovbrudd nedenfor vil det bli vist
til eksempler pa konkrete saker. Stersteparten av
disse sakene er innspill i heringsrunden fra «bru-

Innledning

kerne» av elektroniske data, politi og patalemyn-
dighet.

5.4.7.2  Narkotikasaker

Narkotikalovbrudd er den mest utbredte form for
organisert kriminalitet. Normalt ligger det et
omfattende nettverk bak de fleste former for ulov-
lig distribusjon av narkotika. Narkotikakriminali-
teten er internasjonal, og det er fi vitner til lov-
bruddene. Det er vanskelig & avslere narkotika-
lovbrudd, som felge av at virksomheten er utpre-
get skjult. Siden enhver befatning er straffbar, vil
den som sitter med informasjon normalt vaere inn-
blandet. Elektronisk kommunikasjon - serlig
bruk av mobiltelefon — brukes flittig ved omset-
ning av narkotika. Politiet har flere metoder som
kan brukes nar bestemte vilkar er oppfylt, eksem-
pelvis kommunikasjonskontroll, romavlytting,
provokasjonslignende tiltak, hemmelig ransaking
og beslag eller utleveringspilegg med utsatt
underretning til siktede. Men mens de nevnte
metodene hovedsakelig brukes ved «proaktiv»
etterforskning, avdekkes de fleste narkotikalov-
brudd ved reaktiv etterforskning. Narkotikalov-
brytere er ofte yrkeskriminelle, og bevisste pa
politiets metoder. Eksempelvis byttes telefonnum-
mer ofte, og registreres pa andre identiteter. Det
kan ta lang tid a identifisere hvilke telefonnumre
de involverte bruker. Ofte viser det seg at lag-
ringstiden er overskredet nér telefonnummeret er
identifisert. Politiets fokus har de senere arene
flyttet seg enda mer mot bakmennene, for 4 kunne
ramme de som har den sterste profitten. Bakmen-
nene er som regel ikke i naerheten av narkotikaen,
og det viser seg at elektroniske data er helt ned-
vendige for & avslere dem. For & ta bakmenn er
det ogsa nedvendig & samarbeide med utenlandsk
politi, noe som ogsi medferer okt tidsbruk.

Operasjon Broken Lorry (2006)

Kripos avdekket i juni 2006 et marokkansk narko-
tikanettverk som opererte i hele Europa. I samar-
beid med flere politidistrikter og andre lands poli-
timyndigheter ble totalt 35 personer domfelt og
det ble idemt i alt 289 ars fengsel. Atte ble pagre-
pet i utlandet og utlevert til Norge. To av bakmen-
nene ble utlevert fra nederlandsk politi, og idemt
21 ars fengsel. Det var forste gang lovens maksi-
mumsstraff ble brukt i en narkotikasak. Trafikk-
data var helt sentrale bevis mot begge bakmen-
nene. I den samme saken ble en av de norske mot-
takerne forst identifisert 8 maneder etter at saken
var rullet opp. Dette medferte at relevante trafikk-
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data var slettet. Men politiet mottok data fra ned-
erlandske politimyndigheter, hvor lagringstiden
er ett ar. Fra Oslo tingretts dom av 20. juni 2008:

«Det fremgar for evrig av registrerte telefon-
samtaler at B, fra det tidspunkt A og KSB reiste
fra Rotterdam til Marokko og under dette opp-
holdet, har en rekke telefonsamtaler med KSB
og SO. KSB forklarte at A brukte hans telefon
mens de var i Marokko. Videre fremgar det av
samtaledata at B har hatt i alt 98 registrerte
oppringninger/samtaler med henholdsvis C og
D i tidsrommet fra 9. januar til 4. juni 2006 ...
Retten bemerker at det er en péafallende stor
telefonkontakt mellom B og henholdsvis A og
hans to yngre tiltalte bredre pa kvelden og pa
natten forut for dette tidspunktet. I denne peri-
oden har B ringt til A syv ganger, til D fire gan-
ger og til C seks ganger. Riktignok er en av de
registrerte forbindelsene med A sé kort at det
neppe er en reell samtale, og det skal bemerkes
at noen av registreringene vedrerende brodre-
ne er s korte at heller ikke det behover & ha
veert reelle samtaler».

Operasjon Green Lamp (2008)

Politiet avdekket ca. 50 ulike cannabisplantasjer i
Norge. Ved a innhente trafikkdata fra de mistenk-
tes telefoner kunne en sammenligne dataene og fa
opplysninger om hvem som organiserte opprettel-
sen og driften av plantasjene. Uvre Romerike tin-
gretts dom av 13. oktober 2008 illustrerer hvordan
retten vurderer elektroniske data i sammenheng
med evrige bevis:

«Retten finner det hevet over enhver rimelig
tvil at E har vaert en sentral person i opplegget
rundt de to plantasjene. Han har fungert som
en tilrettelegger og praktisk organisator. Han
har disponert bilen som B eier. Retten peker pa
at han er den eneste i gruppen som snakker fly-
tende norsk ... Han har bistatt B med kjopet av
huset i X og leiekontrakten i Horten. Trafikk-
data fra den telefonen han ble pagrepet, med
viser en omfattende telefonbruk via basesta-
sjon som dekker omradet der huset i X ligger
og likeledes via basestasjoner i Horten. Det er
videre registrert trafikkdata pa telefonen bade
til og fra de evrige impliserte i saken, men mest
med D og C. E skal demmes for grov narko-
tikaforbrytelse».

Operasjon Andromeda (2009)

Kripos samarbeidet med en rekke europeiske
politimyndigheter under avdekkingen av et omfat-
tende albansk narkotikanettverk. De mistenkte
var sveert bevisste i bruken av elektronisk kom-
munikasjon, byttet hyppig nummer og brukte
MSN og Skype. Logger fra det sistnevnte ble
avdekket ved fysisk beslag, men pa grunn av 21-
dagersfristen kunne ikke IP-adresser herfra spo-
res videre. I Oslo tingretts dom av 25. mars 2010
fremgér det at det matte innhentes ytterligere tra-
fikkdata fra tilbyderne, men at disse var slettet.
Siden deler av virksomheten hadde foregatt i Sve-
rige, som har ett ars lagringstid, kunne noe av
materialet innhentes.

54.7.3

I mange av sakene om seksuelle overgrep kjenner
offer og gjerningsperson hverandre. Dersom
objektive bevis mangler, kan det avgjerende sla-
get st ved om offerets eller gjerningspersonens
forklaring blir lagt til grunn av retten. Trafikkdata
kan kontrollere de involvertes forklaringer med
tanke pa kontaktmenster. Lokaliseringsdata opp-
lyser om hvilket kommunikasjonsutstyr som har
befunnet seg pa et bestemt sted pa et bestemt tids-
punkt. Er overgriperen ukjent, eksempelvis ved
serie- og overfallsvoldtekter, er lokaliseringsdata
fra basestasjonssok ofte avgjerende for & finne
frem til riktig gjerningsperson.

Seksualforbrytelser

Operasjon Buddy (2007)

Etterforskningen startet ved at politiet mottok
voldtektsanmeldelse mot en 32-a4rig mann fra
Rogaland. Etter en ransaking fant politiet en stor
mengde overgrepsmateriale mot barn pa den
anmeldte 32-aringens PC, herunder bilder og fil-
mer han selv hadde produsert ved a gjore opptak
av samtaler han hadde hatt med jenter i alderen 9-
16 ar via MSN Messenger mens webkamera var
tilkoblet, og mens han instruerte jentene til a
foreta seksuelle handlinger foran kamera. Dom-
men omfattet internettrelaterte seksuelle over-
grep mot 46 jenter, i tillegg til samleie med to av
dem. Kripos uttaler at sporing av IP-adresser sto
sentralt for a fa identifisert jentene han hadde for-
grepet seg mot, samtidig som dette avslerte en
medskyldig. Straffen ble ved Hoyesteretts dom av
6. februar 2009 satt til fengsel i 5 ar og 6 maneder.
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Gruppevoldtekt Oslo (2005)

Fem personer ble demt for grov gruppevoldtekt
av en 16 ar gammel jente. Trafikkdata var av
betydning for a klarlegge om flere av de tiltalte
hadde veert pa astedet, og for 4 kontrollere trover-
digheten av deres forklaringer. Alle fem perso-
nene ble domfelt i badde Oslo tingrett og Borgar-
ting lagmannsrett. Fra Oslo tingretts bevisvurde-
ring i dommen av 1. desember 2005:

«Videre legger retten vekt pad mobiltelefonut-
skriften der ringemensteret for den aktuelle
perioden viser at det var han selv som brukte
telefonen og at han med basestasjon — ringte
en femminutters utgdende samtale den 18.
desember kl. 0219. Retten har neye vurdert om
A kunne ha vert personen som forlot stedet i
gralysningen, men utelukker dette. Hadde det
vert A som forlot stedet, tilsier hans aktive
mobiltelefonbruk at han ville tatt med seg tele-
fonen og brukt den med annen basestasjon i
tidsrommet fra han gikk og frem til kl. 1704 da
telefonen igjen er i bruk med basestasjon —».

54.7.4

Internett er en ny arena og betyr nye muligheter
for seksuelle overgrep. Her kan uvedkommende
voksne ta kontakt med barn pé sosiale midler med
formal om & bega overgrep («grooming» jf. straf-
feloven 1902 § 201 a), seksuelle handlinger for-
midles i sanntid (webkamera) og rerlige og urer-
lige elektroniske bilder av seksuelle overgrep kan
spres i et ubegrenset antall eksemplarer. Ved
«grooming» brukes Internett som et verktey ved
gjennomferingen av lovbruddet, mens ved kren-
kelser ved bruk av webkamera og spredning av
barnepornografi er Internett selve dstedet for lov-
bruddet. Gjerningsperson og offer kan da befinne
seg hvor som helst i verden.

Norsk politi har deltatt i flere koordinerte
internasjonale aksjoner for & straffeforfelge over-
gripere og identifisere ofre for slike overgrep. Ved
denne typen aksjoner kan nye ulovlige nettverk bli
avdekket. Dette skjer normalt som folge av beslag
i data fra mobiltelefon eller datamaskin hos inter-
nettbrukere som har blitt identifisert ved en IP-
adresse som norsk politi har mottatt fra uten-
landsk politi. Politiets mulighet til 4 identifisere IP-
adresser er ofte avgjorende for & avslere lovbry-
terne.

I «Faremo-rapporten» (Forebygging av inter-
nettrelaterte overgrep mot barn, 30. januar 2007)
uttaler arbeidsgruppen i omtalen av datalagrings-

Internettrelaterte seksualforbrytelser

direktivet i kapittel 5.1.7: «Uten bruk av trafikk-
data i etterforskningen vil risikoen for at overgri-
pere/gjerningsmenn vil ga fri oke radikalt».

5.4.7.5 Menneskehandel og menneskesmugling

Kjennetegn ved menneskehandel og menneske-
smugling er at denne kriminaliteten er organisert
og internasjonal. Elektroniske spor kan gi opplys-
ninger om bakmenns rekruttering og kontroll av
ofrene, reiserute, annonsering av tjenester pa
Internett, m.v. Det er betegnende at henholdsvis
smugling og handel med mennesker har fatt hver
sin protokoll under FN-konvensjonen mot grense-
overskridende organisert kriminalitet av 11.
desember 2002 (Palermokonvensjonen). Konven-
sjonen art. 20 nr. 1 palegger medlemslandene &
treffe nedvendige tiltak for bekjempelsen av
denne typen kriminalitet, og nevner her saerskilt
elektroniske etterforskningsteknikker.

Europaradets konvensjon av 16. mai 2005 om
tiltak mot menneskehandel art. 13 nr. 1 fastsetter
at medlemslandene skal tilby en «refleksjonsperi-
ode» nar det er «rimelig grunn» til a tro at perso-
nen det gjelder er et offer for menneskehandel. I
refleksjonsperioden fiar personen lov til & opp-
holde seg i landet, og hensikten er at personen
kan omra seg til eventuelt «a treffe en informert
beslutning om 4 samarbeide med kompetent myn-
dighet». Refleksjonsperioden er pa seks maneder,
jf. utlendingsforskriften § 8-3 forste ledd, jf. rund-
skriv fra UDI nr. 2010-141 pkt. 1.1. I denne typen
saker opplever etterforskere ofte at personene
forst henvender seg mot slutten av refleksjonspe-
rioden. Pa dette tidspunkt vil de elektroniske spor
veere slettet.

Grov menneskehandel med mindredrig albansk jente
(2009)

Tre personer ble domfelt for grov menneskehan-
del. En 17-arig albansk jente ble utnyttet til prosti-
tusjon. Hordaland politidistrikt uttaler at trafikk-
data sto sentralt for a avdekke tilknytninger mel-
lom de siktede, reiseruter og tilknytning til for-
narmede, og antar at ingen av de tiltalte ville blitt
domt uten det bevismateriale som ble avdekket
gjennom innhenting av trafikkdata. Fra Gulating
lagmannsretts dom av 14. desember 2009:

«Fra klokken 0638 forsekte [C] flere ganger &
ringe B pa mobiltelefonen. Ved femte og sjette
forsek, klokken 0640, tastet han ferst #31#,
som medferte at oppringers telefonnummer
ikke ble synlig for mottaker. Lagmannsretten
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legger til grunn at C etter hvert forsto at A og
B var pagrepet av politiet ... Da A og B var
borte, var han avhengig av 4 ha telefonisk kon-
takt med G [fornzermede] i sitt fraveer ... Et
mobiltelefonabonnement ble her opprettet til G
i navnet E, og simkortet satt inn i en mobiltele-
fon».

54.7.6

Kripos’ undersokelse viser at elektroniske data
innhentes i 75 % av alle drapssaker. Er gjernings-
personen ukjent, gir elektroniske data viktig infor-
masjon om hvem avdede kan ha veert i kontakt
med den siste tiden, og hvem som befant seg i
nezerheten av drapséstedet pa det antatte drapstids-
punkt. I saker hvor antatt gjerningsperson er
pagrepet pa ferske spor, vil elektroniske data gi
objektive holdepunkter om hans kommunika-
sjons- og bevegelsesmonster, og dermed bekrefte
eller avslere motstrid til siktedes forklaring,
avdekke ytterligere involverte. I drapssaker gene-
relt er det likevel viktigst at politiet sikres tilgang
til stedsspesifikke spor og lokaliseringsdata, som
kan gi politiet viktig informasjon om vitner.

Drap

Orderud-saken (1999)

Tre personer ble drept pd Orderud gard i mai
1999. Fire personer ble pagrepet i juni 1999 og
senere domfelt for medvirkning til drap. Trafikk-
data var et av flere viktige bevis i saken. Trafikk-
data som ble hentet ut etter dagjeldende lagrings-
tid pa seks maneder og som belyste vipenover-
leveringene, ville veert umulig 4 hente ut i dag
med dagens lagringstid pd mellom tre og fem
maneder. Fra Nes herredsretts dom av 22. juni
2001:

«Mellom juleselskapet og 3. april 1999 var det
hyppige og korte samtaler mellom As og Ds
mobiltelefoner. Etter denne datoen har det ikke
veert kontakt mellom disse to telefonene. I fol-
ge D dreide mange av samtalene seg om at A
maste om a fa byttet ut den ene pistolen med en
revolver eller iallfall noe med grovere kaliber
... D har i sine tidlige politiforklaringer veert
usikker pa tidsangivelsen for denne overleve-
ringen. Han har etter hvert, og da det forela
utskrifter vedrerende telefondata, landet pa at
overleveringen skjedde natt til 3. april, dvs. natt
til paskelerdag 1999».

Baneheia-saken (2000)

To sma jenter ble voldtatt og drept i et friluftsom-
rade i Kristiansand i mai 2000. Gjerningsmennene
ble pagrepet i september. Hovedmannen ble ved
Agder lagmannsretts dom av 13. februar 2002
domt til forvaring i 21 ar, mens Bs anke over straf-
fen pa 19 ars fengsel ble forkastet ved Hoyeste-
retts kjennelse av 26. august 2002. Av Kristian-
sand byretts dom av 1. juni 2001 fremgar det at
fire tekstmeldinger pd hovedmannens mobiltele-
fon ble generert gjennom en basestasjon som
hadde primaerdekningsomréade vel 300 meter fra
astedet for ugjerningen. Lokaliseringsdata pa
tekstmeldingene var blant bevisene som retten
matte ta stilling ved avgjerelsen av skyldspersmaé-
let. I denne saken var andre bevis, iser Bs forkla-
ring, andre vitneforklaringer, DNA-bevis og det
forhold at hovedmannen samtidig ble demt for
andre seksualovergrep, utslagsgivende ved ret-
tens bevisvurdering.

54.7.7

Et tydelig utviklingstrekk de siste ti ar er at omrei-
sende utenlandske kriminelle star bak stadig ster-
re deler av de alvorligste vinningsforbrytelsene.
Problemet har blitt et satsningsomrade for poli-
tiet, og det samarbeides mellom politidistriktene.
Kjennetegn er at denne typen lovbrytere opptrer
som yrkeskriminelle og at de er organiserte. For &
fore bevis for at gruppen har hatt som formal &
opptre som en organisert kriminell gruppe, jf.
straffeloven § 60 a, er trafikkdata blant de fa objek-
tive tilgjengelige bevis som viser kontakten mel-
lom gruppens medlemmer. Erfaringsmessig
erkjenner ikke de pagrepne flere forhold enn de
forhold hvor det foreligger fellende bevis. Bevis i
form av lokaliseringsdata kan knytte dem til for-
retninger og eneboliger som har blitt utsatt for
innbrudd og tyverier.

Vinningsforbrytelser

«Skrik»-saken (7994)

Det grove tyveriet av Edvard Munchs maleri
«Skrik» 1 1994 er den eldste straffesaken som
omtales i dette kapittelet. Fra Borgarting lag-
mannsretts dom av 23. august 1997:

«C og A sto ogsa senere i svaert naer kontakt,
ogsa i tiden omkring tyveriet av «Skrik». C var
saledes den forste A ringte til etter at maleriet
var stjalet, nemlig kl 0729 ifelge samtalespesifi-
kasjonen for As mobiltelefon ... Som nevnt
fremgéar det av en liste over samtaler, som er
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ringt av A med mobiltelefon, at han lerdag 12.
februar 1994 kl. 0729 hadde en samtale pa 22
sekunder med C. A har forklart at han ca Kkl.
0710 ble oppringt av en journalist som fortalte
at «Skrik» var stjalet».

Urmakersakene (2009)

En utenlandsk tyveribande ble pagrepet i Hauge-
sund etter et grovt tyveri fra en urmaker («sjokk-
brekk«). Modus var den samme som pa flere
andre steder i landet. Trafikkdata ble viktig for &
knytte gjerningsmennene til andre forhold. Gjer-
ningsmennene ble demt for tilsvarende forhold
bade i Kongsberg, Stavanger og Haugesund.
Totalt ble det stjilet kostbare klokker for ca 4,6
millioner kroner. Her fra Haugaland tingretts dom
av 24. februar 2010, hvor bevisbedemmelsen ble
stadfestet ved Gulating lagmannsretts dom av 31.
august:

«En sentral del av denne etterforskningen
bestod i undersekelse av samtaledata for de til-
taltes mobiltelefoner ... Videre viser gjennom-
gangen av samtaledata at tiltalte nr. 1, nar til-
talte nr. 2-4 fikk problemer etter innbruddsty-
veriet hos Lervik Ur den 7. juli, hadde flere
SMSer med et polskregistrert telefonnummer i
Polen. Dette nummeret har en ikke har Klart a
komme neermere eieren av. Dette skjedde KI.
0630 om morgenen. I den situasjonen som da
forela tyder det pa en kontakt med bakmenn i
tilknytning til tyverihandlingene. Det at det er
tiltalte nr. 1 som forestir denne kontakten, og
ikke en av tiltalte nr. 2-4, viser hans rolle som
leder».

54.7.8 Ran

Store ran er som regel utfert at godt organiserte
og gjerne erfarne kriminelle, og avsleringen av
gjerningspersonene tar mye tid og ressurser.
Informasjonen kommer frem underveis, og i mel-
lomtiden loper faren for at elektroniske data slet-
tes. Nokas-saken viser at sentral informasjon kan
komme etter naermere ett ars tid selv etter at
«alle» ressurser tas i bruk. Lokaliseringsdata gir
informasjon om mistenkte og vitner som befant
seg i neerheten av astedet, samt mistenktes rekog-
nosering av astedet i forkant. Trafikkdata som
objektive bevis er sardeles viktige a sikre nar de
siktede velger & forklare seg forst under hovedfor-
handlingen (Nokas-saken). Arsaken er at de sik-
tede har store muligheter for a tilpasse forklarin-
gene til hverandre sammenlignet med forklarin-

ger avgitt til politiet under etterforskningen. Sik-
res ikke slike objektive spor, blir det en stor utfor-
dring for retten & fa saken tilstrekkelig opplyst.

Nokas-saken (2004)

Grovt ran av Norsk Kontantservice i Stavanger
sentrum og drap pé politimann i april 2004. Ranet
var neye planlagt, men likevel var trafikkdata vik-
tig i etterforskningen. Basestasjonsutskrifter gav
opplysninger om béde vitner i nerheten av aste-
det, samt telefoner som gjerningsmennene hadde
benyttet. Gjerningsmennenes telefoner var opp-
rettet kun for & brukes til ranet («ranstelefoner»).
Telefonene gav likevel opplysninger om adkomst
og fluktrute. Trafikkdata gav ogsa viktig informa-
sjon om forberedelseshandlingene (planleggings-
fasen). I tillegg ble trafikkdata brukt for a sjekke
ut alibikandidater. I Nokas-saken ble ogsa IP-
adresser viktig for & identifisere internettkafeér
og andre brukersteder for elektronisk kommuni-
kasjon pa Internett. Fra Stavanger tingretts dom
av 10. mars 2006 (se ogsa kapittel 5.4.6.4):

«At det har veert neer kontakt mellom D og A
ogsa pr. telefon, fremgéar av den fremlagte tele-
fonutskrift som viser at det fra desember 2003
til 25.05.2004 har veert til ssmmen 53 samtaler
dem imellom. Ellers har D utstrakt telefonkon-
takt med flere av de evrige tiltalte i saken og
han har for eksempel fra desember 2003 til
25.05.2004 totalt hatt 307 kontakter med E, 88
kontakter med G, én kontakt med J og 127 kon-
takter med K, alt basert pa de fremlagte utlis-
tinger».

City-ranet i Lillestram (1998)

Flere ranere bevepnet med skarpladde militeerva-
pen tok seg inn pa handlesenter i Lillestrem om
natten. Senere overfalt de og ranet to vektere fra
et vaktselskap som var kommet til stedet for a
hente dagens omsetning. Ranet bar preg av plan-
legging og brutalitet. Innhenting av trafikkdata fra
basestasjoner gjorde at politiet kunne knytte flere
mellommenn til ranet. Senere etterforskning og
innhenting av trafikkdata pa disse personene
gjorde politiet i stand til & pagripe gjerningsmen-
nene. Hovedpersonene ble demt til henholdsvis 8
og 9 ars fengsel. Uten innhenting av trafikkdata pa
basestasjonen ville politiets etterforskere ikke
hatt muligheter til & avdekke gjerningsmennene.
Fra Borgarting lagmannsretts dom av 21. novem-
ber 2001:
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«Et mobiltelefonnummer avmerket pa en
mobiltelefon funnet i et lokale i —gate 10 i Oslo
som B disponerte, ble benyttet kort tid etter
ranet med basestasjoner Serumsand og Askim.
Dette samsvarer godt med ranernes sannsyn-
lige fluktrute».

5.4.7.9 Datakriminalitet

Datakriminalitet er lovbrudd som er rettet mot data
og datasystemer, og lovbrudd hvor datautstyr
benyttes som verktey for & begd handlingen, jf.
NOU 2007:2 «Lovtiltak mot datakriminalitet» s. 42.
Ved mange former for datakriminalitet finner lov-
bruddet sted pa det elektroniske mediet selv. Van-
lige eksempler er innbrudd i datasystemer, dataska-
deverk, nettbankbedragerier, kredittkortbedrage-
rier og trusler og sjikane over Internett. Et felles
kjennetegn for slike lovbrudd er at etterforskerne
star uten andre potensielle bevis enn de som finnes
digitalt, siden Internett som utgangspunkt er uten
vitner eller fysiske spor. Sporene vil nesten alltid
vaere knyttet til en [P-adresse som ble benyttet ved
lovbruddet, og utfallet av en etterforskning vil ofte
avhenge av muligheten til 4 fa identifisert IP-adres-
sen som ble brukt. Et annet kjennetegn ved datakri-
minalitet er at geografisk avstand mellom gjernings-
person og offer ikke er til hinder for gjennomferin-
gen. De som utever og profitterer pa datakriminali-
tet vet & dra nytte av avstanden. Politiet erkjenner at
etterforskning og bekjempelse av datakriminalitet
forutsetter utstrakt internasjonalt politisamarbeid.

Tele2-saken (2007)

En 23-arig mann utviklet et dataprogram for & mis-
bruke en kontrollfunksjon i forbindelse med
Tele2s internettbaserte lesning for & bestille
mobiltelefonabonnement. Gjennom a kjere dette
programmet lyktes han & liste ut personnummer
pa tusenvis av nordmenn, med senere potensial
for urettmessig bruk. Tiltalte ble demt for datainn-
brudd, jf. straffeloven 1902 § 145 annet ledd. Iden-
tifikasjonen av IP-adressen var avgjerende for a fa
avslert ham, jf. henvisningen til IP-adressen i tilta-
lebeslutningen (Asker og Beerum tingretts dom
av 22. desember 2009):

«I tidsrommet lordag 28. juli 2007 til mandag
30. juli 2007 pa bopel i Asker, via IP adresse
NN.NNN.NN.NN, ved bruk av et script benyt-
tet overfor nettsiden til Tele2 Norge AS, matet
han inn forhandsgenererte norske person-
numre, hvoretter han hentet ut fra nettsiden ca.
4.830 norske personnavn, inkludert adresse,

personnummer og kredittsjekk, til tross for at
han ikke hadde lovlig adgang til dette».

5.4.7.10 @konomisk kriminalitet

Ved enkelte former for ekonomisk kriminalitet
kan selve kommunikasjonen vaere det eneste som
skiller en straffbar handling fra en lovlig handel.
Eksempler er ulovlig innsidehandel og ulovlig
prissamarbeid. Dette er omrader som kan bli sar-
bare dersom de ansvarlige myndigheter ikke gis
tilgang til nedvendige data, siden elektroniske
data, iseer trafikkdata og IP-adresser, ofte er det
eneste som kan indikere om det har funnet sted
en kommunikasjon. For evrig baseres etterfors-
kning av gkonomisk kriminalitet pa innhenting av
bankkontoutskrifter og regnskapsbilag, ransaking
og vitneavher. De som begér skonomisk krimina-
litet har ofte store kunnskaper om hvordan spor
skal tildekkes.

Innsidehandel (2005)

Fem personer var tiltalt for brudd pa verdipapir-
handelloven, og to av disse ble demt til fengsel i ti
méaneder hver. To personer i samme sakskom-
pleks ble demt i Nord-Troms tingrett. Oslo tin-
gretts bevisvurdering i dommen av 11. juli 2007:

«Det ble for retten lagt frem logg over telefon-
kommunikasjon ... Det kan vaere tale om sam-
taler, oppringninger som ikke blir besvart,
beskjeder til telefonsvar og tekstmeldinger ...
kjepsordren ble gitt etter at M hadde ringt opp
B fra sin faste meglertelefon ... Som nevnt
ovenfor skal samtaler mellom kunde og megler
tas opp pa lydband; dette for 4 kunne dokumen-
tere at det faktisk er gitt en kjops- eller salgs-
ordre, men ogsa av hensyn til myndighetskon-
troll med virksomheten. Mobiltelefonsamtaler
tas ikke opp pé band, og innholdet kan folgelig
ikke etterproves. Retten finner det ikke tvil-
somt at B i lepet av de to nevnte telefonsamta-
lene ba M om 4 foresla kjop av Ignisaksjer for &
dekke over at det dreiet seg om handel basert
pa innsideinformasjon».

54.7.11

Bekjempelse av terrorhandlinger er nevnt i data-
lagringsdirektivets fortale punkt 8 til 10. I punkt 9
vises det til at lagrede data har vist seg 4 vaere et
effektivt redskap blant annet ved etterforskningen
av terrorisme. Punkt 10 vises det til uttalelse fra
unionsradet den 13. juli 2005, om fordemmelse av

Terrorhandlinger
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terrorangrepene mot London, at det var nedven-
dig snarest mulig 4 vedta felles rammeverk om
datalagring.

Politiloven § 17 b angir oppgavene til Politiets
sikkerhetstjeneste (PST), og avgrensningen faller
sammen med straffeloven 1902 § 147 a ferste ledd
a) til ¢), som angir hva som regnes som terror-
handlinger. I hovedsak er PSTs oppgaver forebyg-
ging og etterforskning av sabotasje, politisk moti-
vert vold og tvang samt lovbrudd mot statens sik-
kerhet og selvstendighet. PSTs rettslige grunnlag
for tilgang til elektroniske kommunikasjonsdata er
politiloven § 17 d, jf. straffeprosessloven § 210 (f.
kapittel 13). Ingen av de gvrige to etterretnings- og
sikkerhetstjenester i Norge, Etterretningstjenes-
ten eller Nasjonal sikkerhetsmyndighet, har til-
gang til elektroniske kommunikasjonsdata.

En del av PSTs oppgaver er & forebygge og
bekjempe terrorhandlinger som er pa et forbere-
dende stadium, herunder motvirke og avslere
rekruttering av personer til terrornettverk. Den
nye bestemmelsen i straffeloven 1902 § 147 ¢ set-
ter straff for oppfordring, oppleering og rekrutte-
ring til terrorhandlinger. Dannelse av terror-
nettverk foregéar over lang tid med bearbeiding.
Terrorhandlinger planlegges og uteves uavhengig
av landegrenser og ved bruk av moderne informa-
sjonsteknologi. De best organiserte terror-
nettverk, som vil veere avhengige av & kommuni-
sere elektronisk, er ogsa den sterste trusselen
mot borgernes og rikets sikkerhet. Kartlegging
av kontaktnett stir derfor sentralt i forebyggin-
gen. Internasjonalt samarbeid mellom politi- og
sikkerhetstjenestene er ofte helt avgjerende, hvor
de samarbeidende tjenester utveksler informasjon
— ikke minst elektroniske data — i stor grad.

PST og Utenriksdepartementet har vist til inter-
nasjonale forpliktelser i bekjempelsen av terro-
risme. Utenriksdepartementet uttaler:

«FNs Sikkerhetsrad har ved flere anledninger
uttrykt bekymring for at terrornettverk utnyt-
ter ulike media, inkludert Internett, for & spre
propaganda og oppfordre til terrorangrep
(resolusjon 1617 (2005)), og besluttet at for-
pliktelsen til & fryse skonomiske midler «apply
to financial and economic resources of every
kind, including but not limited to those used for
the provision of Internet hosting or related ser-
vices, used for the support of Al-Qaida, Usama
bin Laden and the Taliban and other individu-
als, groups, undertakings, or entities associa-
ted with them» (resolusjon 1822 (2008), opera-
tiv paragraf 4). Se ogsa beslutning av minister-
radet 1 OSSE, nr. 7/06, 5. desember 2006 -

«Countering the Use of the Internet for Terro-
rist Purposes» og artikkel 5 i Europaradets
konvensjon av 16. mai 2005 om forebygging av
terrorisme, som kriminaliserer handling med
siktemal «& spre eller pa annen mate gjore til-
gjengelig for offentligheten et budskap i den
hensikt & tilskynde en terrorhandling» - jf.
St.prp. nr. 50 (2008-2009) ».

5.4.7.12 Annen etterforskning

Politiet skal beskytte person og yte borgerne hjelp
og tjenester i faresituasjoner, jf. politiloven § 2 nr.1
og 4. I redningsaksjoner er politidistriktet lokal
redningssentral (LRS) og yter bistand til andre
offentlige myndigheter, jf. nr. 6. Blant disse er
hovedredningssentralen (HRS). I den innledende
fasen besitter politiet vanligvis s lite informasjon
at det er et dpent spersmal om saken vil ende med
noen péataleavgjorelse. Sakene registreres i det
sentrale straffesaksregisteret (Strasak).

Ulykkesetterforskning

Politiet etterforsker brann og andre ulykker, selv
om det ikke er grunn til mistanke om straffbart
forhold, jf. straffeprosessloven § 224 fjerde ledd.
Hensynet bak slik etterforskning er at samfunnet
har behov for a finne ut av arsaken til ulykken,
uavhengig av om noen personer eller virksomhe-
ter kan stilles til ansvar sivilrettslig eller straffe-
rettslig. Behovet for en best mulig klargjering er
spesielt viktig i alvorlige ulykker innen luft- og
skipsfart. Ved flere slike ulykker vil det oppsta
behov for 4 innhente trafikkdata, blant annet for &
fastsla tidspunkter ved et hendelsesforlep og for &
kvalitetssikre forklaringer fra eyenvitner.

Savnede personer

Nar politiet far inn meldinger om savnede perso-
ner, er det vanskelig 4 g& ut fra om personen har
blitt utsatt for et straffbart forhold eller om perso-
nen har valgt 4 forsvinne fra naermiljeet. Mange
slike saker meldes til politiet bade timer og dager
etter det tidspunkt hvor det ble oppdaget at perso-
nen var forsvunnet. Erfaringsmessig endrer noen
saker med savnede personer status til drapssaker.
Riksadvokaten har derfor i rundskriv til politiet og
statsadvokatene presisert at det alltid méa has for
oyet at forsvinningen kan skyldes en straffbar
handling og at relevante spor ma sikres, for
eksempel banktransaksjoner, bompengebrikke fra
motorvogn og elektroniske data som trafikkdata
og lokaliseringsdata.
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Forsvinnings-/drapssak (2005)

Kvinne fra Lillesand forsvant fra Tananger utenfor
Stavanger 3. mars 2005. Hun ble meldt savnet av
familien ca. en maned senere. Etterforskningen
tydet pa at saknede kunne ha foretatt samtaler like
for hun ble borte, men trafikkdata var slettet pa
det tidspunkt da saken endret status (dette var for
bestemmelsen i straffeprosessloven § 215 a tradte
i kraft). Hennes tidligere samboer ble pagrepet for
drapet i 2008. Under hovedforhandlingen i Stavan-
ger tingrett (dom av 15. februar 2010) var de man-
glende trafikkdata et viktig tema. I denne saken
fikk ikke politiet tilgang til trafikkdata, fordi det pa
innhentingstidspunktet ikke var dokumentert at
en straffbar handling hadde funnet sted. Liket er
aldri funnet. Straffen ble ved Gulating lagmanns-
retts dom av 8. oktober 2010 satt til forvaring i 15
ar.

5.5 Departementets vurdering

5.5.1 Internasjonale forpliktelser og
internasjonalt politi- og

patalesamarbeid

Departementet viser til Utenriksdepartementets
uttalelser nar det gjelder folkerettslige anbefalin-
ger og forpliktelser. Norske lovregler som sikrer
lagring av data har bereringspunkter til de opp-
gitte anbefalinger og forpliktelser som det er vist
til. Departementets forslag til gjennomfering av
datalagringsdirektivet vil sikre en bedre harmoni
med anbefalingene og forpliktelsene.

Nar det gjelder det internasjonale politi- og
patalesamarbeidet, har departementet forstaelse
for bekymringene fra politi og patalemyndighet.
Det internasjonale samarbeidet er basert péa
gjensidig bistand. I noen saker mottar norsk
politi anmodninger om utlevering av elektro-
niske data, i andre saker er det vi som etterspor
andre lands data. Det er uheldig dersom man-
glende norsk lagring av elektroniske data danner
en oppfatning blant vire samarbeidspartnere om
at norske politimyndigheter ikke er i stand til &
yte nedvendig hjelp nar andre land ber om dette i
etterforskningen av sine alvorligste straffesaker
og saker om terror. Departementet viser til politi-
registerloven § 22, som fastsetter at opplysninger
kan utleveres til utenlandske myndigheter til
bruk i straffesaker, herunder til etterforskning,
saksforberedelse, avgjorelse, gjennomfering av
avgjerelsen, oppfelgning og kontroll. Opplysnin-
ger kan ogsé utleveres til utenlandsk politi- og
etterretningstjeneste for & avverge eller fore-

bygge lovbrudd dersom slik utlevering er ned-
vendig for 4 verifisere andre opplysninger. Opp-
lysninger kan for evrig utleveres til, eller pa
annen mate gjores tilgjenglig for utenlandske
myndigheter, nar dette folger av lov eller konven-
sjon som er bindende for Norge. Et eksempel pa
det siste er Radets rammebeslutning av 18.
desember 2006 om forenkling av utvekslingen av
opplysninger og etterretninger mellom med-
lemsstatenes rettshindhevende myndigheter
(«Det svenske initiativ», 2006/960/RIA).

5.5.2 Alternativer til bruk av historiske data

Nar det gjelder beslag, ser departementet at
beslag av mobiltelefoner og datamaskiner er en
viktig kilde for tilgangen til elektroniske data i
flere saker. Beslag som metode utelukker likevel
ikke datalagring. De oppgitte sakseksemplene
illustrerer at det er samspillet mellom flere meto-
der som har gitt de store gevinstene ved de storre
sakene.

Departementet legger til grunn at antallet arli-
ge sikringspalegg er lavt, men at metoden kan
vaere viktig i de saker det gjelder, hvor det er fare
for at data slettes. Sammenlignet med datalagring
har sikringspalegg klare svakheter som metode,
mest dpenbart er dette i saker med ukjent gjer-
ningsmann og i tidkrevende saker hvor opplysnin-
ger om involverte tilflyter etterforskningen etter
lengre tid.

Departementet mener at innhenting av data i
medhold av § 216 b annet ledd bokstav d) er mest
aktuelt i saker av forebyggende og fremadrettet
karakter, eksempelvis ved terrorhandlinger og
alvorlige narkotikasaker. Kommunikasjonskon-
troll som nevnt utelukker ikke bruk av lagrede
data 1 samsvar med direktivet, men disse meto-
dene kan i samspill optimalisere kriminalitetsbe-
kjempelsen i den enkelte sak. For eksempel kan
en analyse av innhentede historiske data gi grunn-
lag for at politiet innhenter samtidige og fremti-
dige data pa bestemte personer. Departementet
vurderer at de omtalte alternativene ikke i tilstrek-
kelig grad vil kunne erstatte historiske trafikkdata
som verktoy for etterforskning og oppklaring av
alvorlig kriminalitet.

5.5.3 Omgaelse av datalagringsdirektivet

Departementet ser at en del kriminelle benytter
seg av kommunikasjon som ikke er sporbar. Lag-
ringsreglene tar ikke sikte pa en lesning hvor
absolutt alle elektroniske kommunikasjonsfor-
mer kan spores. Mulighetene til 4 omg4 lagring er



2010-2011

Prop.49L 61

Endringer i ekomloven og straffeprosessloven mv. (gjennomfering av EUs datalagringsdirektiv i norsk rett)

heller ikke noe nytt, samtidig som norsk politis
erfaring med bruk av data gjennom mange ar har
bidratt til oppklaring av mange saker, jf. kapittel
5.4.7. Ved gjennomfering av direktivet vil lagrings-
tiden bli forlenget, noe som gir grunn til & tro at
flere saker kan oppklares. Nar det gjelder terror-
handlinger, har det i de senere ar veert en tendens
til at sma grupperinger og personer som samar-
beider med terrornettverk i utlandet, opptrer min-
dre «gjennomtenkt» under planleggingen, og er
lette 4 avslore. Samtidig er det sveert viktig at slike
terrorhandlinger avsleres, siden handlingene er
potensielt sveert farlige. Departementet viser ogsa
til at datalagring som metode er mindre sarbar for
kriminelle omgéaelsesmetoder enn sikringspalegg
og kommunikasjonskontroll (kapittel 5.4.4.2 og
5.4.4.3).

5.5.4 Behovet for data og ulike typer datas
betydning

Departementet viser til inndelingen av type data
omtalt i kapittel 5.4.6.2. Departementet vurderer
at gjennomgangen er egnet til i lette forstaelsen
av bruken og nytten av data i kriminalitetsbekjem-
pelse. Sikalte stedsspesifikke spor reiser betydelige
personvernmessige betenkeligheter, siden de
knytter seg til et omrade hvor kommunikasjon
skjer, og ikke til en bestemt person som kommu-
niserer (jf. kapittel 5.4.6.4). Stedsspesifikke spor i
form av basestasjonsutskrifter er folgelig en min-
dre maélrettet metode. Til sammenligning er data
som brukes til sporing spesielt malrettet, siden
resultatet av sporingen avslerer hvilken identitet
som skjuler seg bak et telefonnummer eller en IP-
adresse. Sporingen kan vere helt avgjerende i
noen typer straffesaker, og reiser mindre person-
vernmessige betenkeligheter. Kombinasjonen av
maélrettethet/nytte og personvernmessige hen-
syn av forskjellige data gir seg samtidig utslag i
hvilke lovskranker som fastsettes for forskjellige
typer data.

Departementet er enig med Riksadvokaten i at
tallene fra Kripos’ undersekelse (kapittel. 5.4.6.3)
dokumenterer behovet for lagring av elektroniske
data pa en god og overbevisende méte. De fire
sakskategoriene som 1& til grunn for Kripos’
undersekelse, drap, grov narkotikakriminalitet,
grove ran og seksuelle overgrep, er straffesaksty-
per som etter departementets syn er a anse som
alvorlig kriminalitet. I det utvalget av saker som
Kripos viser til ble det innhentet data i 52 % av
sakene. Dette stotter oppfatningen av at elektro-
niske data er et viktig verktey i bekjempelsen av
alvorlig kriminalitet. Med tanke pé at nytten av

data ikke alltid synliggjeres i straffedommen, er
det interessant at etterforskerne vurderte data
som nyttige i 82,5 % av sakene. Respondentene ga
i undersokelsen uttrykk for at det for den angjel-
dende sak ville veert aktuelt & innhente elektro-
niske data lengre tilbake i tid enn det som faktisk
ble gjort. Dette viser at etterforskere opplever et
behov for lengre lagringstid enn det som folger av
dagens lagringspraksis.

Departementet mener det kan veaere vanskelig
& maéle konkret nytteverdi av trafikkdata sammen-
lignet med saker hvor IP-adresser identifiseres,
siden identifikasjon av IP-adresser kan veere et
helt avgjerende ledd for 4 fa oppklart lovbrudd
som er internettrelaterte. Det er liten tvil om at
trafikkdata i enkelte saker har hatt avgjerende
bevis- og oppklaringsverdi, serlig i saker om
organisert kriminalitet og saker hvor kommunika-
sjonen utgjer kjernen i lovbruddet. Det vises til
gjennomgangen i kapittel 5.4.7, hvor det fremgar
av flere straffedommer at trafikkdata har hatt
betydning for rettens avgjorelse av skyldspersma-
let. Departementet ser det slik at betydningen av
data fra fasttelefonitrafikk vil veere synkront fal-
lende med nedgangen i bruken av slike tjenester.
Det er likevel nedvendig at disse data lagres all
den tid markedet tilbyr denne form for kommuni-
kasjon. I tillegg kommer at fysisk beslag av fastte-
lefonapparatet normalt ikke gir politiet noen data,
i motsetning til tilsvarende beslag av mobiltele-
foner.

Departementet vurderer at informasjon om
tapte anrop er nyttige i en etterforskning idet de
forteller noe om kommunikasjons- og kontakt-
mensteret, selv om det ikke ble oppnadd kontakt.
Eksempelvis vil etterforskerne av en drapssak
ogsa ha nytte av hvem som forsokte & oppna tele-
fonkontakt med avdede i timene for deden inn-
traff, i tillegg til saker som gjelder terrorhandlin-
ger som omtalt.

Departementet er enig i at identifikasjon av
bruker bak en IP-adresse er avgjorende i saker
hvor det er begatt kriminalitet pa, eller ved hjelp
av, Internett. Departementet deler bekymringene
for manglende oppklaring av saker hvor angjel-
dende IP-adresser er eldre enn 21 dager. 21 dager
er for kort, ogsa i saker hvor etterforskningen har
hatt en god fremdrift. Behovet for identifikasjon
av IP-adresser og en lengre lagringstid av koblin-
gen mellom IP-adressen og kundeidentiteten, er
dokumentert.

Departementet vurderer at de tre sakseksem-
plene (kap. 5.4.6.4) godt illustrerer den betydning
lokaliseringsdata kan ha under rettens bevisvurde-
ring. I tillegg kommer de saker hvor mistenkte gir
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en annen forklaring under etterforskningen néar
lokaliseringsdata blir presentert for ham, eller nar
politiet sjekker en alibikandidat ut av saken siden
lokaliseringsdata viser at han ikke var i naerheten
av astedet pa gjerningstidspunktet. Slike tilfeller
er viktige, men synliggjores i liten grad i en straf-
fedom. Nytten i lokaliseringsdata ligger i at slike
data er indisiebevis for at en person har vaert pa et
bestemt sted pa angitt tidspunkt.

Departementet vurderer at basestasjonssok ber
reserveres for de alvorligste sakene. Sekene kan
gi adgang til data om kommunikasjonen til et stort
antall mennesker, noe som er problematisk per-
sonvernmessig. Sekene er mindre malrettede,
siden de tar utgangspunkt i en sentralenhet for
kommunikasjonen til et ubegrenset antall perso-
ner, nemlig basestasjonen. Likevel ma politiet sik-
res tilgang ogsa til slike data nar det gjelder sveert
alvorlig kriminalitet med ukjent gjerningsperson
og ved terrorhandlinger. Etter departementets
vurdering balanseres hensynene ved at kravet til
strafferamme settes heyere for basestasjonssok
enn for tilgang til evrige data som skal lagres etter
direktivet, jf. forslaget til ny straffeprosesslov
§210c.

Departementet mener behovet for trafikkdata
om e-post er noe mindre enn behovet for trafikk-
data fra taletelefoni, siden etterforskerne kan
identifisere avsenderen av en e-post ved & fa iden-
tifisert IP-adressen som folger med e-posten.
Imidlertid gir ikke denne informasjonen etter-
forskerne noen systematisk oversikt over trafik-
ken fra en e-postkonto. Sarlig i saker hvor politiet
etterforsker lovbrudd hvor foretak eller organisa-
sjoner er mistenkt, vil slike systematiske oversik-
ter over trafikk fra e-postkonti ha betydning for
sakens opplysning. Systematisk oversikt har dess-
uten stor betydning i saker som gjelder kartleg-
ging av terrornettverk og personer som seker a
komme i kontakt med slike nettverk, og hvor til-
nerming og planlegging gar over lengre tid. I
utredningen vises det til at politiet kan ta fysisk
beslag i den enkelte datamaskin og pa denne
maten fa full oversikt over trafikken. Til dette vil
departementet for det forste bemerke at mis-
tenkte ikke sjelden destruerer eller fierner lag-
ringsmediet for etterforskerne kan gjere slikt
beslag, i likhet med narkotikakriminelle som byt-
ter ut eller fierner mobiltelefonen for & unngé det
samme. For det annet kan etterforskerne ha
behov for a fa oversikt over trafikkdata fra e-post
for brukeren av e-postkontoen blir kjent med at
han er mistenkt. For det tredje er fysisk beslag
langt mer personverninngripende enn tilgang
som begrenser seg til trafikkdata. Ved beslag vil

etterforskerne ha tilgang til innholdsdata og til all
ovrig private data som maétte vaere lagret pa data-
maskinen. Dette vil matte innebaere betydelige
mengder overskuddsinformasjon. For det fijerde
ma etterforskerne i hvert tilfelle ha tilgang til mel-
dingshodet til en e-post som mistenkte har sendlt,
for & kunne fi identifisert avsender pa bakgrunn
av IP-adressen. P& bakgrunn av dette, vurderer
departementet at det er behov for & lagre data om
avsender og mottaker av e-post samt tidspunktet
for kommunikasjonen.

5.5.5 Saksomrader med konkrete
sakseksempler

Departementet viser til gjennomgangen av de for-
skjellige saksomriadene med sakseksemplene til
hvert omrade. Omtalen av de forskjellige typer
saksomrader viser at behovene for ulike typer
data som skal lagres varierer mellom omréadene.
Ofte er det et samspill mellom ulike typer data,
men utgangspunktet er at bruk av data er en vik-
tig del av helheten, sammen med de andre meto-
dene politiet bruker i etterforskningen av saker. I
de fleste sakseksemplene er det vist til rettens
vurdering av bevis under skyldspersmaélet. Sita-
tene i de aktuelle sakene viser klart at data har
hatt betydning i bevisvurderingen. Saksomtalen
og eksemplene bidrar til sterre klarhet og forsta-
else av hvilken betydning lagrede data har i politi-
ets etterforskning.

Enkelte av sakseksemplene er hentet fra de
storste kriminalsakene de senere ar. Det er van-
skelig 4 vurdere utfallet av sakene gitt at etterfor-
skerne ikke hadde hatt tilgang til lagrede data.
Det er likevel ingen tvil om at data bidro til & fa
saken bedre opplyst, og det er sannsynlig at noen
saker og impliserte i enkeltsaker ikke hadde blitt
gjenstand for pademmelse. I et mer helhetlig per-
spektiv er bruken av data et spersmal om hvilke
metoder politiet skal kunne anvende for & inneha
og opprettholde evnen til 4 bekjempe og oppklare
alvorlig kriminalitet og terrorhandlinger.

Nar det gjelder terrorhandlinger, viser depar-
tementet til OSSEs pakt av 7. desember 2002 for
forebygging og bekjempelse av terrorisme, hvor
medlemslandene etter tiltak nr. 22 forplikter seg
til & treffe nedvendige tiltak for 4 forhindre mis-
bruk av informasjonsteknologi til terroristiske for-
mal. Terrorhandlingene i New York, London og
Madrid viser at én enkelt terrorhandling — ut over
de umiddelbare tap av menneskeliv og annen
skade - alvorlig kan forstyrre funksjonene og
strukturene i samfunnet og skape stor frykt blant
sivilbefolkningen. Konsekvensene av manglende
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avverging og oppklaring av terrorhandlinger kan
veere alvorlige. PST uttaler at bruk av data som
nevnes i datalagringsdirektivet i dag star sentralt
for & lose oppgavene som tilligger deres mandat.
Under offentlig nedstilstand som truer nasjonen,
kan myndighetene treffe tiltak som fraviker plik-
tene etter EMK art. 8 i den utstrekning situasjo-

nens krav gjor det strengt nedvendig, jf. EMK art.
15 nr. 1jf. nr. 2 om fravikelse i krisesituasjoner. En
slik offentlig nedstilstand kan veere en alvorlig ter-
rorhandling mot Norge eller norske interesser
som berettiger adgang til 4 innfere unntakstil-
stand. Adgangen til & innfere unntakstilstand i
Norge antas 4 felge av konstitusjonell sedvanerett.



64 Prop.49L

2010-2011

Endringer i ekomloven og straffeprosessloven mv. (gjennomfering av EUs datalagringsdirektiv i norsk rett)

6 Personvern

6.1 Innledning

Innfering av bestemmelser om lagring av data fra
elektronisk kommunikasjon reiser viktige spors-
mal om borgernes personvern. Kommunikasjo-
nen var, enten den er elektronisk eller ikke, opp-
fattes av de fleste som sveert privat. Data om kom-
munikasjonen véar forteller mye om oss og nettver-
ket vart, ogsd selv om det ikke lagres innholds-
data, dvs. hva som kommuniseres, og er derfor
noe de fleste ensker & verne om. Obligatorisk lag-
ring av trafikkdata vil av mange kunne oppleves
som en integritetskrenkelse. Palegg om lagring av
trafikkdata for elektronisk kommunikasjon, ma
derfor folges av gode regler som ivaretar borger-
nes behov for integritetsvern.

Lovpaélagt lagringsplikt har vaert diskutert en
rekke ganger, blant annet i forbindelse med vedta-
gelse av lov om elektronisk kommunikasjon 4. juli
2003 og i forbindelse med NOU 2004:6 Mellom
effektivitet og personvern. Datatilsynet og person-
vernorganisasjoner har vert sterkt i mot en lag-
ringsplikt i norsk rett. Tilsvarende har person-
vernorganisasjoner i Europa veert imot europeisk
lagring.

Personvernorganisasjonenes  hovedinnven-
ding mot innfering av datalagring i Europa er at
plikten kan bidra til 4 redusere det vern av per-
sonlig integritet som er en del av rettsstatens
rammer, og som blant annet er forankret i EMK
og personvernlovgivningen. En viktig del av
begrunnelsen har veert prinsipiell motstand mot
massiv lagring av opplysninger om alle borgere
som «potensielle kriminelle», og at tilbyderne
palegges a lagre data som de ikke selv har saklig
behov for i sin virksomhet. Ekomtilbyderne skal
altsd ikke bare registrere opplysninger til egne
administrative formal, men ogsa for politiets
behov. Pa europeisk niva er det med utgangs-
punkt i artikkel 29 i direktiv 95/46/EF (person-
verndirektivet) etablert en radgivende arbeids-
gruppe for databeskyttelse og personvern (artik-
kel 29 gruppen). Denne gruppen har utarbeidet
en egen uttalelse (opinion) om datalagring, samt
en rapport om implementering av datalagrings-
direktivet i EU-landene. Disse uttalelsene er a

finne pa hitp.//www.regjeringen.no/nb/dep/fad/
dok/nouer/2009/nou-2009-1/24.html?id=542291,
og  hitp://ec.europa.eu/justice/policies/privacy/
docs/wpdocs/2010/wpl72_en.pdyf.

6.2 Horingsnotatets redegjorelse

Personvern er en grunnleggende verdi i et demo-
kratisk samfunn, og mé sees i sammenheng med
viktige rettsstatsverdier som rettssikkerhet og
ytringsfrihet. Personvern handler béade om
beskyttelse av personopplysninger som registre-
res om borgerne, og om integritetsvern. Lov om
behandling av personopplysninger 14. april 2000
nr. 31 implementerer EUs personverndirektiv i
norsk rett, og inneholder bestemmelser som skal
bidra til at personopplysninger behandles pa en
mate som ikke krenker personvernet. Andre vik-
tige personvernbestemmelser finnes i spesialre-
gelverk, blant annet i form av taushetspliktsregler
og spesialbestemmelser om behandling av per-
sonopplysninger innenfor bestemte sektorer.

Personvernhensyn, som alle andre grunnleg-
gende rettigheter, méa avveies og finne sitt innhold
bla. i mete med andre viktige samfunnshensyn,
herunder hensynet til kriminalitetsbekjempelse.
Det ma foretas en grundig vurdering av om en
lagringsplikt kan forsvares ut fra det hensyn en
slik plikt er ment & ivareta, nemlig hensynet til kri-
minalitetsbekjempelse.

Personvern beskrives ofte som et knippe inter-
esser, bade individuelle og kollektive. De individu-
elle personverninteressene bygger pa tanken om
at alle borgere har grunnleggende interesse i dis-
kresjon ved behandling av personopplysninger, i
at opplysninger som behandles er fullstendige og
relevante, i informasjon om og innsyn i behandlin-
gen, og i privatlivets fred. De kollektive person-
verninteressene kan uttrykkes ved samfunnets
ensker om en borgervennlig forvaltning, et robust
samfunn og et begrenset overvakingsniva. Dette
siste hensynet er blitt stadig viktigere de senere
arene, som folge av tiltagende registrering, med
tilherende muligheter for overvéking og kontroll.
Interessen i et begrenset overvakingsniva dreier
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seg om behovet for vern mot maktmisbruk og uri-
melig kontroll, bade fra det offentlige og fra pri-
vate akterer. Nar man skal vurdere samfunnets
overvakingsnivd, ma man vurdere det totale infor-
masjonsbildet, det vil si effekten av den samlede
registreringen og kontrollen borgerne utsettes
for.

Personvernlovgivningen har som uttalt formal
a beskytte den enkelte mot at personvernet blir
krenket gjennom behandling av personopplysnin-
ger. Dette skal blant annet skje gjennom 4 ivareta
borgernes behov for personlig integritet og privat-
livets fred, jf. personopplysningsloven § 1. Regis-
trering av alle borgeres elektroniske kommunika-
sjon vil over tid gi et sveert godt bilde av deres
kontaktnett og bevegelser. Dette inngrepet i kom-
munikasjonsfriheten, og det ubehaget borgerne
kan fole ved 4 vite at noen sitter med denne infor-
masjonen, er i seg selv en integritetskrenkelse.
Denne forsterkes ytterligere av de registrertes
frykt for at informasjonen kan misbrukes eller
komme uvedkommende i hende.

Et viktig element i personvernet er, som nevnt
ovenfor, at samfunnets overvékings- og kontrollni-
va skal vaere s begrenset som mulig. Behandling
av personopplysninger skal vaere nedvendig for &
oppna et legitimt formal. Med utgangspunkt i
dette, er det et grunnleggende spersmal om den
kontrollen lagring av alle borgeres elektroniske
kommunikasjon inneberer, er nedvendig for a
oppné effektiv kriminalitetsbekjempelse. Denne
forholdsmessighetsvurderingen finner vi ogsa
igjien i EMK og i EU-retten generelt. Det ma altsé
foretas en grundig vurdering av om lagring av
data er nadvendig for a bekjempe alvorlig krimina-
litet, slik formalet fremkommer i direktivet. Der-
som denne vurderingen konkluderer med at data-
lagring er nedvendig, er det viktig 4 legge til rette
for s personvernvennlige lgsninger som mulig.
Spersmaél om lagringstid, lagringssted, sikring og
tilgang til data ma vurderes neye, og losningene
ma balanseres mot det inngrepet i personvernet
som datalagringen representerer.

Samtidig er det viktig & forseke & sette effek-
ten av lagring av data inn i en sterre registrerings-
sammenheng. Vi lever i et samfunn som preges av
stadig flere kontrolltiltak begrunnet i ensket om &
sikre borgernes trygghet og sikkerhet, og i hen-
synet til effektivitet. Borgerne registreres og kon-
trolleres pa stadig flere samfunnsomrader. Samlet
finnes enorme mengder elektroniske spor knyttet
til hver og en av oss. Sporene gjor det mulig a
gjenskape den enkeltes bevegelser og aktiviteter
pa et relativt detaljert nivd. Nar det vurderes a
legge til rette for ny registrering av personopplys-

ninger, nye kontrollmuligheter og ny bruk av
elektroniske spor, er det derfor viktig a sette tilta-
kene inn i en helhet, og vurdere effekten av tilta-
ket sammen med andre registrerings- og kontroll-
tiltak som borgerne utsettes for. Konkret betyr
dette at effekten av datalagring ikke bare er et
spersmal om personvern pa den ene siden og kri-
minalitetsbekjempelse pd den andre, men ogsa et
spersmal om & sette effekten av datalagring inn i
samfunnets totale kontrollbilde. I forbindelse med
innfering av nye og inngripende tiltak, er det ned-
vendig 4 se sammenhenger mellom de ulike tilta-
kene, og totaleffekten av dem. Hver for seg kan til-
takene vare akseptable, men samlet kan de utgjo-
re et uakseptabelt inngrep. Dette aspektet ma
ogsa veere en del av personvernvurderingen nar
gjennomfering av datalagringsbestemmelser skal
avgjeres.

6.3 Horingsinstansenes syn

Folgende heringsinstanser har uttalt seg generelt
om de personvernulemper datalagring kan medfo-
re for borgerne, og den negative effekten lagrin-
gen kan ha for borgernes kommunikasjon: Data-
tilsynet, Advokatforeningen, Universitetet i Oslo —
Senter for menneskerettigheter, Stopp Datalagrings-
direktivet, ICJ-Norge, Det nasjonale statsadvokat-
embetet, Forbrukerrddet, Oslo statsadvokatembete,
Politidirektoratet, stiftelsen Elektronikkbransjen,
Samfunnsorganisasjonen Demos, Nardo Nidarvoll
Avrbeiderlag, Fagforbundet Lillehammer, Forbundet
El&It, IKT-Norge, NITO, YS, Partiet Rodt, Nei til
EUs lokallag i Ostfold, Telemark, Troms, Horda-
land, Akershus, Vestfold, Sor-Trondelag og Sogn og
Fjordane, Kripos, Tele2, Barneombudet, Norsk
presseforbund, NRK, FriBit, NUUG, Norsk Mdlung-
dom, Folkets horingsuttalelse, Norges Juristforbund
privat, NAV, Post- og teletilsynet, Redd Barna, Ven-
telo, Universitetet i Bergen, Senterungdommen,
Norges politilederlag, samt Elektronisk Forpost
Norge. Disse merknadene er ikke knyttet til kon-
krete bestemmelser i lovforslaget, men til innfo-
ring av datalagring som sidan.
Datatilsynet uttaler:

«Datalagringsdirektivet vil innebaere en massiv,
statlig innsamling og lagring av opplysninger
om hvilke personer som til enhver tid kommu-
niserer med hverandre ved hjelp av elektro-
niske hjelpemidler, nir denne kommunikasjo-
nen skjer og hvor den enkelte da befinner seg.

Opplysningene skal lagres i minst seks
maneder. Datatilsynet mener at dette innebae-
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rer en betydelig trussel mot personvernet,
bade som en individuell rettighet og som et
middel for & bevare den tilliten og maktbalan-
sen mellom den norske stat og dens borgere,
som er nedvendig i et demokrati».

Datatilsynet uttaler videre:

«Tilsynet mener at spersmalet om implemente-
ring av datalagringsdirektivet forst og fremst er
et prinsipielt spersmal, og at det derfor er av
underordnet betydning hvordan direktivet
eventuelt implementeres (med tanke pa for
eksempel lagringstid og -sted)».

ICJ-Norge uttaler:

«Etter gjennomgangen ovenfor, mener IC]J-
Norge a ha vist at en gjennomfering av DLD
representerer en logikk og et inngrep som vil
ha dramatiske — og dels uoverskuelige — konse-
kvenser for flere av vare grunnleggende,
demokratiske friheter og for den liberale rett-
stat som samfunnsform. Tiltaket vil heller ikke
vaere egnet til & nd de mal det er begrunnet i.
Implementeringen vil dessuten etter ICJ-Nor-
ges oppfatning krenke den enkelte borgers ret-
tigheter etter EMK pa flere punkter».

Advokatforeningen uttaler:

«Datalagringsdirektivet péalegger som Kkjent
statene § lagre alle trafikkdata om telefoni- og
internettbruk i det enkelte land (men ikke inn-
holdet i kommunikasjonen). Lagring av data i
et slikt enormt omfang som direktivet paleg-
ger, innebzerer at myndighetene forestir en
systematisk og vedvarende «screening» av
hele befolkningens bruk av dagligdagse kom-
munikasjonsmidler. Som myndighetstiltak for
a bekjempe kriminalitet er dette noe prinsipielt
nytt. Inngrepet i befolkningens private forhold
er meget betydelig og faren for misbruk er
stor. I tillegg kommer at reglene gjor inngrep i
etablerte rettigheter som for eksempel pres-
sens kildevern, ved at det ikke gjeres unntak
for lagring av data fra redaksjonslokaler.
Departementet anser dette som et mindre
inngripende tiltak enn de etterforskningsmid-
ler man allerede kjenner. Dette er Advokatfore-
ningen uenig i. Pa grunn av denne nedtoningen
av de nye reglenes egentlige prinsipielle sider
godtas lagringen alt for lett som proporsjonal,
og det apnes i tillegg for en meget utstrakt
bruk av den innsamlede informasjonen, d.v.s. i

alle straffesaker med strafferamme pa 3 ar
eller mer hvor trafikkdataene kan «antas d ha
betydning som bevis», jf. strpl § 210. I tillegg er
det stor fare for misbruk.

Vi star altsa overfor en ny situasjon nar det
gjelder overvakning av befolkningen. Forsla-
get reiser siledes nye og prinsipielt alvorlige
spersmal om forholdet til grunnleggende men-
neskerettigheter, sarlig retten til privatliv som
bla. er beskyttet av EMK artikkel 8. Det
samme gjelder bade myndighetenes lagring og
bruk av dataene».

Folkets horingsuttalelse, Advokatforeningen, Stopp
DLD, Raudt Sogn og Fjordane, samt lokallagene til
Nei til EU i Telemark og Ostfold, mener datalag-
ring innebzerer overvaking av alle, og dermed
svekker rettssikkerheten. Foreningen FriBit, YS
og Elektronisk Forpost Norge viser ogsa til at lag-
ring av trafikkdata er en del av samfunnets mas-
sive lagring av personopplysninger, og at lagrin-
gen derfor mé vurderes i forhold til det totale
informasjonsbildet.
Advokatforeningen uttaler:

«Den omfattende registrering av kommunika-
sjonsdata som direktivet innebaerer, bererer de
aller fleste mennesker og utgjer en prinsipiell
og omfattende utvidelse av myndighetenes
overvaking av befolkningen.

Det er en teoretisk diskusjon om man skal
kalle direktivets regler overvéking eller ikke.
Uansett medferer direktivet at det lagres
vesentlig mye mer informasjon om oss enn tid-
ligere og uten at det er mistanke om staffbare
forhold som begrunner lagringen».

FriBit uttaler:

«I dagens samfunn blir den tilgjengelige infor-
masjonen om hver enkelt borger stadig storre.
Vi legger igjen spor overalt, og disse sporene
blir oftere og oftere tilgjengelige bade for pata-
lemyndigheter og andre medborgere. For hver
utvidelse av den tilgjengelige informasjonen
blir det lettere & danne et storre bilde om hver
enkelt borger.

Av hensyn til hver enkelt persons privatliv
og personvernet forevrig ber vi derfor vaere
saers forsiktige med 4 innfere nye tiltak som
utvider informasjonstilgangen. Privatlivet og et
tilstrekkelig vern av personlig integritet er ned-
vendig for menneskers utvikling, og ikke minst
for balansen i samfunnet. Det mé veaere anled-
ning til & foreta seg lovlige handlinger i det
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offentlige (og private) rom uten neye avveining
for om handlingen kan bli brukt mot en i frem-
tiden. Uten denne anledningen vil samfunnets
og borgernes utvikling stagnere. Man ber
merke seg at lovlige handlinger ikke alltid taler
dagens lys».

Norges Juristforbund privat stiller spersmél ved
hvor grensen gér for hvilken registrering, overva-
king og kontroll vi er villige til & akseptere for et
tryggere samfunn. Barneombudet sper hva slags
samfunn vi ensker & overlate til vare barn. Ombu-
det mener faren for at vi gar mot et overvakings-
samfunn mé vektlegges i denne saken, og viser
blant annet til barns rett til et godt oppvekstmiljo.

Det nasjonale statsadvokatembetet (NAST)
mener faren for personvernkrenkelser ved gjen-
nomfering av datalagringsdirektivet er betydelig
overdrevet, og viser til at det ikke har veert noen
store skandaler knyttet til politiets bruk av trafikk-
data i etterforskningssammenheng hittil. NAST
mener videre at innfering av en lagringsplikt vil
sikre nedvendig personvern for ofrene for krimi-
nalitet.

NAST uttaler:

«Det er videre verdt 4 merke seg at det ikke har
fremkommet noe storre antall saker med per-
soner som mener personvernet er overtradt i
forbindelse med politiets bruk av trafikkdata.
Tatt i betraktning at dette har pagatt i over 16
ar, er det lave antallet oppsiktsvekkende og en
indikator pa at faren for misbruk av trafikkdata
i forbindelse med innfering av direktivet er
overdrevet av en del motstandere av direk-
tivet».

Politidirektoratet erkjenner at innfering av datalag-

ringsplikt kan oppleves som en krenkelse av per-

sonvernet, og at lagringsplikten utgjer et inngrep i

personvernet. Direktoratet mener likevel at inn-

grepet har begrenset rekkevidde, samtidig som

det har stor positiv samfunnsmessig betydning.
Politidirektoratet uttaler:

«Politidirektoratet erkjenner at lagring av tra-
fikkdata kan oppleves som en krenkelse av per-
sonvernet all den stund det store flertall benyt-
ter seg av elektroniske kommunikasjonstjenes-
ter. Politidirektoratet er enig i at lagring utgjer
et inngrep i personvernet, men viser til at inn-
grepet har en begrenset rekkevidde og stor
positiv samfunnsmessig betydning. Den tekno-
logiske utviklingen gar samtidig fremover med
stormskritt. Nar samfunnet utvikler seg, méa

nedvendigvis politiet gjore det samme. Politiet
maé ha adgang til de steder kriminaliteten fore-
gar og adgang til de verktey kriminelle benyt-
ter. Manglende lagring vil i mange tilfeller inne-
baere en myndighetsgodkjent automatisk fjer-
ning av asted, spor og verktoy».

Forbrukerradet, Norsk  presseforbund, NRK,
EL&IT, FriBit, NUUG, IKT Norge, Norsk Madlung-
dom, ICJ]-Norge, Partiet Rodt, samt lokallagene til
Nei til EU i Telemark, Ostfold og Troms mener
datalagring vil ha en nedkjelende effekt pa borger-
nes kommunikasjon (chilling effect). Muligheten
for omfattende Kkartlegging av kontaktnettverk
kan fore til at borgerne opplever utrygghet med
hensyn til hvem de kommuniserer med. NAST
mener argumentet om nedkjelende effekt man-
gler empirisk grunnlag, og heller ikke er serlig
sannsynlig siden det ikke skal lagres data om
kommunikasjonens innhold. Ogsd KRIPOS mener
at dersom det skal tas hensyn til dette argumen-
tet, ma dette vaere basert pa en klar arsakssam-
menheng.
ICJ-Norge uttaler:

«Folelsen av & vaere overvaket — ved at slike
opplysninger kontinuerlig registreres og
lagres — virker dokumentert hemmende pa
mange. I Tyskland ble det publisert en under-
sokelse som bekreftet at betydelige andeler av
referansegruppen endret adferdsmenster i sin
bruk av elektronisk kommunikasjon, etter at
DLD var innfort».

Forbrukerradet uttaler:

«Under kapittel 4.8 om lagringstid, gjeres det
pa side 41 et poeng ut av den (mulige) nedkjo-
lende effekten datalagringen kan ha pé borger-
nes vilje til apen og fri kommunikasjon. Etter
Forbrukerradets [ ] er denne effekten mer enn
en mulighet, og kan ikke overvurderes».

NAV papeKer, i tilknytning til argumentet om data-
lagringens mulige nedkjelende effekt pd kommu-
nikasjon, at en del av deres brukere vegrer seg for
& oppseke NAV-kontorer. Etaten er bekymret for
at datalagring kan fore til at disse ogsa vil vegre
seg mot & kontakte NAV telefonisk eller via nettet.
Dette kan fi utilsiktede negative konsekvenser for
disse borgerne. NAV viser ogsi til at de har spesi-
alnumre til bruk for trusselutsatte, og papeker at
skjerming av data knyttet til disse spesialnumrene
er sveert viktig.
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Faren for formalsglidning, dvs. enske om &
bruke de lagrede opplysningene til andre formal
enn hva som var det opprinnelige formalet med
innsamlingen, er en problemstilling som mange
heringsinstanser har papekt. Erfaring viser at det
over tid er en tendens til 4 bruke innsamlede per-
sonopplysninger til andre formél enn innsamlings-
formalet. Datatilsynet, Norsk Presseforbund, NRK,
Universitetet i Bergen, Senterungdommen, Fagfor-
bundet Lillehammer, FriBit, Folkets horingsuttalel-
se, Norges Juristforbund privat, Advokatforeningen,
Stopp DLD, Norsk Mdalungdom, IC] Norge, Elektro-
nisk Forpost Norge og Partiet Rodt er alle bekym-
ret for at slik formalsglidning vil kunne finne sted
ogsd for sa vidt gjelder lagrede trafikkdata.
Horingsinstansene viser blant annet til at det i
Storbritannia er sveert mange offentlige etater
som har tilgang til lagrede trafikkdata for bruk til
helt andre formal enn etterforskning av alvorlig
kriminalitet. Flere av heringsinstansene viser
ogsé til at det er personvernutfordringer knyttet
til & gi private parter tilgang til trafikkdata, for
eksempel i forbindelse med avdekking av ulovlig
fildeling pa nett, da ogsa dette vil kunne innebaere
at opplysningene brukes til annet enn bekjem-
pelse av alvorlig kriminalitet.

Datatilsynet uttaler:

«Selv om det er sagt uttrykkelig, bade i direk-
tivet og i departementenes utredning, at formé-
let med datalagringen er 4 avdekke, etterfor-
ske og straffeforfelge alvorlig kriminalitet, ma
det tas hoyde for at dette utgangspunktet vil bli
kraftig utfordret. Det er ingen naturlov som
skal etableres.

Ut fra den tanke at «det er meningslest ikke
4 benytte opplysninger som allerede eksiste-
rer», er det tilsynets erfaring at terskelen for &
tillate at opplysninger som er samlet inn for ett
formal ogsa brukes til andre formaél er sveert
lav. Tilsynet vil for eksempel minne om at lig-
ningsmyndighetene har fatt lovhjemlet adgang
til opplysninger fra bompengeselskapene, til
tross for at disse var lagret for det formal a fak-
turere bileiere som passerte bomringen. Til-
synet vil ogsa peke pa at EURODAC, som ble
opprettet med det formal & identifisere asyl-
sekere, har blitt tatt i bruk ogsé for politiformal
(etterforskning).

De gode formalene, hvor nettopp denne
type opplysninger kan vere betydningsfulle,
star i ke. Det er nok her 4 nevne forskningsfor-
mal og offentlige kontrollformal (for eksempel
lignings- og tollmyndigheter), og ikke minst
forebygging og etterforskning av andre typer

kriminalitet enn det som er foreslatt pr i dag
(lavere terskel). Datatilsynet er derfor overbe-
vist om at det vil finne sted en sédkalt formals-
glidning, dersom datalagringen forst imple-
menteres.

Det er ikke gitt at disse fremtidige endrin-
gene isolert sett vil vaere store. Samlet sett vil
utviklingen likevel kunne veere dramatisk.

En formalsglidning vil kunne medfere at
opplysningene spres i samfunnet pa en helt
annen méate enn forutsatt. Det er derfor ned-
vendig 4 ta heyde for formalsglidningen, nar
man skal identifisere hvilke konsekvenser
datalagringen vil kunne fa for personvernet pa
sikt.

Datatilsynet kan ikke se at departementene
har tatt tilstrekkelig heyde for en slik utvik-
ling».

Advokatforeningen uttaler:

«Det er en kjent sak at informasjon som eksis-
terer gjerne vil bli brukt i en helt annen sam-
menheng enn hva man ferst tenkte seg. Derfor
er det nedvendig a se pa direktivets konsekven-
ser i andre sammenhenger enn hva direktivet
selv gir grunnlag for. Det er uttalt kritikk mot
direktivet nettopp fordi man frykter at det vil
bli apnet for nye mater & bruke opplysningene
pa — alt etter hva myndighetene finner «ned-
vendig». Direktivet apner séledes for en prinsi-
piell aksept av en generell «screening» av hele
befolkningens dagligdagse gjeremal som péa
sikt kan medfere at personvernet innskrenkes
ytterligere».

6.4 Departementets vurdering

Lagringsplikt for trafikkdata fra elektronisk kom-
munikasjon reiser mange grunnleggende person-
vernspersmal. Departementet har merket seg de
bekymringene heringsinstansene peker pé, og er
opptatt av at personvernet skal ivaretas pa best
mulig méte ved innfering av lagringsplikt.

Det grunnleggende nye ved implementering
av datalagringsdirektivet i forhold til det som fol-
ger av gjeldende rett, er etter departementets vur-
dering at det vil innferes en lagringsplikt, og at
opplysningene skal lagres for et nytt formal, nem-
lig kriminalitetsbekjempelse, som er et forméal den
behandlingsansvarlige selv ikke har direkte inter-
esse i. I tillegg kommer en utvidelse av lagrings-
tiden, noe som ogsd inneberer en endring i for-
hold til gjeldende rett. Konkret dreier det seg alt-
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sa om en plikt for tilbyderne til 4 lagre en stor
mengde data om norske borgere for det tilfellet at
noen av dem skulle bega en straffbar handling,
slik at dataene kan veere av interesse for politiet i
arbeidet med oppklaring av denne handlingen. I
Norge har vi ikke mye erfaring med 4 pélegge
behandlingsansvarlige & lagre personopplysnin-
ger med grunnlag i at utenforstaende tredjeparter
muligens kan fa bruk for dem en gang i fremtiden.
Innfering av datalagringsregler innebeerer derfor
et betydelig skritt i retning av mer overvaking og
kontroll med borgerne.

Lagring av trafikkdata utgjer et inngrep i bor-
gernes personvern. Inngrepet ma sees i sammen-
heng med andre overvakings- og kontrolltiltak
som iverksettes. Datalagring innebarer en regis-
trering med betydelig potensial for kontroll, noe
som er en personvernutfordring. Denne ulempen
ma vurderes opp mot nedvendigheten og for-
holdsmessigheten ved tiltaket, se kapitlene 3 og 5.
Etter departementets vurdering mé lagringsplik-
ten folges av regler som reduserer personvernu-
lempen for den enkelte sd mye som mulig. Blant
annet vil strenge krav til sikkerhetsrutiner hos til-
byderne, god sikkerhet ved overfering av data til
politiet, samt strenge regler for politiets tilgang til
data, veere av avgjerende betydning for &
begrense personvernulempene. Konkrete tiltak
blir neermere vurdert i kapitlene 11 og 12.

Departementet er enig med Barneombudet i at
barn har rett til et godt oppvekstmiljs, og i sterst
mulig grad skal ha frihet fra overvaking av ulike
slag. Vi mé likevel erkjenne at elektronisk kom-
munikasjon, og da serlig bruk av Internett, kan
apne for alvorlige krenkelser av barns integritet.
Disse krenkelsene har samfunnet plikt til &
beskytte barna mot. Lagring av kommunikasjons-
data som muliggjer etterforskning av nettrelatert
kriminalitet, er ett tiltak i denne sammenheng. I
noen sammenhenger er de elektroniske sporene
politiets viktigste spor i etterforskningen. Det er
derfor departementets vurdering at datalagrin-
gens positive betydning for oppklaring av en
rekke alvorlige nettrelaterte krenkelser mot barn,
sa som tilvirkning og spredning av barneporno-
grafi, veier tyngre enn den ulempen datalagringen
representerer for barna.

Datalagring har blitt anfert som nedvendig for
a sikre personvern for ofre for kriminalitet. Depar-
tementet papeker at til tross for at kriminalitet
begatt ved hjelp av elektronisk kommunikasjon er
okende, er det fremdeles et relativt sett lavt antall
kriminelle handlinger som krenker noens person-
vern. Innfering av datalagringsplikt kan derfor
ikke begrunnes i ivaretakelse av ofrenes person-

vern som sidan, men ma i stedet begrunnes i
samfunnets gnske om oppklaring av flest mulig
straffbare handlinger generelt.

Departementet har vurdert pastanden om at
datalagring vil kunne ha en nedkjelende effekt pa
borgernes kommunikasjon. Det er grunn til 4 anta
at borgere som opplever eller mistenker at deres
kommunikasjon underlegges kontroll, vil veere
varsomme i sin kommunikasjon bade av hensyn
til seg selv og sine kommunikasjonspartnere.
Departementet finner grunn til 4 understreke at
det ikke er aktuelt & lagre data om kommunikasjo-
nens innhold, men kun trafikk- og lokaliserings-
data. Departementet utelukker likevel ikke at
massiv lagring av trafikk- og lokaliseringsdata
over tid vil kunne pavirke frimodigheten, selv om
hovedmengden av dataene aldri vil bli kontrollert
eller brukt i noen sammenheng. Det foreligger
per i dag imidlertid lite dokumentasjon eller
empiri som kan underbygge denne pdastanden.
NorSIS viser likevel i sin heringsuttalelse til en
undersokelse om temaet gjennomfert av det tyske
analysebyraet forsa Gesellschaft fiir Sozialforschung
und statistische Analysen mbH i 2008. I undersokel-
sen kommer det frem at 11 % allerede har latt
vaere 4 bruke telefon til noen typer samtaler, og 52
% mener at de antagelig ikke kommer til 4 bruke
telekommunikasjon for & komme i kontakt med
for eksempel narkotikaradgiver, psykoterapeut
eller ekteskapsradgiver. Med grunnlag i denne
begrensede dokumentasjonen, finner departe-
mentet ikke & kunne legge avgjerende vekt pa inn-
vendingen om at datalagring kan ha nedkjelende
effekt pa borgernes kommunikasjon.

For sa vidt gjelder enkelte innvendinger om at
borgerne vil kunne vegre seg mot & kontakte
offentlige etater nér de vet at trafikkdata om kom-
munikasjonen lagres, er departementet opptatt av
at det etableres rutiner som serger for at kommu-
nikasjon til gitte spesialnumre, undergis tilstrek-
kelig sikkerhet og ivaretar nedvendig konfidensia-
litet. Dette kan vaere samtaler til krisetelefoner,
spesielle hjelpetjenester eller samtaler til offent-
lige etater som det kan oppleves stigmatiserende
a kontakte, jf. merknader fra NAV. Det samme kan
gjelde oppringninger fra brukere med avtale-
basert hemmelig nummer. Det er viktig at bor-
gerne opplever trygghet nar de benytter hjelpetje-
nester samfunnet har etablert for dem. Allerede i
dag er det slik at opplysninger om kommunika-
sjon til denne type tjenester lagres hos tilbyder av
elektronisk kommunikasjon for fakturerings- og
administrasjonsformal. Departementet er ikke
kjent med at denne lagringen har representert
noe problem i forhold til borgernes vilje til &
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bruke disse tjenestene. Ved palegg om lagring av
dataene over lengre tid, blir det imidlertid viktig &
pase at de er tilstrekkelig sikret mot uautorisert
innsyn og bruk. Dette gjelder imidlertid for alle
data som skal lagres, og utgjer ikke noen szerskilt
problemstilling for samtaler til eller fra skjer-
mingsverdige numre. Departementet legger der-
for til grunn at all data som lagres i medhold av de
nye reglene, skal sikres pd en méate som gjor at de
kun er tilgjengelig for autorisert personell hos til-
byderen nar det foreligger tjenstlig behov, og for
politiet nar det foreligger hjemmel for tilgang til
data.

Sentralt i personvernsammenheng stir prin-
sippet om at innsamlede personopplysninger ikke
uten lovhjemmel eller samtykke fra den regis-
trerte kan brukes til andre formal enn innsam-
lingsformalet. Nar opplysningene forst er samlet
inn, viser erfaring over tid at innsamlede opplys-
ninger likevel ofte blir benyttet til andre formal.
Nye brukergrupper ensker tilgang til data for
bruk til nye forméal. Dette omtales ofte som for-
malsglidning. Seerlig tydelig er utfordringen i hel-
sesektoren, der informasjon innsamlet i behand-
lingseyemed, stadig oftere benyttes i forsknings-
sammenheng, ogsa uten at de registrerte er infor-
mert eller har samtykket. Jo mer beskyttelsesver-
dige de innsamlede opplysningene er, jo viktigere
er det 4 forhindre slik formélsglidning. Data fra

elektronisk kommunikasjon vurderes & vere
meget beskyttelsesverdig informasjon, selv om
opplysningene som siddan som hovedregel ikke vil
falle inn under noen av de opplysningskategoriene
som personopplysningsloven definerer som sensi-
tive personopplysninger.

Departementet mener det er viktig 4 fastsette
klare rammer for bruken av de lagrede dataene.
Hovedregelen skal vere at dataene ikke kan
benyttes til andre formal enn bekjempelse og opp-
Klaring av alvorlig kriminalitet, slik dette n& ned-
felles i straffeprosessloven innenfor rammene av
datalagringsdirektivet. Det er et klart mal a forhin-
dre at data gjores tilgjengelig for andre bruker-
grupper enn politiet og for bruk til andre formal
enn kriminalitetsbekjempelse. Ikke minst er dette
viktig for borgernes tillit til myndighetene nar
myndighetene velger 4 innfere sd inngripende
kontrolltiltak som datalagring representerer.
Departementet gar derfor ikke inn for & apne for
forskriftsregulering av annen bruk av dataene.
For a redusere faren for formélsglidning, mener
departementet at bruk av data fra elektronisk
kommunikasjon til nye formal skal besluttes av
Stortinget gjennom lovvedtak. Av hensyn til inter-
nasjonale forpliktelser er det imidlertid foreslatt
tilgang til lagringspliktige trafikkdata ogsa for
Finanstilsynet jf. kapittel 14.5.2.
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7 Hvem skal lagre

7.1 Gjeldende rett

Lagring av data fremkommet ved bruk av elektro-
nisk kommunikasjon er som nevnt ikke noe nytt.
Allerede i dag behandler, herunder lagrer, tilby-
dere av offentlig elektronisk kommunikasjonstje-
neste eller offentlig elektronisk kommunikasjons-
nett, trafikkdata for fakturerings- eller kommuni-
kasjonsformal i en periode som er noe kortere
enn datalagringsdirektivets minimums lagrings-
tid. Det er ekomlovens definisjon av tilbydere av
ekomnett og -tjenester som legges til grunn for
hvem som foretar slik lagring. Lagring av slike
opplysninger medferer behandling av personopp-
lysninger som reguleres av personopplysningslo-
ven. Ekomloven § 2-7 annet ledd oppstiller en slet-
teplikt for trafikkdata nar disse ikke lenger er ned-
vendige til fakturerings- eller kommunikasjonsfor-
mal. Politiet har hjemler for tilgang til de opplys-
ningene som faktisk er lagret (se kapittel 12.1 for
mer om dagens regler for politiets tilgang).

Ekomlovens tilbyderbegrep er foreslatt videre-
fort i den pagaende revisjonen av loven. Det gjo-
res imidlertid oppmerksom pa at det er foreslatt
enkelte endringer i lovens virkeomréade. Disse
endringene kan, dersom de blir vedtatt, fa konse-
kvenser for hvem som vil kunne omfattes av lag-
ringsplikten.

7.2 Heringsnotatets forslag

Det fremgér av datalagringsdirektivets artikkel 1
at det er tilbyder av offentlig elektronisk kommu-
nikasjonstjeneste eller offentlig elektronisk kom-
munikasjonsnett som skal lagre. I heringsbhrevet
ble det foreslatt at det er ekomlovens definisjon av
tilbydere av ekomnett og -tjenester som skal leg-
ges til grunn for hvem som skal lagre. Det vil si at
enhver fysisk eller juridisk person som tilbyr
andre tilgang til elektronisk kommunikasjonsnett
som anvendes til offentlig elektronisk kommuni-
kasjonstjeneste eller tilbyder av slik tjeneste, har
lagringsplikt med de begrensninger som folger av
kapittel 8.5 (opplistingen).

Elektronisk kommunikasjonstjeneste er i
ekomloven § 1-5 definert som «tjeneste som helt
eller i det vesentlige omfatter formidling av elek-
tronisk kommunikasjon og som normalt ytes mot
vederlag». Nar det gjelder offentlighetsbegrepet
er det etter ekomlovens definisjon avgjerende om
tjenesten er tilgjengelig for allmennheten eller
beregnet til bruk for allmennheten, jf. § 1-5, nr 7.
Ved vurderingen av om tjenesten tilbys allmenn-
heten, skal det blant annet legges vekt pa antall
brukere og interessefellesskapet mellom disse.
Det legges til grunn at for eksempel borettslag
med private nett normalt ikke vil veere omfattet av
tilbyderbegrepet. Andre eksempler pa virksomhe-
ter som normalt faller utenfor dette tilbyderbegre-
pet er bedrifter, sykehus, hoteller, kafeer og lig-
nende som utelukkende stiller elektroniske kom-
munikasjonstjenester til radighet for sine kunder
eller ansatte. Det vil vere myndigheten etter
ekomloven som i de enkelte grensetilfeller avgjor
om det er snakk om en offentlig tjeneste.

Departementene foreslo i heringen at gjel-
dende hjemmel for myndigheten til 4 gi forskrift
om tilretteleggingsplikt, herunder plikt til 4 lagre
trafikkdata, viderefores slik at det kan palegges
andre enn de som faller inn under tilbyderbegre-
pet en lagringsplikt dersom dette er nedvendig for
4 oppna formélet med bestemmelsen. Det kan
veere tilfeller der det ikke er hensiktsmessig eller
nedvendig for & oppna formalet med bestemmel-
sen a palegge enkelte tilbydere som faller innen-
for definisjonen & skulle lagre. I slike tilfeller kan
det vaere behov for 4 gjore unntak ved enkeltved-
tak.

7.3 Hoeringsinstansens syn

Blant andre Post- og teletilsynet, Det nasjonale stats-
advokatembetet (NAST), Telenor, NTV, og NHO
har kommentert forholdet hvem som skal lagre.
Det er ingen heringsinstanser som har stilt spors-
mal ved forslaget om & legge ekomlovens defini-
sjon av tilbyder til grunn nar det gjelder datalag-
ringsplikten. Post- og teletilsynet er enig med
departementene i at direktivets bestemmelser om
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hvem som skal omfattes sammenfaller med ekom-
lovens virkeomrade. Tilsynet sier videre at anven-
delsen av disse begrepene vil veere gjenstand for
konkrete vurderinger, noe som er tilfellet i gjel-
dende ekomlov. Post- og teletilsynet stotter departe-
mentenes forslag om at det bor gis adgang til 4 gi
bestemmelsen utvidende anvendelse gjennom for-
skrift eller enkeltvedtak, og at det gis dispensa-
sjonsadgang fra lagringsplikten. Ogsa instanser
fra politisiden synes & mene det vil veere hensikts-
messig & legge ekomlovens definisjon av tilbyder
til grunn.

NAST fremholder at den saklige avgrensnin-
gen av lagringsplikten som felger av at den knyt-
tes til tilbyderbegrepet i ekomloven § 1-5 nr 14,
synes a veere hensiktsmessig, selv om det uteluk-
ker lagring for en rekke praktiske tjenester som
webmail og internettkafeer. NAST stotter departe-
mentenes forslag om konkrete vurderinger, og
adgang til & utvide anvendelsen gjennom forskrift
eller enkeltvedtak.

Det har blitt papekt av blant andre Telenor at
av hensyn til forutberegneligheten for tilbyderne
maé enhver tvil om hvem som omfattes av lagrings-
plikten fijernes. Telenor uttaler:

«Departementene papeker at det i noen tilfeller
kan veaere usikkert om enkelte tilbydere eller
andre akterer innenfor omradet vil veere omfat-
tet av lagringsplikten. Telenor mener at det er
ytterst viktig at enhver slik tvil fjernes, bade av
hensyn til forutberegnelighet for akterene og
for & sikre like konkurransevilkar.»

Forslaget om at det i forskrift eller enkeltvedtak
kan pélegges en lagringsplikt overfor andre enn
de som faller inn under tilbyder begrepet stottes
av Telenor. NTV mener at hjemmelen til & palegge
andre enn de som omfattes av tilbyderbegrepet en
lagringsplikt er for teyelig og dpner for vidtgdende
for at andre kan péalegges lagringsforpliktelse.
NTV mener at det mé fastsette klare grenser i lov-
verket for en eventuell utvidelse av pliktsubjekt.
Ogsd NHO reiser sporsmaélet ved den foreslatte
hjemmel som gir myndighetene anledning til &
palegge andre lagringsplikt. NHO er bekymret for
om hjemmelen vil kunne berere norsk reiseliv
(hoteller og serveringssteder) pd en méate som til-
sier at bransjen forst ma heres. Naeringen besitter
ikke en kompetanse til & kunne tilpasse seg et
utvidet tilbyderbegrep.

7.4 Departementets vurdering

Departementet mener det er hensiktsmessig a
legge ekomlovens definisjon av tilbyder av offent-
lig elektronisk kommunikasjonstjeneste eller
offentlig  elektronisk kommunikasjonsnett til
grunn for & avgjere hvem som skal omfattes av lag-
ringsplikten. Hvem som har lagringsplikt vil da
vaere gjenstand for konkrete vurderinger pa lik
linje med evrig regulering innenfor ekomsektoren.
A foreta konkrete vurderinger av hvem som har
lagringsplikt er ogsa i trad med anbefalingene fra
EUs ekspertgruppe. Bade heringsinstanser fra
ekomsiden og politisiden peker pa betydningen av
at myndigheten gis kompetanse til & utvide anven-
delsen gjennom forskrift eller enkeltvedtak. Det er
departementets oppfatning at man i enkelttilfeller
ogsa skal kunne unnta tilbydere fra lagringsplikt,
dersom lagring hos denne tilbyderen ikke er ned-
vendig for & oppné formalet med lagringsplikten.

Datalagring pa Svalbard

E@S-avtalen gjelder ikke pa Svalbard. Det er derfor
ikke nedvendig & gjennomfere datalagringsplikt pa
Svalbard av hensyn til direktivet. Ekomnettets opp-
bygging i dag gjer at all trafikk gjennom de norske
tilbydernes nett i all hovedsak vil bli lagret pa fast-
landet selv om det gjores unntak for Svalbard. Net-
tets tekniske oppbygning hos andre lands tilbydere
pa Svalbard vil sannsynligvis gjere det vanskelig &
fa gjennomfert en lagringsplikt for disse. Det vises
blant annet til at svitsjingen for mobilnettet i
Barentsburg ma antas & finne sted i Russland. Det
foreslas & gjore en endring i forskrift 4. juli 2003 nr.
882 om stedlig virkeomrade for lov om elektronisk
kommunikasjon vedrerende Svalbard, Jan Mayen,
Bilandene og Antarktis slik at lagringsplikten ikke
skal gjelde pa Svalbard. Dersom praksis skulle vise
at dette er uhensiktsmessig, vil forskriften endres
tilbake med den virkning at datalagring gjeres gjel-
dende pa Svalbard. Kongen kan endre forskriften.

7.5 Narmere om lovforslaget

Det foreslas at plikten til & lagre data etter ekom-
loven § 2-7a skal pahvile tilbyder av elektronisk
kommunikasjonsnett som anvendes til offentlig
elektronisk kommunikasjonstjeneste og tilbyder
av slik tjeneste. Det foreslds videre en hjemmel
for myndigheten til & treffe vedtak om helt eller
delvis & frita fra lagringsplikten og til & péalegge
andre denne plikten, dersom dette skal til for &
oppna formalet med bestemmelsen.
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8 Hva skal lagres

Det fremgér av datalagringsdirektivets artikkel 5
hvilke kategorier av data som skal lagres. Depar-
tementets forslag til lovendring vil medfere innfo-
ring av lagringsplikt for trafikkdata, lokaliserings-
data og abonnements-/brukerdata som fremkom-
mer ved bruk av elektronisk kommunikasjon som
fasttelefoni, mobiltelefoni, internettaksess, e-post
og bredbandstelefoni.

8.1 Gjeldende rett

I dag lagres trafikkdata, lokaliseringsdata og
abonnements-/brukerdata med hjemmel i per-
sonopplysningsloven § 31, fijerde ledd jf. person-
opplysningsforskriften § 71. Det er Datatilsynet
som gir tilbyderne konsesjon til 4 behandle per-
sonopplysninger om abonnenters bruk av ekom-
tjenester. Formalet med behandlingen er kunde-
administrasjon, opplysningstjeneste, fakturering
og gjennomfering av tjenester i forbindelse med
abonnentens bruk av elektroniske kommunika-
sjonsnett, inklusive samtrafikkavregning. Gene-
relt gjelder et krav om at den behandlingsansvar-
lige skal slette eller anonymisere opplysninger
som ikke har betydning for formélet. Opplysnin-
ger som brukes til fakturering skal slettes nar
faktura er gjort opp, eventuelt nar klagefristen er
utgatt. Maksimal lagringstid etter konsesjonens
punkt 8 er fem maneder etter at opplysningene
ble registrert ved kvartalsvis fakturering, og tre
maéaneder etter at de ble registrert ved manedlig
fakturering. Dersom en faktura ikke er betalt,
eller det er oppstatt rettslig tvist om betalings-
plikten, kan opplysningene likevel oppbevares
inntil kravet er gjort opp eller er rettslig avgjort.
Datatilsynet uttalte varen 2009 at lagring av
opplysninger om kundenes internettrafikk, dvs.
kobling mellom IP-adresse og abonnement, ikke
kan overstige tre uker. Denne type data lagres for
4 sikre forsvarlig drift, og ikke for faktureringsfor-
mal. Datatilsynet har lagt til grunn at tilbyderne
har et saklig behov for & oppbevare disse dataene i
en kortere periode enn det som gjelder for trafikk-
data som benyttes til fakturering. Lagringstiden
for denne type trafikkdata er altsi vesentlig kor-

tere i dag enn den Kkorteste lagringstid som fore-
skrives i direktivet.

Ekomloven § 2-8 palegger tilbyderne en tilret-
teleggingsplikt for & sikre politiets lovbestemte til-
gang til informasjon om sluttbruker og elektro-
nisk kommunikasjon. En lagringsplikt kan imid-
lertid ikke innfortolkes i tilretteleggingsplikten i
§ 2-8. Det er presisert i ekomloven § 2-8, tredje
ledd at myndigheten kan gi forskrift om lagring av
trafikkdata for en viss periode. Denne forskrifts-
hjemmelen er per i dag ikke benyttet.

8.2 Horingsnotatets forslag

I heringsnotatet ble det foreslatt § stille krav om
lagring av trafikkdata, lokaliseringsdata og abon-
nements-/brukerdata som fremkommer ved bruk
av elektronisk kommunikasjon som fasttelefon,
mobiltelefon, internettaksess, e-post og bred-
béndstelefoni. Innhold eller noe som avslerer inn-
holdet i kommunikasjonen skal i henhold til direk-
tivet ikke lagres. Med begrepet «avslerer inn-
holdet» mener departementet at det ikke skal
lagres data som viser eller tilkjennegir kommuni-
kasjonens innhold. Eksempler pa dette er om en
bruker surfer pa en gitt webside, innholdet i en
mulitimediamelding eller tekstmelding, eller inn-
holdet i en e-post. Tilgangen til en brukers IP-
adresse gir i dag ikke automatisk oversikt over
hvor det har veert surfet, altsd innholdet pad web-
sidene som har blitt besgkt. Dersom politiet skal
finne ut av dette méa de ha tilgang til brukers data-
maskin, eller det mé gjores mer etterforskningsar-
beid med tanke péd & kontrollere hvem som eide
en gitt IP-adresse pé et angitt klokkeslett.

Ved benyttelse av applikasjoner som ikke er
definert som offentlige ekomtjenester, det vil si
tjenester som tilbys av andre enn tilbydere defi-
nert i ekomloven, vil data i tilknytning til kommu-
nikasjonen ikke blir lagret. Et eksempel pa en slik
tjeneste er Skype, som i utgangspunktet er en tale-
tjeneste, men som det ogsa er mulig & sende muli-
timediameldinger og tekstmeldinger fra. Et annet
eksempel er MSN som er en chattetjeneste som
omfatter tale, video og oversendelse av filer. Ved
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bruk av denne type tjenester vil internettilbyderne
(Internet Service Provider (ISP)) som kobler opp
tjenesten lagre data om at brukeren er pa nett,
men ISPen har ingen mulighet til & identifisere
hvilke tjenester som benyttes og hvem som kom-
muniserer med hvem.

8.3 Horingsinstansenes syn

Post- og teletilsynet, Politidirektoratet, Kripos, Data-
tilsynet, Det nasjonale statsadvokatembetet, Telenoy,
TDC, Tele2, NetCom, IKT-Norge, Norges Juristfor-
bund-privat, Norsk Videogramforening, Politijuris-
tene og Hogskolen i Gjovik har problematisert
sporsmalet om hva som skal lagres.

Sveert mange av heringsinstansene mener
opplistingen i heringsnotatet med forslag til hva
som skal lagres er i trdd med hva som fremgéar av
artikkel 5 i EUs direktiv. Noen heringsinstanser
som for eksempel IKT-Norge mener heringsnota-
tet i liten grad var oppklarende for hva som skal
lagres. IKT-Norge sier:

«Denne uklarheten kan ha stor betydning for
hvilke omfang lagringsplikten vil gi. IKT-Norge
mener denne uklarheten méa presiseres langt
bedre for saken legges fram til politisk behand-
ling. I folge direktivet palegges ekomtilby-
derne a lagre data som framkommer nér de
utforer sin tjeneste, dvs bare de data de har til-
gang til jamfer direktivets punkt 13»

Datatilsynet stiller spersmal ved om det faktisk er
mulig & lagre trafikkdata om e-post som sendes og
mottas via internettbasert e-postjeneste (type g-
mail), uten at det er 4 anse som lagring av innhold.
Datatilsynet sier:

«Dersom departementene er av den oppfatning
at ogsa slike e-poster uansett skal registreres,
maé det nedvendigvis apnes for registrering av
innholdsdata. Kommer departementene til at
denne type e-post likevel ma forbli uregistrert,
sa etableres det en enkel og stor mulighet for &
omg4 datalagring. Dette undergraver nedven-
digheten av lagringen som sddan. Datatilsynet
savner en Klargjoring pa dette punktet.»

Ogsa Kripos nevner denne problemstillingen:

«Kripos mener at skillet mellom bredbandstil-
byderne som leverander av e-posttjenester pa
den ene siden, og de web-baserte e-posttil-
byderne som ikke er i kategorien bredbéandstil-

bydere pé den andre siden er uhensiktsmessig.
Et slikt skille er delvis basert pa valg av tekno-
logi, og kan ikke sies a veere i trad med direk-
tivets intensjoner.»

Flere av heringsinstansene peker pa det faktum at
det finnes elektroniske kommunikasjonsformer
som ¢kke omfattes av artikkel 5, jf. diskusjonen om
at lagring er lett & omga. Dette ma ses i sammen-
heng med hvem som skal lagre og konsekvenser
for konkurransen i ekommarkedet.

Politidirektoratet og Kripos peker pd uklarhe-
ter i opplistingen av hva som skal lagres, og da
seerlig knyttet til IP-telefoni. Kripos sier:

«En presisering av lagringsplikten knyttet til de
ulike kategorier av IP-telefoni vil veere nedven-
dig blant annet for a klargjere hvem som skal
lagre hvilke opplysninger.»

Horingsinstanser som Telenor og Tele2 mener det
knytter seg betydelig usikkerhet til hvordan en
rekke krav skal forstds, og departementene opp-
fordres til & klargjere og spesifisere blant annet i
forskrift. Telenor sier:

«Heringsnotatet opplister pa overordnet niva
hvilke data som skal lagres, men det knytter
seg betydelig usikkerhet til hvordan en rekke
enkeltpunkter er & forsta i praksis. Telenor vil
oppfordre til forutsigbarhet for tilbyderne gjen-
nom nzermere spesifisering av kravene i for-
skriftsform, alternativt at det i forbindelse med
Stortingets behandling av saken gis klare kon-
krete foringer for lagring.»

Tele2 sier:

«I punkt 4.4.1 og punkt 4.4.2 fremgar det at A,
B og C nummer skal lagres. Tele2 lagrer i dag
kun trafikkdata knyttet til utgdende trafikk,
fordi det er dette Tele2 behover a fakturere
vare kunder. For Tele2 er det uklart om forsla-
get til departementet innebarer at teletilby-
derne na blir palagt ogsa 4 lagre innkommende
trafikk. I s4 fall innebarer forslaget en vesent-
lig okning av informasjon som skal lagres, sam-
menlignet med praksis i dag.»

Videre peker enkelte tilbydere pa at ikke alt som
er foreslatt lagret vil vaere enkelt tilgjengelig for
tilbyder til & kunne lagre. Telenor sier:

«Ikke alt som er foreslatt lagret er enkelt til-
gjengelig for en tjenestetilbyder selv om data-
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ene skulle finnes tilgjengelig i begrensede tids-
rom i tilbyderens tekniske systemer. Dette kan
veere data som kun behandles for operative for-
mal og dermed pa et annet niva enn det tilby-
dernes egne stottesystemer normalt behand-
ler. I tillegg er det pé flere omrader uklart hva
som omfattes av lagringsplikten, og dette gjor
det vanskelig & forutsi om det er mulig og oko-
nomisk forsvarlig 4 fremskaffe og lagre data-
ene.»

Tilbyderne mener myndighetene ma avgrense
lagringsplikten til data som er lett tilgjengelige for
tilbyder. De forutsetter videre at direktivkrav som
fremstar som uforholdsmessige og ubegrunnet i
forhold til formalet ikke implementeres, for
eksempel data om mislykkede oppringninger.

Flere heringsinstanser, som for eksempel /KT~
Norge og TDC, gjor oppmerksom pa at kvaliteten
pa data er varierende, og forutsetter at det ikke
ma iverksettes tiltak for 4 endre dette. TDC skri-
ver:

«TDC anbefaler videre at det klargjores hvilket
ansvar teleoperaterene har for kvaliteten pa
lagrede data. Hvem som kan stilles til ansvar
for eksempelvis falske, manipulerte eller feil
data.»

8.4 Departementets vurdering

Den prinsipielle nyskapningen med direktivet er
at det innferes en plikt til & lagre data og at dette
skjer for 4 imetekomme myndighetenes behov. I
praksis er det ogsd en betydelig utvidelse av
mengde og typer data som vil bli lagret. Opplistin-
gen nedenfor, som med mindre endringer tilsva-
rer den som ble sendt pd hering, gjenspeiler
direktivet, og det er disse dataene som i henhold
til forslaget skal lagres. Opplistingen er, som blant
annet Telenor peker pa, overordnet, og departe-
mentet vil derfor etterkomme onsket fra herings-
instanser som har gitt uttrykk for behovet for en
forskrift som presiserer og utdyper hva som skal
lagres. En forskrift vil ogsd kunne gi regler om
leveringstid og kvalitet.

Departementet er kjent med at det finnes flere
muligheter for 4 unngé lagring av data ved bruk
av elektronisk kommunikasjon. Ved benyttelse av
applikasjoner som ikke er definert som offentlige
ekomtjenester vil data i tilknytning til kommunika-
sjonen ikke bli lagret. Eksempler pa dette er sosi-
ale nettverk og bruk av web-baserte e-post
tienester (for mer om web-basert e-posttjeneste,

se kapittel 10 om konkurransen innenfor elektro-
nisk kommunikasjon). Det finnes ogsa ulike ano-
nymiseringstjenester. Motstandere av datalag-
ringsdirektivet har gjerne pekt pa at innfering av
en lagringsplikt er uforholdsmessig fordi det ram-
mer alle brukere av tradisjonell elektronisk kom-
munikasjon, mens de som virkelig har noe a
skjule kan benytte tjenester som blant annet sosi-
ale nettverk tilbyr, og unngé lagring. Departemen-
tet er av den oppfatning at selv om det er fullt
mulig 4 benytte elektronisk kommunikasjon som
ikke lagres, kan ikke det veere et tungtveiende
argument for 4 la vaere & innfere en lagringsplikt
pa offentlig elektronisk kommunikasjonstjeneste.
Det vises til kapitel 5.3.5 om behovet for nye virke-
midler for oppklaring av kriminalitet.

Pa bakgrunn av innspill fra heringsrunden
mener departementet det er nedvendig med
enkelte utdypninger og presiseringer av hva som
skal lagres. Dette gjelder seerlig spersmalet om
lagring knyttet til bruk av IP-telefoni eller
bredbandstelefoni (ekommyndigheten benytter
sistnevnte begrep).

8.4.1

For avklaring av hva som skal lagres nar det gjel-
der bredbéandstelefoni vises det til rapporten
«Regulering av bredbandstelefoni etter lov om elek-
tronisk kommunikasjon» av 14. juni 2006, utarbei-
det av Post- og teletilsynet. I rapporten oppstilles
tre hovedkategorier av bredbéandstelefoni. Kate-
gori 1 er bredbandstelefonilesninger som ikke er
tilrettelagt for alle-til-alle kommunikasjon. Det vil
si at det ikke er mulig & anrope en bruker av tradi-
sjonelle telefontjenester via slike lesninger, men
kun & kontakte et begrenset antall brukere av til-
svarende bredbandstelefonilosninger. Ett eksem-
pel pa bredbandstelefoni av kategori 1 er basisver-
sjonen av Skype. Kategori 2 er bredbandstelefoni-
lesninger som delvis er tilrettelagt for alle-til-alle
kommunikasjon. Dette innebarer at det er mulig
enten 4 motta samtaler fra brukere av tradisjo-
nelle telefontjenester, eller & anrope slike brukere.
Det er imidlertid ikke mulig bade & anrope og a
motta anrop fra brukere av slike tjenester. Ett
eksempel pa bredbéndstelefonilesninger av kate-
gori 2 er SkypeOut, som gjor det mulig 4 anrope
brukere av tradisjonelle telefontjenester, men ikke
a4 motta samtaler fra slike. Kategori 3 er bred-
bandstelefonilesninger som er tilrettelagt for alle-
til-alle kommunikasjon. Det vil si at det er mulig
bade 4 motta samtaler og anrope brukere av tradi-
sjonelle telefontjenester.

Om lagring og bredbandstelefoni
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Post- og teletilsynet konkluderer i sin rapport
med at nar det gjelder kategori 1 mé det vurderes
konkret i forhold til den enkelte tjeneste om det er
en elektronisk kommunikasjonstjeneste eller
ikke. Nar det gjelder kategori 2 er denne type tje-
neste 4 anse som en elektronisk kommunikasjons-
tjeneste, og forutsatt at de er tilgjengelige for all-
mennheten eller beregnet til bruk for allmennhe-
ten, anses de for offentlig elektronisk kommuni-
kasjonstjeneste. Ekomregelverkets bestemmel-
ser om elektronisk kommunikasjonstjeneste og
offentlig elektronisk kommunikasjonstjeneste far
anvendelse. Nar det gjelder kategori 3 er denne
type tjeneste en elektronisk kommunikasjonstje-
neste som anses som offentlig elektronisk kom-
munikasjonstjeneste, og en tjeneste som anses
som en telefontjeneste i henhold til ekomloven.
Dersom tjenesten er tilgjengelig for allmennheten
eller beregnet til bruk for allmennheten, er den &
anse som en offentlig telefontjeneste. Samtlige av
ekomlovens og tilherende forskrifters bestemmel-
ser som relaterer seg til henholdsvis elektronisk
kommunikasjonstjeneste, offentlige elektroniske
kommunikasjonstjenester og offentlig telefon-
tjeneste far anvendelse.

I henhold til datalagringsdirektivet er det tilby-
der av offentlig elektronisk kommunikasjonstje-
neste og offentlig elektronisk kommunikasjonsnett
som skal lagre data. Dette inneberer at dersom
man skal felge dagens regulatoriske praksis i
Norge, er det innenfor omréadet bredbandstelefoni
tilbydere av bredbandstelefonilesninger av kate-
gori 2, dersom det tilbys en tjeneste for allmenn-
heten, og tilbydere av bredbandstelefonilesnin-
ger av kategori 3 som omfattes av lagringsplikten.
Tilbydere av bredbandstelefonilesninger av kate-
gori 1 vil kunne omfattes pa bakgrunn av en kon-
kret vurdering av Post- og teletilsynet. For mer
om hvem som skal lagre og tilbyderbegrepet vises
det til kapittel 7.

8.4.2 Omtilgjengelighet til datai nett og
systemer

Departementet er av den oppfatning at direktivet
ikke apner for noen gradering nér det gjelder hvor
lett tilgjengelige dataene skal vere for tilbyderne
for at de skal lagres. Strengt tatt kan man si at
enten fremkommer data nar tjenesten produseres,
eller s gjor de det ikke, og at data som fremkom-
mer i nett og systemer skal lagres dersom det fol-
ger av direktivet. Dette er en forenkling som ikke
kan gjeres ved innfering av regler om datalagring.
Det vil alltid veere mulig 4 hente frem data, spers-
malet er hvor langt tilbyderne skal strekke seg for

4 fa det til. Dette vil veere et ressursspersmal. A
skulle etablere systemer for & hente ut absolutt alle
data som er vanskelig tilgjengelig, vil kunne vaere
kapasitetskrevende og ha en hey kostnad, og det
méa stilles spersmél ved forholdsmessigheten i
paleggene om lagring av de ulike typer data. En
type data som flere heringsinstanser har reagert pa
at det i heringen ble fremmet forslag om lagring av,
er data knyttet til mislykkede oppringninger.

8.4.3 Om mislykkede oppringninger og
tapte anrop

I heringsnotatet ble det fremmet forslag om krav
til 4 lagre data knyttet til mislykkede oppringnin-
ger og oppkoblinger. Med mislykket oppringning
menes forsek pa oppringning uten at det oppnas
oppkobling. Tilbyderne anser det for & veere et
uforholdsmessig krav a skulle lagre denne type
data og mener kravet ber vurderes mer inngaen-
de. Datalagringsdirektivet er uklart nir det gjel-
der «unsuccessful call attempts». Det fremgar av
direktivet at data skal lagres dersom data genere-
res, eller prosesseres, lagres og logges i nettene,
noe som kan tolkes som at dersom denne type
data allerede lagres og logges av tilbyder, si inn-
gar dataene i lagringsplikten. EUs ekspertgruppe
har sett neermere pa dette og anbefaler folgende:
— 1 et nett er det bare i noen tilfeller at nettele-
menter konfigureres slik at de vil generere tra-
fikkdata
— dersom slike trafikkdata genereres, vil de bli
behandlet og samlet av tilbydernes systemer
for oppbevaring av trafikkdata (business sup-
port systems)
— dersom denne kombinasjonen av generering og
behandling skjer, vil dataene vaere omfattet av
lagringsplikten

Departementet vurderer det som hensiktsmessig
a legge ekspertgruppens veiledning til grunn, og
er av den oppfatning at med mindre data knyttet til
mislykkede oppringninger allerede i dag blir
behandlet, lagret og logget, omfattes denne type
data ikke av lagringsplikten.

Nar det gjelder tapte anrop er departementets
oppfatning at dersom de ovennevnte tre kriteriene
er oppfylt, det vil si at dersom data om tapte anrop
genereres og behandles vil dataene vaere omfattet
av lagringsplikten. Kravet i datalagringsdirektivet
retter seg mot oppringningsforsek knyttet til bruk
av telefonitjenester. Det presiseres i denne sam-
menhengen at det her er snakk om mislykkede
oppringninger knyttet til taletelefoni og ikke inter-
nettaksess og e-post.
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8.4.4 Om kvaliteten pa de lagrede data

Datalagringsdirektivet sier ikke annet om kvalite-
ten pa dataene enn at de skal veere av samme kva-
litet som de har i nettet. Departementet mener fol-
gelig at tilbyderne ikke kan pélegges 4 skulle utfo-
re kvalitetshevende tiltak pa de data som de skal
lagre. Et krav om ekt kvalitet vil kunne fore til
okte kostnader, og departementet finner ikke
grunnlag for 4 skulle pafere tilbyderne denne type
ekstrakostnader.

8.5 Nzermere om lovforslaget

Det foreslas at ekomloven § 2-7 a fastsetter hvilke
kategorier av data som skal lagres, mens detaljene
foreslas fremmet i en forskrift. Forskrift vil utar-
beides pd bakgrunn av et samarbeid mellom
representanter fra politimyndigheter, representan-
ter fra tilbydere av ekomnett og -tjenester og Post-
og teletilsynet. Uklarheter i direktivet og hvordan
implementering rent teknisk skal kunne skje vil
kunne avKklares i forskriften.

Departementet foreslar at felgende data skal
lagres og at disse kan utdypes naermere i forskrift:

Ved fasttelefoni

— A-nummer: oppringers telefonnummer

— B-nummer: telefonnummer til den som blir
oppringt

—  C-nummer:
abonnement

— abonnent-/brukerdata og registrert bruker/
identitet for eier av A-, B- og C-nummer

— dato og tidspunkt ved start og avslutning av
kommunikasjon

telefonnummer til videresendt

Ved mobiltelefoni

— A-nummer: oppringers telefonnummer

— B-nummer: telefonnummer til den som blir
oppringt

— C-nummer:
abonnement

— de internasjonale IMEI/IMSI identiteter for A-,
B- og C- nummer

— abonnent-/brukerdata og registrert bruker/
identitet for eier av A-, B- og C-nummer

— dato og tidspunkt ved start og avslutning av
kommunikasjon

- informasjon om hvilken kommunikasjons-
tjeneste som er benyttet

telefonnummer til videresendt

— lokaliseringsinformasjon ved start og avslut-
ning av kommunikasjon

Ved bredbdndstelefoni

— IP-adresser som identifiserer oppringer og den
som blir oppringt

— tildelt brukeridentitet

— navn og adresse til abonnent eller registrert
bruker som IP-adresse eller/og telefonnum-
mer ved oppringt tjeneste

— brukeridentitet eller telefonnummer som til-
deles den eller de som er mottaker av en bred-
béandstelefonisamtale

— informasjon som identifiserer brukers kommu-
nikasjonsutstyr eller kommunikasjonsanlegg

Ved internettaksess

— brukers IP-adresse

— abonnentinformasjon, registrert brukerinfor-
masjon

— dato og tidspunkt for palogging og avlogging
av internettjenesten

— type internettoppkobling

- informasjon som identifiserer brukers kommu-
nikasjonsutstyr eller kommunikasjonsanlegg

Ved e-post

— avsender og mottakers e-postadresse og IP-
adresser

— abonnentinformasjon og registrert bruker-
informasjon

— dato og tidspunkt for palogging og avlogging til
e-posttjenesten

Samlet vil lovendringen representere en utvidelse
av hvilke opplysninger som skal lagres sett i for-
hold til hva som faktisk lagres i dag. Dette skyldes
forst og fremst at det skal lagres opplysninger
som vil kunne vere tilgjengelig i dag, men som
bare i begrenset grad blir lagret, s som bruk av e-
post og internettilgang. Dertil kommer at kretsen
av de som skal lagre opplysninger utvides nér lag-
ringspliktige opplysningstyper utvides, for eksem-
pel ved at tilbydere av internettilgang underlegges
lagringsplikt ut over den faktiske lagringen disse
foretar i dag. Det er viktig a presisere at innhold
ikke skal lagres. Flere detaljer om hva som inngér
i de ulike momentene listet ovenfor vil fremgé i
forskrift.

P& bakgrunn av innspill i heringsrunden ser
departementet det som viktig 4 presisere at alle
tilbydere ikke skal lagre alt som fremgar av opp-
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listingen. For eksempel skal den enkelte tilbyder
ikke lagre alle abonnementsopplysninger knyttet
til en samtale. Den enkelte tilbyder skal kun lagre
data om sine egne abonnenter og forutsette at data
om andre tilbyderes abonnenter blir lagret av de
tilbyderne der hvor abonnenter herer hjemme.
Dette vil etter departementets syn veere i trad med
datalagringsdirektivets fortale punkt 13, som sier
at data skal lagres pé en slik mate at man unngér
at de blir lagret mer enn én gang. Lagringsplikten
knyttet til abonnementsdata vil gjelde for tilbyders
egne kunder. Det kan i praksis veere vanskelig &
unnga dobbeltlagring av data all den tid verdi-
kjeden for produksjon av ekomtjenester er kom-
pleks. Man vil kunne oppleve at enkelte data vil
veere tilgjengelig flere steder hos en tilbyder i
visse perioder og hos flere tilbydere samtidig.
Dette vil avhenge av hvordan tilbyder finner det
mest hensiktsmessig & etablere lagrings- og
uthentingssystemene sine.

Som det fremgéar av kapittel 11 foreslar depar-
tementet at det skal veere opp til den enkelte tilby-
der & avgjore hvor og hvordan lagring og uthen-
ting skal utferes. Figur 8.1 og 8.2 viser to eksem-
pler pa hvordan informasjonsflyten kan forega hos
en tilbyder ved gjennomfering av datalagrings-
direktivet. Med det heye antall tilbydere som er i
markedet for elektronisk kommunikasjon, vil man
kunne forvente ulike og tilpassede losninger for
lagring og uthenting.

Nytt sentralt

DLD system No.rske
myndigheter
“Informasjons
flyt” med DLD,
inkl. ny info.
. . alagre
Nytt system per DLD Essensielle funksjoner: H
operator for a lagre data Sterk tilgangskontroll.
iht DLD pa kontrollert mate. system Lagringstid iht DLD.
Sekemuligheter.
Faktureringssystemer. "Informasjons
Statistikksystemer. Stotte- fiyt"idag
Sammenstillingssystemer.
Dagens systemer for utlevering. SYSteme"

Henterinn | | |
trafikkinformasjon

frade ulike netteneog [nnsamling Innsamling Innsamling
serverne. Ma typisk

0gsa tilpasses noe.

Héndterer selve

trafikken og produserer I—Mobilnett \— Fastnett I— Internett

CDR'er/logger basert

pa signalering og
annen aktivitet.

Figur 8.1

Illustrasjonen viser et eksempel pa hvordan informasjonsflyten
hos tilbyder kan bli dersom tilbyder velger & etablere et nytt
system for innsamling, lagring og uthenting av data lagret i
henhold til datalagringsdirektivet. Illustrasjonen er utarbeidet
av Telenor.

Tilpasning av

dagens stottesystemer (s 1

myndigheter

&3

Stotte-
systemer

Nedvendige modifikasjoner:
Sterk tilgangskontroll.
Lagringstid iht DLD.
Sekemuligheter.

Innsamling Innsamling Innsamling

I— Mobilnett I— Fastnett I— Internett

B 4 v

Figur 8.2

Illustrasjonen viser et eksempel pa hvordan informasjonsflyten
hos tilbyder kan bli dersom tilbyder velger & tilpasse eksiste-
rende systemer for & oppfylle kravene i henhold til gjennomfe-
ringen av datalagringsdirektivet. Illustrasjonen er utarbeidet av
Telenor.
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9 Lagringstid

9.1 Gjeldende rett

Som det fremgéar av kapittel 8 (hva skal lagres)
oppstiller ekomloven § 2-7 annet ledd en slette-
plikt for trafikkdata nar disse ikke lenger er ned-
vendige for fakturerings- eller kommunikasjons-
formal. Tilbydere lagrer i dag data til ovennevnte
formal i henhold til konsesjoner gitt av Datatilsy-
net, jf. personopplysningsloven § 31 fjerde ledd jf.
personopplysningsforskriften § 7-1. Maksimal lag-
ringstid etter konsesjonen er fem maneder etter at
de ble registrert ved kvartalsvis fakturering, og
tre maneder etter at de ble registrert ved méned-
lig fakturering. Som det videre fremgar av kapittel
8 kan data knyttet til kundenes internettrafikk per
i dag lagres i inntil tre uker.

9.2 Hgringsnotatets forslag

Datalagringsdirektivet fastslar i artikkel 6 at rele-
vante data skal lagres for en periode pa mellom
seks maneder og to ar. Heringsnotatet inneholdt
ikke noe forslag til lagringsperiode, men under-
strekte betydningen av at en lagringstid ma balan-
sere hensynet til kriminalitetsbekjempelse og
hensynet til personvern. Hensynet til personvern
tilsier at de relevante data ikke skal lagres lengre
enn hva som er nedvendig av hensyn til kriminali-
tetsbekjempelse.

I heringsnotatet viste departementene til at
hensynet til kriminalitetsbekjempelsen taler for
fastsettelse av en lengre lagringsperiode enn seks
maéaneder. Saker der det kan veaere spesielt behov
for data eldre enn seks maneder er saker om ter-
rorhandlinger og annen alvorlig kriminalitet, her-
under saker om seksuelle overgrep, volds- og nar-
kotikalovbrudd, organisert kriminalitet og lov-
brudd med internasjonale relasjoner. Det kan
vaere behov for lengre lagringstid enn ettér i
saker der etterforskningen strekker seg over lang
tid og hvor etterforskningen er tidkrevende. Det
kan ogsé gjelde der hvor nye omstendigheter duk-
ker opp under forsteinstansbehandlingen i dom-
stolen. Domstolenes bevisvurderinger kan vaere
vanskelige, og i enkelte saker kan elektroniske

data veere avgjerende bevisstettepunkter. Siden
elektroniske data skal opplyse saken, kan de ogsa
tale til gunst for siktede. En begjeering fra forsva-
rer til patalemyndigheten om 4 innhente (nye)
data kan komme pa et si sent tidspunkt i etter-
forskningen eller pddemmelsen at data har gatt
tapt.

Begrunnelsen for ikke & innfere lengre lag-
ringstid enn seks maneder er i hovedsak person-
vernmessige hensyn. Det er sentralt i personvern-
sammenheng at personverninngrep aldri skal
veere storre enn strengt nedvendig for formalet.
En viktig innvending mot datalagring er inngrepet
i borgernes kommunikasjonsfrihet. Innfering av
datalagringsregler vil innebzere en utvidelse av de
typer data som skal lagres sammenliknet med det
tilbyderne lagrer i dag. Samtidig utvides lagrings-
tiden. Jo flere data som lagres, og jo lenger de
lagres, jo sterre blir den akkumulerte informa-
sjonsmengden, og jo enklere er det 4 analysere de
registrertes kommunikasjonsmenstre, avdekke
deres kontaktnett, bygge personprofiler etc. Det
kan ikke utelukkes at denne muligheten for sam-
menstilling av data kan ha en nedkjelende effekt
pa borgernes kommunikasjon. Dette taler for a
holde lagringstiden s& kort som mulig, fordi kort
lagringstid vil redusere mulighetene for kommu-
nikasjonsanalyser og profilbygging noe. Hensynet
til majoritetens personvern, tilsier at man ber
velge det minst inngripende lagringsalternativet.

Norske myndigheter har innenfor elektronisk
kommunikasjon en tradisjon for 4 se hen til de
andre nordiske land néar det gjelder regulering.
Danmark og Finland har innfert ett ars lagrings-
tid. Sverige har ennd ikke implementert datalag-
ringsdirektivet. (Se kapittel 4.3.)

Departementene har merket seg at enkelte
land skiller pa lagringstid for ulike tjenester. Ned-
erland har for eksempel ett ars lagring for data
knyttet til bruk av fasttelefon og mobiltelefon, og
seks maneders lagring for data knyttet til bruk av
Internett. I heringsnotatet fremmet departemen-
tene forslag om ikke & skille pa lagringstid etter
teknologi. Teknologineytral regulering er et viktig
prinsipp innenfor elektronisk kommunikasjon.
Det vil si at regulering av en tjeneste skal vaere lik,



80 Prop.49L

2010-2011

Endringer i ekomloven og straffeprosessloven mv. (gjennomfering av EUs datalagringsdirektiv i norsk rett)

uavhengig av teknologi eller produksjonsméte.
Ulik lagringstid kan innebzere konkurranseforde-
ler for tilbydere av tjenester basert pa en tekno-
logi som far kortere lagringstid enn tilbydere av
tjenester basert pa teknologier som far lengre lag-
ringstid. Datalagringsdirektivet nevner tre for-
mer for taletjenester: fasttelefoni, mobiltelefoni og
bredbandstelefoni. A palegge ulik lagringstid for
disse tjenestene vil veere uheldig, da tilbyderne av
disse tjenestene konkurrerer i det samme marke-
det. Horingsinstansene ble sarskilt bedt om sitt
syn pa lagringstid.

9.3 Hgringsinstansenes syn

Post- og teletilsynet, Politidirektoratet, Riksadvoka-
ten, Okokrim, Oslo statsadvokatembeter, Kripos,
PST, Det nasjonale statsadvokatembetet, Telenoy,
NetCom, Ventelo, Get, Tele2, TDC, Kabel Norge,
NextGenTel, Politijuristene, Politiets felleforbund,
Norsk Narkotikapolitiforening, IKT-Norge, Stine
Sofie stiftelsen, UNIO, HSH, Finansnceringens Fel-
lesorganisasjon, Akademikerne, Teknologirddet,
Advokatforeningem, NITO, TEKNA, og NorSIS
har problematisert spersmaélet om lagringstid.

Det er viktig 4 merke seg at en rekke av de
heringsinstanser som har uttalt seg om lagringstid,
ikke nedvendigvis er for implementering av direkti-
vet. Noen sier eksplisitt at de ikke tar stilling til for
eller mot. Andre, som for eksempel IKT-Norge og
NITO er prinsipielt i mot, men uttaler seg subsidi-
eert om lagringstid, og ensker minimumstid.

Post- og teletilsynet har vurdert ulike typer
saker og ulike typer tjenester opp mot lagringstid.
Tilsynet mener det i mange saker kunne vaert
aktuelt & gi fritak fra taushetsplikten en lengre
periode tilbake i tid, hvis dataene var lagret, og at
dette skulle tilsi lang lagringstid. Basert pa erfa-
ringene med héndteringen av politiets fritaksbe-
gjeeringer uttaler tilsynet folgende:

«[...], er det PTs inntrykk at politiet kun i et
fatall av tilfellene begrenser sine begjaeringer
om fritak fra taushetsplikten for & kunne fa utle-
vert historiske trafikkdata til perioder som er
kortere enn slike data faktisk lagres i dag. Det
er ogsa PTs inntrykk at det i mange saker ville
veert aktuelt & gi fritak for en lengre periode til-
bake i tid, hvis dataene var lagret. Seerlig gjel-
der dette i narkotikasaker, hvor de mistenkte i
mange tilfelle mistenkes for & ha bedrevet den
kriminelle aktivitet i lengre perioder enn den
perioden hvor dataene faktisk lagres i dag.
Dette gjelder imidlertid ikke i alle typer saker.»

I relasjon til basestasjonssek er det tilsynets erfa-
ring at det veldig sjelden anmodes om & muliggjo-
re basestasjonssek lengre tilbake i tid enn to
maneder. Tilsynet uttaler folgende om basesta-
sjonssek:

«I relasjon til 4 kunne foreta basestasjonssek,
er det PTs erfaring at dette sjeldent begjaeres
for perioder seerlig langt tilbake i tid. Som
oftest mottar PT begjeeringer for & muliggjore
slike sgk innen samme arbeidsuke som den
aktuelle kriminelle handling har skjedd. Det
understrekes imidlertid at det er unntak fra
dette, men det er veldig sjeldent at PT mottar
begjeeringer for & muliggjere basestasjonssek
lenger tilbake i tid enn to méneder. Basert pa
politiets navaerende bruk av basestasjonsseok
som etterforskningsmetode, tilsier ikke hensy-
net til 4 kunne foreta basestasjonssek lengre
lagringstid enn direktivets minimum.»

Post- og teletilsynet foreslar etter en helhetsvurde-
ring, og under forutsetning av det tilgangsregimet
som heringsnotatet fremmet forslag om, ett ars
lagringstid.
De fleste heringsinstansene fra politisiden
onsker s lang lagringstid som mulig.
Politidirektoratet uttaler:

«Med alvorlig og organisert kriminalitet ser vi
en ogkende grad av internasjonal etterfors-
kning, et skende fokus p&d bakmenn og en stor-
re grad av profesjonalitet blant kriminelle. Poli-
tidirektoratet ser det derfor slik at man som
utgangspunkt ensker at lagringstiden i direkti-
vet utnyttes fullt ut, dvs. en lagringstid pé to ar.»

Likevel mener Politidirektoratet at avveid mot
hensyn til personvern og kostnader kan det innfo-
res kortere lagringstid enn to ar (minst ett ar).
Riksadvokaten antar at en lagringstid pa ett ar
vil veere tilstrekkelig for de behov politiet har i de
fleste saker, og understreker at ogsa seks méne-
ders lagringstid vil veere av stor betydning. Oslo
Statsadvokatembeter peker pa at okt lagringstid
samler mer informasjon som kan gi sterre nytte-
verdi, og de peker pa muligheten for seks méne-
ders lagring. Seks maneders lagring vil vaere en
begrenset gkning i forhold til i dag og innebaere at
politiets arbeid ikke endres vesentlig. Kripos
onsker minst ett ars lagringstid og begrunner
dette med at de bedriver reaktiv etterforskning, at
etterforskningen er en dynamisk prosess, at det
er okt grad av profesjonalisering blant kriminelle
og at etterforskning ofte har internasjonal karak-
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ter. Politiets sikkerhetstjeneste mener lagringstiden
bor vere ett ar pa linje med de fleste europeiske
land. Det samme mener Det nasjonale statsadvo-
katembetet.

Av andre heringsinstanser som foreslar ett ars
lagringstid, herunder HSH og Finansneringens
Fellesorganisasjon, er det sarlig behovet for har-
monisering med andre nordiske land som er
begrunnelsen. Organisasjoner som representerer
bransjer som er sarlig utsatt for vinningskrimina-
litet ensker harmoniserte internasjonale regler
for at politiet skal fa virkemidler til 4 etterforske
denne type saker.

Samtlige tilbydere av ekomnett og -tjenester
som uttaler seg om lagringstid mener det eventu-
elt ma innfores seks méneders lagring da dette vil
veere minst inngripende i kundenes privatliv.

Telenor uttaler:

«Telenor anbefaler kortest mulig lagringstid da
dette er minst inngripende opp mot den
enkelte kundes privatliv. Vi stetter ogsa at lag-
ringstid skal veere teknologineytralt, det vil si
samme lagringstid for alle data.»

TDC peker pa at det ikke er dokumentert behov
for lengre lagringstid, mens Kabel Norge viser til
at de fleste foresperslene fra politiet skjer i de tre
forste méneder av en etterforskning.

Ogsa andre, herunder IKT-Norge, Akademi-
kerne, Teknologiradet og NorSIS ensker en kortest
mulig lagringstid.

NorSIS uttaler:

«NorSIS stotter departementenes oppfatning
om at lagringstiden ber balansere hensyn til
kriminalitetsbekjempelse og hensynet til per-
sonvern. NorSIS er av den oppfatning at man
ber begynne med en restriktiv lagringstid, dvs.
minimumskrav. Andre lands erfaringer ber
ogsa legges til grunn ved beslutning om lag-
ringstid. NorSIS mener at datalagringstiden
heller ber justeres pé sikt enn & settes hoyt i
utgangspunktet».

Advokatforeningen mener at utsettelsen av spers-
malet om lagringstid splitter debatten pa en bekla-
gelig méte og at det 4 utelate forslag om lagrings-
tid i heringen er sterkt kritikkverdig.

9.4 Departementets vurdering

Datalagringsdirektivet foreskriver som nevnt
ovenfor at lagringstiden skal veere mellom seks

méaneder og to ar. I dette tidsspennet foreslar
departement at det i Norge skal gjelde en lag-
ringstid pa ett ar. Det er i samsvar med det behov
som narmest unisont har kommet fra politi og
patalemyndighet. En del andre europeiske land,
herunder Danmark og Finland har ogsé lagt seg
péa ett ars lagringstid.

Departementet har merket seg at sveert
mange heringsinstanser er i mot datalagringsdi-
rektivet og i den grad de har uttalt seg om lag-
ringstid gar inn for at den skal veere kortest mulig.
Det har fremkommet mange gode argumenter for
a velge kort lagringstid, men en rekke momenter
trekker ogsé i retning av lengre lagringstid enn
minimumstiden pa seks méaneder.

Post- og teletilsynets erfaringer nér det gjelder
begjeeringer om fritak fra taushetsplikt for innhen-
ting av trafikkdata, stetter forslaget om ett ars lag-
ringstid. Tilsynet har gjennom en arrekke oppar-
beidet seg kompetanse og oversikt over hvilke
saker som skulle tilsi lang lagringstid og hvilke
saker som skulle tilsi kort lagringstid. Nar tilsynet
anbefalte ett ars lagringstid i sitt heringssvar, var
det under forutsetning av at reglene om politiets
tilgang til data skulle skjerpes. For sa vidt gjelder
forutsetningen ligger den ogsa til grunn for dette
forslaget, jf. kapittel 12.

Departementet mener en avveining mot per-
sonvernet ikke tilsier en lagringstid pé to ar. Data
lagres i dag fra tre til fem méaneder, og et sprang til
to ar vil vaere for stort, og kan etter departemen-
tets vurdering ikke forsvares i forhold til politiets
dokumenterte behov. Informasjon om bruk av
Internett lagres i en svaert begrenset periode for
driftsrelaterte formal, og maks tre uker, jf. Datatil-
synets vedtak fra mai 2009. Lagring av denne type
opplysninger i medhold av direktivet vil sidledes
vaere en betydelig utvidelse i forhold til gjeldende
rett. Politi og patalemyndighet opplever at lag-
ringsperioden pa tre uker er alt for kort i saker om
internettrelaterte seksuelle overgrep. Dette kom-
mer Klarest til uttrykk i saker hvor politiet far mel-
ding om et lovbrudd ferst etter at lagringsperio-
den pa tre uker har utlept. Det vises til at en del
ofre bruker tid pa 4 bearbeide hendelsen og even-
tuelle traumer for saken anmeldes. I tillegg kom-
mer at saker hvor det samarbeides med utenland-
ske politimyndigheter er tidkrevende.

Kripos har bl.a. fremholdt at anmodninger om
utlevering av data over landegrenser kan veere tid-
krevende, siden slike anmodninger ofte behand-
les av en rekke instanser. Hensynet til internasjo-
nalt samarbeid og etterforskning taler derfor ogsa
for en noe lengre lagringstid enn direktivets mini-
mum pa seks maneder.
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Forelopige signaler fra EU tyder pa at politiet i
det alt vesentlige ettersper data som er nyere enn
seks maneder. Etter dette gar ettersporselen etter
data ned, selv om det ogsa ettersperres en del
data frem til de er 12 méneder gamle. Bare unn-
taksvis ettersporres data eldre enn 12 méneder.
Storbritannias EU-formannskap viste i forbindelse
med vedtakelsesprosessen av direktivet til en bri-
tisk undersokelse hvor det fremgér at 85 % av de
data som ble brukt, var mindre enn seks maneder
gamle. Undersokelsen viste imidlertid at data som
var mellom syv og tolv mineder gamle ble brukt i
de alvorligste sakene, fortrinnsvis drapssaker.

Dette stemmer med norske erfaringer. Bade i
Orderudsaken (kapittel 5.4.7.6) og Nokassaken
(kapittel 5.4.7.8) ble det etterspurt data som var
eldre enn seks méneder. I Nokassaken ble det satt
inn maksimalt med ressurser, men data gikk tapt
fordi seks av de senere domfelte, deriblant hoved-
mannen, ble pagrepet etter at lagringsperioden
var utlept. I alvorlige saker kan etterforskningen
vaere krevende fordi gjerningspersonene har veert
bevisste pa & dekke til spor etter forbrytelsen.
Informasjon som legger et grunnlag for innhen-
ting av data kan komme sent i etterforskningen av
alvorlige saker. Et typeeksempel pa tidkrevende
etterforskning er saker hvor politiet mé ga gjen-
nom lister over hundrevis av alibikandidater for
utsjekking, for eksempel pd grunnlag av et
basestasjonssek ved astedet, eller ved sek etter
matchende DNA-materiale. Ifelge Kripos’ under-
sokelse (kapittel 5.4.6.3) var 50,4 % av etterfor-
skerne i 966 saker «helt enig», og 9,5 % «litt enig» i
at det ville veert aktuelt 4 hente trafikkdata lengre
tilbake i tid dersom dette hadde vaert mulig i for-
hold til dagens lagringspraksis. I 21,5 % av sakene
var etterforskerne «helt uenige» i dette. Tallene
for IP-trafikk var ogsa noe lavere. Et par eksem-
pler pa saker hvor det ville vaert aktuelt for politiet
a innhente eldre data, er sakene «Operasjon Bro-
ken Lorry» og «Operasjon Andromeda», begge
omtalt i kapittel 5.4.7.2. I disse sakene var norske
trafikkdata slettet, men som felge av politisamar-
beid fikk politiet tilgang til eldre data fra henholds-
vis Nederland og Sverige, hvor lagringstiden er
lengre. Saker om savnede personer som senere
far status som drapssak er en annen type saker

hvor kort lagringstid kan fore til at data gér tapt
(sakseksempel i kapittel 5.4.7.12).

Etter departementets syn taler ogsa behovet
for & bekjempe terror for ett ars lagringstid. Den
britiske underseokelsen viste at i halvparten av
sakene som gjaldt etterforskning av terrorhand-
linger, var de etterspurte data over seks méaneder
gamle. Ifelge PST stemmer dette med norske
erfaringer. Behovet for eldre data gjelder ogsa
andre saker som PST har ansvaret for, hvor de
mistenkte gjennomgéar en «bearbeidingsprosess»
pa forhand. Dette kan veaere sosialisering inn i et
ytterliggdende religiost miljo, eller personer som
sekes vervet av etterretningsoffiserer.

Departementet har merket seg at de fleste til-
byderne er i mot datalagringsdirektivet og har
uttrykt bekymring for kundenes personvern. Det
folger av dette at tilbyderne ensker sa kort lag-
ringstid som mulig dersom en lagringsplikt skal
innfores.

Departementet har videre merket seg at tilby-
derne er opptatt av kostnadene knyttet til lagring
og lagringstid. Det fremgar av Telenors heringsut-
talelse at kostnadene vil gke desto lengre man
skal lagre data.

Departementet vil i den forbindelse vise til
Teleplans utredninger som sier at lagringstid bare
i noen grad virker inn pa kostnadene for tilbyder.
Lagringskapasitet er etter Teleplans oppfatning
ikke en betydelig kostnadsdrivende faktor. For
mer om kostnader, se kapittel 16. Kostnadene vil
uansett ikke veere avgjerende for valg av lagrings-
tid, her vil politiets behov og hensynet til person-
vernet veie tyngre.

9.5 Neaermere om lovforslaget

En lovbestemt lagringsplikt vil fere til lik lagrings-
tid hos alle tilbydere for de dataene lagringsplik-
ten gjelder. Departementet foreslér at det innferes
en lagringstid pd 12 méaneder for de data som
fremgér av kapittel 8. Det foreslds videre at det
ikke skal skilles mellom teknologier. Dette medfo-
rer at det foreslas lik lagringstid for de ulike tje-
nestene og ulike typer data.
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10 Konkurransen innenfor elektronisk kommunikasjon

10.1 Innledning

Et viktig hensyn som méa vurderes og avveies ved
innfering av en lagringsplikt i norsk rett er konkur-
ransen innenfor markedet for elektronisk kommu-
nikasjon. Som nevnt innledningsvis er formaélet
med datalagringsdirektivet & harmonisere regel-
verket for datalagring for & sikre at det indre mar-
ked fungerer. Intensjonen er at tilbydere av elektro-
niske kommunikasjonsnett og -tjenester skal sta
overfor de samme regulatoriske forpliktelsene
innenfor det indre marked. Direktivet overlater til
nasjonale myndigheter & ta stilling til flere sentrale
spersmal som fir betydning for tilbydere av elek-
troniske kommunikasjonsnett og -tjenester, som for
eksempel administrative og ekonomiske konse-
kvenser. Det er viktig at den skonomiske og admi-
nistrative belastningen ikke forer til konkurranse-
vridning og etableringshindring i markedet for
elektronisk kommunikasjon. Det er ogsa viktig at
forholdene legges best mulig til rette slik at byr-
dene pé tilbyderne ved gjennomferingen av direkti-
vet ikke blir si store at mindre tilbydere ma inn-
stille virksomheten. Departementets forslag om at
tilbyderne selv kan velge lagringslesning, dpner for
at den enkelte tilbyder kan finne mest mulig hen-
siktsmessige, ekonomisk effektive og sikre lag-
ringslesninger. Departementet mener samtidig det
bor legges til rette for losninger som forer til en
rimelig kostnadsdeling mellom myndighetene og
tilbyderne slik at kravene ikke blir urimelig tyn-
gende for de smaé tilbyderne av ekomtjenester.

10.2 Hgringsinstansenes syn

Post- og teletilsynet, Telenor, TDC, Ventelo, Kabel
Norge, Altibox, HE, Get, Abelia, IKT-Norge og Nor-
SIS har problematisert konkurransen innenfor
elektronisk kommunikasjon.

Flere av heringsinstansene papeker at datalag-
ringsdirektivet ikke er konkurransengytralt. Post-
og teletilsynet mener det ikke er mulig & si hvor-
vidt konkurransen i markedet vil bli pavirket.
Dette vil avhenge blant annet av kostnadene for
tilbyderne.

Telenor peker pa at direktivet ikke gir ensket
forutberegnelighet og konkurransevilkar for akto-
rene. Telenor sier videre:

«Konkurransen om elektroniske nett, tjenes-
ter, applikasjoner og innhold skjer i stadig ster-
re grad pa et internasjonalt marked. Web-
baserte e-posttjenester som Gmail og Hotmail,
samt peer-to-peer IP-basert tjeneste telefonitje-
nester som Skype, er eksempler pé tjenester
som norske brukere benytter seg av, der tje-
nestene vedlikeholdes og leveres i utlandet.
Det er i den sammenheng viktig at norske myn-
digheter, i tilfelle direktivets innlemmelse ved-
tas, ikke velger a gjennomfere en sveert streng
og detaljert norsk implementering av datalag-
ringsdirektivets allerede i utgangspunktet
voldsomme omfang».

Abelia sier:

«Om direktivet innferes i norsk rett, mener
Abelia at det er viktig at implementeringen
skjer pa en konkurranse- og teknologineytral
mate. Slik forslaget né foreligger apnes det for
en tvil om hvilke applikasjoner og akterer som
er palagt lagring, og det legges opp til at
enkelte applikasjoner ikke er omfattet av lag-
ringsplikten. Slike forskjeller vil kunne pavirke
konkurranseforholdene og dessuten uthule de
onskede konsekvensene som direktivet er
ment 4 ivareta».

TDC mener erfaringen fra EU viser at reglene for
datalagring virker svekkende for konkurransen i
enkelte land. 7DC mener videre at konkurransen
pavirkes fordi de sma akterene ikke vil ha tilsva-
rende ressurser som store akterer til & benytte til
lagring og utlevering av data. Plikten vil kunne
virke som en barriere for etablering, noe ogséa
Post- og teletilsynet nevner.
NorSIS sier:

«Norge er et spesielt land med sveert mange
smé bedrifter. Dette gjelder ogsa for tilby-
derne. Dersom datalagring blir kostbart for til-
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byderne kan noen velge & ikke tilby de ulike tje-
nestene i distriktene».

De aller fleste tilbyderne og IKT-Norge peker pa
utfordringen med at plikten rammer ulike teknolo-
gier forskjellig. De tradisjonelle ekomtilbyderne
ma oppfylle krav som de applikasjonsbaserte leve-
randerene ikke ma.

Telenor uttaler:

«Hvis for eksempel web-baserte tjenester ikke
palegges de samme reglene for lagring, er det
ikke usannsynlig at brukere, ogsa de som ikke
har kriminelle hensikter, ensker & flytte til de
tilbyderne og de tjenestene som ikke er palagt
4 lagre. For eksempel nar det gjelder e-post, er
det uheldig at de som tilbyr tilgang til e-post pa
vanlig méte, dvs via et e-postprogram pa bruke-
rens maskin, ma lagre data, mens de som har
et web-grensesnitt til e-posttjenesten, ikke ned-
vendigvis behover & lagre».

Telenor tilbyr bade web-basert eposttjeneste og
tradisjonelle epostprogrammer, og vil etter data-
lagringsdirektivet reguleres ulikt avhengig av
grensesnittet for 4 sende e-posten. I folge Telenor
kan samme argumentasjonen benyttes om andre
web-baserte tjenester.

10.3 Departementets vurdering

Departementet vil understreke viktigheten av at
plikten til 4 lagre data ikke forer til vridning i kon-
kurransen innenfor markedet for elektronisk
kommunikasjon. Formalet med datalagringsdirek-
tivet er 4 harmonisere regelverket for datalagring
slik at tilbydere av ekomnett og -tjenester kan ope-
rere under like vilkér innad i et land og med til-
nermet like vilkar i de ulike medlemslandene i
EU. Innfering av datalagringsdirektivet vil gi vari-
asjoner mellom landene bade nar det gjelder lag-
ringstid og kostnadsdekning, men i mindre grad
enn om man ikke harmoniserer reglene.

Nar det gjelder enkelte heringsinstansers
papekning av at innfering av datalagringsdirekti-
vet vil fore til at sma tilbydere vil rammes hardere
enn store tilbydere, er dette en bekymring som
departementet deler. Innfering av en plikt til &
lagre data innebaerer en kostnad. De storste tilby-
derne har allerede etablert enkelte systemer for
lagring, det gjelder seerlig tilbydere av fasttelefon-
tieneste og mobiltelefontjeneste. For disse tilby-
derne vil en eventuell innfering av lagringsplikt
medfere at de ma lagre mer data og andre typer

data enn de gjor i dag for kommunikasjons- og fak-
tureringsformal. De vil matte bygge ut de eksiste-
rende systemene sine eller investere i nye syste-
mer for lagring og uthenting. For sma tilbydere,
som per i dag ikke foretar noen lagring av data, vil
innferingen av en lagringsplikt medfere at de méa
investere i nye lagrings- og uthentingssystemer.

Departementet har likevel tiltro til at ogsa de
smi tilbyderne vil kunne Klare investeringene.
Utviklingen har kommet sapass langt pa det euro-
peiske markedet nar det gjelder datalagring, og
sma tilbydere vil derfor ha mulighet til & kunne
investere i relativt billige «hyllevareprodukter» for
lagring. Alternativt kan det inngds avtale med
andre tilbydere om lagring. Kjop av lagringstje-
neste er ogsd mulig. Lovforslaget gir ingen
begrensninger i sd méate — det er helt opp til tilby-
der 4 velge lagringslesning, s lenge losningen til-
fredsstiller kravene til informasjonssikkerhet.

Departementet har merket seg at mange
heringsinstanser mener at datalagringsdirektivet
ikke er konkurransengytralt. Det at enkelte tje-
nester omfattes og andre ikke, kan veere en utfor-
dring for konkurransen i markedet. Samme tje-
nester pa ulikt format konkurrerer om de samme
kundene, og det er en uheldig konsekvens av
datalagringsdirektivet at tradisjonelle ekomtilby-
dere ma lagre mens de som tilbyr applikasjonsba-
serte innholdstjenester ikke ma lagre. Eksemplet
fra Telenor om tradisjonell e-posttjeneste versus
web-basert e-posttjeneste forklarer denne utfor-
dringen godt. Den uheldige konsekvensen folger
av at datalagringsdirektivet ikke omfatter absolutt
alle data knyttet til elektronisk kommunikasjon,
men er avgrenset til de data som er listet opp i
kapittel 8. Med mindre man ensker at absolutt
alle data skal lagres, ma det settes en grense et
sted, med den konsekvens at det blir en viss for-
skjellsbehandling. Det er for tidlig & si om denne
forskjellsbehandlingen faktisk far noen konse-
kvenser for konkurransen, jf. heringsinnspillet
fra Post- og teletilsynet.

For personvernet er det utvilsomt positivt at
det ikke skal lagres data knyttet til web-basert e-
posttjeneste. Web-basert e-posttjeneste er etter
ekomregelverket 4 anse som innhold fordi det ved
bruk av slik tjeneste fremgér svor man har surfet
pa nettet. Departementet ensker ikke & péalegge
lagringsplikt for denne typen tjenester fordi det
ville veere i strid med det absolutte kravet om at
innhold ikke skal lagres. Dersom man i regelver-
ket hadde stilt krav om lagring av data knyttet til
web-surfing, ville ogsd de som leverer denne
typen tjenester blitt omfattet av lagringsplikten.
Lagring av data om web-surfing inngar ikke i det
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forslaget som na fremmes og det skal folgelig ikke og hvilke tjenester som omfattes av lagringsplik-
lagres data knyttet til bruk av for eksempel en hot- ten, vil kunne avhjelpes i enkeltvedtak eller for-
mail-konto. Eventuelle uklarheter knyttet til hvem skrift.
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11 Lagringssted og informasjonssikkerhet

11.1 Gjeldende rett

I dag er hver enkelt tilbyder behandlingsansvarlig
etter personopplysningsloven §2 nr. 4 for data
lagret for fakturerings- og administrasjonsformal.
Tilbyderen kan velge & lagre data fysisk hos seg
selv, eller benytte en databehandler for ekstern
lagring. Valg av lagringslesning pavirker imidler-
tid ikke behandlingsansvaret, og det er tilbyderen
selv som er ansvarlig for etterlevelse av person-
opplysningsregelverket, herunder sikring, og
bruk og sletting av de lagrede dataene i henhold
til gjeldende regelverk. Lagrede data skal sikres i
samsvar med personopplysningsloven § 13 og per-
sonopplysningsforskriften kapittel 2 om informa-
sjonssikkerhet.

11.2 Haringsnotatets forslag

Datalagringsdirektivet presiserer at man ber unn-
g4 a lagre data mer enn én gang, men utover dette
legger direktivet ikke noen foringer pa hvordan
lagringen skal foregd, med unntak av minimums-
bestemmelser om datasikkerhet.

I 2006 fikk departementene utredet kostna-
dene knyttet til ulike lagringsmodeller, jf. kapittel
16.3. Utredningen var avgrenset til kostnader
knyttet til lagring av data fremkommet ved bruk
av fasttelefoni, mobiltelefoni og internettaksess.
To hovedmodeller har blitt utredet: lagring hos til-
byder og lagring i en sentral database. Departe-
mentene har ogsa sett pa ulike mellomlgsninger
som for eksempel valgfri lagring i sentral base og
kjop av lagringskapasitet hos selskaper som har
dette som sitt spesialfelt. Det er viktig & under-
streke at betingelsene og vilkarene for & fa tilgang
til dataene vil veere de samme uavhengig av hvor
lagringen eventuelt skal skje.

Departementene foreslo i heringsnotatet at
data fortsatt skal lagres hos tilbyderne, og at data
skal hentes ut av tilbyderne. I heringsnotatet for-
utsatte departementene at det settes opp egne lag-
ringslesninger for data som lagres for myndighe-
tenes formal og at disse holdes atskilt fra forret-
ningsmessige data. Det ble redegjort for lagrings-

losninger hvor tilbyderne er pliktige til 4 overfore
data til en sentral database, med bakgrunn i en
antakelse om at en slik losning vil kunne ha
mange fordeler knyttet til forenkling av den prak-
tiske prosessen for politiet, samt fordeler nar det
gjelder sikkerhet og kontroll. En mellomlgsning
er at myndighetene etablerer en sentral database
som det er frivillig for tilbyderne & knytte seg til.
En annen mellomlesning er a legge opp til at bran-
sjen selv etablerer en sentral database. En slik
base vil kunne veare seerlig aktuell for de sma til-
byderne for a redusere kostnadene knyttet til lag-
ring.

Ut fra personvernmessige vurderinger er det
betenkelig & samle alle data pa ett sted. En slik
samling av store mengder personopplysninger
kan i seg selv utgjere en ekstra personvernrisiko.
Selv om det vil veere en forutsetning med tilstrek-
kelig sikkerhet for at data ikke blir brukt til andre
formél enn hva som var formélet med lagringen,
er det alltid en fare for utilsiktet utlevering eller
misbruk, og skadepotensialet er sterre jo mer
informasjon som er samlet pa ett sted. Departe-
mentene gikk derfor i heringsnotatet ikke inn for
en sentral lagringslosning, men utelukket ikke at
sma tilbydere kan gd sammen om en felles lag-
ringslesning.

11.3 Heringsinstansenes syn

Horingsinstansene er delt i synet pa lagringssted.
Alle heringsinstansene star imidlertid samlet bak
synspunktet om at dataene mé underlegges til-
fredsstillende sikring. Mange heringsinstanser
peker pa at det er knyttet store sikkerhetsutfor-
dringer til at sa store mengder data skal lagres og
héndteres av si mange personer som datalagring
etter direktivet forutsetter. Dette er en gjennom-
gdende kommentar uavhengig av om heringsin-
stansen ellers gar inn for lokal eller sentral lagring
av data.

NTNU, Kripos, NHO, NITO, TEKNA, Norsk
Narkotikapolitiforening og Politiets fellesforbund
mener alle at lokal lagring av data hos den enkelte
tilbyder vil representere en sterre sikkerhets-
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risiko enn ett sentralt lagringssted, og gar derfor
inn for sentral lagring av data. Det er imidlertid
ulik oppfatning blant disse om hvorvidt den sen-
trale databasen ber eies av staten eller av tilby-
derne i fellesskap. Kripos papeker at en sentrali-
sert lagring med sanntidskryptering vil redusere
de personvernmessige betenkelighetene til et
absolutt minimum, og at kun ett kontaktpunkt vil
innebaere en betydelig ressursbesparelse for poli-
tiet ved uthenting av data og sikre raskere tilgang.
Kripos mener at en kryptert lagringslesning
(sanntidskryptering av alle lagrede data) vil eke
sikkerheten rundt de lagrede dataene i meget stor
grad. Ved a velge sentral lagring vil myndighetene
ha bedre mulighet til 4 pavirke valg av lesning slik
at sikkerhetshensyn bedre kan ivaretas og tilleg-
ges storre vekt enn kostnader og ordineer drift.
Kripos er ikke enig i at lokal lagring gir bedre sik-
kerhet for at dataene ikke brukes til andre formal
enn de er ment for, eller at det gir storre sikkerhet
mot utilsiktet utlevering. Tvert i mot mener Kripos
at en sentral lagring der dataene er kryptert ivare-
tar disse hensynene best.
Kripos uttaler:

«Ett lagringssted som er uavhengig av tilby-
derne vil medfere en dpenbart bedre sikkerhet
mot at uvedkommende far kunnskap om de
etterforskningsskritt politiet har iverksatt. Lek-
kasje av slik informasjon kan selvsagt bade skje
forsettlig fra noen som ser seg tjent med det,
men kan ogsa skje uforvarende eller ved en til-
feldighet. Det kan uansett veere til stor skade
for etterforskningen. At 230 tilbydere skal
ekspedere slike henvendelser fra politiet med-
forer en apenbart sterre risiko for slike lekka-
sjer. Det finnes flere eksempler pa at problem-
stillingen er reell».

Kripos uttaler videre:

«Hpringsnotatet stotter seg til Datatilsynets
innvendig mot sentralisert lagring nér det gjel-
der den personvernrisiko dette medferer.
Dette resonnementet synes utelukkende 4
basere seg pa skadepotensialet ved et sikker-
hetsbrudd, og i liten grad sannsynligheten for
selve bruddet. Skadepotensialet ved enkelt-
brudd er apenbart sterre om alle data lagres pa
ett sted.

Likevel har ikke heringsnotatet dreftet
denne problemstillingen opp mot en lgsning
med sanntidskryptering av data, se pkt. 4.1.
Som nevnt tidligere er ikke en kryptert lag-
ringslosning omhandlet i horingsnotatet eller i

de forutgdende utredningene. Kripos finner
dette merkelig da en kryptert losning vil eke
sikkerheten rundt de lagrede data i meget stor
grad.

Kripos anbefaler en kryptert lagringsles-
ning. Men skulle man av ukjente arsaker velge
en ukryptert losning, si er faren for at flere sik-
kerhetsbrudd inntreffer like apenbart sterre
om man overlater lagring og utlevering til et
stadig skende antall tilbydere».

Ogséa Politidirektoratet stotter sentral lagring fordi
direktoratet mener dette vil sikre lik lagringsprak-
sis hos alle tilbyderne, og bidra til at hensynet til
personvern og annen lovgivning blir ivaretatt.
Direktoratet forutsetter at det ikke er politiet selv
som skal foreta lagringen.

Det nasjonale statsadvokatembetet mener data-
lagringens legitimitet best ivaretas ved lagring
utenfor politiet, dvs. hos en av de store tilbyderne
eller en uavhengig instans. De mener den sikreste
ordningen vil vaere lagring hos én akter fordi
dette vil forenkle innhenting samtidig som sentral
datalagring gir klar ansvarsplassering mht. hvem
som er behandlingsansvarlig, og forenkler kon-
troll og tilsyn. Sentral lagring gjor det mulig 4 ta i
bruk personvernfremmende teknologi for 4
beskytte alle dataene péa et godt niva. Det nasjo-
nale statsadvokatembetet mener sentral lagring mé
antas & veere enklest, rimeligst og best oppfylle
formalet med datalagring, og savner en vurdering
av om bruk av personvernfremmende teknologi
vil styrke en slik lgsning.

NAST uttaler:

«NAST mener at datalagringens legitimitet
best ivaretas ved at dataene lagres hos en akter
utenfor politiet, og lagringen mé skje under sa
betryggende forhold som mulig. NAST antar at
den sikreste og ryddigste ordningen er & lagre
alle dataene hos én akter. For politiet vil det for-
enkle innhenting av opplysningene. Det ligger
ikke noe sikkerhetselement i at politiet som i
dag, ma henvende seg til forskjellige tilbydere.
Det bare forsinker etterforskingen. Sentral
datalagring gir klar ansvarsplassering mht.
hvem som er den behandlingsansvarlige, for-
enkler kontroll og tilsyn med ordningen og
oppfyller formaélet pa beste mate.

Prinsipielt mener NAST at spersmail om
datasikkerheten hos tilbyderne ikke ber veere
noe argument ved valg av lagringssted. Som
enhver annen forretningsdrivende ma tilbyder
behandle sine data profesjonelt og i samsvar
med lovverket. Men hvis det virkelig er slik at



88 Prop.49L

2010-2011

Endringer i ekomloven og straffeprosessloven mv. (gjennomfering av EUs datalagringsdirektiv i norsk rett)

man ma paregne at bransjen ikke kan handtere
dataene forsvarlig, styrkes jo argumentet for
sentral datalagring. Det frigjor ogsa ressurser
som i dag gar med hos tilbyderne til 4 betjene
politiets utleveringsbegjeeringer. Ved sentral
lagring er det ogsa mulig 4 ta i bruk personver-
nekende teknologi for & beskytte alle dataene pa
et godt nivd. NAST savner en vurdering i
heringsbrevet om bruk av slik teknologi ville
styrke forslaget om sentral datalagring. Det ma
anses a veere enklest, rimeligst og best oppfylle
formaélet med datalagring».

NAV papeker at gruppen tilbydere er svert lite
homogen, og at kanskje ikke alle vil klare & iverk-
sette fullgode mekanismer for sikring av dataene.
Mange av tilbyderne av elektroniske kommunika-
sjonsnett og -tjenester papeker at tilbydere som er
etablert i flere EU-/E@S-land ber ha muligheten
til & samlokalisere lagring av data fra tilbyderne i
de ulike landene. Riksadvokaten setter som en
absolutt forutsetning for innfering av lagringsbe-
stemmelser at det etableres systemer som serger
for at innsamlede data ikke kommer péa avveie,
men uttaler seg for gvrig ikke om lagringsstedet.

NorSIS, Norges Televisjon, NetCom, Teleno,
Akademikerne, IKT-Norge, Politijuristene, HSH,
ITAKT, Altibox, TDC, GET, Teknologirddet og For-
svarergruppen av 1977 gar alle inn for at tilby-
derne selv skal velge lagringslesning. De peker pa
den store sikkerhetsrisikoen som er knyttet til &
samle alle data i en sentral database. Flere av
disse peker ogsa pa at sentral lagring forsterker
faren for andre personvernulemper, som formals-
glidning, dobbeltlagring og uensket kobling av
data. Post- og teletilsynet gar, av kostnadshensyn,
ogsa inn for at den enkelte tilbyder selv skal fa
velge lagringslesning. Av sikkerhetshensyn gar
tilsynet primeert inn for at data skal lagres i
Norge.

IKT-Norge uttaler:

«IKT-Norge stotter heringsnotatets forslag om
at det skal veere valgfritt for selskapene om de
onsker 4 lagre data lokalt eller om de ensker &
ga sammen om en felles lagringslosning. Det
er imidlertid viktig at samlokalisert lagring ma
skje i regi av selskapene selv fremfor en myn-
dighetskontrollert lagringslesning. IKT-Norge
stotter at selskaper som opererer i flere land
ma kunne samlokalisere. IKT-Norge mener at
folgende krav fra heringsnotatet viser at dette
direktivet ikke bidrar til harmonisering: ‘Tilby-
dere som ensker a lagre data i en sentral data-
base i EU maé serge for at data fra de ulike med-

lemslandene er fysisk adskilte, sdnn at hvert
enkelt medlemslands lover og regler nar det
gjelder lagringstid, vilkar for uthenting m.m.
kan ivaretas’. Et slikt krav er etter IKT-Norges
mening urimelig. IKT-Norge forutsetter videre
at valg av lagringssted ikke vil ha implikasjoner
for hvem som eventuelt skal baere kostnadene
forbundet med lagringsplikten.»

Teknologiradet uttaler:

«Sentral lagring medferer sammenstilling av
data fra ulike kilder. Den tyske forfatningsdom-
stolen besluttet i mars 2010 at den tyske imple-
menteringen av datalagringsdirektivet er i strid
med grunnloven. I sin begrunnelse gar retten
igjennom hvilke kriterier som ma veere til stede
for at datalagring skal kunne aksepteres. En av
faktorene som trekkes fram er nettopp viktig-
heten av at lagringen foretas av operaterene og
ikke direkte av myndighetene. Dette betyr at
dataene ikke er koblet sammen allerede gjen-
nom lagringen (for eksempel ved ulike kunde-
forhold for mobiltelefoni, fasttelefoni og Inter-
nett), og medferer i mindre grad at lagringen
kan oppleves som en totalkartlegging av alle
borgernes kommunikasjonsaktiviteter».

NorSIS uttaler:

«NorSIS stotter at det ikke velges en sentral
datalagringslesning, slik at alle egg ikke hav-
ner i samme kurv. Nar det er sagt, er noen av
tilbyderne sé store at deres datalagring vil inn-
befatte sveert store datamengder, med person-
data. NorSIS poengterer igjen viktigheten av &
sette krav til sikring av data, tilgangskontroll
og tilsyn av data slik at disse blir behandlet
etter gjeldende lover og regler».

ICJ-Norge peker i sin heringsuttalelse pa faren for
lekkasjer og/eller tyveri av data, uavhengig av sik-
ringskrav. De peker ogsé pa de betydelige utfor-
dringene som er knyttet til at tilbyderne kan kjope
lagringstjenester i andre E@JS-Jland hvor norske
myndigheter har liten eller ingen innvirkning pa
sikkerhets- og tilgangsreglene, og mener disse
problemstillingene ikke er tilstrekkelig belyst i
heringsnotatet.

Okokrim uttaler seg ikke direkte om valg av
lagringssted, men gir pa generelt grunnlag
uttrykk for at forslaget i heringsnotatet, om at til-
byderne selv skal kunne velge lagringssted, med
dagens teknologi vil kunne danne grunnlag for et
sikkert system. Heller ikke PST kommenterer
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valg av lagringssted spesielt, men synes i sine
ovrige kommentarer & legge til grunn at data skal
lagres lokalt hos tilbyder.

Datatilsynet har i sin heringsuttalelse uttalt at
spersmalet om implementering av direktivet forst
og fremst er et prinsipielt spersmal og at det der-
for er av underordnet betydning hvordan direkti-
vet implementeres med tanke pé lagringstid og
lagringssted, men viser generelt til uttalelser fra
de europeiske personvernmyndighetene (Artik-
kel 29-gruppen) hvor man har oppstilt konkrete
krav til sikkerhetsforanstaltninger for datalagrin-
gen, og presiserer at disse ma legges til grunn for
en eventuell implementering. Artikkel 29-grup-
pens krav til sikkerhetsforanstaltninger forutset-
ter lokal lagring og krever at data lagret i henhold
til datalagringsdirektivet skilles logisk fra data
lagret for tilbydernes administrasjons- og fakture-
ringsformal og at de omgis med tilstrekkelig sik-
kerhet, for eksempel ved at de krypteres.

11.4 Departementets vurdering

11.4.1 Informasjonssikkerhet

Departementet gar inn for at det skal vaere opp til
den enkelte tilbyder & velge lagringslesning.
Departementet har sarlig vektlagt personvern-
messige hensyn nar det ikke foreslds & etablere
en sentral lagringslesning. Dette utelukker imid-
lertid ikke at sma tilbydere kan g& sammen om en
felles lagringslesning. I tillegg til personvernmes-
sige vurderinger har departementet ogsa vurdert
kostnader samt sikkerhetsmessige og konkurran-
semessige aspekter. Departementet mener infor-
masjonssikkerheten kan ivaretas pa en tilfredsstil-
lende maéte ved lokal lagring, og at sikkerheten
ikke nedvendigvis blir bedre ivaretatt i en sentral
database.

En sentral database vil innebare en samling av
store mengder personopplysninger, noe som i seg
selv kan utgjere en stor personvernrisiko. Jo mer
informasjon som er samlet pa ett sted, jo sterre er
skadepotensialet ved eventuelt misbruk eller uau-
torisert tilgang til dataene. En sentral base vil
veere mer sarbar for uautorisert tilgang og mis-
bruk enn om dataene lagres lokalt. Samtidig vil en
sentral base kunne gjore det vanskeligere a for-
hindre formalsglidning over tid. Hvis store meng-
der personopplysninger skal samles pa ett sted,
bor det vaere saerlig tungtveiende grunner for det,
noe departementet ikke kan se er tilfellet her.

Datatilsynet har gitt uttrykk for at det kan opp-
sta tvil om behandlingsansvaret dersom data sam-
les i en sentral database. Det vil veere umulig for

tilbyderne & beholde behandlingsansvaret med de
plikter og det ansvar som ligger til denne funk-
sjonen. Eventuelt mé ansvaret tillegges en offent-
lig myndighet. Etter departementets vurdering er
det heller ingen offentlig instans som utpeker seg
som naturlig behandlingsansvarlig for en data-
base som inneholder data om elektronisk kommu-
nikasjon. Det er videre uklart i hvilken grad en
tredjepart faktisk vil kunne oppfylle de forpliktel-
ser som ligger til en behandlingsansvarlig, siden
det vil gjelde opplysninger som denne parten har
sveert liten innflytelse over og kontroll med.

Departementet mener hensynet til trusselen
om misbruk, det store skadepotensialet ved evt.
sikkerhetsbrudd samt usikkerhet om behand-
lingsansvaret, er tungtveiende argumenter mot &
etablere en sentral lagringslesning.

Departementet ser at en sentral base vil kunne
forenkle den praktiske prosessen for politiet med
a fa tilgang til data ved at de kan forholde seg til
én virksomhet i stedet for et stort antall tilbydere.
Departementet mener imidlertid det méa veere
mulig 4 finne lgsninger som forenkler den prak-
tiske prosessen bade for politiet og tilbyderne
ogsa ved en losning med desentralisert lagring.

I henhold til datalagringsdirektivet er det ikke
et krav at dataene skal lagres fysisk atskilt fra til-
byders ovrige data, men det skal etableres hen-
siktsmessige tekniske og organisatoriske anord-
ninger for a ivareta datasikkerheten. Bade Datatil-
synet og ekomtilbyderne har gitt uttrykk for at de
er enige i Artikkel 29-gruppens anbefaling om at
det ved innfering av en eventuell lagringsplikt ber
etableres et logisk skille mellom dataene avhen-
gig av dataenes formal. Departementet vurderer
det som avgjerende for & kunne kontrollere bru-
ken av data som lagres i henhold til datalagrings-
direktivet, at det stilles vilkar om et logisk skille
mellom data til fakturerings- og administrasjons-
formal pa den ene siden, og data til kriminalitets-
bekjempende formal pd den andre siden. Dette
innebeerer ikke at data mé lagres pa to forskjellige
steder, men at tilbyderne ma ha mekanismer som
styrer tilgangen til data avhengig av lagringsfor-
mal. Departementet gar inn for at det innferes en
plikt for tilbyderne til & serge for lagringslesnin-
ger som ivaretar sikkerheten rundt data lagret i
henhold til datalagringsdirektivet. Departemen-
tet legger til grunn at etablering av tilstrekkelige
sikkerhetsrutiner og -systemer er bade teknisk og
administrativt uproblematisk, men at det vil kreve
en viss investering i lagringslesninger for tilby-
derne.

Departementet gar inn for at data skal lagres
pa en mate som sikrer at data ikke er tilgjengelige
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for andre enn relevant myndighet nar rettens
avgjorelse foreligger. Det méa veere et vilkar at data
lagret for kriminalitetsbekjempende formal ikke
skal veere tilgjengelige for annet personell hos til-
byder enn de fa som har tjenstlig behov.

Flere av heringsinstansene som har argumen-
tert for sentral lagring, begrunner dette bl.a. med
at det vil veere enklere 4 serge for tilstrekkelig sik-
kerhet. I henhold til datalagringsdirektivet, skal
data som lagres for kriminalitetsbekjempelse vaere
av samme kvalitet og nyte godt av samme beskyt-
telse og sikkerhetsforanstaltninger som ovrige
data generert i det elektroniske kommunikasjons-
nettet. Ansvaret for datasikkerhet og vern av per-
sonopplysninger om den enkelte bruker av elek-
tronisk kommunikasjon, vil etter forslaget ligge
hos den enkelte tilbyder, jf. personopplysnings-
loven § 13 og personopplysningsforskriften kapit-
tel 2 og forslag til ny paragraf § 2-7 a i ekomloven.

Det er tilbyderne som med utgangspunkt i
personopplysningsloven med forskrifter mé foreta
en trusselvurdering for & fastsla hvilke sikringstil-
tak som er nedvendige, og iverksette sikringstil-
tak i samsvar med konklusjonene fra en slik risi-
kovurdering. En rekke ulike mekanismer for
informasjonssikkerhet kan integreres i IKT-lgs-
ninger. Bade sikringstiltak for a beskytte dataenes
tilgjengelighet, konfidensialitet og integritet og
kontroll og beskyttelse mot uautorisert eller ulov-
lig lagring, behandling, tilgjengeliggjoring og utle-
vering, kan veere aktuelt & vurdere. Dette innebae-
rer blant annet at det kan vurderes & fastsette
bestemmelser som skal sikre at dataene er tilgjen-
gelige nér det er saklig behov for dem, at de ikke
er tilgjengelige for andre enn de som har tjenstlig
behov, at de ikke kan endres/manipuleres, samt
at dataene er tilstrekkelig beskyttet mot utenfor-
stdendes tilgang. Departementet mener at infor-
masjonssikkerheten i tilstrekkelig grad kan ivare-
tas ved en desentralisert lagringslesning, ogsa
hos de tilbyderne som per i dag ikke har noe sys-
tem for lagring.

Departementet har vurdert hvorvidt det ber
innferes et krav om kryptering. De fleste herings-
instansene antyder at det ber stilles krav om kryp-
tering ved sentral lagring, men temaet er i liten
grad berort nar det gjelder lokal lagring. Departe-
mentet er i tvil om hvorvidt kryptering, etter en
forholdsmessighetsvurdering, vil veere et nedven-
dig sikringstiltak selv om det mé betraktes som
personvernfremmende. Departementet mener at
spersmalet om kryptering ber avgjeres av den
enkelte tilbyder etter en konkret vurdering, og
eventuelt etter neermere Kriterier som forutsettes
fastsatt i forskrift.

I henhold til gjeldende rett, som foreslas vide-
refort, er den enkelte tilbyder av elektroniske
kommunikasjonstjenester ansvarlig for at data sik-
res pa en betryggende mate. Tilbyderen skal gjen-
nomfere planlagte og systematiske sikringstiltak
jf. personopplysningsloven § 13. De sikringstiltak
som er iverksatt, skal dokumenteres jf. person-
opplysningsloven § 14. Dokumentasjonen skal
veere tilgjengelig for Datatilsynet, og eventuelt
ogsa Personvernnemnda, pa forespersel. Dersom
tilsynsmyndigheten vurderer de iverksatte sik-
ringstiltakene som mangelfulle i forhold til den
risiko behandlingen representerer, kan tilsynet
fatte enkeltvedtak med palegg om ytterligere sik-
ring, herunder fastlegge kriterier for akseptabel
risiko forbundet med behandlingen av personopp-
lysninger, jf. personopplysningsforskriften § 2-2.
Dette innebaerer at dersom Datatilsynet vurderer
at en tilbyder har foretatt mangelfull risikovurde-
ring eller sikret data for darlig, kan tilsynet fast-
legge kriterier for akseptabel risiko som vil danne
utgangspunkt for iverksetting av nedvendige sik-
ringstiltak.

Behandling av personopplysninger i ekomsek-
toren for kundeadministrasjon, fakturering og
gjennomfering av tjenester i forbindelse med
abonnentens bruk av ekomnett, er konsesjons-
pliktig etter personopplysningsloven § 33 jf. per-
sonopplysningsforskriften §2-1. Det vil vere
naturlig ogsa & vurdere konsesjonsplikt for
behandlinger som omfatter lagringspliktige data.
Pa denne maten kan detaljert regulering av sik-
ring av data palegges gjennom vilkar i konsesjon
som den enkelte tilbyder ma innhente. Dette gir
mulighet for 4 palegge et bestemt sikkerhetsniva
som den enkelte tilbyder ma forholde seg til.

I tillegg til at det foreslas en forskriftshjem-
mel i ekomloven § 2-7 a for regler om sikring av
data, inneholder ogsd personopplysningsloven
§ 13 en forskriftshjemmel for regler om sikring
av personopplysninger. Det kan saledes fastset-
tes konkrete bestemmelser om sikring av lag-
ringspliktige data badde med hjemmel i ekom-
loven og med hjemmel i personopplysnings-
loven. Myndighetene har altsd en rekke mulig-
heter til 4 palegge konkrete sikringstiltak, der-
som det ved tilsyn eller i annen sammenheng
skulle fremkomme at en tilbyder har for darlig
informasjonssikkerhet.

Departementet forutsetter at bade Datatil-
synet og Post- og teletilsynet vil fore et aktivt til-
syn med lagring av data i henhold til lagringsplik-
ten for 4 sikre at tilbyderne holder et forsvarlig
niva pa informasjonssikkerheten.



2010-2011

Prop.49L 91

Endringer i ekomloven og straffeprosessloven mv. (gjennomfering av EUs datalagringsdirektiv i norsk rett)

11.4.2 Lagringssted

Datalagringsdirektivet legger ingen foringer for
hvordan lagrede data skal hentes ut eller overfo-
res til myndigheten, men det fremgar av artikkel 8
at data skal lagres slik at de pd anmodning fra
kompetent myndighet kan overferes uten uned-
vendig forsinkelse.

I diskusjonen om lagringssted er det ikke tatt
stilling til hvorvidt den fysiske lagringen ma skje i
Norge. Et krav om lagring pa norsk territorium vil
kunne anses som en begrensning av prinsippet
om fri flyt av data innenfor EJS. Dette er en utfor-
dring i forhold til datalagringsdirektivet, seerlig
med tanke pa at det vil kunne gjelde ulike regler i
ulike land bade for lagringstid, informasjonssik-
kerhet og vilkdr for uthenting av data. Departe-
mentet papeker imidlertid at dersom det for
eksempel er ulik lagringstid i det landet tilbyde-
ren er etablert og i det landet tilbyderen ensker a
lagre sine data, er det forstnevnte lands regler
som gjelder. Tilbydere som ensker & lagre data i

en felles konserndatabase i EU, ma serge for at
data fra de ulike medlemslandene lagres pa en
méte som gjer at hvert enkelt medlemslands lover
og regler nar det gjelder lagringstid, vilkar for
uthenting m.m. kan ivaretas. Direktivet forut-
setter at medlemsstatene bistir hverandre i gjen-
nomferingen av tilsyn pa dette omradet. Dersom
det pa noe tidspunkt skulle bli aktuelt for en til-
byder & vurdere lagring av data i et land utenfor
EdS-omradet, vil det avgjerende vaere om databe-
handleren kan tilby tilstrekkelig beskyttelse av
personopplysningene. Overfering av personopp-
lysninger til utlandet skal meldes til Datatilsynet
som eventuelt kan sette vilkar for overforingen.
Departementet mener at muligheten for & fore
tilsyn og kontroll med overholdelse av vilkirene
for lagring og bruk er avgjerende, uavhengig av
hvor lagringen skjer. Departementet viser her til
EU-kommisjonens ekspertgruppe som har laget
et utkast til veileder om nettopp denne problem-
stillingen. Her fremgér det at det er reglene i det
landet der tilbyderen er etablert som skal gjelde.
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12 Utlevering av data i etterforskningseyemed

12.1 Gjeldenderett om politiets hjemler
for innhenting av elektronisk
lagrede data

Utgangspunktet er at trafikk- og lokaliseringsdata
er taushetsbelagte opplysninger, jf. ekomloven
§ 2-9 forste ledd. Utlevering av slike opplysninger
krever derfor et sarskilt hjemmelsgrunnlag. Poli-
tiet har i dag flere mulige hjemmelsgrunnlag for
innhenting av historiske trafikkdata som til dels
overlapper hverandre.

Fra denne taushetsplikten gjor ekomloven § 2-
9 tredje ledd et unntak for abonnements- og bru-
kerdata, det vil si visse opplysninger som knytter
seg til identifikasjon, neermere bestemt avtaleba-
sert hemmelig telefonnummer og andre abonne-
mentsopplysninger, samt elektronisk kommunika-
sjonsadresse. Hoyesterett har avgjort at dette
ogsa omfatter dynamiske IP-adresser, jf. Rt. 1999
s. 1944. Av fjerde ledd felger det at anmodning fra
politi eller patalemyndighet om identifikasjons-
data skal etterkommes med mindre sarlige for-
hold gjor det utilradelig. I den videre fremstillin-
gen knytter sidledes utleveringsvilkirene seg til
utlevering av trafikk- og lokaliseringsdata.

Beslag og utleveringspdlegg — straffeprosessloven
kapittel 16

Utlevering av historiske data kan skje etter
reglene om beslag og utleveringspalegg. Det fol-
ger av straffeprosessloven §§ 203 og 210 at ting
som kan ha betydning som bevis, enten kan
beslaglegges av patalemyndigheten eller retten
kan pélegge besitteren a utlevere tingen. Elektro-
nisk lagrede data er 4 regne som «ting» etter disse
bestemmelsene. Dette ble slitt fast av Hoyesterett
i Rt. 1992 side 904. Hoyesterett uttalte her at
begrensninger i lovens alminnelige adgang til
beslag og krav om utlevering, utover det som er
fastsatt 1 straffeprosessloven, krever sarskilt
hjemmel. I praksis og juridisk teori er det lagt til
grunn at sammenhengen mellom reglene om de
forskjellige tvangsmidlene taler for at det ogsa her
ma innfortolkes et krav om skjellig grunn til mis-
tanke om en bestemt straffbar handling for &

kunne foreta beslag, jf. Rt. 1998 side 1839 og 2000
s. 577 og Tor-Geir Myhrer: Andenaes Norsk straf-
feprosess 4. utg. (2009) pa side 316. Antakelig méa
det samme gjelde for utleveringspalegg. Videre
maé det vaere en rimelig mulighet for at de elektro-
niske dataene som enskes beslaglagt eller utle-
vert kan kaste lys over spersmalet om ndr, hvor,
hvordan og/eller av hvem det er begatt en straff-
bar handling. At en bestemt person skal veere mis-
tenkt, kreves derimot ikke, heller ikke at handlin-
gen er av en viss grovhet.

Reglene om beslag- og utleveringspalegg er
begrenset av reglene om vitneplikt, jf. § 204. I hen-
hold til § 118 kan retten bare ta imot forklaring
som et vitne kan gi uten & krenke lovbestemt taus-
hetsplikt. Bevisforbudet etter straffeprosessloven
§ 118 gjelder imidlertid ikke ubetinget. Etter
bestemmelsens forste ledd forste punktum kan
departementet samtykke i at vitnet gis anledning
til & forklare seg uten hinder av taushetsplikten.
Samtykke kan bare nektes dersom forklaringen
«vil kunne utsette staten eller allmenne interesser
for skade eller virke urimelig overfor den som har
krav pd hemmelighold», jf. § 118 forste ledd annet
punktum.

Samferdselsdepartementet har i vedtak 23.
juni 1995 nr. 39 delegert kompetansen til Post- og
teletilsynet. I praksis vil Post- og teletilsynets opp-
hevelse av taushetsplikten fore til utlevering av de
opplysningene som det gnskes forklaring om.

Utleveringspéalegg avgjeres som hovedregel av
retten, jf. straffeprosessloven § 210 forste ledd,
mens beslag besluttes av patalemyndigheten der-
som trafikkdataene ikke utleveres frivillig, jf. § 205
forste ledd forste punktum. For begge typer
beslag er det egne regler om hastekompetanse,
henholdsvis for politiet etter § 206 og for patale-
myndigheten etter § 210 annet ledd (fare ved opp-
hold).

Det folger av straffeprosessloven § 205 forste
ledd siste punktum sammenholdt med § 208 for-
ste ledd, at den saken gjelder — den som rammes —
som hovedregel skal ha underretning for beslaget
gjores. Enhver som rammes av et beslag, har rett
til & f4 dette provet av retten, jf. § 208. Det samme
gjelder for utleveringspalegg. Det er mulighet for
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utsatt underretning (sdkalt hemmelig beslag/utle-
veringspalegg). Vilkirene er at noen med skjellig
grunn mistenkes for en handling eller forsek pa
handling med en strafferamme pd mer enn 6
méaneder og at utsatt underretning er «strengt
nedvendig for etterforskningen i saken», jf. §§ 210
a og 208 a. Nar retten behandler en sak etter § 208
a og 210 a, skal det straks oppnevnes offentlig
advokat for den mistenkte, jf. straffeprosessloven
§ 100 a.

Etter straffeprosessloven § 215 a kan patale-
myndigheten som ledd i etterforskningen gi
palegg om sikring av elektronisk lagrede data.
Dette gjelder bade trafikkdata og innholdsdata,
herunder filer med lyd, bilder eller tekst.

Det er et grunnvilkar at sikringspélegget skjer
som ledd i etterforskningen, samt at dataene
«antas a ha betydning som bevis» i en straffesak,
jf. § 215 a forste ledd. Dessuten ma det antakelig
ogsé her innfortolkes et krav om skjellig grunn til
mistanke om en bestemt straffbar handling.

Bestemmelsen gjelder data som allerede fore-
ligger i elektronisk lagret form pé det tidspunktet
sikringspalegget utferdiges. Et sikringspalegg
kan dermed ikke gis virkning fremover i tid, i mot-
setning til en beslutning om kommunikasjonskon-
troll, jf. straffeprosessloven §§ 216 a og 216 b. For
ovrig gjelder palegget for et bestemt tidsrom, som
ikke ma veere lengre enn nedvendig, jf. fijerde
ledd. Sikringsperioden kan heyst utgjere 90 dager
om gangen.

Palegget kan rette seg mot enhver som besit-
ter slike data som enskes sikret. Det fremgar av
tredje ledd at en mistenkt skal gis underretning
om beslutningen straks dataene er sikret og han
far status som siktet i saken. Retter sikringspaleg-
get seg mot en annen enn den mistenkte, skal
underretning gis straks palegget er gjennomfort.

Sikringspalegget gir ikke automatisk rett for
patalemyndigheten til & f4 de sikrede dataene utle-
vert. Data som er sikret gjennom et sikringspé-
legg, kan i utgangspunktet bare kreves utlevert
innenfor rammene av straffeprosessloven § 210.
Patalemyndigheten har imidlertid etter begjering
tilgang til opplysninger som er nedvendige for &
avdekke hvor de aktuelle dataene kom fra, og
hvor de i tilfellet ble sendt til, jf. § 215 a siste ledd.

Hensiktsmessighetsprinsippet og forholds-
messighetsprinsippet i straffeprosessloven § 170 a
kommer til anvendelse ved bruk av disse tvangs-
midlene. Det samme gjelder kommunikasjons-
kontroll etter straffeprosessloven Kkapittel 16 a
som omtales nedenfor. Den som treffer beslutnin-
gen om a bruke et tvangsmiddel, ma folgelig ogsa
vurdere om det er hensiktsmessig og enskelig pa

avgjorelsestidspunktet, samt om det er forholds-
messig sett i forhold til sakens art og forholdene
for evrig. Det vises ogsd til neermere omtale av
denne bestemmelsen ovenfor under kapittel 3.3.3.

Kommunikasjonskontroll — straffeprosessloven
kapittel 16 a

Innhenting av historiske data skje med hjemmel i
straffeprosessloven § 216 b om kommunikasjons-
kontroll. Annet ledd bokstav d gir hjemmel for &
innhente data knyttet til kommunikasjon. Det gjel-
der opplysninger om hvilke kommunikasjonsan-
legg som i et bestemt tidsrom skal settes eller har
veert satt i forbindelse med et bestemt kommuni-
kasjonsanlegg, og andre data knyttet til kommuni-
kasjon. De opplysninger som omfattes er, for det
forste, opplysninger om hvilke kommunikasjons-
anlegg som har kommunisert med et bestemt
annet anlegg. Dette kan for eksempel vare tele-
selskapenes registreringer av samtaler til og fra
en telefon eller loggen over kommunikasjonen til
og fra en datamaskin. Videre omfattes andre data
knyttet til kommunikasjonen. Dette inkluderer
blant annet opplysninger om samtalenes varighet,
mobiltelefoners geografiske plassering idet samta-
lene finner sted (lokaliseringsopplysninger) og
hvem som var logget inn pa en datamaskin pa det
tidspunkt maskinen ble benyttet til kommunika-
sjon.

Pélegget ma vaere knyttet til kommunikasjons-
anlegg som mistenkte besitter eller kan antas a
ville bruke eller ha brukt. Videre s ma palegget
gjelde opplysninger om kommunikasjon som har
funnet sted innenfor et bestemt tidsrom. Dette
tidsrommet ma angis i péalegget. For historiske
data gjelder det ingen begrensning for hvilket
tidsrom tillatelsen kan angi.

Vilkaret for utlevering av historiske data med
hjemmel i bestemmelsen om kommunikasjons-
kontroll er at noen med skjellig grunn mistenkes
for & ha begétt en handling eller forsek pa hand-
ling som kan medfere fengsel i fem ar eller mer.
Slik tillatelse kan ogsa gis der mistanken gjelder
et narkotikalovbrudd, et narkotikarelatert heleri,
sjikane, inngéelse av forbund om 4 begé en hand-
ling som kan straffes med fengsel i minst tre ar og
som skal begas som ledd i virksomheten til en
organisert kriminell gruppe, befatning med bar-
nepornografi, datainnbrudd eller enkelte forbry-
telser mot rikets sikkerhet (straffeloven 1902
§§ 90, 91, 91 a, 94 jf. 90). Innhenting av historiske
trafikkdata med hjemmel i straffeprosessloven
§ 216 b kan séledes skje i forbindelse med etter-
forskning av saker om lovbrudd av en viss grov-
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het, samt i saker der en antar kommunikasjons-
kontroll vil veere en serlig effektiv etterfors-
kningsmetode. I tillegg gjelder det et krav om at
metodebruken ma veare av vesentlig betydning
for & oppklare saken, og at oppklaringen ellers i
vesentlig grad vil bli vanskeliggjort, jf. § 216 ¢ for-
ste ledd. Endelig vil straffeprosessloven § 170 a
om hensiktsmessighetsprinsippet og forholds-
messighetsprinsippet komme til anvendelse ogsa
ved bruk av slike tvangsmidler, jf. ovenfor samt
under kapittel 3.3.3.

Kommunikasjonskontroll etter §216 b kan
som utgangspunkt bare skje etter kjennelse fra
retten. Straffeprosessloven §216 d gir likevel
patalemyndigheten en hastekompetanse til &
beslutte kommunikasjonskontroll. Slik beslut-
ning ma legges frem for retten innen 24 timer
etter at kontrollen ble pabegynt.

Retten treffer beslutningen om kommunika-
sjonskontroll uten at den mistenkte eller den
avgjerelsen rammer, gis adgang til 4 uttale seg, jf.
straffeprosessloven § 216 e. Kjennelsen blir hel-
ler ikke meddelt vedkommende, jf. straffepro-
sessloven § 216 e annet ledd. Nar det er gatt ett ar
eller mer etter at kontrollen er avsluttet, kan imid-
lertid enhver som ber om det — med enkelte unn-
tak — gis underretning om hvorvidt vedkom-
mende har veert underlagt kommunikasjonskon-
troll, jf. straffeprosessloven § 216 j. Kontrollutval-
get for kommunikasjonskontroll skal fere kon-
troll med all kommunikasjonskontroll som
foretas i medhold av kapittel 16 a om kommunika-
sjonskontroll, jf. straffeprosessloven § 216 h. Det
gjelder likevel ikke for saker som omfattes av lov
3. februar 1995 nr. 7 om kontroll med etterret-
nings-, overvaknings- og sikkerhetstjeneste. Kon-
trollutvalget er forutsatt seerlig & skulle ivareta
den enkeltes rettssikkerhet, jf. forskrift 31. mars
1995 nr. 281 om kommunikasjonskontroll § 14
forste ledd.

En nedvendighetsgrense for tillatelse til kom-
munikasjonskontroll er nedfelt i straffeprosess-
loven § 216 f som foreskriver at slik tillatelse nor-
malt bare kan gis for 4 uker om gangen. Informa-
sjon som viser seg & veere uten betydning skal
slettes, jf. § 216 g.

Andre hjemmelsgrunnlag

Dersom taushetsplikten oppheves med hjemmel i
straffeprosessloven § 118 forste ledd, er det for-
melt ikke noe til hinder for at tilbyder frivillig utle-
verer trafikkdata. Ifelge Post- og teletilsynet er
imidlertid Telenor og NetCom, som er de to tilby-
derne som politiet i praksis forholder seg til, blitt

enige om & kreve beslutning om beslag for 4 utle-
vere trafikkdata.

Det har ogsa vert reist spersméal om utleve-
ring av trafikkdata kan skje i forbindelse med et
politiavher som ledd i vitneforklaring etter straffe-
prosessloven § 230, eventuelt rettslig avher etter
straffeprosessloven § 237. Til stotte for en slik for-
staelse av vitneplikten har det blitt anfert at det i
stedet for samtykke til vitneforklaring, méa kunne
gis samtykke til utlevering av dokumenter som
inneholder de opplysningene som det enskes for-
Klaring om, jf Rt. 1930 side 1027. Den teknolo-
giske utviklingen har trolig gjort det mindre
naturlig 4 anse tilbyders utlevering av trafikkinfor-
masjon som et vitnebevis, fordi det som i dag utle-
veres er utskrifter/lister med til dels store meng-
der data. Det er disse listene med informasjon
som er det sentrale beviset for politiet.

Teletilbyderne kan ogsa utlevere opplysninger
om en kundes teletrafikk dersom kunden samtyk-
ker til dette og dermed opphever taushetsplikten.
Dette forutsetter imidlertid at kunden kan gis
kjennskap til begjeeringen.

Politiet vil ogsa ha rett til tilgang til trafikkdata
dersom vilkarene for nedrett er oppfylt.

12.2 Metodekontrollutvalgets forslag
i NOU 2009: 15

Metodekontrollutvalget har i NOU 2009: 15
«SKkjult informasjon — &pen kontroll» vurdert
reglene for politiets innhenting av trafikkdata. De
uttaler i utredningen kapittel 2.10 pa side 26:

«I dag er den enkelte teletilbyders praksis
avgjerende for hvilke krav som stilles til politi-
ets beslutning om 4 innhente trafikkdata. Dette
kan enten skje ved at teletilbyder utleverer opp-
lysningene frivillig, etter beslutning fra Post- og
teletilsynet om & oppheve tilbyders taushets-
plikt, etter beslutning om beslag eller utleve-
ringspalegg, eventuelt etter straffeprosess-
loven § 216 b. Denne situasjonen er etter utval-
gets oppfatning lite tilfredsstillende, og det
foreslas derfor at innhenting bare skal kunne
skje etter beslutning om utleveringspalegg fat-
tet av retten, eventuelt i kombinasjon med
utsatt underretning om dette. Fordi Post- og
teletilsynet som regel vil ha mangelfull tilgang
til faktum i saken og fordi tilsynets vurdering
ikke anses nedvendig nar utlevering etter
utvalgets forslag uansett skal besluttes av dom-
stolen, foreslis at Post- og teletilsynet fratas
denne oppgaven. Dette foreslas gjort ved at tra-
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fikkdata unntas fra teletilbyders taushetsplikt
etter ekomloven § 2-9 dersom det foreligger
beslutning om utleveringspalegg.»

Det fremgér av kapittel 20.5 pa side 220 at utvalget
ogsd vurderte om straffeprosessloven §216 b
burde vaere den eneste hjemmelen for utlevering
av historiske trafikkdata. Utvalget uttaler at dette
ville ivareta hensynene til personvern og retts-
sikkerhet, men konkluderer likevel som foelger:

«En slik endring vil imidlertid innebzre en
betydelig innstramming i politiets tilgang til
trafikkdata i forhold til i dag. I dag kan politiet,
i henhold til reglene om beslag og utleverings-
palegg innhente trafikkdata knyttet til andre
kommunikasjonsanlegg enn de mistenkte
besitter eller antas a ville bruke, i saker med
under fem éars strafferamme og i saker der de
ovrige vilkdrene i kapittel 16 a ikke er oppfylt.
Utvalget har kommet til at utlevering av trafikk-
data til politiet ikke innebaerer et sa kraftig inn-
grep i de berertes personvern at det er behov
for en slik innstramming. Utvalget kan heller
ikke se at dette vil svekke rettssikkerheten
vesentlig.»

Utvalgets forslag innebeerer at historiske trafikk-
data fortsatt vil kunne innhentes bade i form av
utleveringspélegg og som del av kommunika-
sjonskontroll.

12.3 Datalagringsdirektivets betydning
for reguleringen av tilgangen til
lagrede data

Datalagringsdirektivet artikkel 4 lyder som folger
(dansk oversettelse):

«Medlemsstaterne treeffer foranstaltninger til
at sikre, at data, der lagres i overensstemmelse
med dette direktiv, kun udleveres til de kompe-
tente nationale myndigheder i seerlige sager og
i overensstemmelse med national lovgivning.
Hver medlemsstat fastseetter i sin nationale lov-
givning den procedure, der skal folges, og de
betingelser, der skal veere opfyldt for at fa
adgang til lagrede data i overensstemmelse
med kravet om nedvendighed og proportiona-
litet, under hensyn til de relevante bestemmel-
ser i EU-retten og folkeretten, herunder navn-
lig den europaiske menneskerettighedskon-
vention, siledes som den er fortolket af Den
Europeiske Menneskerettighedsdomstol.»

Bestemmelsen ma forstds som en tilkjennegivelse
av en forutsetning om naermere nasjonal regule-
ring og en henvisning til andre bestemmelser som
kan begrense muligheten for & gi tilgang. I Gene-
raladvokatens forslag til avgjerelse av saken som
Irland anla om hjemmelsspersmalet for direktivet
(saksnr. 202/09), er artikkel 4 illustrerende nok
beskrevet som en bestemmelse som «mere har
karakter af en advarsel end en harmoniseringsfo-
ranstaltning» (punkt 104, dansk oversettelse).

Enkelte punkter i fortalen kaster likevel lys
over denne bestemmelsen. Formalet med direkti-
vet & bekjempe alvorlig kriminalitet, jf. direktivets
fortale punkt 21 og artikkel 1 nr. 1, og det synes
saledes som en forutsetning at data gjeres tilgjen-
gelig for & oppklare alvorlige forbrytelser. Uttalel-
ser om viktigheten av tilgang til data i arbeidet
med 4 bekjempe organisert kriminalitet (punkt 7)
og fordemmelsen av terrorisme (fortalen punkt 8
og 10) taler for at data ber gjores tilgjengelig ogsa
for 4 bekjempe denne type kriminalitet.

Skranken for tilgangen til data ligger etter
dette seerlig i avveiningen mellom personvernhen-
syn og hensynet til kriminalitetsbekjempelse som
kreves foretatt etter blant annet EMK artikkel 8
nr. 2 om inngrep i retten til privatliv, jf. kapittel 3.
Ved denne vurderingen har statene en viss
skjennsmargin.

12.4 Hegringsnotatets forslag

Lovendringsforslaget i heringsnotatet skiller mel-
lom trafikkdata og lokaliseringsdata pa den ene
side, og abonnements- og brukerdata pa den
annen side.

Departementene foreslo & viderefere ordnin-
gen med at abonnements- og brukerdata kan utle-
veres til politi- og patalemyndighet uavhengig av
taushetsplikten.

Nar det gjelder trafikkdata og lokaliserings-
data, la departementene til grunn at politi og pata-
lemyndighet métte gis tilgang til disse, men at det
ikke var nedvendig at ogsa andre myndigheter ble
gitt tilsvarende tilgang. Det ble vist til at ved mis-
tanke om lovbrudd vil andre myndigheter pa linje
med private kunne anmelde straffbare forhold til
politiet som s& avgjer om etterforskning skal
iverksettes og eventuelt hvilke etterforsknings-
skritt som skal tas. Det ble ogsé vist til at det hel-
ler ikke i dag er adgang for andre myndigheter
enn politiet til & bruke tvangsmidler etter straffe-
prosessloven som ledd i en straffesak.

Departementene la ogsa til grunn at det er
behov for en skjerping av vilkdrene for tilgang til
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trafikkdata og lokaliseringsdata for 4 imetekom-
me direktivets krav om seerlige grunner og dets
formal om & bekjempe grov kriminalitet. Endrin-
gen ble foreslatt gjennomfert i form av et nytt
annet punktum i straffeprosessloven § 210 forste
ledd om utleveringspélegg som skjerper vilkirene
for utlevering av data sammenlignet med vilkare-
ne som ellers gjelder for utleveringspélegg. Etter
forslaget skulle utlevering av lagringspliktige data
etter ekomloven §2-8 annet ledd bare kunne
palegges dersom det straffbare forholdet har en
strafferamme pé fengsel i 3 ar eller mer. Treérs-
grensen ble blant annet begrunnet med at den
ville innebzre en betydelig skjerpelse i forhold til
gjeldende generelle vilkar for utleveringspélegg.
Samtidig ble det antatt at den burde settes lavere
enn i straffeprosessloven § 216 b om bl.a. kommu-
nikasjonskontroll i sanntid og fremtid, ettersom
dette regnes som ekstraordinaere etterforsknings-
midler.

Departementene la videre til grunn at visse
forbrytelser som har en lavere strafferamme enn
tre ar kunne veere saerlig vanskelige 4 etterforske
uten bruk av data og at ogsa slike saker kunne
vurderes som «serlige saker». Som eksempler pa
slike saker ble nevnt spionasje, terrorvirksomhet,
brudd péa taushetsplikt ilagt av retten i forbindelse
med benyttede tvangsmidler som ransaking eller
beslag, datainnbrudd, telefonavlytting, narkotika-
lovbrudd, hvitvasking, forstyrrelse av privatlivets
fred, og enkelte seksuallovbrudd mot barn. De
aktuelle paragrafene i straffeloven 1902 ble fore-
slatt saerskilt oppregnet i forslaget til endring av
straffeprosessloven § 210 forste ledd som alterna-
tiver til det generelle trears strafferammekravet.
Departementene ba spesielt om heringsinstanse-
nes syn pa denne oppregningen.

Av rettssikkerhetshensyn ble det foreslatt at
patalemyndigheten heretter bare skulle kunne fa
tilgang til data etter rettens kjennelse. Rettens
vurdering ble antatt i all hovedsak & vaere sam-
menfellende med den vurderingen Post- og tele-
tilsynet foretar nar det vurderer spersmalet om
fritak fra taushetsplikten, jf. straffeprosessloven
§§ 204 og 210 jf. § 118. Det ble derfor samtidig
foreslatt & lose Post- og teletilsynet fra denne opp-
gaven.

Det ble i heringsnotatet ikke foreslatt endrin-
ger i gjeldende § 210 annet ledd som gir patale-
myndigheten en hastekompetanse til & beslutte
utleveringspalegg dersom det ved opphold er fare
for at etterforskningen vil lide.

Det ble ogsa foreslatt en ytterligere innskjer-
ping i forhold til gjeldende rett ved innferingen av
kravet om at politiet m& godtgjere at «noen med

skjellig grunn mistenkes». Departementet vur-
derte som et alternativ & lovfeste kravet til skjellig
grunn, men uten krav om at mistanken ma knytte
seg til en konkret person. Dette ble forkastet med
folgende begrunnelse:

«Dette alternativet har imidlertid visse person-
vernmessige konsekvenser. Lagringsplikten
innebzerer at tilfanget av data eker bade i
omfang og tid. Apnes det dessuten for at poli-
tiet skal fa utlevert data uten & matte knytte
mistanken til en konkret person, vil samtidig
politiets tilgang til overskuddsinformasjon eke
tilsvarende.»

Departementene ba pd denne bakgrunn spesielt

om heringsinstansenes syn pa utformingen av
dette vilkéret.

12.5 Haringsinstansenes syn

12.5.1 Vilkarene for utlevering av data

Flere av heringsinstansene innenfor politi- og
patalemyndighet er kritiske til at det foreslas en
innstramming av vilkarene for utlevering av tra-
fikkdata. Politidirektoratet viser til at trafikkdata
har veert innhentet i lang tid, til at det ikke har
veert reist kritikk mot denne praksisen, og til
Metodekontrollutvalgets beskrivelse av slik inn-
henting som relativt lite inngripende, og sper om
det er nedvendig a skjerpe vilkarene. Kripos utta-
ler:

«Hvis en ser forslaget til nytt forste ledd i § 210
i sammenheng med resten av den névarende
bestemmelsen fremstar det tydelig hvor mar-
kant forskjellig strafferamme- og kompetanse-
kravet for innhenting av trafikkdata blir i for-
hold til hva som gjelder ved innhenting av
andre bevis. Palegg om utlevering av trafikk-
data blir ‘oppheyd’ til et tvangsmiddel som stér
i en seerstilling, og trafikkdata ‘oppheyes’ til en
type bevis som bare kan benyttes i sarlige til-
feller. Den politiske debatten har veert preget
av en uriktig oppfatning av at direktivet handler
om innfering av en ny politimetode, og en gken-
de bruk av tvangsmidler i etterforskningen.
Ved a foresla en ny hjemmel i straffeprosesslo-
ven som eksplisitt gjelder trafikkdata, og som
har béade strafferammekrav og kompetanse-
krav som skiller seg fra alle andre typer bevis
som innhentes i straffesaker, forsterkes dette
feilaktige inntrykket, og skaper en ubalanse i
lovverket.
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En sammenligning med kravene til innhen-
ting av lagret informasjon hos banker og
finansinstitusjoner er fraveerende i herings-
notatet. Selv om dette er informasjon som i
utgangspunktet lagres ogsa av andre hensyn
enn de datalagringsdirektivet oppstiller, er
bade bevisets karakter og méaten det innhentes
pa sammenlignbart. Innhenting av historiske
data om en persons bruk av bankkort vil gi poli-
tiet noe av den samme informasjonen som tra-
fikkdata gir.»

I uttalelsen redegjores det s for endringen av
straffeprosessloven § 210 tredje ledd ved lov 25.
juni 2004 nr. 52, hvoretter patalemyndigheten ble
gitt kompetanse til 4 palegge utlevering av doku-
menter mv. fra banker og finansinstitusjoner, og
vurderingene som ble foretatt i forarbeidene til
lovendringen. Kripos oppsummerer deretter slik:

«Ved en implementering av datalagringsdirek-
tivet i norsk rett kan en ikke se bort fra disse
vurderingene. Dette seerlig fordi trafikkdata er
et bevis det allerede har veert mulig & benytte i
etterforskningseyemed her i landet siden 90-
tallet, og hvor vilkar og kompetanse for innhen-
ting for lengst er innarbeidet i eksisterende
straffeprosessuelle hjemler. P4 denne bak-
grunn foreslis prinsipalt at det ikke foretas
noen endringer i ndvaerende § 210 forste ledd,
men at trafikkdata omfattes som for.»

Oslo statsadvokatembeter er ogsa kritisk til det de
beskriver som en betydelig innstramming av
dagens regler for utlevering av trafikkdata og fore-
slér isteden en gradering av vilkdrene avhengig av
den tid som er gatt siden forbrytelsen fant sted.
Embetet argumenterer med at man pa den méten
kunne beholde dagens regler for data som ikke er
eldre enn seks méaneder, samtidig som man inn-
forte skjerpede regler for data lagret i mer enn
seks maneder.

Post- og teletilsynet stiller spersmal ved om det
ber differensieres mellom vilkar for tilgang til tra-
fikkdata og lokaliseringsdata:

«Man kan f. eks tenke seg serskilte vilkar for
utlevering av data for basestasjonssek (der per-
sonvernet til flere personer kan bli krenket)
om at handlingen ma omfattes av en bestem-
melse som gir en heyere strafferamme enn ved
utlevering av trafikkdata knyttet til en enkelt-
person. I forlengelse av dette foreslar PT at
straffeprosessloven § 216 ¢ annet ledd om saer-
lige grunner gis tilsvarende anvendelse ved

utlevering av trafikkdata etter den foreslatte
bestemmelse i straffeprosessloven § 210. Dette
for at personvernet skal kunne ivaretas pa best
mulig méte.»

Telenor ser at forslaget om skjerpede vilkar for til-
gang til trafikkdata kan veere for snever for politiet
og nevner muligheten for differensiert tilgang
avhengig av formalet med lagringen som et mulig
alternativ:

«Det er 1 prinsippet ikke opp til Telenor & vur-
dere denne siden av saken, men man kan kan-
skje se for seg en viss adgang til utlevering av
data tilbyderne sitter med, uavhengig av lag-
ringsplikten, uten at de skjerpede krav far
anvendelse. Det vil i sa fall kreve en form for
separasjon av de forskjellige typer data hos til-
byderne, basert pd om de er lagret i henhold til
lagringsplikten eller om de er lagret av hensyn
til tilbyderens eget bruk (fakturering, gjen-
nomfering av tjenester og lignende). Dette vil
igien kunne by pa utfordringer i tilbydernes
datasystemer, bade av praktisk og kostnads-
messig karakter.»

12.5.2 Kravet om mistanke til en bestemt
person

Samtlige instanser innenfor politi- og péatalemyn-
dighet gar sterkt imot forslaget om a innfere et
slikt krav. Politidirektoratet skriver folgende:

«Samtlige politidistrikt som har uttalt seg om
dette spersmalet, gar i mot & innfere et vilkar
om skjellig grunn til mistanke mot en bestemt
person. Et slikt krav vil medfere at politiet ikke
kan innhente trafikkdata i saker med ukjent
gjerningsmann, eksempelvis drap og overfalls-
voldtekter. I mange alvorlige saker foreligger
det skjellig grunn til mistanke om en straffbar
handling, men ikke til en bestemt person. I
saker der gjerningspersonen er ukjent, kan tra-
fikkdata veere viktig for nettopp & identifisere
hvem som stir bak det straffbare forhold.
Dette papekes av flere politidistrikt ...»

Riksadvokaten papeker ogsé at et krav om at mis-
tanken ma kunne knyttes til en bestemt person vil
avskjeere muligheten for 4 innhente trafikkdata i
en rekke saker, og at slik innhenting ofte nettopp
har som formal a identifisere en antatt gjernings-
person. Embetet uttaler samtidig at man ikke har
motforestillinger til at kravet om skjellig grunn til
mistanke om en bestemt straffbar handling lov-



98 Prop.49L

2010-2011

Endringer i ekomloven og straffeprosessloven mv. (gjennomfering av EUs datalagringsdirektiv i norsk rett)

festes samtidig som det innferes som vilkar for til-
gang at trafikkdata ma veere av vesentlig betyd-
ning for etterforskningen. Oslo statsadvokatembe-
ter, Politiets sikkerhetstjeneste (PST), Okokrim,
Politiets Fellesforbund og Politijuristene har uttalel-
ser som gar i samme retning.

Kripos begrunner sin motstand mot det fore-
slatte kravet om skjellig grunn til mistanke mot en
bestemt person slik:

«De senere arene har det vaert flere tilfeller av
trusler mot skoler. I en innledende fase av
etterforskningen kan mistanken rette seg mot
flere personer, uten at det foreligger skjellig
grunn til mistanke mot noen av disse. Dersom
forslaget vedtas vil det redusere muligheten til
a identifisere gjerningspersoner i disse sakene.
Siden dette ofte er mindrearige som trenger
samfunnets hjelp, og som utgjer en potensielt
stor trussel mot bade eget og andres liv, er det
uheldig dersom politiet mister muligheten til &
benytte trafikkdata til & fange dem opp.

Videre er det relevant & sammenligne for-
slaget til ny § 210 med vilkarene for utvidet ran-
saking, jf. straffeprosessloven kapittel 15. § 192
tredje ledd hjemler sakalt 3. mannsransaking,
hvoretter det ma foreligge skjellig grunn til
mistanke om en straffbar handling. Det er
imidlertid ikke krav om at mistanken er rettet
mot en bestemt person. Videre kan politiet i
etterforskningseyemed, med hjemmel i § 193,
foreta ransaking av alle steder som etter sin art
er tilgjengelig for alle. P4 samme maéte kan poli-
tiet ransake militeere bygninger og rom. At vil-
karene for a innhente trafikkdata skal veere
andre — og presumptivt strengere — enn vilkére-
ne for 4 ransake — gir en ubalanse i lovverket.

Forslaget rammer ogsa politiets mulighet
til & etterforske andre forhold enn de som
umiddelbart framstar som straffbare. Straffe-
prosessloven § 224 fastslar at ‘etterforskning
foretas nar det som folge av anmeldelse eller
andre omstendigheter er rimelig grunn til &
undersegke om det foreligger straffbart forhold
som forfelges av det offentlige’, og med hjem-
mel i siste ledd ‘kan’ det ved brann og andre
ulykker foretas etterforskning om &arsaken
‘selv om det ikke er grunn til mistanke om et
straffbart forhold’. A etterforske slike saker
utgjer en vesentlig del av politiets oppgaver, og
trafikkdata brukes regelmessig i etterforsknin-
gen. [...]

De eksisterende straffeprosessuelle hjem-
ler dekker de aller fleste tilfeller hvor det er
aktuelt & innhente trafikkdata. I tilfeller hvor

nedrett paberopes som grunnlag er dette nor-
malt pd grunn av tidsaspektet, og ikke fordi vil-
kérene for & innhente trafikkdata ikke er til
stede. Dersom datalagringsdirektivet innferes
pa de foreslatte vilkar vil det stille seg anner-
ledes.

Saknetsakene er et godt eksempel pa dette.
Nar parerende melder en person saknet, har
politiet en plikt til & underseke forholdet. Inn-
henting av trafikkdata vil veere et relevant etter-
forskningsskritt. I et slikt tilfelle kan riktignok
nedrettsbestemmelsen i strl §47 anvendes,
men det er neppe noen god lgsning fra lovgi-
vers side & overlate alle slike vurderinger til
utevende myndigheter. Inngrepets art tilsier
en klar lovhjemmel, blant annet av hensyn til
forutberegneligheten. Nodrettsbestemmelsen
er ment & veere en snever sikkerhetsventil som
kun kommer til anvendelse dersom handlingen
ikke har (annen) hjemmel i lov.

Pi denne bakgrunn anbefaler Kripos at det
ikke oppstilles noe vilkir om at det mé fore-
ligge skjellig grunn til mistanke mot en
bestemt person. Subsidisert ma det i sa fall lov-
festes et unntak for etterforskning hjemlet i
strpl § 224 fijerde ledd, samt saknetsaker og
redningsaksjoner.

Videre ma bestemmelsen formuleres slik at
ogsa stedsspesifikke spor kan innhentes uav-
hengig av om noen bestemt person kan misten-
kes for handlingen.»

Gkokrim uttaler:

«Departementenes heringsforslag bygger pa
en anerkjennelse av at enkelte typer lovbrudd
er ‘seerskilt vanskelig 4 etterforske uten tilgang
til data’. I relasjon til disse fremstar kravet om
at skjellig grunn til mistanke ma foreligge for
man far tilgang til data paradoksalt, ettersom
det ligger i erkjennelsen av disse vanskelighe-
tene at det ogsa vil veere vanskelig 4 etablere
skjellig grunn til mistanke uten tilgang til data.
Opprettholdes kravet om skjellig grunn i slike
saker, er det sannsynlig at mange lovbrytere
hvis skyld kunne vert pavist ved tilgang til tra-
fikkdata, vil g4 fri fordi det uten slike data ikke
en gang kan pévises skjellig grunn til mistanke.

Dette vil for eksempel gjelde etterforskin-
gen av handlinger der kommunikasjonen er
den eneste komponenten som skiller en straff-
bar handling fra en lovlig handling, altsid der
det er selve kommunikasjonen som gjer hand-
lingen ulovlig, jf. ogsa ovenfor i punkt 1.3 om
betydningen av trafikkdata for etterforskingen
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av slike handlinger. I slike tilfelle vil trafikkdata
veere essensielle for i det hele tatt 4 pavise skjel-
lig grunn til mistanke. For OKOKRIMs del
gjelder dette saerlig i etterforskingen av verdi-
papirkriminalitet, der det ulovlige bestar i kom-
munikasjon mellom parter.»

Ogsa Stine Sofies Stiftelse er mot innfering av et
krav om skjellig grunn til mistanke mot en
bestemt person. Stiftelsen sper hvordan dette vil
fungere i forhold til for eksempel en pedofiliring,
hvor det kan veere mistanke mot en bestemt krets
av personer, og fremholder at i slike saker ma
hensynet til barns rettssikkerhet veie tyngst.

Institutt for rvettsinformatikk ved Universitetet i
Oslo og NITO er positive til forslaget er at politiet
maé godtgjere at noen med skjellig grunn kan mis-
tenkes for data kan utleveres. Det samme er Post-
og teletilsynet som har felgende merknader:

«PTs praksis i dag er at den som rammes av en
fritaksbegjeering ma ha straffeprosessuell stil-
ling som enten mistenkt eller siktet. Forslaget
innebaerer derfor en heving av minstekravet til
hvor sterk mistanken ma vere for at trafikk-
data kan utleveres. Verdien av trafikkdata for
politiet i etterforskingen antas dermed & bli noe
redusert. Sett i lys av den forlengede lagrings-
tiden, finner imidlertid PT & kunne stotte dette.

Slik PT forstar departementenes forslag, er
det eneste kravet til tilknytning mellom mis-
tenkte og det abonnement det begjeres utle-
vert trafikkdata pa, er at trafikkdataene som
begjeeres utlevert ‘antas a ha betydning som
bevis’. I praksis innebeaerer dette at hvis person
A med skjellig grunn mistenkes for en hand-
ling som rammes av en straffbar handling som
kan straffes med fengsel i tre ar eller mer, sa
kan politiet begjeere utlevert all trafikkdata som
antas a ha betydning som bevis, uavhengig av
hvem som har generert den. Etter PTs praksis
i dag samtykkes kun til utlevering av trafikk-
data pa abonnement som har veert disponert av
mistenkte/siktede. Pa dette punkt vil forslaget
kunne medfere utlevering av trafikkdata ute-
lukkende generert av andre enn siktede. Etter
PTs syn er dette ikke heldig og ber unngés. For
kommunikasjonskontroll er dette tilknytnings-
kravet lost i straffeprosessloven § 216a tredje
ledd. Det foreslas at denne bestemmelse gis til-
svarende anvendelse for utlevering av trafikk-
data etter straffeprosessloven § 210 forste ledd
nytt annet punktum.

I PT's praksis er det et unntak fra kravet om
at mistenkte/siktede ma ha disponert det

abonnement som det kreves utlevert trafikk-
data pa. Det er i de tilfeller hvor vedkommende
trafikkdataene relaterer seg til ikke kan eller
ikke kan forventes 4 kunne gi et kvalifisert
samtykke til utlevering av trafikkdata. Det
typiske eksemplet er i tilfeller utlevering av tra-
fikkdata pé telefoner disponert av avdede i en
drapssak. Andre tilfeller er vitner/fornaermede
i sakalte ‘trafficingsaker’, som trolig ikke vil
kunne gi et kvalifisert samtykke til utlevering
av trafikkdata. I slike saker tilsier PTs praksis
at det kan gis samtykke til utlevering. Dette ber
opprettholdes, og behandles innenfor samme
tilgangsregime.

PT forstar departementenes forslag slik at
det er en identifisert person som med ‘skjellig
grunn’ ma mistenkes for at inngangskriteriene
skal anses oppfylt. De tilfeller hvor politiet med
skjellig grunn mistenker at det er begéitt en
handling som kan straffes med fengsel i tre ar
eller mer, men hvor mistanken ikke er rettet
mot noen identifisert person kan altsa ikke for-
anledige utlevering av trafikkdata. Typiske
saker hvor denne muligheten benyttes er drap,
ran, voldtekt, innbrudd, ildspasettelse eller
andre saker hvor dsted og tid for den krimi-
nelle handling er kjent. I slike tilfelle er det
etter dagens praksis mulig & gjennomfere
basestasjonssegk for det aktuelle astedet. I den
grad PTs forstaelse er korrekt og dette ikke er
tilsiktet ber det inntas et tillegg for slike situa-
sjoner.»

12.5.3 Kravet om tre ars strafferamme

De fleste av heringsinstansene innenfor politi- og
patalemyndighet er kritiske til forslaget om & inn-
fore strafferammekrav for politiets tilgang til tra-
fikkdata.

Politidirektoratet viser til at dagens bestemmel-
ser om beslag ikke krever at den straffbare hand-
lingen er av en viss grovhet. Med henvisning til
Follo politidistrikts uttalelse uttaler direktoratet at
det kan

«virke inkonsekvent med et si strengt inn-
gangsvilkar nar en ellers i straffeprosessen for
eksempel opererer med ‘fengsel i 6 maneder’
for pagripelse og varetektsfengsling (strpl
§ 171), eller ‘“frihetsstraff’ for ransaking av per-
son, bopel m.v. (strpl § 192) .»

Politidirektoratet slutter seg til Sondre Buskerud
politidistrikts syn om at begrensningen ma ligge i
en betraktning om at trafikkdata er nedvendig sett
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i forhold til den etterforskning som skal utferes
og vurdert ut fra en forholdsmessighetsvurde-
ring, jf. strpl. §170 a. Okokrim uttaler seg i
samme retning.

Sondre Buskerud politidistrikt papeker ogsa at
det lett vil kunne tenkes handlinger som i realite-
ten fremstar som alvorlige selv om strafferammen
er under tre ér, for eksempel gjentatte straffbare
handlinger hvor strafferammen er lav, men som
samlet sett fremstar som mer alvorlig. Follo politi-
distrikt nevner at blant annet legemsfornaermelse
med skadefolge faller utenfor, og mener dette kan
sld uheldig ut i forhold til etterforskningen av
voldssaker som for gvrig er serlig prioriterte.

Politiets fellesforbund mener innskjerpingen vil
kunne begrense politiets muligheter til 4 oppklare
alvorlig kriminalitet og begrunner dette med fol-
gende eksempler:

«Som eksempel péa viktige saker hvor det kan
bli vanskelig & fa tilgang til trafikkdata dersom
foreslatte strafferamme innferes, er saker der
barn og unge blir utsatt for mobbing, trakasse-
ring, «grooming», sjikane eller trusler via Inter-
nett/mobiltelefon. Dette er intet ukjent feno-
men i dagens samfunn, og et sardeles viktig
omrade 4 sette inn ressurser pa.

Et annet omrade som kan nevnes er miljo-
kriminalitet. Lave strafferammer vil gjore at
sakene blir desto vanskeligere & etterforske
dersom man i fremtiden ikke fér tilgang til vik-
tig trafikkdata.

I tillegg onsker vi & trekke frem en sak fra
Rogaland som pa en god méte kan eksemplifi-
sere at store sakskompleks ofte begynner i det
sma. Det kan i initialfasen av en etterforskning
vaere vanskelig & se omfanget av sakskomplek-
set. Noe som i startfasen kan fremstd som et
simpelt tyveri, kan vise seg 4 vaere organisert
kriminalitet.

Tyverier av minibankkort pda restauranter
med pdfolgende uttak i minibank.
Tidlig i juli 2009 ble en rumensk statsbor-
ger pagrepet etter tips fra et av utestedene.
Han var i besittelse av et stjalet minibank-
kort som ble knyttet til en av utestedets
kunder. Siktede var i besittelse av en mobil-
telefon og anropsloggen viste fersk kontakt
med to andre mobiltelefoner. Trafikkdata
ble innhentet etter samtykke fra Post- &
Teletilsynet.

En analyse av innhentet trafikkdata viste
at alle tre telefonnumrene i perioden tra-
fikkdata var tilgjengelig, hadde hatt samme

‘reiserute’ mellom Stavanger og Bergen og
at personene som disponerte telefonnum-
rene hadde mye kontakt med hverandre.
Det ble opprettet samarbeid med politiet i
Haugesund og Bergen for en koordinering
av etterforskningen av tilsvarende saker.
Trafikkdata var med péa & identifisere de to
andre personene. Dette medferte at to per-
soner ble pagrepet i Troms politidistrikt.

Trafikkdata pa alle tre gjerningsmen-
nene knyttet de til geografisk omrader over
en periode pé ca 3 mnd. Dette ble sammen-
holdt med gjerningssted og gjerningstids-
punkt. Etterforskningen endte med tiltale
pa 122 forhold for tyveri fra person pa
offentlig sted i Berge, haugesund og Sta-
vanger.

Uten trafikkdata hadde det vaert vanske-
lig 4 bevise noe annet enn det ene tyveriet
forstemann ble pagrepet for.

For evrig har politiet via andre kanaler
identifisert at alle tre personer har vaert i
Norge i lenger tid enn 3 mnd. Hvis lagring
av trafikkdata har veert lenger enn 3 mnd
ville politiet trolig hatt mulighet til & opp-
Klare forhold rumenerne kunne mistenkes
for, forut for den perioden trafikkdata var
tilgjengelig.

PF mener at intensjonen med direktivet kan
bli undergravet om en innferer en straffe-
ramme pa fengsel i tre ar eller mer, jf. oven-
nevnte eksempler. Vi mener videre at ved en
eventuell innfering av krav om oppgitt straffe-
ramme, ma det nedsettes en arbeidsgruppe
som ber se pa aktuelle unntak fra bestemmel-
sen. Unntakene ber omfatte viktig lovbrudd
som ikke innehar en strafferamme pa 3 ér eller
mer, og som dermed vil kunne ivareta rettssik-
kerheten.»

Kripos er kritisk til kravet om tre ars stafferamme.
De peker pé at dette synes inkonsekvent i forhold
til straffeprosessloven § 215 a om sikringspélegg:

«Strpl § 215 a, hvoretter patalemyndigheten
kan gi sikringspélegg, har samme inngangsvil-
kar som §§203 og 210, nemlig at dataene
«antas & ha betydning som bevis» i etterfors-
kningen. I Ot.prp.nr. 40 (2004-2005) fastslas at
bestemmelsen omfatter trafikkdata. Dersom
§ 210 endres som foreslatt i heringsnotatet,
uten at det samtidig gjeres en endring i § 215a,
vil det medfere at patalemyndigheten har en
langt videre adgang til & gi sikringspéalegg enn
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det domstolene vil ha til 4 palegge utlevering av
de samme dataene. Dette illustrerer at vilkére-
ne som foreslas i heringsnotatet vil gi et inkon-
sekvent nasjonalt regelverk.

Kravet om 3 ars strafferamme vil neppe fa
seerlig betydning for muligheten for & oppklare
saker som ligger under Kripos saklige kompe-
tanseomrade, siden disse sakstypene normalt
har heyere strafferamme. Noen unntak vil det
likevel veere, blant annet i tilfeller hvor vi yter
bistand eller deltar i felles etterforskningsgrup-
per. For politidistriktene, som har ansvar for
etterforskning av alle sakstyper innenfor sitt
geografiske omrade, vil strafferammekravet fa
sterre betydning.

Problemet med den valgte lovgivningstek-
nikken — et hoyt strafferammekrav kombinert
med enkelte positivt angitte straffebud — er at
det er serdeles vanskelig 4 ha en begrunnet
oppfatning av hvilke straffebud som skal omfat-
tes. Dette fordi trafikkdata er en type bevis som
har betydning i neer sagt alle sakstyper. Som
eksempel nevnes straffeloven § 201. Av annet
ledd fremgér eksplisitt at bestemmelsen ram-
mer handlinger forevet gjennom bruk av tele-
fon, Internett eller annen elektronisk kommu-
nikasjon. Muligheten til &4 oppklare slike for-
hold dersom bestemmelsen ikke lenger gir
grunnlag for 4 innhente trafikkdata vil bli illu-
sorisk. Det er umiddelbart vanskelig 4 se hvor-
for en skal kunne innhente trafikkdata i § 201a-
saker, men ikke i § 201-saker.

Den valgte lovgivningsteknikken fordrer
en langt grundigere gjennomgang av samtlige
straffebud enn den heringsnotatet gir uttrykk
for. Ogsa spesiallovene mé i sa fall gjennomgés
og vurderes inntatt, eksempelvis forurens-
ningsloven § 78. I tillegg ma en se hen til straf-
feloven av 2005, som formentlig trer i kraft i
lopet av de neermeste arene. Kapittel 21 omfat-
ter straffebud som etter sin art fordrer innhen-
ting av trafikkdata i etterforskningen. Straffe-
rammen er hovedsaklig 2 ar. Det er grunn til 4
stille spersmaél ved om politiet vil veere i stand
til 4 handheve de nye reglene dersom forslaget
i heringsnotatet vedtas.»

Oslo statsadvokatembeter uttaler derimot at de ikke
har vesentlige innvendinger mot det foreslatte
strafferammekravet og de seerskilt oppregnede
straffebudene som strafferammekravet ikke gjel-
der for. Telemark politidistrikt mener trearskravet
er godt begrunnet og vil innebzere at utlevering vil
kunne skje ved etterforskning av de mer alvorlige
forholdene.

Flere av de ovrige heringsinstansene stiller
speorsmal ved om den foreslatte strafferammen gir
en tilstrekkelig avgrensning av politiets mulighet
for tilgang til data. Blant disse er Post- og teletilsy-
net som viser til at strafferammen for eksempelvis
simpelt tyveri er inntil tre ar og at forslaget der-
med innebarer at politiet ogsd kan innhente tra-
fikkdata i slike typer saker. Advokatforeningen
uttaler:

«I debatten trekkes gjerne frem behovet for &
hindre organisert kriminalitet og terrorisme,
men forslaget innebarer at lagret informasjon
kan brukes i etterforskningen av all kriminali-
tet med strafferamme pa 3 ar eller mer og i
noen tilfeller ogsa mindre alvorlig kriminalitet.
Dette innebarer for sa vidt en betydelig inn-
skjerping i forhold til dagens krav om utleve-
ring av ting som kan ha betydning som bevis i
en straffesak, jf. strpl § 210, hvoretter retten
kan pélegge den som besitter slikt materiale a
utlevere dette. Men kravene er mindre strenge
enn dagens regler om kontroll av kommunika-
sjonsanlegg, jf. strpl § 216 b. I heringsnotatet
(pa s. 47) er dette begrunnet med at lagring og
bruk etter de nye reglene i datalagringsdirekti-
vet er et mindre inngripende tvangsmiddel og
at det saledes er naturlig at terskelen er lavere.
Forslaget gar altsa lengre enn & bekjempe ter-
rorisme og organisert kriminalitet. De nye
reglene innferer et verktoy som vil kunne bru-
kes i betydelig omfang i politiets etterforskning
av ordinger kriminalitet.»

Forsvarergruppen av 1977 synes langt pa vei a
dele Advokatforeningens syn. De mener for evrig
at strafferammekravet ikke ber gjelde der innhen-
ting skjer for & forebygge at noen uskyldig blir
straffet, og viser til parallellen i taushetspliktbe-
stemmelsen om sterk taushetsplikt i straffepro-
sessloven § 119 tredje ledd.

IKT-Norge mener man i heringsnotatet har lagt
seg pé en for liberal tolkning av begrepet «serious
crime». Organisasjonen vil heve strafferammekra-
vet og begrunner dette blant annet som folger:

«Direktivets formal var bekjempelse av terror
og alvorlig organisert kriminalitet. Dette ber
ogsa vare normgivende for den norske imple-
menteringen. Vi mener derfor at kravet om at
data skal utleveres dersom det straffbare for-
holdet har en strafferamme pa 3 ar eller mer er
urimelig lavt. Vi ensker i den forbindelse ogsa
a vise til vare nordiske naboland Finland og
Danmark som har lagt seg pa henholdsvis 4 ar
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og 6 ar. IKT-Norge har ingen konkrete forslag
til hvilken strafferamme man ber legge seg pa
eller til den oppregning av lovbrudd som er
foreslatt som alternativ til det generelle kravet.
Dersom direktivet skal implementeres i Norge
mener IKT-Norge at man ikke skal g ut over
direktivets minstekrav. Det betyr at vi anbefa-
ler at Norge legger seg pa en restriktiv linje og
setter listen heyt for nar politiets skal fa tilgang
til data. Dette skyldes blant annet at vi frykter
en «slippery slope» utvikling der listen legges
lavere og lavere. Det virker opplagt at forslaget
i heringsnotatet er betydelig annerledes enn
direktivets opprinnelige tekst.»

Forbrukerrddet viser til Danmark, hvor grensen er
satt ved en strafferamme pd 6 ar, og mener
heringsnotatet redegjor darlig for hvorfor man
ikke kan ha samme grense i norsk rett. Lovbrudd
som det er serlig vanskelig a etterforske uten til-
gang til data plasseres i samme kategori som grov
kriminalitet.

NorSIS mener at de nordiske land ber tilstrebe
samme strafferammekrav for uthenting av data,
og viser til at Sverige og Finland har strengere
krav enn det norske forslaget.

12.5.4 Domstolskontroll med utlevering av
data

More og Romsdal og Sogn og Fjordane statsadvokat-
embeter, Akademikerne, NITO og Forsvarergrup-
pen av 1977 stotter forslaget om at bare retten
skal kunne péalegge besitteren & utlevere data.
Ogsa PST oppfattes & stotte dette forslaget. For-
svarergruppen uttaler:

«Den personvernmessige sensitivitet av data-
ene tilsier uten videre at dette ber undergis
strengere regler enn beslag og utleveringspa-
legg ellers. Dette gjelder sarlig idet opplysnin-
ger som forst er innhentet i en straffesak
senest pa tidspunktet for uttak av tiltale blir til-
gjengelig for samtlige akterer, herunder sik-
tede og fornzermede. Opplysningene er sile-
des i praksis ikke beskyttet av taushetsplikt
etter at innhenting er besluttet.»

NITO mener i tillegg at forslaget ber suppleres
med en ordning med at en ombudsmann taler
enkeltindividets sak i retten.

Post- og teletilsynet ensker ikke & komme med
noen klar anbefaling om hvem som skal ha avgjo-
relsesmyndigheten, men peker pa at domstolenes
erfaring med de foreslatte vurderingstema, bevis-

vurdering og forholdsmessighetsvurdering taler
for av avgjerelsesmyndigheten legges hit. Tilsy-
net mener samtidig at behovet for & sikre nasjonal
likebehandling kan tale mot desentralisert dom-
stolsbehandling. Videre heter det i heringsuttalel-
sen herfra:

«Tradisjonelt har maktfordelingsprinsippet
medfert at avgjerelsesmyndigheten i slike
saker legges til domstolene. Legges avgjerel-
sesmyndigheten til PT vil imidlertid det parla-
mentariske ansvar og Stortingets kontroll med
forvaltningen medfere at Stortinget vil kunne
kontrollere praksisen. Avhengig av hvilken
klagebehandlingsmate som velges, vil det ogsa
kunne etableres forvaltningsmessig kontroll. A
legge avgjerelsesmyndigheten til forvaltnin-
gen muliggjer ogsd opprettelsen av serskilte
kontrollutvalg som ikke vil bli pafert de apen-
bare begrensninger kontrollutvalg som skal
kontrollere domstolens praksis péaferes.»

Flere heringsinstanser innenfor politi- og pétale-
myndighet er Kkritiske til forslaget om at krav om
utlevering av trafikkdata skal behandles av retten.
Politiets fellesforbund frykter at forslaget vil for-
sinke etterforskningen av straffesaker betraktelig.
Riksadvokaten, Kripos, Oslo politidistrikt og Politi-
direktoratet peker pa at et krav om utleveringspa-
legg fra retten for innhenting av denne typen
bevis vil bryte med dagens system og stiller spars-
mal ved behovet for overfering av kompetanse fra
patalemyndigheten til domstolene. Oslo politidis-
trikt, med tilslutning fra Politidirektoratet, utdyper
sitt syn slik:

«Erfaringene tilsier at rettsikkerheten er ivare-
tatt med dagens ordning, og en overforing av
ansvaret til retten vil folgelig ikke vaere et
begrunnet bidrag til ekt rettsikkerhet. Samt-
lige som arbeider i patalemyndigheten har juri-
dikum, og de personene som arbeider med
organisert kriminalitet har gjennomgaende
ogsa lang arbeidserfaring. Patalemyndigheten
har ansvaret for etterforskningen og at straffe-
prosessen blir fulgt, og en mener det kan leg-
ges til grunn at ansvaret blir gjennomfert pa en
betryggende maéte.

En overforing av myndigheten til retten, vil
bidra til en vesentlig okt saksbehandling og
ressurshruk hos politiet, patalemyndigheten
og tingretten. I hver enkelt sak ma tingretten fa
oversendt pategning med begrunnelse for
begjeringen og kopi av samtlige saksdoku-
menter — pr. i dag er dette omlag 1900 saker
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arlig. Dette vil vaere en unedvendig tapping av
politiets og tingrettens ressurser, uten at det vil
veere et begrunnet bidrag til okt rettssikker-
het.»

Kripos peker samtidig pé at en ordning med dom-
stolspreving har den fordel at den bidrar til 4 sikre
ensartet praksis. Kripos uttaler videre:

«Det er imidlertid vanskelig a forstd hvorfor
retten ikke bare skal ha en primaer beslutnings-
kompetanse, men at kompetansen ogséd skal
veere eksklusiv. Norsk straffeprosess bygger
pa et system hvor etterforskningen, herunder
bruk av tvangsmidler, i stor grad er underlagt
patalemessig kontroll. Dette til forskjell fra
flere av EU-landene hvor etterforskningen er
dommerstyrt. Straffeprosesslovens system er
oppbygd slik at der hvor retten har primeer-
kompetansen til 4 beslutte tvangsmidler, har
patalemyndigheten en sekundaer kompe-
tanse.»

Flere heringsinstanser innenfor politi- og péatale-
myndighet understreker behovet for hastekompe-
tanse for patalemyndigheten, alternativt vaktord-
ning ved domstolene.

Tele 2 er ikke overbevist om at alle landets tin-
gretter er mer kompetent enn Post- og teletilsynet
pa dette omradet og antar at tilsynet fortsatt ber
ha en rolle.

HSH stotter forslaget om a lose Post- og teletil-
synet fra oppgaven med 4 frita tilbyder fra taus-
hetsplikten og la retten avgjere om dataene skal
utleveres. IKT-Norge mener derimot at Post- og
teletilsynet, som skal ivareta Ekomlovens formal
og virke, fortsatt ber ha en rolle i sakene om politi-
ets tilgang til data for etterforskning og forebyg-
ging av alvorlig kriminalitet. Det samme mener
Telenor. Selskapet stetter intensjonen bak forsla-
get om domstolsbehandling, men uttaler samtidig:

«Hvis domstolsbehandling skal representere
en reell terskelhevning i forhold til dagens utle-
veringsregler, kreves det imidlertid at domsto-
lene i praksis foretar en vurdering av alle sider
ved utleveringen, ikke minst det straffeproses-
suelle kravet om forholdsmessighet mellom
hensynet til kriminalitetsbekjempelse og hen-
synet til personvernet, jf. straffeprosessloven
§ 170 a, som ogsa er berort i departementets
notat. Det er Telenors oppfatning at denne vur-
deringen — etter dagens ordning — har veert
foretatt pd en meget samvittighets- og innsikts-
full méate av PT i forbindelse med tilsynets vur-

dering av om den lovbestemte taushetsplikt i
den enkelte sak kan fravikes.»

Etter deres syn gjor Post- og teletilsynets kompe-
tanse om ekombransjen og elektroniske spor, at
tilsynet ofte vil vaere bedre i stand til & vurdere
relevansen og konsekvensen av politiets krav om
utlevering av data enn domstolene. Telenor er
bekymret for konsekvensen dersom tilsynet fratas
oppgaven med & vurdere spersmal om fritak fra
taushetsplikten for de lagrede dataene for retten
fatter sin beslutning, og sper om ikke PT fortsatt
ber ha ansvaret for & vurdere politiets begjering
om utlevering av data opp mot den lovbestemte
taushetsplikten og det straffeprosessuelle for-
holdsmessighetsprinsipp, slik straffeprosesslo-
ven § 118 forste ledd forutsetter. Domstolen vil
uansett ha en mulighet til & overpreve PTs vurde-
ring etter § 118 annet ledd. Telenor forutsetter for
ovrig at de skjerpede kravene for utlevering, her-
under domstolsbehandling, ikke gjelder informa-
sjon som er omfattet av ekomloven § 2-9 tredje
ledd, slik at politiet fortsatt kan fa direkte tilgang
til abonnentinformasjon fra tilbyderne, uten & ga
veien om domstolene.

12.6 Departementets vurdering

Abonnementsopplysninger, herunder ogsa elek-
tronisk kommunikasjonsadresse, er gjennomga-
ende 4 anse som mindre beskyttelsesverdige opp-
lysninger enn trafikkdata og lokaliseringsdata. A
oppgi for eksempel hemmelig telefonnummer og
IP-adresse utgjer vanligvis et mer beskjedent inn-
hugg i personvernet enn utlevering av trafikkdata
og lokaliseringsdata. Etter departementets syn
kan det derfor forsvares 4 gi storre tilgang til
abonnementsopplysninger enn trafikkdata. Det
foreslas saledes ingen endringer i gjeldende rett
(ekomloven § 2-9 tredje ledd) for s& vidt gjelder
slike opplysninger.

Hovedregelen om utlevering av historiske,
personspesifikke trafikkdata foreslds nedfelt i
straffeprosessloven § 210 b. Strafferammekravet
foreslas utformet slik at alle straffebestemmelser
som kan medfere straff av fengsel i 4 ar eller mer,
kan begrunne utlevering av data.

Dette forslaget tar utgangspunkt i datalag-
ringsdirektivet og begreper som «serious crime»
(artikkel 1) og «specific cases» (artikkel 4). For
det forste antyder dette noe om de skranker som
ligger i menneskerettighetene. For det andre er
hensikten med direktivet & bekjempe alvorlig kri-
minalitet.
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Det foreligger ikke noen omforent internasjo-
nal forstielse av hva som er alvorlig kriminalitet,
men noen folkerettslige instrumenter kan gi visse
foringer. FN-konvensjonen mot grenseoverskri-
dende organisert kriminalitet har en definisjon av
«serious crime» som atferd som utgjor et lov-
brudd som kan medfere frihetsberegvelse i minst
fire ar eller en strengere straff.

I den norske gjennomferingsbestemmelsen i
straffeloven 1902 § 162 ¢ om 4 innga forbund med
noen om a bega en straffbar handling, er straffe-
rammekravet satt til fengsel i minst 3 ar. Forslaget
fra Justisdepartementet var imidlertid pa fengsel i
minst 4 ar (Ot prp. nr. 62 (2002-2003) Om lov om
endringer i straffeloven og straffeprosessloven
mv. (lovtiltak mot organisert kriminalitet og men-
neskehandel, gjengangerstraff mv.) kapittel
4.5.3.1 side 27):

«Lovutkastet omfatter bare forbund om hand-
linger som kan straffes med fengsel i minst 4
ar. Bestemmelsen oppfyller dermed konvensjo-
nens minimumsforpliktelse, jf. formuleringen
'agreeing ... to commit a serious crime' sam-
menholdt med definisjonen i artikkel 2 bokstav
b. Statene star imidlertid fritt til 4 g lengre enn
det konvensjonen krever. Hadde man fastsatt
en lavere grense, slik at ogsa forbrytelser med
en strafferamme pa fengsel i 3 ar eller mer ble
omfattet, ville det i tillegg blitt straffbart & inn-
g4 forbund om bl.a. alminnelige vinningsfor-
brytelser. Etter departementets oppfatning vil
dette vaere & gé for langt, og det fremmes der-
for ikke forslag om dette.»

Justiskomiteens begrunnelse for 4 senke straffe-
rammekravet var som felger (Innst.O.nr. 118
(2002-2003)):

«Flertallet ser likevel at de straffbare forhold
kriminelle organiserer seg for a bega, ofte vil
ha en strafferamme pa 3 ar, typisk tyveri etter
straffeloven § 257. Det er enskelig & harmoni-
sere hva som anses som organisert kriminali-
tet i denne sammenheng i sterst mulig grad
med det komiteens flertall uttalte i
Innst.O. nr. 73 (2002-2003) under kapittel 6.1.
Derfor vil dette flertallet endre definisjonen av
organisert kriminell gruppe i forslaget til straf-
feloven ny § 60 a annet ledd og ny §§ 162 c for-
ste ledd og annet ledd, slik at kravet til straffe-
ramme i definisjonen reduseres fra minst 4 ars
fengsel til minst 3 ars fengsel. Dette vil f4 den
betydning at en vil fange opp organiserte krimi-
nelle grupper som har som hovedformal 4 bega

en serie av vinningsforbrytelser med straffe-
ramme pa 3 ars fengsel, selv om lovteksten
som sadan ikke stiller krav om at det skal begas
flere handlinger.»

P4 europeisk plan gir rammebeslutningen om den
europeiske arrestordren (2002/584/RIA) visse
foringer. Artikkel 2 inneholder en liste over 32 kri-
minelle handlinger/handlingstyper og lemper pa
overleveringsvilkdrene nar 1) arrestordren er
grunnet pa en av disse handlingene, og 2) den
aktuelle handlingen kan straffes med fengsel i
minst tre ar i staten som krever overlevering. Tan-
ken bak unntaksbestemmelsen er at det skal
gjelde lempeligere vilkar for overlevering nar mis-
tanken eller dommen som ligger til grunn for
arrestordren gjelder grov, grenseoverskridende
kriminalitet. Om strafferammekravet settes til
mer enn tre ar, vil dette i sterre grad reflektere
skillet i norsk rett mellom simple og grove lov-
brudd.

EMK forutsetter en avveining mellom person-
vernhensyn og behovet for lagrede data for krimi-
nalitetsbekjempelsen. Generelt gjelder at jo mer
alvorlig en handling er jo sterre antas behovet for
4 bekjempe denne type kriminalitet 4 veere. Folge-
lig vil det vaere slik at jo heyere strafferammekrav
man setter som terskel for utlevering av trafikk-
data til politiet (eventuelt supplert med bestem-
melser hvor det er et seerskilt behov for tilgang til
slike opplysninger), jo lettere vil det vaere & argu-
mentere for at utleveringsadgangen er et nedven-
dig inngrep i personvernet.

Innhenting av data kan oppleves som relativt
inngripende i forhold til den enkeltes personvern.
Ved bruk av tvangsmidler som ransaking og
beslag, og ikke minst pagripelse og varetekts-
fengsling, skjer inngrepet der og da. Jo lengre
periode dataene dekker og jo lengre bakover i tid
dataene er registrert, jo sterre blir forskjellen til
eksempelvis data som kan hentes ut fra en beslag-
lagt mobiltelefon. Pa den annen side er utlevering
av trafikkdata helt klart langt mindre inngripende
enn kommunikasjonskontroll (vilkéar om 5 eller 10
ars strafferamme). Et vilkdr om krav til straffe-
ramme pa fire ar eller mer reflekterer etter depar-
tementets vurdering den graden av inngrep i per-
sonvernet som innhenting av data representerer.

Basestasjonssek er mer inngripende i forhold
til personvernet, blant annet fordi man da far med
seg mye overskuddsinformasjon. Det tilsier stren-
gere vilkar for utlevering av basestasjonsutskrifter
enn trafikkdata. I Danmark er det et tilleggsvilkar
for uthenting av denne typen data at mistanken i
tillegg knytter seg til et straffbart forhold som
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medferer fare for liv og helse, eller betydelige
samfunnsverdier.

Innhenting av basestasjonsdata kan sammen-
lignes med razzia (strprl. § 194) i den forstand at
bruk av tvangsmidlet vil vaere et inngrep i person-
vernet til en — potensielt lang - rekke tredjeperso-
ner helt utenfor mistanke. Strafferammekravet for
bruk av razzia er fengsel i 8 ar eller mer. Det kan i
sa mate ogsa sammenlignes med skjult fijernsyns-
overvakning, som bare har et strafferammekrav
pa fengsel i mer enn 6 maneder, likevel slik at opp-
tak av hvem som befinner seg pa et bestemt sted
ikke gir tilsvarende muligheter for analyse av
kommunikasjon som trafikkdata gir.

Siden vilkaret for utlevering av trafikkdata set-
tes til en strafferamme pé 4 ar eller mer for per-
sonspesifikke trafikkdata, foreslas saledes & sette
strafferammekravet for uthenting av basestasjons-
opplysninger til fengsel i 5 ar eller mer. Dette
apner for basestasjonssek i de fleste av de saksty-
pene som er nevnt over, herunder i narkotika-
saker ved mistanke om grov overtredelse.

Béade for utlevering av trafikkdata og for
basestasjonssek foreslas dessuten et alternativt,
likelydende vilkar for handlinger som det er
grunn til 4 tro at uteves som ledd i virksomheten
til en organisert kriminell gruppe. Ved et straffe-
rammekrav pa 4 ar eller mer, eventuelt 5 ar eller
mer for basestasjonssek, faller for eksempel sim-
pelt tyveri utenfor. Departementet mener imidler-
tid at dersom det er grunn til 4 tro at tyveriet (eller
et annet simpelt vinningslovbrudd) er begétt som
ledd i virksomheten til en organisert kriminell
gruppe, bor dette gi grunnlag for utlevering av tra-
fikkdata, selv om holdepunktene for tilknytning til
organisert kriminalitet ikke er s4 sterke at den for-
heyede strafferammen som felger av straffeloven
1902 § 60 a gir grunnlag for utlevering. Derved
gis det i noen grad grunnlag for utlevering av tra-
fikkdata eller basestasjonssek selv for handlinger
med lavere strafferamme enn fengsel i henholds-
vis 4 ar eller mer, eller fengsel i 5 ar eller mer.
Behovet for tilgang til data i arbeidet med &
bekjempe organisert kriminalitet er ogsa saerskilt
nevnt i datalagringsdirektivets fortale (punkt 7),
jf. kapittel 12.3.

I heringen ble det fra politihold advart mot a
sette vilkar som i praksis bare ville la seg oppfylle
ved uthenting av data. Valget av Kriteriet «grunn
til & tro» er gjort for 4 ta heyde for denne proble-
matikken og derigjennom imetekomme politiets
behov.

I bade straffeprosessloven § 210 b om trafikk-
data og § 210 ¢ om basestasjonssek foreslas dess-
uten tilfoyd en uttemmende oppregning av straffe-

bud som har en lavere strafferamme enn hen-

holdsvis 4 ar eller mer eller 5 ar eller mer. Felles

for disse bestemmelsene er at de gjelder forhold

som vil kunne veare sarlig vanskelige & etterfor-

ske uten tilgang til data. Generelt har en sett hen

til hvilke bestemmelser som er foyd til i kapittelet

om kommunikasjonskontroll i strpl kap 16 a (strpl

§216a0g216Db).
Til straffeprosessloven § 210 b foreslas tilfoyd:

— Straffeloven 1902 §§ 90, 91, 91 a, 94 jf. 90: apen-
bare statshemmeligheter

— Straffeloven 1902 §§ 270 forste ledd nr. 2, 145
annet ledd, 145 a, 145 b, 190 a: datakriminalitet

— Straffeloven 1902 §§ 162 og 162 b: narkotika-
lovbrudd, herunder doping

— Straffeloven 1902 §§ 104 a annet ledd og 162 c:
danne kriminelle forbund

— Straffeloven 1902 §§ 201 a, 203, 204 a: groo-
ming, seksuelle overgrep mot barn, barne-
porno

— Straffeloven 1902 § 317 jf. §§ 162: hvitvasking
av utbytte fra narkotikahandel etc.

— Straffeloven 1902 § 390 a: forstyrrelse av privat-
livet

— Utlendingsloven § 108 fjerde ledd: menneske-
smugling

Til straffeprosessloven § 210 c foreslas tilfoyd:

— Straffeloven 1902 §§ 90, 91, 91 a, 94 jf. 90: apen-
bare statshemmeligheter

— Straffeloven 1902 §§ 162 og 162 b: narkotika-
lovbrudd, herunder doping

— Straffeloven 1902 §§ 104 a annet ledd og 162 c:
danne kriminelle forbund

— Straffeloven 1902 § 317 jf. § 162: hvitvasking av
utbytte fra narkotikahandel etc.

— Utlendingsloven § 108 fjerde ledd: menneske-
smugling

Departementet videreferer forslaget om at det ma
foreligge skjellig grunn til mistanke om bestemte
straffbare handlinger. Dette er gjennomgéende et
vilkar for bruk av straffeprosessuelle tvangsmid-
ler i etterforskningseyemed, og ma antas a gjelde
ogsa for utlevering av data etter gjeldende regler
om beslag og utleveringspalegg.

Forslaget i heringsnotatet om at kravet til
skjellig grunn til mistanke ma knytte til bestemte
personer, er imidlertid ikke opprettholdt. Det vil
innebaere en for stram begrensning pa bruken av
data.

Man kan eksempelvis tenke seg at flere er mis-
tenkt i saken, uten at det foreligger skjellig grunn
til mistanke mot noen av dem. Dette ber ikke
veere til hinder for innhenting av data, sa fremt det
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foreligger skjellig grunn til mistanke om en sé vidt
alvorlig straffbar handling som det er snakk om
her, og safremt dataene antas 4 vaere av vesentlig
betydning for saken, jf. nedenfor. I forhold til
basestasjonssek ville et slikt vilkar i praksis frata
politiet muligheten for innhenting av slike opplys-
ninger til bruk i etterforskningen. For eksempel
vil et krav om en navngitt mistenkt blant annet
stenge for utlevering av data i saker med kjent
offer og ukjent gjerningsperson, og hvor innhen-
ting av basestasjonsutskrifter typisk er aktuelt.

Flere heringsinstanser — Riksadvokaten, Det
nasjonale statsadvokatembetet og Politiets Felles-
forbund — nevner lovfesting av et krav om at data-
ene ma vare av vesentlig betydning for etterfors-
kningen som et alternativ til kravet om at mistan-
ken ma rettes mot en bestemt person. En slik inn-
skjerping av kravet til trafikkdataenes antatte
bevisverdi har gode grunner for seg. Det skal
sikre at utlevering av data bare pélegges i tilfellet
hvor dataene ma antas & veere av stor betydning
for etterforskningen og derfor er et nedvendig
inngrep i personvernet. Retten ma dermed foreta
en konkret, rimelig avgrensning av utleveringsbe-
gjeeringen og i sin kjennelse béade foreta avgrens-
ninger i tid, sted og i forhold til personer. I saker
med kjent gjerningsperson vil retten kunne tillate
at det hentes inn data om andre enn mistenkte s
fremt det er av vesentlig betydning for etterforsk-
ningen og evrige vilkar er oppfylt. Dette kan med-
fore en endring fra dagens praksis hvor Post- og
teletilsynet i liten grad har apnet for a innhente
data om andre enn den som er mistenkt.

Den generelle forholds- og hensiktsmessig-
hetsvurderingen som skal foretas ved bruk av
ethvert tvangsmiddel etter straffeprosessloven
fierde del, kommer ogsa til anvendelse ved utleve-
ring av data, jf. straffeprosessloven § 170 a. 1 dette
ligger at domstolen mé foreta en konkret vurde-
ring av utleveringsbegjeringen opp mot blant
annet alternative, mindre inngripende tvangsmid-
ler. I vurderingen av om inngrepet vil veere ufor-
holdsmessig vil dessuten personvernhensynene
métte vektlegges. Relevante momenter her er
hvor lang tid tilbake begjeeringen gjelder for, hvor
alvorlig den konkrete straffbare handlingen er,
men ogsd hvor avgjerende dataene er for etter-
forskningen. Man kan eksempelvis tenke seg at
strafferammekravet i og for seg er oppfylt, men at
domstolen likevel kommer til at den konkrete
handlingen ikke er sa alvorlig at den forsvarer
utlevering av trafikkdata som begjert. Det kan
ogsd vere at domstolen velger 4 korte ned pa
hvor lang tid tilbake data skal kunne utleveres for
etter en avveining av personverninngrepet vur-

dert opp mot handlingens konkrete alvorlighet og
dataenes antatte betydning for etterforskningen.
Motsatt: Er det snakk om en drapsetterforskning,
er det vanskelig & tenke seg at utlevering kan
veere uforholdsmessig hvis ferst vilkarene for utle-
vering er oppfylt. Men ogsa her ma det vurderes
hvor langt tilbake i tid det er grunn til 4 gi. Andre
avgreningsmuligheter er & begrense antall perso-
ner det skal innhentes data om, eller tids- og
stedsavgrensning for s vidt gjelder basestasjons-
sek.

Utlevering av trafikkdata og lokaliseringsdata i
forbindelse med straffesaker skal underlegges
domstolskontroll. Dette er 1 samsvar med forslaget
i heringsnotatet og fikk bred stette under herin-
gen.

Departementet foreslar videre at dagens ord-
ning med at patalemyndigheten har hastekompe-
tanse viderefores. Horingen bekrefter at det i til-
legg til domstolenes primaerkompetanse er behov
for slik hastekompetanse for patalemyndigheten i
tilfeller hvor etterforskningshensyn tilsier at inn-
henting ikke kan vente til rettens kontortid.

Forslaget til ny bestemmelse om utlevering av
trafikkdata er i realiteten en lovfesting av vilkar
som i stor grad gjenspeiler den type momenter
som Post- og teletilsynet har lagt vekt pa i forbin-
delse med begjeringer om opphevelse av taus-
hetsplikten etter straffeprosessloven § 118 forste
ledd. Under heringen har blant andre Telenor stilt
sporsmal ved om ikke Post- og teletilsynet fortsatt
ber ha en rolle i forbindelse med domstolsbehand-
ling av en begjering om utlevering av trafikkdata,
blant annet for & kunne avveie hensynene til hen-
holdsvis kriminalitetsbekjempelse og person-
vern. Departementet bemerker til dette at det
etter lovforslaget skal veere domstolen som
avveier disse hensynene mot hverandre og det er
ikke naturlig at et tilsynsorgan skal overpreve
denne beslutningen. Post- og teletilsynet skal der-
med ikke lenger ha en rolle i forbindelse med opp-
hevelse av taushetsplikten i saker hvor utleve-
ringspalegget er truffet av retten. Det samme skal
gjelde i saker hvor utleveringspalegg er fattet av
patalemyndigheten med hjemmel i bestemmelsen
om hastekompetanse.

Beslutning om utlevering av data skal etter for-
slaget skje ved kjennelse og saledes begrunnes.
Retten skal sorge for at den som rammes snarest
mulig blir kjent med kjennelsen, jf. straffeprosess-
loven § 52 annet ledd. P4 samme mate som ellers
ved ransaking, beslag og utleveringspalegg, bor
det imidlertid veere hjemmel ogsa her for utsatt
underretning nar dette er strengt nedvendig for
etterforskningen. Slik utsatt underretning kan
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vaere serlig aktuelt i de tilfellene hvor dataene
sekes innhentet i en tidlig fase av etterforsknin-
gen og for det er foretatt noen pagripelse. Blir den
som i slike tilfeller rammes, klar over utleverings-
palegget, kan det ofte miste mye av sin effekt.
Videre etterforskning, eksempelvis ransaking og
beslag, kan dessuten bli vanskeliggjort.

For a bete pa manglende kontradiksjon i slike
tilfeller ber det, som ved utsatt underretning om

ransaking mv., oppnevnes offentlig advokat for
mistenkte. Det foreslds derfor at forslaget til ny
§ 210 d om utsatt underretning i saker om utleve-
ring av data etter straffeprosessloven § 210 b og
§ 210 c, foyes til i listen over sakstyper i straffepro-
sessloven § 100 a forste ledd.
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13 Utlevering av data i avvergende og forebyggende sgyemed

13.1 Gjeldende rett

Utlevering av data til politi og péatalemyndighet
etter straffeprosessloven §§ 210 b og c¢ skal skje
som ledd i etterforskningen av mulige straffbare
forhold. Straffeprosessloven kapittel 17 b apner i
tillegg for at politi og patalemyndighet kan gis til-
latelse til & anvende tvangsmidler for 4 innhente
informasjon med sikte pa & avverge noen bestemte
former for organisert og annen alvorlig kriminali-
tet, jf. straffeloven 1902 § 222 d forste ledd. Retten
kan bare gi tillatelse til bruk av tvangsmidler med
hjemmel i § 222 d der bruken vil skje som ledd i
etterforskning og det er «rimelig grunn til &
underseke» om det foreligger en handling som
rammes av et av aktuelle straffebudene. Endelig
stiller § 222 d tredje ledd som vilkér at det antas at
«inngrepet vil gi opplysninger av vesentlig betyd-
ning» for & kunne avverge handlingen saken gjel-
der og at avvergingen ellers «i vesentlig grad vil
bli vanskeliggjort».

Tillatelsen skal normalt gis av retten, som tref-
fer sin avgjerelse ved kjennelse. Tilsier behovet
for avvergelse at innhenting ikke kan vente til ret-
tens kontortid kan ordre fra patalemyndigheten
likevel tre i stedet for kjennelse fra retten. Rettens
godkjennelse skal innhentes snarest mulig og
senest innen 24 timer etter at tvangsmidlet ble tatt
i bruk.

Politiets sikkerhetstjeneste (PST) har i med-
hold av straffeprosessloven § 222 d annet ledd
adgang til 4 fa utlevert data i avvergende syemed i
saker som gjelder overtredelse av noen flere straf-
febud enn etter forste ledd.

Politiloven § 17 d forste og annet ledd apner
for at retten ved kjennelse kan gi PST tillatelse til
bruk av tvangsmidler i forebyggende oyemed, det
vil si utenfor etterforskning. Handlingen ligger da
lenger frem i tid enn i tilfeller hvor det er snakk
om tvangsmiddelbruk i avwvergende syemed. Poli-
tiloven §17 d tredje ledd gir PST pd naermere
bestemte vilkdr hastekompetanse med etterfol-
gende domstolskontroll.

13.2 Hgringsnotatet og
hgringsinstansenes syn

I horingsnotatet ble det lagt til grunn at i den grad
politi og patalemyndighet har behov for utlevering
av lagrede data i avvergende oyemed, ville dette
reguleres av straffeprosessloven § 222 d. Politi-
loven § 17 d om tvangsmiddelbruk i forebyggende
oyemed ble ikke omtalt her.

Oslo statsadvokatembeter etterlyser en omtale
av politiloven § 17 d og bemerker at dersom lag-
ringstiden utvides vesentlig utover seks méneder,
vil PST gis et dramatisk okt og lett tilgjengelig
datatilfang.

13.3 Departementets vurdering

Departementet foreslar ingen endring i straffepro-
sessloven § 222 d om politi og patalemyndighets
bruk av tvangsmidler i avvergende syemed. Hen-
visningen her til straffeprosessloven kapittel 16
innebaerer at utlevering av trafikkdata ogsé i frem-
tiden vil kunne nyttes i avvergende syemed, forut-
satt at vilkarene for slik tvangsmiddelbruk er opp-
fylt.

Departementet foreslar heller ingen endring i
politiloven § 17 d om tvangsmidler som er tilgjen-
gelig for PST i forebyggende syemed.

Det er korrekt, som papekt av Oslo statsadvo-
katembeter, at utvidelsen av lagringstiden for data
omfattet av direktivet vil ha betydning for omfan-
get av data som hjemlene om tvangsmidler i
avvergende og forebyggende eyemed apner for.
Departementet vil samtidig understreke at begge
disse hjemlene er snevre og at lovforslaget ikke
innebarer noen endring av vilkarene for inngre-
pet. Ordningen med domstolskontroll bestar uen-
dret. Selv om lagringstiden oker, er dette ikke ens-
betydende med at sterre mengder data vil bli utle-
vert i den enkelte sak. Eksempelvis kan vesentlig-
hetskravet i straffeprosessloven §222 d tredje
ledd ferst punktum og i politiloven § 17 d annet
ledd ferste punktum kunne veere til hinder for
dette.
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Metodekontrollutvalget har i NOU 2009: 15
foreslatt endringer i straffeprosessloven § 222 d
(utredningen kapittel 2.4 side 24):

«I dag krever straffeprosessloven §222d at
avvergende tvangsmiddelbruk mé skje ‘som
ledd i etterforsking’, det vil si at det méa vaere
grunn til & tro at noen er i ferd med a begé eller
har begatt en straffbar handling. Det kreves
imidlertid ingen sammenheng mellom den
handlingen etterforskingen opprinnelig var
rettet mot, og den handlingen som sekes avver-
get. Utvalget foreslar at det ma kreves bade
rimelig grunn til & tro at noen kommer til 4
begé en neermere bestemt, sveert alvorlig hand-
ling, og at de ‘som ledd i forberedelsen’ alle-
rede har begétt en straffbar handling som kan
medfore fengselsstraff. Det innebaerer et krav
om tydeligere sammenheng mellom den for-
brytelse som sekes avverget og en allerede
begétt straffbar handling.»

Lovforslaget vil bli vurdert i forbindelse med opp-
folgningen av Metodekontrollutvalgets utredning
som Justisdepartementet na arbeider med.

13.4 Straff for brudd pa tilbyders
taushetsplikt ved utlevering i
forebyggende sgyemed

Enhver som utferer arbeid eller tjeneste for pata-
lemyndigheten er underlagt taushetsplikt med
hensyn til hva vedkommende i straffesaker far
kjennskap til om noens personlige forhold eller
tekniske innretninger, jf. straffeprosessloven § 61.
Politi og patalemyndighet har dessuten adgang til
4 palegge tilbydere av elektroniske kommunika-
sjonstjenester taushetsplikt om det tilbyderne far
kjennskap til i forbindelse med at de bistar politi
eller patalemyndighet, jf. straffeprosessloven § 61
c siste ledd forste punktum. Overtredelse av slike
palegg kan straffes etter straffeloven 1902 § 121
dersom tilbyder er gjort oppmerksom péa dette, jf.
siste punktum.

Politiloven § 17 d palegger enhver, ogsa tilby-
dere, & bevare taushet om at det er begjeert eller
besluttet bruk av tvangsmidler i forebyggende
oyemed etter § 17 d. Straffeloven 1902 § 121 ram-
mer i utgangspunktet ikke andre enn de som
krenker taushetsplikt som folger av «tjeneste eller
arbeid for statlig eller kommunalt organ». Dette er
endret i straffeloven 2005 §209 som rammer
ethvert brudd pa taushetsplikt sa fremt plikten fol-
ger av lov eller forskrift. Brudd pa palagt taushets-

plikt vil ogsd rammes av straffeloven 1902 § 121 i
medhold av politiregisterloven § 35.

Metodekontrollutvalget har i NOU 2009: 15
foreslatt at det tas inn en henvisning i politiloven
§ 17 f til straffeloven 1902 § 121 lik den som finnes
i straffeprosessloven § 61 c siste ledd siste punk-
tum. Etter utvalgets oppfatning er det ingenting
som tilsier at brudd pa taushetsplikten etter § 17 f
ikke beor fi samme konsekvenser for alle invol-
verte.

I horingsnotatet ble denne problemstillingen
loftet frem, bl.a. i form av felgende sitat fra utval-
gets utredning (kapittel 20.5 side 221):

«Selv om ‘alle’ vil ha taushetsplikt om dette
etter politiloven § 17 d, jf. § 17{, er overtredelse
av slik taushetsplikt ikke straffbart for perso-
ner som ikke i utgangspunktet rammes av
straffeloven § 121. Teletilbydere som bryter
denne taushetsplikten kan dermed ikke straf-
fes, noe som ifelge PST har medfert problemer.
Etter utvalgets oppfatning er det ingenting som
tilsier at brudd péa taushetsplikten etter § 17 f
ikke ber fa samme konsekvenser for alle invol-
verte, og utvalget foreslar derfor at det tas inn
en henvisning i politiloven § 17 f til straffeloven
§ 121 lik den som finnes i straffeprosessloven
§ 61c siste ledd siste punktum.»

Politiets sikkerhetstjeneste stotter forslaget:

«Heringsnotatet viser [...] til behovet for taus-
het i forbindelse med benyttede tvangsmidler.
For PST gjelder behovet for at alle involverte
bevarer taushet ogsa nar det benyttes tvangs-
midler — herunder innhenting av trafikkdata
— i forebyggende saker. Det vises til at Meto-
dekontrollutvalget foreslar en hjemmel til &
ilegge straffesanksjonert taushetsplikt for fore-
byggende tvangsmidler ved en endring i politi-
loven § 17 f. PST anmoder om at denne endrin-
gen gjores i forbindelse med innfering av lag-
ringsplikt for trafikkdata, da det seerlig er i
forbindelse med teletilbydernes utlevering av
trafikkdata det har vist seg & veere behov for en
slik bestemmelse.»

Departementet ser det som inkonsekvent at tilby-
ders brudd pa taushetsplikten kan straffes der-
som taushetsplikten gjelder opplysninger gitt i
avvergende syemed, men ikke om de er gitt i fore-
byggende syemed. At taushetsplikten overholdes,
og at brudd kan sanksjoneres, er sveert viktig i
begge tilfeller og bade av hensyn til kriminalitets-
bekjempelse og av hensyn til personvernet for de
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som rammes. Departementet felger derfor opp § 121 ved brudd pa taushetsplikten etter politi-
Metodekontrollutvalgets forslag om et tillegg i loven § 17 d. Tillegget vil bli overfladig nar politi-
politiloven § 17 f om straff etter straffeloven 1902 registerloven og straffeloven 2005 trer i kraft.
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14 Regler for tilgang til data for andre

14.1 Innledning

Adgangen til 4 hente ut data som er lagret i hen-
hold til direktivet, er regulert i datalagringsdirek-
tivet artikkel 4. Herav folger at data bare skal utle-
veres til kompetente nasjonale myndigheter i saer-
lige saker og i overensstemmelse med nasjonal
lovgivning. Det fremgér videre at hver medlems-
stat skal fastsette hvilke prosedyrer som skal fol-
ges, og hvilke betingelser som skal vaere oppfylt
for & fa adgang til lagrede data i overensstemmelse
med kravet om nedvendighet og proporsjonalitet.

Departementet mener som altoverveiende
hovedregel at bare politi og patalemyndighet skal
vaere kompetent myndighet for uthenting av data
som er lagret i medhold av direktivet. Dette er en
naturlig konsekvens av at siktemalet med datalag-
ringsdirektivet er 4 bekjempe kriminalitet og at
denne oppgaven primeert paligger politi og patale-
myndighet.

Det er likevel et spersmal om det kan vere
spesielle grunner som taler for a dpne for utleve-
ring til andre enn politiet. Dette behandles i det
folgende.

14.2 Gjeldende rett

14.2.1 Om andre myndigheters tilgang

Ekomloven § 2-9 fastsetter taushetsplikt ved bruk
av elektronisk kommunikasjon, og gjelder bade
tilbyder av elektronisk kommunikasjonsnett- eller
tjeneste og personer som utferer arbeid eller tje-
neste for slik tilbyder, jf. henholdsvis ferste og
annet ledd. Taushetsplikten omfatter innholdet av
kommunikasjonen og andres bruk av elektronisk
kommunikasjon. Begrepet «bruk» knytter seg til
alle sider av et abonnementsforhold for elektro-
nisk kommunikasjon, og innebarer blant annet at
trafikkdata, opplysninger om basestasjonstilknyt-
ning (lokaliseringsdata), tidspunkt for pé- og
avlogging av internett- eller e-posttjeneste samt
abonnents/brukerdata anses som en del av det
taushetsbelagte materiale.

Utlevering bare kan skje med hjemmel i lov.
Bestemmelsene i § 2-9 tredje ledd innskrenker og

opphever taushetsplikten i visse tilfeller. I henhold
til tredje ledd ferste punktum er taushetsplikten
ikke til hinder for at det gis opplysninger til patale-
myndigheten eller politiet om avtalebasert hem-
melig telefonnummer eller andre abonnements-
opplysninger, samt elektronisk kommunikasjonsa-
dresse. Slike opplysninger kan ogsa gis ved vitne-
mal for retten, jf. tredje ledd annet punktum.
Bestemmelsen omfatter kun identifikasjonsdata,
og hjemler ikke utlevering av trafikkdata eller
lokaliseringsdata.

Andre offentlige myndigheter enn politi og
patalemyndighet kan bare innhente opplysninger
fra tilbyder om lagrede data dersom det finnes lov-
hjemmel som gjor unntak fra taushetsplikten i § 2-
9, jf. tredje ledd tredje punktum. Innhentingen
skjer da ikke som ledd i en straffesak, men er et
tiltak administrative myndigheter foretar som
ledd i sin alminnelige kontroll med at lovgivnin-
gen pa et bestemt omrade blir overholdt. Omfan-
get av opplysningsplikten i slike tilfeller vil framga
av vedkommende hjemmelslov.

Den adgang enkelte myndighetsorganer i hen-
hold til lovgivningen har til & innhente visse opp-
lysninger fra ekomtilbydere er i de fleste tilfeller
begrenset til 4 gjelde abonnements- og bruker-
data omhandlet i tredje ledd ferste punktum. Slik
hjemmel finnes i dag i tolloven § 12-4 forste ledd,
merverdiavgiftsloven § 16-3 og ligningsloven § 6-
13a, som alle apner for at kontrollmyndighetene
kan pélegge tilbyder & gi opplysninger om navn og
adresse til en abonnent som ikke har offentlig
telefonnummer eller telefaksnummer (eller per-
sonsgkernummer). Det er et vilkar at seerlige hen-
syn gjor det nedvendig, og at det foreligger mis-
tanke om overtredelse av bestemmelser gitt i eller
i medhold av henholdsvis ligningsloven, merver-
diavgiftsloven og tolloven. I Ot.prp. nr. 21 (1999-
2000) Endringer i skatteloven mv. som ligger til
grunn for hjemlene, dreftet departementet uttryk-
kelig hvorvidt kontrollmyndighetene skulle fa
adgang til & innhente abonnement/brukerdata
ogsa ved andre kommunikasjonsformer, men kon-
kluderte benektende, jf. proposisjonen s. 38. Det
maé derfor legges til grunn at kontrollmyndighe-
tene ikke har adgang til & kreve utlevert abon-
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nent/brukerdata knyttet til en dynamisk IP-
adresse. Finanstilsynet har imidlertid en videre
adgang til & innhente abonnement/brukerdata i
medhold av verdipapirhandelloven § 15-3 annet
ledd nr. 2, som apner for at «opplysninger om avta-
lebasert hemmelig telefonnummer eller andre
abonnementsopplysninger og elektronisk kom-
munikasjonsadresse» kan innhentes uavhengig av
taushetsplikten i ekomloven § 2-9. Vilkaret er at
det foreligger mistanke om overtredelse av naer-
mere angitte bestemmelser i verdipapirlovgivnin-
gen. | slike tilfeller m& Finanstilsynet antas a
kunne fa utlevert alle typer opplysninger omfattet
av ekomloven § 2-9 tredje ledd forste punktum.

Finanstilsynet er eneste offentlig organ i
Norge utenom politi og patalemyndighet som er
gitt kompetanse til 4 innhente trafikkdata, jf. verdi-
papirhandelloven § 15-3 annet ledd nr. 3. Bestem-
melsen gjennomferer EQS-forpliktelser som fal-
ger av direktiv 2003/6/EF om markedsmisbruk
(markedsmisbruksdirektivet) artikkel 12 nr. 2
bokstav d og direktiv 2004/39/EF om markeder
for finansielle instrumenter (MiFID) artikkel 50
nr. 2 bokstav d. Bestemmelsen stiller uttrykkelig
krav om forutgdende opphevelse av taushetsplik-
ten for at trafikkdata skal kunne utleveres. Sam-
tykkekompetansen ligger i utgangspunktet hos
departementet, men er delegert til Post- og teletil-
synet. Ved vurderingen av om fritak skal gis skal
det blant annet legges vekt pa hensynet til taus-
hetsplikten og sakens opplysning, jf. bestemmel-
sens tredje punktum.

Finanstilsynets hjemmel til 4 hente ut trafikk-
data har av ulike grunner ikke veert operativ, jf.
beskrivelsen i Ot.prp. nr. 34 (2006-2007) Om lov
om verdipapirhandel (verdipapirhandelloven) og
lov om regulerte markeder (bersloven) s. 259-260.
Bakgrunnen for dette er blant annet at det har
hersket tvil om hvilke saksbehandlingsregler som
gjelder ved Finanstilsynets anmodning om opphe-
velse av taushetsplikten. Etter det departementet
kjenner til, har Post- og teletilsynet aldri opphevet
taushetsplikten etter anmodning fra Finanstilsy-
net. Paragraf 15-3 annet ledd nr. 3 fjerde punktum
inneholder en forskriftshjemmel som skulle legge
til rette for & fi pa plass forsvarlige saksbehand-
lingsregler. Finansdepartementets sendte ut et
heringsbrev 18. desember 2007 vedrerende for-
slag til forskriftsbestemmelser om saksbehand-
lingsreglene for Kredittilsynets innhenting av tra-
fikkdata. Behandlingen av heringsforslaget er
imidlertid utsatt av hensyn til implementeringen
av datalagringsdirektivet.

Videre finnes det mer generelle lovhjemler for
andre offentlige kontrollorganer til & innhente
opplysninger uavhengig av taushetsplikt. Folke-
trygdloven § 214 a tredje ledd er et eksempel pa
en generell hjemmel til 4 kreve opplysninger eller
innsyn i dokumenter mv. uten hinder av taushets-
plikt. Etter folketrygdloven § 21-4 a forste ledd
kan slike opplysninger utleveres nar det foreleg-
ger rimelig grunn til mistanke om urettmessige
utbetalinger fra trygden. Det er ikke etablert en
sikker forstielse av om folketrygdloven § 21-4 a
og lignende, mer generelle bestemmelser om
kontrollmyndigheters informasjonsinnhenting
etablerer en lovhjemmel som forutsatt i ekom-
loven § 2-9 tredje ledd om utlevering av abonne-
ment/brukerdata.

14.2.2 Om utlevering av lagrede data som
bevis i sivile saker

Tvisteloven §22-3 inneholder bestemmelser om
bevisforbud om opplysninger undergitt lovbestemt
taushetsplikt, herunder opplysninger som «tilby-
der eller installater av elektronisk kommunikas-
jonsnett eller tjeneste» har. For at abonnement/
brukerdata, trafikkdata og lokaliseringsdata skal
kunne anvendes som bevis for retten, mé taushets-
plikten oppheves av Post- og teletilsynet (etter
kompetanse delegert fra departementet). Sam-
tykke kan bare nektes nér bevisforing kan utsette
staten eller allmenne interesser for skade eller
virke urimelig overfor den som har krav pa hem-
melighold, jf. bestemmelsens annet ledd annet
punktum. I tredje ledd ferste punktum er retten
gitt kompetanse til & overprove samtykke eller
nektelse av 4 gi samtykke etter annet ledd. Retten
skal her foreta en selvstendig avveining mellom
hensynet til taushetsplikten og hensynet til sakens
opplysning.

Av Hoyesteretts kjennelse 18. juni 2010 (Alti-
box) folger at tvisteloven § 22-3 annet og tredje
ledd skal gis tilsvarende anvendelse ved bevissik-
ring utenfor rettssak, jf. tvisteloven kapittel 28.
Kjennelsen er inntatt i Rt. 2010 s. 774. Det vil seer-
lig kunne vaere relevant & innhente data for det er
tatt andre rettslige skritt i de tilfellene der trafikk-
data er avgjerende for a bringe pa det rene identi-
teten til personer, som det kan veaere aktuelt 4 rette
et sivilrettslig krav mot. I den konkrete sak ble en
internettleverander pélagt 4 opplyse om identite-
ten til en abonnent ettersom det var anfert at
abonnenten ved ulovlig fildeling hadde brutt
bestemmelser i &ndsverksloven.
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14.3 Hgringsnotatets forslag

I heringsnotatet la departementene til grunn at
lagrede opplysninger som det klare utgangspunkt
bare skulle kunne utleveres til politi og patalemyn-
dighet. Departementene trakk likevel et skille
mellom trafikkdata og lokaliseringsdata pa den
ene side, og abonnements- og brukerdata pa den
annen side.

For sa vidt gjelder abonnements- og bruker-
data foreslo departementene & viderefore gjel-
dende rett, hvoretter utlevering til sivile myndig-
heter kan skje uhindret av taushetsplikten der
dette er serskilt hjemlet i lov. Etter forslaget
skulle utlevering av trafikk- og lokaliseringsdata
forbeholdes politi- og patalemyndigheten. Det ble
vist til at ved mistanke om lovbrudd vil andre myn-
digheter — pa linje med private — kunne anmelde
straffbare forhold til politiet som sa avgjer om
etterforskning skal iverksettes og eventuelt hvilke
etterforskningsskritt som skal tas. Det ble ogsa
vist til at det heller ikke i dag er adgang for andre
myndigheter enn politiet til & bruke tvangsmidler
etter straffeprosessloven som ledd i en straffesak.
Departementene holdt imidlertid dpent hvorvidt
Finanstilsynets tilgang til trafikkdata etter verdi-
papirhandelloven § 15-3 annet ledd nr. 3 burde
viderefores.

Tvisteloven § 22-3 — som apner for at bevis
omfattet av ekomlovens taushetspliktregler fores i
sivil rettergang — ble foreslatt viderefort uendret.
Departementene gikk inn for at Post- og teletil-
synet fortsatt skulle vurdere spersmaélet om sam-
tykke til opphevelse av taushetsplikten for retten
skal kunne tillate at trafikkdata fremlegges som
bevis i sivile soksmal.

14.4 Horingsinstansenes syn

Finansdepartementet, Politidirektoratet, Finanstil-
synet, Post- og teletilsynet, NorSIS, Telenor, Ventelo,
NetCom, NextGenTel, NHO, IKT-Norge, Teknologi-
radet, TEKNA, ITAKT, NITO, UiO, og Elektronisk
Forpost Norge har problematisert forholdet om
hvem som skal ha tilgang til data som er lagret i
medhold av datalagringsdirektivet. De fleste
heringsinstanser som har uttalt seg om dette,
deler oppfatningen om at adgangen ber begren-
ses, og mener at det kun er politi og patalemyndig-
het som ber fi tilgang til disse data. Mange av de
samme heringsinstansene frykter at det pa sikt vil
skje en formaélsutglidning, slik at flere og flere
myndigheter vil kunne f3 tilgang til lagrede data.
Videre mener de fleste som har uttalt seg om

dette, at dersom Finanstilsynet fortsatt skal ha til-
gang til trafikkdata mé& de samme vilkéarene for til-
egnelsen gjelde som for politi- og patalemyndig-
het.

14.4.1 Om andre myndigheters tilgang

Post- og teletilsynet viser i horingen til at herings-
notatet bare nevner Finanstilsynet som myndig-
het med hjemmel for tilgang. Post- og teletilsynet
mener at flere andre myndigheter kan ha tilgang
gjennom sitt regelverk og nevner NAV og Havari-
kommisjonen. Tilsynet mener at tilgangen ber
begrenses og at det ber kreves eksplisitt lovhjem-
mel. Videre ber tilgangen for andre prosessuelt
veaere lik politiets. Post- og teletilsynet uttaler:

«Generelt mener PT at tilgangen til trafikkdata
bor begrenses til de tilfeller hvor fordelene
med & fa tilgang til trafikkdata for mottakende
etat klart overstiger de personvernmessige
konsekvensene. Denne vurderingen bor gjores
konkret og individuelt. Etter Post- og teletilsy-
nets syn ber det derfor kreves eksplisitt lov-
hjemmel hvis en etat skal fa tilgang til trafikk-
data.»

Finansdepartementet mener at Finanstilsynet ber
ha tilgang til trafikkdata og begrunner dette slik:

«Finanstilsynets hjemmel til & innhente trafikk-
data har veert lovfestet i norsk rett siden 2005,
jf. verdipapirhandelloven 1997 (lov 19. juni
1997 nr. 79) §12-2a og gjeldende verdipapir-
handellov 15-3. Finanstilsynets hjemmel til &
innhente trafikkdata er vedtatt av Stortinget og
gjennomferer E@QSforpliktelser, jf. nedenfor.
Finansdepartementet finner det uheldig at det
i heringsnotatet apnes for a revurdere hjemme-
len. Finansdepartementet kan heller ikke se at
spersmalet om en eventuell implementering av
datalagringsdirektivet i norsk rett gjor dette
nedvendig eller onskelig.»

Flere av tilbyderne, herunder Telenor og NextGen-
tel mener at tilgangen ber begrenses til politiet.
NetCom Kjenner til at NAV har bedt om utlevering
med hjemmel gjennom folketrygdloven, og fryk-
ter at ogsd andre myndigheter vil kunne hevde &
ha adgang til data gjennom sitt regelverk. UiO -
senter for menneskerettigheter mener at en frag-
mentarisk tilgang til data for andre myndigheter
kan vaere problematisk i forhold til lovskravet i
EMK art 8(2). De peker ogsa pa at Finanstilsynets
tilgang ikke er underlagt en dreftelse av nedven-
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dighetskriteriet etter EMK art 8. Ogsa IKT-Norge
er sveert skeptisk til 4 gi Kredittilsynet (na Finans-
tilsynet) eller andre offentlige etater tilgang til
data.

Politidirektoratet uttaler folgende:

«Formalet med direktivet er & bekjempe krimi-
nalitet og dette er en oppgave for politi og pata-
lemyndighet. Politidirektoratet, i likhet med
Nord-Trendelag politidistrikt, ser dette som et
viktig prinsipp som ikke ma uthules ved at man
gir andre tilsynsorganer tilgang til data pa
samme mate som for politi og patalemyndig-
het.»

De fleste heringsinstanser som har uttalt seg om
spersmalet om hvilke saksbehandlingsregler som
ber gjelde for andre myndigheters eventuelle til-
gang til data, mener at myndigheten ma undergis
de samme vilkér for tilegnelsen som politiet.

Post- og teletilsynet uttaler:

«Videre mener PT at andre offentlige etaters
tilgang, bade materielt og prosessuelt, mest
mulig ber vere like den tilgang politiet far.
Dette innebarer at en annen instans enn etaten
selv ber godkjenne tilgangen og at tilgangen
bor begrenses til alvorlige saker. Konkret inne-
barer dette blant annet at forsterket innsyns-
rett ikke ber tillates. PT anbefaler at en legger
opp til tilsvarende prosessuell behandling av
slike saker som for politiets tilgang.»

Finansdepartementet og Finanstilsynet mener at
en innskrenkning eller oppheving av tilsynets til-
gang til data vil innebaere et brudd pé internasjo-
nale forpliktelser:

«Det folger av EOS-forpliktelser som tilsvarer
bade markedsmisbruksdirektivet (direktiv
2003/6/EF) art. 12 nr. 2 bokstav d og verdipa-
pirmarkedsdirektivet ‘MiFID’ (direktiv 2004/
39/EF) art. 50 nr. 2 bokstav d, at kompetent
myndighet skal ha tilgang til trafikkdata etter
de to direktivene. Finanstilsynet er kompetent
myndighet i Norge i henhold til de to nevnte
direktivene. Det er derfor etter Finansdeparte-
mentets syn ikke grunn til 4 stille ‘spersmal ved
hvordan Kredittilsynets (Finanstilsynets) til-
gang til trafikkdata passer inn i det regime som
vil gjelde for politiets tilgang ved innfering av
regler som foreslatt i dette heringsnotatet’, slik
departementene gjor i heringsnotatet. Det kan
synes som at man i heringsnotatet ikke tar hen-
syn til ES-forpliktelsene nevnt over, i og med

at disse forpliktelsene ikke er nevnt eller drof-
tet neermere i heringsnotatet. Etter Finansde-
partementets syn vil en innskrenkning eller
oppheving av Finanstilsynets tilgang til trafikk-
data etter verdipapirhandelloven innebzre
brudd pa EQS-forpliktelser som tilsvarer mar-
kedsmisbruksdirektivet og MiFID.»

Samtidig er begge positivt innstilt til & innfere
domstolskontroll med utlevering av trafikkdata til
tilsynet. Finanstilsynet skriver:

«I heringsnotatet punkt 14.3. gjor departemen-
tene oppmerksom pa at regelverket for Finans-
tilsynets tilgang til trafikkdata ikke forutsetter
at retten har truffet avgjerelse om utlevering
slik det na foreslés for politiets tilgang til data.
[...] Finanstilsynet viser til at pA samme maéte
som det foreliggende forslag til forskriftsregler
om Finanstilsynets tilgang til trafikkdata inne-
holder saksbehandlingsregler som ligger tett
opp til de straffeprosessuelle regler, vil verdipa-
pirhandellovens hjemmelsgrunnlag og tilhe-
rende forskriftsregler kunne tilpasses nye
regler som métte komme i og med gjennomfo-
ringen av datalagringsdirektivet. Det vises i
den forbindelse til at det sa vel i markedsmis-
bruksdirektivet og MiFID épnes for at et til-
synsorgans kompetanse til 4 innhente trafikk-
data kan vaere betinget av at en domstol treffer
en rettslig avgjorelse. Tilsvarende kan det leg-
ges opp til at Finanstilsynets tilgang til trafikk-
data er avhengig av rettslig kjennelse. Rettslig
kjennelse er i dag et vilkar for Finanstilsynets
adgang til & foreta bevissikring etter vphl. § 15-
5 nar det er rimelig grunn til 4 anta at atferdsre-
gler i verdipapirhandellovens kapittel 3 er over-
tradt, eller det er nedvendig for & oppfylle Nor-
ges avtaleforpliktelser overfor en annen stat.
Finanstilsynet er ogsa kjent med at enkelte
andre E@JS-land har ordninger hvor domstols-
avgjerelse er et vilkar for utlevering av trafikk-
data.»

14.4.2 Om utlevering av lagrede data som
bevis i sivile saker

Enkelte heringsinstanser har uttalt seg om
reglene i tvisteloven som gir grunnlag for at data
under visse forutsetninger kan tillates innhentet
til bruk som bevis i sivilrettslige seksmal. IKT-
Norge etterlyser i sin heringsuttalelse en utred-
ning av private akterers mulighet for tilgang til
data gjennom tvisteloven. Norsk Videogramfo-
rening foreslar at det klargjores i ekomloven § 2-9
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eller forarbeidene til denne, at dagens regler om
tilgang til informasjon om kopling mellom slutt-
brukers identitet og den IP-adressen som er
anvendt, fortsatt skal gjelde. Samme heringsin-
stans ber om at dette klargjores bade for tilbyders
tilgang (§ 2-9 forste ledd), for politiets tilgang (§ 2-
9 tredje ledd) og for rettighetshavers tilgang gjen-
nom sivilrettslige seksmal (tvisteloven § 22-3) og
mener at det uavhengig av implementering av
direktivet ber innferes en plikt for tilbyder til &
lagre «denne koplingen» i betydelige lenger tid
enn de tre ukene som tillates i dag (jf. Datatilsy-
nets konsesjoner). Datatilsynet er bekymret for de
ulemper det kan ha for personvernet at data kan
tilflyte samfunnet som folge av utlevering av data i
sivile saker.

14.5 Departementets vurdering

14.5.1 Om andre myndigheters tilgang

Departementet  fastholder det prinsipielle
utgangspunkt at etterforskning av lovbrudd tillig-
ger politi- og patalemyndigheten, og ikke forvalt-
ningen. Det er saledes ikke aktuelt & &pne opp for
at andre myndigheter skal fa tilgang til trafikkdata
eller lokaliseringsdata. Av hensyn til internasjo-
nale forpliktelser gjores det imidlertid et unntak
for Finanstilsynet for sa vidt gjelder trafikkdata, jf.
nedenfor under Kkapittel 14.5.2. Droftelsen her
dreier seg om hvorvidt andre myndigheter bor fa
tilgang til abonnements-/brukerdata og eventuelt
pa hvilke vilkar.

Abonnements-/brukerdata er opplysninger
som er nedvendige for 4 knytte en bestemt abon-
nent til et telefonnummer eller til en IP-adresse.
Opplysningene indikerer hvem som stir bak en
kommunikasjon, for eksempel hvem som har
sendt en e-post eller foretatt en oppringning. I
slike tilfeller vil den rettshandhevende myndighet
allerede veere i besittelse av et elektronisk spor i
form av et telefonnummer eller en IP-adresse, og
en pafelgende utlevering av identifiseringsopplys-
ninger knytter en registrert bruker til et bestemt
tilfelle av elektronisk kommunikasjon.

Tilbyderne registrerer i stor utstrekning abon-
nements/brukerdata ogsa i dag. Etter ekomfor-
skriften § 6-2, jf. ekomloven § 2-8, har tilbyder av
telefontjeneste plikt til 4 fere oversikt over enhver
sluttbrukers navn, adresse og nummer/adresse
for tjenesten. Oversikten skal inneholde opplys-
ninger som gjor det mulig entydig a identifisere
de registrerte. Det kan trolig ikke utledes noen
plikt for tilbydere av internettaksess til 4 identifi-
sere sine abonnenter etter ekomloven § 2-8. Like-

vel vil tilbyderne som regel sitte pad et abonne-
mentsregister som inneholder informasjon som
blir registrert av tilbyderen nar abonnementsfor-
holdet opprettes. Et slikt register inneholder van-
ligvis blant annet abonnentens navn og adresse og
teknisk informasjon om abonnementet. Slik infor-
masjon er det normalt nedvendig for leveranderen
4 beholde sa lenge et abonnement er aktivt. Det
nye med direktivet er at slik lagring — ogsé for net-
tilbydere — i fremtiden skal vaere en lovpalagt plikt
i den hensikt at dataene skal kunne benyttes i kri-
minalitetsbekjempelse.

For telefoni er abonnementsopplysninger
apent tilgjengelige via tjenester som telefonkatalo-
gen, med mindre brukeren har hemmelig num-
mer. Det samme er ikke tilfelle ved bruk av Inter-
nett, idet mange internettilbydere i dag benytter
dynamiske IP-adresser. Hver tilbyder disponerer
et visst antall IP-adresser som lanes ut til abonnen-
tene. Dette kan skje pa permanent basis (faste IP-
adresser) eller dynamisk, der abonnentene tilde-
les en IP-adresse hver gang oppkoblingen skjer
mot tilbyderen. Bakgrunnen for bruk av dyna-
miske IP-adresser er primert at tilbyderne har
flere abonnenter enn IP-adresser eller for evrig er
nedt til & ekonomisere med IP-adressene sine.
Brukere som har behov for kontinuerlig nettil-
gang, for eksempel bedrifter, vil gjerne ha en fast
linje, hvilket innebeerer at de stort sett benytter
den samme IP-adressen gjennom abonnements-
forholdet. De fleste private brukere etablerer en
sesjon hver gang de skal pd Internett. Dette vil
kunne innebzre at samme IP-adresse vil benyttes
av forskjellige abonnenter over et tidsrom, men
ved fast bredbandsforbindelse er skifte i IP-
adresse som oftest knyttet til brudd pé stremlin-
jen eller tilsvarende svikt i nettforbindelsen.

P4 Internett finnes databaser som gir en viss
oversikt over hvem som disponerer faste IP-adres-
ser (whois). En slik database kan sammenlignes
med en telefonkatalog. For & identifisere bruke-
ren av en dynamisk IP-adresse, ma man derimot
vite hvem som benyttet [P-adressen pa et gitt tids-
punkt. Slike opplysninger finnes ikke i allment til-
gjengelige registre, og en ma derfor henvende
seg til den aktuelle tilbyder som ma sammenholde
IP-loggen som opprettes ved internettoppkoblin-
ger med sitt kunderegister. Ved hjelp av loggene
kan IP-adressen pé et gitt tidspunkt kobles til en
bestemt abonnent. Dette innebzerer at man er
avhengig av at tilbyder faktisk har logget bruken
av IP-adressene og oppbevart logginformasjonen.

I dag er det ingen lagringsplikt for logger som
opprettes ved internettilkoblinger. Enkelte tilby-
dere forer ingen slik logg, mens andre lagrer slike
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opplysninger av fakturerings- eller sikkerhetshen-
syn. Ekomloven § 2-7 oppstiller en sletteplikt for
data som ikke er nedvendig for kommunikasjons-
eller faktureringsformal eller nar brukeren ikke
selv har samtykket i videre lagring. En lignende
sletteplikt folger ogsa av personopplysningsloven
§ 28 forste ledd. I brev 13. mai 2009 fra Datatilsy-
net til IKT-Norge, orienterte Datatilsynet om fol-
gende vedtak:

«Personopplysningslovens § 28 setter forbud
mot lagring av unedvendige opplysninger.
Hovedregelen er at personopplysninger skal
slettes nar formalet med behandlingen er opp-
fylt, med mindre det kan péaberopes nytt
behandlingsgrunnlag.

[...]

Prinsipp bak Datatilsynets retningslinje

Folgende tolkning legges til grunn:

1. Lagring av informasjon om hvilken abon-
nent som er tildelt en IP-adresse er tillatt for
4 ivareta driftsrealterte formal. Lagringsti-
den skal likevel ikke overstige tre uker.

2. Leveranderen ma basere egen slettepraksis
pa en konkret vurdering. Kortere slettefrist
kan dermed veere relevant.»

I heringsnotatet ble det foreslatt a viderefore
unntaket fra taushetsplikten slik at utlevering til
andre myndigheter kan skje der dette er seerskilt
hjemlet i lov. Hvorvidt denne adgangen ber opp-
rettholdes beror i stor grad pa hvilke implikasjo-
ner dette har for personvernet. Abonnements/
brukerdata utleveres for a identifisere hvem som
innehar et telefon- eller internettabonnement.
Behovet for en logg som kobler IP-adresser og
abonnementsinformasjon gjelder med dynamiske
IP-adresser. Ved statiske IP-adresser folger kob-
lingen mellom abonnent og IP-adresse direkte av
offentlig tilgjengelige abonnementsregistre. Logg-
foringen innebarer slik sett ikke mer enn at bru-
ker av abonnementet er like sporbar som den
hadde veert ved en statisk adresse. Tilbyderne
leverer ikke ut IP-logger, men utelukkende infor-
masjon om hvem som disponerte en bestemt IP-
adresse pé et gitt tidspunkt. Dersom kontrollorga-
net ikke har en konkret IP-adresse og et eksakt
oppkoplingstidspunkt er opplysningene omfattet
av taushetsplikt. I motsetning til hva som er tilfel-
let for trafikk- og lokaliseringsdata, vil ikke utleve-
ring av abonnements/brukerdata muliggjere en
nermere analyse av en persons bevegelses-,
atferds- og kommunikasjonsmenster. Dette inne-
beerer at utlevering av abonnements/brukerdata

er mindre inngripende enn utlevering av trafikk-
og lokaliseringsdata.

Det er et viktig personvernprinsipp at perso-
ner skal ha oversikt over hvor opplysninger om en
selv befinner seg. Den som tegner et abonnement
pa hemmelig telefonnummer eller opererer med
en dynamisk IP-adresse vil i utgangspunktet ha
forventninger om at en svaert snever personkrets
vil ha kjennskap til hans brukerdata. For a ivareta
dette personvernhensynet bor adgangen til utleve-
ring av slik informasjon vaere snever. Nettopp per-
sonvernhensyn er bakgrunnen for at slike opplys-
ninger i dag er taushetsbelagt etter ekomloven
§2-9.

Spersmalet blir da om nytteverdien av opplys-
ningene tilsier at slik utlevering likevel ber skje.
De myndigheter som i dag har hjemmel til & kreve
utlevert abonnements/brukerdata er toll-, avgifts-
og skattemyndighetene samt Finanstilsynet, jf.
henholdsvis tolloven § 12-4 forste ledd, merverdi-
avgiftsloven § 16-3, ligningsloven § 6-13a og verdi-
papirhandelloven § 15-3 annet ledd nr. 2. Mens de
tre forstnevnte kontrollorganer har adgang til & fa
utlevert opplysninger om navn og adresse til en
abonnent som ikke har offentlig telefonnummer
eller telefaksnummer, har Finanstilsynet adgang
til 4 innhente alle former for abonnement/bruker-
data omfattet av ekomloven § 2-9 tredje ledd.

Hensynet til en effektiv kontroll tilsier at kon-
trollmyndighetene gis en viss adgang til & inn-
hente abonnent-/brukerdata nar det foreligger
mistanke om for eksempel brudd pa skatte-
avgifts- og tollovgivningen. Det er etter departe-
mentets syn viktig at handhevelsesmidlene ikke
gar lenger enn behovet tilsier, og at reglene ivare-
tar hensynet til rettssikkerhet og personvern.
Toll-, skatte- og avgiftssystemet er basert pa selv-
deklarering fra personer og bedrifter. Systemet er
basert pa tillit, og myndighetenes kontrollarbeid
gar i stor grad ut pé & etterse at opplysningsplik-
ten er oppfylt. For at kontrollarbeidet skal veere
effektivt, ma myndighetene ha tilgang til opplys-
ninger som er nedvendige for 4 kontrollere at de
opplysningspliktige folger regelverket. Nar hem-
melig nummer benyttes i forbindelse med skatte-
og avgiftspliktig aktivitet eller ulovlig inn- og utfer-
sel av varer, tilsier hensynet til effektiv kontroll at
kontrollmyndighetene skal ha rett til 4 f4 opplyst
hvem som stér bak.

De ovennevnte lovbestemmelser stiller som vil-
kér at det foreligger mistanke om overtredelse av
bestemmelser gitt i eller i medhold av henholdsvis
ligningsloven, merverdiavgiftsloven og tolloven og
at seerlige hensyn gjor slik utlevering nedvendig.
Hvorvidt utlevering skal skje beror saledes pa en
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konkret vurdering i det enkelte tilfellet. Forholdet
til EMK artikkel 8 ble uttrykkelig vurdert ved inn-
foringen av utleveringshjemlene, og utleveringsad-
gangen ble funnet 4 tilfredsstille kravene i artikkel
8 annet ledd, jf. Ot.prp. nr. 21 (1999-2000) Endrin-
ger i skatteloven mv. s. 36. Departementet slutter
seg til de vurderinger som der ble foretatt. De
hjemler for utlevering av identifikasjonsdata som
finnes i ligningsloven, merverdiavgiftsloven og tol-
loven, har blitt utformet med sikte pd & sikre en
forsvarlig balanse mellom hensynet til vern av pri-
vatlivet og hensynet til 4 avdekke og straffeforfel-
ge lovbrudd. Det er departementets syn at denne
vurderingen ikke endres ved at lagringen na blir
obligatorisk ved gjennomferingen av datalagrings-
direktivet. Slik departementet ser det, vil kontroll-
myndighetene fremdeles ha et behov for 4 inn-
hente identifikasjonsopplysninger til en abonnent
som ikke har offentlig telefonnummer eller telefak-
snummer. Kravet om mistanke om lovovertredel-
ser samt at sarlige hensyn ma gjere utlevering av
opplysningene nedvendig, sikrer at slik innhenting
ikke skjer rutinemessig. Avveiningen av kontroll-
myndighetenes behov og personverninngrepet til-
sier etter departementets syn at den utleveringsad-
gang som er hjemlet i tolloven § 124 forste ledd,
merverdiavgiftsloven § 16-3 og ligningsloven § 6-
13 a ber viderefores.

Ogsa andre offentlige kontrollmyndigheter
som har en mer generell lovhjemmel til & inn-
hente opplysninger uavhengig av taushetsplikt, vil
kunne fa adgang til slike identifikasjonsopplysnin-
ger som er omfattet av ekomloven § 2-9 tredje
ledd forste punktum. Departementet foreslar en
endring av ekomloven § 2-9 tredje ledd som Kklar-
gjor at eventuell hjemmel i lov for andre kontroll-
myndigheter til & innhente opplysninger uavhen-
gig av taushetsplikten etter ekomloven, avgrenses
til abonnement/brukerdata som nevnt i § 29
tredje ledd ferste punktum.

For alle andre data omfattet av taushetsplikten
forutsettes at det foreligger lovhjemmel som fast-
setter at taushetsplikten etter § 29 ikke skal
gjelde og at denne lovhjemmelen er inntatt i opp-
listingen i femte ledd. Opplistingen i femte ledd er
uttemmende. Det betyr at det kun er politi og
patalemyndighet samt Finanstilsynet skal ha
adgang til 4 innhente trafikkdata.

Det har veert en diskusjon om det etter folke-
trygdloven § 214 a i forbindelse med mistanke
om trygdemisbruk, kan bes om utlevering av
blant annet trafikkdata. Arbeids- og velferdsdirek-
toratet, Helsedirektoratet eller sarskilt utpekte
enheter vil i sa fall kunne benytte denne hjemme-
len. Departementet gar inn for at det foruten utle-

vering til politi og patalemyndighet, bare skal
veere adgang til 4 utlevere trafikkdata til Finanstil-
synet, jf. naermere redegjorelse under kapittel
14.5.2 om bakgrunnen for dette. Det er siledes pa
det rene at NAV ikke skal ha adgang til 4 innhente
trafikkdata.

14.5.2 Seerlig om Finanstilsynets tilgang

Finanstilsynets utleveringshjemmel i verdipapir-
handelloven § 15-3 annet ledd nr. 3 bygger pa EU-
direktiver som Norge er forpliktet til 4 gjennom-
fore i nasjonal rett. Dette ble ogsé lagt til grunn i
verdipapirhandellovens forarbeider, jf. Ot.prp. nr.
34 (2006-2007) Om lov om verdipapirhandel (ver-
dipapirhandelloven) og lov om regulerte marke-
der (bersloven) s. 259. Bestemmelsen gjennom-
forer direktiv 2003/6/EF om markedsmisbruk
(markedsmisbruksdirektivet) og direktiv 2004/
39/EF om markeder for finansielle instrumenter
(MiFID). Av hensyn til behovet for 4 bekjempe
kriminalitet og samtidig beholde et sterkt person-
vern for den enkelte, mener departementet at
utlevering av data bare skal skje til politi og patale-
myndighet. Fra dette standpunktet mé det imid-
lertid gjores et unntak av hensyn til vare folke-
rettslige forpliktelser for sa vidt gjelder Finanstil-
synet.

Markedsmisbruksdirektivet ble vedtatt
28. januar 2003, og ble gjennomfert i norsk rett ved
endringer i verdipapirhandelloven av 1997 med
ikrafttredelse 1. september 2005. Hovedformalet
med direktivet er 4 sikre integriteten til verdipapir-
markedene i EQJS-omradet, herunder forbedre
investorenes tillit til disse markedene. Direktivet
har utferlige regler om tilsyn med markedsmis-
bruksregelverket som skal sikre en homogen og
effektiv handhevelse. Det er lagt opp til at tilsyns-
kompetansen skal samles hos ett organ i hver
medlemsstat, kalt «the competent authority», jf.
artikkel 1 nr. 7, jf. artikkel 11. Tilsynsorganets
kompetanse er neermere regulert i direktivet artik-
kel 12. I henhold til artikkel 12 nr. 2 skal tilsyns-
organet ha visse minimumsbefoyelser, blant annet
tilgang til eksisterende trafikkdata («existing tele-
phone and existing data traffic records«), jf. art. 12
nr. 2 bokstav d. I Ot.prp. nr. 12 (2004-2005) Om lov
om endringer i verdipapirhandelloven og enkelte
andre lover (gjennomfering av markedsmisbruks-
direktivet) la departementet til grunn at Finanstil-
synet ber ha kompetanse til 4 innhente trafikkdata
sett hen til EQSAforpliktelsenes omfang (s. 108).
Kravet i markedsmisbruksdirektivet art. 12 nr. 2
bokstav d, sammen med behovet for snarlig til-
gang til datatrafikk for effektiv bekjempelse av ver-
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dipapirkriminalitet var ogsd bakgrunnen for lov-
endringen i verdipapirhandelloven av 1997 § 12-2a
som pa visse vilkar ga Finanstilsynet tilgang til tra-
fikkdata ved mistanke om brudd pa bestemmelser
som gjennomferer direktivet.

MiFID ble vedtatt 21. april 2004 og gjennom-
fort i norsk rett ved vedtakelsen av ny verdipapir-
handellov av 2007. Hovedformalet med direktivet
er 4 bidra til & utvikle og sikre de europeiske ver-
dipapirmarkedenes effektivitet, integritet, samt
oversiktlighet og tillit til markedet. Direktivet
inneholder blant annet regler om verdipapirfore-
taks og regulerte markeders (dvs. berser og auto-
riserte markedsplassers) organisering og virk-
somhet samt bestemmelser om tilsyn med verdi-
papirforetak og regulerte markeders virksomhet
og overholdelse av lovgivning. Mens markedsmis-
bruksregelverket retter seg mot enhver, er det alt-
sa verdipapirforetak og regulerte markedene som
er pliktsubjekter etter MiFID. MiFID inneholder
pa lik linje med markedsmisbruksdirektivet en
liste over tilsynsmyndighetenes minimumsbefoy-
elser, herunder et krav om at Finanstilsynet som
«competent authority» skal ha tilgang til trafikk-
data («existing telephone records and existing
data traffic») for 4 fere tilsyn med at direktivbe-
stemmelsene overholdes, jf. direktivet art. 50 nr. 2
bokstav d. Forpliktelsen ble gjennomfert ved ver-
dipapirhandelloven § 15-3 annet ledd nr. 2, som
hjemlet tilsynets innhenting av trafikkdata.
Bestemmelsen er i det vesentlige en videreforing
av verdipapirhandelloven 1997 § 12-2a, likevel slik
at utleveringsadgangen ble utvidet til 4 gjelde mis-
tanke om verdipapirforetaks overtredelse som
gjennomferer MiFID.

Sa vel markedsmisbruksdirektivet som MiFID
apner for at tilsynsorganets kompetanse til 4 inn-
hente trafikkdata kan veere betinget av samarbeid
med andre myndigheter, jf. markedsmisbruksdi-
rektivet artikkel 12 nr. 1 bokstav b og MiFID
artikkel 50 nr. 1 bokstav b. En kunne séledes
tenke seg en ordning hvoretter Finanstilsynet,
ved mistanke om lovbrudd, matte henvende seg
til politiet, som sa kunne begjeere trafikkdata utle-
vert pa vegne av tilsynet.

Béide markedsmisbruksdirektivet og MiFID
legger i stor grad opp til at tilsynsmyndighetene
selv skal forfelge og irettefore brudd pa direktiv-
bestemmelsene, herunder iverksette administra-
tive sanksjoner, jf. markedsmisbruksdirektivet
art. 14 og MiFID art. 51. Finanstilsynets innhen-
ting skjer ikke som ledd i en straffesak, men er et
tiltak dette forvaltningsorganet foretar som ledd i
sin kontroll med at lovgivningen pa verdipapirom-
radet blir overholdt.

Der Finanstilsynet pa et tidlig stadium i under-
sekelsene ma henvende seg til politiet for & be om
tilgang til trafikkdata, vil saken, ut fra dagens
arbeidsfordeling mellom politiet og Finanstil-
synet, etter tilsynets erfaring fortsette i et straffe-
rettslig spor. Administrative sanksjoner vil da i
praksis ikke bli aktuelle. Hensynet til en effektiv
tilsyns- og sanksjonskompetanse for Finanstil-
synet tilsier at tilsynet selv ber kunne innhente
trafikkdata.

Etter departementets syn er det kravet om ret-
tens kjennelse som er den sentrale garantien for
at hensynet til personvern og rettssikkerhet blir
tilstrekkelig ivaretatt. Kravet om rettens kjennelse
er nytt i forhold til gjeldende rett. I dag treffer
Finanstilsynet vedtaket som palegger tilbyderne a
utlevere trafikkdata, riktignok forutsatt at Post- og
teletilsynet gir tilbyderne et slikt fritak fra taus-
hetsplikten i ekomloven § 2-9. En ser ikke umid-
delbart at en ordning hvor politiet innhenter tra-
fikkdata pa vegne av tilsynet, bidrar til ytterligere
styrking av personvernet. Departementet mener
derfor at Finanstilsynets tilgang til data som byg-
ger pa markedsmisbruksdirektivet og MiFID,
best kan gjennomferes i norsk rett ved at tilsynet
gis direkte adgang til & kreve utlevering av trafikk-
data.

Et saerlig spersmal er om det ber gjelde et seer-
lig strafferammekrav for utlevering av trafikkdata
til Finanstilsynet, slik departementet foreslar for
utlevering til politiet og patalemyndigheten.
Grunnvilkaret for Finanstilsynets begjeering er i
dag at det foreligger konkret mistanke om over-
tredelse av verdipapirhandelloven kapittel 3, 4, 5,
8, 9, 10 eller 11, eller forskrifter gitt i medhold av
disse bestemmelsene, jf verdipapirhandelloven
§ 15-3 annet ledd nr. 3. Det er her tale om lov-
brudd med ulik alvorlighetsgrad, og felgelig ulik
strafferamme. Selv om departementets Kklare
utgangspunkt er at Finanstilsynets tilgang til tra-
fikkdata ikke ber veere videre enn det som gjelder
for politi- og patalemyndighet, antar en at innfe-
ring av sarlige strafferammekrav vil bryte med
forpliktelsene etter markedsmisbruksdirektivet
og MIFID.

Innhenting av trafikkdata kan utgjere et alvor-
lig inngrep i privatlivet til den det gjelder, og
departementet gér inn for at hjemmelen ikke skal
omfatte flere typer data enn vare folkerettslige for-
pliktelser tilsier. I forlengelsen av dette vil depar-
tementet presisere at Finanstilsynets tilgang til
data bare gjelder abonnements-/brukerdata, jf.
ekomloven §2-9 sammenholdt med verdipapir-
handelloven § 15-3 annet ledd nr. 2, og trafikkdata.
Innfering av lagringsplikt vil medfere lagring av
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flere data enn i dag og dermed gi Finanstilsynet
okt tilfang til data. Lokaliseringsdata er sarlig inn-
gripende for personvernet og faller ogsa utenfor
de forpliktelser som ligger til grunn for verdipa-
pirhandelloven § 15-3 annet ledd nr. 3.

Utleveringsbestemmelsen i straffeprosesslo-
ven § 210 apner for hastekompetanse for politi og
patalemyndighet. Departementet kan ikke se at
det folger av verken markedsmisbruksdirektivet
eller MiFID at Finanstilsynet skal ha en slik
adgang.

14.5.3 Om bruk av trafikkdata som bevis i
sivile saker

Departementet legger til grunn at de begrensnin-
ger 1 adgangen til trafikkdata og lokaliseringsdata
som skal gjelde for andre myndigheter enn Finan-
stilsynet, jf. ovenfor for sa vidt gjelder trafikkdata,
ogsd ber gjelde i sivile saker. Det innebarer at
tvisteloven § 22-3 ber endres slik at den taushets-
plikt som gjelder for tilbyderne i medhold av
ekomloven § 2-9 for sé vidt gjelder trafikkdata og
lokaliseringsdata, skal gjelde uten mulighet for at
Post- og teletilsynet eller eventuelt retten kan opp-
heve denne. Dette er i trdd med prinsippet om at
dataene lagres for kriminalitetsbekjempende for-
mal.

Samtidig ber dagens adgang til 4 fa utlevert
abonnementsopplysninger, herunder ogsi elek-
tronisk kommunikasjonsadresse, beholdes jf.
kapittel 14.2.2. Dette er mer alminnelige opplys-
ninger som likevel kan ha stor betydning i private
saker, typisk for 4 avslere hvem som stir bak
immaterialrettskrenkelser, jf. ovennevnte kjen-
nelse fra Hoyesterett i den sdkalte Altibox-saken.
Her slo domstolen fast at retten med hjemmel i
tvisteloven kapittel 28 sammenholdt med tviste-
loven §22-3, kan tillate at visse opplysninger
underlagt lovbestemt taushetsplikt etter ekom-
loven, sikres som bevis utenfor rettssak. Slike

data er underlagt et mindre strengt vern, jf. Hoy-
esteretts syn om at «denne type opplysninger ved
strafferettslig etterforskning har et svakere vern
enn for eksempel trafikkdata» (dommen avsnitt
41). I begrunnelsen slutter Hoyesterett seg videre
til lagmannsrettens lovforstielse om at private ber
fa tilgang til slike opplysninger for & ha mulighet
til & fremme erstatningsseksmél uavhengig av
sakens strafferettslige side (i avsnitt 52):

«Lagmannsrettens flertall har ogsd som et
vesentlig moment, vist til at Internett pa mange
mater fungerer tilnseermet pa linje med ordinaer
telefonbruk, og at dette tilsier at brukerne for-
venter at deres bruk er skjermet for offentlig
innsyn. Flertallet mente videre at den omsten-
dighet at ankemotpartene ikke har meldt for-
holdet til politiet ikke kan tillegges vekt nar sik-
temalet med begjeringen er a fremskaffe
grunnlag for et erstatningskrav for krenkel-
sene av deres rettigheter. Flertallet oppsum-
merer sitt syn slik:

‘Etter en samlet vurdering — blant annet
seerlig hensyntatt at det dreier seg om en hand-
ling som antas 4 veere bade straffbar og erstat-
ningsbetingende, politiets manglende priorite-
ring av slike saker, den omstendighet at abon-
nenten av den aktuelle IP-adressen ikke kan ha
en berettiget forventning om rettsstridig bruk
av denne og de motstridende hensyn som er
nevnt over — kan ikke flertallet se at det vil veere
uforholdsmessig a gi Sandrew m.fl. tilgang til
identiteten til abonnenten av den aktuelle IP-
adressen.’»

Departementet foreslar ikke endringer i tviste-
loven § 22-3 annet ledd. Dette innebaerer at Post-
og teletilsynets fritak fra taushetsplikten som
utgangspunkt fortsatt er et vilkér for at retten kan
tillate at abonnements- eller brukerdata feres som
bevis under sivile seksmal.
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15 Tilsyn

15.1 Gjeldende rett

I henhold til artikkel 9 i EUs datalagringsdirektiv
skal medlemslandene gi en eller flere offentlige
myndigheter ansvaret for & fore tilsyn med data-
sikkerheten hos tilbyder. I dag er ansvaret for &
fore tilsyn med informasjonssikkerheten og
behandling av personopplysninger hos ekomtilby-
dere etablert i Norge, delt mellom Post- og teletil-
synet og Datatilsynet. Post- og teletilsynet forer til-
syn med hjemmel i lov om elektronisk kommuni-
kasjon 7. april 2003 nr. 83 kapittel 10, mens det
rettslige grunnlaget for Datatilsynets tilsyn er lov
om behandling av personopplysninger 14. april
2000 nr. 31 §§ 42 og 44.

Post- og teletilsynet har et generelt tilsynsan-
svar etter ekomloven for & sikre at krav fastsatt i
eller i medhold av loven oppfylles, jf. § 10-1. Her-
under fastsetter ekomloven § 2-7 visse krav til til-
byder for kommunikasjonsvern. Bestemmelsen
omhandler nedvendige sikkerhetstiltak til vern
av kommunikasjon som overferes via elektro-
niske kommunikasjonsnett eller -tjenester, og
behandling av trafikkdata. Post- og teletilsynet
har et sektorspesifikt myndighetsansvar for &
fore tilsyn med at tilbyder overholder disse kra-
vene.

Post- og teletilsynet er videre tilsynsmyndig-
het nar det gjelder tilbyders tilretteleggingsplikt
etter ekomloven § 2-8 om tilrettelegging for lovbe-
stemt tilgang til informasjon. I tillegg har Post- og
teletilsynet et seerlig personvernrelatert tilsynsan-
svar som knyttes opp mot bestemmelsene om til-
byders taushetsplikt i ekomloven § 2-9.

Datatilsynet har allerede i dag til oppgave a
kontrollere at lover og forskrifter som gjelder for
behandling av personopplysninger blir fulgt, jf.
personopplysningsloven § 42. Sentralt for tilsynets
vurdering vil veere om tilbyder oppfyller de krav til
informasjonssikkerhet som folger av personopp-
lysningsloven § 13 med tilherende forskrifter,
samt at de evrige krav til behandling av person-
opplysninger som er nedfelt i eller i medhold av
loven folges. Etter personopplysningsloven §§ 46
og 47 har Datatilsynet kompetanse til & ilegge
overtredelsesgebyr eller tvangsmulkt dersom

behandlingsansvarlig ikke overholder gjeldende
personopplysningsregelverk.

Videre har Datatilsynet etter dagens regelverk
et tilsynsansvar nar det gjelder tilbyders behand-
ling og sletting av data som er lagret til kommuni-
kasjons- eller faktureringsformal jf. personopplys-
ningsforskriften § 7-1 og Datatilsynets konsesjo-
ner.

Datatilsynets tilsynsansvar gjelder bade data
lagret i medhold av ekomloven og data lagret i
medhold av konsesjoner gitt av Datatilsynet med
hjemmel i personopplysningsloven. Det vil i noen
grad veere overlappende tilsynskompetanse mel-
lom Post- og teletilsynet og Datatilsynet pa dette
omradet. Departementet viser til at det foreligger
en avtale mellom Post- og teletilsynet og Datatilsy-
net om utevelse av tilsyn.

15.2 Hgringsnotatets forslag

Etter ekomloven § 10-1 har Post- og teletilsynet et
generelt tilsynsansvar for at krav fastsatt i eller i
medhold av loven er oppfylt. Dette gjelder ogsa
for krav om kommunikasjonsvern og tilretteleg-
gingsplikt. I heringsforslaget la departementene
opp til at Post- og teletilsynet ogsa fremover skal
fore tilsyn med at tilbyder faktisk lagrer relevante
data etter den foreslatte bestemmelsen om lag-
ringsplikt. Videre ble det foreslatt at Post- og tele-
tilsynet skal fore tilsyn med at tilbyderne overhol-
der plikten til & slette data i overensstemmelse
med den foreslatte bestemmelsen om sletteplikt
for data som er lagret for kriminalitetsbekjempel-
sesformal.

Ekomloven § 10-1 innebaerer videre at alle som
har rettslig interesse i en sak, kan bringe spers-
mal om en tilbyder har opptradt i strid med krav i
eller i medhold av loven inn for avgjerelse hos
myndigheten. Dette betyr at kompetente myndig-
heter med lovbestemt tilgang til data som det i
medhold av loven pahviler tilbyder & lagre, kan
bringe spersmélet inn for Post- og teletilsynet der-
som lagringsplikten ikke overholdes. Tilsynet
kan, der det er berettiget, iverksette et eller flere
av sanksjonsmidlene som er nevnt i ekomloven
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kapittel 10. I tillegg har Post- og teletilsynet et
seerlig personvernrelatert tilsynsansvar som knyt-
tes opp mot bestemmelsene om tilbyders taus-
hetsplikt i ekomloven § 2-9. I heringsnotatet ble
det ikke foreslatt endringer i tilsynsoppgavene til
Post- og teletilsynet.

Departementene gikk i heringsnotatet inn for
a viderefore Datatilsynets tilsynsansvar etter per-
sonopplysningsloven ogsa for data som lagres i
medhold av den foreslatte bestemmelsen om lag-
ringsplikt. Heringsforslaget la ikke opp til at Data-
tilsynet skal tillegges saerskilt tilsynskompetanse
etter ekomloven.

Departementene viste i heringsnotatet til at
det foreligger en avtale mellom Post- og teletilsy-
net og Datatilsynet for utevelse av delt tilsyn.
Departementene forutsatte at denne avtalen vide-
referes og oppdateres i forbindelse med innfering
av en ny lagringsplikt.

15.3 Hgringsinstansenes syn

Arbeidsdepartementet, Politijuristene, GET, Net-
GenTel, Nord-Trondelag politidistrikt, IKT-Norge,
ITAKT, Post- og teletilsynet, Akademikerne,
TEKNA og NorSIS har uttalt seg om tilsynsspers-
malet. De fleste av disse, er av den oppfatning at
videreforing av dagens delte tilsynsansvar er
uproblematisk. Arbeidsdepartementet papeker
likevel at et velfungerende og aktivt tilsyn er vik-
tig for at borgerne skal oppleve at personvernet
blir ivaretatt. GET og NextGenTel er opptatt av at
béade tilbydere og kunder ma kunne vite hvilket
tilsynsorgan som har ansvaret for hva. Ogsa
Nord-Trondelag politidistrikt viser til at det er vik-
tig at etatene avklarer omradet for sin tilsynskom-
petanse, slik at det er klart definerte ansvarsom-
rader. Post- og teletilsynet selv har heller ingen inn-
vendinger mot felles tilsyn med Datatilsynet, men
papeker at det krever styrket samordning av til-
synsarbeidet.
Nord-Trondelag politidistrikt uttaler:

«Forslaget om 4 viderefare det delte tilsynsan-
svaret mellom Post- og teletilsynet og Datatilsy-
net:

Under dette punktet stotter politidistriktet
forslaget om at delingen mellom Post- og tele-
tilsynet og Datatilsynet viderefares. Det er vik-
tig at etatene avklarer omradene for sin tilsyns-
kompetanse slik at man har klart definerte
ansvarsomrader».

Post- og teletilsynet uttaler:

«Departementene foreslar et tilnseermet likt til-
synsansvar som i dag og at PT fortsatt skal dele
tilsynsansvaret med Datatilsynet. PT stotter
departementenes forslag vedrerende tilsyn. I
den forbindelse ser PT at det vil vaere behov for
4 styrke samarbeidet med Datatilsynet og at
eventuelle stedlige tilsyn ma samordnes».

NorSIS er imidlertid skeptisk til delt tilsynsansvar,
da de mener det vil veere uklart hvem som har
ansvar for hva, og savner ogsi en neermere rede-
gjorelse for tilsynsutfordringer andre land har
mott pa.

NorSIS uttaler:

«NorSIS stiller spersmal ved om en deling av
tilsynet, kan medfere at noe kan falle mellom to
stoler. F.eks. hvem forer tilsyn med at direkti-
vets formal, nedvendighet og proporsjonalitet,
bruk av overskuddsinformasjon blir over-
holdt».

Politijuristene papeker at Datatilsynet kan veere
inhabile som tilsynsorgan pga. sin motstand mot
datalagringsdirektivet.

Politijuristene uttaler:

«En sak som fortjener en serskilt kommentar
er Datatilsynets rolle som tilsynsorgan. Pro-
blemstillingen er ikke nevnt i heringsnotatet,
men vi finner likevel grunn til & kommentere
det. For det tilfellet at datalagring innferes, vil
lagringen kontrolleres av bade Datatilsynet og
Post og teletilsynet. Dette framgar av herings-
notatets pkt. 4.10, saerlig pkt. 4.10.2. Dette er en
konsekvens av at Datatilsynet er kontrollorgan
etter personopplysningsloven, mens PT er det
etter lov om elektronisk kommunikasjon. Data-
tilsynet har etter personopplysningsloven § 42
en rolle som uavhengig forvaltningsorgan med
to ulike funksjoner: dels et tilsynsorgan og dels
et fristilt organ som skal delta i samfunnsdebat-
ten. Datatilsynet er motstander av direktivet. I
tilsynets bemerkninger beskrives datalagring
som «totaliteert svermeri». Dette uttrykket har
tilsynet brukt gjentatte ganger i flere ar for a
beskrive datalagring.

Dette skaper spersméil som kan naerme seg
inhabilitet. Skal Datatilsynet fore tilsyn med et
tiltak som tilsynet ikke egnsker innfert? Datatil-
synet er ikke en stor virksomhet, med knapt 40
ansatte pa ett felles arbeidssted. Dette gjor det
vanskelig 4 ha «kinesiske vegger», som skiller
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personer som gjer ulike oppgaver. Tilsynet har
heller ikke noe styre eller andre som forer til-
syn med den daglige driften. En kan kanskje
ogsé si at det ikke er fair overfor Datatilsynet at
de —som en konsekvens av lovens system — i til-
felle ma fore tilsyn med en virksomhet som til-
synet offentlig har tatt avstand fra».

Akademikerne, TEKNA og ITAKT tar til ordet for
opprettelse av et uavhengig kontrollorgan for
jevnlig kontroll av bruk av trafikkdata som supple-
ment til tilsynsorganene.

TEKNA uttaler:

«Datatilsynet og Post- og teletilsynet overlap-
per hverandre noe innenfor dette omrade.
Begge vil vaere sentrale og fa betydelig oppga-
ver hvis DLD innferes. Vi forutsetter derfor at
det settes av tilstrekkelig med ressurser, slik at
disse tilsynsmyndighetene kan ivareta nye,
krevende oppgaver pa en god méte.

Spersmalet er imidlertid om dette er til-
strekkelig innenfor et si viktig omrade. Hvis
det dpnes for lagring som DLD gir mulighet til,
burde man i tillegg til de nevnte tilsyn vurdere
periodevise gjennomganger av rammen og
bruken av data. Kommisjoner eller ombud som
ikke er forankret i de utevende myndigheter
kan veaere egnet til dette. P4 samme maéte som
det er ombud for forvaltningen, utpekt av Stor-
tinget, burde det vaere et ombud eller en kom-
misjon, tilsvarende Lund-kommisjonen, som
har som oppgave a vurdere hvordan myndighe-
tene utever kontroll med lagring av data og far
tilgang til data. En slik kommisjon eller ombud
kunne ha som oppgave 4 foreta regelmessige
gjennomganger, og presentere disse for Stor-
tinget for eksempel hvert fierde ar. For gvrig vil
den som foler seg krenket ved myndighetenes
bruk av lagrede data kunne bringe saken inn
for norske domstoler og internasjonale orga-
ner for menneskerettigheter».

15.4 Departementets vurdering

Departementet registrerer merknaden fra Politi-
juristene om at Datatilsynet kan vare inhabil som
tilsynsmyndighet pa grunn av sin motstand mot
datalagringsdirektivet. Til dette vil departementet
bemerke at Datatilsynet allerede i dag ferer tilsyn
med flere behandlinger av personopplysninger
som tilsynet har uttalt seg kritisk om. Dette gjel-
der for eksempel en del personregistre i helsesek-
toren, og det gjelder behandling av personopplys-

ninger i samferdselssektoren. Dette har ikke tidli-
gere vert anfert som problematisk, og departe-
mentet er heller ikke kjent med at det har repre-
sentert noe problem for gjennomferingen av
tilsynsarbeidet. Dessuten bemerkes det at Datatil-
synet ikke skal fore tilsyn med om det lagres data,
men at de data som lagres, faktisk lagres pa for-
svarlig vis.

NorSIS bemerker at det kan veere problema-
tisk & vite hvilket tilsyn som har ansvar for hva.
Departementet viser til at det i hovedsak vil veere
snakk om & viderefore gjeldende rett, og at de
utfordringene NorSIS peker pa ikke har skapt
store problemer til nid. Dette er uansett temaer
som vil veere gjenstand for regulering i samar-
beidsavtalen mellom Datatilsynet og Post- og tele-
tilsynet. NorSIS savner videre en redegjorelse for
tilsynsutfordringer i andre land. Etter det departe-
mentet Kjenner til, har spersmalet om delt tilsyn
ikke veert tema i noen av de rapporter som er utar-
beidet om implementering av datalagringsdirekti-
vet i EU. Trolig er dette en konsekvens av at delt
tilsynsansvar ikke har representert noe nevnever-
dig problem i de statene der delt tilsynsansvaret
forekommer.

Nar det gjelder forslaget fra enkelte heringsin-
stanser om a opprette et eget kontrollorgan for
kontroll med politiets bruk av data, viser departe-
mentet til at rettsikkerheten knyttet til utlevering
av data na er foreslatt betydelig styrket. Det vises
til innfering av domstolskontroll med utlevering,
samt betydelig skjerpelse av vilkdrene for utleve-
ring. I forbindelse med domstolsbehandlingen
skal den som rammes av beslaget underrettes. Pa
denne bakgrunn kan en ikke se at det er nedven-
dig 4 etablere et kontrollutvalg for data (if. KK-
utvalget).

Allerede i dag deler Datatilsynet og Post- og
teletilsynet tilsynsansvar pa ekom-omradet, uten at
dette er papekt som problematisk fra noe hold.
Datatilsynet deler ogsa tilsynsansvar med andre
myndigheter, blant annet Helsetilsynet, uten at
dette fremstar som problematisk. Departementet
er enig med de heringsinstansene som mener at
fortsatt delt tilsynsansvar pd ekom-omridet er
uproblematisk. Det foreslds derfor at dagens til-
synsordning, med et delt tilsynsansvar mellom
Post- og teletilsynet og Datatilsynet, viderefores.
Det er imidlertid viktig at bade tilsynsorganene
selv, ekomtilbyderne og publikum vet hvilket organ
som forer tilsyn med hvilket regelverk, og hvor
man kan henvende seg om ulike spersmal relatert
til datalagring. Departementet vil derfor folge opp
arbeidet med en styrking av den samarbeidsavtalen
som allerede foreligger mellom de to tilsynene.
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15.5 Neermere om lovforslaget

Det foreslés ikke endringer i gjeldende regelverk
om Post- og teletilsynets og Datatilsynets delte til-
synsansvar. Det vises imidlertid til at de foreslatte
endringer av bestemmelsene i ekomloven innebae-
rer nye tilsynsoppgaver for Post- og teletilsynet.
Blant annet vil innfering av lagringsplikten som
foreslas tatt inn i ekomloven § 2-7a innebaere en
plikt for Post- og teletilsynet til a fore tilsyn med at
lagringen skjer. Videre vil det vaere tilsynsopp-
gaver knyttet til eventuelle kvalitetskrav eller tek-
niske standarder som fastsettes i forskrift, ved
enkeltvedtak eller i medhold av avtaler med tilby-
derne, jf. forslag til § 2-7a, annet ledd. Ogséa krav
til tiltak som skal etablere nedvendig sikkerhet i
tilbyders systemer mot uhjemlet tilgang til
lagrede data, vil matte folges opp med tilsyn.

15.5.1 Statistikk

Det fremgér av datalagringsdirektivets artikkel 10
at medlemslandene er forpliktet til arlig & sende
inn statistikk til EU-kommisjonen om datalagrin-
gen. Ved en innfering av datalagringsdirektivet i
norsk lov forplikter norske myndigheter seg til-
svarende & serge for arlig statistikk til ESA om
datalagring. I heringsnotatet foreslo departe-
mentene at politiet og andre myndigheter som
anmoder om data skal fere denne statistikken og
videresende den til Post- og teletilsynet for over-

sendelse til ESA. Begrunnelsen for at Post- og
teletilsynet skal gjore dette er at implementerin-
gen av direktivet vil vaere med referanse til ved-
legg 11 om telekommunikasjon i E@S-avtalen.
Ingen heringsinstanser med unntak av Post- og
teletilsynet har saerlige merknader til dette forsla-
get. Post- og teletilsynet er enig i at de ber inneha
rollen som oversender til ESA. Dette vil kunne gi
tilsynet innsyn i hvordan tilbyderne oppfyller sin
forpliktelse i henhold til ekomloven. Tilsynet leg-
ger imidlertid til grunn at deres ansvar ikke vil
omfatte koordinering og innhentingen av data fra
alle politidistrikt og seerorgan.

Departementet opprettholder forslaget fra
heringsnotatet om at politiet og andre myndighe-
ter, som i henhold til lovforslaget kun er Finanstil-
synet, skal fore statistikk over folgende:

— antall saker hvor anmodninger blir imetekom-
met

— tiden mellom lagringstidspunkt (dato) og etter-
sporsel etter data

— antall saker der anmodning om data ikke har
blitt imetekommet

Samlet statistikk fra henholdsvis politiet og Finan-
stilsynet skal arlig oversendes Post- og teletilsy-
net, som skal videreformidle denne til ESA. Det vil
vaere opp til ESA 4 beslutte om Norge skal benytte
samme skjema for rapportering som medlems-
landene i EU benytter.
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16 @konomiske og administrative konsekvenser

Datalagringsdirektivet regulerer ikke kostnads-
spersmalet. Departementet er imidlertid kjent
med at det har pagatt, og pagar, debatter i de
fleste av EUs medlemsland om hvem som skal
dekke kostnadene knyttet til lagringen. Medlems-
landene har valgt ulike modeller for kostnadsde-
ling. I noen land far tilbyderne dekket alle kostna-
der knyttet til lagring og uthenting, mens i andre
land ma tilbyderne selv dekke alle kostnadene. I
Danmark ma tilbyderne dekke merkostnadene
som felge av lagringsplikten, mens politiet betaler
for uthenting. I Finland vil alle merkostnadene bli
dekket av justismyndighetene.

16.1 Gjeldende rett

Dagens kostnadsmodell i Norge nar det gjelder
lovbestemt tilgang til informasjon, er en delings-
modell hvor ekomtilbyderne skal tilrettelegge nett
og tjenester for lovbestemt tilgang til informasjon
om sluttbruker, og forutsettes a4 dekke kostnadene
knyttet til denne plikten. Tilbydernes driftskostna-
der knyttet til oppfyllelse av tilretteleggingsplikten
dekkes av staten. Gjeldende praksis er at politiet
betaler for uthenting av informasjon i henhold til
avtaler jf. ekomloven § 2-8, andre ledd.

16.2 Hgringsnotatets forslag

Departementene foreslo i heringsnotatet ikke
noen endring av dagens kostnadsmodell. Kost-
nadsbildet vil ved innfering av direktivet kunne bli
noe annerledes enn i dag, men det er utfordrende
& skulle si noe eksakt om kostnadene, all den tid
de ulike tilbyderne har ulike tekniske lesninger
og tilbyr ulike tjenester. Med bakgrunn i et enske
om a hindre konkurransevridning, og & finne en
sa effektiv lagringslesning som mulig med en sa
liten ekonomisk belastning som mulig for tilby-
dere av elektroniske kommunikasjonsnett og -tje-
nester, har Samferdselsdepartementet og Justis-
departementet fitt gjennomfert tre ekonomiske
utredninger av konsekvensene knyttet til innfo-
ring av en lagringsplikt.

16.3 @konomiske utredninger og
analyser

Den forste utredningen ble gjennomfert av Tele-
plan i perioden september — desember 2006. For-
malet med analysen var & gjore en vurdering av
kostnader forbundet med en eventuell innfering
av en plikt til 4 lagre data knyttet til lagring av data
generert ved bruk av fasttelefoni, mobiltelefoni og
internettaksess. Den utredningen skulle gi svar pa
folgende:

— kostnader for tilbyderne ved ulike modeller for
lagring (lagring i en sentral database eller lag-
ring hos tilbyder)

— kostnader for staten ved ulike modeller for lag-
ring

— wekonomiske konsekvenser ved innfering av en
lagringsplikt pé alle kategorier data som EUs
datalagringsdirektiv skisserer (avgrenset til
lagring av data generert ved bruk av fasttele-
foni, mobiltelefoni og internettaksess).

— hvordan og i hvilken grad lagringstiden virker
inn pa kostnadene

— hvordan og i hvilken grad informasjonssikker-
heten virker inn pé kostnadene

— muligheten for & kunne benytte infrastruktur
og standarder som er etablert/skal etableres
hos tilbydere for & kunne utfere kommunika-
sjonskontroll

Utredningen var begrenset til lagring av data knyt-
tet til fasttelefoni, mobiltelefoni og visse aspekter
ved internettaksess. Den viste at lagringstid og
lagringsvolum i liten grad pavirker kostnadene.
Kostnadsfordelingen mellom tilbyder og myndig-
heter varierer relativt lite ved ulik lagringstid og
lagringsvolum. Utviklingstid er den faktoren som i
storst grad pavirker kostnadene. Informasjonssik-
kerhet virker til en viss grad inn pd kostnadene,
men er ikke svaert kostnadsdrivende.

Denne utredningen er i dag mindre relevant
siden den ikke omfattet alle lagringspliktene etter
direktivet, men kun lagring av data knyttet til fast-
telefoni, mobiltelefoni og internettilgang. Lag-
ringsplikt knyttet til E-post og IP-telefoni var ikke
med i utredningen.
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Den andre utredningen ble gjennomfert i peri-
oden desember 2007 — februar 2008. Formalet
med denne utredningen var a gjere en vurdering
av kostnader knyttet til en eventuell innforing av
en lagringsplikt i norsk rett. Det skulle utredes
kostnader for alternative lagringstider (6 mnd og
1 ar) og utredningen skulle gi svar pa folgende:

— tilbydernes investeringskostnader for tilrette-
legging av lagringsplikten

— tilbydernes merkostnader knyttet til drift for
oppfyllelse av lagringsplikten

— hvordan og i hvilken grad informasjonssikker-
heten virker inn pa kostnadene

— hvordan lagringstid virker inn pa kostnadene

Analysen fra 2008 viser at det totalt vil koste mel-
lom 207 og 261 MNOK over en femarsperiode for
seks méneders lagring, avhengig av hardwarelos-
ninger og hvor mye tilpasninger som kreves til til-
bydernes systemer. Den laveste kostnaden forut-
setter en enkel hardwarelgsning hvor hardware
ikke er duplisert, slik at lgsningen ikke er sa
robust dersom feilsituasjoner inntreffer. Det forut-
settes ogsa at det i liten grad er nedvendig med til-
pasning til tilbyders systemer. Den heyeste kost-
naden forutsetter at det kreves robust hardware-
losning med duplikasjon og stor grad av tilpasnin-
ger til tilbyders systemer slik at software og pro-
sjektkostnader er hoye.

Det fremgéar ogsa av Teleplans analyse at der-
som alle smaé tilbyderne utvikler en enkel losning
som kan gjenbrukes, med lokale tilpasninger hos
hver enkelt tilbyder, vil man kunne fa en kost-
nadsreduksjon pa ca 40 MNOK. Det er ikke gjort
noen kartlegging av om en slik lgsning ville bli
benyttet av tilbyderne, men for tilbydere som
ikke har lagringslesninger i dag kan det vaere en
losning dersom det gir kostnadsmessige bespa-
relser i forhold til 4 utvikle en egen losning. Av
analysen fremgar det ikke hvilken kostnads-
reduksjon som kan ventes dersom ogsa mellom-
store og store tilbydere utvikler lgsninger som
kan gjenbrukes.

Analysen viser videre at lagringstid i liten grad
pavirker kostnadene for lagring. Hvis man eker
lagringstiden fra 6 méaneder til 12 maneder gir det
en marginal ekning i kostnader. Informasjonssik-
kerhet virker til en viss grad inn pd kostnadene.
Det fremgér blant annet av analysen at dersom det
stilles samme krav til lagring av dataene som det
gjeres i dag, er ikke informasjonssikkerheten en
betydelig kostnad for tilbydere som allerede
lagrer. For tilbydere som ikke lagrer vil det matte
paregnes kostnader forbundet med etablering av

rutiner og infrastruktur som kreves for sikker og
god behandling av personopplysninger.

Den tredje utredningen fra april 2010 er en
utdypning av den foregdende utredningen. Denne
analysen har som formal 4 gi noen presiseringer
og tydeliggjoring av merkostnadene for tilbydere
og myndigheter ved innfering av datalagringsdi-
rektivet. Blant annet ensket departementene svar
pa hvorvidt tilbyderne kan bygge videre pa de sys-
temene de har for tilrettelegging i dag, eller om de
ma etablere helt nye lagringssystemer.

Hovedkonklusjonene fra Teleplans utdypning
er at med de systemkrav og forutsetninger som
ble gitt om tilgang og sikkerhet, vil tilbyderne
métte utvikle og implementere nye systemer for
lagring. For tilbyderne samlet vil kostnaden for
dette vaere 217 MNOK over en femarsperiode.
Man baserer seg da pa at de sma tilbyderne vil
implementere en felles standardisert lgsning. Det
er liten kostnadsreduksjon som felge av delvis
bortfall av dagens ordning for lagring og uthen-
ting. Merkostnader er saledes i sterrelsesordenen
tilsvarende de samlede kostnadene.

Teleplans utredninger kan lastes ned pa Sam-
ferdselsdepartementets hjemmeside: wwuw.regje-
ringen.no/sd.

16.4 Horingsinstansenes syn

Finansdepartementet, Kulturdepartementet,
Neerings- og handelsdepartementet, Post- og teletil-
synet, NAV, Domstolsadministrasjonen, Kripos,
Politidirektoratet, Politijuristene, Universitetet 1
Oslo matematisk-naturvitenskapelige fakultet, Poli-
tiets Fellesforbund, Forbrukerradet, Novges Jurist-
Jorbund-Privtat, IKT-Norge, Telenor, NetCom, Next-
GenTel, Kabel Norge, Altibox, NTV, Ventelo, Tele2,
TDC, Get, Forsvarergruppen av 1997, NITO,
TEKNA, NORSIS, Abelia, NHO, NHO-reiseliv,
UNIO og LO har merknader til de skonomiske og
administrative konsekvensene ved innfering av
datalagringsdirektivet.

Finansdepartementet avventer de ytterlige vur-
deringer om Kkostnader og forutsetter at okte
administrative kostnader vil bli dekket innenfor
Datatilsynets rammer og gjennom kostnadsriktig
justering av Post- og teletilsynets gebyrer. Kultur-
departementet mener at ogsa de indirekte ekono-
miske konsekvensene for private interesser burde
analyseres. Nerings- og handelsdepartementet
mener det ber vurderes om staten skal dekke alle
kostnadene til lagringsplikten fordi denne saken
primeert dreier seg om & ivareta generelle sam-
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funnsinteresser knyttet til kriminalitetsbekjem-
pelse.

Post- og teletilsynet understreker at gjennomfo-
ringen ikke ma belaste tilbyderne uforholdsmes-
sig. Hoye kostnader vil kunne veare en etable-
ringshindring for nye akterer i markedet. Post- og
teletilsynet uttaler:

«[ utgangspunktet stotter PT en viderefering av
prinsippene i dagens ordning, hvor kostnader
deles mellom tilbydere og politimyndighet.
Dersom det imidlertid skulle vise seg at imple-
mentering pavirker konkurransen i ekommar-
kedet, mener PT at man méa vurdere 4 legge en
storre del av kostnadene pa de offentlige myn-
digheter. Dette fordi innferingen av lagrings-
plikt utelukkende har som formaél a stette kri-
minalitetsbekjempelsen, noe som er en sam-
funnsoppgave.»

Telenor peker pa at forutsetningene for 4 sette opp
et regnestykke er bade usikre og uklare, og Tele-
nor velger derfor ikke 4 antyde et tall for esti-
merte kostnader forbundet med Telenors eventu-
elle implementering av datalagringskravene. Av
samme grunn har Telenor valgt 4 avsta fra 4 kom-
mentere pa Teleplans ekonomiske konsekvensut-
redninger.

Telenor vil likevel peke pa de vesentlige kost-
nadsdriverne som vil pavirke kostnadene av lag-
ringspliktige ekomtjenester:

«Lagringskravets omfang: Kostnadene ved &
legge til rette for innsamling og lagring av data
som i dag ikke lagres eller er tilgjengelige vil
kunne veaere omfattende.

Krav om logisk atskillelse: Krav om at data
som skal lagres i henhold til direktivet ma hol-
des logisk adskilt fra andre data ekomtilby-
derne lagrer, innebeaerer i praksis at det ma utvi-
kles et nytt system for datalagringen. Dette
betyr at ogsa de tilbyderne som logger data i
dag og som har en infrastruktur og et nettverk
som stetter lagring av data, likevel vil matte
investere i nye systemer, nye lisenser, nytt
utstyr, mer lagringsplass med videre.

Lagringsperiode: Kostnadene vil oke desto
lenge man skal lagre data, dette pd grunn av at
datamengden oker. I tillegg vil det palepe stor-
re kostnader og heyere risiko fordi kapasitet
og hastighet ma okes for 4 kunne gjennomfore
sikkerhetskopiering innen rimelig tid. Kostna-
dene vil inntil en viss grad eke linezrt i forhold
til okt lagringstid, men nar man kommer til et
kritisk heyt niva i datamengde vil en storre

investering 1 Kkapasitet maétte gjores. Det
samme vil veere tilfelle dersom datamengden
oker pa grunn av ekt trafikk, men denne utvik-
lingen vil veere mye vanskeligere & forutsi.

Krav til utlevering: Dersom man palegger
operatorene Kkorte leveringsfrister vil krav til
automatisering og bemanning, og dermed
ogsé kostnadene, gke i forhold til systemstotte.

Detaljeringsgrad: Det vil veere svert Kost-
nadsdrivende for operaterene dersom det blir
avkrevd hey detaljeringsgrad i rapporter til
myndighetene. Hvis man for eksempel skal
hente ut rapporter med navn, adresse mv. pr.
avsender og mottaker, vil dette veere sveert
kapasitetskrevende.

Krav til redundans/reservelosninger: Der-
som det blir satt heye SLA-krav i forhold til feil-
og katastrofesituasjoner vil det vaere nedven-
dig 4 etablere redundante systemer, alternativt
reservelgsninger. Dette vil vaere sveert kost-
nadsdrivende, da alt ma dubleres og ekstra tek-
nologi mé innferes for 4 handtere dette.

Datakvalitet: Kvaliteten pd data som ikke
har veert ansett som nedvendige for fakture-
ring, har ikke nedvendigvis samme kvalitet
som faktureringsdata. I og med at slike data
normalt benyttes forbindelse med drift, vedli-
kehold og feilseking, er behovet for neyaktig-
het her ikke det samme som for fakturering.
Dette betyr blant annet at man ikke har samme
krav til at alt blir logget, eller at tidspunkt er
like neyaktig som i de deler av infrastrukturen
som benyttes til eksempelvis taksering. Utbe-
dring av dette kan kreve kostbare endringer av
systemer, eller vaere sveert vanskelig 4 fa til i
praksis.

Telenor, har begrensede ressurser til radig-
het for IS/IT-utvikling og oppfelging av regula-
toriske palegg. Allerede i dag er bransjen
underlagt en lang rekke sektorspesifikke krav.
Selv om myndighetene bestemmer seg for full
statlig finansiering av kostnadene ved imple-
mentering av datalagringsdirektivet, vil tilby-
derne likevel métte bruke betydelig bade tid og
ressurser pa a folge opp kravet».

NextGentel mener myndighetene ma vurdere til-
retteleggingsstotte. Det vil gi bedre kvalitet pa
implementeringen. Tilskudd kan i folge NextGen-
tel enten gis direkte eller som skattefradrag. Ogsa
NTV mener en tilskuddsordning ber vurderes.
Kabel Norge mener alle kostnader ved datalag-
ringsdirektivet ma dekkes av det offentlige, jf. Fin-
land. Kabel Norge mener man ikke automatisk
kan viderefere dagens kostnadsmodell. Ventelo
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mener det ikke er naturlig 4 viderefere dagens for-
delingsmodell. Ventelo uttaler:

«I dag lagres data for kommersielle og/eller
driftsmessige forhold. Lagring i henhold til
datalagringsdirektivet gjennomferes for &
bekjempe kriminalitet. Tilbydernes egne inter-
esser faller i sin helhet utenfor formalet med
lagringen, [...]»

NetCom, Altibox, Tele2, TDC og Get mener ogsa at
myndighetene ma dekke kostnadene. Tele2 uttaler:

«Departementet foreslar en delingsmodell
hvor ekomtilbyderne har en tilretteleggings-
plikt, og dekker kostnadene til denne plikten,
mens drifts/uthentingskostnader dekkes av
politiet i henhold til avtaler. Tele 2 er av den
oppfatning at alle kostnader, bade tilretteleg-
gingskosten og drifts/uthentingskostnader,
ma dekkes av politiet. De private databasene
som blir opprettet som en folge av datalagrings-
direktivet, gjores pa vegne av politiet, og det er
naturlig at den som skal benytte informasjonen
ogsa betaler for hele systemet som innferingen
av datalagringsdirektivet innebaerer».

IKT-Norge mener det vil veere totalt urimelig der-
som noen av kostnadene forbundet med datalag-
ringsdirektivet legges pd ekomtilbyderne. IK7T-
Norge sier:

«Vianerkjenner ikke at en modell for kostnads-
deling som benyttes i dag ved utlevering av tra-
fikkdata etter ekomlovens § 2-8 andre ledd har
noen som helst relevans. Denne bestemmelsen
omhandler utlevering av trafikkdata selska-
pene allerede henter inn til eget bruk for a
sikre kvaliteten pa de tjenester de leverer sine
kunder. Altsa har selskapene en egeninteresse
av a framskaffe disse data. Datalagringsdirekti-
vet omhandler noe nytt — en statlig palagt lag-
ringsplikt for & dekke statens behov for trafikk-
data. Selskapene har ingen egeninteresse av at
datalagringsdirektivet innfores i Norge og mot-
setter seg derfor noe som helst gkonomisk
ansvar for dette.»

Kripos peker pa at det ikke er vurdert administra-
tive og ekonomiske aspekter ved a legge beslut-
ningskompetansen hos domstolen. Kripos er
videre skeptisk til at tilbyder skal kunne velge lag-
ringslosning fordi kostnadsvurderinger apenbart
vil ligge til grunn for valg av lesning. Kostnadsas-
pektet blir i folge Kripot den drivende faktoren.

Politidirektoratet sier folgende:

«Politidirektoratet vil bemerke at dagens los-
ning innebarer betydelige utfordringer, og
tkke bor viderefores. I de senere arene har det
veert gjentatte droftelser mellom Politidirekto-
ratet pd den ene siden og tilbyderne pa den
annen side om hvilke kostnader som skal dek-
kes av tilbyderne og hvilke kostnader politiet
skal dekke etter ekomloven § 2-8. Loven opp-
stiller et skille mellom investeringskostnader
som tilbyder skal betale og driftskostnader
som politiet skal betale, men verken lovtekst
eller forarbeider til ekomloven omhandler
spersmalet om sondringen mellom drifts- og
investeringskostnader. Det hefter siledes en
betydelig usikkerhet rundt plasseringen av de
vesentligste kostnadene, som omfangsmessig
har okt i sterk grad i de senere ar.»

Politidirektoratet sier videre:

«Vi vil stille spersmal ved om det er riktig at
politiet helt eller delvis skal dekke tilbydernes
kostnader ved & etterkomme offentligrettslige
palegg for & bekjempe kriminalitet».

Forsvarergruppen av 1977 peker pa den betyde-
lige omfangsekning bruk, analyse og bevisfering
knyttet til kommunikasjonsdata medferer for
rettsprosessene. Det oppstar et spersmal om hvor-
vidt eskalering av kompleksiteten i sakene star i
samsvar med de samfunnsmessige gevinster. De
peker ogsa pa tidsaspektet og utfordring mht a
beramme tid.

NAV mener at dersom tilbyder mé dekke kost-
nadene ved lagring vil disse péferes kundene, noe
som er negativt. NAV mener en sentralisert finan-
sieringsmodell méa vurderes.

Domstoladministrasjonen peker pa at de vil
kunne oppleve okt arbeid med behandling av
begjeringer om utlevering av data sammenlignet
med hva som er tilfellet for Post- og teletilsynet i
dag. De mener de vil fa betydelige behov for dom-
mer- og saksbehandlerressurser, og anslar beho-
vet til ca 10 MNOK i aret.

Politijuristene sier folgende:

«I denne sammenheng har vi ogsd en bekym-
ring knyttet til eventuelle kostnader ved utleve-
ring av informasjon. Dersom den enkelte tilby-
der selv kan diktere sine egne betingelser, vil
det i realiteten bli redusert til et kostnadsspers-
mal om politi og patalemyndighet innhenter
informasjonen. (Etter det vi er kjent med er det
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blant annet i ferd med 4 bli et problem i Sve-
rige). Et alternativ vil etter var vurdering veere
4 palegge den konsesjonsberettigede a dekke
slike utgifter selv.»

Forbrukerrddet sier folgende:

«Det fremstar ikke Klart for Forbrukerradet
hvordan datalagringen skal finansieres. Der-
som ekomtilbyderne forutsettes a dekke kost-
nadene i henhold til en tilretteleggingsplikt kan
det se ut til at forbrukerne betaler til ekomtilby-
derne for at staten skal kunne lagre data til
etterforskning av lovbrudd. En slik fordeling
av utgifter knyttet til politiarbeid er etter For-
brukerradets syn ikke forenlig med drift av sta-
tens forskjellige forpliktelser».

Politiets Fellesforbund sier folgende:

«Utgifter til innhenting av trafikkdata har ekt
kraftig de senere arene. Dette er i takt med kri-
minalitetsutviklingen med stadig sterre inn-
slag av organisert og annen alvorlig kriminali-
tet. Det er en kjensgjerning at erfaringsmessig
store utgifter knyttet til dette ofte begrenser
etterforskningen, fordi disse utgiftene gjor
store innhugg i driftsbudsjettene. PF mener
det er viktig at Ekomloven endres slik at tra-
fikkdata kan innhentes vederlagsfritt fra teletil-
byderne. Vi mener at dette i et ssamfunnsekono-
misk perspektiv vil veere bade ressursbespa-
rende og effektivt. Alternativt ber det innferes
en sentral refusjonsordning lik den som finnes
i dag for sikring av DNA spor og analyser av
disse.»

LO sier folgende:

«Uansett valg av lesning vil det bety okte kost-
nader for tilbyderne, myndighetene og bru-
kerne. Dersom det palegges en ny lagrings-
praksis som ikke er nedvendig for produksjon
av tjenesten, og som betyr okte kostnader,
framstar det som rimelig at myndighetene
bevilger det som er nedvendig, pd samme mate
som i Finland, der justismyndighetene bekos-
ter lagringsutvidelsen.»

NITO papeker at pa grunn av at ikke alle tilbydere
per i dag har etablert systemer for lagring og
uthenting, mé eventuelle merkostnader dekkes av
myndighetene. TEKNA papeker at mindre tilby-
dere ikke har systemer og vil paferes storre kost-
nader, noe som er konkurransevridende.

Abelia og NHO mener merkostnadene med til-
byders lagringsplikt ber dekkes av staten, da dette
er en plikt som palegges med bakgrunn i samfun-
nets enske om a bekjempe kriminalitet.

NHO-reiseliv mener Norge bor folge det finske
eksemplet og la den myndighet i hvis interesse
lagringen skjer, dekke merutgiftene.

NorSIS mener kostnadsmodellene ber forse-
kes a veere likt i de nordiske land, som tilbyderne i
sterst mulig grad konkurrerer med. NorSIS sier
videre

«Datalagringsdirektivet er omdiskutert med
tanke pa & sikre personvernet. NorSIS mener
derfor det er vesentlig at Datatilsynet far okte
og dedikerte ressurser, slik at de kan prioritere
tilsyn av at trafikkdata er tilstrekkelig sikret og
at tilbyderne serger for a sikre persondata».

UNIO mener det ma veere myndighetenes ansvar,
béde skonomisk og administrativt, & sikre en for-
svarlig og trygg lagring av trafikkdataene.

Universitetet i Oslo matematisk-naturvitenska-
pelige fakultet peker pa at Teleplans analyse ikke
tar heyde for kostnader forbundet med bedre sik-
ring av data enn det som folger av minimumskra-
vene.

16.5 Departementets vurdering

16.5.1 Nzermere om konsekvensene for
myndighetene

Konsekvenser for politiet

Departementets forslag legger opp til en betydelig
heving av lovens vilkar for a fa utlevert data fra til-
byderne. Nar retten har avgitt kjennelse om at
lovens vilkar er til stede for uthenting, ber ikke
eventuelle kostnader forbundet med uthentingen
vaere en avveiningsfaktor nar ansvarlig etterfor-
sker beslutter om det skal innhentes data. Dette
kan fore til at data ikke innhentes i saker som
ellers er godt fundert for et videre etterfors-
kningsarbeid med bruk av data. Det vises til
Ot.prp.nr.19 (2006-2007) Kkapittel 3, om utvidet
bruk av DNA-registrering i strafferettspleien,
hvor kostnadselementet ved bruk av straffepro-
sessuelle virkemidler er problematisert.

Det ma legges til grunn at bruken av data vil
holde seg pé tilsvarende niva, eller oke, i uover-
skuelig fremtid, noe som ma tas i betraktning nar
det gjores anslag over fremtidige kostnader. Det
er departementets oppfatning at eventuelle kost-
nader for politimyndighetene pé arsbasis ber ligge
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innenfor rammen av kostnadsnivaet i drene 2001-
2007.

Konsekvenser for Post- og teletilsynet og Datatilsynet

Dersom datalagringsdirektivet gjennomferes i
norsk rett ma det forventes at bade Post- og teletil-
synet og Datatilsynet far ekte tilsynsforpliktelser,
og folgelig okte administrative kostnader. Post- og
teletilsynet finansierer sin virksomhet gjennom
gebyrer fra tilbydere av ekomnett og -tjenester,
mens Datatilsynet ikke har tilsvarende mulighet
for & fa dekket de eventuelle okte kostnadene
knyttet til okte tilsynsforpliktelser. Departementet
foreslar at Post- og teletilsynets eventuelle okte
kostnader dekkes gjennom kostnadsriktig juste-
ring av gebyrer, mens Datatilsynets okte kostna-
der som folge av datalagringsdirektivet bor kunne
dekkes innenfor gjeldende budsjettrammer. Et
eventuelt behov for styrking méa vurderes i forbin-
delse med de érlige budsjettproposisjonene.

16.5.2 Neermere om konsekvensene for
tilbydere av ekomnett og -tjenester

Som det fremgéar ovenfor viser Teleplans analyse
at det for tilbyderne av ekomnett og -tjenester
samlet vil koste 217 MNOK over en femérsperio-
de & innfere datalagringsdirektivet. Teleplans
utredning og ekombransjen har gitt uttrykk for at
det som koster nér det gjelder datalagring er a eta-
blere systemer for lagring og for uthenting av
data. Analysen forutsetter at tilbyderne vil matte
etablere nye, egne systemer for lagring til krimi-
nalitetsbekjempende formal, noe som er kostnads-
drivende. Departementet foreslar at det skal veere
opp til den enkelte tilbyder & finne egnet lagrings-
losning. Noen tilbydere vil matte investere i helt
nye losninger, mens andre tilbydere sannsynligvis
vil se det som hensiktsmessig 4 bygge videre pa
eksisterende losninger for lagring og uthenting.
Hvilken lesning som velges er underordnet sa
lenge personvernet og informasjonssikkerheten
til dataene ivaretas. Sikkerheten til data er sveert
viktig, og det ma folgelig kunne forventes okte
kostnader knyttet til sikkerhet.

Med dagens regler for kostnadsdeling vil kost-
nader for 4 fi systemene pa plass (investeringer)
palepe for alle tilbyderne og det samme vil drifts-
kostnader, sistnevnte i varierende grad avhengig
av hvor stor ettersperselen fra politiet er. Det er
flere faktorer som gjor det vanskelig & si eksakt
hva kostnadene knyttet til lagringsplikten vil bli.
Variasjonen er stor blant tilbyderne bade mht.
hvilke tjenester de tilbyr og hvilke tekniske syste-

mer de benytter i dag. To tilbydere som tilsynela-
tende er like mht innhold og sterrelse kan ha sa
ulike tekniske systemer at kostnadsanslagene blir
totalt ulike.

Ekombransjen peker i heringsrunden pa de
betydelige kostnadene de mener tilbyderne blir
pafert ved innfering av datalagringsdirektivet. Til-
byderne mener at dagens regler om tilretteleg-
ging ikke automatisk kan viderefores og overfo-
res til lagringsplikten. Departementet har merket
seg ekombransjens synspunkter og har forstaelse
for bransjens bekymring om at de skal paferes
kostnader for lagring og tilrettelegging. Departe-
mentet foreslar ingen lovendringer knyttet til
kostnader ved innfering av datalagringsdirektivet.
Dagens bestemmelse om kostnader knyttet til til-
rettelegging for lovbestemt tilgang opprettholdes
(f. ekomloven § 2-8 annet ledd). Det er ikke tatt
stilling til hvem som skal dekke kostnadene knyt-
tet til lagringsplikten. Inntil videre skal dagens for-
stielse av gjeldende kostnadsmodell legges til
grunn. En modell for hvordan kostnader skal
beregnes og fordeles mellom ekomtilbyderne og
justismyndighetene vil bli utarbeidet.

I arbeidet med en ny kostnadsmodell skal de
samfunnsekonomiske gevinstene ved innfering av
datalagringsdirektivet beskrives neermere, her-
under hvordan de statlige utgifter skal kunne
reduseres. Samfunnsgkonomiske gevinster kan
blant annet omfatte mindre kriminalitet. Innfering
av direktivet kan ogsd medfere en mer effektiv
saksbehandling i politiet. En redegjorelse for i
hvilken grad teknologiutviklingen har gjort data-
lagring og uthenting av slik informasjon nedven-
dig for kriminalitetsbekjempelse og i hvilken grad
datalagring gjer at politiet kan oppklare saker de
ellers ikke ville oppklart, vil veere nyttig for vurde-
ringen av hvordan en eventuelt skal fordele kost-
nadene som lovpélagt datalagring medferer mel-
lom myndighetene og tilbydere.

En kostnadsmodell skal utformes péa en slik
mate at tilbyderne og myndighetene i sterst mulig
grad tar hensyn til kostnadene som de péferer
hverandre gjennom uthenting av data. Dersom til-
byderne for eksempel fikk dekket kostnadene
knyttet til drift i forbindelse med datalagringen,
ville tilbyderne preve & minimere investerings-
kostnadene ved & oke driftskostnaden. Dette
kunne for eksempel gjores ved & investere i lav-
kvalitets datalagringsteknologi som krever store
driftskostnader. Det ville heller ikke gi riktige
incentiver om politiet og Finanstilsynet ikke
skulle betale for uthenting av data. Dette kunne
medfore at det samlet sett ble hentet ut lagrede
data uhensiktsmessig mye i etterforskningen.
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Innfering av standardpriser basert pa kostna-
der knyttet til utlevering av data for en gjennom-
snittlig ekomtilbyder er en modell som vil bli vur-
dert. Med en slik lasning vil tilbyderne ha incenti-
ver til 4 drive kostnadseffektiv lagring. Politiet og
Finanstilsynet pé sin side ville internalisere kost-
naden de paferer tilbyderne ved uthenting av data.

I utredningen skal det innga en vurdering av
om skillet mellom investeringskostnader og drifts-
kostnader skal videreferes. Som det fremgar
ovenfor vil tilbyderne for & oppfylle lagringsplik-
ten matte gjore nye investeringer i sine nett og
systemer. Disse investeringene vil maétte foretas
for en endelig kostnadsmodell er pa plass. Utred-
ningen skal vurdere hvordan pélepte kostnader i
perioden fra innfering av lagringsplikt til ny
modell er pa plass, skal fordeles. Utredningsarbei-
det forutsetter at bade politiet, tilbydere og de
respektive myndigheter involveres i prosjektet. Et
forslag til kostnadsmodell forventes & kunne fore-
ligge innen utgangen av 2011.

16.5.3 Naermere om konsekvensene for
domstolene

Domstoladministrasjonen har i heringsrunden
papekt at forslaget om at politi- og patalemyndig-
hets begjeeringer i fremtiden skal fremsettes for
domstolene vil medfere en ekning av domstolens
saksmengde, hvilket iseer vil gjore seg gjeldende
for tingrettene. Domstoladministrasjonen er av
den oppfatning at statistikken fremsatt over antal-
let begjeeringer fremsatt for Post- og teletilsynet
ikke kan tillegges nevneverdig vekt ved vurderin-
gen av i hvilket omfang forslaget vil pafere dom-
stolene okt saksmengde. Domstoladministrasjo-
nen legger til grunn at ekt mengde datavolum,
lengre lagringstid og annet formél (kriminalitets-
bekjempelse) tilsier okt arbeid sammenlignet med
i dag. Domstoladministrasjonen mener at de mest
apenbare konsekvensene for domstolene vil veere
okt behov for dommer og saksbehandlerressur-

ser og at departementets forslag samlet vil medfo-
re en merkbar ekning i domstolenes saksmengde,
siden domstolene i realiteten overtar disse oppga-
vene fra Post- og teletilsynet. Videre vil Domsto-
ladministrasjonen paferes en engangsutgift som
folge av at funksjonaliteten i Lovisa ma endres.

Etter departementets syn er det vanskelig & si
med sikkerhet i hvilken grad domstolene péaferes
ekstraarbeid som folge av kravet om domstolsbe-
handling av utlevering av data. Dersom domstole-
nes arbeid viser seg 4 bli av et slikt omfang at det
ikke kan dekkes innenfor gjeldende budsjett-
ramme, vil behov for styrking av domstolsbudsjet-
tet vurderes i samband med de arlige budsjettpro-
posisjonetr.

16.6 Oppsummertom administrative og
okonomiske konsekvenser

Departementet er av den oppfatning at eventuelle
kostnader for politimyndighetene pa arsbasis ber
ligge innenfor rammen av kostnadsniviet i drene
2001-2007. Post- og teletilsynets eventuelle gkte
kostnader foreslds dekket gjennom en kostnads-
riktig justering av tilsynets gebyrer. Datatilsynets
og domstolenes gkte kostnader som folge av data-
lagringsdirektivet foreslds dekket innenfor gjel-
dende budsjettrammer. Dersom arbeidet viser seg
4 bli av et slikt omfang at det ikke kan dekkes
innenfor gjeldende budsjettramme, vil behov for
styrking av Datatilsynets budsjett og domstols-
budsjettet vurderes i samband med de arlige bud-
sjettproposisjoner. Departementet foreslar at det
utarbeides en modell for hvordan kostnader skal
beregnes og fordeles mellom ekomtilbyderne og
justismyndighetene. Arbeidet med denne model-
len skal starte umiddelbart etter at saken er over-
sendt Stortinget. Det tas sikte pa & utarbeide en
forskrift om datalagring hvor denne modellen inn-
gar.
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17 Merknader til de enkelte bestemmelsene i lovforslaget

17.1 Merknader til endringer i
straffeprosessloven

Til § 100 a farste ledd forste punktum

Henvisningen til §210 d er ny. Paragraf 210 d
hjemler utsatt underretning om utleveringspalegg
som gjelder trafikkdata (forslaget til § 210 b) og
basestasjonsdata (forslaget til § 210 c). Tilfeyelsen
innebeerer at nar retten behandler en begjering
om utleveringspéalegg etter lovforslaget §210 b
eller § 210 c uten at mistenkte er underrettet, jf.
§ 210 d, skal vedkommendes rettsikkerhet ivare-
tas ved at det skal oppnevnes en offentlig advokat
for vedkommende. Advokaten skal bade sorge for
kontradiksjon og veere en rettssikkerhetsgaranti
for at loven blir fulgt.

Henvisningen til ny § 210 f er en konsekvens
av at gjeldende § 210 ¢ om utsatt underretning om
utleveringspéalegg fremover i tid foreslas flyttet til
ny § 210 f. Henvisningen innebzerer folgelig ingen
realitetsendring, men videreferer kravet om opp-
nevning av offentlig advokat ved utsatt underret-
ning om utleveringspalegg fremover i tid.

Det vises til neermere omtale av betydningen
av denne bestemmelsen under kapittel 12.6.

Tilny§118a

Bestemmelsen retter seg mot enhver som er
underlagt taushetsplikt i ekomloven § 2-9. Vilkare-
ne for utlevering av lagringspliktig data etter straf-
feprosessloven §§ 210 b og 210 skal ikke kunne
omgas ved bruk av vitneplikt i i straffesaker.
Avgjerende for i hvilken grad retten kan ta imot et
slikt vitneprov blir dermed i hvilken grad vilkére-
ne for utlevering av data etter forslag til straffepro-
sessloven ny §§ 210 b og 210 c er oppfylt.

Det vises til naeermere omtale av betydningen
av denne bestemmelsen under kapittel 12.6.

Til§2100b:

Innholdet i bestemmelsen er nytt. Gjeldende § 210
b om palegg om fremtidig utlevering er flyttet til
ny § 210 e. Bestemmelsen regulerer utlevering av

trafikkdata som er lagringspliktig i medhold av
ekomloven § 2-7 a forste ledd, og som etter gjel-
dende rett reguleres av den alminnelige bestem-
melsen om utleveringspalegg i § 210. Utlevering
av trafikkdata i etterforskningseyemed skal etter
forslaget ikke lenger kunne skje med hjemmel i
§ 210, ei heller med hjemmel i § 203 om beslag.
Derimot er bestemmelsen ikke til hinder for at
utlevering av trafikkdata fortsatt kan skje med
hjemmeli § 216 b om kommunikasjonskontroll, jf.
bestemmelsens annet ledd bokstav d, dersom vil-
kérene her er oppfylt.

Av forste ledd folger det at virkeomradet for
bestemmelsen er «trafikkdata, og lokaliserings-
data som ikke omfattes av § 210 ¢, og som tilbyder
har plikt til 4 lagre etter lov om elektronisk kom-
munikasjon § 2-7a». Et grunnvilkar for palegg om
utlevering av slik data er at det foreligger skjellig
grunn til mistanke om straffbar handling. Det kre-
ves imidlertid ikke at mistanken retter seg mot
noen bestemt. Den handlingen som kan gi grunn-
lag for utleveringspalegg etter bestemmelsen her
maé videre som utgangspunkt ha en strafferamme
pa fengsel i 4 ar eller mer, jf. bokstav a. Dersom
det er rimelig grunn til 4 tro at handlingen er
utevet som ledd i organisert kriminalitet, er det
imidlertid tilstrekkelig at handlingen har en straf-
framme péa fengsel i 3 ar eller mer, jf. bokstav b.
Uttrykket «grunn til & tro» skal forstas pa samme
mate som det tilsvarende uttrykket i straffepro-
sessloven § 215 a annet ledd om sikringspalegg og
§ 222 a forste ledd om besgksforbud. Dette inne-
beerer at det ikke kreves sannsynlighetsovervekt
for at en slik handling er begatt, jf. Ot.prp. nr. 109
(2001-2002) s. 44 og Ot.prp. nr. 40 (2004-2005) s.
35. Mistanken ma imidlertid bygge pa visse objek-
tive holdepunkter i det konkrete saksforholdet, og
kan derfor ikke utelukkende forankres i rent sub-
jektive forestillinger. Bokstav b har betydning
blant annet dersom det foreligger skjellig grunn
til mistanke om simpelt tyveri, men uten at det
ogsa er sannsynlighetsovervekt for at tyveriet er
utfort som ledd i organisert kriminalitet.

Noe strafferammekrav gjelder likevel ikke der-
som forholdet omfattes av en de straffebestem-
melsene som er nevnt i bokstav c. Disse lovbrud-
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dene kjennetegnes ved at trafikkdata anses seerlig
viktig i etterforskningen. Oppregningen er uttem-
mende.

Rettens beslutning om & pélegge utlevering
skal treffes ved kjennelse. Kjennelsen ma fastsette
det historiske tidsrom som péalegget gjelder for og
ogsa de data som omfattes av palegget. Tidsrom-
met kan ikke vaere lenger enn det som implisitt
folger av kravet i tredje ledd om at dataene mi
vaere av vesentlig betydning for etterforskningen.
Kravet om vesentlig betydning gjelder ogséa i for-
hold til hvilke data som pélegget gjelder for.

Av annet ledd folger det at forheyelse av straf-
ferammen pga. gjentakelse eller konkurrens, jf.
straffeloven 1902 §§ 61 og 62, ikke kommer i
betraktning. Dette har bare betydning for palegg
om utlevering etter forste ledd bokstav a eller b,
da palegg om utlevering etter bokstav ¢ er uavhen-
gig av strafferammen.

Tredje ledd inneberer et skjerpet krav til den
antatte bevisverdien av trafikkdataene for at
palegg om utlevering skal kunne besluttes. Vilka-
ret om at opplysningene skal veere av «vesentlig»
betydning for etterforskingen, skal forstis pa
samme mate som det tilsvarende uttrykket i straf-
feprosessloven § 202 a forste ledd. Det kreves
ikke at utlevering av data skal veere eneste mulige
etterforskingsmetode i saken. Opplysningene mé
likevel pa en kvalifisert mate vaere til hjelp for a
avdekke de straffbare forhold, sikre bevis osv.

Av fierde ledd folger det at forste ledd annet
punktum, annet og fijerde ledd i den alminnelige
bestemmelsen om utleveringspalegg i § 210 gjel-
der tilsvarende. Henvisningen innebaerer blant
annet at péatalemyndigheten har hastekompe-
tanse til 4 palegge utlevering av trafikkdata der-
som det & avvente rettens behandling medferer
fare for at etterforskningen vil lide. Hastekompe-
tansen er underlagt etterfelgende domstolskon-
troll.

Ved vurderingen av om det skal gis palegg om
utlevering av trafikkdata, gjelder kravet i straffe-
prosessloven § 170 a om at bruken av tvangsmid-
delet i det konkrete tilfellet méa veere forholdsmes-
sig og hensiktsmessig.

Det vises til neermere omtale av bestemmelsen
under kapittel 12.6.

Til§210c

Innholdet i bestemmelsen er nytt. Gjeldende § 210
c om unnlatt underretning om utleveringspalegg
fremover i tid er flyttet til ny § 210 f. Forste ledd
regulerer utlevering av basestasjonsdata som er
lagringspliktig i medhold av ekomloven § 2-7 a for-

ste ledd, og som etter gjeldende rett reguleres av
den alminnelige bestemmelsen om utleveringspa-
legg i § 210. Utlevering av basestasjonsdata i etter-
forskningseyemed skal etter forslaget ikke lenger
kunne skje med hjemmel i § 210, ei heller med
hjemmel i § 203 om beslag. Basestasjonssek gene-
rerer gjennomgaende store mengder overskudds-
informasjon. Utlevering skal derfor bare skje for
et begrenset tidsrom.

Kravene til den handlingen som kan gi grunn-
lag for en begjering om utlevering av data, er
bygd opp pa samme maéte som forslaget til § 210 b
forste ledd bokstav a til bokstav ¢ og det vises til
merknadene til denne. Av personvernhensyn er
strafferammekravet i bokstav a satt til fengsel i
5 ar eller mer, mot 4 ar eller mer i § 210 b bokstav
a. Oppregningen i bokstav ¢ er dessuten sekt
avgrenset til handlinger som basestasjonssek
antas a veere seerskilt nyttig i etterforskningen av.

Annet ledd gir § 210 b annet til fjerde ledd til-
svarende anvendelse. Det vises til omtalen av
disse bestemmelsene ovenfor. I forhold til
basestasjonssek vil kravet i § 210 b tredje ledd til
«vesentlig betydning for etterforskningen» inne-
barer at palegget ma avgrenses i tid og sted,
typisk pa bakgrunn av asted og antatt gjernings-
tidspunkt.

Straffeprosessloven § 170 a gjelder ogsa for
palegg om utlevering av basestasjonsdata. Rele-
vante momenter her vil blant annet vaere
befolkningstettheten i det geografiske omradet
det onskes data fra, det straffbare forholdets
alvorlighet og karakter, varigheten av det begjeer-
te basestasjonsseket, og den tid pa degnet begjeae-
ringen knytter seg til.

Det vises til neermere omtale av bestemmelsen
under kapittel 12.6.

Til§210d

Bestemmelsen er et unntak fra hovedregelen om
at «mistenkte eller andre som rammes» skal
underrettes om utleveringspalegget, jf. straffepro-
sessloven § 208. Bestemmelsen svarer til den til-
svarende bestemmelsen i § 210 a om utsatt under-
retning om pélegg om utlevering av annet bevis-
materiale, jf. ogsd gjeldende §208 a om utsatt
underretning om beslag og gjeldende § 210 ¢ om
unnlatt underretning om utleveringspalegg frem-
over i tid.

Kriteriet «rammes» skal forstds pd samme vis
som i straffeprosessloven § 210 a og § 377. Ved
innhenting av data ved basestasjonssek, vil ikke
alle som det utleveres data om, bli ansett som
«rammet» av utleveringspilegget. A anses som
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rammet utlgser i tillegg til rett til 4 bli underrettet,
ogsa en selvstendig rett til & kreve domstolspre-
ving. Det forutsettes at vedkommende har en viss
(faktisk) interesse i avgjorelsen.

Utsatt underretning kan bare besluttes hvis
det er strengt nedvendig for etterforskningen at
underretning ikke gis. Det skal altsd mye til for
underretning kan utsettes.

Beslutningen treffes av retten ved Kjennelse.
Den kan ga ut pa at palegg om utlevering av data
kan settes i verk uten at den mistenkte eller andre
varsles. Nar retten mottar begjeeringen om utsatt
underretning, skal det oppnevnes offentlig advo-
kat for den eller de som er mistenkt, jf. forslag til
endring i straffeprosessloven § 100 a. Det vil pa
tidspunktet for beslutning om utlevering ikke ned-
vendigvis foreligge mistanke mot bestemte perso-
ner. Seerlig gjelder dette ved péalegg om utlevering
av basestasjonsopplysninger. I s3 fall vil det heller
ikke veere noen a oppnevne offentlig advokat for.

Det vises til neermere omtale av bestemmelsen
under kapittel 12.6.

Til§§210eo0gf

Gjeldende § 210 b og § 210 c flyttes til ny § 210 e
og § 210 f. Det tilsiktes ingen realitetsendringer.
Som felge av ny nummerering endres henvisnin-
geni§ 210 fforste ledd til § 210 b, til § 210 e.

Til § 215 a femte ledd:

Denne bestemmelsen foreslas opphevet som over-
fladig ved siden av ny § 210 b.

17.2 Merknader til endring i politiloven

Til § 17 f nytt tredje ledd:

Forste punktum er en henvisning til straffeloven
1902 § 121 om straff for brudd pa taushetsplikt
som folge av tjeneste eller arbeid for statlig eller
kommunalt organ. Annet punktum innebeerer at
ogsa personer som ikke er i tjeneste eller arbeid
hos statlig eller kommunalt organ, for eksempel
ansatte hos teletilbydere, vil kunne straffes etter
straffeloven 1902 § 121 ved brudd pa taushetsplik-
ten. Straff for slike personer forutsetter imidlertid
at de er blitt gjort oppmerksom pé at brudd pa
taushetsplikten er strafflagt. Det er ikke oppstilt
formkrav for underretningen, men den ber skje
skriftlig.

17.3 Merknader til endringer i
ekomloven

Til § 2-7 annet ledd

Bestemmelsen fastsetter hovedregelen om slette-
plikt for trafikkdata, lokaliseringsdata og data som
er nedvendige for & identifisere abonnenten eller
brukeren. Bestemmelsen er en utvidelse av gjel-
dene bestemmelse i § 2-7 annet ledd om behand-
ling av trafikkdata. Utvidelsen synliggjor at slette-
plikten ogsad gjelder for lokaliseringsdata som
ikke er trafikkdata, og for data som er nedvendige
for & identifisere abonnenten eller brukeren nar
slike data ikke er nedvendig av kommunikasjons-
eller faktureringsformal. Sletteplikten gjelder ikke
for telefonnummer, og faste IP-adresser. Telefon-
nummer og faste IP-adresser er eksempler pa
identifiseringsdata som er nedvendige bade for
kommunikasjonsformal og/eller for fakturerings-
formal.

Bestemmelsens ordlyd foreslas ogsa endret
som en konsekvens av innfering av plikt for tilby-
der til & lagre data til bruk for bekjempelse av
alvorlig kriminalitet. Lagringsplikten innebzaerer at
tilbyder fremover bade vil matte lagre flere data
og vil matte lagre data i lenger tid enn det som er
nodvendig for tilbyders egne kommunikasjons-
eller faktureringsformal. Slettepliktens inntreden
for en rekke data utsettes derved ut over det tids-
punkt der tilbyder trenger data for egne legitime
formal. Det folger derfor ogsa som en konsekvens
av formalet med lagringsplikten, at tilbyder mé
innfere egnede tiltak for a kontrollere tilgangen til
data og at passende kontrolltiltak blant annet ma
sikre at tilbyder ikke selv nytter data etter dette
tidspunkt. Det henvises i den sammenheng til
merknaden til § 2-7a annet ledd og omtalen av til-
byders tilgangskontroll. Data som er lagret for &
legge til rette for etterforskning og straffeforfelg-
ning av alvorlige straffbare forhold, skal slettes
samtidig med at lagringsplikten oppherer.
Bestemmelsen i § 2-7a gar séledes foran bestem-
melsen i personopplysningsloven § 28 om slette-
plikt.

Tilny § 2-7a

Bestemmelsen er ny, og innferer lagringsplikt i en
periode pa 12 maneder for visse typer data. Innfe-
ring av en lagringsplikt skal sikre at definerte data
skal veere tilgjengelige for kompetente myndighe-
ter i forbindelse med oppklaring, etterforskning
og straffeforfolgelse av alvorlig kriminalitet. Det
folger av sammenhengen mellom § 2-7 og § 2-7a at
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tilbyder mé sikre tilstrekkelig tilgangskontroll,
som hindrer uautorisert tilgang og at data nyttes
til formal som ikke er legitime.

Data som foreslds lagret er trafikkdata, lokalise-
ringsdata og andre data som genereres eller frem-
kommer i tilbyders elektroniske kommunikas-
jonsnett ved bruk av fasttelefoni, mobiltelefoni,
internettelefoni, internettaksess og e-post, og som
er nedvendig for & identifisere abonnenten eller
brukeren. For naermere forstielse av begrepene
trafikkdata og lokaliseringsdata vises til merkna-
den til § 2-7. Lagringsplikten gjelder data som er
nedvendig for & spore og identifisere kilder til en
kommunikasjon, destinasjonen og typen av en
kommunikasjon, dato, tid og varighet for en kom-
munikasjon samt for 4 identifisere brukers kom-
munikasjonsutstyr og lokaliseringen av mobilt ter-
minalutstyr. Nar det gjelder begrepet «mobilt ter-
minalutstyr» er «terminalutstyr» allerede definert
i gjeldende ekomlov § 1-5. I de tilfeller det er
snakk om mobilt terminalutstyr vil det ved lokali-
seringen av utstyret veere relevant a fastsla det
nermeste faste punktet som terminalutstyret er
tilknyttet ved et gitt tidspunkt. Dette vil typisk
veere en antenne, for eksempel en basestasjon, et
tradlest aksesspunkt og lignende. Det er den geo-
grafiske posisjonen til disse antennene som vil
identifisere lokaliseringen av terminalutstyret.

For fasttelefoni skal folgende data lagres: A-
nummer, dvs. oppringers telefonnummer. B-num-
mer, dvs. telefonnummer til den som blir oppringt.
C-nummer, dvs. telefonnummer til videresendt
abonnement. Abonnent/brukerdata og registrert
bruker/identitet for eier av A, B og C nummer.
Dato og tidspunkt ved start og avslutning av kom-
munikasjon. Ved mobiltelefoni skal A-nummer, B-
nummer, C-nummer, de internasjonale IMEI/
IMSI identiteter for A- B- og C nummer, og abon-
nent/brukerdata og registrert bruker/identitet
for eier av A, B og C nummer, lagres. I tillegg skal
dato og tidspunkt ved start og avslutning av kom-
munikasjon, informasjon om hvilken kommunika-
sjonstjeneste som er benyttet og lokaliseringsin-
formasjon ved start og avslutning av kommunika-
sjon, lagres. Ved bredbandstelefoni skal felgende
data lagres; IP-adresser som identifiserer opprin-
ger og den som blir oppringt, tildelt brukeridenti-
tet, navn og adresse til abonnent eller registrert
bruker som IP-adresse eller/og telefonnummer
ved oppringt tjeneste, brukeridentitet eller tele-
fonnummer som tildeles den eller de som er mot-
taker av en bredbéandstelefonisamtale og informa-
sjon som identifiserer brukers kommunikasjons-
utstyr eller kommunikasjonsanlegg. Ved internet-
taksess skal folgende data lagres: brukers IP-

adresse, abonnentinformasjon, registrert bruker-
informasjon, dato og tidspunkt for palogging og
avlogging av internettjenesten, type internettopp-
kobling og informasjon som identifiserer brukers
kommunikasjonsutstyr eller kommunikasjonsan-
legg. Ved e-post skal felgende data lagres: avsen-
der og mottakers e-postadresse og IP-adresser,
abonnentinformasjon og registrert brukerinfor-
masjon og dato og tidspunkt for palogging og
avlogging til e-posttjenesten.

Innhold, eller noe som avslerer innhold i kom-
munikasjonen, omfattes ikke av tilbyders lagrings-
plikt og skal ikke lagres. Forslag til ny bestem-
melse regulerer heller ikke forhold vedrerende
utlevering av data. Utlevering reguleres blant
annet av § 2-9 og av straffeprosesslovens regler.
Lagringsplikten oppherer etter 12 maneder, og
avleses som utgangspunkt av sletteplikt i medhold
av § 2-7 annet ledd.

Plikten til a lagre vil gjelde for enhver fysisk
eller juridisk person som tilbyr andre tilgang til
elektronisk kommunikasjonsnett som anvendes
til offentlig elektronisk kommunikasjonstjeneste
eller tilbyder av slik tjeneste. Nar det gjelder tilby-
derbegrepet vises til definisjonene i § 1-5, der det
fremgér at en tilbyder er «enhver fysisk eller juri-
disk person som tilbyr andre tilgang til elektro-
nisk kommunikasjonsnett eller — tjeneste». Av
definisjonene i § 1-5 nr. 4 fremgér det at elektro-
nisk kommunikasjonstjeneste er «tjeneste som
helt eller i det vesentlige omfatter formidling av
elektronisk kommunikasjon og som normalt ytes
mot vederlag». Pliktsubjektet i § 2-7a er innsnev-
ret i forhold til tilbyderdefinisjonen i ekomloven
§ 1-5 nr. 14, ved at det her stilles krav om «offent-
lig» elektronisk kommunikasjonstjeneste.

Nar det gjelder offentlighetsbegrepet er det
etter ekomlovens definisjon avgjerende om tjenes-
ten er tilgjengelig for allmennheten eller beregnet
til bruk for allmennheten, jf. § 1-5 nr. 7. Ved vurde-
ringen av om tjenesten tilbys allmennheten, skal
det blant annet legges vekt pa antall brukere og
interessefellesskapet mellom disse. Det legges til
grunn at for eksempel borettslag med private nett i
denne sammenheng i utgangspunktet ikke vil
vaere omfattet av dette tilbyderbegrepet. Andre
eksempler pa virksomheter som i utgangspunktet i
denne sammenheng er tenkt & falle utenfor er
bedrifter, sykehus, hoteller og lignende som ute-
lukkende stiller elektroniske kommunikasjonstje-
nester til radighet for sine kunder eller ansatte.
Det fremgér av annet punktum at data som skal
lagres er data knyttet til fasttelefoni, mobiltelefoni,
internettelefoni, internettaksess og e-post. I gren-
setilfeller vil myndigheten etter ekomloven kunne
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avgjere om det er snakk om en offentlig tjeneste
som omfattes av lagringsplikten. Dette kan seerlig
veere relevant for tjenester som omfatter web-
basert e-post og andre web-baserte applikasjoner.
Det vises dessuten til at myndigheten i henhold til
annet ledd, vil fa en relativt vid kompetanse til i
seerlige tilfeller & kunne frita tilbydere fra plikten til
4 lagre data, eller palegge andre enn de som omfat-
tes av andre ledd plikt til 4 lagre data dersom dette
ma til for 4 oppna formélet med bestemmelsen.

Det vil ga en grense for lagringsplikten. For en
tilbyder av fasttelefoni og mobiltelefoni vil ansva-
ret for lagring stoppe ved et eventuelt samtrafikk-
punkt. Tilbyderen ma imidlertid kunne gi infor-
masjon om hvem samtrafikkpartneren er. Dette
betyr at den enkelte tilbyder kun skal lagre data
om sine egne kunder.

Anmnet ledd inneholder en hjemmel for myndig-
heten til & fastsette naermere regler om gjennom-
feringen av lagringen. Det foreslas innfering av en
adgang for myndigheten til & gi forskrift, treffe
enkeltvedtak eller inngd avtale om lagringsplikten
der dette anses for hensiktsmessig. Det kan blant
annet veere relevant & utarbeide kvalitetskrav og
tekniske standarder som skal gjelde i forbindelse
med lagringen og uthenting av data fra tilbyders
systemer. Det kan ogsa veere relevant i fastsette
neermere krav til tiltak som skal etablere den ned-
vendige sikkerhet i tilbyders systemer mot uhjem-
let tilgang til de lagrede data. Det fremgér av for-
malet med lagringsplikten sammenholdt med
bestemmelsen om kommunikasjonsvern i § 2-7, at
nar tilbyders tilgang til data ikke er nedvendig for
kommunikasjons- eller faktureringsformal skal til-
byder etablere streng tilgangskontroll og gjen-
nomfere nedvendige sikkerhetstiltak som hindrer
utlevering av data til andre enn den kompetente
myndighet for formal &4 bekjempe alvorlig krimina-
litet, jf. ogsd merknaden ovenfor til § 2-7 annet
ledd. Tilgangskontroll kan gjennomferes ved eta-
blering av et logisk skille enten i forbindelse med
etablering av nye databehandlingssystemer eller
ved tilpasning av tilbyders eksisterende systemer.

Myndigheten gis videre hjemmel til & kunne
forvalte lagringsplikten slik at den virker etter sin
hensikt. Det legges her opp til at myndigheten
kan frita tilbydere som omfattes av tilbyderbegre-
pet i tredje ledd fra lagringsplikten. Adgangen til &
frita for lagringsplikten er tenkt brukt i seerlige til-
feller eller nar anvendelse vil virke urimelig.
Videre legges det opp til at myndigheten kan
palegge andre en hel eller delvis lagringsplikt.
Dette kan i seerlige tilfelle tenkes relevant for ned-
vendig oppfyllelse av det hensyn som ligger til
grunn for innfersel av lagringsplikt. Ved vurderin-

gen av om det skal fritas fra lagringsplikten eller
om andre enn de som omfattes av tilbyderbegre-
pet i tredje ledd skal palegges hel eller delvis lag-
ringsplikt kan det blant annet tas hensyn til antal-
let sluttbrukere knyttet til det elektroniske kom-
munikasjonsnett- eller tjeneste, om tilgangen ytes
mot vederlag og tilbyders ekonomiske forhold.
Beskrivelsen er ikke uttemmende.

Til § 2-9 tredje ledd

Bestemmelsen forste punktum om utlevering av
identifikasjonsopplysninger til politi- og patale-
myndighet viderefores uendret uavhengig av taus-
hetsplikten. Dette innebaerer at slike opplysninger
fortsatt kan utleveres til politiet uten at det er ned-
vendig med forutgiende Kkjennelse fra retten eller
Post- og teletilsynets fritak fra taushetsplikten.
Det samme gjelder bestemmelsens andre punk-
tum om vitnemal for retten der det heller ikke er
nodvendig 4 innhente fritak. Et unntak fra dette er
tvisteloven § 22-3 slik at det i sivile tvistemal méa
innhentes fritak fra departementet for opplysnin-
ger omfattet av forste punktum kan tillates frem-
lagt som bevis for retten. Tredje punktum endres
for & presisere at det bare er identifikasjonsdata
nevnt i tredje ledd forste punktum som uavhengig
av taushetsplikten i § 2-9 forste ledd kan utleveres
til andre myndigheter i medhold av lov. For andre
taushetsbelagte opplysninger etter § 2-9 enn de
som er nevnt i tredje ledd ferste punktum, kan det
folgelig ikke bestemmes i annen lov at plikten til &
gi opplysninger til offentlig kontrollorgan skal ga
foran taushetsplikten, med mindre denne loven
fastsetter at taushetsplikten ikke skal gjelde, og
denne lovhjemmelen er inntatt i den uttemmende
opplistingen i femte ledd. Videre kan retten fort-
satt med hjemmel i tvisteloven kreve at denne
type data utleveres av tilbyder til bruk som bevis
under sivile seksmal.

Til § 2-9 nytt femte ledd

Bestemmelsen gjelder tilgang til data som i hen-
hold til § 2-7 a er lagret for 4 legge til rette for
etterforskning og straffeforfolgning av alvorlig
kriminalitet. Taushetsplikten etter §2-9 forste
ledd er ikke til hinder for at data som er lagret til
disse formalene utleveres til patalemyndighet og
politi nar retten har gitt tillatelse etter reglene i
straffeprosessloven §§ 210 b, 210 ¢, 216 b eller
222 d, eller til Politiets sikkerhetstjeneste etter
politiloven § 17 d. Tilsvarende gjelder utlevering
av data til Finanstilsynet etter verdipapirhandel-
loven § 15-3 annet ledd nr. 3. Bestemmelsen i ver-
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dipapirhandelloven, som gir Finanstilsynet tilgang
til data tilsvarende politiets tilgang, gjennomferer
internasjonale forpliktelser. I motsetning til tidli-
gere praksis forutsetter myndighetens innhenting
av data i disse tilfeller ikke at tilbyder forst er fri-
tatt fra taushetsplikten av Post- og teletilsynet. I
alle andre tilfeller enn utlevering av opplysninger
etter tredje ledd ferste punktum, forutsettes det at
det foreligger lovhjemmel som gjor unntak fra
taushetsplikten i denne bestemmelsen, og at lov-
hjemmelen er inntatt i opplistingen i femte ledd.

Tilgang til identifikasjonsdata som er omfattet
av § 2-9 tredje jf. fierde ledd, bereres ikke av unn-
taket i femte ledd.

17.4 Merknader til endring i tvisteloven

Til § 22-3 nytt fjerde ledd

Bestemmelsen retter seg mot enhver som er
underlagt taushetsplikten i ekomloven §2-9 og
knesetter et absolutt forbud mot fering av data
som er lagringspliktig i medhold av forslaget til
ekomloven 2-7 a forste ledd, i sivile saker. Unnta-
ket gjelder ikke abonnementsopplysninger og lig-
nende som nevnt i ekomloven § 2-9 tredje ledd.
For slike opplysninger gjelder de alminnelige
bestemmelsene i tvisteloven § 22-3 forste til tredje
ledd om adgangen til 4 fere bevis om opplysninger
undergitt lovbestemt taushetsplikt.

Vilkarene for utlevering av lagringspliktig data
etter straffeprosessloven §§ 210 b og 210 skal ikke
kunne omgas ved bruk av vitneplikt i sivile saker.
Avgjerende for i hvilken grad retten kan ta imot et
slikt vitneprov blir dermed i hvilken grad vilkére-
ne for utlevering av data etter forslag til straffepro-
sessloven ny §§ 210 b og 210 c er oppfylt.

Det vises til neermere omtale av bestemmelsen
under kapittel 14.5.3.

17.5 Merknader til endring i
verdipapirhandelloven

Til § 15-3 annet ledd nr. 3

Forste ledd nytt anmnet punktum innebeerer at
Finanstilsynet mé fremme begjaering for retten
om tilgang til trafikkdata. Retten treffer beslutnin-
gen ved Kjennelse, jf. forste ledd nytt tredje punk-
tum. Finanstilsynet har ikke kompetanse til &
treffe vedtaket selv dersom det er fare ved opp-

hold. Henvisningen til straffeprosessloven § 170 a
innebaerer at den generelle forholdsmessighets-
og nedvendighetsvurderingen ogsé skal foretas i
en sak om utlevering av trafikkdata til Finanstil-
synet, jf. forste ledd nytt femte punktum. Straffe-
prosessloven § 170 a er neermere omtalt i kapittel
12.6.

Den som rammes av utleveringen skal snarest
mulig underrettes om Kjennelsen, jf. nytt annet
ledd forste punktum. Terskelen for utsatt underret-
ning etter straffeprosessloven § 210 a kommer til-
svarende til anvendelse for s vidt gjelder Finans-
tilsynets undersekelser; og samtidig den korre-
sponderende bestemmelsen i straffeprosessloven
§ 100 a om offentlig advokat, jf. nytt annet ledd
annet punktum. Det vises til neermere omtale av
disse bestemmelsene i sermerknadene til for-
slaget til straffeprosessloven ny § 210 d samt i
kapittel 12.6.

Forskriftshjemmelen er noe endret i trad med
at utlevering av trafikkdata heretter ikke lenger
skal kunne skje uten rettens Kkjennelse, jf. nytt
annet ledd tredje punktum. Forskriftshjemmelen
berorer flere departementers ansvarsomrade og
narmere regler om domstolens samt Finanstil-
synets behandling av saker om utlevering av tra-
fikkdata til Finanstilsynet, ma derfor utarbeides i
samarbeid mellom disse. Innhenting av trafikk-
data vil generere overskuddsinformasjon. Av per-
sonvernhensyn er det viktig at denne undergis en
betryggende behandling. Nermere regler om
dette bor gis i forskrift, jf. den tilsvarende for-
skriftshjemmelen i verdipapirhandelloven § 15-5
femte ledd.

Det vises til neermere omtale av bestemmelsen
i kapittel 14.5.2.

17.6 Merknader til
ikrafttredelsesbestemmelsen

Det er enskelig at lovforslaget trer i kraft sa snart
som mulig. Av hensyn til tilbydernes behov for &
tilpasse seg de krav lovforslaget stiller, foreslas
det likevel at det naermere ikrafttredelsestids-
punktet fastsettes av Kongen. Det foreslds ogséa
gitt hjemmel for delt ikraftsettelse.

Ikrafttredelsen kan avdekke behov for naerme-
re overgangsregler. I nr. 2 dpnes det derfor for at
Kongen i forskrift kan gi slike regler.
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Justis- og politidepartementet
tilréar:

At Deres Majestet godkjenner og skriver under
et framlagt forslag til proposisjon til Stortinget om
lov om endringer i ekomloven og straffeprosess-
loven mv. (gjennomfering av EUs datalagringsdi-
rektiv i norsk rett).

Tilstedevaerende statsrader fra Sosialistisk Ven-
streparti (statsradene Halvorsen og Aasland) og
tilstedevaerende statsrdder fra Senterpartiet
(statsradene Navarsete, Meltveit Kleppa, Riis-
Johansen og Brekk) vil uttale:

«Etter en samlet vurdering har vi kommet til at
vi ikke kan gi var tilslutning til tilrddingen om
gjennomfering av direktiv 2006/24/EF av 15.
mars 2006 om lagring av data fremkommet ved
bruk av elektronisk kommunikasjon (datalag-
ringsdirektivet) i norsk rett. Vi legger serlig vekt
pa at datalagringsdirektivet etter vart syn er en
betydelig krenkelse av den enkelte borgers per-
sonvern.

Vi er bekymret for at systematisk, mer omfat-
tende lagring av data enn i dag, kan bidra til a
redusere det vern av personlig integritet som er
en del av rettsstatens rammer og som blant annet
er forankret i EMK og personvernlovgivningen.
Vi er videre bekymret for at omfattende lagring av
kommunikasjonsdata kan fere til at enkelte legger
begrensninger pd sin ytringsfrihet. Med store
mengder kommunikasjonsdata lagret over lang
tid, mener vi ogsa faren oker for at dataene bru-
kes til andre formal enn de er tiltenkt.

Vi mener dessuten at datalagringsdirektivet
ikke er forholdsmessig og stiller spersmal ved
hvor egnet direktivet er til & nd formalet, og om
det svarer til nytten for politiet. Vi viser til at nyt-
ten for politiet er omdiskutert og kjernen i EU-
kommisjonens pagaende evaluering av direktivet.
Vi har en prinsipiell motstand mot omfattende lag-
ring av opplysninger om alle borgere, og at tilby-
derne palegges & lagre data som de ikke selv har
saklig behov for i sin virksomhet.

Vi vil ogsa vise til at det i regjeringens politiske
plattform slés fast at Sosialistisk Venstrepartis og
Senterpartiets statsrader og stortingsrepresentan-
ter stilles fritt i denne saken».
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Vi HARALD, Norges Konge,

stadfester:

Stortinget blir bedt om & gjere vedtak til lov om endringer i ekomloven og straffeprosessloven mv.
(gjennomfering av EUs datalagringsdirektiv i norsk rett) i samsvar med et vedlagt forslag.

Forslag

til lov om endringer i ekomloven og straffeprosessloven mv.
(gjennomfgring av EUs datalagringsdirektiv i norsk rett)

I

I lov 22. mai 1981 nr. 25 om rettergangsmaten i
straffesaker gjores folgende endringer:

§ 100 a forste ledd forste punktum skal lyde:
Nar retten behandler en sak etter §§ 200 a, 202
c, 202 e, 208 a, 210 a, 210 d, 210 f, 216 a, 216 b,
216 m, 242 a, 264 sjette ledd, 267 forste ledd
tredje punktum eller § 292 a, skal den straks
oppnevne offentlig advokat for den mistenkte.

Ny § 118 a skal lyde:

§ 118 a. Retten kan bare ta imot forklaring fra
et vitne som har taushetsplikt i medhold av ekomlo-
ven § 2-9 forste og annet ledd om opplysninger som
nevnt i §§ 210 b og 210 c sdfremt vilkdrene for utle-
vering av de aktuelle opplysningene er oppfylt.

§ 210 b skal lyde:

Retten kan ved kjennelse pdlegge utlevering for
et bestemt tidsrom av trafikkdata, og lokaliserings-
data som ikke omfattes av § 210 c, og som tilbyder
har plikt til a lagre etter lov 4. juli 2003 nr. 83 om
elektronisk kommunikasjon § 2-7 a. Pdlegg kan gis
ndr det foreligger skjellig grunn til mistanke om en
eller flere straffbare handlinger
a) som etter loven kan medfore straff av fengsel i

4 ar eller mer, eller
b) som etter loven kan medfore straff av fengsel i

3 ar eller mer og det er grunn til d tro at hand-

lingen er utovet som ledd i virksomheten til en

organisert kriminell gruppe, jf. straffeloven § 60

a, eller

c) som rammes av straffeloven §§ 90, 91, 91 a, 94
1 90, 104 a annet ledd, 145 annet ledd, 145 a,
145 b, 162, 162 b, 162 ¢, 190 a, 201 a, 203,
204 a, 270 forste ledd nr. 2, 317, i § 162, eller
§ 390 a, eller av utlendingsloven § 108 fierde
ledd.

Forhayelse av maksimumsstraffen ved gjenta-
kelse eller sammenstot av forbrytelser kommer ikke i
betraktning.

Utlevering etter paragrafen her kan bare pdleg-
ges dersom det md antas at opplysningene vil veere
av vesentlig betydning for etterforskningen.

§ 210 forste ledd annet punktum, annet og
fierde ledd gjelder tilsvarende.

§ 210 c skal lyde:

Retten kan ved kjennelse pdlegge utlevering for
et begrenset tidsrom av opplysninger om hvilke tele-
Joner eller annet kommunikasjonsutstyr som innen-
for et neermere bestemt geografisk omrdde har veert
satt i forbindelse med bestemte telefoner eller kom-
munikasjonsutstyr og som tilbyder har plikt til a
lagre etter lov 4. juli 2003 nr. 83 om elektronisk
kommunikasjon § 2-7 a. Pdlegg kan gis nar det
forveligger skjellig grunn til mistanke om en eller
flere straffbare handlinger
a) som etter loven kan medfore straff av fengsel i

5 ar eller mer, eller
b) som etter loven kan medfore straff av fengsel i

3 dr eller mer og det er grunn til d tro at hand-

lingen er utovet som ledd i virksomheten til en

organisert kriminell gruppe, jf. straffeloven § 60

a, eller
c) som rammes av straffeloven §§ 90, 91, 91 a, 94

7f 90, 104 a annet ledd, § 162, 162 b, 162 c,
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eller § 317, if § 162, eller av utlendingsloven
§ 108 fierde ledd.
§ 210 b annet til fierde ledd gjelder tilsvarende.

Ny § 210 d skal lyde:

Retten kan ved kjennelse beslutte at underret-
ning om utleveringspalegg etter § 210 b og § 210 ¢
til den mistenkte eller andre som rammes av utleve-
ringspdlegget, kan utsettes dersom det er strengt
nodvendig for etterforskningen i saken at underret-
ning ikke gis.

§ 208 a gjelder tilsvarende.

Gjeldende § 210 b og § 210 c blir ny § 210 e og
§2101.

§ 210 f forste ledd skal lyde:

Retten kan beslutte at underretning til den
mistenkte om utleveringspalegg etter § 210 e
kan utsettes dersom det er strengt nedvendig
for etterforskningen i saken at underretning
ikke gis.

§ 215 a femte ledd oppheves.

I

I lov 4. august 1995 nr. 53 om politiet (politi-
loven) skal § 17 f nytt tredje ledd lyde:

Overtredelse av taushetsplikt etter denne bestem-
melsen kan straffes etter straffeloven § 121. Dette
grelder ogsa for personer som ikke er i tieneste eller
arbeid for statlig eller kommunalt organ, dersom
vedkommende er gjort oppmerksom pd at overtre-
delsen kan straffes.

III

Ilov 4. juli 2003 nr. 83 om elektronisk kommuni-
kasjon (ekomloven) gjores folgende endringer:

§ 2-7 annet ledd skal lyde:

Trafikkdata, lokaliseringsdata og data nedven-
dig for d identifisere abonnenten eller brukeren skal
slettes eller anonymiseres s snart de ikke len-
ger er nedvendig
1. til kommunikasjons- eller faktureringsformal,
2. for a opppylle plikten etter § 2-7a til d lagre data

eller
3. for a oppplle andre krav fastsatt i medhold av

lov.

Annen behandling av slike data krever sam-
tykke fra bruker.

Ny § 2-7a skal lyde:
§ 2-7a. Plikt til lagring av data

Tilbyder av elektronisk kommunikasjonsnett
som anvendes til offentlig elektronisk kommunika-
sjonstjieneste og tilbyder av slik tjeneste skal lagre
trafikkdata, lokaliseringsdata og data nedvendig for
a identifisere abonnenten eller brukeren i 12 mdne-
der til bruk for etterforskning, oppklaring og straffe-
Sorfolgning av alvorlige straffbare forhold. Plikten
etter forste punktum gjelder data som genereres eller
behandles i tilbyders elektroniske kommunikasjons-
nett ved bruk av fasttelefon, mobiltelefon, internette-
lefoni, internettaksess og e-post.

Myndigheten kan gi forskrift, treffe enkeltvedtak
eller innga avtale om plikten til d lagre data, her-
under om tiltak for d ivareta dataenes konfidensia-
litet, integritet og tilgjengelighet. Myndigheten kan
ved forskrift eller enkeltvedtak helt eller delvis frita
fra plikten til a lagre data etter forste ledd eller helt
eller delvis padlegge andre enn de som omfattes av
Sorste ledd plikt til a lagre data dersom dette ma til
Jor a oppnd formdlet med bestemmelsen.

§ 2-9 tredje ledd skal lyde:

Taushetsplikten er ikke til hinder for at det
gis opplysninger til patalemyndigheten eller
politiet om avtalebasert hemmelig telefonnum-
mer eller andre abonnementsopplysninger, samt
elektronisk ~ kommunikasjonsadresse.  Det
samme gjelder ved vitnemal for retten. Taus-
hetsplikten er heller ikke til hinder for at opplys-
ninger som nevnt i forste punktum gis til annen
myndighet i medhold av lov.

§ 2-9 nytt femte ledd skal lyde:

Taushetsplikten er heller ikke til hinder for at
andre data enn de som er nevnt i tredje ledd, kan
utleveres til politi og pdtalemyndighet i medhold av
straffeprosessloven §§ 2106, 210 ¢, 216 b eller
222 d, eller til Politiets sikkerhetstieneste 1 medhold
av politiloven § 17 d, eller til Finanstilsynet i med-
hold i verdipapirhandelloven § 15-3 annet ledd
nr. 3.

§ 2-9 navaerende femte ledd blir sjette ledd.

§ 2-9 navarende sjette ledd blir nytt syvende
ledd.

IV

I lov 17. juni 2005 nr. 90 om mekling og retter-
gang i sivile tvister (tvisteloven) skal § 22-3 nytt
fierde ledd lyde:

(4) Et vitne som har taushetsplikt i medhold av
lov 4. juli 2003 nr. 83 om elektronisk kommunika-
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sjon § 2-9 forste og annet ledd kan ikke pdlegges d
fore bevis om opplysninger som tilbyder av elektro-
nisk kommunikasjonsnett og -tieneste har lagret til
bruk for etterforskning, oppklaring og straffeforfolg-
ning av alvorlige straffbare forhold og som ikke
omfattes av § 2-9 tredje ledd.

v

I lov 29. juni 2007 nr. 75 om verdipapirhandel
(verdipapirhandelloven) skal § 15-3 annet ledd
lyde:

(2) Opplysningsplikten i forste ledd gjelder
ikke opplysninger som vedkommende ville vaert
forhindret fra a gi i straffesak. Opplysningsplik-
ten gjelder likevel uten hinder av:

1. lovbestemt taushetsplikt som ellers pahviler
ligningsmyndigheter, andre skatte- og avgifts-
myndigheter og myndigheter som har til opp-
gave & overvike offentlig regulering av
ervervsvirksomhet,

2. taushetsplikt som nevnt i lov om elektronisk
kommunikasjon § 2-9 for sa vidt gjelder opplys-
ninger om avtalebasert hemmelig telefonnum-
mer eller andre abonnementsopplysninger og
elektronisk kommunikasjonsadresse, og

3. taushetsplikt som nevnt i lov om elektronisk
kommunikasjon § 2-9 for sa vidt gjelder opplys-
ninger om trafikkdata, dersom det er gitt fritak
fra slik taushetsplikt. Begjeering om slikt fritak
fra taushetsplikten fremsettes av Finanstilsynet
for tingretten pad det sted hvor det mest praktisk
kan skje. Retten kan ved kjennelse gi tilbyder slikt
fritak. Ved vurderingen av om fritak skal gis
skal det blant annet legges vekt pa hensynet til
taushetsplikten og sakens opplysning. Straffe-
prosessloven § 170 a gjelder tilsvarende.

Retten sovger for at kjennelsen snarest mulig
blir meddelt den mistenkte eller andre som ram-
mes av at taushetsplikten oppheves. Straffepro-
sessloven § 210 a jf- § 100 a gjelder tilsvarende.
Departementet kan i forskrift gi naermere
regler om domstolskontroll og Finanstilsynets
behandling av saker etter denne bestemmel-
sen, herunder regler om behandlingen av over-
skuddsinformasjon.

VI

1. Loven gjelder fra den til Kongen bestemmer.
Kongen kan sette i kraft de enkelte bestemmel-
sene til forskjellig tid.

2. Kongen kan gi neermere overgangsregler.
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