Vedlegg 2
Skisse til lov om helseregistre, behandling av helseopplysninger og biobanker

Kapittel 1. Lovens formal, definisjoner og virkeomrade

§ 1. Lovens formal’

Formalet er a bidra til a gi helsetjenesten og helseforvaltningen informasjon og kunnskap
uten a krenke personvernet, slik at helsehjelp kan gis pa en forsvarlig og effektiv mate.
Forskning og statistikk skal bidra til informasjon og kunnskap om befolkningens helseforhold,
arsaker til nedsatt helse og utvikling av sykdom for administrasjon, kvalitetssikring,
planlegging og styring.

Helseopplysninger og materiale i biobanker skal benyttes til helsemessige formal, pa
en etisk forsvarlig mate til individets og samfunnets beste. Behandlingene skal skje i samsvar
med grunnleggende personvernhensyn, herunder behovet for personlig integritet, privatlivets
Jred og tilstrekkelig kvalitet pa helseopplysninger og uten diskriminering av mennesker som
opplysningene eller det biologiske materialet stammer fra.

§ 2. Definisjoner
I denne loven forstas med:

o biobank’: samling humant biologisk materiale og opplysninger som direkte
Jfremkommer ved analyse av dette materialet som er avgitt for medisinsk undersokelse,
diagnostikk og behandling eller forskning,

e humant biologisk materiale: organer, deler av organer, celler og vev og bestanddeler
av slikt materiale fra levende og dede mennesker,

e giver’: person som avgir biologisk materiale til en biobank,

e helseopplysninger: taushetsbelagte opplysninger i henhold til helsepersonelloven § 21
og andre opplysninger og vurderinger om helseforhold eller av betydning for
helseforhold, som kan knyttes til en enkeltperson4,

e avidentifiserte helseopplysninger: helseopplysninger der navn, fodselsnummer og
andre personentydige kjennetegn er fjernet, slik at opplysningene ikke lenger kan
knyttes til en enkeltperson, og hvor identitet bare kan tilbakefores ved sammenstilling,

e anonyme opplysninger: opplysninger der navn, fedselsnummer og andre
personentydige kjennetegn er fjernet, slik at opplysningene ikke lenger kan knyttes til
en enkeltperson,

e pseudonyme helseopplysninger: helseopplysninger der identitet er kryptert eller skjult
pé annet vis, men likevel individualisert slik at det lar seg gjore a folge hver person
giennom helsesystemet uten at identiteten rapes,

! Hovedelementer hentet fra helseregisterloven og biobankloven § 1.
? Forslag til sammenstilling av definisjonene av diagnostisk og behandlingsbiobank og forskningsbiobank, jf.
biobankloven § 2

* Definisjonen endret noe i forhold til biobankloven § 2

* Biologisk materiale anses som helseopplysning dersom det direkte eller indirekte




e behandling av helseopplysninger: enhver formalsbestemt bruk av helseopplysninger,
som f.eks. innsamling, registrering, sammenstilling, lagring og utlevering eller en
kombinasjon av slike bruksmater,

e helseregister: registre, fortegnelser, m.v. der helseopplysninger er lagret systematisk
slik at opplysninger om den enkelte kan finnes igjen,

e registrert: den som helseopplysninger kan knyttes til,

e samtykke: en frivillig, uttrykkelig og informert erkleering fra den registrerte om at han
eller hun godtar behandling av helseopplysninger om seg selv,

e databehandlingsansvarlig: den som bestemmer formalet med behandlingen av
helseopplysningene og hvilke hjelpemidler som skal brukes, hvis ikke
databehandlingsansvaret er sarskilt angitt i loven eller i forskrift i medhold av loven,

e databehandler: den som behandler helseopplysninger pa vegne av den
databehandlingsansvarlige.

§ 3. Saklig virkeomrade’

Loven gjelder for:

¢ behandling av helseopplysninger i helseforvaltningen og helsetjenesten som skjer helt
eller delvis med elektroniske hjelpemidler for & fremme formal som beskrevet i §1

e annen behandling av helseopplysninger i helseforvaltningen og helsetjenesten til slike
formal, nér helseopplysningene inngar eller skal inngé i et helseregister.

e innsamling, oppbevaring, behandling og destruksjon av humant biologisk materiale og
opplysninger som inngér i en biobank, samt organiseringen av denne virksomheten®.

o biologisk materiale som uttas i forbindelse med undersekelse, diagnostikk og
behandling, og som destrueres etter kort tid, omfattes ikke av loven her. Denne loven
gjelder likevel dersom materialet blir brukt til forskning.

e offentlig og privat virksomhet’

*Med mindre annet folger av denne eller annen lovgivning, skal helse- og
personopplysninger som utledes fra humant biologisk materiale behandles etter loven her.

Kongen i Statsrad kan i forskrift bestemme at loven helt eller delvis skal gjelde for
behandling av helseopplysninger utenfor helseforvaltningen og helsetjenesten for a ivareta
forméal som beskreveti § 1.

§ 4. Geografisk virkeomrade

Loven gjelder for databehandlingsansvarlige som er etablert i Norge. Kongen kan i
forskrift bestemme at loven helt eller delvis skal gjelde for Svalbard og Jan Mayen, og kan
fastsette s@rlige regler om behandling av helseopplysninger for disse omradene.

Loven gjelder ogsa for databehandlingsansvarlige som er etablert i stater utenfor EQS-
omréadet, dersom den databehandlingsansvarlige benytter hjelpemidler i Norge. Dette gjelder
likevel ikke dersom hjelpemidlene bare brukes til & overfore helseopplysninger via Norge.

® Fra helseregisterloven og biobankloven § 3. Antar at farste og tredje ledd vil vaere unedvendig her
® Ber kanskje presisere at det ogsé skal omfatte anonymt biologisk materiale

7 Dette er vel egentlig unedvendig & presisere

# Leddet gjort noe kortere og enklere



Databehandlingsansvarlige som nevnt i annet ledd, skal ha en representant som er etablert
1 Norge. Bestemmelsene som gjelder for den databehandlingsansvarlige, gjelder ogsa for
representanten.

Kapittel 2°!°, Tillatelse til 4 behandle helseopplysninger, etablering av
helseregistre, innsamling av opplysninger, meldingsplikt m.m.

§ 5. Behandling av helseopplysninger, konsesjonsplikt m.m.

Helseopplysninger kan bare behandles elektronisk nar dette er tillatt etter
personopplysningsloven §§ 8, 9 og 33, eller folger av lov og behandlingen ikke er forbudt ved
annet serskilt rettsgrunnlag. Det samme gjelder annen behandling av helseopplysninger,
dersom opplysningene inngar eller skal innga i et helseregister.

Konsesjonsplikt etter personopplysningsloven § 33 gjelder ikke for behandling av
helseopplysninger som skjer med hjemmel i forskrift etter § 8.

For helseopplysninger innhentes for behandling etter forste ledd, skal samtykke fra den
registrerte foreligge, hvis ikke annet er bestemt i eller i medhold av lov.

Pasientrettighetsloven §§ 4-3 til 4-8 gjelder tilsvarende for samtykke etter denne lov.
Barn mellom 12 og 16 &r kan selv treffe beslutning om samtykke, dersom pasienten av
grunner som beor respekteres, ikke gnsker at opplysningene gjores kjent for foreldrene eller
andre med foreldreansvar.

§ x-6"! Personvernombud"’
Prosjekter tilradd av REK og personvernombud underlegges enklere” prosedyre, med stor
grad av unntak fra konsesjonsplikt. Personvernombud er en person med ansvar for beskyttelse
av personopplysninger, som seerlig har til oppgave:
» pad en uavhengig mate a sikre den interne anvendelse av
personvernregelverket,
e qfore et register over de behandlinger som utfores av den
behandlingsansvarlige

? Helseregisterloven § 6 behandlingsrettede helseregistre fremstar som ungdvendig sett i sammenheng med

helsepersonelloven § 4x

10 Helseregisterloven § 7 tatt inni § 8

' Bestemmelsen ma bearbeides kraftig, men gir uttrykk for kjernen i formalet

"2 Fra brosjyren “Ombudets rolle og oppgaver” utgitt av Datatilsynet:

e pése at behandlinger meldes til personvernombudet, vurdere om meldingene inneholder korrekte og
tilstrekkelige opplysninger og ved mistanke om feil eller mangler gjore behandlingsansvarlige oppmerksom
pa dette

e fore en systematisk og offentlig tilgjengelig fortegnelse over alle behandlinger som er innmeldt med
opplysninger som nevnt i personopplysningslovens § 18, 1. ledd, jf § 23 og helseregisterloven § 21 jf § 25

*  pése at behandlingsansvarlig har et system for internkontroll som tilfredsstiller personopplysningslovens §
14, jf. personopplysningsforskriftens kap. 3 ev. helseregisterlovens § 17

e  Dbistd registrerte med 4 ivareta deres rettigheter etter reglene om behandling av personopplysninger
pépeke brudd pé regler om behandling av personopplysinger overfor behandlingsansvarlig

e opplyse om eventuelle brudd pé regler om behandling av personopplysninger og foreta undersokelser i
konkrete saker etter henvendelse fra Datatilsynet

e holde seg orientert om utviklingen innen personvern og de problemer som kaytter seg til behandling av
personopplysninger

e girad og veiledning til behandlingsansvarlig om behandling av personopplysninger og reglene for dette

Ombudet kan ogsa fungere som “postkasse”, eller en “videreformidler” (tilleggsanforsel)

" Se for eksempel vedlagt forskriftsendring, personopplysningsforskriften § 7-27



o sikre at det ikke er sannsynlig at behandlingene vil kunne krenke de
registrertes rettigheter og friheter.

§ 8. Lokale, regionale og sentrale helseregistre’

Det kan ikke etableres andre lokale, regionale og sentrale helseregistre med
helseopplysninger enn det som folger av dette kapitlet eller annen lov.

Kongen i Statsrad kan i forskrifi gi ncermere bestemmelser om etablering av lokale,
regionale og sentrale helseregistre og behandling av helseopplysninger i slike helseregistre
for ivaretakelse av oppgaver etter apotekloven, kommunehelsetjenesteloven,
lannhelsetjenesteloven, smittevernloven og spesialisthelsetjenesteloven, herunder overordnet
styring og planlegging av tjenestene, kvalitetsutvikling, forskning og statistikk. Navn,
Sfodselsnummer eller andre direkte personidentifiserende kjennetegn kan bare behandles etter
samtykke fra den registrerte. Samtykke fra den registrerte er ikke nodvendig, dersom det i
Jorskrifien bestemmes at helseopplysningene bare kan behandles i psudonymisert eller
avidentifisert form. Forskriften skal eventuelt fastsette neermere regler om hvem som skal
foreta pseudonymiseringen og prinsipper for hvordan det skal gjores.

I folgende registre kan navn, fodselsnummer og andre direkte personidentifiserende
kjennetegn behandles uten samtykke fra den registrerte i den utstrekning det er nedvendig for
a n formalet med registeret:

. Dadsarsaksregisteret

. Kreftregisteret

. Medisinsk fodselsregister

. Meldesystemet for infeksjonssykdommer

. Det sentrale tuberkuloseregisteret

. System for vaksinasjonskontroll (SYSVAK)

~1 O b R LN e

. Forsvarets helseregister

Kongen i Statsrdd kan i forskrift gi naermere bestemmelser om behandlingen av
helseopplysningene i helseregistrene.

Forskriftene etter annet og tredje ledd skal angi formalet med behandlingen av
helseopplysningene og hvilke opplysninger som skal behandles. Forskriften skal videre angi
hvem som er databehandlingsansvarlig for opplysningene.

Databehandlingsansvaret kan delegeres. Forskriftene bor ogsa gi bestemmelser om den
databehandlingsansvarliges plikt til & gjore data tilgjengelig for at formalene kan nas.

§ 9. Seerlig om innsamling av helseopplysninger til sentrale, regionale og lokale helseregistre,
meldingsplikt m.v.

Virksomheter og helsepersonell som tilbyr eller yter tjenester i henhold til apotekloven,
kommunehelsetjenesteloven, smittevernloven, spesialisthelsetjenesteloven eller
tannhelsetjenesteloven, plikter a utlevere eller overfare opplysninger som bestemt i forskrifter
etter § 8 samt etter paragrafen her.

' Sammenstilling av helseregisterloven §§ 7og 8



Kongen kan gi forskrifter om innsamling av helseopplysninger etter § 8, herunder
bestemmelser om hvem som skal gi og motta opplysningene og om frister, formkrav og
meldingsskjemaer. Den som mottar opplysningene, skal varsle avsenderen av opplysningene
dersom opplysningene er mangelfulle.

§ 10. Scerlig om plikt til a innrapportere data til statistikk

Departementet kan i forskrift eller ved enkeltvedtak palegge regionale helseforetak og
helseforetak, fylkeskommuner og kommuner & innrapportere avidentifiserte eller anonyme
data til statistikk, herunder gi naermere regler om bruk av standarder, klassifikasjonssystemer
og kodeverk.

Kapittel 3. Tillatelse til a etablere biobanker, innsamling av materiale,
oppbevaring, oppher m.m."

§ x-11'°. Biobankregister'’, ansvarshavende'® krav til oppbevaring” og overforing til
utlandet

Det skal fores et register’’ over biobanker. Registeret skal vere offentlig tilgjengelig.

Hver biobank skal ha en ansvarshavende person med medisinsk eller biologisk
utdannelse av hoyere grad.

Materiale i biobanker skal oppbevares forsvarlig og i samsvar med regelverk gitt i lov
eller i medhold av lov. Oppbevaring skal skje med respekt for giveren av materialet.

En biobank eller deler av en biobank kan bare sendes ut av landet etter godkjenning
Jfra departementet, og i samsvar med samtykke fra giveren av materialet.

Departementet kan ved forskrift fastsette naermere regler for biobankregisteret,
ansvarshavende, om hvordan humant biologisk materiale og opplysninger i en biobank skal
oppbevares, og overforing til utlandet.

§ x- 122\, Samtykkebestemmelse for biobanker®

Med mindre det foreligger seerskilt lovhjemmel eller annet gyldig rettsgrunnlag, krever
innsamling, oppbevaring og behandling av humant biologisk materiale til forskningsformal
samtykke fra giveren.

Samtykket skal kunne dokumenteres” og vaere basert pa informasjon om formal, metode,
risiko, ubehag, konsekvenser og annet av betydning for samtykkets gyldighet. Kravene til
informasjon og spesifikasjon ma avgjeres etter en vurdering av risikofaktorer, materialets
sensitivitet, forsekspersonenes sarbarhet og lignende.

'3 Kapitlet innebaerer relativt stor grad av dobbeltbehandling i forhold til lovens gvrige bestemmelser. Ved &
presisere i lovens virkeomrade at biologisk materiale knyttet til identitet er en helseopplysning, og at loven ogsa
skal gjelde anonymt biologisk materiale, kan mye fjernes i dette kapitlet.

'* Opprettelse av biobank kan reguleres gjennom § 5, ev. forskrift.

"7 Biobankloven § 6.

'8 Biobankloven § 7

1 Biobankloven § 9

*YKan dette samordnes med meldinger etter helseregisterloven og personopplysningsloven? Se §§ 29 og 30 her
*! Person/helseopplysninger knyttet til det biologiske materialet reguleres av lovens generelle regler

22 Samtykke definert i § 2 nr, 11, samt hovedregel i § 5 kan gjore bestemmelsen overfladig. Men likevel en
pedagogisk funksjon

> Er dette egentlig nodvendig som lovkrav?



Materialet i biobanken kan ikke utlanes eller utleveres til andre eller overfores til
utlandet, med mindre det folger av samtykket.

For uttak av humant biologisk materiale fra en avded gjelder transplantasjonslovens
regler om presumert samtykke til obduksjon tilsvarende.

For personer uten samtykkekompetanse etter pasientrettighetsloven § 4-3 gjelder
pasientrettighetsloven §§ 4-4, 4-5, 4-7 og 4-8 om samtykke til helsehjelp pa andres vegne
tilsvarende for samtykke til innsamling, oppbevaring og behandling av biobankmateriale til
forskning.

§ x-13**. Endret, utvidet eller ny bruk

Ved endret, utvidet eller ny bruk av tidligere innsamlet materiale og opplysninger som
ikke omfattes av det opprinnelige samtykket, skal nytt samtykke® innhentes.

Dersom det er umulig eller svaert vanskelig 4 innhente nytt samtykke, kan departementet
gjore unntak fra kravet om nytt samtykke. Det mé foreligge en vurdering fra en regional
komité for medisinsk forskningsetikk.

Ved bruk av materiale og opplysninger fra en avded, skal avdedes antatte vilje og
materialets sensitivitet legges til grunn for departementets vurdering. Det skal tas tilberlig
hensyn til avdedes familie og slekt.

Endret, utvidet eller ny bruk av anonymisert materiale krever ikke samtykke, men ma
vurderes av en regional komité for medisinsk forskningsetikk.

§ x-14. Tilbakekall av samtykke’

Den som har avgitt samtykke etter §§ x-12, kan til enhver tid tilbakekalle slikt samtykke.

Dersom samtykket tilbakekalles, kan den som har gitt samtykke, kreve at det biologiske
materialet destrueres. Likedan kan giveren av materialet i en forskningsbiobank kreve at
helse- og personopplysninger, som er innsamlet sammen med materialet eller som er
fremkommet ved analyse eller undersgkelse av materialet, slettes eller utleveres.

Adgangen til 4 tilbakekalle samtykket eller kreve destruksjon, sletting eller utlevering
etter forste eller annet ledd, gjelder ikke dersom materialet eller opplysningene er
anonymisert, dersom materialet etter bearbeidelse inngér i et annet biologisk produkt, eller
dersom opplysningene allerede har inngétt i vitenskapelige arbeider. Adgangen til destruksjon
gjelder heller ikke dersom det ved lov er fastsatt at materialet eller opplysningene skal
oppbevares.

§ x-15 Opphor eller nedleggelse av biobank

Den som gnsker 4 nedlegge en biobank eller som onsker & destruere materialet i en
biobank helt eller delvis, skal sende melding til departementet om dette, eller folge pa forhdnd
fastlagte og innmeldte prosedyrer for slik nedleggelse eller destruksjon.

Av meldingen skal det fremga hvordan nedleggingen av banken eller destruksjonen av
materialet skal skje.

Dersom departementet innen 45 dager etter at slik melding er mottatt ikke har kommet
med innsigelser eller bedt om ytterligere opplysninger, kan biobanken helt eller delvis

** Prinsippet folger allerede av § 11

% Presiseringen “frivillig, uttrykkelig og informert” fjernet som unodvendig her

% Ligger i samtykkekonseptet at det til enhver tid kan trekkes, og § 28 kan gjeres klarere som hjemmel for
destruksjon



nedlegges eller destrueres i samsvar med meldingen. Dersom departementet finner at
biobanken pa grunn av sitt innhold ikke ber nedlegges eller destrueres, kan departementet
bestemme at biobanken fortsatt skal oppbevares, eller at den skal overfores til en annen
biobank. Departementet ma da overta det skonomiske ansvaret og serge for at biobanken blir
ivaretatt og forvaltet i trdd med denne lov.

Kapittel x. Alminnelige bestemmelser om behandling av helseopplysninger

§ 11. Krav til formalsbestemthet, saklighet, relevans m.v.

Enhver behandling av helseopplysninger og biologisk materiale’” skal ha et uttrykkelig
angitt formal som er saklig begrunnet i den databehandlingsansvarliges virksomhet. Den
databehandlingsansvarlige skal serge for at helseopplysningene som behandles, er relevante
og nedvendige for formalet med behandlingen av opplysningene.

Helseopplysninger kan bare anvendes til andre formal enn helsehjelp til den enkelte
pasient eller administrasjon av slik hjelp nér personidentifisering er ngdvendig for & fremme
disse formélene. Det skal alltid begrunnes hvorfor det er nodvendig & benytte

_personidentifiserbare opplysninger. Tilsynsmyndigheten kan i medhold av § 31 kreve at den
databehandlingsansvarlige legger frem begrunnelsen.

Helseopplysninger kan ikke anvendes til formél som er uforenlig med det opprinnelige
formalet med innsamlingen av opplysningene, uten at den registrerte samtykker.

§ 12. Sammenstilling av helseopplysninger

28Helseopplysninger i behandlingsrettet helseregister kan sammenstilles med
opplysninger om samme pasient i annet behandlingsrettet helseregister, i den grad
helseopplysningene kan utleveres etter helsepersonelloven §§ 25, 26 og 45.
Helseopplysninger som nevnt kan dessuten sammenstilles med folkeregisteropplysninger om
den registrerte.

Helseopplysninger innsamlet etter § 9, kan sammenstilles etter neermere bestemmelser
fastsatt i forskrift etter § 8.

Ut over det som folger av forste og annet ledd, kan helseopplysninger bare sammenstilles
nér dette er tillatt etter personopplysningsloven §§ 8, 9 og 33.

§ 13. Tilgang til helseopplysninger i den databehandlingsansvarliges og databehandlers
institusjon

Bare den databehandlingsansvarlige, databehandlere og den som arbeider under den
databehandlingsansvarliges eller databehandlers instruksjonsmyndighet, kan gis tilgang til
helseopplysninger. Tilgang kan bare gis i den grad dette er nedvendig for vedkommendes
arbeid og i samsvar med gjeldende bestemmelser om taushetsplikt.

§ 14. Utlevering av helseopplysninger

Helseopplysninger kan utleveres eller overfores for sammenstilling som er tillatt etter §
12. Sammenstilte helseopplysninger kan, etter at navn og fedselsnummer er fjernet, utleveres
eller overfores til en virksomhet som bestemt av departementet, nar formélet er 4
avidentifisere eller & anonymisere opplysningene.

7 Nytt tillegg
* Er forste ledd egentlig nodvendig, eller falger det av helsepersonelloven



Helseopplysninger kan dessuten utleveres eller overfores nér utlevering eller overforing
har hjemmel i eller i medhold av lov, og den som mottar opplysningene har adgang til &
behandle dem etter personopplysningsloven.

§ x-1. Andres tilgang til materiale i en biobank

Dersom det foreligger samtykke fra materialets giver i trdd med §§ xx-xx, kan andre gis
tilgang til det biologiske materialet i biobanken eller narmere bestemte deler av materialet.
Tilgang kan skje ved at det aktuelle materialet stilles til radighet hos den ansvarlige, ved at
materialet utlanes eller ved at materialet eller deler av det utleveres. Den som ber om tilgang,
skal redegjore for hvilke formal materialet er tenkt utnyttet til, hvordan og hvor lenge
materialet vil bli behandlet, og om materialet vil bli destruert, slettet eller tilbakelevert nar den
planlagte bruk er ferdig.

Ved vurderingen av om det skal gis tilgang til materiale etter forste ledd, skal det legges
vekt pd om tilgangen vil umuliggjere eller vesentlig vanskeliggjore egen ivaretagelse av
lovpalagte plikter vedrerende oppbevaring og behandling av materialet, ivaretagelse av
__interessene til materialets giver og ivaretagelse av egen og eventuelt andres behandling av
materialet. Dersom materialets giver allerede har reservert seg mot slik tilgang, skal dette
respekteres.

Dersom materialet enskes brukt i forskning, skal det foreligge tilrdding fra en regional
komité for medisinsk forskningsetikk.

Tilgang til personidentifiserbart materiale kan bare gis dersom mottakeren har tillatelse til
4 behandle det i henhold til loven her eller personopplysningsloven.

Det kan kreves betaling for kostnader forbundet med & gi andre tilgang til materiale i en
biobank etter denne paragrafen.

Dersom den ansvarlige for biobanken avslar anmodningen om tilgang, kan avgjerelsen
péklages til departementet. Departementets vedtak kan ikke paklages.

§ 15. Taushetsplikt

Enhver som behandler helseopplysninger etter denne lov, har taushetsplikt etter
forvaltningsloven §§ 13 til 13e og helsepersonelloven. Dette gjelder tilsvarende for alle som
oppretter, oppbevarer, bruker eller pa andre mater forvalter eller arbeider ved en biobank.

Taushetsplikten etter forste ledd gjelder ogsa pasientens fadested, fadselsdato,
personnummer, pseudonym, statsborgerforhold, sivilstand, yrke, bopel og arbeidssted.

Opplysninger til andre forvaltningsorganer etter forvaltningsloven § 13 b nr. 5 og 6 kan
bare gis nér det er nedvendig for & bidra til lesning av oppgaver etter loven her, eller for &
forebygge vesentlig fare for liv eller alvorlig skade for noens helse.

§ 16. Sikring av konfidensialitet, integritet, kvalitet og tilgjengelighet

Den databehandlingsansvarlige og databehandleren skal gjennom planlagte og
systematiske tiltak serge for tilfredsstillende informasjonssikkerhet med hensyn til
konfidensialitet, integritet, kvalitet og tilgjengelighet ved behandling av helseopplysninger og
biologisk materiale.

For & oppné tilfredsstillende informasjonssikkerhet skal den databehandlingsansvarlige og
databehandleren dokumentere informasjonssystemet og sikkerhetstiltakene. Dokumentasjonen



skal veere tilgjengelig for medarbeiderne hos den databehandlingsansvarlige og hos
databehandleren. Dokumentasjonen skal ogsa vere tilgjengelig for tilsynsmyndighetene.

En databehandlingsansvarlig som lar andre fa tilgang til helseopplysninger eller biologisk
materiale, for eksempel en databehandler eller andre som utforer oppdrag i tilknytning til
informasjonssystemet, skal pase at disse oppfyller kravene i forste og annet ledd.

Kongen kan gi forskrift om sikkerhet ved behandling av helseopplysninger etter denne
lov. Kongen kan herunder sette neermere krav til elektronisk signatur, kommunikasjon og
langtidslagring, om godkjenning (autorisasjon) av programvare og om bruk av standarder,
klassifikasjonssystemer og kodeverk, samt hvilke nasjonale eller internasjonale
standardsystemer som skal folges.

§ 17. Internkontroll

Den databehandlingsansvarlige skal etablere og holde vedlike planlagte og systematiske
tiltak som er nedvendige for & oppfylle kravene i eller i medhold av denne loven, herunder
sikre helseopplysningenes kvalitet.

Den databehandlingsansvarlige skal dokumentere tiltakene. Dokumentasjonen skal vare
tilgjengelig for medarbeiderne hos den databehandlingsansvarlige og hos databehandleren.
Dokumentasjonen skal ogsé vere tilgjengelig for tilsynsmyndighetene.

Kongen kan i forskrift gi n@rmere regler om internkontroll.

§ 18. Databehandlers radighet over helseopplysninger

En databehandler kan ikke behandle helseopplysninger eller biologisk materiale pi annen
maéte enn det som er skriftlig avtalt med den databehandlingsansvarlige. Opplysningene kan
heller ikke uten slik avtale overlates til noen andre for lagring eller bearbeidelse. I avtalen
med den databehandlingsansvarlige skal det ogsa ga frem at databehandleren plikter &
gjennomfore slike sikringstiltak som folger av § 16.

§ 19. Frist for é svare pa henvendelser m.v.

Den databehandlingsansvarlige skal svare pa henvendelser om innsyn eller andre
rettigheter etter §§ 21, 22, 26 og 28 uten ugrunnet opphold og senest innen 30 dager fra den
dagen henvendelsen kom inn.

Dersom s&rlige forhold gjer det umulig & svare pa henvendelsen innen 30 dager, kan
gjennomforingen utsettes inntil det er mulig & gi svar. Den databehandlingsansvarlige skal i sa
fall gi et forelapig svar med opplysninger om grunnen til forsinkelsen og sannsynlig tidspunkt
for nar svar kan gis.

Kapittel 4. Databehandlingsansvarliges informasjonsplikt og den registrertes
innsynsrett

§ 20. Informasjon til allmennheten om behandling av helseopplysninger etter loven § 8

Nar helseopplysninger behandles etter forskrift i medhold av § 8, skal den
databehandlingsansvarlige av eget tiltak informere allmennheten om hva slags behandling av
helseopplysninger som foretas.



§ 21. Rett til generell informasjon om helseregistre og behandling av helseopplysninger

Enhver som ber om det, skal fa vite hva slags behandling av helseopplysninger en
databehandlingsansvarlig foretar, og kan kreve & fa folgende informasjon om en bestemt type
behandling av helseopplysninger:*

. navn og adresse pa den databehandlingsansvarlige og dennes eventuelle representant,
. hvem som har det daglige ansvaret for & oppfylle den databehandlingsansvarliges plikter,

. formalet med behandlingen av helseopplysningene,

1
2
3
4. beskrivelser av hvilke typer helseopplysninger som behandles,
5. hvor opplysningene er hentet fra, og

6

. om helseopplysningene vil bli utlevert, og eventuelt hvem som er mottaker.

Informasjonen kan kreves hos den databehandlingsansvarlige eller hos dennes
databehandler som nevnt i § 18.

§ 22. Rett til innsyn

Den som ber om det, har rett til innsyn i behandlingsrettet helseregister i den grad dette
folger av pasientrettighetsloven § 5-1 og helsepersonelloven § 41.

Naér helseopplysninger behandles etter §§ 5 og 8, har den registrerte pa forespersel i
tillegg til informasjon som nevnt i § 21 forste ledd, rett til 4 fa opplyst3 0

1. hvilke helseopplysninger om den registrerte som behandles, og

2. sikkerhetstiltakene ved behandlingen av helseopplysningene sé langt innsyn ikke svekker
sikkerheten.

Den registrerte kan ogsa kreve at den databehandlingsansvarlige utdyper informasjonen
somnevnt i § 21 ferste ledd i den grad dette er nedvendig for at den registrerte skal kunne
vareta egne interesser.

Informasjon etter forste og annet ledd kan kreves skriftlig hos den
databehandlingsansvarlige eller hos dennes databehandler som nevnt i § 18. Den som blir bedt
om 4 gi innsyn, kan kreve at den registrerte leverer en skriftlig og undertegnet begjeering.

Kongen kan i forskrift gi n&rmere bestemmelser om retten til innsyn i behandling av
helseopplysninger etter annet og tredje ledd. Dersom szrlige grunner gjor det ngdvendig, kan
Kongen gi forskrift om at den registrerte méa betale vederlag til den
databehandlingsansvarlige. Vederlaget kan ikke overstige de faktiske kostnadene ved &
etterkomme kravet.

§ 23°L Informasjonsplikt nar det samles inn opplysninger fra den registrerte™

Nér det samles inn helseopplysninger fra den registrerte selv, skal den
databehandlingsansvarlige av eget tiltak forst informere den registrerte om

1. navn og adresse pa den databehandlingsansvarlige og dennes eventuelle representant,

% Ber vurderes om det her ogsa ber sta biologisk materiale

*® Ber vurderes om det her ogsa ber std biologisk materiale

*! Informasjonsplikt ma ogsa gjelde innsamling og bruk av biologisk materiale
*2 Hvor lenge materialet skal oppbevares ber ogsé fremkomme her



. formalet med behandlingen av helseopplysningene,
. opplysningene vil bli utlevert, og eventuelt hvem som er mottaker,

. det er frivillig & gi fra seg helseopplysningene, og
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. annet som gjor den registrerte i stand til & bruke sine rettigheter etter loven her pa best
mulig mate, som for eksempel informasjon om retten til & kreve innsyn, jf § 22, og retten
til & kreve retting og sletting, jf §§ 26 og 28.

Varsling er ikke pékrevd dersom det er pa det rene at den registrerte allerede kjenner til
informasjonen i forste ledd.

§ 24. Informasjonsplikt nar det samles inn opplysninger fra andre enn den registrerte

En databehandlingsansvarlig som samler inn helseopplysninger fra andre enn den
registrerte selv, skal av eget tiltak informere den registrerte om hvilke opplysninger som
samles inn og gi informasjon som nevnt i § 23 forste ledd sé snart opplysningene er innhentet.
Dersom formélet med innsamlingen av opplysningene er & gi dem videre til andre, kan den
databehandlingsansvarlige vente med & varsle den registrerte til utleveringen skjer.

Den registrerte har ikke krav pa varsel etter forste ledd dersom
1. innsamlingen eller formidlingen av opplysningene er uttrykkelig fastsatt 1 lov,
2. varsling er umulig eller uforholdsmessig vanskelig, eller

3. det er pa det rene at den registrerte allerede kjenner til informasjonen som varslet skal
inneholde.

Nar varsling unnlates med hjemmel i annet ledd nr. 2, skal informasjon likevel gis senest
nér det gjores en henvendelse til den registrerte pa grunnlag av opplysningene.

§ 25%. Unntak fra retten til informasjon og innsyn

Det kan nektes innsyn i behandlingsrettet helseregister etter reglene i
pasientrettighetsloven § 5-1.

Retten til innsyn etter §§ 21 og 22 annet ledd og plikten til & gi informasjon etter §§ 20,
23 og 24, omfatter ikke opplysninger som

1. om de ble kjent, ville kunne skade rikets sikkerhet, landets forsvar eller forholdet til
fremmede makter eller internasjonale organisasjoner,

2. det er pakrevd & hemmeligholde av hensyn til forebygging, etterforskning, avslering og
rettslig forfolging av straffbare handlinger,

3. det ma anses utilradelig at den registrerte far kjennskap til, av hensyn til vedkommendes
helse eller forholdet til personer som star vedkommende neer,

4. det i medhold av lov gjelder taushetsplikt for,

5. utelukkende finnes i tekst som er utarbeidet for den interne saksforberedelse og som
heller ikke er utlevert til andre,

6. det vil veere i strid med apenbare og grunnleggende private eller offentlige interesser &
informere om, herunder hensynet til den registrerte selv.

*> Mange av disse unntakene er lite praktiske. Ber kanskje vare noe eget knyttet til DNA/genetiske-analyser?



Opplysninger som den registrerte nektes innsyn i etter forste ledd og etter annet ledd nr.
3, har en representant for pasienten rett til innsyn i, med mindre representanten anses uskikket
for dette. En lege eller advokat kan ikke nektes innsyn, med mindre sarlige grunner taler for
dette.

Den som nekter a gi innsyn i medhold av forste eller annet ledd, mé begrunne dette
skriftlig med presis henvisning til unntakshjemmelen.

Kapittel 5. Sarlige bestemmelser om retting og sletting av helseopplysninger

§ 26. Retting av mangelfulle helseopplysninger

Dersom det er behandlet helseopplysninger etter § 8 som er uriktige, ufullstendige eller
som det ikke er adgang til &4 behandle, skal den databehandlingsansvarlige av eget tiltak eller
péa begjering av den registrerte rette de mangelfulle opplysningene. Den
databehandlingsansvarlige skal om mulig serge for at feilen ikke far betydning for den

- - registrerte. Dersom helseopplysningene er utlevert, skal den databehandlingsansvarlige varsle

mottakere av utleverte opplysninger.

Retting av uriktige eller ufullstendige helseopplysninger som kan ha betydning som
dokumentasjon, skal skje ved at opplysningene tydelig markeres og suppleres med korrekte
opplysninger.

Dersom tungtveiende personvernhensyn tilsier det, kan Datatilsynet uten hinder av annet
ledd bestemme at retting skal skje ved at de mangelfulle helseopplysningene slettes eller
sperres. Hvis opplysningene ikke kan kasseres i medhold av arkivloven, skal Riksarkivaren
heres for det treffes vedtak om sletting. Vedtaket gar foran reglene i arkivloven 4. desember
1992 nr. 126 §§ 9 og 18.

Sletting ber suppleres med registrering av korrekte og fullstendige opplysninger. Dersom
dette ikke er mulig, og dokumentet som inneholdt de slettede opplysningene av den grunn gir
et dpenbart misvisende bilde, skal hele dokumentet slettes.

For retting og sletting av helseopplysninger i behandlingesrettet helseregister gjelder
helsepersonelloven §§ 42 til 44. Forste ledd annet og tredje punktum gjelder tilsvarende.

§ 27. Forbud mot a lagre unodvendige helseopplysninger

Den databehandlingsansvarlige skal ikke lagre helseopplysninger lenger enn det som er
nedvendig for & gjennomfere formalet med behandlingen av helseopplysningene. Hvis ikke
helseopplysningene deretter skal oppbevares i henhold til arkivloven eller annen lovgivning,
skal de slettes.

I forskrift etter § 8 kan det bestemmes at helseopplysninger kan lagres for historiske,
statistiske eller vitenskapelige formal, dersom samfunnets interesse i at opplysningene lagres
klart overstiger de ulempene den kan medfore for den enkelte. Den databehandlingsansvarlige
skal i sa fall serge for at opplysningene ikke oppbevares pa méter som gjor det mulig &
identifisere den registrerte lenger enn nodvendig.

§ 28. Sletting eller sperring av helseopplysninger som foles belastende for den registrerte

Den registrerte kan kreve at helseopplysninger som behandles etter §§ Sog 8, skal slettes
eller sperres, dersom behandling av opplysningene foles sterkt belastende for den registrerte



og det ikke finnes sterke allmenne hensyn som tilsier at opplysningene behandles. Krav om
sletting eller sperring av slike opplysninger rettes til den databehandlingsansvarlige for
opplysningene.

Datatilsynet kan, etter at Riksarkivaren er hort, treffe vedtak om at retten til sletting etter
forste ledd gér foran reglene i arkivloven 4. desember 1992 nr. 126 §§ 9 og 18. Hvis
dokumentet som inneholdt de slettede opplysningene, gir et apenbart misvisende bilde etter
slettingen, skal hele dokumentet slettes.

Krav om sletting av helseopplysninger i behandlingsrettede helseregistre avgjores etter
helsepersonelloven § 43.

Kapittel 6. Tilsyn, kontroll og sanksjoner

§ 29. Meldeplikt til Datatilsynet

Den databehandlingsansvarlige skal gi melding til Datatilsynet for behandling av
helseopplysninger med élektroniske hjelpemidler og for opprettelse av manuelt helseregister.

Meldingen skal gis senest 30 dager for behandlingen av opplysningene tar til.
Datatilsynet skal gi den databehandlingsansvarlige kvittering for at melding er mottatt.

Ny melding mé gis for behandling av helseopplysninger som gér ut over den rammen for
behandling av helseopplysninger som er angitt i medhold av § 30. Selv om det ikke har skjedd
endringer, skal det gis ny melding tre ar etter at forrige melding ble gitt.

Kongen kan gi forskrift om at visse typer behandling av helseopplysninger eller
databehandlingsansvarlige er unntatt fra meldeplikt eller er underlagt forenklet meldeplikt.

§ 30. Meldepliktens innhold
Meldingen til Datatilsynet skal opplyse om

1. navn og adresse pa den databehandlingsansvarlige og pa dennes eventuelle representant
og databehandler,

. ndr behandlingen av helseopplysningene starter,

. hvem som har det daglige ansvaret for 4 oppfylle den databehandlingsansvarliges plikter,
formalet med behandlingen av helseopplysningene,

oversikt over hvilke typer helseopplysninger som skal behandles,

hvor helseopplysningene hentes fra,

det rettslige grunnlaget for innsamlingen av helseopplysningene,
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hvem helseopplysningene vil bli utlevert til, herunder eventuelle mottakere i andre stater,
og
9. hvilke sikkerhetstiltak som er knyttet til behandlingen av helseopplysningene.

Kongen kan gi forskrift om hvilke opplysninger meldingene skal inneholde og om
gjennomforingen av meldeplikten.

§ 31. Tilsynsmyndighetene



Datatilsynet forer tilsyn med at bestemmelsene i loven blir fulgt og at feil eller mangler
blir rettet, jf. personopplysningsloven § 42, med mindre tilsynsoppgaven paligger Statens
helsetilsyn eller Helsetilsynet i fylket etter lov 30. mars 1984 nr. 15 om statlig tilsyn med
helsetjenesten.

Tilsynsmyndighetene kan kreve de opplysninger som trengs for at de kan gjennomfere
sine oppgaver.

Tilsynsmyndighetene kan som ledd i sin kontroll med at lovens regler etterleves, kreve
adgang til steder hvor det finnes helseregistre, helseopplysninger som behandles elektronisk
og hjelpemidler for slik behandling av opplysninger. Tilsynsmyndighetene kan gjennomfore
de prover eller kontroller som de finner nadvendig, og kreve bistand fra personalet pa stedet 1
den grad dette ma til for & fa utfort provene eller kontrollene.

Retten til & kreve opplysninger eller tilgang til lokaler og hjelpemidler i henhold til annet
og tredje ledd gjelder uten hinder av taushetsplikt.

Tilsynsmyndighetene og andre som utforer tjeneste for tilsynsmyndighetene, har
taushetsplikt etter § 15. Taushetsplikten omfatter ogsa opplysninger om sikkerhetstiltak.

- Kongen kan gi forskrift om unntak fra forste til fjerde ledd av hensyn til rikets sikkerhet.
Kongen kan ogsa gi forskrift om dekning av utgiftene ved kontroll. Skyldige bidrag til
dekning av utgiftene er tvangsgrunnlag for utlegg.

§ 32. Adgang til a gi palegg

Datatilsynet kan gi palegg om at behandling av helseopplysninger i strid med
bestemmelser i eller i medhold av denne loven skal opphere, eller stille vilkdr som m
opptylles for at behandlingen av helseopplysningene skal vare i samsvar med loven. Dersom
det i tillegg ma antas at behandlingen av helseopplysningene kan ha skadelige folger for
pasienter, kan Statens helsetilsyn gi palegg som nevnt. Nar Datatilsynet har gitt et palegg, skal
Statens helsetilsyn informeres om dette. Nar Statens helsetilsyn har gitt et palegg, skal
Datatilsynet informeres om dette.

Palegg etter forste ledd skal inneholde en frist for 4 rette seg etter palegget.

Avgjerelser som Datatilsynet fatter i medhold av §§ 26, 28, 31, 32 og 33, kan paklages til
Personvernnemnda.

§ 33. Tvangsmulkt

Ved palegg etter § 32 kan Datatilsynet fastsette en tvangsmulkt som loper for hver dag
som gér etter utlopet av den fristen som er satt for oppfylling av palegget, inntil palegget er

oppfylt.
Tvangsmulkten lgper ikke for klagefristen er ute. Hvis vedtaket paklages, loper ikke
tvangsmulkt for klageinstansen har bestemt det.

Datatilsynet kan frafalle palopt tvangsmulkt.
§ 34. Straff

Med beter eller fengsel inntil ett ar eller begge deler straffes den som forsettlig eller grovt
uaktsomt

. behandler helseopplysninger i strid med §§ 16 eller 18,
. unnlater a gi opplysninger til den registrerte etter §§ 23 eller 24,

. unnlater 4 sende melding til Datatilsynet etter § 29,
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. unnlater a gi opplysninger til tilsynsmyndighetene etter § 31, eller



5. unnlater 4 etterkomme pélegg fra tilsynsmyndighetene etter § 32.

Ved serdeles skjerpende omstendigheter kan fengsel inntil tre ar idemmes. Ved
avgjerelsen av om det foreligger serdeles skjerpende omstendigheter skal det blant annet
legges vekt pa faren for stor skade eller ulempe for den registrerte, den tilsiktede vinningen
ved overtredelsen, overtredelsens varighet og omfang, utvist skyld, og om den
databehandlingsansvarlige tidligere er straffet for & ha overtradt tilsvarende bestemmelser.

Medvirkning straffes pd samme mate.

I forskrift som gis i medhold av loven, kan det fastsettes at den som forsettlig eller grovt
uaktsomt overtrer forskriften skal straffes med beter eller fengsel inntil ett &r eller begge
deler.

§ 35. Erstatning

Den databehandlingsansvarlige skal erstatte skade som er oppstatt som folge av at
helseopplysninger er behandlet i strid med bestemmelser i eller i medhold av loven, med
mindre det godtgjares at skaden ikke skyldes feil eller forssmmelse pa den
databehandlingsansvarliges side.

- Erstatningen skal svare til det skonomiske tapet som den skadelidte er pafort som folge
av den ulovlige behandlingen av helseopplysningene. Den databehandlingsansvarlige kan
ogséa pélegges 4 betale slik erstatning for skade av ikke-gkonomisk art (oppreisning) som
synes rimelig.

§ 36 F orsikring34

For privat biobankvirksomhet skal det ved forsikring stilles sikkerhet for det ekonomiske
ansvar som kan oppsté etter forste ledd.

Departementet kan i forskrift gi neermere bestemmelser om plikten til forsikring.

Kapittel 7. Forholdet til andre lover. Ikraftsetting

§ 36. Forholdet til lov om behandling av personopplysninger

I den utstrekning ikke annet falger av denne lov, gjelder personopplysningsloven med
forskrifter som utfyllende bestemmelser.

§ 37. lkrafisetting

Loven trer i kraft fra den tid Kongen bestemmer. Kongen kan bestemme at de enkelte
bestemmelsene i loven skal tre i kraft til ulik tid.

§ 38. Endringer i andre lover
Lov om biobanker (biobankloven) oppheves - - -

** Jf. Biobankloven § 15



