
Nasjonal valgkonferanse 13. april 2012

Presentasjon av e‐valgløsningen som ble brukt ved 
forsøket i 2011

Christian Bull  og Ida Stenerud



Kommunal‐ og regionaldepartementet

Agenda

• Kort om forsøkene i 2011

• Demonstrasjon av Internettvalg

• Problemstillinger med Internettvalg

• Resultater fra forsøkene
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Elektronisk stemmegivning

Valgadministrativt system - EVA

Maskinell telling (skanning)
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Omfang e‐valg2011
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• Vi har gjennomført forsøk med 
Internettvalg hjemmefra i 10 
forsøkskommuner 

• Høyt ambisjonsnivå på sikkerhet og 
brukervennlighet
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Antall 
stemmeberettigede:
Ca 168.000
(4,5% )

10 forsøkskommuner:

• Bodø

• Bremanger

• Hammerfest (16 år)

• Mandal (16 år)

• Radøy

• Re (16 år)

• Tynset

• Vefsn

• Sandnes

• Ålesund (16 år)
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Hvorfor forsøk med Internettvalg?
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• Øke tilgjengeligheten for velgergrupper som:
o Funksjonshemmede
o Velgere i utlandet

• Nye generasjoner velgere forventer 
elektroniske løsninger
• Raskere og mer korrekt valgoppgjør
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Erfaringer fra andre land

7

• Estland: Internettvalg for alle siden 2005
• Frankrike: Internettvalg for velgere utenriks
• Sveits: tre kantoner, samt utenriks
• Canada: én kommune over flere år, og i startgropen 

for noe større
• USA: Ymse forsøk
• Sverige og Australia i startgropa?

• Ellers i verden: fokus på e-valg i valglokalene
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Ja, hva med e‐valg i valglokalene?
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• Dette testet vi ved to folkeavstemninger i 2011

• Foreløpig konklusjoner…
• E-valg i valglokalene forenkler opptellingen

• men: noe infrastrukturkostnader
• Det er krevende å tilby en sikker løsning
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Demonstrasjon av e‐valgssystemet
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Returkode på SMS

Hei, Kirsti Bostrøm. 
Stemmen din til kommunestyre‐
valget ble mottatt 09/08‐11 kl. 
09:18:00. 

Du stemte på partiet med kode 
0242. Du gav 1 personstemmer og 
førte opp 6 kandidater fra andre 
lister. 

Du bør sjekke returkoden mot 
koden på valgkortet ditt. Ring tlf. 
800 38 254 dersom kodene ikke 
stemmer overens.
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Valgkort med 
returkoder
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Hvorfor er e‐valg kontroversielt?

http://www.youtube.com/watch?v=1aBaX9GPSaQ

http://www.youtube.com/watch?v=1aBaX9GPSaQ
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Innvendinger mot e‐valg

• Kjøp og salg av stemmer / utilbørlig påvirkning

• Sikkerhet på hjemmedatamaskiner

• Sosial manipulering

• Observasjon og etterprøvbarhet

• Hemmelighold
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Innvendinger mot e‐valg

• Kjøp og salg av stemmer / utilbørlig påvirkning

• Sikkerhet på hjemmedatamaskiner

• Sosial manipulering

• Observasjon og etterprøvbarhet

• Hemmelighold
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Åpner Internettvalg for kjøp og salg av 
stemmer? 

Ikke så lenge det ikke er mulig å bevise for en 
stemmekjøper hva man har stemt

• Man kan stemme elektronisk flere ganger

• Papirstemmer overskriver elektroniske stemmer 

• Kjøperen trenger velgerens eID for å stemme, dvs
at velgeren må gi fra seg mer enn stemmen sin
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De samme løsningene som for kjøp og salg av 
stemmer gjelder også her:

• Man kan stemme flere ganger

• Papirstemmer overskriver elektroniske stemmer 

I tillegg vil systemet aldri vise deg, eller noen andre, 
at du har stemt tidligere

Hvordan reduserer vi mulighet for 
utilbørlig påvirkning?
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Innvendinger mot e‐valg

• Kjøp og salg av stemmer / utilbørlig påvirkning

• Sikkerhet på hjemmedatamaskiner

• Sosial manipulering

• Observasjon og etterprøvbarhet

• Hemmelighold
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Gangen i innsending av elektronisk stemme

39

Kryptering Signering
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Løsning: 
returkode på SMS

Hei, Kirsti Bostrøm. 
Stemmen din til 
kommunestyrevalget ble mottatt 
09/08‐11 kl. 09:18:00. 

Du stemte på partiet med kode 
0242. Du gav 1 personstemmer og 
førte opp 6 kandidater fra andre 
lister. 

Du bør sjekke returkoden mot 
koden på valgkortet ditt. Ring tlf. 
800 38 254 dersom kodene ikke 
stemmer overens.

Dersom kodene er like, vet velgeren at 
stemmen er korrekt mottatt
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Innvendinger mot e‐valg

• Kjøp og salg av stemmer / utilbørlig påvirkning

• Sikkerhet på hjemmedatamaskiner

• Sosial manipulering

• Observasjon og etterprøvbarhet

• Hemmelighold
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Sosial manipulering

• Hva om velgeren blir lurt? 

• Konsekvensene for en svindler som blir tatt 
vil være store

• Vi setter pris på innspill, og vil følge opp 
med forbedringer dersom det blir aktuelt 
med e‐valg videre
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Innvendinger mot e‐valg

• Kjøp og salg av stemmer / utilbørlig påvirkning

• Sikkerhet på hjemmedatamaskiner

• Sosial manipulering

• Observasjon og etterprøvbarhet

• Hemmelighold
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Stemmen 
er 

lagret

Velger

Stemmen 
er påtenkt

Valgresultat

Valgobservasjon

Observasjon av papirstemmegivning

Stemmen er 
talt opp

Stemmen er 
avgitt
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Hvordan observere elektronisk valg?

• Alle forstår og kan observere 
papirvalg, men hvem forstår vel 
hva som skjer inni en 
datamaskin?

• En feil i programkoden kan ha 
store konsekvenser
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Stemmen 
er 

lagret

Velger

Stemmen 
er påtenkt

Valgresultat

Observasjon av elektronisk stemmegivning

Stemmen er 
talt opp

Stemmen er 
avgitt

Returkoder Matematiske bevis

Verifiserbarhet gjør det mulig å bevise matematisk 
at de elektroniske stemmene er korrekt lagret og 
korrekt talt opp
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Innvendinger mot e‐valg

• Kjøp og salg av stemmer

• Utilbørlig påvirkning

• Sikkerhet på hjemmedatamaskiner

• Observasjon / etterprøvbarhet

• Hemmelighold



Ingen, unntatt velgeren selv, skal med 
sikkerhet kunne vite hva hun har stemt.

Hvordan sikre at stemmen er hemmelig

• mot omverden?

• mot myndighetene?
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• Man kan stemme flere ganger

• Papirstemmer overskriver elektroniske 
stemmer 

Vi oppfordrer velgerne til å stemme alene og 
usett, men velgerne må selv passe på dette.

Hemmelighold mot omverden
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Kontroll Anonymisering Dekryptering

ValgresultatInternettstemmegivninger

Telling av stemmer
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Oppsummering

• Vi mener at vi har funnet gode løsninger 
på utfordringene ved Internettvalg

• Det gjenstående spørsmålet er: Hva er 
viktigst – tilgjengelighet eller absolutt 
hemmelighold?

• Forsøkene er under evaluering, og 
eventuell videreføring er ikke avklart
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Så, hvordan gikk det?

• 28 001 velgere av ca. 168 000 stemmeberettigede 
valgte å forhåndsstemme via Internett

• 73% av forhåndsstemmene (26% av totalen) ble avgitt 
via Internett

• Forhåndsstemmeandelen i de ti forsøkskommunene 
økte med over 15 prosentpoeng mot 2007 (mot 5.5 i 
landsgjenomsnitt)
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Hvordan var det å være e‐valgskommune?

• Vårt inntrykk er at e‐valg primært er en 
informasjonsutfordring for kommunene

• Fylkeskommunene har få oppgaver i forbindelse med 
e‐valg

• Forbredelser og telling gjøres sentralt (KRD)
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