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Hering - behandling av overskuddsinformasjon fra kommunikasjonskontroll mv.

Det vises til heringsbrev av 22. september 2017.

I det felgende omfatter betegnelsen kommunikasjonskontroll ogsa om romavlytting
og dataavlesing i tillegg til ordineer kommunikasjonskontroll / avlytting.

Oslo statsadvokatembeter har i utgangspunktet ingen innvendinger mot at deler av
dagens strpl. § 216 g overferes til politiregisterloven dersom dette vil gi en mer
helhetlig systematikk i lovgivningen, men det er ikke gitt at dette er den beste
lovtekniske lgsningen. Hvor bestemmelsen plasseres skal imidlertid ikke ha noen
betydning for bestemmelsens innhold.

Utgangspunktet i norsk rett er at overskuddsinformasjon fra etterforskning fritt kan
benyttes i andre saker, bade under etterforskningen og som bevis. Dette gjelder ogsa
ved bruk av tvangsmidler utenom kommunikasjonskontroll, romavlytting og
dataavlesning. For disse tre tvangsmidlene er det oppstilt en seerlig regel i strpl. § 216
i for hvordan overskuddsinformasjon kan brukes, og da til beskyttelse for dem som
rammes.

Straffeprosesslovens bestemmelser om adgangen til & benytte skjulte
etterforskingsmetoder under etterforsking og begrensninger i bruk av resultatene fra
slik etterforsking har blitt endret over tid nar det har skjedd endringer i



kriminalitetsbildet og ikke minst i maten mennesker, bade kriminelle og andre,
kommuniserer seg i mellom. Situasjonen i dag innebeerer bade en alminneliggjoring
av elektronisk kommunikasjon, ikke minst via mobiltelefoner, og en betydelig
utvidelse av slik kommunikasjon i forhold til situasjonen nar hovedtrekkene for
dagens begrensninger i bruk av opplysninger fra kommunikasjonskontroll ble
vedtatt. Det kan stilles sparsmél om de samme hensyn fortsatt skal veie like tungt
mot innhenting og bruk av opplysninger fra elektronisk kommunikasjon nér en
sapass betydelig del av kommunikasjon i hverdagen skjer pa en slik mate, og om
kommunikasjonskontroll fortsatt skal regnes som et like inngripende tvangsmiddel
na som tidligere. Nar kriminelle i storre grad enn tidligere benytter
kommunikasjonsmater som ikke kan la seg avdekke pa annen mate enn ved
kommunikasjonskontroll (herunder dataavlesning og romavlytting) méa politiets
mulighet til & etterforske og patalemyndighetens mulighet for & irettefore saker folge
med og ikke begrenses som et resultat av den teknologiske utviklingen.

I det folgende vil hovedvekten ligge pa etterforsking og irettefering, som omfatter
Oslo statsadvokatembeters primeere oppgavelasing, men vil ogsa kunne ha
betydning for politiets avvergende og forebyggende virksomhet uten at dette belyses
saerskilt.

Oslo statsadvokatembeter har ingen bemerkninger til forslag om sperring av
opplysninger, men vil bemerke at sondringen mellom informasjon som skal sperres
og informasjon som skal slettes kan veere arbeidskrevende for politiet og medfere
kompliserte avgrensingsspersmal utover hva som fremgar av lovteksten. Et annet
spersmal er om ikke sperring av informasjon burde veere et tilstrekkelig virkemiddel
for & ivareta de hensyn som ogsa er anfert for sletting, med en adgang til & unnlate &
medta i sakens dokumenter informasjon som apenbart ikke har sammenheng med
saken.

En sak kan inneholde flere straffbare forhold med flere mistenkte eller siktede
personer. Dette kan igjen utlgse plikt til & sperre eller slette informasjon pa
forskjellige stadier eller tidspunkter i lopet av sakens etterforsking eller senere.
Politiet er avhengig av regler som er praktiserbare, forutberegnelige uten behov for
avklaring hver gang slike problemstillinger er aktuelle. Saker kan veere sveert
omfattende og inneholde forskjellige typer informasjon som etter forslaget skal
undergis vurdering bade under etterforsking, etter pataleavgjorelse eller dom, etter
utlep av klagefrist, foreldelse, begjeering om gjenapning eller erstatning, eller etter et
gitt antall ar.

At dagens formulering “opptak eller notater” i gjeldende strpl. § 216 g endres til
“opplysninger” ved flytting til politiregisterloven vil muligens veere en bedre
formulering, men vil - selv om det ikke er tilsiktet noen realitetsendring i forhold til



dagens situasjon - nedvendiggjore en naermere avgrensing og at dette ikke vil veere
det samme som “sakens opplysninger” som foreslatt i NOU 2016:24 eller hva som i
dag regnes som “sakens dokumenter”.

Opptak, kopier, notater eller annen gjengivelse fra kommunikasjonskontroll som har
blitt benyttet som bevis i en rettskraftig avgjort sak, skal felge reglene for behandling
av materiale fra rettssaker (se vedtatt strpl. § 216 g 1. ledd). Den skjulte saken skal
ikke sperres eller slettes, selv om hovedvekten av denne skulle omfatte informasjon
innhentet ved kommunikasjonskontroll. Det samme ma gjelde metadata relatert til
informasjonen, uavhengig av om innholdet i kommunikasjonen skal slettes eller ikke.

Sletting av opplysninger

Spersmal om sletting har sammenheng med krav om innsyn og hva som skal regnes
som sakens dokumenter, samt til spersmal om taushetsplikt og personvern.

Bruk av tvangsmidler, enten disse er &pne eller skjulte, vil tradisjonelt medfere at det
vil kunne innhentes opplysninger langt utover hva som har betydning for
etterforskingen eller saken. Ved apen etterforsking vil tvangsmiddelbruken,
eksempelvis beslag, kunne begrenses til hva som er relevant for saken, og det
overskytende vil ikke innga i saken eller vaere del av sakens dokumenter. Ved skjult
etterforsking, som kommunikasjonskontroll, vil selve innhentingen ogsa lett kunne
omfatte informasjon som &penbart er uten interesse for etterforskingen og som klart
vil falle utenfor det tradisjonelle saksdokumentbegrepet. Dette kan eksempelvis
gjelde kommunikasjon mellom andre enn mistenkte, som ektefelle eller barn.

I medhold av vedtatt § 216 g skal materialet sperres eller slettes forst ved rettskraftig
dom. Dette for & ivareta den mistenktes rett til innsyn, jfr. Rt. 2005 s. 1137. Det er ogsa
i samsvar med EMDs praksis rundt EMK art. 6, herunder hensynet til “equality of
arms” mellom patalemyndighet og forsvarer. At personopplysninger oppbevares
uten et formal, vil imidlertid veere i strid med EMK art. 8.

Politi og patalemyndighet har en streng taushetsplikt, bl.a. hjemlet i
politiregisterloven § 23 og straffeloven (2005) § 209. Denne taushetsplikten synes
imidlertid & matte vike i forhold til en eller flere mistenkte og forsvarere nér ellers
taushetsbelagt informasjon er innhentet ved kommunikasjonskontroll, ogsa for
opplysninger som apenbart er uten tilknytning til saken.

Stortingets anmodningsvedtak nr. 806 8. juni 2016 innebaerer en forutsetning om at
omfanget av overskuddsinformasjon har potensial til & gke vesentlig ved
gjennomfering av bl.a. datavlesning. Det gjenstar & se om dette vil sla til og om
dataavlesning vil innebeere en praktisk gjennomferbar metode for
informasjonsinnhenting. Uten a endre strpl. § 216 i vil mye av denne bekymring
kunne avhjelpes ved at innhentet informasjon dpenbart uten betydning for saken /



uten tilknytning til saken blir sortert ut pa et tidlig tidspunkt uten & gjores til sakens
dokumenter.

Departementet foresléar i punkt 5.4 at opplysninger apenbart uten tilknytning til
saken skal slettes pa samme tidspunkt som opplysninger skal sperres etter utkastet §
25-4 forste og annet ledd.

For opplysninger innhentet pa annen mate enn ved kommunikasjonskontroll har
Hoyesterett tidligere foretatt en avveining av om opplysningene har relevans for
saken, jfr. bl.a. Rt. 2007 s. 1435, avsnitt 35 flg., og Rt. 2006 s. 157, avsnitt 21 flg.
Samtidig er det i bl.a. Rt. 2010 s. 1249 og Rt. 2005 s. 1137 fastslatt at forsvareren hadde
innsynsrett i alt materiale som var fremkommet gjennom den utferte
kommunikasjonskontrollen. Det kan stilles sparsmal om det fortsatt er grunn til &
opprettholde et slikt skille, bade av hensyn til utenforstaende og hensynet til en
effektiv saksgjennomfering og for 4 unnga vidleftiggjering av straffesaker. Det vises
dessuten til at det allerede ligger en innholdsmessig vurdering av og avgrensing i
hva det skal gis innsyn i strpl. § 264 7. ledd nar det er flere tiltalte ut fra relevans for
saken.

Spesielt om neerstdendesamtaler

Etter gjeldende rett kan samtaler mellom mistenkte og neerstaende (strpl. § 122)
gjennomheres av politiet, og det er adgang til & benytte informasjon fra
gjennomheringen for & kunne etablere nedvendig mistanke for & kunne beholde
materialet, jfr. Rt. 2015 s. 1435. Etter gjeldende strpl. § 216 g bokstav b er det unntak
fra sletteplikten nar vedkommende "mistenkes for en straffbar handling som kunne
ha gitt selvstendig grunnlag for kontrollen".

Oslo statsadvokatembeter har i heringsuttalelsen til forslag til ny straffeprosesslov
reist spersmalet om dagens og foreslatt viderefering av bevisforbud for
naerstdendesamtaler innhentet ved kommunikasjonskontroll ber opprettholdes. Det
heter i denne bl.a. pa s. 79 ” Formalet bak bestemmelsen om forklaringsfritak i strpl.
§ 122 og § 123 ferste ledd er ikke vanskelig a forsta. Det er nettopp hensynet til den
neerstaende som fritar vedkommende i konflikten mellom eventuelt & avgi en
inkriminerende forklaring mot noen en star i slikt forhold til som omfattes av § 122
eller & avgi en uriktig forklaring. Bestemmelsen er gitt som et vern for den
neerstaende, men ikke som et vern for den mistenkte / tiltalte. Det er imidlertid et
langt steg & ga fra et vern for den neerstaende til et forbud mot & innhente, undersoke
og bruke som bevis opplysninger som politiet pa ellers lovmessig mate har innhentet
og som inneholder kommunikasjon mellom den naerstaende og mistenkte / tiltalte.
Etter gjeldende rett har den neaerstdende en rett til & avgi vitneforklaring, men ingen
plikt. Den neerstaende blir ikke palagt & bidra til & inkriminere noen.”



Og pa s. 80: "Det skal gjeres en avveining av motstridende interesser og i dette
tilfellet har vektingen av neerstdende gatt for langt i forhold til hensynet til &
oppklare alvorlig kriminalitet. Det er ikke tilstrekkelig begrunnet hvorfor samtaler
mellom mistenkte og neerstaende ikke skal kunne brukes som bevis for alvorlige
straffbare handlinger. Bortsett fra Finland, er en slik rettstilstand relativt ukjent i
sammenlignbare rettssystemer, og er intet krav etter EMK.”

I tilsvarende heringsuttalelse fra Riksadvokaten av 1. desember 2017 fremgar pa s. 49
felgende: ” Oslo statsadvokatembeter, Det nasjonale statsadvokatembetet og Kripos
har i sine heringsuttalelser tatt til ordet for at samtaler mv. den mistenkte har med
neerstdende ikke ber omfattes av innhentingsforbudet og sletteplikten. Sparsmalet
fortjener utvilsomt en grundig vurdering. Det er ulike begrunnelser for
bevisforbudsreglene i straffeprosessloven §§ 117-120 (utkastet §§ 8-2, 8-3 og 8-4) og
reglene om forklaringsfritak for naerstaende i straffeprosessloven §§ 122 og 123
(utkastet § 9-3). Mens bevisforbudsreglene verner taushetsplikt, er det sentrale
hensynet bak reglene om forklaringsfritak a unnga den lojalitetskonflikten som ellers
kunne oppstd for en neerstéende - for eksempel en mor - ved at hun métte velge
mellom a lyve eller a bidra til at sgnnen blir domfelt, se naermere bl.a. Andenaes,
Norsk straffeprosess, 4. utgave ved Tor-Geir Myhrer, side 199 flg. Denne
lojalitetskonflikten gjor seg ikke pa samme mate gjeldende ved innhenting av bevis
som ikke krever den neerstdendes aktive medvirkning, slik som for eksempel ved
kommunikasjonsavlytting. Det vises til heringsuttalelsene fra Oslo
statsadvokatembeter, Det nasjonale statsadvokatembetet og Kripos, og de
vurderinger som der fremgar.”

Utvidelsen av gjeldende strpl. § 216 g bokstav b til vedtatt § 216 g, 3. ledd siste
punktum (fra at mistanken matte vaere av en slik art at den kunne begrunnet
kontrollen til at mistanken gjelder hvilken som helst straffbar handling
opplysningene kan ha betydning for) har sammenheng med utvidelsen av adgangen
til & benytte overskuddsinformasjon i strpl. § 216 i, og fremstar som hensiktsmessig.
Oslo statsadvokatembeter stotter ikke forslaget til en ny innskrenking som foreslatt i
ny strpl. § 20-5 og, formentlig naermere i tid, departementets forslag i ny
bestemmelse i politiregisterloven. Forslaget i til § 20-5 i ny straffeprosesslov vil
innebaere en begrensning i politiets mulighet til & oppklare og senere irettefering av
alvorlig kriminalitet, og det vises til Innst.445 L (2012-2013), punkt 1.3 om vedtatt
strpl. § 216 g hvor det bl.a. heter ” Departementet foreslar en utvidet adgang til &
bruke som bevis opplysninger fra kommunikasjonskontroll og romavlytting om
andre straffbare forhold enn dem etterforskingsskrittet var ment & avdekke - sdkalt
«overskuddsinformasjon». Ved kommunikasjonskontroll og romavlytting kan
overskuddsinformasjon i dag bare brukes som bevis for straffbare forhold som kan
begrunne den form for metodebruk som opplysningene stammer fra. Departementet



tinner at et forbud mot bruk av overskuddsinformasjon som bevis for straffbare
forhold som ikke i seg selv kunne ha begrunnet den aktuelle metodebruken,
harmonerer dérlig med politiets generelle plikt til & forebygge og oppklare straffbare
handlinger, og foreslar at slik overskuddsinformasjon skal kunne brukes som bevis
safremt det «etter sakens art og forholdene ellers ikke vil veere et uforholdsmessig
inngrep» og «oppklaring av saken uten bruk av overskuddsinformasjonen i vesentlig
grad vil bli vanskeliggjort».”

Det vises ellers til Prop. 147 L (2012-2013) punkt 5.1.5, jfr. ogsa Rt. 2005 s. 1200 og Rt.
2006 s. 972.

Etter Oslo statsadvokatembeters oppfatning har det ikke senere inntradt forhold som
skulle medfere noen endring i dette, og er av den oppfatning at bevis som er lovlig
innhentet under etterforskingen i utgangspunktet ogsé lovlig ber kunne benyttes for
a irettefore alle typer straffbare forhold. Det er ingen god l@sning at
patalemyndigheten lovlig skal ha adgang til & innhente klart fellende bevis for
lovbrudd som ikke vil kunne patales. Om deler av gjeldende strpl. § 216 g etter sin
ordlyd er i strid med EMK, medfarer ikke at vedtatt strpl. § 216 g, 3. ledd 2. punktum
ikke kan tre i kraft.

Opplysninger benyttet som bevis

Forslag til ny politiregisterlov § 50 nytt 3 ledd lyder ” Opplysninger fra
kommunikasjonskontroll som ikke er fremlagt som bevis i saken skal sperres nar
saken er avgjort ved rettskraftig dom eller endelig henleggelsesbeslutning.” Etter
Oslo statsadvokatembeters oppfatning innebaerer dette en for snever adgang til &
beholde klart relevant informasjon som sakens dokumenter. Ved endelig
henleggelsesbeslutning av en sak har ingen informasjon blitt “fremlagt” som bevis.
Informasjonen kan dessuten ha veert en sentral del av etterforskingen, men ikke ha
blitt “fremlagt” som bevis ved rettslig behandling av en sak grunnet for eksempel
tilstaelse eller at det etter en konkret vurdering i en sak - eller del av en sak - ikke har
veert nedvendig for a belyse saken.

Taushetsplikt - overskuddsinformasjon

Dagens strpl. 216 i er foreslatt endret ved forslag til ny straffeprosesslov § 20-7, og
Oslo statsadvokatembeter har avgitt heringsuttalelse datert 21. august 2017 til forslag
til ny straffeprosesslov og endring av denne bestemmelse, som det i utgangspunktet
vises til. Forslag til endring i bestemmelsens bokstav d er imidlertid ikke fulgt opp
denne gang. Det er imidlertid ingen betenkeligheter ved at ordlyden i gjeldende
bestemmelse utvides til ogsa & omfatte politiets forebyggende virksomhet.

Internasjonalt politisamarbeid

Dagens kriminalitetsbilde innebeerer i stadig sterre grad behov for & samarbeide med



andre staters politi og patalemyndighet, med omfattende utveksling av informasjon,
béade fra apen og skjult etterforsking eller forebyggende virksomhet. Norsk politi
mottar sdledes informasjon, herunder fra kommunikasjonskontroll, fra
samarbeidende politimyndigheter i utlandet pa samme mate som informasjon fra
kommunikasjonskontroll foretatt her i landet gjores tilgjengelig for samarbeidende
tjenester. Det ber naermere omtale om interne norske sperre- og sletteregler og regler
om taushetsplikt, eksempelvis i strpl. § 216 i bokstav ¢ og d, skal gjelde for
informasjon mottatt fra utlandet, samtidig som det neppe kan péregnes at norske
sperre- og sletteregler kan sgkes ivaretatt for slik informasjon som gis herfra.
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