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Haring — ny lov om Etterretningstjenesten

International Business Machines AS (IBM) viser til brev av 12.11.2018 om hgring i forbindelse
med ny lov om Etterretningstjenesten.

Dagens lov om etterretningstjenesten er fra 1998. Behovet for en revisjon er begrunnet i den
samfunnsmessige, teknologiske og rettslige utviklingen som har funnet sted siden dagens lov
ble til. Lovforslaget inneholder ogsa et forslag om innhenting av sakalt grenseoverskridende
elektronisk kommunikasjon.

Utviklingen innen digitalisering og den tilhgrende avhengigheten av digitale tjenester og
sarbarheten dette apner for har veert formidabel. Fremveksten av nye trusler, globaliseringen og
maten disse utgves pa har fulgt etter pa tilsvarende mate som mulighetene for a forsvare seg
har gkt. Dette reiser utfordringer som Departementet har drgftet og nedfelt i utkast til ny lov om
Etterretningstjenesten.

Loven foreskriver en kombinasjon av tekniske barrierer, menneskelige kontrollmekanismer og
nye lovmessige skranker med en malsetning om & balanserer flere hensyn. IBM har enkelte
kommentarer nedenfor pa forhold som Departementet kan vurdere. Lovforslaget bergrer mange
sentrale problemstillinger, og IBM har ikke vurdert alle forslagene i detalj eller helheten i
forslaget. IBM legger videre til grunn at alle grunnlovsmessige- og menneskerettighetsrelaterte
sider ved lovforslaget vil bli ivaretatt. Disse er ikke videre vurdert av IBM.

IBM vil sterkt anmode Departementet & vurdere alle haringsinstansenes innspill naye og
inngaende fordi samfunnets tillit til digital kommunikasjon er helt avgjarende for a bygge
morgendagens samfunn.

Norge er et av verdens mer digitaliserte land og det digitale domenet blir stadig viktigere for
savel offentlig som privat virksomhet bade av indviduell og samfunnsmessig karakter.
Etterrettningstjensten har som oppgave a forhindre fremmed virksomhet rettet mot Norge og
norske interesser ogsa i det digitale rom — jf. lovutkastets kapittel 3, 83-1. Oppgaven inkluderer a
forhindre industrispionasje av saerlig alvorlig karakter. IBM mener Tjenesten innenfor akseptable
og forsvarlige rammer ma settes i stand til & foreta attribusjon, motivkartlegging, inngaende
analyser og kategorisering av anslag.
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Innhentingshjemmelen i dagens lov er teknologi- og metodengytral, og kan omfatte bade
menneskelig og teknisk innhenting. Kapittel 6 i forslaget til ny lov viderefarer dette, og vi mener
det er hensiktsmessig ogsa gitt teknologiendringstakten. Det er avgjgrende for Tjenestens
effektivitet at den har adgang til kontinuerlige oppgraderinger, oppdatert metodebruk og de mest
avanserte tekniske lgsninger.

Kapittel 4 lovfester bl.a forbud mot industrispionasje (jf. seerlig § 4-3). Selv om dette er en
stadfesting av praksis mener vi det er et viktig signal i den globale virkelighet vi na ser.

Mottakere av etterretningsinformasjon er avgrenset til andre norske offentlige myndigheter etter
kapittel 10, 810-1. En vurdering er om adgangen burde veert utvidet til foretak som vil falle inn
under den nye Sikkerhetsloven etter enkeltvedtak.

Departementet oppfordrer hgringsinstansene til szerskilt & vurdere problemstillingen knyttet til
overskuddsinformasjon. Departementet legger opp til en snever unntaksutlevering etter forhold
som omfattes av straffelovens kapittel 17 og 18, og som kan avverges samt godkjennes av Sjef
E. Drgftingen er relativt omfattende, men et aspekt vi vil peke pa er om tilliten til Tjenesten og
loven vil bli sterkere ved et absolutt forbud.

Departementet foreslar en presisering i lovteksten knyttet til rAdata i bulk. Innhenting av radata i
bulk er ikke «& anse» som rettet mot personer eller virksomhet omfattet av § 4-1, selv om radata
kan inneholde informasjon om personer som oppholder seg eller virksomhet som utgves i
Norge. Denne innhentingen vil omfatte data (som kan fglge av bl.a. IP adresser, routing,
skytjenester, lenker mm) som vil gi slik informasjon, og vi deler Departementets intensjon om en
tydelig presisering, men anbefaler & vurdere en annen formulering enn «a anse».

Departementet vier en del plass til begrunnelsen for rddata i bulk. Det er forgvrig et poeng at
flere ondsinnede aktgrer har en tilnaerming som ikke bestar i dark web eller ulike
krypteringssider, men nettopp i & ikke stikke seg ut i store ordinaere datamengder. Det er derfor
av flere grunner vanskelig @ komme bort fra midtpunktinnhenting av radata som en teknisk
konsekvens av digital grensekontroll. Begrensningene som gjelder territorielt og forbudsmessig
er ikke desto mindre viktige.

Det foreslas strenge rammer for innhenting og behandling av innholdsdata med krav til kjennelse
og rapportering jevnlig til EOS-utvalget om filtreringsmekanismer. Innholdsdata kan veere helt
avgjarende for avdekking av trusler og mater trusselaktivitet utgves pa, men utgjar samtidig det
potensielt mest personvernsensitive i Tjenestens datainnhenting. Derfor kreves en helt saerskilt
aktsomhet gjennom blant annet informasjonssikkerhet, rettsikkerhetsgarantier og
kontrollordninger.

Innsikt i og demokratisk kontroll med algoritmene i Al (Artificial Intelligence) og Deep Learning er
et sentralt punkt for IBM som har drevet lenger pa omradet enn de fleste i bransjen. IBM har
sammen med andre store teknologileverandgrer bl.a. gatt sammen om & danne felles etiske
kjgreregler for utvikling av kunstig intelligens.

IBM foreslar at en «algoritmeetikk» vurderes inntatt i Tjenestens etiske retningslinjer. Dette kan

for eksempel veere med utgangspunkt i en variant av et etisk rammeverk med tre prinsipper som
ligger til grunn for utvikling av Al hos IBM. Dette omfatter:
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Hensikt. Vi skal utvikle teknologi som styrker mulighetsrommet for hva man kan utrette med
menneskelig intelligens. Var teknologi, vare produkter og tienester, og var fremgangsmate vil bli
designet for a forsterke og utvide menneskelige evner, kunnskap og potensial.

Apenhet. For at kognitive datasystemer skal kunne bidra til & forbedre verden, er tillit til
systemenes anbefalinger og vurderinger avgjerende. IBM vil informere tydelig om nar og
hvordan disse teknologiene brukes, hvilke datakilder som inngér i analysene, hvordan
lgsningene er trenet opp, og hvem som eier materialet og sammenhengene lgsningene paviser.

Ferdigheter. IBM skal investere og bidra til at studenter og arbeidstakere utvikler ferdighetene
som skal til for & arbeide effektivt sammen med kognitiv teknologi. Ferdigheter er avgjgrende for
forstaelsen av algoritmenbruken i lgsningene.

Det nye lovforslaget innebeerer en tilretteleggingsplikt for foretak som faller inn under e-
komloven og tilbydere av internettkommunikasjon mv etter § 7- 2 og tilhgrende taushetsplikt
etter § 7-3, men uten krav til sikkerhetsklarering. Hvor omfattende og eksponert arbeidet i disse
virksomhetene vil vaere er usikkert, men det kan synes noe strengt & palegge en relativt tungt
straffeklausulert taushetsplikt for personer som blir palagt & utfgre dette arbeidet. IBM har full
forstaelse for behovet for & skjerme dette arbeidet og lgsningene, men stiller sparsmal ved om
det kan lgses med en noe annen tilngerming.

Avslutningsvis vil vi peke pa at tilretteleggingsplikten, som innebeerer at tilbyderne pa egnet
mate skal speile og tilgjengeliggjare kommunikasjonsstremmene for Tjenesten, ikke ma
resultere i at tilbyderne selv (eller andre aktarer) far utilsiktet eller tilsiktet innsyn i strid med
lovverket disse virksomhetene er underlagt.

Med vennlig hilsen
International Business Machines AS
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Tage E. Andersen
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