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@konomisk utredning av konsekvensene knyttet til
innfgring av EUs Datalagringsdirektiv

1 Sammendrag

EU har vedtatt et direktiv om lagring av data fremkommet ved bruk av elektronisk
kommunikasjon. Dette direktivet anses & vagre relevant ogsa for Norge.! Teleplan har
giennomfart en analyse av de gkonomiske konsekvensene knyttet til eventuell innfaring av
datalagring i norsk rett. Analysen er avgrenset til a utrede de kostnadsmessige konsekvensene
for tilbydere av fasttelefoni, mobiltelefoni og visse aspekter ved internettaksess.

Teleplan har modellert fire ulike lgsningsalternativer for lagring av de data som omfattes av
EU direktivet:

1) Lagring av datai en sentral database (dvs. at tilbyderne samler inn data og overfarer
dissei en sentral database).
a Tvungen lagring i sentral base
b. Frivilliglagring i sentral base.

2) Lagring hostilbyder
a Tilbyder etablerer og eller viderefgrer kapasitet/systemer for lagring selv, lokalt
b. Tilbyder kjgper lagringskapasitet hos firma som har dette som sitt spesialfelt.

Gjennom analysen har Teleplan utredet de kostnadsmessige konsekvensene for tilbyder og
myndigheter ved eventuell innfaring av direktivet. Analysen tar for seg kostnader forbundet
med nadvendige investeringer for & oppfylle kravenei direktivet samt tilbyders og
myndigheters kostnader i forbindel se med uthenting av data, og drift av eventuelle |gsninger.

K ostnadsestimatene baserer seg painformasjon innhentet fratilbydere og leveranderer samt
Teleplans egne estimater.

Analysen viser at kosthadene totalt varier mellom 90 og 200 millioner avhengig av
lagringsvolum, utviklingstid for tilbyderne og modell. De ulike modellene gir store variasjoner
i kostnader jevnt over. Tvungen sentral lagring synes a gi de laveste kostnadene, mens frivillig
sentral lagring synes jevnt over agi de hgyeste kostnadene. Videre viser Teleplans modellering
at lokal lagring og lokal outsourcet lagring (tilbyder kjgper lagringskapasitet hos firma som har
dette som sitt spesialfelt) ligger mellom disse to ytterpunktene.

Lagringstid og lagringsvolum pavirker i relativt liten grad kostnadene.

Utviklingstid er den faktoren som i starst grad pavirker kostnadene for de ulike modellene.
Hvor mye utvikling som ma gjares lokalt hos tilbyderne pavirker i starre grad kostnadene enn
lagringstid for fase 1. Det er ikke mulig & gi et entydig estimat for utviklingstiden per tilbyder
siden dette vil vaae avhengig av den enkelte tilbyders eksisterende | gsninger, etc. Dette
medferer en usikkerhet i de totale beregnede kostnadene knyttet til innfegringen av
Datalagringsdirektivet.

! Directive 2006/24/EC of the European Parliament and of the council of 15 March 2006 on the retention of data
generated or processed in connection with the provision of publicly available electronic communications services
or of public communications networks and amending Directive 2002/58/EC
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Informas onssikkerhet virker til en viss grad inn pA HW-kostnader bade for sentral og lokal
lagring, men er ikke kostnadsdrivende. Kostnadene er selvfglgelig avhengig av hvilke krav
som stilles m.h.t. back-up etc. Det er imidlertid ikke vesentlig for | @sningene som velges om
datalagres lokalt eller sentralt da oppetidskrav, sikring mot sletting/endring etc. vil vaae den
samme for lokal og sentral lagring.
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2 Innledning

2.1 Bakgrunn

EU har vedtatt et direktiv om lagring av data fremkommet ved bruk av elektronisk
kommunikasjon. Dette direktivet anses & vagre relevant ogsa for Norge.? | henhold til direktivet
skal trafikkdata, lokaliseringsdata og relaterte data ngdvendige for aidentifisere abonnement
eller bruker lagres. Direktivet presiserer hvilke kategorier data som skal lagres og disse data
skal lagresi minimum 6 mnd. og maksimum 2 &r. Alletilbydere av offentlige elektroniske
kommunikasjonsnett/og eller offentlig elektronisk kommunikag onstjeneste omfattes av
direktivet. Det vil si aletilbydere av fasttelefoni, mobiltelefoni, IP-telefoni, Internettaksess og
Internett e-post.

Myndighetene i Norge vurderer en tofaset innfering av direktivet. | den farste fasen gnsker
myndighetene & utrede de kostnadsmessige konsekvensene for tilbydere av fasttelefoni,
mobiltelefoni og visse aspekter ved internettaksess. Fase to vil eventuelt kunne omfatte de
resterende data relatert til internettaksess og for data knyttet til 1P-telefoni og Internett —e-post.

2.2 Mandat

Formalet med denne analysen er & gjare en vurdering av kostnader knyttet til en eventuell
innfaring av datalagring i norsk rett for den ferste fasen.

De falgende modellene ligger til grunn for den gkonomiske analysen:

1. Lagring av datai en sentral database (dvs. at tilbyderne samler inn data og overfarer disse
en sentral database).

a Tvungen lagring i sentral base
b. Frivilliglagring i sentral base.

2. Lagring hostilbyder
a Tilbyder etablerer og/eller viderefgrer kapasitet/systemer for lagring selv, lokalt
b. Tilbyder kjgper lagringskapasitet hos firma som har dette som sitt spesialfelt.

Analysen tar hensyn til falgende:

1. Kostnader forbundet med tiltak for &ivareta sikkerhet og personvern. (artikkel 7 i
direktivet).

2. Kostnader forbundet med & sikre at data kun lagres én gang. (fortal 13 i direktivet).
3. Lagringstid (artikkel 6 direktivet) som kan veae fra 6 til 24 maneder.

2 Directive 2006/24/EC of the European Parliament and of the council of 15 March 2006 on the retention of data
generated or processed in connection with the provision of publicly available electronic communications services
or of public communications networks and amending Directive 2002/58/EC
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Utredningen gir ogsd indikasjoner pa hvilken effekt innfaring av en lagringsplikt paalle de
kategorier data som direktivet skisserer, vil kunne fafor tilbyderne og for Staten. D.v.s.
resterende data knyttet til Internettaksess og for data knyttet til IP-telefoni og Internett -epost.

Falgende er utredet:
Kostnader for staten for modell 1) aog b og modell 2) aog b.
Kostnader for tilbyderne for modell 1) a og b og modell 2) aog b.

Muligheten for & kunne benytte infrastruktur og standarder som er etablert/skal etableres
hos tilbyderne for & kunne utf are kommunikasjonskontroll.

@konomiske konsekvenser ved innfaring av en lagringsplikt pa alle de kategorier data som
direktivet skisserer.

Hvordan og i hvilken grad lagringstiden virker inn pa kostnadene.
Hvordan og i hvilken grad informasjonssikkerheten virker inn pa kostnadene.

Utredningen har ogsa sett hen til hvordan EU-direktivet er tenkt lest i andre land, og dasaligi
Storbritannia og Danmark som er de landene som har kommet lengst.

| denne analysen regnes tilbydere som alle aktarer som tilbyr tele- og internett-tjenester i
sluttbrukermarkedet.

2.3  Struktur

Denne rapporten er bygget opp pa falgende méte:
1. Kartlegging av n&-situagon

2. Teknisk og gkonomisk modellering

3. Konklusjon.

Kartlegging av n&situagon

Hvordan og i hvilken grad tilbydere logger og lagrer trafikkdatai dag pavirker bade hvilken
modell for lagring som ber velges og kostnadene knyttet til en eventuell innfaring av
datalagring. Analysen starter derfor med en kartlegging av i hvilken grad tilbydere lagrer i dag,
hvordan disse dataene lagres, hvilke volumer som lagres og hvilke rutiner som i dag benyttes
for ahente ut trafikkdata. Kartleggingen er gjort i form av intervjuer og sparreundersgkel ser.

Som del av denne analysen er det ogsa undersgkt hvordan direktivet er tenkt last i Danmark og
Storbritannia

Teknisk og gkonomisk modellering

Basert pa innsamlet informasjon fratilbydere og egen kjennskap til tekniske I@sninger og
prosesser er det beskrevet og gjort en kostnadsanalyse av fire ulike lgsningsalternativer:
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1. Lagring av datai en sentral database (dvs. at tilbyderne samler inn data og overfarer disse
en sentral database).

a Tvungen lagring i sentral base
b. Frivilliglagring i sentral base.

2. Lagring hos tilbyder
a. Tilbyder etablerer og eller viderefgrer kapasitet/systemer for lagring selv, lokalt
b. Tilbyder kjgper lagringskapasitet hos firma som har dette som sitt spesialfelt.

For at kostnadshildet skal bli mest mulig realistisk, er det hentet inn prisandag fra leveranderer
av teknisk utstyr, lagringskapasitet, transmigon og utleier av tekniske rom.

For de fire lgsningsalternativene er det utarbeidet regnemodeller der man kan simulere
investerings- og kostnadsbildet over et antall ar. Bade investerings- og driftskostnader er tatt
hensyn til i modellen. Rapporten beskriver de gkonomiske modellene, forutsetningene som er
gjort og hvilke kostnadselementer som er med i modellene.

Resultatene er presentert som en sammenligning av de ulike modellene for flere ulike
scenarier.

Konklusion
Konklusjonen inneholder en oppsummering av de viktigste funnenei analysen.

2.4 Kilder

Analysen er basert pa flere typer kilder: Ekspertintervju, sparreundersgkelse, informasion fra
leveranderer samt ulike sekundaakilder.

| arbeidet med denne rapporten har vi giennomfert seks intervjuer med tilbydere av telefoni og
internettjenester. Formalet med intervjuene har vaat & fa en oversikt over hva operatarene
lagrer av trafikkdata i dag, hvordan uthenting av trafikkdata fungerer, hvilke datamengder som
lagres, kostnader forbundet med lagring samt & fa en oversikt over hvilke konsekvenser
operatarene ser i forbindelse med EUs datal agringsdirektiv.

| tillegg har vi gjennomfart en sparreundersgkel se rettet mot en rekke tilbydere av telefoni og
internett-tienester. Som for intervjuene, har formdlet med sperreundersgkelsen vaat a fa en
oversikt over hva tilbyderne lagrer av trafikkdata i dag, hvordan uthenting av trafikkdata
fungerer, hvilke datamengder som lagres samt & fa en oversikt over hvilke konsekvenser
operatarene ser i forbindelse med EUs datalagringsdirektiv. Sparreskjemaet som ble brukt er
vedlagt denne rapporten.

For a fa et mest mulig realistisk bilde av kostnader har vi hentet inn kostnadsestimater fra
tilbydere av utstyr, lagringstjenester, transmigon og utleie av teknisk rom.
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3 Na-situasjon

N&-situas onsanalysen inneholder en oppsummering av resultatene og funnene i intervjuene av
tilbyderne og sparreundersgkel sen gjennomfert blant tilbyderne.

3.1 Generelt

De fleste tilbydere logger og lagrer informasjon som er ngdvendig for den forretningsmessige
driften. Dette er informasjon nadvendig for a fakturere sluttkunde, avregning mot for eksempel
samtrafikkpartnere, kapasitetsovervakning og liknende.

Trafikkdata genereresi ulike systemer avhengig av hvilke systemer som benyttes for &
produsere tjenesten. Dataf ormatene som benyttes er ogsa ulike avhengig av hvilke systemer
som genererer trafikkdata. Det betyr at data ofte konverteres fra det originale formatet (omtalt
som CDR-format®) til andre interne formater tilpasset operaterens systemer for & behandle
trafikkdata. Systemene som brukes for a samleinn, lagre, etterbehandle og hente ut trafikkdata,
er tilpasset tilbydernes operative prosesser og behov. Det betyr at selv om trafikkdata omfattet
av direktivet samlesinn og tas vare pd, vil de ofte finnes distribuert pa flere systemer paulike
formater. Lagringstiden er ulik avhengig av type data og brukesomrade.

Verdikjeden for produksgon av tele- og datatjenester er kompleks. Det er vanlig at tilbydere av
telefoni- og internett-tjenester kjgper tjenester fra andre tjenestetilbydere, d.v.s. grossister. |
noen tilfeller kjeper disse ogsa tjenesten fraandre tilbydere. Det betyr at data samlesinn av en
tilbyder og videresendes til en annen tilbyder som igjen fakturerer sin kunde, osv. Trafikkdata
kan derfor i perioder vaare lagret pa flere steder. Det betyr ogsa at tjenestetilbydere som tilbyr
tjenester til duttbruker, ikke nadvendigvis aene har all data som EUs datal agringsdirektiv
krever.

Eksempelvis sa har ikke videresel gere som tilbyr mobiltjenester til suttbruker, knytning
mellom Celle-ID som finnesi trafikkdata og geografisk lokason. Det er kun eier av det mobile
aksessnettet (f.eks. Telenor og Netcom) som har denne type informasjon. Tilsvarende for
tilbydere av bredbandstelefoni sa har ikke disse knytning mellom IP-adresse og boligadresse,
med mindre sluttkunden selv har oppgitt dette. | dette tilfellet vil det vare |SPen* som har
denne informasjonen.

Den samme problemstillingen far man nar det gjelder navn- og adresseinformasjon om den
som blir ringt til. En tilbyder lagrer kun navn- og adresseinformasjon om sine egne kunder.
Dersom en tilbyders kunde ringer en person som er kunde i en annen tilbyders nett ma navn-
og adresseinformasjon om kunden som ble oppringt hentes hos tilbyder som den oppringte er
kunde hos. | den videre teksten benytter vi begrepene A-abonnent om kunden som originerer
samtalen, B-abonnent om kunden som mottar samtalen og C-abonnent om en kunde som
mottar en viderekoblet samtale. Telefonnumrene til disse betegnes som henholdsvis A-
nummer, B-nummer og C-nummer.

3 CDR - Call Detail Record — Inneholder detaljer om santaler, dette er data som a-nummer, b-nummer, tidspunkt
for start av samtale og varighet. CDRene genereresi ulike deler av nettet for eksempel i telefon sentraler og annet
utstyr som produserer telefoni og internett tjenester. CDRer genereresi ulike formater avhengig av hvilken
leverandar som har levert utstyret som genererer CDR-ene. Det kan vare tekstformat eller spesielle format som
man ma ha spesielle applikasjoner for & kunne tolke.

4 |SP- Internett Service Provider —tilbyder av internett aksess
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3.2 Lagring av data for fastnetttelefoni

3.2.1 Generelt

Flere av tilbyderne lagrer allerede data spesifisert i direktivets Artikkel 5, men det er ikke gitt
at alle data finnes hos tilbyder som A-abonnent® er kunde hos. Tilbyder har kun navn og
adresse til B- og C- abonnent dersom de er kunde hos tilbyder. En tilbyder har ikke navn- og
adresseinformasjon knyttet til en annen operaters kunde. Det betyr at myndigheter ma
henvende seg til tjenestetilbyder som B eller C abonnent benytter for &fa navn og adresse
informagjon.

For bredbandstelefoni har tilbyder navn og fakturaadresse til A-abonnent. Ettersom det er
mulig & tamed telefon/adapter og benytte disse for ulike lokasoner, sd er det ikke gitt at
samtalen er originert fra samme lokasjon som fakturaadresse. Faktisk adresse kan man faved &
mappe | P-adresse (dersom denne er lagret) til fysisk adresse registrert hos ISP. Ofte er
bredbandstilbyderen en annen enn tilbyderen av bredbandstelefoni.

Datatilsynet setter i dag begrensninger i forhold til hvor lenge trafikkdata kan lagres. De
tilbyderne som lagrer data lagrer stort sett mellom tre og fem maneder.

Méten data lagres pa er forskjellig fra operater til operater. For starre operatarer er det ikke
uvanlig at data lagresi flere systemer, dlik at flere systemer ma aksessers for & hente ut pakrevd
data.

3.2.2 Resultater fra spgrreundersgkelse

Totalt besvarte ni fasttelefonitilbydere sparreskjemaet som ble sendt ut. | tillegg har Teleplan
intervjuet en stor, en mellomstor og en liten tilbyder av fastnett-telefoni. Atte av disse lagrer pr
i dag alle trafikkdata som er spesifisert i Direktivet (den ene er noe usikker, ettersom dataene
kommer fraen grossist). Tre av defire tilbyderne som ikke allerede lagrer ale data svarer at
de, med eksisterende infrastruktur, har mulighet til & hente ut alle data. En av tilbyderne som
kan hente ut data skriver imidlertid at de ikke har anledning til & hente ut hvilken type tjeneste
(telefonsvarer, tale etc.) som ble benyttet. En tilbyder (en liten ny tilbyder av
bredbandstelefoni) skriver at de ikke har mulighet til & hente ut noen av dataene med dagens
infrastruktur. Flere av de minste tilbyderne kjgper tjenesten fra grossist. Det betyr at de
sannsynligvis kan fa trafikkdata fra grossist ettersom resultatet fra sparreundersgkel sen viser at
grossistene har mulighet til & hente ut trafikkdata. De gvrige ma gjere en utviklingsjobb for &
logge og hente ut nadvendig data.

Lagringstiden varierer frato maneder til 10 ar avhengig av type data. De fleste tilbydere lagrer
datai 3-5 maneder. Den tilbyderen som lagrer i to maneder, har i tillegg backup i over 12
maneder. Her er det imidlertid ikke oppgitt om dette er spesifisert trafikkdata eller
kundeinformasjon som navn og adresse informasjon pa A-abonnent. Tilbyder som lagrer datai
10 ar, lagrer ikke detaljert trafikkdata, men far dette fra grossist.

Det er variabelt hvilke formater som benyttes for lagring av trafikkdata. De fleste av tilbyderne
lagrer trafikk data og kundeinformasion i databaser, noen av disse lagrer i tillegg trafikkdata i
filformat (det kan vaare i rene tekstfiler eller andre CDR-format). De resterende lagrer
trafikkdatai filer pa ulike formater. Trafikkdata lagres ulike steder; i databaser,

® A-abonnent — den som foretar oppkoblingen. A-abonnents nummer betegnes som A-nummer.
B-abonnent - den som mottar oppkaoblingen. B-abonnentens nummer betegnes som B-nummer
C-abonnent — den som mottar en viderekoblet samtale. C-abonnentens nummer betegnes som C-nummer.
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gkonomisystemer, som loggfiler eller egenutviklede systemer. De fleste tilbyderne pa
fasttelefoni er sakalte videreselgere, som mottar CDRer fraen grossist. De starste grossistene
pa fasttelefoni er Telenor, Ventelo og TDC Song.

Elleve av detolv tilbyderne sier at de i dag har mulighet til & hente ut nadvendig informason
til myndighetene. En av tilbyderne lagrer ikke noe informasjon.

Syv av tilbyderne sier de gnsker en lokal lagringsvariant. To gnsker en sentral lagringsvariant.
To av tilbyderne gnsker a gjare en vurdering far de svarer pa dette. De som gnsker lokal
lagring oppgir falgende arsaker til dette: Bedre kontroll, enklere integrering, fordi dette
alerede er ivaretatt og fordi de selv benytter disse dataene i interne analyser. De to som @gnsker
sentral lagring oppgir falgende arsaker til dette; mindre administrasjon\ vedlikehold, reduserer
faren for misbruk av data og enklere aimatekomme henvendel ser fra myndighetene.

Noen av tilbyderne har ogsa gitt et kostnadsestimat for & implementere direktivet. En liten
tilbyder ansldr ca50-60.000 i investeringskostnad (hovedsakelig relatert il nye lagringsbehov).
Noen av de mellomstore tilbyderne ansldr 250-600.000 i investering, blant annet relatert til nye
systemer. En liten tilbyder ansl&r kostnadene som sma dersom CDR-formatet vil benyttes (ca
en ukes utviklingsarbeid). Mens to tilbydere mener det er vanskelig & ansla uten a vite noe mer
om hvilket format og hvilken regularitet som skal benyttes.

3.3 Lagring av data for mobiltelefoni

3.3.1 Generelt

Flere av tilbyderne lagrer allerede data spesifisert i Artikkel 5i EUs datalagringsdirektiv®, med
unntak av historiske knytning mellom celle-id og geografisk lokasjon. Som for
fastnettstelefoni, er det ikke gitt at alle data finnes hos tilbyder som A-abonnent er kunde hos.

Tilsvarende som for fastnett-telefoni, sd har tilbyder kun navn og adresse til A-abonnent, ikke
B- og C-abonnent med mindre de er kunde hos tilbyder. Det samme gjelder IMSI” og IMEI®
nummer, hvor tilbyder kun har IMS| og IMEI nummer for samtaler originert i deres nett.

Datatilsynet setter i dag begrensninger i forhold til hvor lenge trafikkdata kan lagres. De
tilbyderne som lagrer data, lagrer dette stort sett mellom tre og fem maneder.

Maten data lagres pa er forskjellig fra operater til operater. For sterre operaterer er det ikke
uvanlig at data lagresi flere systemer, dlik at flere systemer méa aksesseres for a hente ut
pakrevd data.

Generelt sa har ikke videreselgere informasjon om knytting mellom celle-id og geografiske
koordinater. Denne informasjonen ma hentes fra tilbydere som eier egne radionett, d.v.s.
mobiloperatgrer som NetCom og Telenor. Generelt lagrer ikke mobil operatarene historiske
datafor knytting mellom celle-id og geografiske koordinater.

® Directive 2006/24/EC of the European Parliament and of the council of 15 March 2006 on the retention of data
generated or processed in connection with the provision of publicly available electronic communications services
or of public communications networks and amending Directive 2002/58/EC

"IMSI — International Mobile Subscriber Identity — unikt nummer som identifiserer abonnent og nettoperatar .
8 IMEI — International Mobile Equipment | dentity — unikt nummer som identifiserer mobiltel efonene.
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3.3.2 Resultater fra spgrreundersgkelse

Totalt fem tilbydere returnerte svarskjema for mobiltelefoni. To store tilbydere, en mellomstor
tilbyder og to smatilbydere. I tillegg er det gjennomfart intervjuer med tre tilbydere; to store
og en liten tilbyder.

Tabellen under viser hva de ulike tilbyderne lagrer av informasjon i dag. To av tilbyderne har
oppgitt & kunne hente ut IMEI og IMSI. Lagringstiden varierer, men er vanligvis mellom 3- 5
maneder for dem som lagrer data. Enkelte har oppgitt at de lagrer opp til 12 maneder, men det
er ikke spesifisert om dette gjelder kundeinformasjon som navn og adresse eller spesifisert
trafikkdata.

Indikator Dagens situasjon
A-nummer (telefonnummer til den som foretar
oppkoplingen) Lagres i dag

Navn pa abonnent som foretar oppkoplingen |Lagres i dag
Adresse til abonnenten som foretar

oppkoplingen Lagres i dag

B-nummer (telefonnummer til abonnenten som

mottar samtalen) Lagres i dag

C-nummer (telefonnummer til dit samtalen ble

rutet\satt over) lagres av de fleste i dag
Dato\klokkeslett for oppkoplingen Lagres i dag

Dato\klokkeslett for nedkoplingen lagres av de fleste i dag

Type tjeneste lagres av de fleste i dag
Avsenders IMS| Lagres i dag

Avsenders IMEI Varierer

Mottakers IMSI Lagres hos terminerende tilbyder
Mottakers IMEI Lagres hos terminerende tilbyder
Loaction label (Celle ID) fra der hvor tjenesten

ble startet Varierer (med lagres alltid hos nettoperatgr)

Data som identifiserer den geografiske
lokasjonen til cellen med henvisning til deres
location labels (Celle ID) i perioden
kommunikasjonen innhentes Lagres hos nettoperatgr

Tabell 1. Oppsummering resultater fra sparreunder sgkelse og intervju —maobiltelefoni.

Som for fasttelefoni, lagres dataene pa ulike formater. Data lagres enten i database eller i ulike
filformater. Fem har svart at de lagrer i databaser, mensen lagrer pafilformat og i database.
Filene kan innholde trafikkdata pA CDR-format eller andre tekstbaserte formater. To av
tilbyderne lagrer dataene i faktureringssystemet og en lagrer i egenutviklet avregningsl gsning.
Noen lagrer i tillegg pa CDR-format.

Tre av tilbyderne outsourcer lagring (den ene til morselskapet). Alle tilbyderne har helt eller til
dels mulighet til & hente ut datatil myndigheter i dag.

Tre store og en mellomstor tilbyder har angldtt investeringskostnader for en lasning som kan
lagre datai 12 mndr. De store andar i gjennomsnitt 4,4 millioner kroner i
investeringskostnader (en av tilbyderne har gitt oss tall som gjelder for bade fasttelefoni og
mobiltelefoni), og den mellomstore anslar ca 300.000.
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3.4 Lagring av data for internett

Totalt svarte 39 bredbandstilbydere pa sperreskjemaet som ble sendt ut. Tabellen under viser
hvilke av tilbyderne som allerede lagrer de ulike datatypene som skal lagres for en eventuell
Fase 1. Den viser ogsa hvor stor andel som enten allerede lagrer eller som har mulighet til &
lagre de ulike datatypene. Det ble ikke stilt sparsmal angaende data som eventuelt skal lagres
for Fase 2.

Lagres ikke,
Indikator Lagres Lagres ikke | men kan lagres
Bruker-1D 38 % 62 % 65 %
Navn pa abonnent som foretar tilkoplingen 41 % 59 % 69 %
Adresse pa abonnent som foretar tilkoplingen 38 % 62 % 70 %
IP-adresse til abonnenten som foretar
oppkoplingen 56 % 44 % 85 %
MAC-adresse til abonnenten som foretar
oppkoplingen 56 % 44 % 78 %
Dato\klokkeslett for log-in 42 % 58 % 72 %
Dato\klokkeslett for log-off 34 % 66 % 60 %
Type tilkopling 47 % 53 % 69 %

Tabell 2: Oppsummering resultater fra sparreunder sgkelse —inter nett.

Ogsa for internett lagres datai ulik tid. Enkelte tilbydere lagrer ikke datai det hele tatt, mens
lagringstiden for tilbydere som lagrer data variere fra en maned til ti &r. Det er imidlertid
varierende hvilken type data som lagres. Tilbyder som oppga & lagre datai ti ar, lagrer ikke
detaljert trafikkdata. Generelt sa lagres data kortere for internettaksess enn for fasttelefoni,
d.v.s. kortere enn fem maneder. Data lagres pa ulike formater. En del lagrer i databaseformat,
mens andre lagrer i rtf, txt, unix, xml, flate filer og MS-excel. Det er kun tre av tilbyderne som
oppgir alagre data hos en hosting-partner, mens to av tilbyderne lagrer hos sine morselskap.

24 av tilbyderne har mulighet til & hente ut data til myndighetene. Tre av dem i begrenset
omfang. To tilbydere oppgir at de ikke har mulighet til dette, mens 11 ikke har besvart dette
sparsmalet.

27 av tilbyderne oppgir at de mainvestere i mer lagringsplass, de fleste trenger ny server. 11
har ikke svart.

28 av tilbyderne har estimert hvor store investeringskostnader direktivet vil medfere, dersom
man lagrer i seks maneder. Gjennomsnittet er i overkant av 400.000 kr. Det er imidlertid stor
spredning i tilbydernes estimater og hvor komplisert det vil vaare & oppfylle direktivets
lagringskrav.

26 av tilbyderne sier de ansker alagre lokalt, 6 ensker & lagre sentralt, 5 har ikke svart pa
sparsmalet.
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3.5 Uthenting av data

Slik det fungerer i dag, sa er det tilbyderne (av telefoni og internettaksess) som henter ut
trafikkdata pa foresparsel fra myndighetene. Stettesystemene tilbyderne benytter for & kunne
seke effektivt i trafikkdata er svaat forskjellig fratilbyder til tilbyder, men de fleste har
imidlertid systemer som gjer det mulig & hente ut data spesifisert i EU direktivet. Inntrykket er
imidlertid at tilbydernei liten grad har systemer tilpasset myndighetenes behov for trafikkdata
Trafikkdata lagres for & dekke forretningsmessige behov. Stettesystemer for uthenting av data,
hvem som kan aksessere data, hvilke data som lagres og hvordan data lagres er derfor utformet
for & dekke dette behovet.

Det er vanskelig a tallfeste hvor mye uthenting av datai dag koster myndigheter og tilbydere,
datidsforbruket varerier fraforesparsel til foresparsel. For myndighetene er tidsforbruket
veldig avhengig av hvor mye tid de bruker for afinne fram til hvilken tilbyder som eier
kunden. For tilbyder vil det vaare avhengig av hvor komplisert det er & hente ut data som
kreves.

3.6 Oppsummering av na-situasjonen

For fast- og mobiltelefoni lagresi dag mange av dataene som skal lagres ved en eventuell
innfaring av datalagringsdirektivet. For internett sa lagres datai mindre grad, men ogsa her
lagrer en del av tilbyderne data. Mange av tilbyderne har per i dag mulighet til & hente ut data
til myndighetene pa forespersel.

Det er variert hvor lenge data lagresi dag, og de lagresi ulike systemer og i ulike formater. De
fleste av tilbyderne Teleplan har vaat i kontakt med gnsker lagre data lokalt dersom
Direktivet blir innfert.

3.7 Kommunikasjonskontroll

Hos de sterste tilbyderne finnes det i dag systemer for & utfare kommunikasjonskontroll, bade
for ahente ut trafikkdata og for & gjennomfare avlytting/opptak av samtaler samt sporing av
samtaler. | falge tilbyderne selv kan man i liten grad dra nytte av systemer og infrastruktur som
benyttes for kommunikasjonskontroll for lagring og uthenting av data som Direktivet krever.

Systemer som benyttes for sporing av samtaler og opptak/avlytting av samtaler kan i liten grad
gjenbrukes. De to hovedgrunnene til dette er:

Datamengder som lagres og overfares for kommunikasjonskontroll er smavolum
sammenlignet med trafikkdata. Det er ikke tilrettel agt for overfaring av store
datamengder.

Kommunikasjonskontroll utfgresi sanntid, mens samtalen pagar. Trafikkdata er
historiske data som genereres en tid etter a samtalen er foretatt. Bade systemene data
hentes fra og dataformater er helt forskjellige.

Nar det gjelder uthenting av trafikkdata som omfattes av datalagringsdirektivet, vil gjenbruk av
lasninger for kommunikasjonskontroll kunne gjenbrukes i den grad dagens systemer
viderefgres og i den grad disse finnes. Gjenbruk er imidlertid avhengig av om trafikkdata som
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lagres utover lagringstiden og som er nadvendig for forretningsmessige formal, ma skilles fra
forretningsmessige data, og om de samme verktgyene for & hente ut trafikkdata kan benyttes.
Det er ogsa avhengig av at systemene som benyttesi dag er tilstrekkelig til & oppfylle kravenei
EU direktivet. Vart inntrykk er at systemene som benyttesi dag ikke er tilstrekkelig til &
oppfylle kravenei EU direktivet.

Dersom tilbyderne har systemer som kan gjenbrukes, vil man kunne fa sterst grad av gjenbruk
dersom man velger en lokal lagringslgsning. Dersom man velger en sentral lagringsl@sning vil
lite kunne gjenbrukes.

4 Erfaringer fra Danmark og Storbritannia

Badei Storbritanniaog i Danmark har myndighetene gjort en del arbeid med tanke pa hvordan
EU Direktivet kan | gses. Begge landene har gjort en vurdering a hvilke data som ber lagres,
hvor lenge disse skal lagres, hvilke modell for lagrings som bar benyttes og estimat av
kostnadene forbundet med lagring av data i henhold til direktivet.

Informasjonen i kapitlene nedenfor baserer seg painformasjon fra det britiske Home Office,
det danske Justitsministeriet og I T- og Telestyrelsen i Danmark.

4.1 Storbritannia

Storbritannia har valgt en frivilling ordning, hvor data lagres |okalt hos tilbyder. Arbeidet i
Storbritannia er startet uavhengig av EU direktivet, og det er til en viss grad avvik m.h.t. hvilke
data som lagresi forhold til data spesifisert i EUs direktiv.

Det er estimert at kostnadene forbundet med lagring og uthenting av data for en starre
mobilakter i Storbritannia er £875,000 (€1.2m) dersom trafikkdata lagresi 12mnd. Trafikkdata
som lagres er da stort sett identiske med EU direktivet.

Nar det gjelder lagringstider, sa gjelder ulike tider for ulike type data. Trafikkdata for
mobiltelefoni og fastnetttelefoni tas vare pdi 12 mnd. E-mail data, ISP data, SMS, EMS, MM S
datatas vare pai 6 mnd. WEB logger i 4 dager.

Det er ikke lagt opp til en felles teknisk lgsning, men de britiske myndighetene gjer en
vurdering og godkjenning av den tekniske | gsningen fored att av de enkelte tilbyderne. Den
britiske stat finansierer merkostnader operataren har som f@lge av forlenget lagring.

42 Danmark

| Danmark er det lagt opp til at data lagres lokalt hos tilbyder. Det er tilbyder som henter ut
data pa oppfordring fra myndighetene, pa samme méte som det skjer i Norge i dag. Det er
tilbyders ansvar a sarge for at det danske direktivet blir mett. | Danmark er det innfart
sankgonsmulighet i form av bgter dersom kravet ikke er gjennomfeart innen tidsfristen.

Den danske telebrangen har estimert at kostnaden forbundet med forlenget lagring er i

starrel sesorden 100-200 Mill. DKK dersom alle datalagesi 12 mnd. | tilegg kommer kostnader
til uthenting. En stor del av kostnadene er knyttet til lagring av internettrel aterte data (e-post-
adresser, internettaktivitet). | Danmark skal avsender/mottaker av e-post samt internettaktivitet
bade pa oppringt og always-on internett-tilkoblinger logges. Dersom det ikke er mulig &
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registrere start- og sluttpakke for en segon skal avsender/mottaker informasion i hver 500
datapakke registreres.

5 Analyse av ulike modeller for datalagring

Fire ulike lgsninger for lagring er analysert (ref. sekgon 2.2). | dette kapitlet er det
innledningsvis beskrevet hvordan den gkonomiske modelleringen er gjort, hvilke
forutsetninger som er gjort og hvilke kostnadselementer som er tatt hensyn til i alle modellene.

De tekniske | zsningene, de gkonomiske modellene og resultatene fra modelleringen er sa
beskrevet for de ulike lagringsl @sningene.

| det siste kapitlet gjeres det en sammenligning av kostnadsbildet for de fire ulike
lagringsl @sningene.

5.1 Metodebeskrivelse

Analysen bygger pa data samlet inn fra ulike tilbydere av telefoni- og internett-tjenester,
leverandgrer og lasninger fraleverander av lagring- og seketjenester. Det er ikke mulig afa
eksakte tall for datavolumer og kostnader forbundet med utvikling av I@sninger for lagring og
uthenting av data. Arsaken til dette er at tilbyderne ikke har eksakt informasjon om volumer og
fordi prising av l@sninger krever mer detaljert kunnskap om dataformater, sekemekanismer etc.
enn det vi har mulighet til afatak i innenfor rammen av denne analysen.

Basert painnsamlet data og erfaringstall er det gjort estimater som brukes som forutsetninger i
analysen. Det er ogsa gjort en del antakelser med hensyn til den tekniske lasningen. Selv om
analysen bygger pa antagel ser og estimater sa gir den et godt bilde av de gkonomiske
konsekvensene ved eventuell innfering av EUs datal agringsdirektiv.

Ettersom det er knyttet en del usikkerhet til datamengder, reelle kostnader til uthenting og
kostnader til utvikling, har vi valg @ modellere flere scenarioer for a synliggjare hvordan
endringer i volumer og gkte utviklingskostnader pavirker de ulike |gsningene.

| modellen er det ogsa forutsatt at det dreier seg om lagring og uthenting av lagrede trafikkdata.
Det betyr at data vil vaae for samtaler tatt for opp til 24 timer siden. Dersom man gnsker data
av nyere dato ma andre systemer benyttes —fordi data ma hentes fra andre kilder.

5.2 Modellering

Vi har i hovedsak modellert 4 |gsninger:
Lagring lokalt hos tilbyder
Lagring hos ekstern leverandar (outsourcing)
Tvungen sentrallaging
Valgfri sentrallagring.

@konomisk analyse.doc Side 17 av 50



Vi har trukket ut en del parametere som det bade er knyttet stor usikkerhet til og som er
kostnadsdrivende:

Lagringstid
Datamengder
Utviklingskostnader.

Operator Fastnett

Data ulhenung 1 ——— Data sentrallagring

= - Data lokallagring
Trafikkinfrastruktur IT stattesystemer = _> ;

| I —  Trafikkdata/
! forretningsmessigdata
Mediation Ra!lng :
Lagring ;
m F— "]ﬂﬂ[ Flltrenng/overmnng
Ji i Sentral database (Staten)
aﬁk W—
a N ! |

Forretningsdata H | ==

.

””””””””””””””””””””””””””””””””””””””””””””””” : Er‘

Operatgr Mobil —i»ﬂ%‘[

Data uthenting |

IT stottesystemer =

BE_H| BE O

3 1 Data uthenting |

Mediation  Rating Lagring ! i
] 5 ‘

Flltrerlng/oveﬁzrlnﬁ

Trafikkinfrastruktur

Figur 1: Dataflyt sentral og lokal lagringsigsning.

5.3 Forutsetninger

5.3.1 Generelle forutsetninger
1. Datamengder

Hvor store volumer som lagres avhenger av flere faktorer. Momenter som hvilke format data
lagres pa, hvordan eventuelle databaser bygges, hvor stor trafikk det er i nettene er faktorer
som er bestemmende for volumene. Vi har derfor valgt 8 modellere flere scenarier hvor vi har
benyttet ulike metoder for a beregne volumer.

1) Basert paat kun ngdvendig datalagres — Lavt volum

Vi har her tatt utgangspunkt i offentlig tilgjengelig samtal estatistikk og beregnet antall
samtaler per dagn. Vi har sa modellert hvor mye data som ma lagres per samtale for ulike
kategorier samtaler. Basert pa dette har vi beregnet et lagringsvolum. Dette ma regnes som
en best case.
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2) Basert patall fratilbyder — hgyt volum

Med basisi antatte |agringsvolum innrapportert fra tilbyder har vi beregnet et totalvolum
for hele markedet.

3) Middelsvolum
Dette er et gjennomsnitt av lavt og hayt volum.

Fordi det ogsa er knyttet stor usikkerhet til hvor mye utvikling som kreves hos hver akter, har
vi modellert scenarier med tre ulike utviklingskostnader:

1) Lav: 0,25 -4 manedsverk avhengig av tilbyders sterrel se og antall produktomrader
2) Middels: 0,5 -8 manedsverk avhengig av tilbyders starrelse og antall produktomrader
3) Hgy: 1- 16 manedsverk avhengig av tilbyders starrelse og antall produktomrader.

Det er vanskelig & s hvilket scenario som er mest korrekt. Dersom man velger en sentralisert
lagringsl@sning, sd kan man imidlertid anta at data vil overfares pa et standardisert format og at
kun ngdvendig data overfares. Det betyr at lagringsvolum blir lavt, men utviklingskost blir

hay.
For en lokal lagrings@sning vil man sannsynligvis velge alagre al trafikkdata pa operatarens
format, d.v.s. volum blir hgyt, men utviklingskost blir lavt.

| etimatene er det ogsa gjort den forutsetning at navn og adresse pa A-, B- og C-abonnent ikke
lagres per samtale, men at dette lagresi en egen tabell/database. Dette tilsvarer méten det blir
gjort pa hos de fleste tjenestetilbyderne i dag. Dette er data som endres relativt eldent, kun i
forbindelse med etablering og avslutning av kundeforhold og i forbindelse med navn og
adresseendring,

For mobiltelefoni er det forutsatt at knytting mellom lokasjonsidentifikator (celle-id) og
geografiske koordinater ikke er gjort per samtale, men at dette ogsa lagresi en separat
DB/tabell. Det krevesimidlertid at mobiloperatarene lagrer alle endringer som skjer i nettet
slik at historiske data ogsa blir korrekte m.h.t. knytting mellom geografisk informasoni CDR
og geografiske koordinater. Mobiloperatarene lagrer ikke i dag endringer som skjer i nettet,
slik at det ma utarbeides verktey/rutiner for ata vare pa historiske data. Sammenlignet med
trafikkdata vil imidlertid kostnaden med forlenget lagring bli minimal fordi datamengden er
atskillig lavere. Dersom geografiske koordinater lagres per samtale vil datavolumet gke noe da
datamengden som lagres for hver samtale gkes. Hvordan dette gjares hos tilbyder i dag
varierer.

2. Lagringstid

| falge Direktivet skal lagringstiden vaare minimum 6 maneder og maksimum 24 maneder. For
afinne den kostnadsmessige konsekvensene en forlenging av lagringstid fra 6 maneder til 24
maneder har, har vi modellert f@lgende lagringstider:

6 mndr
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12 mndr
24 mndr.

3. @konomisk analyse

For at det skal veae mulig & sammenligne de ulike alternativene er de totale

el erskapskostnadene (Total Cost of Ownership) over 5 & modellert. Da modelleringen skjer
over 5 ar er det ikke tatt hensyn til eventuelle utskiftningskostnader for HW, slik at mani &r 6
ma regne med reinvesteringer. Lgpende vedlikehold anses & veare dekket i service og
supportavtaler. Det er benyttet et avkastningskrav pa 8 prosent ved beregning av naverdi.

5.3.2 Investeringskostnader:

En del investeringskostnader vil palgpe uavhengig av hvilken Igsning man velger for lagring.
Om kostnaden tilfaller tilbyder eller myndigheter er avhengig av hvilken modell som
analyseres. Disse kosthadene er:

1. Utviklingskostnader
a) Kostnader til operater forbundet med logging og lagring av trafikkdata:

For telefoni er det pakrevd at datai stor grad allerede er tilgjengelig, men paforskjellige
systemer og forskjellige formater. For internett er det mer varierende hva som lagres. Det er
derfor rimelig danta at tilbyder vil ha noen utviklingskostnader i forbindelse med
etablering av lokale lagringsl@sninger som ikke inngar i selve HW-investeringen.

b) Kostnader med konvertering/overfaring av datatil sentral lagring

Trafikkdata lagres paforskjellige formater i ulike systemer. Det er derfor grunn til atro at
tilbyderne vil ha en utviklingskost i forbindelse med utrekk, konvertering og overfering av
datatil en sentral database.

c) Kostnader med stettesystemer for uthenting av data

Her vil det vagre store variag oner avhengig av faktorer som:
- | hvilken grad eksisterende systemer kan gjenbrukes

- Hvor mange systemer og formater data ma hentes fra

- Mengden data som skal gjennomsgkes

- Om man benytter sentralisert eller lokal lagring

2. Lagringskostnader

Dette er HW-kostnadene forbundet med etablering av en lagringsl@sning. D.v.s. kostnader
til servere, disker og konfigurason av en slik 1@sning.

@konomisk analyse.doc Side 20 av 50



3. Etableringskostnader
Dette er hovedsakelig kostnader forbundet med etablering av transmisjon (1P-VPN).

5.3.3 Driftskostnader

En del driftskostnader vil palgpe uavhengig av hvilken Iasning man velger for lagring. Om
kostnaden tilfaller tilbyder eller myndigheter er avhengig av hvilken modell som analyseres.
Disse driftskostnadene er:

1. Hosting kostnader

Kostnader til tekniske rom, husleie, stram, batteribackup, klimaanlegg, alarm/overvakning
etc.

2. Drift av lagrings @sning
Kostnader til selve driften, d.v.s. personell-kostnader, drift av overvakningsl gsninger

3. Support og service
Kostnader til HW/SW-leverandgrer for support, nye releaser etc.

4. Arlige lisenskostnader
Arlige kostnader for lisensiert programvare som for eksempel lisenser for databaser.

5. Dataoverfering

IP-VPN forbindelser for sikker overfaring av trafikkdata il sentrallagring eller dersom data
lagres hos ekstern leverander.

6. Uthentingskostnader

Tilbyders og myndighetenes kostnader for a seke og hente ut trafikkdata. For tilbyder er
dette tiden brukt fraforespersel skjer og til data overleverestil myndighetene. D.v.s. tiden
brukt pa behandling av forespersel og seking i trafikkdata. For myndighetene er dette tiden
brukt far henvendel se kan sendes il tilbyder, d.v.s. tiden det tar &finne fram til riktig
tilbyder og & sende henvendelse. Etter det vi har forstétt er det primaat politiet som henter
ut trafikkdatai dag, men tilbydere far ogsa henvendelser fra andre instanser som
nadsentraler.

5.3.4 Kostnader og Informasjonssikkerhet

IKT-lgsninger leveresi dag med integrerte mekanismer for informagonssikring. | forhold til
ulike modeller for datalagring kan det synes vanskelig & skille ut kostnader knyttet til begrepet
informasjonssikkerhet. Analysen velger derfor a kvantifisere kostnader knyttet til afa
konsegon fra Datatilsynet for ulike |@sningsmodeller.
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Teletjenester er underlagt konses onsplikt, jfr. Lov om behandling av personopplysninger § 31,
4. ledd og Forskrift om behandling av personopplysninger 8 7-1; konsesjonsplikt for
behandling av personopplysninger i telesektoren.

Personopplysninger defineresi loven som opplysninger og vurderinger knyttet til en enkelt
person. Registre med personopplysninger for kundeadministragon, fakturering og
giennomfaring av teletjenesten skal sikresi forhold til tilgjengelighet, integritet og
konfidensiaitet.

Datatilsynet definerer ikke bestemte sikkerhetsteknologier for oppbevaring og behandling av
personopplysninger, men krever utarbeidel se av en sikkerhetsvurdering, som grunnlag for
implementag on av relevante og aksepterte sikkerhetsl gsninger.

Ved en desentralisert lagringsmodell har tilbyder allerede konsesjon fra Datatilsynet. En palagt
utvidelse av informasionsmengde og lagringstid, kan skje innenfor gjeldende sikkerhetsregime
og konsesjon.

En sentralisert lagringsmodell derimot genererer kostnader knyttet til & etablere et dokumentert
sikkerhetsniva som grunnlag for a seke om konsesjon. Datatilsynet stiller krav om
administrativ sikring (styringssystem for informas onssikkerhet), fysisk og systemteknisk
sikring av registrene med personopplysninger (lagret data) og virksomheten. Erfaringsmessig
kan man ansla arbeidet med & utarbeide interne rutiner, sikkerhetsdokumentasjon og sgknad til
Datatilsynet til 2 manedsverk.

Nar det gjelder fysisk sikring av bygninger og adgangskontroll, vurderes normal god sikring
mot innbrudd og uvedkommende, med elektroniske alarmer og kortbasert adgangskontroll,
som tilstrekkelig. Systemteknisk ber lagret data og kommunikasjonslinjer sikres med etablerte
og aksepterte sikkerhetsmekani smer som brannmurer, demilitariserte soner og kryptering. (Det
kan synes vanskelig a skille ut kostnader knyttet spesifikt til systemteknisk sikring. | stor grad
dreier det seg om sikkerhetsmessig konfigurering av standard produkter.)

Det kan argumenteres for at registre med store mengder personopplysninger med utvidet
lagringstid tilsier en hgyere risiko for integritetsbrudd, konfidensialitetsbrudd eller manglende
tilgjengelighet og dermed behov for et hgyere niva painformasjonssikkerheten, enn hva
tilbydere opererer med i dag. Andre vil hevde at legal kobling av personregistre er den sterste
trusselen mot personvernet. Slike vurderinger er imidlertid ikke innenfor denne analysens
mandat.

| de tekniske |gsningene som er modellert, er det inkludert normal e sikkerhetsmekanismer som
muligheter til & begrense aksesstil data, sikring av data mot endring og detting, sikker
overfering av data gjennom bruk av IP-VPN og adgangskontroll og overvakning av tekniske
rom.

For lagring hos tilbyder har vi antatt at tilbyder alerede har konseson fra datatilsynet. For
sentralisert lagring er etablering av dokumentert sikkerhetsniva lagt til som en tileggskostnad.

5.3.5 Bredbandstelefoni

| denne rapporten blir bredbandstel efoni handtert pa samme mate som tradisjonell fasttelefoni.
Arsaken til at bredbéndstelefoni héndteres p& samme méte som tradisjonell fasttelefoni er at:

Bredbandstelefoni er i strek vekst, det er stadig flere av tradisonelle fasttelefoni kunder
som skifter til bredbandstel efoni.
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| falge Post- og teletil synets prinsippnotat av 14. juni 20069 skal bredbandstel efoni
Kategori 310 anses for & vaae en offentlig tel efonitjeneste.

Bredbandstelefoni er i sterk vekst, og ved utgangen av ferste halvar 2006 hadde, i f2lge Post-
og teletilsynet, i underkant av 290.000 av fasttel efonikundene bredbandstel efoni. Dette
tilsvarer om lag 14 prosent av alle fasttelefonikunder. Til sammenligning benyttet fem prosent
av fasttelefonikundene bredbandstelefoni ved utgangen av farste halvar 2005.

54 Fase?2

Konsekvensen av innfaring av en lagringsplikt pa alle de kategorier data som direktivet
skisserer (Fase 2) vil veare en relativt stor gkning i datamengdene, avhengig av hvilke data som
skal lagres. For eksempel vil e-post-trafikkdata generere store mengder data, dersom man skal
logge sender og mottaker for hver e-post som sendes. | tillegg til en gkning i datavolum vil det
komme en utviklingskost hos tilbyder i forbindelse med logging og overfering av data til
lagring. Denne utviklingskosten vil sannsynligvis veare hgyere enn for lagring av data for fase
1 dadata som skal logges og lagresi Fase 21 liten grad logges og lagres i dag. Sterre
datamengder vil ogsa stille sterre krav til avanserte sake mekanismer.

Scenarioene for Fase 1 vil gi en pekepinn pa hvordan kostnadsutviklingen vil bli nar
datamengdene gkes. De gir ogsa et bilde av hvordan gkte utviklingskostnader virker inn pa de
totale kostnadene. Nar det gjelder den tekniske l@sningen som er valgt for Fase 1, sdkan den
sentrale | gsningen skaleres opp til et niva som mest sannsynligvis kan dekke Fase 2. For lokal
lagring sa vil sannsynligvis noen av de smatilbyderne métte investere i den mellomstore
lasningen i stedet for den minste HW-lgsningen. For den mellomstore vil det bli nadvendig
med ytterlige HW-utvidelser enn det som ligger inne i regnemodellen.

Utviklingskostnadene forbundet med fase 1 og en eventuell fase 2 vil nok totalt sett bli lavere
dersom de blir gjort samlet. Ved & samle utviklingen kan man dra nytte av blant annet
kjennskap til systemer, og normalt vil man spare kostnader til utvikling og testing. Det vil ogsa
vage il nytte dersom spesifisering og planlegging av fase 2 skjer samtidig med fasel. Det betyr
at det defineres hvilke parametere som skal lagresi fase 2, samt hvilke formater disse skal veae
pa, hvordan overfaring av data skal skje, hvilke sikkerhetsrutiner som skal gjelde etc. Pa denne
maten far tilbyderne forberedt mest mulig av fase 2 i god tid. Det bar ogsa vurderes om
oppsplitting i to faser bar vaare valgfritt slik at tilbydere som gnsker det kan tilrettelegge for
begge faser samtidig.

® Post- og teletilsynet skriver i et prinsippnotat av 14. juni 2006 at bredbandstelefoni Kategori 3 anses for & vage
en offentlig telefonitjeneste. Tilbydere av bredbandstelefoni Kategori 3 er inkludert i denne rapporten

10 Kategori 3 er bredoandstel efonil gsninger som er tilrettelagt for aletil alle kommunikasjon. Det vil si at det er
mulig & bade motta samtaler fra og anrope brukere av tradisjonelle telefonitjenester.

@konomisk analyse.doc Side 23 av 50



5.5 Tvungen lagring i sentral database

5.5.1 Teknisk lgsning

Lasningen for sentralisert lagring bryter til en viss grad med prinsippet om at data bare skal
lagres én gang. For at man skal fa en lasning som er praktisk a bruke, forutsetter vi at
tjenestetilbyderne overfarer nye trafikkdata en gang i degnet. Ettersom tjenestetilbyderne er
avhengig av alagre data selv for forretningsmessige formdl, savil datai en periode lagres bade
hos tjenesteleverander og sentralt.

Lasningen som foreslas, er strukturert for & kunne lagre store datamengder samt a utfere
kompliserte databasesgk. Inkludert i l@sningen er en portal for myndighetene og
sekemekanismer. Lasninger er dimensjonert for & ta datamengder fra 2TB* til 80 TB, men den
er utvidbar til & handtere Fase 2 datamengder. Den er konfigurert for hey tilgjengelighet og hay
grad av datasikring mot endringer/adel eggel se av data, bade ved dublering av lagring og
tapeback-up. Lasningen som her er skissert, baserer seg pd at all trafikkdata lagresi en
database. Det betyr at tilbyder ma hente ut og konvertere trafikkdata fralokal e lagringsformater
til et standardisert format. Ut i fra de opplysningene vi har fatt fratilbyderne, er dette mulig.

Indeksert sk som benyttes av sgkemotorer sik som Google og Fast, er et alternativ til
database. Det er mulig a benytte indeksert sgk uten at data er pa standardisert format, men det
vil vaere enklere & gjare indekseringen og sgkene dersom datatil en viss grad er standardisert.
Bade bruk av database og bruk av sek vil derfor kreve standardisering av formater, fortrinnsvis
av tilbyder. Det er vanskelig a si hvordan bruk av sgk vil falle ut kostnadsmessig, man vil fa
en besparel se pa databaselisenser, men en gkt utviklingskost.

Det antas at tilbyder kan benytte eksisterende servere for a kjare applikasoner for uthenting av
data. Det er ikke lagt opp til ekstra HW-anskaffelser hos tilbydere.

Data overfares daglig over |P-VPN-forbindel ser.

5.5.2 Modell —tvungen sentral lgsning
5.5.2.1 Investeringskostnader
I nvesteringskostnadene bestar av:
HW (Hard Ware — maskinvare)
SW (Soft Ware — programvare)
Tjenester
Utviklingskostnader
Intern oppfalgning
Etableringskostnader.

HW:

HW-kostnader for sentral lagringslgsning innholder utstyr som portal- og applikag onsservere,
disker, switcher, backup server og tape. Antall og starrelser variere med lagringsmengden.
Dette er tatt hayde for i modelleringen.

1 TB — Terabyte
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SW:

Dette er SW hyllevare hvor databaselisenser utgjar det starste kostnadsel ementet.

Tjenester:

Kostnader ved & sette opp en stor lagringslgsning, datamodellering, datafangst, utvikling av
portal og progektledelse. De inkluderer ogsa assistanse til tilbydere. K ostnadene baseres pa
bruk av innleide senior I T-konsulenter til en timepris pa kr. 1500.

Utviklingskostnader:

Kostnader med etablering av |@sning for uthenting og lagring av data. Vi forutsetter her at
tilbyder allerede har datatilgjengeligi ett eller flere systemer, men at det ma gjeres en
utviklingsjobb for & data pa et standardisert format som kan overfarestil en
sentrallagringsenhet. Kostnadene baserer seg pa at tilbyder bruker egne ressurser, med
assistanse frainnleide Senior I T-konsulenter som har ansvar for den sentrale I@sningen.
Kostnaden for innleide er inkludert i kostnadselementet ” Tjenester”. | modellen har vi brukt en
timepris pa kr. 600 for egne ressurser.

Intern oppf@lgning

Det er beregnet 1 ¥ arsverk som kostnad for myndighetene for oppfalgning av etableringen av
en sentral lagringsl@sning. Dette omfatter aktiviteter som systemanskaffelse, prosektledelse,
oppfalgning kontrakt/leverander og utarbeidelse av kravspesifikasjoner.

Etableringskostnader:

| etableringskostnader inngdr etablering av transmision (IP-VPN) og etablering av
sikkerhetsrutiner hos den instans som skal vaare ansvarlig for den sentraliserte I @gsningen.

5.5.2.2 Driftskostnader
Driftskostnadene bestar av fire elementer:
Hostingkostnader
Drift av lagringsl@sning
SW-support
Uthentingskostnader
Transmisjon (IP-VPN)

Hostingkostnader

Dette er kostnader til teknisk rom, inkludert adgangskontroll, overvakning, kjalig og stram. For
store lagringsl@sninger er kostnader til strem og kjaling relativt store.
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Drift av lagringsl@sning

Dette er personellkostnader for drift og videreutvikling av lagringslgsning. Vi har estimert tre
arsverk her, med en timekost pa kr. 600 per time da vi forutsetter bruk av interne ressurser.

SW Support
Arlig SW-support utgjer 25 % av investeringen.

Transmigon

Kostnadene her er for IP-VPN tjeneste og aksess for sikker overfaring av data. Forbindelsene
er dimengjonert for a kunne overfgre data daglig.

Uthentingskostnader, myndigheter

Det er vanskelig & tallfeste denne kosten, men vi har antatt at myndighetene bruker ca. 20 min.
per sgk. Det er antatt en timepris pa kr. 600.
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55.3 Resultater tvungen lagring i sentral database—6mnd lagring, lav datamengde,
hgy utviklingskost

Ar 2007 2008 2009 2010 2011

Kostnader for tilbyder

Investeringskostnader

Utviklingskostnader 65 861 120
HW kostnader 0
Etableringskostnader (transmisjon) 633 500
Totale investeringer 66 494 620 0 0 0 0

Driftskostnader

Hosting kostnader 0 0 0 0 0
Driftspersonell

SW-support

Transmisjon 5550 000 5550 000 5550 000 5550 000 5 550 000
Uthentingskostnader, tilbyder 0 0 0 0 0
Totaledriftskostnader 5 550 000 5550 000 5550 000 5550 000 5550 000
Total kost 72 044 620 5550 000 5550 000 5550 000 5550 000
NPV 90 426 924

Kostnader for myndigheter

Investeringskostnader

Tjenester 3468 750
HW kostnader 2657121
SW kostnader 5 000 000
Intern oppfalgning 1 665 000
etableringskostnader 335 000
Totale investeringer 13125871 0 0 0 0

Driftskostnader

Uthentingskostnader/myndigheter 1800 000 1800 000 1800 000 1800 000 1800 000
Hosting 900 000 900 000 900 000 900 000 900 000
Driftspersonell 4717 500 4717 500 4717 500 4717 500 4717 500
Support 1250 000 1250 000 1250 000 1250 000 1 250 000
Transmisjon 300 000 300 000 300 000 300 000 300 000
Totaledriftskostnader 8 967 500 8967 500 8967 500 8 967 500 8 967 500
Total kost 22093 371 8967 500 8967 500 8 967 500 8 967 500
NPV 51 794 869

Tabellen over er et utsnitt av resultatene fra regnemodellen. Den viser kostnadsfordelingen
samt netto naverdi (NPV) for et scenario. Kostnadene er fordelt pa kostnader for tilbyder og
kostnader for myndigheter.
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Kostnader for tilbyder:

Investeringskostnaden pa 66,5 Mill NOK er hovedsakelig kostnadene knyttet til utvikling av
lasning for logging og overfaring av datatil tilbydernes lagringsl@sning (utviklingskostnaden).
Denne kostnaden er uavhengig av lagringstid, og gjelder bade tilbydere som lagrer lokalt og
eksternt. Etableringskost for transmigon er kostnaden for tilbydere som lagrer eksternt.

Driftskostnadene pa 5,5 Mill NOK er kun kostnader til IP-VPN forbindelser. Denne kostnaden
er uavhengig av lagringstid.

Kostnadene til utvikling av |@sning for logging og overfering av data vil variere avhengig av
hvor stor tilbyderen er og hvor mange produktomrader tilbyderen har. Denne kostnaden vil
variere fratilbyder til tilbyder. Med de forutsetningene som er benyttet i modellen vil sma
tilbydere med ett enkelt produktomrade som for eksempel internett aksess ha en
utviklingskostnad som er mellom 50.000 og 200.00 kroner, for henholdsvis scenariene med lav
og hay utviklingstid. For en liten aktar med ett produkt tilsvarer lav utviklingstid ca. 1 ukeverk
—0g hay 1 manedsverk. For en liten akter med kanskje tre produktomrader ma man anta at
utviklingstid og utviklingskostnad blir hayere. En slik akter vil ha en utviklingskost som er
mellom 135.000 og 540.00 kroner. For starre aktarer blir utviklingskostnaden hgyere fordi man
kan anta at kompleksiteten pa systemene gker.

Nar det gjelder etableringskostnader i forbindelse med dataoverfering savil en liten tilbyder ha
en etableringskost pa om lag 3.500 kroner. Dette betyr at de totale investeringskostnadene for
smatilbydere vil vaare mellom 53.500 og 543.500 kroner.

Driftskostnadene er relatert til dataoverfaring, og er pA mellom 18.000 og 30.000 kroner pr ar
for en liten tilbyder. Kostnaden er avhengig av hvor mye data som skal overfares per dagn.

Kostnader for myndigheter:

Investeringskostnadene fordeler seg pa kostnader til anskaffelse av utstyr (HW/SW —
kostnader) og kostnader forbundet med & etablere selve l@sningen. HW/SW utgjer ca. 40% av
investeringen. HW-kosten vil gke dersom |agringstiden forlenges.

Av driftskostnadene sa er det kostnadene til drift av |@sningen pa 4,7 Mill NOK sa utgjer den
sterste kostnaden. Uthentingskostnadene er ogsa signifikante, de er imidlertid i stor grad
avhengig av hvordan brukergrensesnittene pa portalen utformes og hvilken opplaaing som gis.
Et godt utformet bruker-grensesnitt og gode rutiner kan gi en kostnadsmessig gevinst.
Hostingkostnadene er avhengig av sterrelse pa lgsning og stram priser. Hostingkostnadene kan
derfor variere avhengig av strampriser, og vil gke hvis data volumene gkes dramatisk. De
andre kostnadene er knyttet til SW-Support og transmisjonskostnader for mottak av datafra
tilbydere.

Driftskostnadene er uavhengig av lagringstid.
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5.6  Frivillig lagring i sentral database

| dettetilfellet har vi antatt at de store tilbyderne gnsker alagre lokalt, mens de sma tilbyderne
ansker alagre sentralt. Basert pa aktarenes markedsandel anslar vi at lagringsbehovet i den
sentrale databasen vil i satilfelle reduseres med om lag 80 %. | modellen har vi benyttet den
samme sentrale lagringsl @sning som for tvungen sentral lagring, kombinert med
lagringsl@sning for store og mellomstore datamengder for lokal lagring. Som for lokal lagring,
sa har vi gjort den forutsetningen at tilbydere som lagrer lokalt etablerere egne

lagringsl @sninger for & lagre trafikkdata nadvendig for @ mete kravene i EU-direktivet.

K ostnadselementene blir dermed de samme som for ved tvungen sentral og lokal lagring.
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5.6.1 Resultater frivilling lagring i sentral base — 6mnd lagring, lav datamengde, hgy
utviklingskost

Ar 2007 2008 2009 2010 2011

Kostnader for tilbyder

Investeringskostnader

Utviklingskostnader 65 861 120
HW kostnader 2667 841
Etableringskostnader 626 500
SW 3 750 000
Totale investeringer 72 905 461
Driftskostnader
Hosting kostnader 243 000 243 000 243 000 243 000 243 000
Driftspersonell 4 440 000 4 440 000 4 440 000 4 440 000 4 440 000
SW support 937 500 937 500 937 500 937 500 937 500
Transmisjon 5 370 000 5370 000 5370 000 5 370 000 5 370 000
Uthentingskostnader/operatar 3 600 000 3 600 000 3 600 000 3 600 000 3600 000
Totaledriftskostnader 14 590 500 14 590 500 14 590 500 14 590 500 14 590 500
Total kost 87 495 961 14 590 500 14 590 500 14 590 500 14 590 500
NPV 135195 048
Kostnader for myndigheter
Investeringskostnader
Tjenester 2312 500
HW kostnader 531 424
SW kostnader 1 000 000
Intern oppfalgning 1 665 000
etableringskostnader 335 000
Totale investeringer 5843924
Driftskostnader
Uthentingskostnader/politi 2 760 000 2 760 000 2760 000 2760 000 2760 000
Hosting kostnader 180 000 180 000 180 000 180 000 180 000
Driftspersonell 4717 500 4717 500 4717 500 4717 500 4717 500
Support 250 000 250 000 250 000 250 000 250 000
Transmisjon 300 000 300 000 300 000 300 000 300 000
Totaledriftskostnader 8 207 500 8 207 500 8 207 500 8 207 500 8 207 500
Total kost 14 051 424 8 207 500 8 207 500 8 207 500 8 207 500
NPV 41 235 705
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Tabellen over er et utsnitt av resultatene fra regnemodellen. Den viser kostnadsfordelingen
samt netto naverdi (NPV) for et scenario. Kostnadene er fordelt pa kostnader for tilbyder og
kostnader for myndigheter.

Kostnhader for tilbyder:

Investeringskostnaden pa 72,9 Mill NOK er hovedsakelig utviklingskostnaden. Dette er
kostnadene knyttet til utvikling av I@sning for logging og overfaring av data fratilbydere til
sentral base for dem som lagrer sentralt og til lokal lagring for dem som lagrer lokalt.
(utviklingskost). Etableringskost for transmigon er kostnaden for tilbydere som lagrer i
sentralbase. HW og SW er kostnadene til lagringslgsning for tilbydere som lagrer lokalt. HW
kosten ved gkes dersom lagringstiden forlenges. De andre kostnadene er uavhengig av
lagringstid.

Av driftskostnadene er det transmisjonskostnadene til tilbydere som lagrer sentralt, som er det
starste kostnadselementet. Denne er uavhengig av lagringstid. De @vrige driftskostnadene er
for kostnader for tilbyderne som lagrer lokalt. Av disse er bade uthentingskostnadene og
driftskostnadene vesentlige kostnadsel ementer. Hostingkostnadene er avhengig av sterrelse pa
l@sning og strem priser. Hostingkostnadene kan derfor variere avhengig av strempriser, og vil
oke hvis data volumene gkes dramatisk. De gvrige driftskostnadene er uavhengig av
lagringstid.

For en liten tilbyder vil investeringskostnadene vaae de samme som ved tvungen sentral
lagring, det vil st mellom 53.500 og 543.500 kroner.

Driftskostnadene er relatert til dataoverfaring, og er pa mellom 18.000 og 30.000 kroner pr ar
for en liten tilbyder. Kostnaden er avhengig av hvor mye data som skal overfares per dagn.

Kostnader for myndigheter:

I nvesteringskostnadene fordeler seg pa kostnader til anskaffelse av utstyr (HW/SW —
kostnader) og kostnader forbundet med a etablere selve lasningen. HW kosten vil gke dersom
lagringstiden forlenges.

Av driftskostnadene s er det kostnadene til drift av l@sningen pa 4,7 Mill NOK som utgjer den
starste kostnaden. Uthentingskostnadene er ogsa signifikante, fordi trafikkdata ogsa lagres
lokalt hos tilbyder. Hostingkostnadene er avhengig av starrel se pa l@sning og strempriser.
Hostingkostnadene kan derfor variere avhengig av strampriser, og vil gke hvis datavolumene
okes dramatisk. De andre kostnadene er knyttet til SW Support og transmis onskostnader for
mottak av datafratilbydere. Disse er uavhengig av lagringstid.

5.7 Lagring hos tilbyder

5.7.1 Teknisk lgsning

Vi har satt opp tre ulike lagringsl @sninger for lokal lagring tilpasset ulike datamengder. Den
starste er tilsvarende lgsningen foreslatt for sentral lagring, men noe nedskalert. Denne kan
imidlertid skaleres opp til &ta databehov ogsafor Fase 2. Som for den sentrale l@sningen, har
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Vi her ogsa basert oss pa at data lagresi databaser. Alternativt kan man benytte tekstfiler og
bruke andre sgkemekanismer for & finne fram data. Hva som vil komme best ut
kostnadsmessig, er avhengig av hvordan den enkelte tilbyder lagrer datai dag.

Mellomlasningen er konfigurert til &ta datamengder opp til 1,2TB, men kan skaleres opp til
2,1TB og videre il i underkant av 30TB dersom eksterne disker benyttes. Ved sterre | gsninger
ma man ga over pa den starste |@sningen.

Den minste lasningen er konfigurert til ata datamengder opp til 300GB, men kan skaleres opp
til 2TB. Ved starre datamengder ma man ga over pa den mellomste lasningen.

Alle Igsningene er basert pa plattformer med hgy tilgjengelighet, og innbygget funkg onalitet
for & beskytte data mot endringer. For den sterste |@sningen er det i tilegg ogsa tape back-up.
Tape back-up er ikke lagt inn i den lille og mellomstore | gsningen, men det er mulighet for &
legge til tapestasoner dersom det er gnskelig.

| alle lgsningene har vi forutsatt at alle trafikkdata for en tilbyder lagresi en felles
lagringsl@sning, d.v.s. data for internett-trafikk, fastnett-trafikk og mobiltrafikk lagres pa
samme sted.

5.7.2  Modell - lagring hos tilbyder

Resultater av intervjuer og sperreundersgkelser viser at maten data lagres pa og hvor lenge data
tas vare pa, varierer fratilbydere il tilbyder. For Internettaksess sa varierer det ogsai hvilken
grad datatas vare pai det hele tatt.

| modellen forutsetter vi at data hentes ut lokalt av tilbyder. Det er ikke lagt opp til en felles
portal som gjer det mulig for myndigheter & hente ut data.

Direktivet er uklart nar det gjelder hvorvidt og i hvilken grad data lagret for myndighetene ma
lagres pa systemer avskilt fraforretningsmessige data. Vi tolker imidlertid direktivets artikkel 7
punkt c at data ma lagres pa egen lgsning for a sikre at kun autorisert personell har adgang til
historiske trafikkdata. | modellen har vi forutsatt at det settes opp egne lagringsl@sninger for
data som skal lagres for myndighetene, atskilt fra forretningsmessig data.

| modelleringen har vi ikke tatt hensyn til at noen tilbydere allerede lagrer trafikkdata i dag.
Arsaken til dette er at vi ikke har et fullstendig bilde av hvor mange tilbydere som lagrer data i
dag og hvor lenge disse lagrer data. Det betyr at det reelle lagringsbehovet kan vaare noe
mindre avhengig av hvor lenge tilbyder allerede lagrer data. For de sma aktgrene har vi antatt
at man kan klare seg med relativt enkle verktgy for & hente ut data. For starre aktarer har vi
antatt at det vil vaare med omfattende a sette opp lagringsl@sning og sette opp mekanismer for &
seke og a hente ut data.

5.7.2.1 Investeringskostnader
I nvesteringskostnadene bestar av:

HW

SW

Tjenester
Utviklingskostnader
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Etableringskostnader.

HW:

HW-kostnader for lagringsl gsning. For den store lagrings @sningen inneholder HW-kostnadene
utstyr som portal og applikagonsservere, disker, switcher, backup server og tape. For den lille
og mellomstore inneholder den server med nadvendig lagringskapasitet for & lagre
datamengdene som benyttes i model len.

SW:

Dette er hyllevare SW-lisenser hvor databaselisenser utgjer den sterste kostnaden. Dette
kostnadsel ementet gjelder kun den starste lagringskonfigurasjonen. For den mellomstore
|asningen forutsetter vi bruk en enklere database som er langt rimeligere enn for den sentrale
l@sningen og er lagt inn i HW-kostnaden. For den minste forutsetter vi bruk av dpen kildekode
for eksempel Linux og MySQL da dette er tilstrekkelig for en liten lagringsl gsning.

Tjenester:

Kostnader ved & sette opp en stor lagringsl@sning, datamodellering og datafangst. K ostnadene
baseres pa bruk av innleide senior I T-konsulenter. Dette kostnadselementet gjelder ikke for de
sma og mellomstore | gsningene.

Utviklingskostnader:

Kostnader med etablering av l@sning for uthenting og lagring av data. Vi forutsetter her at
tilbyder allerede har datatilgjengeligi et eller flere systemer, men at det ma gjeres en
utviklingsjobb for afa data pa et format egnet for lagring og sek. Det forutsetter imidlertid at
man for en stor del kan klare seg med enkle verktay for & hente ut data. Vi forutsetter her at
eksisterende systemer for kommunikasjonskontroll i liten grad kan gjenbrukes.

Etableringskostnader:

Det er ikke lagt inn kostnader til etablering av teknisk rom, da det antas at eksisterende kan
benyttes.

5.7.2.2 Driftskostnader
For lokal |gsning sa bestar driftskostnadene av fire el ementer:

Hostingkostnader

Drift av lagrings gsning
SW-support
Lisenskostnader
Uthentingskostnader
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Hostingkostnader:

Vi antar at tilbyderne allerede har teknisk rom som tilfredsstiller krav til sikkerhet for lagring
av trafikkdata ettersom de fleste allerede lagrer datai dag. Tilleggskostnad for lokal lagring er
tatt med for de sterste tilbyderne, for de gvrige regner vi tilleggskostnaden som relativt liten i
denne sammenhengen.

Drift av lagringd @sning:

Alletilbyderne vil allerede haen eller annen form for driftsorganisasion, da de allerede drifter
teknisk utstyr i dag. Kostnaden her vil vazre tilleggsarbeidet som drift av en utvidet
lagringsl@sning krever. Vi har antatt at det totalt for alle akterer dreier seg om 6 arsverk til en
timekost pa kr. 600.

SW-Support:

Arlig SW-support utgjer 25% av investeringen. Denne kostnaden er kun beregnet for den
starste lagringsl @sningen.

Lisenskostnader:

Dette er arlige lisenskostnader for den store lagringslgsningen. Det er ikke beregnet arlige
lisenskostnader for den lille og mellomstore lagringsl gsningen da disse vil vaae veldig lave
sammenlignet med andre kostnader.

Transmigon:

Det er ikke beregnet transmigonskostnader for lokal lagring ettersom det ikke forutsettes
elektronisk overfaring av data.

Uthentingskostnader, tilbyder:

Det er vanskelig & tallfeste denne kostnaden, men vi har antatt at tilbyderne bruker ca. 45 min.
per henvendelse fra myndighetene til en timekost pa kr. 600

Uthentingskostnader, myndigheter:

Det er vanskelig a tallfeste denne kosten, men vi har antatt at myndighetene bruker ca. 30 min.
per henvendelse fra myndighetene til en timekost pa kr. 600.
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5.7.3 Resultater lagring hos tilbyder — 6mnd lagring, lav datamengde, hgy

utviklingskost
Ar

Kostnader for tilbyder

Investeringskostnader
Utviklingskostnader

HW kostnader

SW kostnader

Tjenester

Etableringskostnader (kapasitet)

Totale investeringer

Driftskostnader
Hosting kostnader

Drift av server
Uhentingskostnader
SW support
Lisenskostnader
Totale driftskostnader

Totale kostnader

NPV

Kostnader for myndigheter

Driftskostnader
Uthentingskostnader/politi

Totale Driftskostnader

NPV

2007 2008 2009 2010 2011

65 861 120
9667 841
3 750 000
1387 500

0

80 666 461

243 000 243 000 243 000 243 000 243 000
6660000 6660000 6660000 6660000 6660000
4500000 4500000 4500000 4500000 4500000

937 500 937 500 937 500 937 500 937 500
1000000 1000000 1000000 1000000 1000000

13340500 13340500 13340500 13340500 13340500
94 006 961 13340500 13340500 13340500 13340500

138 192 389

3000000 3000000 3000000 3000000 3000000

3000000 3000000 3000000 3000000 3000000

12 936 381

Tabellen over er et utsnitt av resultatene fra regnemodellen. Den viser kostnadsfordelingen
samt netto naverdi (NPV) for et scenario. Kostnadene er fordelt pa kostnader for tilbyder og

kostnader for myndigheter.

Kostnhader for tilbyder:

Investeringskostnaden pa 80,7 Mill NOK er hovedsakelig utviklingskostnaden. Dette er
kostnadene knyttet til utvikling av |@sning for logging og overfaring av data fra tilbydere til
sentral base for dem som lagrer sentralt og til lokal lagring for dem som lagrer lokalt.
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(utviklingskost). HW og SW er kostnadene til lagringslasning for alle tilbydere. HW-
kostnaden gkes dersom lagringstiden forlenges. De andre kostnadene er uavhengig av
lagringstid.

Av driftskostnadene er det drift av server som utgjer den sterste kostnaden. Uthentings-
kostnadene er ogsa vesentlig fordi tilbyderne ma hente ut data for myndighetene.
Hostingkostnadene er avhengig av starrelse palgsning og strem priser. Hostingkostnadene kan
derfor variere avhengig av strampriser, og vil gke hvis datavolumene gkes dramatisk. De
ovrige driftskostnadene er uavhengig av lagringstid.

Investeringskostnadene for en liten tilbyder bestar av utvikling og HW. Som for sentral lagring,
kan man anta at vil utviklingskosten veare avhengig av antall produkter og sterrelse pa tilbyder.
Igjen avhengig av utviklingstiden benyttet i scenariet modellert og antall produkter vil
utviklingskost for en liten tilbyder kunne variere mellom 50.000 og 540.000 kroner, Hardware
for en lien tilbyder vil koste om lag 35.000 kroner. Det vil si totale investeringskostnader pa
mellom 85.000 og 575.000 kroner.

For en liten tilbyder er driftskostnadene knyttet til uthenting og drift av server. Det er vanskelig
as hvor store uthentingskostnadene blir for en liten tilbyder, da dette avhenger av antall
henvendel ser fra myndighetene. For en liten tilbyder kan man anta at det maksimalt blir noen
henvendelser per maned, men ikke flere per dag. Kostnaden pr henvendelse er imidlertid
estimert til om lag 450 kroner.

For en liten tilbyder med en enkel lagringsl@sning har man gjort den forutsetningen at men ikke
trenger ekstra ressurser for a drifte lagringsl @sningen. Det er estimert med totalt 6 arsverk for
aletilbyderne, av disse totalt ca. 2 arsverk fordelt pa alle sma tilbydere.

Kostnader for myndigheter:
Myndighetene har kun kostnader forbundet med uthenting av trafikkdata hos tilbyder.

5.8 Tilbyder kjgper lagringskapasitet hos firma som har dette som sitt
spesialfelt

5.8.1 Modell —kjgp av lagringskapasitet

| dettetilfellet har vi antatt at de store tilbyderne ensker alagre lokalt, mens de smatilbyderne
ansker alagre eksternt. Basert pa de sma tilbydernes markedsandel anslér vi at totalt ca. 20
prosent av datamengden vil lagres hos en ekstern leverander. De store og mellomstore
tilbyderne lagrer pa samme lagringsl @sning som modellert under lagring hos tilbyder.

Kostnadene for den eksterne lagringen baserer seg pa en estimert pris per GB data samt en fast
driftskostnad. Basert pa de opplysningene vi har fatt frafirma som selger lagringskapasitet er
det en tilnaaming som bar vage tilstrekkelig for afa et bilde av kostnaden. | redliteten vil
kostnaden vaare avhengig av hvordan | @sningen skal settes opp for den enkelte tilbyder samt at
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den til en viss grad vil veere avhengig av datamengder. Vi har ogsa forutsatt at
utviklingskostnadene vil vaae de samme som for lokal lagring.

5.8.1.1 Investeringskostnader

Investeringskostnadene for lokal lagring hos ekstern leverander er:
Etableringskostnad
Utviklingskostnader.

Etabl eringskostnad:

Kostnader forbundet med etablering av IP-VPN fratilbyder til ekstern lagring. Det er her
forutsatt samme kostnad som for sentral lagring.

Utviklingskostnader:

Kostnader med etablering av lgsning for uthenting og lagring av data. | vare estimater har vi
antatt at denne kostnaden vil vaare den samme som ved lokal lagring hos tilbyder. Kostnaden
med etablering av lokal lagringslgsning bortfaller, men det vil vaae en kostnad forbundet med
A etablere lagringslasning hos ekstern leverander. Disse kostnadene antas her avaae de
samme.

For de store tilbyderne som lagrer data hos seg selv, er investeringskostnadene de samme som
for lokal lagring:

HW

SW

Tjenester
Utviklingskostnader.

5.8.1.2 Driftskostnader
For ekstern lagring sa bestar driftskostnadene av f@l gende elementer:

Driftskostnader — outsourcing:

Dette er andelen driftskostnader til ekstern leverandegr som skal dekke driftspersonell, SW-
support, lisenser, teknisk rom etc.

Lagring — outsourcing:
Dette skal dekke ekstern leveranders kostnader til lagring, d.v.s. typisk HW-kostnader.

For de store aktgrene som lagrer hos seg selv er driftskostnadene de samme som for lokal
lagring:
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Hosting kostnader

Drift av lagrings gsning
SW-support
Lisenskostnader.

| tilegg kommer uthentingskostnader som gjel der bade ekstern lagring og lokal lagring hos
tilbyder. Disse er de samme som ved lokal lagring hos tilbyder.

5.8.2 Resultater kjgp av lagringskapasitet — 6mnd lagring, lav datamengde, hgy
utviklingskost

Ar 2007 2008 2009 2010 2011
Kostnader for tilbyder

Investeringskostnader

Utviklingskostnader 65 861 120
HW kostnader 2667 841
SW kostnader 3750 000
Tjenester 1387 500
Etableringskostnader (kapasitet) 626 500
Totale investeringer 74 292 961

Driftskostnader

Lagringskostnader (outsourcing) 206 791 206 791 206 791 206 791 206 791
Drift outsourscing 1919520 1919520 1919520 1919520 1919520
Drift av server (lokal) 4440000 4440000 4440000 4440000 4440000
Uhentingskostnader 4500000 4500000 4500000 4500000 4500000
SW support(lokal) 937 500 937 500 937 500 937 500 937 500
Lisenskostnader (lokal) 1000000 1000000 1000000 1000000 1000000
transmisjon (outsourcet) 5370000 5370000 5370000 5370000 5370000
Hosting 243 000 243 000 243 000 243 000 243 000
Totale driftskostnader 18616811 18616811 18616811 18616811 18616 811
Totale kostnader 92909772 18616811 18616811 18616811 18616811
NPV 154 571 012

Kostnader for myndigheter

Driftskostnader

Uthentingskostnader/politi 3000000 3000000 3000000 3000000 3000000
Totale Driftskostnader 3000000 3000000 3000000 3000000 3000000
NPV 12 936 381
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Tabellen over er et utsnitt av resultatene fra regnemodellen. Den viser kostnadsfordelingen
samt netto naverdi (NPV) for et scenario. Kostnadene er fordelt pa kostnader for tilbyder og
kostnader for myndigheter.

Kostnhader for tilbyder:

I nvesteringskostnaden pa 74,3 Mill NOK er hovedsakelig utviklingskostnaden. Dette er
kostnadene knyttet til utvikling av |@sning for logging og overfaring av data fra tilbydere til
ekstern lagring for dem som lagrer eksternt og til lokal lagring for dem som lagrer |okalt.
(utviklingskost). HW, SW og tjenester er kostnadene til etablering av lagringsl @sning for
tilbydere som lagrer lokalt. HW kosten gkes dersom lagringstiden forlenges. De andre
kostnadene er uavhengig av lagringstid. Etableringskost for transmigon er kostnaden for
tilbydere som lagrer eksternt.

Av driftskostnadene er lagringskostnader, drift av outsourcing og transmisjonkostnader knyttet
til en ekstern lagringsl gsning. Her vil lagringskostnadene gke dersom lagringstiden forlenges.
De andre kostnadene er uavhengig av lagringstid. Uthentingskostnadene er de samme som for
en lasning hvor alle tilbydere lagrer lokalt. De gvrige driftskostnadene: Drift av server, SW
support, lisenskostnader og hosting er kostnader for tilbydere som lagrer lokalt.

For en liten tilbyder er investeringskostnaden knyttet til utviklingskost, som er den samme som
for lokal lagring, og til etablering av transmisjon. Etableringskost for transmison er den
samme som for sentrallagring. Det betyr at investeringskost for en liten tilbyder blir mellom
53.500 og 543.500 kroner.

Driftskostnadene for en liten akter blir kostnader til transmigon, betaling av driftskostnader
(drift av outsourcing) og lagringskostnader til lagringsleverander man har outsourcet lagring til
samt uthentingskostnader. Kostnad til drift av outsourcing og lagringskostnader og kostnader
til transmigon er avhengig av mengden data som skal overfares og lagres. | modellen er det
forutsatt at sma aktarer kjgper lagringskapasitet hos samme leverander av lagring slik at man
til en viss grad kan dranytte av a veare del av en sterre innkjgper. Kostnad til drift av
outsourcing og lagringskostnader kan da fordeles pa alle tilbyderne som benytter ekstern
lagring. Gjennomsnittskostnaden i dette tilfellet blir da mellom ca. 12.000 og 43.000 kroner per
ar, for henholdsvis scenariet med minimum volum pa 3 TB per ar og maksimum lagringsvolum
pa 80 TB per ar. | tilegg kommer datransmisjonskostnader pa mellom 18.000 og 30.000
kroner pr &r og uthentingskostnadene. Uthentingskostnadene er som for lokal lagringslgsning.

Kostnader for myndigheter:
Myndighetene har kun kostnader forbundet med uthenting av trafikkdata hos tilbyder.
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5.9

Resultater

Tabellene nedenfor viser Naverdi i millioner kroner for ulike lagringsalternativer, ulik
lagringstid, ulike volum og ulik utviklingstid. Pa den vertikale aksen vises de ulike
lagringsmodellene for hhv lav, middels og hey utviklingstid. Pa den horisontale aksen vises
lavt, middels og hayt lagringsvolum for hhv 6, 12 og 24 maneders lagring.

591

Totale kostnader

Lokal

Lokal

Lokal

Millioner kroner
Utv.tid lav
Tvungen, sentral
Frivillig sentral
Lokal, outsourcet|
Utv.tid middels
Tvungen, sentral
Frivillig sentral
Lokal, outsourcet|
Utv.tid hay
Tvungen, sentral

Frivillig sentral

Lokal, outsourcet|

6 mndr datalagring

2 mndr datalagrin:

4 mndr datalagring

Lavt volum
3TB

93]
127
102
118

109
144
118
135

142
176
151
168

12TB

Imiddels volum

97
128
103
122

113
145
120
138

146
178
153
171

hgyt volum
20TB

100
130
105
125

117
147
121
142

149
179
154
175

Lavt volum
6TB

93
128
102
119

110
144
119
136

143
177
152
169

middels volum
24TB

100
131
105
127

116
147
122
144

149
180
155
177,

hayt volum
40TB

104
134
108
135

121
151
124
151

154
184
157
184

Lavt volum
12TB

95
129
103
122

111
145
120
139

144
178
153
172

middels volum

48TB

hayt volum

80TB
105 113
136 143
109 114
138, 153
121 130
152 159
126 131
155] 169
154 163
185 192
159 164
188 202

scenarier

Tabell 3: Sammenligning av totale kostnader (naverdi i millioner kroner) for ulike

Figuren under illustrerer grafisk hvordan ulike datavolum, ulik utviklingstid og ulike modeller
pavirker kostnadene. Grafen er en forenkling av tabell 3 —daden kun viser volum pa 20TB,

40TB og 80TB. Dette tilsvarer kategorien " hgyt volum” for 6, 12 og 24 maneder.

kr

250 000 000

200 000 000

150 000 000

100 000 000 -

50 000 000 ~

2078 ‘ 4078 ‘ 80TB

Utv.tid lav

207B ‘ 40TB ‘ 80TB

Utv.tid middels

2078 ‘ 40TB ‘ 80TB

Utv.tid hay

W

@ Twngen, sentral
M Frivillig sentral
O Lokal

O Lokal, outsorcet

Figur 2: Sammenligning av kostnader (naverdi i millioner kroner) for ulike
lagringsvolum og ulik utviklingstid
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Dersom man ser pa det totale kostnadshildet, kan det se ut som om tvungen lagring i sentral
base kommer best ut kostnadsmessig. Det er imidlertid ikke ngdvendigvis korrekt &
sammenligne | asningene direkte. Dersom man sammenligner tallene for en sentral og lokal
lagringsl @sning ma man ta hensyn til at |@sningene sannsynligvis implementeres forskjellig.
For lokal lagring er det mulig at trafikkdata lagres pa et allerede eksisterende format som gjer
at utviklingstid for etablering av lagringslgsning er lavere enn for en sentral database, slik at
utviklingskost muligens blir lavere enn for en sentralisert lgsning. Pa den annen side, dersom
datalagresi et lokalt format, som tar mer plass enn lagring i sentral database konfigurert for
kun &tavare pa ngdvendig trafikkdata, vil volumene bli hayere for lokal lagring enn for en
sentral database.

| en sammenligning ma man ogsa ta hensyn til at utviklingstid kan vaare forskjellig for de ulike
|@sningene. Dersom man sammenligner tvungen sentral lagring og lagring hos tilbyder, ser
man at dersom utviklingstiden er dobbelt sa stor for tvungen sentrallagring som for lagring hos
tilbyder, sa vil lagring hos tilbyder komme bedre ut kostnadsmessig enn en tvungen sentral
lagring. Dette vil ogsa vagre tilfellet hvis datavolumet er atskillig hgyere ved lokal lagring enn
ved lagring i sentral base. Det betyr at graden av tilpasninger og hvor mye utvikling som ma
gjeres hos den enkelte tilbyder totalt sett har stor kostnadsmessig betydning for valg av

| @sning.

Den frivillige sentrale lasningen later til & ha en hayere kostnad enn en tvungen sentral lagring.
Arsaken til dette kan vare at man ikke f&r de samme stordriftsfordelene som man fér ved en
tvungen sentral lagring, blant annet vil man fa de samme utviklingskostnadene ved en frivilling
sentral lagring som for en tvungen sentral lagring.

Ser man pa kostnadsutviklingen ved gkning av datamengder og sammenligner denne med
kostnadsutviklingen ved gkt utviklingstid, ser man at lagringsvolumer ikke er kostnadsdrivende
i samme grad som utviklingstid. Den gkte kostnaden som fglge av @kt utviklingstid er derimot
en kostnadsdriver. Det er ogsa denne kostnaden det vanskeligst a si noe om. @kes
utviklingstiden fire ganger, gker kostnadene med 35-50 prosent avhengig av volum og
lagringsl@sning. Hvis datavolumet gkes fire ganger fra 3TB til 12TB gkes kostnadene med 1- 4
prosent avhengig av lagringsl@sning. Selv en gkning fra 20TB — 80TB vil ikke gi en sa stor
kostnadsgkning som for en tilsvarende gkning i utviklingstid.

Endring i lagringstid og lagringsvolum ser ikke ut til & vaare like kostnadsdrivende som endring
I utviklingstid.
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5.9.2

Kostnader for tilbyderne

12 mndr datalagring

24 mndr datalagring

Millioner kroner

Utv.tid lav
Tvungen, sentral
Frivillig sentral
Lokal

Lokal, outsourcet

Utv.tid middels
Tvungen, sentral
Frivillig sentral
Lokal

Lokal, outsourcet

Utv.tid hgy
Tvungen, sentral
Frivillig sentral
Lokal

Lokal, outsourcet

Lavt volum
3TB

6 mndr datalagrin
middels volum
12TB

41 43
86 87
89 90
105 109
57 60
102 103
105 107
122 125
90 93
135 136
138 140
155 158

hayt volum
20TB

Lavt volum
6TB

94
137
141
162

middels volum
24TB
41 43
86 89
89 92
107| 114
57 60
103 105
106 109
123 131
90 93
136 138
139 142
156 164

hgyt volum
40TB

94
141
144
171

Lavt volum
12TB

middels volum
48TB
41 43
87 93
90| 96
109 125
51 60
104 109
107| 113
126 142
90| 93
137| 142
140 146
159 175

hgyt volum
80TB

45

101
140

61
114

157

94
147
151
189

Tabell 4: Sammenligning av kostnader for tilbyderne for ulike scenarier (naverdi i
millioner kroner)

Scenariene over viser at for datamengdene modellert sa gker ikke kostnadene for tilbyderne
dramatisk nér lagringstiden forlenges. Arsaken til dette er at den sterste kostnaden er knyttet til
selve etableringen av lagringslgsningen, de initielle systemanskaffel sene og utviklingen som
kreves for & lage mekanismer for alogge, lagre og sekei trafikkdata. Sa lenge man kan
fortsette & bygge ut den valgte lagringsl gsningen, blir merkostnadene med forlenget lagring
smai forhold til den initielle investeringen.

593

Kostnader for myndigheter

6 mndr datalagrin:

12 mndr datalagrin:

24 mndr datalagrin

Millioner kroner
3TB
Utv.tid lav
[Tvungen, sentral
Frivillig sentral
Lokal

Lokal, outsourcet

Utv.tid middels
Tvungen, sentral
Frivillig sentral
Lokal

Lokal, outsourcet

Utv.tid hay
Tvungen, sentral
Frivillig sentral
Lokal

Lokal, outsourcet

Lavt volum

52
41
13|
13|

52,
41
13|
13|

52
41
13|
13|

middels volum
127TB 20TB
54
42|
13
13

54
42
13|
13|

54
42
13|
13|

hayt volum

Lavt volum
6TB

56
42
13|
13|

56
42
13|
13|

56
42
13|
13|

52
41
13|
13|

52,
41
13|
13|

52,
41
13|
13|

middels volum
24TB

56
42
13
13

56
42
13
13

56
42
13
13

hayt volum
40TB

60
43
13
13

60,
43
13
13

60,
43
13
13

Lavt volum
12TB

54
42
13|
13|

54
42
13|
13|

54
42
13|
13|

middels volum
48TB

62|
43
13|
13|

62|
43
13|
13|

62|
43
13|
13|

hgyt volum
80TB

69|
45
13|
13|

69|
45
13|
13|

69|
45
13|
13|

Tabell 5: Sammenligning av kostnader (naverdi i millioner kroner) for myndighetene for
ulike scenarier

Kostnadene for sentral lagring og tvungen sentral lagring er kostnadene myndighetene har ved
A etablere og drifte en sentral lagringsl@sning. Kostnadene for myndighetene er ikke avhengig
av utviklingstid, da dette er en kostnad som faller patilbyderne. | scenariene har vi ikke variert
kostnadene forbundet med etableringen av en sentral base davi antar at det er knyttet mindre
usikkerhet til denne kostnaden enn utviklingen som kreves hos den enkelte tilbyder.
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For den lokale lagringsl @sningen sa er kostnadene for myndighetene kun uthentingskostnader.
Dette er kostnadene myndighetene selv har for tiden de bruker pa henvendelser til tilbyderne. |
tilegg kommer kostnaden tilbyderen har med & hente ut data for myndighetene. Tilbyders
uthentingskostnader er fert som driftskostnader for tilbyder. Uthentingskostnadene er
uavhengig av datamengdene som lagres.

5.9.4 Alternative modeller

Det er andre modeller som kan vurderes, som ikke er inkludert i denne analysen:
Etablering av sentralisert lagringsl @sning hos ekstern leverander.
Etablering av portal for myndighetene for innhenting av data lagret hos tilbyder
Lagring hos grossist.

1. Etablering av sentralisert lagringsl @sning hos ekstern leverander

| modellen er det forutsatt at myndighetene gjer nadvendige investeringer i en sentral
lagringsl@sning. Et alternativ til dette er & benytte en ekstern leverander. Det finnes en rekke
aktgrer som kan tilby lagring med tilhgrende drift av store lagringsl@sninger. Det er ikke gjort
en kostnadsanalyse av en dlik |@sning.

2. Etablering av portal for myndighetene for innhenting av data lagret hos tilbyder

Selv om data lagres lokalt hos tilbyder, er det mulig & etablere en portal myndighetene kan
benytte med grensesnitt til tilbydernes lagrede data. Ved a etablere en slik portal kan man
redusere tilbyders og myndigheters kostnader til uthenting av trafikkdata. Det er ikke gjort en
kostnadsanalyse av en dlik Igsning.

3. Lagring hos grossist

Flere av tilbyderne kjgper tjenester hos grossist, som ogsa produserer trafikkdata. Det gjelder
for eksempel tilbydere som videreselger mobiltelefoni i NetComs eller Telenors nett, | SPer og
flere tilbyderne av bredbandstelefoni. | prinsippet kunne all trafikkdata blitt lagret hos grossist,
men det betinger at man finner en lagringd asning for kundeinformasjon, det vil si knytting
mellom telefon nummer/ip-adresse og navn og adresse pa kunde. Denne informasjonen lagres
ikke i dag hos grossist.
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6 Konklusjon

Dersom man sammenligner netto ndverdi for de totale kostnadene ved de fire
lagringsmodellene sa ser man at kostnadene totalt varier mellom 90 og 200 millioner avhengig
av lagringstid, lagringsvolum, utviklingstid for tilbyderne og modell. De viktigste resultatene
fraanalysen er fglgende:

Lagringstid og lagringsvolum pévirker i relativt liten grad kostnadene. Arsaken til
dette er at den starste kostnaden er knyttet til selve etableringen av lagringsl @sningen.
Utvidelse av lagringskapasitet er liten sammenlignet med etableringen av lgsningen

Utviklingstid er den faktoren somi sterst grad pavirker kostnadene for de ulike
modellene. Hvor mye utvikling som ma gjares lokalt hos tilbyderne pavirker i sterre grad
kostnadene enn lagringstid for fase 1. Arsaken til dette er at de totale personalkostnadene
gker ndr utviklingstiden og antall timeverk gkes.

Valg av modell synes & ha stor betydning for kostnadene, dersom man forutsetter lik
utviklingstid for de ulike modellene. De ulike modellene gir store variasoner i kostnader jevnt
over. Tvungen sentral lagring synes agi de laveste kostnadene, mens frivillig sentral lagring
synesjevnt over agi de hayeste kostnadene. Videre viser Teleplans modellering at lokal
lagring og lokal outsourcet lagring (tilbyder kjgper |agringskapasitet hos firma som har dette
som sitt spesialfelt) ligger imellom disse to ytterpunktene. Ved valg av modell ma man
imidlertid ta hgyde for at utviklingstiden kan variere fra modell til modell. Dersom
utviklingstiden er dobbelt s stor for tvungen sentral lagring som for lokal lagring vil lokal
lagring komme bedre ut kostnadsmessig enn en tvungen sentral lagring.

Kostnadsfordelingen mellom tilbyder og myndigheter varierer relativt lite ved ulik lagringstid
og lagringsvolum. Valg av modell og utviklingstid pavirker imidlertid kostnadsfordelingen i
stor grad. Tvungen sentral lagring gir den laveste kostnadsandelen for tilbyderne, den varierer
mellom 39 prosent og 64 prosent avhengig av utviklingstid. Andelen av kostnadene som faller
patilbyder gker nar utviklingstiden gker. Lokal lagring og lokal outsourcet lagring gir begge
tilbyderne hgyest andel av kostnadene, mellom 87% og 94%, fordi det kun er
uthentingskostnader som faller paA myndighetene.

Andre faktorer, som informasjonssikkerhet, virker til en viss grad inn pa HW-kostnader bade
for sentral og lokal lagring, men er ikke kostnadsdrivende. Kostnadene er selvfglgelig avhengig
av hvilke krav som stilles m.h.t. back-up etc. Det er imidlertid ikke vesentlig for |@sningene
som velges om data lagres lokalt eller sentralt da oppetidskrav, sikring mot gl etting/endring etc.
vil veare den samme for lokal og sentral lagring.

Konsekvensen av innfering av fase 2 vil sannsynligvis vaare en sterre gkning i datamengdene
fordi blant annet lagring av e-post-trafikkdata vil generere store mengder data. | tillegg til en
gkning i datavolumer vil det komme en utviklingskostad hos tilbyder i forbindelse med logging
og overfaring av datatil lagring. Denne utviklingskostnaden vil sannsynligvis vaae hgyere enn
for lagring av datafor fase 1. Arsaken til dette er at data som skal logges og lagres i fase 21
liten grad logges og lagresi dag. | tillegg kan lagring pa sekbart format antas a veare mer
komplekst enn for data som skal lagresi fase 1. Scenariene modellert for fase 1 gir en
indikasjon pa hvordan kostnadsutviklingen vil bli ndr datamengdene gkes og ikke minst
hvilken effekt utviklingskostnad har pa kostnadsbildet. | liket med fase 1 er det ikke volumene
I seg selv som vil vaare kostnadsdrivende, men utviklingskost forbundet med logging og
lagring av data.
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Vedlegg A  Intervju med tilbydere

Det ble giennomfart intervjuer med de falgende tilbyderne:
NetCom GSM as
Telenor as
One Call
Telio.

| tillegg ble et gjennomfart telefon intervju med:
Ventelo

TDC.

Sperreskjema som ble brukt som underlag for intervjuene er gjengitt pa neste side.
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Vedlegg B Sparsmal til tilbyder

Spegrsmal til Tilbyder

1. Hvilke data skal lagres
Direktivet spesifiserer hvilke samtaledata som skal tas vare pa for henholdsvis:
Fasttelefoni (PSTN\ISDN)
Bredbandstel efoni
Bredband
Mobiltelefoni

Falgende data skal lagres:
Fasttelefoni
0 A-nummer (telefonnr til abonnenten som foretar oppkoplingen)

Navn paabonnent som foretar oppkoplingen
Adresse til abonnenten som foretar oppkoplingen
B-nummer (telefonnr til abonnenten som mottar samtalen)
Navn pa abonnent som mottar oppkoplingen
Adresse til abonnenten som mottar oppkoplingen
C-nummer (telefonnr dit samtalen evt ble rutet/satt over)
Navn pa abonnenten samtalen ble rutet til
Adresse til abonnenten samtalen ble rutet til
Dato\klokkeslett for oppkoplingen
Tidspunkt (dato/klokkedett) for nedkopling

0 Typetjeneste
Mobiltelefoni

o A-nummer (telefonnr til abonnenten som foretar oppkoplingen)

O O 0O O 0o o o o o o

Navn pa abonnent som foretar oppkoplingen

Adresse til abonnenten som foretar oppkoplingen
B-nummer (telefonnr til abonnenten som mottar samtalen)
Navn paabonnent som mottar oppkoplingen

O O O o o

Adresse til abonnenten som mottar oppkoplingen
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0 C-nummer (telefonnr dit samtalen evt ble rutet/satt over)

o Navn paabonnenten samtalen ble rutet til

0 Adressetil abonnenten samtalen ble rutet til

o0 Tidspunkt (dato/klokked ett)for oppkoplingen

0 Tidspunkt (dato/klokkeslett) for nedkopling

o0 Typetjeneste

0 AvsendersIMS

0 Avsenders IMEI

0 MottakersIMS|

o Mottakers IMEI

0 Location labell (Celle ID) frader hvor tjenesten ble startet

o Datasom identifiserer den geografiske lokasonen til cellen med henvisning til

deres location labels (Cell ID) i perioden kommunikasjonen lagres

Bredband

o Bruker-1D

o Navn paabonnent som foretar tilkoplingen

0 Adresse paabonnent som foretar tilkoplingen

0 |P-adresse til abonnenten som foretar oppkoplingen

0 MAC-adresse til abonnenten som foretar oppkoplingen

o Dato\klokkeslett for log-in

o Dato\klokkeslett for |og-off

2. Lagrer operatgren disse datai dag for de av tjenestene som tilbys? Hvis ikke er dette data
som er tilgjengelig? Evt. hvavil kreves for & gjare data tilgjengelig/lagre data?

3. Hvordan lagres data?

- Her er det gnskelig med en systemskisse som viser (databaser, nettinfrastruktur,
grensesnitt). Hensikten med skissen er a vise hvilke systemer som lagrer samtaledata,
hvordan disse fysisk og logisk henger sammen og hvilke grensesnitt som finnes for
utrekk av data/eksport til eksterne systemer.

4. Hvilket format lagres data pa? Lagres data bare pA CDR format eller er de lagt over i en
database eller lignende pa en form som gjar det mulig aenkelt hente ut og sgke pa
nedvendig data? Lagres data pa forskjellige formater i forskjellige systemer? Hvis sa hvor
enkelt vil det veare a standardisere disse?
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Hvordan kan data hentes ut?
- Finnes det allerede grensesnitt for & hente ut spesifisert data?

- Dersom starre mengder data skal lagres hvordan vil man dalagre data. Er det mulig &
trekke ut ngdvendig data og lagre disse i eksterne systemer. Kan disse tilpasses ik at
man kan fa et felles verktey for uthenting?

- Dersom data skal eksporterestil en sentrallagringsenhet hvor mye tilpasninger vil
kreves? Man kan her se for seg 2 scenarier:

o Datakonverterestil et standardisert format — kun pakrevd samtaledata
overfares.

o Dataoverfegres pa operatarens format og all samtaedata overferes

o Andagsvis hvor mye data vil métte overfares for eksempel per degn i deto
tilfellene?

- Kan man pa noen méte dra nytte av standarder og infrastruktur som er etablert/skal
etableres for & kunne utfare kommunikasonskontrol| ?

Hvor lenge lagres trafikkinformasjon i dag og hvor mye lagringsplass krever disse dataene?
(Gjerne pr kunde pr tjeneste [mobil, bredbandstelefoni og bredband] om mulig)

7. Hvor store data mengder vil det dreie seg om ved 6 mnd. Lagring og 12 mnd. Lagring?

8. Hvilke kostnadselementer er det i forhold til denne lagringen? (for eksempel serverplass,

10.

11.

stettesystemer, ukes/arsverk, sikkerhet etc.)

Hva blir kostnadsgkningen dersom lagringstiden forlenges med 6 eller 12 maneder? (Gjerne
pr kunde om mulig) nar det gjelder:

- Investeringskostnader (nye servere, kostnader forbundet med implementering etc.)

- Arlige driftskostnadene som felge av denne implementeringen? (flere &rsverk, mer
kostnader forbundet med lagring etc.)

Data kan enten lagres i en sentral database (dvs. tilbydere samler inn data og overfarer disse
i en sentral database) eller data kan lagres hos tilbyder (enten hos tilbyder selv eller ved at
tilbyder kjgper lagringskapasitet hos et annet firma). Hvordan ser Tilbyder palokal vs.
sentral lagring av data?

Dersom Tilbyder ikke lagrer all informasjon som det legges opp til i direktivet:
- Er det gjennomferbart &lagre all denne informasjonen?

- Hvor myevil det kreve i investeringskostnader (nye servere, kostnader forbundet med
implementering etc.)

- Hvavil gkningeni de &rlige driftskostnadene bli som fglge av denne
implementeringen? (flere arsverk, mer kostnader forbundet med lagring etc.)

- Hvor mye ekstralagringsplass vil dette kreve?
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12. PA et senere tidspunkt skal det sannsynligvis innferes lagringsplikt for internett relaterte
data og for data knyttet til Ip telefoni og e-post. Hvilken effekt vil man anta dette vil hapa
lagringsbehov og kostnader inklusive kostnader forbundet med & gjare denne type data
tilgiengelig.

13. Dersom Tilbyder tilbyr grossist tjenester vet Tilbyder noe om hva f@gende kjgpere av
grossisttjenester lagrer av samtaledata:

- Service providere

- MVNOe

- Videreselgere pa bitstramaksess

- Bredbandstilbydere som tilbyr bredband over LLUB\operataraksess
- Forvalgsoperaterer

- Indirektesamtrafikk

14. Hvilke synspunkter har Tilbyder pa direktivet nar det gjelder:
- Kostnader
- Sikkerhet\personvern

@konomisk analyse.doc Side 49 av 50



Vedlegg C  Spgrreundersgkelse
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