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1. INNLEDNING

1.1 Bakgrunn

Stortinget har ved behandlingen av statsbudsjettet for 2008 gitt sin tilslutning til at det skal
gjennomfares forsgk med elektronisk valg ved kommunevalget i 2011.

Budsjettinnstilling fra kommunal- og forvaltningskomiteen, St.prp. nr. 1 (2007-2008):
’Komiteen stiller seg positiv til at det igangsettes prosjekt der det arbeides for a tilrettelegge for
elektronisk stemmegivning med sikte pa & gjennomfare forsgk ved ordinzre valg i 2011.
Komiteen er sterkt opptatt av sikkerheten ved gjennomfgring av valg med elektronisk
stemmegivning. Det er en forutsetning at dette gjennomfgres pa en mate som sikrer at prinsippet
om hemmelige valg ogsa gjelder her. Komiteen har merket seg at det etter hgstens lokalvalg ble
gjennomfart undersgkelser knyttet til kjgp og salg av stemmer. Elektronisk stemmegivning i
valglokalet kan vere sarbart for kjgp og salg av stemmer, og det ma derfor jobbes med et elD-
kort for & fa systemet sa sikkert som mulig.”

Som en oppfalging av dette er det etablert et prosjekt i regi av Kommunalavdelingen i
Kommunal- og regionaldepartementet (KRD).

I 2006 fikk KRD utarbeidet en rapport ”Elektronisk stemmegivning — utfordringer og
muligheter”. Innholdet i denne vil vare et fundament for prosjektet, men vil ikke vare en
absolutt rammebetingelse.

1.2 Oppdragsansvarlig

Oppdragsansvarlig for prosjektet vil vaere avdelingsdirekter i Juridisk seksjon i
Kommunalavdelingen (KOMM) i KRD som har ansvar for valgloven og valggjennomfaringen.

Produsent: Henrik Nore Utskrevet: 19.02.2009
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2. PROSJEKTETS OMFANG

2.1 Beskrivelse av prosjektets omfang

Prosjektet skal etablere en fullverdig e-valgslgsning. Prosjektet skal:

e spesifisere teknisk lgsning

e Dbeslutte omfang hvor e-valg skal prgves ut 2011. Dette gjelder i forhold til geografi,
hvilke velgergrupper, stemmegivning i kontrollerte/ukontrollerte omgivelser

e anskaffe lgsning

o forankre elektronisk valg politisk og i befolkningen

e legge til rette for og bista ved organisatorisk innfaring av lgsningen i kommunene som
skal gjennomfare prgvevalg

e anskaffe drifts- og forvaltningspartner til lgsningen

e planlegge for eventuell full innfaring av e-valg i Norge.

2.2 Rammebetingelser

Felgende rammebetingelser gjelder for prosjektet:

e Statsbudsjettet for 2008 og 2009 samt kommende budsjetter for 2010 og 2011
e Europaradets rekommandasjon for e-valg (Rec(2004)11)
e Valgloven

Det skal med hjemmel i valgloven § 15-1 etableres et regelsett for gjennomfaring av forsgk med
e-valg i 2011. Regelsettet for elektronisk stemmegivning vil baseres pa valgloven og
Europaradets rekommandasjon.

2.3 Visjon for e-valg frem til 2017

E-valg 2011-prosjektet vil teste ut valglasningen ved valget i 2011. Hvis forsgkene er vellykkede
ved at prinsippene om sikre og hemmelige valg blir ivaretatt, og Stortinget gnsker en full
innfgring og gir de ngdvendige budsjettrammer for full innfaring, kan en aktuell visjon da vere
felgende:
Ved stortingsvalget i 2017 skal alle ha mulighet til & stemme elektronisk. Det vil si at alle
skal ha mulighet til & forhandsstemme pa Internett, og det skal vaere mulig a stemme
elektronisk i valglokalene pa valgdagen.

Tidslinjen under viser mulig gradvis gkning i funksjonalitet og utbredelse frem mot 2017

Produsent: Henrik Nore Utskrevet: 19.02.2009
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3.1 Hovedmal

Hvorfor skal vi ha e-valg:

=

Dke tilgjengeligheten for velgerne
Nye generasjoner velgere forventer elektroniske lgsninger

no

3. ke valgdeltagelsen for velgergrupper som i dag ikke har full tilgjengelighet
(eksempelvis handikappede, utenlandsboende, folk midlertidig i utlandet)

Raskere og mer korrekt valgoppgjer
Reduserte kostnader pa lang sikt
Muliggjere direktedemokrati med lav kostnad (folkeavstemninger)

o o ks

Overordnet malsetting for innfgring av e-valg:

Etablere en sikker elektronisk valglgsning for stortings-, kommunestyre- og fylkestingsvalg
som gir bedre tilgang for & stemme for alle velgergrupper. Lgsningen skal sikre en rask
valggjennomfgring med effektiv ressursbruk i kommunene samt legge til rette for utgvelse
av direktedemokerati. Dagens hgye troverdighet til valggjennomfaring basert pa prinsipp

om hemmelig valg skal opprettholdes.

3.2 Prinsipper for e-valgslgsning

En ny e-valgslgsning skal baseres pa falgende prinsipper:
e Baseres pa Europaradets rekommandasjon for e-valg (Rec(2004)11)
e Velgeren skal kunne avgi stemme uten utilberlig pavirkning
e Apenhet og innsyn i rutiner, prosjektgjennomfgring og datalgsning
[ ]

Statlig eiet, driftet og forvaltet e-valgdatasystem. Ingen e-valggjennomfering i regi av

private selskaper

e Ansvar for valggjennomfgring lokalt vil ligge i kommunene som i dag. Den praktiske

valggjennomfgring i regi av kommunene vil ogsa gjelde for e-valg.

e E-valgdatasystemene stilles vederlagsfritt til disposisjon for kommunene

Produsent: Henrik Nore
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3.3

Utvikling/anskaffelse av datasystemet baseres pa markedskonkurranse.

Datalgsning skal hvis mulig baseres pa fri programvare (fritt bruk, apen kildekode med
fullt innsyn, skal deles med andre) og programvareutvikling skal veere iht. etablert
lisenstype (for eksempel GPL)

Skal kun benytte standard datamaskiner for stemmegivning (ikke spesifikke
valgautomater)

Lasning skal ikke forutsette noen tillit til PC-klient. Vi legger til grunn at PC-klient kan
veere infisert med virus eller annet ondsinnet programvare

Basere autentisering og kryptering pa standardlgsninger som benyttes eller planlegges
innfert i Norge (ikke egne lgsninger for valg). Eksempelvis skal autentisering baseres pa
det planlagte nasjonale ID-kortet med innebygget e-id.

Prosjektmal e-valg 2011

Etablere elektronisk valg (e-valg) som supplement til dagens papirbaserte valg (p-valg)
Planlegge og designe et valgdatasystem for e-valg. Systemet skal bygges opp og designes
slik at det i fremtiden kan benyttes ved og samhandle med datatekniske lgsninger for p-
valg. Dette skal forega i tett samarbeid med valgteamet i KRD som har ansvar for den
ordingere valggjennomfgringen.

Involvere det politiske miljg gjennom politisk referansegruppe for prosjektet. Dette
gjelder ogsa mal og visjon for perioden etter 2011.

Initiere og delta i offentlig debatt om sikkerhet, innsyn og etterpravbarhet for e-valg.
Dette for & fa frem motargumenter og derigjennom redusere skepsisen og langsiktig
bygge tillit. Dette gjelder blant annet problemer knyttet til kjop og salg av stemmer,
utilbgrlig pavirkning (family voting), usikkerhet til e-valgslasning (black box-
problematikk).

Etablere og implementere e-valgrutiner som sikrer korrekt valgresultat og bygger tillit.
Etablere en statlig kontrollert drifts- og forvaltningsorganisasjon for e-valgslgsningen for
prgvevalget i 2011.

Bygge opp kompetanse pa e-valg i KRD.

Lage et systematisk evalueringsregime og evaluere resultatene av e-valg 2011-prosjektet.
Basert pa erfaringene fra 2011-valget, skal det utarbeides en plan for eventuell full
innfaring av e-valg slik at alle skal ha mulighet for & stemme elektronisk.

Produsent: Henrik Nore Utskrevet: 19.02.2009
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4. ORGANISERING

Prosjekt: E-valg 2011
Kommunal- og

regionaldepartementet

Styringsgruppe
Leder dep.r&d: Eivind Dale
Eksp.sjef : Gunnar Andresen
Eksp.sjef : Anne Nafstad Lyftingsmo
Oppdragsansvarlig : Hans Petter Gravdahl
Leder Valgteam: Marianne Riise

3.parts eksten
kvalitetssikring

Politisk Prosjektleder Faglig
referansegruppe E-valg 2011 Referansegruppe
Henrik Nore
: Valgteam |
I ordinzere valg |
|_Marianne Riise |
: Regelverk I Prosjekt-@konomi Sikkerhet-Teknisk Informasjon Funksjonell
| Ivaretas av Rutiner/Innfaring lgsning Ragnhild e-valgslgsning
| valgteam Kristin Skorpen Christian Bull Indreeide Camilla Dahl
-Kompetanse fra Innfaringsansvarlig -Kompetanse fra -Kompetanse fra -Kompetanse fra
—kommunene testkommune 1 kommunene —kommunene kommunene
-Innleid Innfaringsansvarlig -Innleid -Innleid -Innleid
testkommune 2
Innfgringsansvarlig
testkommune 3.....
4.1 Styringsgruppen

Styringsgruppens primeroppgaver er a prioritere mellom oppgaver, ressurser og framdrift.
Styringsgruppen skal sikre at prosjektet er forankret i den politiske ledelsen. Styringsgruppen
skal ogsa sgrge for at prosjektet kvalitetssikres av ekstern 3.part.

Navn Avd Rolle
Eivind Dale Dep.rad Leder
Gunnar Andresen Eksp.sjef, PA

Anne Nafstad Lyftingsmo

Eksp.sjef, KOMM

Hans Petter F. Gravdahl

Avd.dir., KJ,
Oppdragsansvarlig

Marianne Riise

Leder Valgteam

Produsent: Henrik Nore
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4.2 Prosjektgruppen

Prosjektgruppen har fullt ansvar for at forsgk med e-valg kan gjennomfares i 2011.
Prosjektet skal gjennomfare anskaffelse av lgsning, og sagrge for at lgsningen blir forsvarlig
driftet og forvaltet, samt legge til rette for organisatorisk innfgring i kommunene med
utarbeidelse av rutiner og opplaring.

Prosjektgruppen er ansvarlig for & knytte til seg ngdvendig kompetanse og gjare de ngdvendige
anskaffelser. Prosjektet skal ikke utvikle Igsningen, den skal anskaffes i markedet.

Prosjektgruppen har fglgende sammensetning:

Rolle Navn Ansvarsomrade

Prosjektleder Henrik Nore

Delprosjektleder | Ragnhild Indreeide Informasjonsansvarlig

Delprosjektleder | Kristin Skorpen Ansvarlig gkonomi-
oppfelging av prosjektet.
Ansvarlig rutiner og
innfgring i kommunene

Delprosjektleder | Camilla Dahl Funksjonell
lgsningsansvarlig

Delprosjektleder | Christian Bull Teknisk og sikkerhets-
Igsningsansvarlig

4.3 Politisk referansegruppe

Prosjektet skal ha en politisk referansegruppe.
Malet med en politisk referansegruppe er blant annet a:

= forankre e-valgslgsningen i partiene

= drgfte hvordan en best kan sikre at demokratiske prinsipp blir tatt vare pa i
e-valglgsningen

= fa fram innvendinger mot alternative lgsninger sa tidlig som mulig

= veere diskusjonspartner for alternative lgsninger og tempoplan

= initiere offentlig debatt om e-valg

= sikre innsyn og full 4penhet i prosjektet

Prosjektet skal avholde egne mater med politisk referansegruppe 2-3 ganger i aret. 1 tillegg vil
politisk referansegruppe fa dokumenter pa hering i lgpet av prosessen.

Oppnevning av deltakere
Gruppen skal besta av representanter fra alle partier som hadde en oppslutning pa over 20 000
stemmer pa landsbasis ved valget i 2005:

Produsent: Henrik Nore Utskrevet: 19.02.2009
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Parti

Det norske Arbeiderparti

Fremskrittspartiet

Hayre

Kristelig Folkeparti

Kystpartiet

Radt

Senterpartiet

Sosialistisk Venstreparti

Venstre

Invitasjon til & delta i gruppen er sendt partiene februar 2009.

4.4 Faglig referansegruppe

| forbindelse med E-valg 2011-prosjektet skal departementet etablere en faglig referansegruppe
som kan bista prosjektet.

E-valg 2011-prosjektet skal samarbeide med faglig referansegruppe pa falgende mate:

o Vesentlige valgfaglige beslutninger skal forelegges referansegruppen far de legges frem
for styringsgruppen

e Den faglige referansegruppen vil bli innkalt til arbeidsmater

e Mgter avholdes pa elektroniske mgterom (net-meeting) i tillegg til fysiske mater

e Referansegruppen vil bli bedt om a kvalitetssikre vesentlige prosjektet leveranser

Da faglige referansegruppe kan bli en stor gruppe, legges det opp til at medlemmene i
referansegruppen selv kan bestemme hvorvidt de vil delta pa ulike mgter/arbeid ut fra
kompetanse og interesse.

Referansegruppen vil besta av arbeidsgruppen som utarbeidet rapporten "Elektronisk
stemmegivning — utfordringer og muligheter” i 2006. | tillegg vil ulike 1T- og valgfaglige miljger
bli representert. Departementet er i februar 2009 i ferd med a etablere gruppen.

4.5 Kompetanse

45.1 Prinsipper for kompetanseinnhenting

I: Det ansettes personer som skal bygges opp til i fremtiden a kunne ivareta e-valgskompetanse
pa departementsniva

I1: Det satses pa deltagelse fra kommunene i e-valgsprosjektet

I11: Spesialkompetanse som trengs i de forskjellige prosjektfasene (design, anskaffelse/utvikling,
uttesting, innfering) leies inn etter behov.

Produsent: Henrik Nore Utskrevet: 19.02.2009
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452 Kompetansematrise
Kompetanse- Prosjekt|Valg- Innleid |Kommun|Faglig Politisk  |Andre
omrade -ansatt i |gruppen ijover ene referanse- ref.gr.
KRD KRD ramme- gruppe
avtale
bistand
Prosjektledelse Utfarende
overordnet
Prosjektledelse Utfgrende Ansvarlig
innfaring for
innfaring i
egne
kommuner
Eier og Utfgrende Radgivning
bestillerkompetanse
for it-lgsninger
Informasjon Utfgrende Radgivning KE
(Kommunikasjonsen
heten i KRD)
Anskaffelses- Utfgrende Bistand fra Depkjep
kompetanse og DIFI
Demokratiske QA QA Stortinget
prinsipper og
legitimitet
Regelverk og Utfgrende |Radgivning KRD
juridiske hensyn
Funksjonell Utfgrende |Utfarende QA QA QA
spesifikasjon
Teknisk Utfgrende QA DIFI
spesifikasjon og
systemarkitektur
Datasikkerhet Utfagrende QA Datatilsynet, NSM
(Norsk sikkerhets-
myndighet)
Prosessmodellering/ Utfarende |Bistar i Eventuelle system
rutineutarbeidelse/ arbeids- anskaffelser utlyses
kvalitetssystem gruppe
Oppleaering/E-leering Utfgrende |Kommune Eventuelle system-
ne selv anskaffelser utlyses
ansvarlig
for egne
Utvikling av eller Anskaffelser utlyses
anskaffelse av it- separat
lgsning
Testing og Utfgrende |Bistar
testplanlegging
Drift og forvaltning Statlig enhet
av IT-lgsning velges:
DIFI, SSB,
Brgnngysund eller
andre?
Prosjektweb/ Utfgrend Radgivnin Ekstern drift
Sharepoint 2007 e g anskaffes inntil

DSS kan levere

Produsent: Henrik Nore
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Kompetanse- Prosjekt |Valg- Innleid |Kommun|Faglig Politisk  |Andre

omrade -ansatt i |gruppen ijover ene referanse- ref.gr.

KRD KRD ramme- gruppe
avtale
bistand

Ekstern prosjekt, Utfagrende Ekstern 3.parts

rutiner og kvalitetssikring av

systemrevisjon lgsning og prosess

(kvalitetssikring)

Evaluering Utfgrende Forsknings-
oppdrag knyttet til
evaluering av
valget 2011

45.3 Kommuner og fylkeskommuners deltagelse

Prosjektet skal aktivt benytte kompetanse som finnes i kommuner og fylkeskommuner.
Valgforum vil veere en viktig samarbeidspartner. Forsgkskommuner skal plukkes ut basert pa
sgknad. Kriteriene for utvelgelse er ikke bestemt.

4.6 Evaluering av e-valg

Gjennomfgring av 2011-valget ma evalueres av en uhildet 3.part. Resultatene og
gjennomfgringen av valget ma evalueres opp mot malene og opp mot de demokratiske prinsipper

og europaradets rekommandasjon.

Hovedmilepeeler 2008-2012
september 2011
5010 Kommunestyre og
nov :
fylkestingsvalg 2011.
okt 2010 Uttesting i y gsvelg
Uttesting i _bi .
sep 2010 Stng Ikke-bindende E-valg i utvalgte
S Ikke-bindende e-valg
Uttesting i e-valg kommuner og
des 2009 Ikke-bindende Kommune z for utvalgte
Kommune Y
Kontrﬂakts— e-valg grupper
Inngaelse Kommune x
E-valgslgsning
T T T ‘ T T T ' l' ' T T T T T T
okti08 jani09 apr.09 jul.09 okt.09 i jan.10 apr.10 jul. 1 2ktAA10 Aja .11 apr.11  jul.11  bki 11 jan.12 apr. 12
L] | L | |
aug. 08 - sep. 08
Prosjekt- feb. 09 - nov. 09 aug. 10 - des. 10 sep. 11 - jun. 12
planlegging Anskaffe/Spesifisere Uttesting Evalueringlog planlegging
- l@sning - (Aksept+pilot) - full innfaring
okt. 08 - jan. 09 (konkurranse- des. 09 - jul. 10 jan. 11 - sep. 11
Bemanne‘ preget dialog) Ut\{iklle eller Innfgring/opplaering
mottakspeosjekt tilpasse
-Rammeavtaler lgsning
-Ansettelser

Produsent: Henrik Nore
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