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— Gode tryggingsrad til deg som stiller til val —

Noreg - eit tillitsbasert samfunn

Tillit er ein sentral foresetnad for demokratiet. Denne tilliten er under
press. Samansette truslar, som paverknadsoperasjonar, kan ha som mal &
skade tilliten demokratiet er bygd pa. I fleire land har desinformasjon og
péverknadsoperasjonar vore markante dei to siste ara.

Péverknad kan rettast mot gjennomferinga av valet, mot politiske akterar
eller mot veljarane og haldningar i befolkninga. Vi har eit velfungerande og
stabilt demokratisk system og eit samfunn prega av openheit. Det bidreg til 4
gjere bade institusjonane og enkeltpersonar med politiske verv robuste. Noreg
har dermed eit godt utgangspunkt for 4 sti imot forsek pa slik paverknad av
innanrikspolitiske prosessar.

Samstundes skal vi ikkje vere naive. Framande statar vil kunne sekje informasjon
om og péverke norske politikarar, politiske prosessar eller forhold. Kvar og ein av
oss kan bidra til 4 sikre sensitiv informasjon om oss sjelv og politiske prosessar,
samt 4 handtere eventuell paverknad.

Informasjonen din - ansvaret ditt

Du ma sjelv bidra til 4 beskytte din eigen informasjon og dei verkteya du brukar
til & kommunisere. Kva du sjelv gjer, har betydning for tryggleiken din og evna
di til 4 kommunisere trygt og sikkert. Det er viktig at du har kunnskap om
korleis du kan handtere situasjonar som kan innebere risiko. Dette kan vere
situasjonar knytt til menneskelege relasjonar og bruk av digitale verktoy.

Du er av interesse

Etterretningstenestene til framande statar driv mélretta operasjonar i Noreg.
Sezrleg der ein har motstridande eller konkurrerande interesser. Nar du stiller

til val, betyr det at du mé rekne med at etterretningstenestene til framande
statar kan vere interesserte i deg som eit ledd i verksemda si. For 4 ni méla sine
bruker dei bade opne og skjulte metodar. Detaljert kunnskap om deg, bide som
privatperson og politikar, kan ha heg verdi. Etterretningstenestene er dyktige

til & skape relasjonar mellom menneske, blant anna gjennom hyggjelege og
naturlege mote. Kunnskap om til demes sensitiv og privat informasjon, politiske
standpunkt eller planar kan utnyttast. Noko sa tilsynelatande enkelt som
kontaktlista di pa telefonen kan vere av interesse.
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— Gode tryggingsrad til deg som stiller til val —

Sarbarheiter blir utnytta

Framande statar og andre akteorar prover kontinuerleg 4 ta seg inn i norske
datasystem for & hente ut informasjon, sabotere eller ta kontroll. Dagleg blir
menneske lurt og digitale sirbarheiter utnytta.

Ein annan utbreidd metode for 4 ta seg inn i datasystem p4, er 4 fa deg til

i opne vedlegg eller lenkjer med skadevare i e-postar. E-postane kan sji
harmlause ut. Meir avanserte forsek pa 4 lure deg kan vere e-postar som

ser ut som om dei kjem fré ein kjend avsendar, mens den reelle aktoren

bak er skjult. Du som stiller til val ma derfor aktivt jobbe for at dei digitale
einingane og systema dine har god tryggleik. Du ma vere klar over at nokon
kan prove & utnytte deg som folgje av det politiske virket ditt. Ver derfor
medviten om kven du blir kontakta av og kven du deler informasjon med.
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Kjenn verdiane dine

Vit kva som er verdifull informasjon for deg og partiet ditt

© Kuva informasjon har sterst verdi eller mest alvorleg konsekvens
for deg og partiet ditt viss andre fekk tilgang til han?

© Kven kan du dele slik informasjon med, og kven skal han ikkje
delast med?

Behandle verdifull informasjon med varsemd

Tenk over kva du skriv/seier og kven som les/lyttar
— béde pi telefon og i det offentlege rommet.

Gijer deg trygg pé identiteten til dei du kommuniserer med.

Enkelte tema eller saker ber ikkje diskuterast pa telefon eller
sendast via vanleg e-post eller SMS.

Nir noko er sensitivt, ber mete gjennomferast utan PC, mobil
og smartklokker til stades.

Bruk krypteringsloysingar for elektronisk kommunikasjon.

Beskytt det digitale utstyret og dei digitale tenestene dine

Ikkje 1an bort dei digitale einingane dine til andre.

Aktiver skjermlis, og bruk gjerne fingeravtrykk eller
ansiktsgjenkjenning for 4 unngi at andre ser PIN-koden nér du
liser opp eininga.

Hald digitale einingar oppdaterte med siste versjon av appar/
programvare.

Bruk fleirfaktorautentisering (bruk av passord i kombinasjon
med autentiseringsapp, kodebrikke eller liknande) der det blir
tilbode.

Bruk ulike passord for kvar teneste.




E-post
© Ver kritisk til lenkjer og vedlegg i e-post som du far.

© Er du uviss pa om du ber opne eit vedlegg eller ei lenkje, vurder
om det er strengt nedvendig.

© Ta kontakt med avsendar via telefon/anna om du er i tvil.
| © Gijer gjerne eit internettsek pd informasjonen utan & opne lenkja/
vedlegget.

© Rapporter mistenkjelege e-postar til eigen partiorganisasjon,
tillitsvald for lista di eller arbeidsgjevaren din.
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Sosiale medium, appar og digitale tenester

© Ver kritisk til kva appar og tenester du installerer pa dei digitale
einingane dine.

© Bruk personverninnstillingane til 4 beskytte tilgjenge og
synlegheit etter kva behov du har.

© Ver medviten om kva du legg ut om deg sjolv og andre.

© Ver kritisk til det som kan vere falske nyheiter — unnga 4 spreie
dei vidare.

© Sla av informasjon om kvar du er, om ikkje du absolutt treng 4
bruke det.

Bruk eit unikt, sterkt passord og sli pé fleirfaktorautentisering.

Pa reise
© Unnga 4 kople deg opp til offentlege tridlause nett. Bruk
mobildata eller mobilt breiband.

© Unnga 4 lade digitale einingar via andre sine USB-ladepunkt/
USB-tilkoplingar.

© Dersom du reiser til serleg utsette land, ber du ikkje ta med den
vanlege mobiltelefonen, PC-en eller nettbrettet ditt. Dette gjeld
til demes land som Noreg ikkje har eit nert tryggingspolitisk

samarbeid med.
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Nar bar du be om radgiving?

Ta kontakt med partiorganisasjonen din, tillitsvald eller
arbeidsgjevaren din om du opplever hendingar som:

© Mottak av e-postar som er spesielt mistenkjelege
© Tekniske irregularitetar i digitalt utstyr
© Tap av digitalt utstyr som mobiltelefon, PC og nettbrett
© Tap av verdifull informasjon
© Upnskt tilnerming '
© Misbruk av profilane dine i sosiale medium
O Spreiing av falsk informasjon
Dersom du trur du er utsett for eit digitalt angrep, piverknad
eller ugnskt tilnaerming, ber du s raskt som mogleg informere

og diskutere saka med den naraste leiaren din — anten det er
arbeidsgjevar eller i partiorganisasjonen.

For utfyllande tryggingsrdd kan du lese PST si tryggleikshandbok
«Personlig sikkerhet» pa PST.no.

Er du framleis bekymra? Ta kontakt med relevante styresmakter

som Politiets tryggingsteneste (PST), Nasjonalt tryggingsorgan
(NSM) eller lokalt politi.

For meir informasjon om digital tryggleik, besok nettvett.no.

For meir informasjon om kritisk medieforstiing, besek
medietilsynet.no.

For meir informasjon om hatefulle ytringar, hets og truslar mot
politikarar, besok hatogtrusler.no.
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POLITIETS
SIKKERHETSTJENESTE

Denne brosjyren er utarbeidd av
Etterretningstenesta, Nasjonalt tryggingsorgan
og Politiets tryggingsteneste pi oppdrag
frd Forsvarsdepartementet og Justis- og
beredskapsdepartementet, koordinert og finansiert
av Kommunal- og distriktsdepartementet.
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