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HORINGSSVAR - FORSLAG TIL ENDRINGER I EKOMLOVEN (LAGRING AV
IP-ADRESSER MV.)

Vi viser til Kommunal- og moderniseringsdepartementets (KMD) hgringsbrev av 9. oktober
2020 med forslag til endringer i ekomloven (lagring av IP-adresser mv.). Hgringsfristen er
etter avtale med departementet forlenget til 25. januar 2021. Direktoratet beklager at fristen
er oversittet.

Politidirektoratet har forelagt hgringen for samtlige politidistrikt, Kripos, @kokrim,
Politihggskolen og Politiets utlendingsenhet. Politidirektoratet har mottatt hgringssvar fra
politidistriktene Sgr-@st, Innlandet, Sgr-Vest, Nordland, @st, Oslo, og Trgndelag, samt fra
Kripos, Politihggskolen, Politiets utlendingsenhet og @kokrim. @kokrim har gitt sitt hgringssvar
direkte til departementet med kopi til Politidirektoratet. Samtlige hgringssvar er vedlagt.

Kort om hgringen

Endringsforslaget innebaerer at det innfgres en plikt for tilbydere av ekomtjenester til 8 lagre
IP-adresser, slik at politiet kan fa tilgang til IP-adressene for a forebygge eller etterforske
alvorlig kriminalitet. Departementene (KMD og Justis- og beredskapsdepartementet)
fremholder i hgringsnotatet at endringsforslaget blant annet vil kunne bidra til & forhindre og
oppklare nettkriminalitet, og veere et viktig virkemiddel for & oppnd FNs beaerekraftmal 16.2 om
& stanse overgrep, utnytting, menneskehandel og alle former for vold mot og tortur av barn.
Departementene ber saerskilt om hgringsinstansenes syn pa hvilket strafferammekrav som bgr
oppstilles, og hvor lang lagringstiden bgr veere.

Politidirektoratets merknader

Politidirektoratet kan i det alt vesentlige slutte seg til de vurderinger og forslag som fremmes i
departementene i hgringsnotatet. Det er ogsa bred stgtte til de foreslatte endringer i de
mottatte hgringsinnspill fra politietaten.

Lengre lagringstid av abonnementsinformasjon for IP-adresser har vaert et savn hos politiet
lenge, og en lovfesting i samsvar med forslaget vil medfgre en tilpasning til regelverkene til de
fleste europeiske land. Det er snakk om relativt sma inngrep i personvernet samtidig som
endringene vil bidra til en mer effektiv etterforskning av straffbare forhold, en etterforskning
som i stadig stgrre grad er rettet mot forhold og aktgrer pa internett eller der sentrale bevis er
a finne pa nettet.
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Politidirektoratet vil i det fglgende kommentere enkelte forhold i hgringen. For gvrig vises det
til vedlagte innspill fra underliggende enheter. Politidirektoratet finner grunn til 8 framheve
hgringsinnspillet fra Kripos.

Den fglgende nummerering er i samsvar med nummereringen i hgringsnotatet.

7.1 Bor det innfgres plikt til IP-lagring?

Etter Politidirektoratets syn beskriver hgringsnotatet punkt 7.1.2 behovet for opplysninger om
IP-adresser i kriminalitetsbekjempelsen p& en god mate. Politidirektoratet tiltrer
departementenes vurdering av at det ikke er tvilsomt at informasjon om IP-adresser vil veere
et viktig verktgy i kriminalitetsbekjempelsen, og at slike opplysninger dermed vil bidra til 3
ivareta den enkeltes vern mot kriminalitet. En lagringsplikt vil vaere viktig for bekjempelsen av
all form for kriminalitet hvor internett benyttes til kommunikasjon eller annen aktivitet. Lagring
av IP-adresser i inntil 21 dager er ikke tilstrekkelig for 8 kunne benytte slik informasjon til
kriminalitetsbekjempelse i dagens digitaliserte samfunn. I et demokratisk samfunn er
ivaretakelse av kommunikasjons- og personvernet apenbart en grunnleggende verdi, men i
trad med departementenes vurdering kan lagring av IP-adresser ikke innebzere et sa stort
inngrep i disse verdier at det bgr hindre politiets mulighet til & nyttiggjgre seg opplysningene
ved kriminalitetsbekjempelse. Politidirektoratet viser for gvrig til de innledende vurderinger i
hgringsinnspillet fra Kripos om disse forhold som tiltres.

7.3 Utformingen av regler om lagringsplikten

7.3.1 Hvem skal lagre?

I hgringsnotatet foreslas det en lagringsplikt for alle tilbydere av internett. Kripos papeker i sitt
innspill viktigheten av en lagringsplikt ogsa for tilbydere av private nett som skoler,
kommuner, hoteller, flyplasser og lignende. Politidirektoratet tiltrer innspillet fra Kripos.

7.3.2 Hva skal lagres?

I hgringsnotatet vurderes ulike tilnaerminger ved utforming av reglene for hva som skal lagres.
Det vesentlige er at de opplysningene som lagres muliggjgr identifisering av sluttbruker.
Politidirektoratet stgtter tilneermingen om at det fastsettes en plikt til 3 lagre de opplysninger
som er ngdvendig for formalet som er & identifisere abonnenter som gis internettilgang. Kripos
foreslar i sitt hgringsinnspill at lagringsplikten knyttes opp mot et teknologingytralt begrep og
at en naermere presisering av hvilke typer data som til enhver tid skal lagres kan bestemmes i
forskrift. Videre uttaler Kripos at tildelingstidspunktet for IP-adressen ma omfattes av
lagringsplikten. Politidirektoratet tiltrer innspillet fra Kripos.

7.3.3 Hvordan og hvor data skal lagres?

Politidirektoratet har ikke saerlige innspill til hvor dataene skal lagres. Det avgjgrende for
politiet er selve tilgangen til dataene. Politiet ma vite hvor de kan hente ut data og det ma
etableres praktisk gode Igsninger med kontaktpunkt hos tilbydere, sikker Igsning for overfgring
av data og kontaktpunkt hos politiet. Det er trolig hensiktsmessig med et sentralt
kontaktpunkt hos politiet.

7.4 Lagringstid

Det framgar av hgringsnotatet at etter departementenes vurdering bgr lagringstiden veere
innenfor det samme spennet som de gvrige nordiske landene, som er ni, ti eller tolv maneder.
Politidirektoratet foresldr en lagringstid pa tolv maneder, da dette i stgrre grad ivaretar
politiets behov. Politidirektoratet spilte inn lagringstid pa tolv maneder ogsa da implementering
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av datalagringsdirektivet var pd hgring i 2010. En lagringstid pa tolv maneder er ogsa det
gjennomgaende forslaget i hgringsinnspillene fra politietaten. Kripos mener ogsa at
lagringstiden bgr veere tolv maneder og uttaler videre:

"Behovet som underbygger denne lagringstiden har ikke blitt mindre med tiden som har
gatt, snarere tvert om. Ofte vil det kreve en omfattende etterforskning for a skaffe til
veie informasjon om nettaktivitet. Giennomgangen av beslaglagte telefoner og
datamaskiner tar lang tid og underveis er det behov for & bruke tvangsmidler som
ransaking, beslag og utleveringspalegg for & fa tilgang til data som kan si noe om
vedkommende aktivitet.

Internett er globalt og det vil som regel vaere behov for rettsanmodninger om
utlevering av informasjon fra utenlandske nettsteder. Det kan han nevnes at en
rettsanmodning til USA om innhenting av data fra en tilbyder av innholdstjenester vil
kunne ta opptil tolv maneder. Selv om dataene som amerikanske tjenestetilbydere har
om europeiske brukere skulle bli flyttet til Europa er det grunn til 3 tro at det vil ta flere
maneder for & fa ut data gjennom en rettsanmodning. Stadig mer av kommunikasjon i
Norge skjer over Internett gjennom utenlandske tjenestetilbydere, noe som gjgr at
behovet for & hente ut data gjennom rettsanmodninger er gkende.

En gjennomgang av mistenktes kommunikasjonsenhet forutsetter at politiet faktisk far
tilgang til enheten som skal undersgkes. Avanserte tilgangslgsninger og kryptering blir
mer og mer vanlig og det tar ofte lang tid for politiet kan starte pa selve
gjennomgangen. Ogsa dette underbygger behovet for lagringstid i tolv maneder".

Politidirektorater tiltrer Kripos sine vurderinger.
7.5 Vilkér for utlevering av lagrede opplysninger

7.5.1 Materielle vilkar for utlevering

Etter gjeldende rett er det en vid adgang til utlevering av opplysninger om IP-adresser, og det
kreves ikke at den straffbare handlingen er av en viss alvorlighetsgrad. I hgringsnotatet stilles
det krav om at utlevering skal betinge at det dreier seg om alvorlig kriminalitet. Dette for a
iaktta kravet til proporsjonalitet slik det framgar av Grunnloven, Den europeiske
menneskerettighetskonvensjon og E@S-retten (kommunikasjonsdirektivet). I hgringsnotatet
foreslds det at strafferammekravet bgr vaere minst ett eller to ars fengsel eventuelt i
kombinasjon med saerskilte angitte straffebud.

I samsvar med hgringsinnspillene fra Politihggskolen, @kokrim og Kripos, er det
Politidirektoratets oppfatning at vilkar for utlevering kan sammenlignes med vilkar for bruk av
tvangsmidler. Ved bruk at tvangsmidler kan politiet fa tilgang til sveert personsensitivt
materiale med strafferammekrav som ligger langt under de strafferammekrav som her
foreslas. @kokrim uttaler fglgende i sitt hgringsinnspill:

"@KOKRIM er imidlertid av den oppfatning at strafferammekravet for innhenting av
abonnementsinformasjon knyttet til IP-adresser bgr legges til mistanke om lovbrudd
som kan medfgre frihetsstraff, altsa 6 maneder. Til sammenligning er terskelkravet i
strpl. § 192 om ransaking, mistanke om frihetsstraff. Innhentning av identifikatorer
knyttet til IP-adresser er etter @KOKRIM sin vurdering et klart mindre inngrep enn
eksempelvis husransaking. @KOKRIM mener ogsa at en differensiering, ut fra
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lovbruddskategorier, vil veere uhensiktsmessig og komplisere utformingen av loven
ungdvendig".

Politihggskolen skriver i sitt hgringsinnspill:

"Innhenting av abonnementsinformasjon vil ikke vaere & anse som et tvangsmiddel, slik
rettsreglene er foreslatt innfgrt. Det er likevel fornuftig & se hen til reglene om bruk av
tvangsmidler, da opplysningene kan bli brukt som bevis i straffesaker, og det vil her,
som ved bruk av tvangsmidler, vaere en proporsjonalitetsvurdering, selv om den her
legges pa generelt niva i lovreguleringen, og ikke i det enkelte szerskilte tilfelle. Til
sammenligning kreves det, for 8 foreta en pagripelse, at siktede mistenkes for en
handling som kan medfgre fengsel i minst seks maneder, mens for & ransake kreves det
at man etterforsker et forhold som kan medfgre frihetsstraff. Det er urimelig at et slikt
mindre inngrep skal kreve et forutgaende straffbart forhold av stgrre alvorlighet, selv
om det ikke vil foretas en urimelighetsvurdering i den enkelte sak. Terskelen
departementet legger til grunn synes hgy i forhold til graden av inngrep".

I trad med de nevnte hgringsinnspill mener Politidirektoratet at strafferammekravet bgr ligge
lavere enn det som er foresltt. Dersom man skulle komme fram til at det er behov for et
strafferammekrav, mener direktoratet at kravet bgr settes likt med kravet til 8 foreta en
pagripelse, at siktede mistenkes for en handling som kan medfgre fengsel i minst seks
maneder. Det vil ved strafferammekrav pa fengsel i minst seks maneder ikke vaere behov for a
angi seerskilte straffebud.

Politidirektoratet tiltrer forslaget om at opplysninger kan utleveres nar det er ngdvendig for &
forebygge en handling av tilsvarende alvorlighet.

Kripos skriver avslutningsvis under 7.5.1 Materielle vilkar for utlevering, at
abonnementsinformasjon er viktig for politiets virksomhet utover i forebyggings- eller
etterforsknings gyemed. Det er eksempelvis behov innenfor redningsarbeid eller sgk etter
savnede personer. Kripos skriver at lagring av abonnementsinformasjon av andre grunner vil
kunne g& ned i omfang eller opphgre dersom det nd innfgres en lagringsplikt, noe som vil
kunne gjgre politiets redningsarbeid eller sgk etter savnede personer vanskeligere.
Politidirektoratet stgtter Kripos sitt forslag om at det med denne bakgrunn bgr vurderes om
det kan innfgres en saerregel om at uthenting av abonnementsinformasjon lagret etter en ny §
2-8a til bruk i sgk og redning. I denne sammenheng vises til politiloven § 27 tredje ledd hvor
det heter at:

"I ulykkes- og katastrofesituasjoner tilligger det politiet 8 iverksette de tiltak som er
ngdvendig for @ avverge fare og begrense skade. Inntil ansvaret blir overtatt av annen
myndighet, skal politiet organisere og koordinere hjelpeinnsatsen."

7.5.3 prosessuelle garantier ved utlevering

Etter gjeldende rett kreves ikke rettens kjennelse eller fritak fra taushetsplikten fra Nkom for
utlevering av abonnementsopplysninger til politi og patalemyndighet. Politidirektoratet stgtter
vurderingen i hgringsnotatet av at gjeldende rett viderefgres pa dette punktet. Videre stgtter
Politidirektoratet forslaget om at det ikke er behov for saerskilte regler om behandling av
innhentede opplysninger da reglene i politiregisterloven med forskrift m& anses dekkende.

7.6 Bruk av opplysninger om IP-adresser i sivile saker
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Etter tvisteloven § 21-5 plikter enhver & gi forklaring om faktiske forhold og gi tilgang til
gjenstander mv. som kan utgjgre bevis i en straffesak med de begrensinger som fglger av
reglene om bevisforbud og bevisfritak i kapittel 22 og andre bevisregler i tvisteloven.
Politidirektoratet stgtter vurderingen i hgringsnotatet om at gjeldende rett bgr viderefgres selv
om innfgring av en plikt til 8 lagre IP-adresser vil innebaere lengre lagring som igjen kan
medfgre at IP-adresser i st@grre grad vil kunne fgres som bevis.

10 Kostnadsfordelingsmodell

I hgringsnotatet er det lagt frem en modell med ulike alternativer for hvordan kostnadene skal
beregnes og fordeles mellom tilbydere og myndighetene. I alle modellene er kostnadene delt i
tre; investeringskostnader, faste driftskostnader og uthentingskostander. I alle modellene er
det lagt til grunn at staten skal dekke uthentingskostnadene, og modellene skiller for gvrig pa
hvor mye, om noe, staten skal dekke av investerings- og eller driftskostnader. Hgringsnotatet
viser til at siden formalet med forslaget er kriminalitetsbekjempelse, kan ikke tilbydere
forventes a dekke alle kostnadene. Samtidig vektlegges det at modellen skal ivareta
konkurransen i ekommarkedet slik at modeller understgtter samfunnsgkonomisk
kostnadseffektivitet.

N&r det gjelder kostnadsfordelingsmodell uttaler Kripos blant annet falgende:

"Kripos' klare utgangspunktet er at kostnader knyttet til lagring, herunder investering i
og drift av Igsninger, ma dekkes av tilbyderne selv. Kriminalitetsbekjempelse er et
sentralt samfunnsmessig hensyn, og staten bgr som er helt klare utgangspunktet kunne
palegge naeringer tilretteleggingskrav uten kompensasjon. Kripos kan ikke se at dette
tilfellet skiller seg nevneverdig fra for eksempel situasjonen for finansnaringer, som
selv er pdlagt 8 dekke kostnadene knyttet til hvitvaskingsregisteret. En utvikling i
retning av staten skal matte betale virksomheter for 8 legge til rette for ivaretakelsen
av grunnleggende samfunnsmessig behov og tjenester, er etter var oppfatning klart
uheldig".

Politidirektoratet tiltrer Kripos sin vurdering.

Politidirektoratet vurderer som Kripos at det er utfordrende & skille mellom
investeringskostnader og driftskostnader. Kripos trekker som eksempel fram om det vil bli
vurdert som drift eller investering dersom man inngar leasingavtale istedenfor innkjgp av
serverpark. Direktoratet mener som Kripos at dersom det velges en Igsning hvor staten skal
dekke annet enn rene uthentingskostnader, bgr man ga for en modell der det ikke skilles
mellom investerings- og driftskostnader, jf. modell E. Videre er det direktoratets oppfatning at
en fast fordelingsngkkel mellom tilbyderne blir mest riktig. Det store antallet tilbydere tilsier at
individuelle refusjonsavtaler vil vaere ressurskrevende & drifte.

Kripos peker i sitt innspill pd at uthentingskostnader bgr begrenses til @ gjelde rene kostnader
med & hente ut lagrede data og overfgre disse til politiet. Videre uttaler Kripos at valget av
kostnadsfordelingsmodell ikke ma fa konsekvenser for om politiet faktisk velger 8 innhente
data, og lage utfordringer for de innarbeidede ordninger som gjelder for innhenting av
trafikkdata og tilrettelegging for kommunikasjonskontroll. Politidirektoratet tiltrer Kripos sine
vurderinger.

11 @konomiske og administrative konsekvenser
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Dagens praksis er at kompensasjon for utlevering av IP-informasjon avtales mellom politiet og
den enkelte tilbyder. Enkelte tilbyr dette i dag gratis mens det for gvrig er stor variasjon i
stykkpris (mellom 250 og 1 250 kroner). Gitt en gjennomsnittskostnad pa 500 kroner og
Kripos sitt estimat for antall anmodninger som ville vaert sendt i dag dersom lagringsplikten
var innfgrt, er merkostnaden for politiet anslatt til om lag 40 millioner kroner arlig. Det
forventes at behovet vil vokse, og at merbehovet derfor vil vaere hgyere fremover i tid, gitt at
politiet anmoder om IP-informasjon nar de faglig sett har behov for det.

Etter Politidirektoratets vurdering vil det foreliggende forslaget innebaere betydelige gkte
utgifter for politiet knyttet til bade uthenting, mottak, dekoding og lagring av data fra
tilbydere. En viderefgring av dagens modell der politiet dekker uthentingskostnader hos
tilbydere er alene forventet & gi vesentlige gkte utgifter. Dersom det legges opp til en modell
som innebaerer & legge mer av kostnadsbyrden over pa myndighetene, vil dette gke utgiftene
ytterligere. I tillegg forutsetter forslaget tilpasninger i politiets IKT-systemer for 8 kunne
motta, dekode og lagre data fra tilbydere. I hgringsnotatet vises det til at tilpasninger i
politiets system vil vaere en del av politiets Igpende utviklingskostnader pa omradet, og
handteres innen gjeldende budsjettrammer. Derav at ikrafttredelse av lovforslaget ikke i stor
grad vil pavirke politiets behov for & gjgre justeringer i sine IKT-systemer.

Slike Igsninger ma forst utvikles og deretter forvaltes pd en god mate. Dette er ikke hensyntatt
i dagens utviklingsportefglje i politiet. Kosthadene avhenger blant annet av valg av Igsninger,
typisk eventuelle selvbetjeningslgsninger eller lignende, og kan derfor vanskelig kostnadsettes
nd. Mulige Igsninger vil kreve ytterligere utredninger. Vi vil derfor papeke at det ogsa her vil
palgpe kostnader ut over dagens utvikling- og driftskostnader. For gvrig ma det pdpekes at
politiet generelt har et stort utviklingsbehov knyttet til modernisering og fornyelse av en rekke
tjenesteomrader og at utviklingstiltak m3 tilpasses etatens gjennomfgringsevne.

Den gkonomiske situasjonen i politiet er stadig mer presset som en fglge av en rekke fgringer
og krav. Uten szerskilt finansiering er det fare for at de foresldtte endringene ikke vil fa de
tilsiktede virkninger, eventuelt at det vil pavirke maloppnaelse pa gvrige prioriterte omrader i
politiet.

Oppsummert er det Politidirektoratets vurdering at de gkonomiske og administrative
konsekvenser for politiet ma utredes naermere i det videre arbeidet. Videre at de gkonomiske
og administrative konsekvensene ikke kan dekkes innenfor eksisterende budsjettrammer, men
at iverksettelse forutsetter tilleggsbevilgninger til politiet over statsbudsjettet.

Med hilsen
H3kon Skulstad Kristine Langkaas
assisterende politidirektor seksjonssjef

Dokumentet er elektronisk godkjent uten signatur.

Vedlegg:
- Hgringssvar fra Politihggskolen av 7. desember 2020
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- Hgringssvar fra Sgr-@st politidistrikt av 14. januar 2021

- Hgringssvar fra Innlandet politidistrikt av 18. januar 2021

- Hgringssvar fra Sgr-Vest politidistrikt av 18. januar 2021

- Hgringssvar fra Nordland politidistrikt av 14. desember 2020

- Hgringssvar fra @st politidistrikt av 8. januar 2021

- Hgringssvar fra Oslo politidistrikt av 14. januar 2021

- Hgringssvar fra Trgndelag politidistrikt av 14. januar 2021

- Hgringssvar fra Kripos av 15. januar 2021 med vedlegg

- Hgringssvar fra Politiets utlendingsenhet av 18. januar 2021

- Hgringssvar fra @kokrim av 11. januar 2021 (sendt departementet)

Kopi: Justis- og beredskapsdepartementet
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POLITIHOGSKOLEN

Politidirektoratet NORWEGIAN POLICE UNIVERSITY COLLEGE
Postboks 2090 Vika

0125 OSLO

Deres referanse: Var referanse: Dato:

20/126210 - 6 20/02918-3 07.12.2020

HORINGSSVAR - ENDRINGER I EKOMLOVEN (LAGRING AV IP-ADRESSER MV.)

Det vises til brev fra POD av 26.10.2020, hgringsbrev fra KMD av 9.10.2020 og vedlagte
hgringsnotat.

Nar det gjelder hva som skal lagres, sd stgtter Politih@gskolen departementets vurdering og
mener forslaget til lovtekst dekker politiets behov.

Det foreslds en lagringstid pa seks, ni eller tolv maneder, mens gvrige nordiske land opererer i
spennet ni til tolv maneder. En lagringstid pa ni til tolv m&neder vil vaere fornuftig, bade for &
harmonisere praksis i de nordiske landene og for & avhjelpe politiets behov.

Det stilles et krav om at utlevering skal betinge at det dreier seg om alvorlig kriminalitet for at
kravet til proporsjonalitet skal veere oppfylt jf. Kommunikasjonsdirektivet. Det oppstilles ikke
noen standard eller beskrivelse av «alvorlig kriminalitet». Det politiet anser som mindre
alvorlig kan oppfattes som alvorlig av den som utsettes for handlingen.

Etter en drgfting av om hjemmel til innhenting skal baseres pa at det mistenkes brudd pa
bestemte straffebud eller straffebud med en viss strafferamme, foreslar Departementet at
lovteksten legger til grunn en generell strafferamme pa ett til to ars fengsel.

Innhenting av abonnementsinformasjon vil ikke vaere @ anse som et tvangsmiddel, slik
rettsreglene er foreslatt innfgrt. Det er likevel fornuftig & se hen til reglene om bruk av
tvangsmidler, da opplysningene kan bli brukt som bevis i straffesaker, og det vil her, som ved
bruk av tvangsmidler, vaere en proporsjonalitetsvurdering, selv om den her legges pa generelt
niva i lovreguleringen, og ikke i det enkelte szerskilte tilfelle. Til sammenligning kreves det, for
3 foreta en pagripelse, at siktede mistenkes for en handling som kan medfgre fengsel i minst
seks maneder, mens for a ransake kreves det at man etterforsker et forhold som kan medfgre
frihetsstraff. Det er urimelig at et slikt mindre inngrep skal kreve et forutgdende straffbart
forhold av stgrre alvorlighet, selv om det ikke vil foretas en urimelighetsvurdering i den
enkelte sak. Terskelen departementet legger til grunn synes hgy i forhold til graden av
inngrep.
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Forslaget apner ogsa for at politiet skal kunne innhente abonnementsinformasjon pa IP-
adresser i saker utenfor straffesak, slik praksis er i dag. Det er i utgangspunktet vanskelig & se
noen god grunn til at det skal stilles strengere krav enn i dagens regelverk, selv om
lagringstiden utvides. Det er de samme opplysningene som utleveres, og det er den samme
relativt svake inngripen i personvernet som skjer. Pa den annen side stiller bade
kommunikasjonsdirektivet og EMDs praksis krav om hgyere terskel. Det bgr likevel ikke stilles
strengere krav til utlevering av abonnementsinformasjon enn a foreta en ransaking, som nok
oppleves mer inngripende i privatlivet. En regel som oppstiller et krav om at det foreligger et
straffbart forhold som kan innebaere frihetsstraff bgr saledes vaere dekkende, og det vil da
sannsynligvis ikke vaere behov for en oppramsing av alternative straffebud som har lavere
strafferamme. Dette da de fleste straffbare forhold som vil medfgre behov for & innhente slike
opplysninger vil ha strafferamme som inkluderer frihetsstraff.

Et spgrsmal som fremstar som ubesvart er om det vil kreves at det oppgis ovenfor
internettleverandgren hvilket straffbart forhold som etterforskes, eller som det vil pahvile
patalemyndigheten eller politiet & sgrge for at man ikke ber om opplysninger der de formelle
vilkdrene ikke er oppfylt.

Det er positivt at departementet foreslar & beholde dagens lgsning, med at opplysningene kan
innhentes av politi og patalemyndighet. En Igsning med prgving av vilkarene for domstolene
ville medfgrt en ungdig ekstrabelastning bade for domstolene som skal behandle sakene og
patalemyndigheten som skal fremme sakene for domstolene. Den samme konklusjonen vil
gjelde om NKOM skulle behandlet forespgrslene.

Politihggskolen er positive til lovforslag. Lengre lagringstid pa abonnementsinformasjon pa IP-
adresser har veert savnet hos politiet lenge og endringen medfgrer en tilpasning til regelverk i
de gvrige europeiske land. Det er snakk om relativt sma inngrep i personvernet som stgtter
hensynet til effektiv etterforskning av straffbare forhold, som i stadig stgrre grad foregar helt
eller delvis over internett, eller der sentrale bevis forefinnes pa internett.

Med hilsen
Nina Skarpenes Bodil Haug
Rektor Seniorrddgiver

Dokumentet er elektronisk godkjent uten signatur.

Saksbehandler:
Robert Furuhaug

Deres referanse: Var referanse: Side 2/2
20/126210 - 6 20/02918-3



Politidirektoratet Sgr-gst politidistrikt
Postboks 2090 Vika

0125 Oslo
Deres referanse: Var referanse: Dato:
20/126210-9 20/126210 - 30 14.01.2021

Hgringssvar fra Sgr-@st politidistrikt — Endringer i ekomloven (lagring av
IP-adresser mv.)

1. Innledning:
Det foreslas innfgring av en plikt for tilbydere av ekomtjenester til a lagre IP-adresser, slik at politiet kan fa
tilgang til IP-adressene for @ bekjempe alvorlig kriminalitet. Det bes saerlig om hgringsinstansenes syn pa
hvilket strafferammekrav som bgr oppstilles, og pa hvor lang lagringstiden ber vaere. Under fglger Sgr-@st
politidistrikts hgringssvar.

2. Bogr det innfgres plikt til IP-lagring?
Ser-@st politidistrikt mener lagring av IP-adresser er et svaert viktig verktgy i kriminalbekjempelsen, og at
slike opplysninger vil bidra til 8 ivareta den enkeltes vern mot kriminalitet som staten er forpliktet til via
internasjonale avtaler. Det vises her blant annet til fglgende uttalelse fra Departementet:

"Departementene viser videre til at EMK artikkel 8 ogsa innebaerer en positiv forpliktelse til
muliggjgre etterforskning av lovbrudd, jf. K.U mot Finland nevnt i punkt 4.1 over, der EMK artikkel 8 ble
ansett a ha blitt krenket fordi den finske lovgivningen ikke i tilstrekkelig grad apnet for utlevering av IP-
informasjon."

Lagringsplikten for IP-adresser utgj@r et langt mindre inngrep enn lagring av teledata. Slik lagring vil ikke
kunne vise hva abonnentene har foretatt seg pa nettet. Informasjon om IP-adresser omtales gjerne som
abonnementsopplysninger eller brukerdata. Denne typen informasjon har fgrst og fremst betydning for a
kunne koble opplysninger om kommunikasjon til en bestemt abonnent. Lagringen av slik informasjon
ivaretar legitime formal og er forholdsmessig nar det gjgres for a bekjempe kriminalitet av en viss
alvorlighetsgrad.

Sgr-@st politidistrikt

Post: Postboks 2073, 3103 Tgnsberg TIf: (+47) 33 34 44 00 Org. nr: 983998178
E-post: post.sor-ost@politiet.no www.politiet.no



3. Hvem skal lagre?
Ser-@st politidistrikt mener alle tilbydere ma ha en lagringsplikt sa lenge de tilbyr tjenester hvor sluttbruker
gis tilgang til internett. Lagringsplikten ma gjelde uavhengig av teknologisk plattform.

4. Hva skal lagres?
Ser-@st politidistrikt mener det er hensiktsmessig & velge en mellomlgsning ved utformingen av
bestemmelsen, der lagringsplikten begrenses til det som er ngdvendig, samtidig som det presiseres hva
abonnenten skal kunne identifiseres med utgangspunkt i.

5. Hvordan og hvor skal data lagres?
Ser-@st politidistrikt mener det ikke er behov for & stille krav til hvor dataene lagres eller skal lagres i
tilbyderens egne systemer/infrastruktur. Begrunnelsene som er gitt i hgringsnotatet er dekkende for vart
syn.

6. Lagringstid
Flere forhold taler for at IP-adresser bgr ha en lang lagringstid. For det fgrste kan det ga lang tid mellom nar
det straffbare forholdet begas og nar det avdekkes. Szerlig vil dette gjelde ved unge forneermede som kan
vente med a ga til politiet eller andre a anmelde forholdet. Videre kan etterforskingen avdekke forhold som
er lang tilbake i tid. Gjennomgang av elektroniske databeslag kan ogsa veere tidkrevende og gj@re at det tar
tid & finne frem til en eller flere IP-adresser.

Inngrepets styrke taler ogsa for en lang lagringstid. Seerlig gjelder dette nar det settes opp mot
alvorligheten i mange lovbrudd hvor slik informasjon er helt ngdvendig.

Etter dette bgr lagringstiden settes til 12 maneder, slik som i Danmark.

7. Materielle vilkar for utlevering, herunder hvilke strafferammekrav som bgr oppstilles
Pa bakgrunn av EU-domstolens praksis, jf. avgjgrelsen La Quadrature du Net, kan lagring av IP-adresser for
kriminalitetsbekjempende formal bare rettferdiggjeres dersom formalet er a bekjempe «alvorlig
kriminalitet».

Selv om en strafferamme pa bot eller fengsel inntil 1 ar isolert sett ikke er "alvorlig kriminalitet", har mange
straffebestemmelser en slik strafferamme og kan oppleves som sveert alvorlige av de som rammes av dem.
Det vises her blant annet til straffeloven § 298 om seksuelt krenkende atferd uten samtykke, § 305 om
seksuelt krenkende atferd mv. overfor barn under 16 ar og § 306 om avtale om mgte for a bega seksuelt
overgrep. Her ma det vaere hjemmel til 3 innhente opplysninger om IP-adressen for a kunne oppklare
sakene.

Den generelle strafferammen bgr settes til bot eller fengsel i inntil 2 ar i kombinasjon med spesifikke
straffebud der IP-adressen er av szrlig stor betydning.
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Det bgr apnes for utlevering av opplysninger nar det er ngdvendig for etterforskingen av en straffbar
handling og a forebygge disse.

8. Utlevering av informasjon med utgangspunkt i bade IP-adresse og abonnent?
Ser-@st politidistrikt mener det bgr apnes for utlevering av IP-informasjon med utgangspunkt i en gitt
abonnent. Dette bgr bero pa de samme vilkarene som for utlevering med utgangspunkt i en IP-adresse.
Begrunnelsene som er gitt i hgringsnotatet er dekkende for vart syn.

9. Prosessuelle garantier ved utlevering
Utlevering av abonnementsopplysninger til en IP-adresse bgr besluttes av patalemyndigheten. Det skal
foretas en ngdvendighetsvurdering og en vurdering av hvilket straffebud som handlingen rammes av. Dette

tilligger patalemyndigheten a vurdere. Det anses ikke ngdvendig a forelegge spgrsmalet for domstolen.

10. Bruk av opplysninger om IP-adresser i sivile saker
Ser-@st politidistrikt har ingen innspill pa bruk av opplysninger om IP-adresser i sivile saker.

Med hilsen

Per Thomas Ombholt

Politiinspektagr

Dokumentet er elektronisk godkjent uten signatur.
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Politidirektoratet Innlandet politidistrikt
Postboks 2090 Vika
0125 Oslo
Deres referanse: Var referanse: Dato:
20/126210 - 41 18.01.2021

Hgring - endringer i ekomloven (lagring av IP-adresser mv.)

Det vises til bev av 11. desember 2020 fra Politidirektoratet om forslag til endringer
i lov om elektronisk kommunikasjon (ekomloven).

Sentralt i endringsforslaget er at det innfgres en plikt for tilbydere av ekomtjenester
til @ lagre IP-adresser, slik at politiet kan fa tilgang til IP-adressene for a forebygge
eller etterforske alvorlig kriminalitet.

Departementene fremholder i hgringsnotatet at endringsforslaget blant

annet vil kunne bidra til 8 forhindre og oppklare nettkriminalitet, og veere et viktig
virkemiddel for 8 oppnd FNs baerekraftmal 16.2 om & stanse overgrep, utnytting,
menneskehandel og alle former for vold mot og tortur av barn.

Endringsforslaget vil ogsa vaere et viktig virkemiddel for & gjgre staten i stand til a
oppfylle etterforskningsplikten gitt i EMD for 8 beskytte enkeltpersoner mot alvorlig
kriminalitet, som for eksempel vold og seksuelle overgrep, begatt av andre
privatpersoner.

Utredningen fremstar som grundig og gjennomtenkt. Innlandet politidistrikt stiller seg
svaert positive til at det foreslas lovendringer, som ivaretar hensynet til samfunnets
kriminalitetsbekjempelse.

Hgringsinstansene bes saerskilt tilkjennegi sitt syn pa hvilket strafferammekrav som
bar oppstilles, og hvor lang lagringstiden bgr veere.

N&r det gjelder de konkrete forslagene i hgringsnotatet/lovforslag (pkt. 8, s. 39-40
flg.) og de alternativene som oppstilles har vi fglgende kommentarer:

Innlandet politidistrikt
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§ 2-8 a Plikt til lagring av IP-adresser

Det er svaert viktig at Litra b) kommer med i lovendringen, slik at politiet ogsa far s.k.
"portnummer" der flere har samme IP adresse. Dersom man ikke har denne
muligheten vil man i mange tilfeller komme i en situasjon hvor vi star med en stgrre
mengde potensielle brukere uten mulighet til & identifisere den eller de konkrete
brukerne det er grunnlag for 8 rette mistenke mot. Uten denne adgangen vil politiets
mulighet til 8 avdekke, avverge, stanse og forfglge alvorlig kriminalitet bl
vanskeliggjort. Det vil ogsa i et rettssikkerhetsperspektiv kunne fgre til urettmessige
mistanker mot personer, om denne adgangen ikke gis.

I Danmark er lagringstiden 12 maneder, i Sverige 10 maneder og i Finland 9
maneder. Lagringslengden i Norge bgr gjenspeile nivaet i de andre nordiske landene,
som det er naturlig @8 sammenligne oss med, ref. pkt. 7.4. Lagringstiden frarades kun
& bli 6 maneder. Pliktig lagringslengde bgr vaere i 12 maneder, minimum 9 maneder.
Hovedargumentet for dette er a gi politiet en reell mulighet til 3 bekjempe alvorlig
kriminalitet. Av erfaring vet vi at det ved etterforsking av straffesaker er lett 8 komme
tidsmessig pa etterskudd i bevisinnhentingen. Bade som en fglge av sakenes karakter,
nar anmeldelse foreld, men ogsad som en fglge av kapasitet og restanseutfordringer.

N&r det gjelder kostnadsberegning mener vi at modell E vil vaere best for politiet.

§ 2-8 b Utlevering av opplysninger lagret etter § 2-8 a
Det er viktig at det det blir gitt anledning til & innhente opplysninger i bade
forebyggende- og etterforskingsgyemed.

I praksis vil den foresltte lovendringen medfgre en innskjerping i forhold til dagens
rettstilstand, som i dag kan skje uten hensyn til strafferamme/bestemte straffebud.
Det er dog godt akseptabelt sett hen til fordelene med lengre lagringstid. Men det ma
sikres at politiet kan innhente opplysninger i relevante saker.

Vi mener derfor at strafferammevilkdret ikke bgr settes hgyere enn et ar. Som det
fremkommer i hgringsnotatets side 35:

"Informasjon om IP-adresser kan vaere av stor betydning for etterforskningen av en
rekke former for kriminalitet som isolert sett ikke nadvendigvis kan medfgre lange
fengselsstraffer."

Skulle strafferammevilkaret settes hgyere, for eksempel til to &r, ma man i tilfelle
sgrge for at en del spesifikke lovbrudd/bestemmelser med lavere strafferamme ogsa
omfattes. Uten at disse inntas saerskilt som hjemmelsgrunnlag, vil det medfgre store
utfordringer for etterforskning av sakene.
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Det vises til riksadvokatens hgringsbrev av 11. dm. Vi slutter oss til de synspunkter
som fremkommer der.

Med hilsen

Johan Martin Welhaven
Politiinspektar
Leder for felles enhet for patale

Dokumentet er elektronisk godkjent uten signatur.
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Hgring - Endringer i ekomloven (lagring av IP-adresser mv.)

Innledning

Det vises til brev fra Politidirektoratet av 11. desember 2020 med utsatt frist for 8 komme med
innspill til heringen innen 18. januar 2021. Ser-Vest politidistrikt stetter forslaget til
departementene om at det skal innferes en plikt for tilbydere av ekomtjenester til & lagre IP-adresser
— herunder lagring av informasjon om hvilke portnumre pé abonnementssiden som er benyttet ved
kommunikasjonen.

Heringsnotatet redegjor godt for de ulike hensyn som mé vurderes 1 spersmélet om hvorvidt det
skal gis palegg om lagring og innferes en plikt til & utlevere opplysninger til politiet.
Lagringsplikten ma omfatte alle opplysninger som er nedvendige for & nd formdlet med lagringen.
Ser-Vest politidistrikt vil knytte noen kommentarer til heringsnotatet.

Utfordringer

Kripos gikk 10. februar i fjor ut med at de i 2019 matte forkaste hvert femte tips om nettovergrep pa
grunn av manglende lagringsplikt av IP-adresser. Hver og en av disse sakene kan vare svert
alvorlig for dem det gjelder og pidgaende seksuelle overgrep kunne vert stanset.

Ser-Vest politidistrikt har gjennom sitt etterforskningsprosjekt Operasjon Spiderweb, en rekke
ganger av samme grunn endt opp med 4 unnlate & folge opp IP- adresser som har utgjort motpart 1
kommunikasjon med gjerningspersoner som prosjektet har hatt under etterforskning. Politidistriktet
har ogsa eksempel pa at den gjeldende korte lagringstida pa 21 dager bare sa vidt har vert nok til &
identifisere en gjerningsperson med svert hoy operasjonssikkerhet som begikk voldtekter av barn
over hele landet. Gjerningspersonen ville antakelig ikke blitt identifisert uten lagringen.

Dette viser at Datatilsynets fortolkning av personopplysningsloven, personvernhensyn og vurdering

av lagringsbehovet for [P-adresse med slettefrist for IP- opplysninger senest etter 21 dager er 1 sterk
motstrid med de behov politiet har for lagring av abonnementsinformasjon av IP-adresser.

Sgr-Vest politidistrikt
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Overgrepsmateriale er i praksis produkt av overgrep mot barn, hvor langt fra alle overgrepene er
dokumentert ved bilder eller videoer. Ser-Vest politidistrikt mener at Norge ved a opprettholde
Datatilsynets praksis ikke har fulgt opp sine internasjonale konvensjonsforpliktelser, verken 1
forhold til Europarddet eller FN nar det gjelder overgrep mot barn.

Det er ikke bare hensynet til & avdekke gjerningspersoner som tilsier lagring av opplysninger om
IP- adresser, men ogsd hensynet til a identifisere fornermede eller vitner. I nettovergrepssaker er
det kun unntaksvis at gjerningspersoner benytter egne navn eller korrekt personalia i sin kontakt
med ofre eller likesinnede. Mange barn og unge benytter ogsa uriktig personalia pé internettbaserte
kommunikasjonsplattformer og IP- lagring vil derfor i mange tilfeller vere avgjerende for & fa
identifisert bdde gjerningsperson, fornermede og vitner.

Strafferammekrav

Flere av de omfattende nettovergrepssakene, ogsa 1 vart politidistrikt, har startet med utgangspunkt i
mistanke om overtredelse av straffeloven § 305 — seksuelt krenkende atferd overfor barn under 16
ar. Alvorlighetsgraden har forst 1 ettertid blitt avklart ved hjelp av avher og beslag. Selv om
strafferammen for § 305 fra 01.01.21 har okt fra 1 til 2 ar s er det viktig at et strafferammekrav for
utlevering av informasjon om [P-adresse ikke settes for hayt.

Strafferammen for overtredelse av straffeloven § 306 — avtale om mete for & bega seksuelt overgrep
—er 1 ar og avtale gjores ofte over internett hvor identifisering av gjerningsperson gjennom IP-
sporing 1 mange tilfeller er avgjerende. Strafferammekravet for utlevering av IP- informasjon ber
derfor ikke settes hoyere enn 1 ar, men gjerne i kombinasjon med unntak for spesifikke straffebud
hvor IP- informasjon er av sarlig betydning.

Den svenske lovgivningen tar ogsé hensyn til behovet for & sikre at opplysningene er tilgjengelig
for & etterforske hendelser der personer er forsvunnet eller der det er fare for liv og helse. Deres
lagringsplikt er ikke begrenset til etterforskning av "alvorlige straffbare" forhold og synes séledes
ikke 1 harmoni med EU-domstolens dom av 6. oktober 2020 som heringsnotatet refererer til. Det er
ikke fastslatt 1 praksis hva som menes med alvorlig kriminalitet. Det ber 1 trdd med den svenske
lovgivningen vurderes hvorvidt IP- informasjon kan utleveres til politiet ved behov i forbindelse
med etterforskning av saker der personer er savnet under slike omstendigheter at det kan vare fare
for personens liv eller helse samt ved dedsfall og ulykker med personskade. Det er her verdt a
nevne at mistenkelige dedsfall ikke rent sjelden ender opp 1 en drapsetterforskning og at
informasjon om IP- adresser kan vere avgjerende for & nd dit.

Lagringstid

Ser-Vest politidistrikt mener at hensynet til muligheten for a etterforske og oppklare alvorlig
kriminalitet tilsier at lagringsperioden er lengst mulig, altsa 1 ar fra avslutning av
kommunikasjonen. Det vil vare en lagringstid som harmoniserer med de fleste land i Europa,
inkludert de gvrige nordiske landene. I saker hvor IP- informasjon vil ha betydning som bevis har
etterforskningen ofte pagétt en stund. Nettovergrepssaker krever omfattende ressurser og er
tidkrevende. Ser-Vest politidistrikt har 1 flere tilfeller opplevd & motta opptil 1 ar gamle IP- adresser
fra de store tjenestetilbyderne med base i USA. Siden IP- informasjon har vaert avgjerende for a
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komme videre etterforskningen sé har disse sakene blitt lagt bort i mangel pd informasjon som kan
bidra til & identifisere gjerningspersoner.

Generelle betraktninger

Lagring av IP-adresse omfatter ikke lagring av informasjon om innholdet i abonnentens
internettkommunikasjon, hvem abonnenten har veert 1 kontakt med, eller hvor abonnenten befinner
seg. I seg selv vil informasjon om [P-adresser som hovedregel kun gi opplysning om at abonnenten
har hatt internettilgang pa et gitt tidspunkt. Det & avverge, redusere og oppklare alvorlig kriminalitet
er ikke politiets ansvar alene. I en rettsstat mé alle borgere, institusjoner og organer bidra siden
bekjempelse av alvorlig kriminalitet er en forutsetning for at en rettsstat skal fungere. Dette bor
ogsé innebzre tilbydere av ekomtjenester.

Selv om anonymiserings- og krypteringslesninger benyttes vil lagring av IP- informasjon ha verdi
som etterforskningsverktoy. Ser-Vest politidistrikt erfarer at kun et fitall av gjerningspersonene har
benyttet slike lasninger. Dersom dataene slettes mé man sporre seg om det er meningsfull
ressursbruk & prioritere arbeidet mot overgrepsbilder pé nettet. Det har lite for seg & kriminalisere
om man aktivt plikter & slette opplysninger som er sentrale for straffeforfelgningen.

Lagringsplikten mé videre omfatte alle opplysninger som er nedvendige for & né formalet med
lagringen. Lovteksten og eventuelt forarbeidene m4 1 storst mulig grad presisere at internettilbydere
m4 forholde seg til lagringskravene og tilpasse sin teknologi og valg av systemer ut i fra dette. Hvis
de av teknologiske arsaker legger inn en begrensning i sine plikter etter loven og dette ikke folges
opp sa vil regelverket fort kunne miste sin tiltenkte virkning.

Retten til privatliv etter EMK artikkel 8 omfatter ogsa den fysiske og psykiske integritet og retten til
a veere 1 fred for kriminalitetsofre, noe som ogsa taler for lagring av opplysninger om IP-adresser av
hensyn til forneermede. Staten har et ansvar for vern av borgerne. Inngrepet er nedvendig i et
demokratisk samfunn, vil ha hjemmel 1 lov, har et legitimt formal og vare forholdsmessig.

Med hilsen

Kristin Nord-Varhaug

Politiinspektar

Dokumentet er elektronisk godkjent uten signatur.
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Politidirektoratet Nordland politidistrikt
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0125 Oslo

Deres referanse: Var referanse: Dato:
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Hgring - endringer i ekomloven (lagring av IP-adresser mv.) Svar fra
Nordland politidistrikt

Nordland politidistrikt stgtter en endring av regulering av lagring av IP-adresser og utlevering
av disse i gitte tilfelle.

Dagens regulering oppfattes & vaere mangelfull ved at lagringstiden er sveert kort, og
praktiseres noe ulikt hos de ulike tilbydere.

Nordland politidistrikt har det siste aret jobbet aktivt opp mot a8 avdekke overgrep begatt pa
nett i distriktet. Gjennom dette har en dessverre brakt til erfaring at mange saker lar seg
opplyse pa en lite tilfredstillende mate ved at internettrafikk ikke lar seg spore tilbake ettersom
IP-adresser og tilknyttet abonnement ikke har veaert lagret. Slike saker er ofte tidkrevende, og
avdekkes over tid, slik at i dagens regulering er sporene ofte slettet for man far hand om
disse.

En har ogsa gjort seg erfaringer knyttet til andre typer kriminalitet enn overgrepssaker, seerlig
innenfor gkonomisk kriminalitet p& nettet, hvor spor er slettet ndr man kommer i posisjon til &
etterspgrre abonnementsopplysninger knyttet til en IP-adresse. Det er all grunn til & tro at
denne kriminalitetstypen vil fortsette og gke i framtiden. I slike saker er det erfaringsmessig
behov for a fa rettslige kjennelser fra utlandet for & avdekke IP-adresse fra utenlandske
tilbydere.

IP-adresser og abonnmentsopplysninger bgr derfor lagres et &r - 12 maneder.

De data som lagres bgr veere av en slik karakter at det er mulig 8 knytte abonnement til IP-
adressen. Dette er saerlig relevant for delte IP-adresser, hvor opplysninger som kan skille de
ulike abonnentene fra hverandre ma lagres i tilfelle senere utlevering.

En erkjenner at lagring av IP-adresser og abonnementsopplysninger har en sterk slagside mot

retten til 8 vaere anonym og personvernet generelt. Det ma derfor veere klare skranker mot
nar politiet kan be om utlevering av slike opplysninger.

Nordland politidistrikt
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En er enig i at legalitetskontrollen er ivaretatt ved at utlevering kan besluttes av
patalemyndigheten i politiet. Pdtalemyndigheten i politiet har primaerkompetanse i sveert
mange av tvangsmidlene og er saledes vel vant med a forta de avveininger som ma gjgres i
slike saker. Tvangsmidlet anses ikke like inngripende som f.eks. en husransaking eller
kommunikasjonskontroll og kompetansen bgr derfor ikke legges til retten.

Det bgr vaere en viss alvorlighet knyttet til de forhold hvor utlevering av IP-opplysninger
besluttes. Herfra foreslas at forholdet ma ha en strafferamme p& minst tre ar eller omfattes av
straffeloven kapittel 26 fgr slike opplysninger kan besluttes utlevert. En unngar derved at de
mindre forhold berettiger en slik utlevering. Samtidig omfattes deling av seksualiserte bilder,
ungnsket seksualiserte framstgt (strl. §§298/305), grooming §306 og andre mindre
seksuallovbrudd som ofte skjer over nett.

Med hilsen
Stig Morten Logkkebakken

Politiinspektar

Dokumentet er elektronisk godkjent uten signatur.
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Politidirektoratet @ST POLITIDISTRIKT
politidirektoratet@politiet.no

Deres referanse: Var referanse: Sted, Dato
20/126210-9 8.1.2021

HORING- ENDRING I EKOMLOVEN (LAGRING AV IP-ADRESSER MV.)

@st politidistrikt viser til politidirektoratets brev av 11. desember 2020 der Justis- og
beredskapsdepartementet og Kommunal- og moderniseringsdepartementets
hgringsnotat om endringer i Ekomloven sendes politidistriktene for innspill. Svarfristen
til Politidirektoratet er 18. januar 2021.

@st politidistrikt har gjennomgatt hgringsnotatet og er i det vesentligste enige i de
vurderinger som fremkommer i hgringsnotatet og det samlede lovforslag. Endring i
kriminalitetsbildet og kommunikasjon ngdvendiggjgr endring i gjeldende regelverk.
Hgringsnotatet er etter vart syn grundig og gir et balansert bilde av behovet for en
endring.

1. Behov for endringer i ekomloven

@st politidistrikt har ved flere anledninger erfart at lagringstiden for IP-adresser er for
kort med den fglge at straffesaker ma henlegges fordi gjerningspersonen ikke blir
identifisert. Sporet etter lovbryteren slettes etter 21 dager. Internett og sosiale
medier har gitt personer som vil begd, produsere og dele nettovergrep store
muligheter. Den teknologiske utviklingen gjenspeiles i kriminalitetsbildet. Overgrep
mot barn pa nett er et gkende problem. Det kommuniseres pa ulike sosiale
plattformer. Politidistriktet har erfart at det ofte kan ta opptil tre maneder fgr et
selskap utleverer IP-adressen bak et brukernavn knyttet til et sosialt medium,
eksempelvis "Snapchat". Ofte kan det ogsa ta lang tid fra et straffbart forhold begas
til det anmeldes.

En lengre lagring av IP-adresse vil veere et viktig virkemiddel for politiet for & oppklare

alvorlig kriminalitet. En lengre lagring vil ikke krenke personvernet eller
ytringsfriheten etter vart syn, det er ikke innholdsdata som etterspgrres eller lagres,

OST POLITIDISTRIKT
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men hvem som er oppfgrt med aktuelt abonnement hos teletilbyder. Det er et stort
behov for endring i ekomloven, en endring har veert etterlyst i flere ar.

2. Utlevering av opplysninger til etterforskning, men ogsa for a forebygge
handling

@st politidistrikt stiller seg bak forslaget om at opplysninger skal kunne utleveres i
forbindelse med etterforskning av konkret sak og nar det er ngdvendig for a
forebygge en straffbar handling. Informasjon om tilknytning mellom abonnent og IP-
dresse er informasjon som kan vaere viktig for avverging og forebygging av lovbrudd.
EMK artikkel 8 nr 2 innebaerer en positiv forpliktelse til 8 muliggjgre etterforskning av
lovbrudd.

3. Hvor lang bgr lagringstiden veere?

Formalet med endringen er & gi politiet et effektivt verktgy i kampen mot alvorlig
kriminalitet i et digitalisert samfunn, og vil dermed komme samfunnet som helhet til
gode. Politiets behov for opplysningene ma avveies opp mot hensynet til
kommunikasjonsvernet.

@st politidistrikt fremhever at om lagring skal ha tilstrekkelig nytteverdi i
kriminalitetsbekjempelsen, er det viktig at den ikke er for kort. @st politidistrikt
erfarer at det ofte er en tidkrevende prosess @ hente ut IP-adresser fra utenlandske
nettsteder/ sosiale medier. Ikke sjeldent avdekker man flere forneermede eller
siktede, det er omfattende beslag i saken, i tillegg til at det erfaringsmessig kan ta
lang tid fra et straffbart forhold begas til det oppdages/anmeldes.

Ingen av vare nordiske naboland, som det er naturlig & sammenligne seg med, har en
. . o . o . . . . o
lagringstid pa under ni maneder. I Sverige lagres opplysningene i ti maneder,
o . . . o
Danmark tolv maneder og i Finland ni maneder.

@st politidistrikt er av den oppfatning at en lagringstid med en kortere varighet enn ni
maneder ma unngas om formalet med endringen skal oppnas. En lagring pa tolv
maneder vil i stgrst grad ivareta politiets behov, ha et legitimt formal, og fremsta
forholdsmessig. Effekten av en lagringstid pa et ar gir en stgrre mulighet til & komme
til bunns i hvem som kan vare den skyldige, som igjen er til gunst for allmennheten.

4. Hvilket strafferammekrav bgr oppstilles?
@st politidistrikt stiller seg bak forslaget om at kriminaliteten ma vaere av en viss
alvorlighetsgrad slik at reglene om utlevering knyttes opp mot et generelt

strafferammekrav, eventuelt i kombinasjon med naermere bestemte straffebud der IP-
informasjon er av seerlig stor betydning.
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@st-politidistrikt har i flere saker erfart at mindre alvorlige straffbare handlinger med
lav strafferamme fungerer som inngang til pagripelse/ransaking, eksempelvis
overtredelse av straffeloven § 305, seksuelt krenkende atferd overfor barn under
seksten ar, som har en strafferamme pa fengsel inntil 1 ar. Eksempelvis gjelder dette
et barn som far tilsendt et bilde av kjgnnsorgan. I forbindelse med etterforskning og
gjennomgang av konkret beslag har politiet senere avdekket grovere straffbare
handlinger mot flere forneermede. Om man ikke gis mulighet til @ innhente IP-adresse
ved mindre alvorlige seksuelle overgrep pa internett, risikerer man at man gar glipp
av 8 avdekke grovere straffbare handlinger /seksuelle overgrep.

Stadig mer av kommunikasjonen i samfunnet skjer via internnettbaserte Igsninger.
Opplysninger om nettbasert kommunikasjon blir dermed stadig viktigere i alle typer
saker. Informasjon om en IP-adresse vil kunne veere av stor betydning for
etterforskning av en rekke former for kriminalitet som ikke ngdvendigvis gir lange
fengselsstraffer. Handlingene kan oppleves som alvorlig for de som rammes.

@st-politidistrikt mener derfor at det er hensiktsmessig a fastsette strafferammekravet
til fengsel i 1ar. En vil med dette gis en stgrre mulighet til @ avdekke kriminalitet.

Om strafferammekravet settes til to ars fengsel, fremstdr det som formalstjenlig a
angi naermere bestemte straffebud hvor IP-informasjon er saerlig viktig, som "etter
loven kan medfore straff av fengsel i 2 8r eller mer, eller som rammes av
straffelovens kapittel 26 om seksuallovbrudd.

Med hilsen

Mona Elin Hertzenberg
pétaleleder

Saksbehandler:
Politiadvokat Anette Sogn

Dokumentet er godkjent elektronisk
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Politidirektoratet Oslo politidistrikt
Postmottak POD via Websak

Deres referanse: Var referanse: Dato:
20/126210 - 32 14.01.2021

Hgring - endringer i ekomloven (lagring av IP-adresser mv.)

Det vises til Kommunal- og moderniseringsdepartementet og Justis- og
beredskapsdepartementets hgringsbrev av 9. oktober 2020 med tilhgrende hgringsnotat, med
forslag om a innfgre en plikt for tilbydere av ekom-tjenester til 4 lagre IP-adresser til bruk i
kriminalitetsbekjempelsen. Hgringsfristen ble satt til 11. januar 2021, og senere forlenget til
24.januar 2021. Frist for innspill til Politidirektoratet ble satt til 18. januar 2021.

1. Innledning

Lagring av IP-adresser vil veere et viktig bidrag for a styrke og effektivisere politiets
internettrelaterte etterforsking. Hele samfunnet stadig mer digitalisert og Oslo politidistrikt ser at
ogsa kriminaliteten i stadig st@rre grad flytter seg over i det digitale rom. Det er flere omrader hvor
denne utviklingen er szerlig tydelig, blant annet nettovergrep mot barn, gkonomisk kriminalitet,
grov narkotikakriminalitet og organisert kriminalitet. Oslo politidistrikt har spesialiserte
etterforskningsmiljger innenfor disse kriminalitetsomradene.

| saker der det benyttes skjulte metoder som kommunikasjonskontroll og IP-basert
kommunikasjonskontroll (data fra internett trafikk) har en ikke ngdvendigvis en fullstendig
forstaelse av viktigheten knyttet til en kommunikasjon, pa tidspunktet nar selve kommunikasjonen
foregar. Det vil gjerne fremkomme pa et senere tidspunkt nar en ser bevisbildet under ett, noe
som ofte tar lang tid i stgrre og alvorlige sakskomplekser. | lys av dette er det viktig i slike saker a
ha mulighet til 3 innhente relevant informasjon knyttet til bl.a. lagring av IP-adresser i et tidsrom
utover det som dagens regelverk gir muligheter for.

2. Balansering av hensyn

Det er ofte krevende a finne en god og riktig balanse mellom kriminalitetsbekjempelse pa den ene
siden og behovet for kommunikasjonsvern og personvern pa den andre siden. Informasjon om

Oslo politidistrikt
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hvilke IP-adresser ulike abonnenter er tildelt vil ikke i seg selv gi informasjon om hvem abonnenten
har kommunisert med, innholdet i kommunikasjonen eller hvor vedkommende befant seg. En plikt
til lagring av IP-adresser som gir abonnentsopplysninger/brukerdata, vil sdledes veere mindre
inngripende for kommunikasjonsvernet enn en lagringsplikt for historiske trafikkdata fra
tjenestetilbydere.

Etter Oslo politidistrikt sin oppfatning, vil lagring av IP-adresser som foreslatt med begrensninger i
form av materielle vilkar for utlevering utgjgre et beskjedent inngrep ovenfor den enkelte kontra
det som kan oppnas. Avveining av de ulike hensyn her, tilsier at ansvaret for vern av
enkeltindividet og samfunnet mot kriminalitet bgr ga foran kommunikasjonsvernet. Lagring av IP-
adresser og utlevering av informasjon i konkrete straffesaker anses viktig ikke bare for a avdekke
en gjerningsperson, men ogsa for a utelukke en person fra mistanke og ikke minst identifisere ofre
for alvorlige straffbare handlinger.

Selv om kriminelle i dag i gkende grad benytter krypterings- og anonymiseringslgsninger, ser en at
lagring av IP-adresser vil kunne fa betydning i en rekke saker.

3. Korte betraktninger om VPN-tjenester

Bruken av VPN-tjenester er omtalt i hgringsnotatet. VPN-tjenester utgjgr en av fremtidens klart
st@rste tekniske utfordringer ved bekjempelse av internettrelaterte overgrep mot barn. VPN-
tjenester med hovedsete og/eller serverparker i Norge er i dag ikke lovregulert. Om det ikke er
tema i denne omgang, mener OPD at man ma se naeermere pa lovregulering av VPN-tjenester i
Norge. Hertil bemerkes at dette er en problemstilling som naturligvis gar pa tvers av landegrenser,
og at det er behov for internasjonalt samarbeid og regulering med norsk deltakelse.

Kommentar til enkeltpunkter i forslaget. Til pkt. 7.2 — saerskilte problemstillinger knyttet til
deling av IP-adresser mellom abonnenter

Oslo politidistrikt er enig i forslaget om lagring av portinformasjon. Manglende lagring av
portinformasjon har hittil gjort det vanskeligere a identifisere gjerningspersoner under
etterforsking av straffesaker. Manglende lagring av portinformasjon vil kunne fgre til en
lovregulering som slar tilfeldig ut i overgangsfasen frem til IPv6 er ferdig integrert.
Overgangsperioden mellom IPv4 og IPv6 vil slik en forstar det kunne ta mange ar. En Igsning hvor
muligheten til 4 identifisere disponenten beror pa tilbyderens tekniske Igsning synes a veere i
darlig overensstemmelse med likhetsprinsippet, og vil potensielt gi lovendringen mindre effekt.
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Ulik mulighet til a identifisere brukere av IPv4 og IPv6 kan ogsa medfgre at datakyndige brukere
som gnsker a forhindre identifisering bevisst velger a bruke IPv4 med portinformasjon.

3.1. Til pkt. 7.4 Lagringstid

Oslo politidistrikt mener at en lagringstid pa minst tolv maneder er pakrevet dersom formalet med
lagring av IP-adresser skal oppnas. Fordelene knyttet til forslaget synes langt flere enn
betenkelighetene, og lagringen i seg selv anses heller ikke som saerlig inngripende. Utleveringen vil
uansett begrenses til forebygging og etterforsking av alvorlige saker, jf. under om
strafferammekrav og ngdvendighetskrav.

Ofte kommer anmeldelsen av et straffbart forhold inn i ettertid, og det gjelder ikke minst i
seksuallovbruddsakene. Det kan videre ta tid f@r et straffbart forhold avdekkes eller
etterforskningen av saken kan vaere tidkrevende. Som eksempel pa sistnevnte nevnes utfordringer
knyttet til saker med store beslag og tilgang til enkelte beslag hvor gjerningspersonen har forsgkt a
vanskeliggjgre tilgangen/skjule spor. Anslaget i hgringsnotatet pa 3-4 uker for a fa svar pa
anmodninger fra utenlandske tjenestetiloydere synes a veere optimistisk utfra vare erfaringer.

Dersom man skulle kommet til at lagring i 12 maneder er for lenge, bgr mellomlgsninger vurderes
som sikrer tilstrekkelig lang lagring i de alvorligste sakene. En mulighet kan vaere a lagre IP-
informasjon i 12 maneder, men heve strafferammekravet til mer enn 1 ar for utlevering i perioden
6-12 maneder. | serlig alvorlige saker, og hertil alle saker som gjelder seksuallovbrudd mot barn
inntatt i straffeloven kap. 26 om seksuallovbrudd, bgr IP-informasjon kunne utleveres inntil 12
maneder.

3.2. Til pkt. 7.5 Materielle vilkar for utlevering

Oslo politidistrikt er enig i at det bgr settes klare og entydige vilkar for utlevering av
abonnementsinformasjon, herunder bade med utgangspunkt i IP-adresser og med utgangspunkt i
abonnentens navn eller andre identifiserende opplysninger.

Strafferammekravet bgr settes til ett ar. Dette vil sikre at det kan innhentes
abonnementsinformasjon i tilknytning til IP-adresser i saker som gjelder seksuallovbrudd mot barn
etter straffelovens bestemmelser, samt de sentrale gkonomiske straffelovbrudd. For oppfylle
formalet med en innfgring, er det avgjgrende at ogsa overtredelser av strl. § 305 og strl. § 306
inkluderes. Begge lovbud har en strafferamme pa ett ar.

Vi erfarer en stadig gkning i internettrelaterte seksuallovbrudd mot barn, og vurderer tilgangen pa
abonnementsinformasjon tilknyttet IP-adresser som en helt sentral og viktig suksessfaktor i
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bekjempelsen av internettrelaterte overgrep mot barn. | saker som gjelder nettovergrep mot
mindrearige kan for eksempel ulike straffebud veere overtradt overfor ulike fornaermede, og det
fremstar som urimelig at ikke @ kunne innhente denne type informasjon der man for eksempel star
ovenfor en 12-aring fornaermet som er tvunget eller forledet av en voksen til 3 sende seksualiserte
bilder av seg selv over internett (strl. § 305 bokstav b).

Selv om det nok er ved etterforskning at forslaget har sin stgrste relevans, er Oslo politidistrikt
enig i at det samtidig ber lovreguleres en adgang til & utlevere opplysninger for a forebygge
handlinger av tilsvarende alvorlighet.

Kravet om ngdvendighet for at utlevering skal finne sted vil sikre at det kun er opplysninger av en
viss betydning i den konkrete saken som utleveres.

3.3. Til pkt 7.5.2 Utlevering av informasjon med utgangspunkt i bade IP-adresse og
abonnent?

Oslo politidistrikt stgtter forslaget om at det ogsa skal vaere adgang til a kreve utlevert informasjon
med utgangspunkt i abonnent, ikke bare med utgangspunkt i IP-adresse. Departementets
begrunnelse tiltres.

Denne plikten fremgar imidlertid ikke entydig av ordlyden i endringsforslaget. Lovteksten i det
endelige forslaget bgr spesifisere at plikten ogsa omfatter plikt til 3 utlevere informasjon med
utgangspunkt i abonnement. Alternativt ma dette tydeliggjgres i forskrift, jf. utkastets tredje ledd.

3.4. Tidsfrist for utlevering av informasjon

Oslo politidistrikt anbefaler at lovforslaget eller forskriften bgr stille konkrete krav til responstid
knyttet til utlevering av IP-informasjon. Vi erfarer i dag at det er store forskjeller mellom de ulike
tilbyderne i forhold til responstid pa politiets anmodninger.

3.5. Til pkt. 10 Kostnadsfordelingsmodell

Oslo politidistrikt er enig med departementet i at finansieringsmodellen ma veere slik at tilbyderne
har et incitament til & lage et kostnadseffektivt system. Dette innebaerer at man ma unnga et
system der tilbyderne tjener penger pa a gi politiet informasjon.

Med utgangspunkt i tilbydernes plikt til 3 tilrettelegge nett og tjeneste for a sikre lovbestemt
tilgang til informasjon etter ekomloven § 2-8, er det departementets modell C som ligger tettest
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opp til dagens praktisering av kostnadsfordelingen mellom politi og tilbydere. Dersom det velges
en annen modell enn den som har veert praktisert hittil bgr det begrunnes saerskilt.

Med hilsen

Beate Gangas
politimester
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Politidirektoratet Trendelag politidistrikt
Postboks 2090 Vika
0125 Oslo
Deres referanse: Var referanse: Dato:
20/126210 - 34 14.01.2021

Hgring - endringer i ekomloven (lagring av IP-adresser mv.)

Det vises til hgringsbrev av 9. oktober 2020 fra Kommunal- og moderniseringsdepartementet
og Justis- og beredskapsdepartementet om forslag til endringer i lov 4. juli 2003 nr. 83 om
elektronisk kommunikasjon (ekomloven), samt brev av 11. desember 2020 fra
Politidirektoratet.

Nar det gjelder pkt. 7.4 sa stgttes forslaget om en lagringstid for opplysninger om IP-adresser
mm. pa 12 maneder. Et slikt tiltak vil vaere lite inngripende da opplysningene som lagres ikke
er av sensitiv art. Dette er vurdert opp mot behovet for slik lagringstid nar det gjelder
kriminalitetsbekjempelsen.

Lengre lagringstid vil ogsa gke rettsikkerheten og treffsikkerheten ved IP-sporing nar man
slipper & involvere og sammenligne IP-adresser eldre enn 3 uker med IP-logger innhentet av
tredjeparts tilbyder, slik det gjgres i dag fra for eksempel Altinn, Schibsted osv.

Forslaget om at lagringsplikten knyttes til lovbrudd med en strafferamme pa minst ett ar
stgttes. Et hgyere strafferammekrav vil gjgre at en del lovbrudd faller utenfor, noe som i sa fall
bar "repareres" ved en positiv oppregning av disse lovbruddene.

Men dersom lagringsplikten og politiets mulighet til 8 hente ut slik informasjon knyttes til
forebygging eller etterforskning av straffbare forhold som nevnt vil dette begrense muligheten
til & bruke opplysningene i etterretningsgyemed. Dette kan f.eks. dreie seg om & finne ut hvem
som sender anonyme tips, evnt kontrollere at tipseren er den han utgir seg for, kartlegge
miljger pa sosiale medier og undersgke hvem som befinner seg bak fiktive identiteter pa nett.

Trendelag politidistrikt

Post: Postboks 2475 Torgarden, 7005 Trondheim TIf: (+47) 73 89 90 90 Org. nr: 983998631
E-post: post.trondelag@politiet.no www.politiet.no



Med hilsen

Nils Kristian Moe Jostein Dahlg

Politimester Pob.Saksbehandler

Dokumentet er elektronisk godkjent uten signatur.
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Deres referanse: Var referanse; Sted, Dato
20/126210 20/126366 Oslo, 15.1.2021

HORING - ENDRING I EKOMLOVEN (LAGRING AV IP-ADRESSER MV)

Innfaring av lagringsplikt for informasjon som kan bidra til identifisering av sluttbruker pa
internett vil gjgre politiet i stand til 8 forebygge, avverge og oppklare mer av den alvorlige
kriminaliteten. Samfunnet blir i stadig stgrre grad digitalisert og innenfor de fleste
kriminalitetsomrader er de involvertes bruk av dataverktgy viktige kilder til bevis. En
lagringsplikt vil derfor veere av stor betydning, ikke bare for innsatsen mot den sakalte
"nettrelaterte” kriminaliteten, men for bekjempelsen av all form for kriminalitet hvor
kommunikasjon eller annen aktivitet foregar pa eller ved hjelp av internett.

N3r det med begrunnelse i kriminalitetsbekjempelsen innfgres palegg om lagring av
informasjon som politiet senere kan fa bruk for, er det viktig & finne en god balanse mellom
hensynet til kriminalitetsbekjempelse og hensynene til kommunikasjons- og personvern.
Kripos mener at det i hgringsnotatet langt pa vei er gjort gode vurderinger i denne
avveiningen.

Kripos har i lang tid papekt at manglende tilgang til informasjon som knytter IP-adresser til
abonnent er en stor utfordring i etterforskning og forebygging av stadig flere straffesaker. Vi
har helt fra prosessen rundt Datalagringsdirektivet (DLD) for over ti ar siden bidratt til
gjentatte initiativ for a fa en lagringsplikt pa plass. I vart hgringssvar til direktivet ble
lagringsbehovet utfgrlig beskrevet - ogsa hva gjelder knytningen mellom IP-adresse og
bruker. Behovet er i ettertid understreket i flere andre hgringsprosesser, herunder blant annet
i vare hgringssvar knyttet til tiltak 14 og 15 i Justisdepartementets strategi for bekjempelse av
IKT-kriminalitet. Alle tre hgringssvar vedlegges.

Den teknologiske utviklingen etter DLD har gkt behovet for data som kan identifisere
sluttbrukere pa internett og det finnes i dag knapt straffesakstyper hvor IP-adresser ikke kan
ha betydning. I flere og flere etterforskninger blir det med hjemmel i straffeprosessloven tatt i
beslag og begjeert utlevert store menger data hvor bruk av tjenester pa internett inngdr. Dette
kan for eksempel veaere IP-logger fra banker i store bedragerisaker eller brukerdata fra
kommunikasjonstjenester pa internett (e-post, Facebook, Instagram, WhatsApp osv.) i saker
som omhandler narkotika, hvitvasking, bortfgring, trusler, overgrep mot barn mv.

Kripos

Den nasjonale enhet for bekjempelse av organisert  Tif: 23 20 80 00 Org. nr.: 974 760 827
og annen alvorlig kriminalitet
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Identifikatoren i slike data er ofte en IP-adresse, det vil si at politiet ut fra dataene alene ikke
kan identifisere hvilke personer som for eksempel har sendt trusselen, tatt opp Ianet med falsk
identitet eller delt/lastet ned overgrepsmaterialet, men bare ser hvilke IP-adresser
vedkommende har benyttet. For & identifisere gjerningspersonen i disse tilfellene ma dataene
som politiet har i etterforskningsmaterialet berikes med informasjon om hvem som har
benyttet IP-adressen pa det aktuelle tidspunktet.

Gjennom skjulte etterforskningsmetoder som kommunikasjonskontroll og dataavlesing fanger
politiet ogsa data hvor man kun har en IP-adresse som identifikator. Ogsa her er politiet
avhengig av abonnementsinformasjon for &8 komme videre i saken, typisk for identifikasjon av
gjerningsmann, fornaermet eller vitner.

Logging av IP-adresser inngdr videre som en del av sikkerhetsmekanismene til
tjenestetilbydere pd internett som nettbanker, Altinn, Skatteetaten, mv og ved bruk av sikre
digitale ID-er som BankID. Selve IP-loggene lagres i lang tid, mens koblingen mellom
abonnent og IP-adresse i dag lagres i inntil 21 dager dersom den lagres i det hele tatt. Disse
sikkerhetsmekanismene har en redusert funksjon om man i etterkant, ved lovbrudd eller andre
uregelmessigheter, ikke kan finne ut hvem som var involvert i den aktuelle datatrafikken fordi
data som knytter IP adresse til bruker ikke er lagret.

Det foregaende viser at behovet for den lagring som na foreslas har gkt vesentlig i tiden etter
DLD-prosessen. I stadig flere etterforskninger far politiet kjennskap til IP-adresser som kunne
lzse saken dersom disse dataene kunne berikes med abonnementsinformasjon. Svaert ofte er
dette imidlertid ikke mulig, da dataene som kunne identifisert brukerne er slettet eller ikke
lagret i det hele tatt.

De fglgende kommentarer knytter seg til hgringsnotatets kapittel 7, 10 og 11.

KAPITTEL 7

7.3 Utforming av lagringsplikten

Det foreslds i hgringsnotatet at alle tilbydere av internettilgang for allmennheten skal palegges
en lagringsplikt. Kripos gjorde i forbindelse med implementering av DLD oppmerksom pa at
det finnes flere store tilbydere av private nett som kommuner, skoler, hoteller, flyplasser og
lignende hvor formalet med lagringsplikten ikke vil oppfylles. Det vises her til kapittel 3 i
Kripos' hgringsuttalelse av 10. april 2012 til den foreslatte datalagringsforskriften. Uttalelsen
ligger vedlagt.

Slik Kripos' forstar det navaerende forslaget til lagringsplikt vil det heller ikke denne gangen
innfgres en lagringsplikt for disse aktgrene, noe som vi fremdeles mener er uheldig. Sett hen
til hensynet til kriminalitetsbekjempelsen bgr det foreligge en tilsvarende plikt for slike aktgrer
til 8 lagre tildeling av interne IP-adresser og tidsrom, kombinert med en autentiseringslgsning
for plogging.
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7.3.2 Hva skal lagres
Departementet foresldr lagring av "de opplysninger som er ngdvendige for & identifisere
abonnenten med utgangspunkt i":

a) En IP-adresse og et tidspunkt for kommunikasjon, eller

b) En offentlig IP-adresse, et tidspunkt for kommunikasjon og portnummer benyttet for
kommunikasjonen, dersom samme offentlige IP-adresse tildeles flere abonnenter
samtidig.

Kripos er enig i at lagringsplikten m8 omfatte data som gjgr at identifisering er mulig ogsa
hvor NAT-teknologi benyttes. Til tross for utfordringene for tilbyderne med a vite hvilke typer
data de skal lagre, foretrekker Kripos likevel at lagringsplikten knyttes opp mot et
teknologingytralt begrep i retning av «de opplysninger som er ngdvendige for § identifisere
abonnenten». En naermere presisering av hvilke typer data som til enhver tid skal lagres, kan
om ngdvendig bestemmes i forskrift. Det sentrale er uansett om de opplysningene som lagres
faktisk kan identifisere abonnenten til internettaksessen slik at det er mulig for politiet &
identifisere sluttbruker.

Kripos er ikke kjent med om det i dag benyttes teknologi hvor det ville veere ngdvendig & lagre
eksempelvis IP-adresse og portnummer pa destinasjonssiden for & kunne identifisere en
bruker. Lagring av disse opplysningene kunne til en viss grad ha avhjulpet utfordringen med at
de store private nettverkslgsningene ikke er underlagt lagringsplikten, men det ville samtidig
ha gkt personverninngrepet og kravet til ngdvendighet. Den teknologiske utviklingen gar
imidlertid nd sa fort at behovet for lagring av destinasjonsdata kan bli aktuelt i naer fremtid. I
denne omgang bgr det saledes ikke utelukkes at lagringsplikten i fremtiden skal kunne utvides
til 8 omfatte data pd destinasjonssiden. Det vises til det som er sagt ovenfor om
teknologingytralitet.

Kripos mener videre at tildelingstidspunktet for IP-adressen ma omfattes av lagringsplikten.
Det vil si at nar politiet ber om det m& det vaere mulig 8 fa svar p& hvor lenge den aktuelle IP-
adressen har veert tildelt abonnenten. Selv om IP-adresser kan ha en dynamisk tildeling er det
ikke uvanlig at samme IP-adresse blir benyttet av samme abonnent i lang tid og det er grunn
til 3 tro at dette ikke blir mindre vanlig dersom det i fremtiden ikke blir samme mangel pa IP-
adresser som i dag.

7.3.3 Lagringssted

Kripos har ingen sterke meninger om hvor de aktuelle dataene skal lagres, men det m3 fgres
en oversikt over hvor politiet kan finne de dataene som lagres. En slik oversikt ma inneholde
kontaktpunkter for hvor politiet skal henvende seg for & hente ut data.

Det ma videre stilles krav til hvordan utvekslingen med politiet skal skje og at denne skal
kunne skje pa en sikker mate. Dette enten med hver enkelt tilbyder, hvert enkelt lagringssted
eller gjennom et felles grensesnitt som blir satt opp av tilbyderne.

Uthenting av data bgr skje sentralt i politiet slik at ikke hvert politidistrikt skal matte forholde

seg til flere hundre tilbydere med forskjellige grensesnitt, og tilhgrende utfordringer med
administrasjon av kryptongkler pa begge sider.
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7.4 Lagringstid

Kripos mener at lagringstiden ma vaere tolv maneder. Dette utgangspunktet hadde Kripos ogsa
i hgringsuttalelsen t|I |mp|ementer|ngen av DLD. I hgringsuttalelsens til implementeringen av
DLD punkt 5.1.1 gar Kripos gjennom atte forhold som begrunner behovet for en lagringstid pa
tolv maneder. Det vises til denne gjennomgangen, som fortsatt er relevant.

Behovet som underbygger denne lagringstiden har ikke blitt mindre i tiden som har gatt,
snarere tvert imot. Ofte vil det kreve en omfattende etterforskning for & skaffe til veie
informasjon om nettaktivitet. Gjennomgangen av beslaglagte telefoner og datamaskiner tar
lang tid og underveis er det behov for bruk av tvangsmidler som ransaking, beslag og
utleveringspalegg for & & tilgang til data som kan si noe om vedkommendes aktivitet.

Internett er globalt og det vil som regel vaere behov for rettsanmodninger om utlevering av
informasjon fra utenlandske nettsteder. Det kan her nevnes at en rettsanmodning til USA om
innhenting av data fra en tilbyder av innholdstjenester vil kunne ta opptil tolv maneder. Selv
om dataene som amerlkanske tjenestetilbydere har om europelske brukere skulle bli flyttet til
Europa er det grunn til a tro at det vil ta flere m8neder 3 f3 ut data gjennom en
rettsanmodning. Stadig mer av kommunikasjonen i Norge skjer over internett gjennom
utenlandske tjenestetilbydere, noe som gjgr at behovet for a hente ut data gjennom
rettsanmodninger er gkende.

En gjennomgang av mistenktes kommunikasjonsenhet forutsetter at politiet faktisk far tilgang
til enheten som skal underspkes. Avanserte tilgangslgsninger og kryptering blir mer og mer
vanlig og det tar ofte lang tid fgr politiet kan starte pd selve gjennomgangen. Ogsa dette
underbygger behovet for lagringstid i tolv maneder.

7.5.1 Materielle vilkar for utlevering
Det er i dag ikke seerskilte strafferammekrav ved utlevering av opplysninger om tildelte IP-
adresser for utfgrelse av politiets oppgaver i eller utenfor etterforskning.

Kripos er enig i at nyere praksis fra EMD og E@S-retten som der det innfgres en lagringsplikt
med begrunnelse i kriminalitetsbekjempelsen setter krav til at opplysningene bare kan
utleveres nar det gjelder alvorlig kriminalitet. Lagring av opplysninger som kan identifisere
abonnenter bak IP-adresser er imidlertid ikke et s& stort inngrep som lagring av de trafikkdata
som var ment lagret i medhold av DLD. Dette tilsier at et eventuelt strafferammekrav bgr ligge
klart lavere for utlevering av abonnementsopplysninger for IP-adresser i forhold til andre data
som var men lagret ved DLD.

Departementet foreslar at strafferammekravet bgr vaere pa minst ett eller to ars fengsel,
eventuelt i kombinasjon med seerskilte angitte straffebud.

Ved bruk av tvangsmidler som beslag, ransaking og utleveringspélegg kan politiet fa tilgang til
sveaert personsensitivt materiale med strafferammekrav som ligger langt under det som
foresl3s for & hente ut abonnementsdata. Sett hen til vilkdrene for bruk av tvangsmidler stiller
Kripos spgrsmal ved om ikke strafferammekravet bgr ligge lavere enn det departementet
foreslar. Dersom lovgiver likevel skulle komme til at det m& vaere et strafferammekrav som
foreslatt i hgringsnotatet mener Kripos at dette ikke bgr overstige ett &r. Innenfor en
strafferamme pa ett ar sd er kriminaliteten alvorlig nok til 8 forsvare utlevering av de lagrede
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opplysnmgene ogsd i medhold av den prakS|s departementet har vist til etter EMK og E@S-
retten. Ved & velge et strafferammekrav pa ett ar vil det ikke vaere behov for 8 nevne enkelte
straffebud saerskilt.

Dersom departementet velger et strafferammekrav pa to ar, kombinert med saerskilte angltte
straffebestemmelser bgr etter var vurdering mange bestemmelser med strafferamme pa ett
ar tas inn i bestemmelsen, siden disse i seg selv representerer kriminalitet som er alvorlig nok
til & innhente slike opplysnlnger etter praksis i EMD eller etter E@S-retten. Identifisering av
brukere av IP-adresser kan ha betydning for etterforskningen av naer samtlige slike forhold.

Kripos er enig med departementet i at det ikke bgr skilles mellom utlevering av opplysninger til
etterforskning og utlevering til forebygging av tilsvarende kriminalitet.

Slik Kripos forstar hgringsnotatet foreslds det ikke endringer i ekomloven § 2-9, 3. ledd. Denne
adgangen til utlevering av abonnementsopplysninger vil saledes bestd for data som ikke er
Iagret i medhold av ny § 2-8a. Politiet vil saledes etter den bestemmelsen fortsatt ha adgang
til & f& utlevert abonnementsinformasjon, ogsa hva gjelder IP-adresser, i den grad disse er
lagret med en annen begrunnelse enn den nye lagringsplikten.

Abonnementsinformasjon vil vaere viktig for politiets virksomhet utover i forebygging og
etterforsknlng, herunder eksempelvis redningsarbeid eller sgk etter savnede personer. Dersom
det nd innfgres en lagringsplikt er det en kiar mullghet for at lagring av IP-
abonnementsinformasjon av andre grunner vil g ned i omfang eller opphgre. Lagringsplikten,
kombinert med den teknologiske utviklingen, vil da kunne medfgre at politiet i fremtiden vil fa
tilgang til mindre informasjon enn i dag og at dette gjgr blant annet politiets sgk- og
redningsarbeid vanskeligere. Det bgr pa bakgrunn av dette vurderes om det kan innfgres en
saerregel om uthenting av abonnementsinformasjon lagret etter ny § 2-8a til bruk i sgk- og
redning, som i alle fall sikrer politiet tilgang til informasjon i samme grad som i dag.

7.5.2 Utlevering av informasjon med utgangspunkt i bdde IP-adresse og abonnement .
Kripos stgtter forslaget om at det skal vaere mulig & innhente lagrede opplysninger bade med
utgangspunkt i en IP-adresse og et abonnement og tiltrer departementets begrunnelse for
dette.

7.5.3 Prosessuelle regler

Det er i dag ikke noe krav om at utlevering av abonnementsopplysninger knyttet til IP-
adresser fordrer patalemessig beslutning, rettslig kjennelse eller saerskilt vedtak fra NKOM som
fritar fra taushetsplikt.

Nar det nd innfares en lagringsplikt for tilbyderne av internettaksess vil politiet kunne f3
tilgang til noe mer data enn etter dagens regler. Likevel er ikke dette data av en sa
inngripende karakter for den enkelte at det fordrer saerskilte prosessuelle garantier ved
utlevering. Kripos er enig i departementets vurdering av praksis fra EMD og EU-domstolen p8
dette omradet og stgtter forslaget om at dagens utleveringspraksis viderefgres.

Kripos stgtter videre at det ikke er behov for endringer i regelverket rundt behandling av disse
opplysningene nar de er kommet til politiet. Reglene i politiregisterloven og
straffeprosessloven, samt det kontrollregimet som er lagt rundt politiets behandling av
personopplysninger i og utenfor straffesak, er tilstrekkelige for en forsvarlig behandling av
ogsa disse opplysningene.
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7.6 Bruk av opplysninger om IP-adresser i sivile saker

Tvisteloven § 22-3 setter den bevisforbud for taushetsbelagte opplysninger, men unntakene
gir muligheter for at beviset likevel kan fgres dersom taushetsplikten oppheves av NKOM eller
retten etter en konkret vurdering. I disse vurderingene kan det tas hensyn til hva som er
begrunnelsen for at dataene eksisterer.

KAPITTEL 10 - KOSTNADSFORDELINGSMODELL

Kripos klare utgangspunkt er at kostnader knyttet til lagring, herunder investering i og drift av
Igsninger, ma dekkes av tilbyderne selv. Kriminalitetsbekjempelse er et sentralt
samfunnsmessig hensyn, og staten bgr som det helt klare utgangspunkt kunne pdlegge
naeringer tilretteleggingskrav uten kompensasjon. Kripos kan ikke se at dette tilfellet skiller
seg nevneverdig fra for eksempel situasjonen for finansnaeringen, som selv er palagt & dekke
kostandene knyttet til hvitvaskingsregisteret. En utvikling i retning av at staten skal matte
betale virksomheter for & legge til rette for ivaretakelsen av grunnleggende samfunnsmessige
behov og tjenester, er etter var oppfatning klart uheldig.

Departementet foreslar fem alternative kostnadsfordelingsmodeller. I alle modellene er
kostnadene delt i tre; investeringskostnader, faste driftskostnader og uthentingskostnader.

I alle modellene er det lagt til grunn at staten skal dekke uthentingskostnadene, og modellene
skiller for gvrig p8 hvor mye, om noe, staten skal dekke av investerings- og/eller
driftskostnader.

Kripos mener at skillet mellom investeringskostnader og faste driftskostnader kan fremsta som
kunstig og at det i hvert fall er sveert vanskelig & rubrisere kostnadene riktig. Et eksempel kan
veere leasing i stedet for innkjop av serverpark. Er dette investering eller drift? Kripos er
bekymret for at valg av en modell der det skilles mellom investerings- og driftskostnader kan
medfgre en migrering av kostnader mellom de to postene alt etter hvor staten dekker mest.

Dersom det velges en Igsning hvor staten skal dekke annet enn rene uthentingskostnader,
foreslar Kripos saledes en modell hvor det ikke skilles mellom investerings- og driftskostnader,
jf modell E.

Departementet ber om hgringsinstansenes syn pa om en fordelingsngkkel bgr vaere lik for
tilbyderne eller om den kan vaere individuelt tilpasset. Kripos mener at en fast fordelingsngkkel
klart er & foretrekke. Det er flere hundre tilbydere og inng&else av individuelle refusjonsavtaler
med disse og en etterfglgende individuell kostnadskontroll fremstar som et ungdvendig dyrt og
byrakratisk system som det vil vaere krevende & drifte.

Det varierer fra land til land hvor mye av kostnadene til datalagring som dekkes av staten.

I England dekker staten alle utgifter. I Finland dekkes 2/3 av staten, mens tilbyderne dekker
resten uten at politiet ma betale for hver enkelt uthenting. Hvor stor andel av investerings- og
driftskostnader som bgr betales av staten er vanskelig & tallfeste. Det er imidlertid klart at
dersom teletilbyderne skal ha et insentiv til kostnadseffektive Igsninger, s& ma teletilbyderne
dekke en klart fglbar del av utgiftene.
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Velges en modell med statlig kompensasjon, som samtidig legger opp til at
uthentlngskostnader skal belastes politiet, mener Kripos (subsidiaert) at tilbyderne i hvert fall
ma dekke en stgrre del av investerings- og driftskostnader enn staten.

Nar det gjelder uthentingskostnader bgr disse begrenses til 8 inneholde rene kostnader med &
hente ut lagrede data og overfgre disse til politiet. Utover personellkostnader kan ikke Kripos
se at det kan veere snakk om store kostnader, da investering og faste driftskostnader med
lagringen skal holdes utenfor, samt at det er vanskelig a se for seg en lagringslgsning hvor
selve uthentingen av data medfgrer store investeringer eller driftskostnader.
Automatiseringslgsninger kan selvsagt endre pa dette bildet, men det bgr som departementet
skriver utredes naermere mellom politiet og tilbyderne/NKOM.,

Det helt sentrale for politiet er at valget av kostnadsfordelingsmodell ikke far noen innvirkning
pa om politiet faktisk velger & innhente slike data i den konkrete sak. Det vil seerlig veere den
lokale kostnadsbelastningen for uthenting av data som vil kunne pavirke dette. Dette taler for
en relativt lav stykkpris for hver henvendelse kombinert med en sentralisert
finansieringsordning.. Det kan her nevnes at det i Sverige opereres med en stykkpris pd 150
kroner i kontortiden og 170 kroner utenfor kontortid.

Avslutningsvis vil Kripos understreke at valget av kostnadsmodell for lagring og uthenting av
IP-informasjon ikke ma lage utfordringer for de innarbeidede ordningene som gjelder
innhenting av trafikkdata og tilrettelegging for kommunikasjonskontroll.

KAPITTEL 11 - SKONOMISKE OG ADMINISTRATIVE KONSEKVENSER

@kt lagring av IP-informasjon vil medfgre at politiet vil hente ut mer data enn i dag, noe som
igjen vil medfgre hgyere kostnader for politiet i en modell der politiet dekker
uthentingskostnadene. Dersom betalingsmodellene som benyttes i dag viderefgres vil gkningen
i uthentingskostnader alene bli betydelig. Med den stramme gkonomien som er i politiet er
Kripos redd for at valget om politiet skal innhente IP-informasjon kan bli et spgrsmal om
hensynet til gkonomi snarere enn hensynet til forebygging/etterforskning. Det m3a sdledes
sgrges for en sentral finansiering av gkte uthentingskostnader far regelverket trer i kraft.

Tilsvarende ma det pa plass finansiering for en statlig Igpende ordning for kostnadskontroll og
refusjon av investerings- og driftsutgifter for teletilbyderne.

I dag forvalter Kripos avtalene med tre tilbydere nar det gjelder innhenting av trafikkdata og
tilrettelegging for kommunikasjonskontroll. Nar en ordning med lagring av IP-informasjon
innfares ma det inngds avtaler med flere hundre aktgrer som tilbyr offentlig tilgang til
internett. Kripos har innenfor dagens organisasjon ingen mulighet til 8 Igse dette oppdraget og
mener at inngdelse og forvaltning av disse avtalene m3& skje sentralt i politiet

I tillegg til investeringer og driftsutgifter hos tilbyderne vil mottak av IP-informasjon fra flere
hundre tilbydere medfgre behov for investeringer og driftsutgifter pa politiets side. Selv med
en lgsning hvor staten dekker deler av \ investeringskostnadene for tilbyderne vil det trolig bli
valgt flere forskjellige lagringslgsninger som har ulike format pa informasjonen som hentes ut
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og som ikke har ett felles grensesnitt mot politiet. Arbeidet med mottak av data og kvaliteten
Q . . . Q .
pa disse henger tett sammen med forvaltningen av avtalene med tilbyderne og bgr ogsa skje

sentralt i politiet.

Med hilsen

assisterende sjef Kripos

Saksbehandler:
Havar Undeland
politiadvokat
Telefon: 909 42 152

Vedlegg:
- Hgringssvar - datalagringsdirektivet - 12.10.2010
- Hgringssvar - datalagringsforskriften - 10.04.2012
- Hgringssvar - tiltak 14 JD's IKT strategi - 11.01.2016
- Hgringssvar - tiltak 15 JD's IKT strategi - 08.02.2016
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Politidirektoratet Politiets utlendingsenhet
Postboks 2090 Vika
0125 Oslo

Deres referanse: Var referanse: Dato:
20/156108 - 2 18.01.2021

Hgringsvar -endringer i ekomloven (lagring av IP-adresser mv.)

Det vises til brev av 11.12.2020 fra Politidirektoratet (POD) vedlagt hgringsbrev av 09.10.2020
fra Kommunal- og moderniseringsdepartementet og Justis og beredskapsdepartementet om
forslag til endringer i lov av 04.07.2003 nr. 83 om elektronisk kontroll (ekomloven). Frist for
innspill til hgringen er satt til 18.01.2021.

Endringsforslaget innebaerer bade innfgring av en plikt for tilbydere av ekomtjenester til a
lagre IP-adresser, og en avgrenset rett for politiet til & fa tilgang til IP-adresser med det formal
& forebygge og etterforske alvorlig kriminalitet. Departementene gnsker szerlig tilbakemelding
pa hvilket strafferammekrav som bgr oppstilles, og pa hvor lang lagringstiden bgr vaere.

PU har et nasjonalt ansvar for registrering av alle asylsgkere, undersgkelse av asylsgkernes
reiserute, fastsette identiteten til utlendinger og iverksette alle negative vedtak i asylsaker, jf.
Instruks for PU av 1.mai 2005 og POD rundskriv 2012-005. PU er ikke tillagt
patalekompetanse, og har derfor heller ikke adgang til a etterforske straffesaker.

PU har ingen kommentarer til de rettslige vurderingene som departementet begrunner
innstramming i utleveringsadgangen med, der ivaretakelse av kravet til proporsjonalitet etter
Grunnloven, EMK og kommunikasjonsverndirektivet star sentralt. PU gnsker likevel a8 kort
bemerke at siden lovendringsforslaget vil innebaere at utlevering kun kan skje nar det er
ngdvendig for a forebygge eller etterforske en handling som kan innebzere straff av fengsel i x
ar eller mer, alternativt i kombinasjon med unntak for spesifikke straffebud, sa vil dette
medfgre at det ikke vil vaere anledning for PU & fa utlevert IP-adresser med formal i
ovennevnte ansvarsomrader.

Politiets utlendingsenhet

Post: Postboks 2095 Vika, 0125 Oslo TIf: (+47) 22 34 24 00 Org. nr: 986210504
E-post: politiets.utlendingsenhet@politiet.no www.politiet.no



Etter gjeldende bestemmelse i ekomloven § 2-9 tredje ledd s3 gjelder unntaket for
taushetsplikten, som ogsa omfatter opplysninger om abonnenters disponering av IP-adresser,
alle oppgavene politiet utfgrer, herunder sivile gjgremal, med mindre det foreligger szerlige
forhold som gjgr det utilrddelig 3 etterkomme en utleveringsanmodning. Det vises her ogsa til
pkt. 3 i hgringsbrevet der gjeldende rett er omtalt. PU har sdledes etter gjeldende rett
begrenset hjemmel til 8 innhente IP-adresser.

Blant PUs primaere ansvarsomrader er som nevnt over avklaring av ID og reiserute, samt sikre
effektuering. Innhenting av IP-adresser fra tilbydere er imidlertid ikke et aktuelt verktgy i dette
arbeidet. Ivaretakelse av PUs kjerneoppgaver tilsier sdledes ikke behov for at PU fortsatt har
hjemmel for innhenting av IP-adresser.

Selv om PU ikke har patalekompetanse og saledes ikke kan utfgre etterforskingsskritt, sa har
PU som politiorgan en plikt til 8 bidra med a forebygge kriminalitet og andre krenkelser av den
offentlige orden og sikkerhet, samt avdekke og stanse kriminell virksomhet jf. politiloven § 2
nr. 2 og 3. PU skal bearbeide og analysere relevant informasjon innenfor vart felt og informere
rett politimyndighet om personer som antas a tilhgre kriminelle nettverk eller antas & ha
begatt alvorlige straffbare handlinger, herunder terrorhandlinger og krigsforbrytelser, jf.
Instruks for PU av 01.06.05.

Det er ogsa pa grunn av dette viktig at politidistriktene, PST og Kripos har tilstrekkelig gode
verktgy til & etterforske og irettefgre saker som treffer utlendingsfeltet.

P& side 35 i hgringsbrevet ber departementene om hgringsinstansenes syn pa hvilket
strafferammenivd som bgr settes. PU har ingen kommentarer ndr det gjelder de straffebud
som nevnes, utover 8 papeke at alle straffebudene verner om viktige samfunnsinteresser og
politiet bgr derfor ha best mulig verktgy for & kunne etterforske mulige lovbrudd.

N&r det gjelder straffebud pa utlendingsfeltet s& fremkommer det av utlendingsloven § 108 at
overtredelse av fjerde og femte ledd har strafferamme pa hhv inntil 3 og 6 ars fengsel
(menneskesmugling og hjelp til ulovlig opphold). Forebygging og etterforskning av handlinger
som omfattes av disse bestemmelsene vil sdledes etter de foreslatte endringer utlgse rett til
innhenting av IP-adresser.

Utlendingsloven § 108 tredje ledd gir regler om straff for bruk av ulovlig arbeidskraft, utilbgrlig
utnyttelse av en utlendings situasjon, rettstridig forleding av en utlending til 3 reise inn i riket
med sikte pd 8 bosette seg der, overlatelse av reisedokumenter mm som kan bli brukt til
innreise, og brudd p3 ilagt innreiseforbud etter en utvisning. Strafferammen for brudd pa disse
bestemmelsene er bot eller fengsel inntil to ar. Dette er straffebud som verner om viktige
samfunnsinteresser der det ikke vil veere anledning til & innhente IP-adresser dersom det
settes et generelt strafferammekrav pa minimum 2 3r.

Videre nedfeller utlendingslovens § 108 annet ledd bokstav a blant annet straff for ulovlig
opphold og unndratt effektuering (jf. henvisning til § 55 fagrste og andre ledd og § 90 sjette
ledd). Strafferammen er bot og/eller fengsel i inntil seks m&neders fengsel. Det antas at
mulighet for innhenting av IP-adresser vil kunne vaere et nyttig verktgy for 8 avdekke ulovlig
opphold, herunder oppholdssted.

Sett i lys av straffebudene i utlendingslovens § 108 andre og tredje ledd, samt de straffebud
som departementene trekker frem p& side 35, mener PU at det generelle strafferammenivaet
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bgr vaere pd minimum et 3r, samt at det foretas en vurdering av om nevnte straffebud i
utlendingsloven § 108 annet ledd ogsa skal omfattes spesifikt.

Nar det gjelder varigheten av lagringsplikten sa@ har PU ingen saerskilte synspunkter.

Med hilsen
Kristel Lee Hggslett Rolf Odner
Seksjonsleder Politiadvokat 2

Dokumentet er elektronisk godkjent uten signatur.

Kopi:
Kristel Lee Hggslett
Rolf Odner
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@KOKRIM

Kommunal- og moderniseringsdepartementet

Deres referanse: Var referanse: Dato:
20/3645-1 11.01.2021

Hgringssvar - endringer i ekomloven (lagring av IP-adresser mv.)

Det vises til hgringsbrev datert 9. oktober 2020 fra Kommunal- og
moderniseringsdepartementet om forslag til endringer i lov 4. juli 2003 nr. 83 om
elektronisk kommunikasjon (ekomloven).

Sikring av digitale spor er stadig viktigere for en effektiv kriminalitetsbekjempelse for
politi- og patalemyndighet. @KOKRIM slutter seg derfor til departementets
argumentasjon om behovet for & lovregulere lagringsplikt for IP-adresser og
portnummer. @KOKRIM vil i sitt hgringssvar vektlegge argumentasjon knyttet til
lagringstid for IP-adresser/abonnementsinformasjon og strafferammekrav for
utlevering av identifiserbar informasjon knyttet til sluttbrukeren.

@KOKRIM har nasjonalt ansvar for forebygging og bekjempelse av miljg- og gkonomisk
kriminalitet i Norge jf. pataleinstruksens kapittel 35, og vil derfor vektlegge
argumentasjon med utgangspunkt i disse kriminalitetsomradene.

7.1 - Bgr det innfgres plikt til IP-lagring?

Forslaget om lagring av IP-adresser reiser prinsipielle spgrsmal i spennet mellom
effektiv kriminalitetsbekjempelse, ytringsfrihet og retten til privatliv. BKOKRIM mener
hgringsnotatet fra departementet gir en grundig, ngdvendig og god drgftelse av dette.

@KOKRIM mener lagring av IP-adresser totalt sett innebzerer et mindre inngrep i
person- og kommunikasjonsvernet til den enkelte borger all den tid slik lagring ikke
innbefatter metadata. Ulemper i form av nedkjglingseffekt og forskyvningsmekanismer
er etter @KOKRIM sitt syn begrenset sammenlignet med nytteverdien lagring vil ha for
a ivareta offentlig trygghet, forebygging av uorden eller kriminalitet og beskyttelse av
andres rettigheter og friheter. Vi viser her til sammenlignbare land som Sverige,
Danmark, Finland og Island, hvor lagringsplikt allerede er innfart.

Inngrepets begrensede omfang, slik det er angitt i hgringsnotatet, kan til en viss grad
sammenlignes med andre regulative krav til for eksempel registreringsplikt av

Postadresse Besgksadresse Telefon/Telefaks Org.nr.: 874 761 532
Postboks 2096 Vika C.J. Hambros plass 2 C (+47) 2329 10 00 post.okokrim@politiet.no
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motorkjgretgy eller  teletilbydernes plikt  til 3 lagre og utlevere
abonnementsinformasjon om kunden ved kjgp av simkort til mobiltelefoni. En annen
parallell mellom den fysiske og digitale verden er den forpliktelsen borgerne har etter
straffelovens § 162 om identifikasjonsplikt overfor myndighetene nar det foreligger
tjenestemessig behov for dette.

@KOKRIM vil ogsd fremheve at forslaget om lagringsplikt er relevant i en
rettsikkerhetskontekst. Lagring av identifikatorer vil i en etterforskning kunne bidra til
a klarlegge uskyld jf. politiets objektivitetsplikt etter strpl. § 226 3. ledd.

7.1.2 - Behovet for opplysninger om IP-adresser i kriminalitetsbekjempelsen

@KOKRIM har som gvrige politi- og kontrollmyndigheter erfart hvordan den digitale
utviklingen har pavirket og endret modus innenfor de ulike kriminalitetsomradene.
Digitale bevis gjennom speilkopi av databeslag til ulike former for digital
kommunikasjon er i dag elementer i de aller fleste saker som @KOKRIM har befatning
med.

@KOKRIM har de senere arene beskrevet utfordringer knyttet til digitaliseringen av
kriminaliteten, se blant annet trusselvurdering fra 2018* og 2020.2 Her fremheves det
hvordan kriminelle aktgrer utnytter nye digitale betalingstjenester, bruk av digital
valuta, og bankidentifikasjonssystemer (bank-id) som verktgy for 8 begd kriminalitet.

@kokrim har bidratt innen etterretning, etterforskning og forebygging i flere saker hvor
nordmenn er domfelt for kjgp av overgrepsmaterialer, og hvor kjgp har veert kamuflert
ved bruk av kryptovaluta.

@KOKRIM har i forbindelse med Covid-19-pandemien prioritert tiltak rettet mot
misbruk av offentlige stgtteordninger. I @KOKRIMs trusselvurdering for 2020 omtales
denne formen for kriminalitet som godt organisert, hvor spesielt utnyttelse av
Ignnskompensasjonsordningen ved permitteringer blir misbrukt. Pengene flyttes raskt
mellom flere personer og bankkonti, det benyttes stramenn og det er utstrakt bruk av
utldnt og misbrukt digital ID. Aktgrene har ogsa omfattende kontakt med kjente
kriminelle. Hvert tilfelle omfatter bedrageri mot NAV i stgrrelsesorden fra kr 500.000 -
5.000.000. Eksempelet illustrerer hvordan bedragerier rettet mot det offentlige
utnytter raske digitale transaksjoner mellom ulike aktgrer, noe som igjen innebaerer
et sterkt behov for & kunne identifisere aktgrene gjennom IP-sporing.

Et eksempel pa utfordringer knyttet til manglende IP -lagring er Hedmark Tingretts
dom 20-082850MED-HEDM fra 2020 som gjaldt bedragerier og bedrageriforsgk begatt
overfor forskjellige banker og kredittinstitusjoner i perioden fra april 2017 til november
2018. Ved bruk av uriktige opplysninger og falske dokumenter er det sgkt om og
innvilget 1&n og kreditt i en rekke personers navn ved bruk av blant annet forfalskede
bank - id. De fullbyrdede bedrageriene utgjorde ca. 22 millioner kroner, og forsgk pa

! https://www.okokrim.no/okokrims-trusselvurdering-2018.6123197-411472.html
2 https://www.okokrim.no/trusselvurdering-2020.6304950-411472.html
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bedragerier rundt 40 millioner kroner. I dommen (s. 96) vises det til hvordan
manglende lagrede data om IP - adresser knyttet til abonnement vanskeliggjorde
etterforskningen.

7.3 - Utformingen av regler om lagringsplikten

Det ma ved innfgring av lagrinsplikt stilles krav til sikker lagring og gvrig behandling
av personopplysningene pa lik linje med de krav og den praksis som fremgar i f.eks.
ekomloven og datalagringsforskriften. Videre ma en lovendring sgrge for at
lagringsplikten blir tilstrekkelig teknologingytral, slik at formalet om en identifisering
av abonnenten blir ivaretatt til tross for fremtidige teknologiske endringer og nye
lgsninger som strekker seg utover IP-adresser og portnummer. I tillegg ma data
tilrettelegges slik at dette skjer sentralisert, sgmligst, og i et ensartet format ved
utlevering til politiet.

7.4 - Lagringstid

Det er en grunnleggende kvalitetskomponent innen etterforskning og irettefgring av
straffesaker at saksbehandlingstiden skal vaere tilstrekkelig effektiv (adekvat
saksbehandlingstid). @KOKRIMs ulike prosjekter innen etterforskning, forebygging og
etterretning er imidlertid kompliserte og relativt tidkrevende. Saksbehandlingstiden
ved @KOKRIM innen etterforskning fra saksinntak til patalevedtak har de siste seks
arene variert fra 216 - 560 dager (2014 - 2019).

@KOKRIM mottar ogsa anmeldelser fra ulike tilsyns- og kontrollorgan, blant annet
Finanstilsynet, Skattedirektoratet, NAV, Naeringsmiddeltilsyn, Tollvesen mv. Dette er
saker som ytterligere padrar seg saksbehandlingstid forut for @KOKRIMs saksinntak.

@KOKRIMs prosjekter har ofte forgreininger til utlandet, noe som medfgrer
internasjonalt judisielt samarbeid i form av rettsanmodninger. Dette kan veere til dels
tidkrevende prosesser avhengig av hvilke land det samarbeides med.

@KOKRIM mener derfor det vil vaere strengt ngdvendig at lagringstid av IP -
adresser, knyttet til identifiserbar abonnentinformasjon, settes til 12 maneder for 3
ivareta hensynet til kompleksiteten i de saker som etterforskes og forebygges ved
@KOKRIM.

7.5.1 - Strafferammekrav/forebygging av kriminalitet

I hgringsnotatet vises det til rettspraksis fra EU-domstolen som angir krav om at det
skal foreligge alvorlig kriminalitet for & kunne utlevere IP-adresser. De sakene som
@KOKRIM har befatning med vil i stor grad ha strafferamme fra tre ar og oppover, slik
at en terskeldiskusjon pa mellom 1- 2 ar har mindre betydning for @KOKRIM sine saker.

@KOKRIM er imidlertid av den oppfatning at strafferammekravet for innhenting av
abonnementsinformasjon knyttet til IP-adresser bgr legges til mistanke om lovbrudd



som kan medfgre frihetsstraff, alstd 6 maneder. Til sammenligning er terskelkravet i
strpl. § 192 om ransaking mistanke om frihetsstraff. Innhentning av identifikatorer
knyttet til IP-adresser er etter @KOKRIM sin vurdering et klart mindre inngrep enn
eksempelvis husransakning. @KOKRIM mener ogsd at en differensiering, ut fra
lovbruddskategorier, vil vaere uhensiktsmessig og komplisere utformingen av loven
ungdvendig.

I hgringsnotatet diskuteres eventuelt grunnlag for & kunne benytte lagrede IP-data
ogsa innen forebygging av kriminalitet. Det legges til grunn at departementet med
forebygging her mener polisizer virksomhet utenfor etterforskningsbegrepets formal
jf. strpl. § 226.

Norge har gjennom EUs fjerde hvitvaskingsdirektiv klare forpliktelser til 8 forebygge
og bekjempe hvitvasking og terrorfinansiering, regulert i hvitvaskingsloven. Dette
arbeidet har i stgrre grad en forebyggende karakter, ved at det ngdvendigvis ikke
ender i anmeldelse, etterforskning og irettefgring for domstolen.

Norges Financial Intelligence Unit (FIU) som er lokalisert ved @KOKRIM mottar
jevnlig forespgrsler fra andre land om abonnementsinformasjon knyttet til IP-
adresser. Det er derfor en svakhet at norske myndigheter i liten grad er i stand til a
svare ut slike forespgrsler jf. vare internasjonale forpliktelser knyttet til EUs
hvitvaskingsdirektiv.

I Nasjonal Risikovurdering, hvitvasking og terrorfinansiering i Norge
(Justisdepartementet, 2018 s. 69) er utfordringene knyttet til manglende lagring av
IP-adresser og abonnement problematisert med henvisning til de samme
internasjonale forpliktelsene. Konkrete eksempler p& dette kan typisk vaere hvordan
rapporteringspliktige foretak, etter hvitvaskingsloven, melder inn mistenkelige
transaksjoner knyttet til IP-adresser, men hvor manglende
abonnementsidentifikasjon vanskeliggjgr det videre arbeidet.

@KOKRIM mener derfor at identifiserbar informasjon knyttet til internettbruk
gjennom IP-adresser ogsd ma tillates benyttet til & forebygge kriminalitet av samme
alvorlighetsgrad som angitt for etterforskning. Dette til tross for at formalet med
tiltaket ikke omfattes av etterforskningsbegrepet jf. straffeprosesslovens § 226.

Med hilsen

Inge Svae-Grotli

Ass. sjef GKOKRIM
Torstein Eidet
Politiinspektgr

Dokumentet er elektronisk godkjent uten signatur
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