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Tilrdding fra Kommunal- og modernisevingsdepartementet 19. juni 2020,
godkjent i statsrdd samme dag.
(Regjeringen Solberg)

1 Kommunal- og
moderniseringsdepartementets
innledning

I 2018 tradte ny personopplysningslov, som gjen-
nomferer EUs personvernforordning (forordning
2016/679) i norsk rett, i kraft. Arbeidet med, og
ikrafttredelse av, det nye regelverket har fert til
stor oppmerksomhet om personvernspersmal de
siste rene. Bade de som behandler personopplys-
ninger og de som er registrert, er betydelig mer
opptatt av rettigheter og plikter pa dette omradet
enn for bare noen ar siden. Dette merker béade
Datatilsynet, klageorganet Personvernnemnda og
andre som arbeider med personvernsporsmal.
Det folger av utredningsinstruksen at det skal
foretas utredning av ulike konsekvenser ved plan-
lagte regelendringer eller tiltak. Blant annet skal
det vurderes om planlagte tiltak reiser prinsipielle
spersmal. Personvernspersmal kan nettopp vaere
slike prinsipielle spersmél som skal utredes i sam-
svar med kravene i utredningsinstruksen. Plikten
til & vurdere personvernkonsekvenser fremgar
ogsa av personvernforordningen. Det folger av
forordningen artikkel 35 og 36 at denne plikten
retter seg badde mot de behandlingsansvarlige
som skal foreta konkrete behandlinger av person-
opplysninger, og mot de som utarbeider og vedtar
regelverk. Det gjelder altsi en utstrakt plikt til &
utrede personvernkonsekvenser og iverksette til-

tak som skal ivareta de registrertes personvern
nar nye regler, systemer og lesninger planlegges
og tas i bruk. Personvernvurderinger skal med
andre ord gis nedvendig oppmerksomhet i alt
utredningsarbeid der slike vurderinger er rele-
vante.

1.1 Personvernutfordringer i kommunal
sektor

Kommunal sektor behandler store mengder per-
sonopplysninger om innbyggerne sine, fra de
begynner i barnehagen til de blir gamle og tren-
ger pleie- og omsorgstjenester. Mange av de tje-
nestene kommunene tilbyr innbyggerne forut-
setter behandling av sensitive personopplysnin-
ger, som for eksempel helseopplysninger eller
opplysninger om brukernes sarskilte behov.
Riktig behandling av slike opplysninger krever
god oppmerksomhet om og forstielse for bade
personvern og informasjonssikkerhet.
Digitalisering av offentlig sektor skal gi en
enklere hverdag for innbyggere, naeringsliv og fri-
villig sektor gjennom bedre tjenester, mer effektiv
ressursbruk og tilrettelegging for produktivitets-
okning i samfunnet (En digital offentlig sektor,
Digitaliseringsstrategi for offentlig sektor 2019-
2025). For & effektivisere tjenestetilbudet og res-
sursbruken, digitaliseres derfor stadig flere
tjienester. Vi ser det blant annet i skolesektoren



6 Meld. St. 26

2019-2020

Datatilsynets og Personvernnemndas drsrapporter for 2019

(se neermere omtale i punkt 2.1), der kommunene
i okende grad tar i bruk digitale leeremidler og
digital kommunikasjon. I mange sammenhenger
er dette bra, bade for elever og lerere. Digitalise-
ring kan, nar den gjores pé riktig mate, gi bedre
personvern og informasjonssikkerhet enn mange
manuelle og papirbaserte lgsninger. Men dette
forutsetter, i skolen som pé alle andre omrader,
kompetanse og ressurser til 4 handtere spersma-
lene som digitalisering reiser.

Nar kommunene skal ta i bruk nye digitale los-
ninger, mé de foreta en vurdering av den risikoen
tjenesten eller losningen kan medfere. Hvilke per-
sonopplysninger skal behandles, hvem er de
registrerte, hvem skal ha tilgang til opplysnin-
gene, og hvordan er informasjonssikkerheten?
Dette er noen av spersmalene den behandlingsan-
svarlige m4 stille seg.

Datatilsynets tilsynsvirksomhet har over flere
ar vist at det er betydelige utfordringer knyttet til
etterlevelse av personvernregelverket, inkludert
reglene om informasjonssikkerhet, i mange nor-
ske kommuner. Dette gjelder ikke bare sma
kommuner med begrensede ressurser. Ogsa i
store kommuner skjer feil. Dette er dokumentert
gjennom Datatilsynets behandling av flere store
avvikssaker i skolene i store kommuner i rappor-
teringsperioden. I feolge Datatilsynet mangler
kommunene ofte bestillerkompetanse i den for-
stand at de ikke alltid selv tydelig kan definere
sine behov, men i stor grad overlater til tilbyd-
erne 4 pavirke hva som anskaffes. Videre man-
gler det ofte tilfredsstillende vurderinger av
hvilke opplysninger som er nedvendige for
hvilke formél, og hvem som ber ha tilgang til
disse opplysningene. Sist, men ikke minst, er det
i mange kommuner store utfordringer knyttet til
ivaretakelse av informasjonssikkerheten gene-
relt. God regeletterlevelse forutsetter bade kom-
petanse og ressurser. Datatilsynet bidrar med
béade rad og veiledning for at kommunene bedre
skal kunne ivareta sine oppgaver. Ogsa Digitali-
seringsdirektoratet skal mélrette sin veilednings-
virksomhet pa informasjonssikkerhetsomradet
mot kommunene, og skal i denne rollen samar-
beide tett med blant annet Datatilsynet. Men det
er den enkelte kommune som baerer ansvaret for
etterlevelse av regelverket.

Mange problemstillinger og spersmal om per-
sonvern og informasjonssikkerhet er relevante for
flere kommuner. Det én kommune opplever som
utfordrende, er trolig en utfordring for flere. For
mange kommuner vil det veere god stotte i 4 sam-
arbeide med andre kommuner; utveksle erfarin-
ger og gi hverandre rad. Departementet stotter og

oppmuntrer derfor til slikt samarbeid mellom
kommuner for 4 lose ulike utfordringer knyttet til
personvern, informasjonssikkerhet og digitalise-
ring av tjenester.

1.2 Sosiale medier, elektroniske spor og
digital markedsfering

En betydelig del av nordmenns liv leves digitalt.
Mange av de tjenestene vi bruker daglig er tilgjen-
gelige via nettet. Dette er enkelt, praktisk og rime-
lig bade for tjenestetilbyder og bruker. De feer-
reste er bevisste hvilke elektroniske spor som
genereres nar de bruker digitale tjenester.

De aller fleste digitale tjenester benytter
informasjonskapsler. Disse kan blant annet folge
brukerens bevegelser mellom ulike nettsider og
tjenester. Dette gjores for & forbedre brukeropp-
levelsen. Informasjonskapsler benyttes samtidig
for & folge brukernes bevegelser pa nettet i mar-
kedsferingseyemed. Ved a analysere brukernes
bevegelser, kan markedsferere skape en detal-
jert profil av brukeren. Med grunnlag i slike pro-
filer, kan det gis tilpassede tilbud om varer og
tjenester. Analyser og profiler av den enkelte kjo-
pes og selges i stor skala.

Vilkarene for bruk av personopplysninger
skal gjeores tilgjengelige for brukerne. Men
mange av disse vilkdrene er tilneermet umulige &
forstd. De er lange, skrevet i et utilgjengelig
sprék, og ofte med mange henvisninger til andre
dokumenter og vilkar som heller ikke er enkle &
forsta. I januar 2020 la Forbrukerradet frem en
rapport (Out of control, 14. januar 2020) om
hvordan blant annet bruk av mobiltelefoner
etterlater store mengder opplysninger om bru-
kernes interesser, vaner og preferanser, og hvor-
dan disse opplysningene gjores tilgjengelige for
virksomheter som er helt fremmede for bru-
kerne. Disse virksomhetene, som er en del av et
stort gkosystem for digital markedsfering, analy-
serer opplysningene og bygger profiler av bru-
kerne for a folge dem over tid. Hver bruker tilde-
les en digital identitet som gjor det mulig a folge
dem pa tvers av bade tjenester og plattformer.
Bruken og delingen av personopplysninger fore-
gar med grunnlag i omfattende brukeravtaler
som de fleste brukere har sveert begrensede for-
utsetninger for a forsti. Forbrukerradet peker
ogsa pa at deres undersokelser tyder pa at mye
av den delingen og bruken av personopplysnin-
ger som finner sted i dette skosystemet, trolig er
ulovlig etter det europeiske personvernregelver-
ket. Rapporten tyder altsa pa at brukerne bes om
4 samtykke til behandling av personopplysninger
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som er i strid med gjeldende rett, uten at de har
forutsetninger for & forstd dette selv. Dette kan
skje blant annet fordi mange av de involverte
akterene ikke er etablert i EQS-omradet, og det
derfor er utfordrende & handheve europeisk
personvernregulering overfor dem. Personvern-
myndighetene i flere europeiske land, inkludert
det norske Datatilsynet, arbeider nd med disse
problemstillingene.

De siste arene har vi ogsa sett at opplysnin-
ger som brukerne gir fra seg pa sosiale medier
brukes til helt andre formal, og pa en helt annen
mate, enn brukerne er forespeilet og har samtyk-
ket til. Analyser av personopplysninger benyttes
til & malrette budskap, alt fra markedsfering til
politiske budskap. Saken om Cambridge Analyti-
cas bruk av opplysninger fra Facebook i ulike
valgkampanjer er et eksempel pa dette. Uten at
brukerne verken har samtykket til bruken, eller
forstir hvordan opplysninger om dem brukes,
utarbeides det analyser og profiler i den hensikt
4 malrette budskap individuelt tilpasset den
enkelte. P4 denne maten kan valg og preferanser
pavirkes av ukjente og usynlige akterer som
benytter teknologier som gjor det mulig 4 mal-
rette budskap og pavirkning mot utvalgte enkelt-
personer. A skille sant fra usant, eller juks fra
ekte, er blitt en utfordring i dette landskapet.
Over tid kan det utgjere en trussel mot demokra-
tiet nar borgerne tar sine valg basert pa analyser
og antakelser om dem utfert i det skjulte av
ukjente og usynlige aktorer.

Regjeringen er opptatt av at den enkelte skal
settes i stand til 4 ivareta eget personvern best
mulig. Dette forutsetter dpenhet og informasjon
om hvordan personopplysninger samles inn og
behandles. Brukervilkar ma vaere transparente,
og legge til rette for at forbrukerne kan ta reelle
valg om behandling av sine personopplysninger.
Mange tjenester, som i dag er basert pa behand-
ling av personopplysninger, kan tilbys basert pa
analyser av anonyme data. Profiler som benyttes
i markedsfering kan bygges ut fra anonymiserte
og aggregerte data. Slike tjenester, ogsa utviklet
av norske akterer, finnes allerede pa markedet,
og brukes av flere store virksomheter i deres
markedsfering. Det er grunn til 4 tro at flere vil
velge denne type personvernvennlig lesninger
hvis de kjenner mulighetene og alternativene.
Personvern kan pa denne maten bli et konkur-
ransefortrinn. Dette forutsetter imidlertid en
vilje til 4 utvikle personvernvennlige lgsninger,
og se muligheter i stedet for begrensninger i
slike lgsninger.

De siste arene har personvernmyndighetene i
Europa samarbeidet med bade konkurranse- og
forbrukermyndighetene om problemstillinger i
grenseland mellom konkurranserett, forbruker-
rett og personvern. Ogsa norske myndigheter har
deltatt i dette samarbeidet. Nasjonalt har ogsa
Datatilsynet og forbrukermyndighetene (Forbru-
kertilsynet og Forbrukerradet) et godt samarbeid
om problemstillinger i skjeringspunktet mellom
personvern og forbrukervern. Dette gjelder seer-
lig spersmal om brukervilkdr og samtykke til
behandling av personopplysninger som vilkar for
levering av tjenester. Departementet stotter dette
samarbeidet, og mener det er viktig at ulike
myndigheter arbeider sammen for & ivareta bor-
gernes rettigheter best mulig. Samtidig er det vik-
tig at det arbeides internasjonalt med denne type
utfordringer, siden mange av de store akterene er
hjemmeherende i andre land enn Norge.

1.3 Kunstig intelligens og personvern

Den teknologiske utviklingen géar raskt. Nye
muligheter og nye lesninger dukker opp i raskt
tempo. Kunstig intelligens tas stadig oftere i bruk
for 4 lese krevende utfordringer. Mange lgsninger
som tar i bruk kunstig intelligens er basert pa inn-
samling og bruk av store menger personopplys-
ninger. Dette reiser mange og krevende person-
vernspersmal, blant annet om dataminimering og
kravet om at personopplysninger ikke skal benyt-
tes til andre formaél enn innsamlingsformaélet.
Ansiktsgjenkjenningsteknologi er basert pa
registrering av ansiktsbiometri, og systemer og
algoritmer for gjenkjenning av enkeltindivider.
Teknologien kan brukes til mange ulike formal,
ogsé i kombinasjon med ulike former for kunstig
intelligens. Teknologien kan blant annet brukes til
4 identifisere og autentisere en person for tilgang
til avstengte omrader eller innlogging i tekniske
losninger. Typiske eksempler er adgangskontroll
eller opplasing av mobiltelefoner basert pa
ansiktsgjenkjenning. Dette er ogsa den type bruk
av ansiktsbiometri som skjer ved avlesning av bio-
metrisk passinformasjon nir borgerne benytter
selvbetjent grensekontroll. I disse situasjonene
blir ansiktsbiomtrien til den fysiske personen som
star i passkontrollen kontrollert mot biometrien i
passet vedkommende presenterer. P4 Heathrow
flyplass utenfor London péagéar for tiden et forsek
med identitetskontroll basert pa ansiktsgjenkjen-
ningsteknologi som erstatning for fremvisning av
fysiske identitetsdokumenter pa ulike punkter for
identitetskontroll av de reisende. Dette forseket
er ett av flere prosjekter i den regulatoriske sand-
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kassen for personvern og kunstig intelligens hos
det britiske datatilsynet. Forseket er basert pa
samtykke fra de reisende. Ansiktsbiometri er
dessuten tatt i bruk i forbindelse med godkjen-
ning av varekjop og betalingstransaksjoner i en
rekke land. Slik bruk vil i de aller fleste tilfeller
vaere basert pa den registrertes samtykke, og den
registrerte vil vaere innforstatt med bruken hver
gang den skjer.

Kunstig intelligens kan ogsd brukes til gjen-
finning og identifisering av personer man ikke
allerede kjenner identiteten til. Slik bruk har veert
omtalt i ulike sammenhenger, blant annet i forbin-
delse med appen ClearView Al. Tjenesten funge-
rer slik at man benytter kunstig intelligens til &
soke etter ansiktsbiometri tilherende en person i
en database inneholdende bilder av identifiserte
personer i hdp om 4 fa et treff som kan identifisere
den eller de aktuelle personene.

Nar kunstig intelligens benyttes for a lete
etter identifiserte eller uidentifiserte personer i
kameraopptak eller store databaser innholdende
personbilder, vil dette i de fleste tilfeller skje uten
at de registrerte er informert. Tilsvarende kan
kunstig intelligens benyttes til & lete etter og
identifisere meonstre eller avvik av ulike slag i alle
store datamengder. P4 denne méaten kan teknolo-
gien for eksempel brukes til 4 avsleore bank-,
forsikrings- eller skattesvindel. Ogsa i slike sam-
menhenger skjer behandlingen av personopplys-
ninger normalt uten at de registrerte er kjent
med bruken. Det er et grunnleggende prinsipp i
personvernregelverket at de registrerte skal
gjores kjent med at det behandles opplysninger
om dem og hva forméilet med behandlingen er.
Behandling av personopplysninger uten at de
registrerte far informasjon om det, er derfor i de
fleste sammenhenger problematisk. Det kan
utfordre befolkningens tillit til bade offentlige og
private virksomheter som behandler personopp-
lysninger dersom personopplysningene benyt-
tes sammen med kunstig intelligens i ulike typer
kontrollarbeid. Ofte vil dessuten slik bruk av
personopplysninger kunne veere i strid med det
opprinnelige formalet med innsamling av opplys-
ningene.

Bruk av kunstig intelligens reiser en rekke
personvernspersmal. Regelverket er detaljert og
komplisert. Grensene for hva som er lov kan veere
vanskelige 4 trekke for den enkelte som skal
utvikle systemer eller ta dem i bruk for & behandle
personopplysninger. Det er likevel viktig a utfor-
ske de mulighetene som ligger i bruk av person-
opplysninger og ny teknologi. I regjeringens stra-
tegi for bruk av kunstig intelligens, lagt frem i

januar 2020, legger regjeringen vekt pa at utvik-
ling og bruk av kunstig intelligens i Norge skal
bygge pa etiske prinsipper, og respektere men-
neskerettighetene og demokratiet. Bruk av regu-
latoriske sandkasser er et av virkemidlene som
foreslas. Departementet serger derfor for at Data-
tilsynet kan etablere en regulatorisk sandkasse
for personvern og kunstig intelligens der tekno-
logi og innovative lgsninger kan utvikles og pro-
ves ut innenfor trygge rammer.

1.4 Utvidelse av personopplysningslovens
anvendelsesomrade

Lov om behandling av personopplysninger 2018
erstattet lov om behandling av personopplysnin-
ger 2000. Den nye loven ble ikke gjort gjeldende
for Svalbard. I stedet ble personopplysningsloven
2000 med forskrift viderefert for Svalbard, jf. over-
gangsregler om behandling av personopplysnin-
ger § 1 bokstav d.

Justis- og beredskapsdepartementet sendte
10. september 2019 ut et heringsnotat hvor det
bl.a. ble foreslatt at personvernforordningen og
personopplysningsloven 2018 med forskrift skal
gjelde for Svalbard. Det ble samtidig foreslatt at
personvernforordningen artikkel 56 og kapittel
VII ikke skal gjores gjeldende for Svalbard.
Videre ble det foreslatt at Datatilsynet ved
enkeltvedtak kan gi dispensasjon fra de enkelte
bestemmelsene i personvernforordningen og
personopplysningsloven dersom stedlige for-
hold pa Svalbard gjer det nedvendig.

Den nevnte bestemmelsen i overgangsreg-
lene om behandling av personopplysninger ble
besluttet opphevet ved kglres. 12. mai 2020.
Samme dag fastsatte Kommunal- og modernise-
ringsdepartementet en endring i forskrift om
behandling av personopplysninger § 1, slik at
personopplysningsloven 2018 ogsa skal gjelde pa
Svalbard med de unntak som felger av forskrif-
ten. Regelendringen trer i kraft 1. juli 2020.

2 Merknader fra Kommunal- og
moderniseringsdepartementet til
Datatilsynets arsrapport

2019 innebar utvikling som ferte til store
endringer i Datatilsynets oppgaver, arbeidsform
og organisering. Det er departementets erfaring
at Datatilsynet, pd en god mate, har evnet 4 til-
passe seg nytt regelverk og nye utfordringer.

I meldingsaret har Datatilsynet valgt 4 priori-
tere arbeid med personvernspersmal innenfor
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omradene barn, unge og utdanning, helse og vel-
ferd, og internasjonalt personvernsamarbeid. I
arbeidet har de serlig valgt & se pa bruken av
virkemidlene kommunikasjon og veiledning, samt
personvernombudsordningen.

2.1 Barn, unge og utdanning

Personvern for barn og unge er et tema som har
veert omtalt i Datatilsynets arsrapporter de siste
arene, og har ogsa i dette rapporteringsaret veert
et prioritert tema. Stadig flere barnehager og sko-
ler tar i bruk digitale verktey bade i leeringssitua-
sjonen og i kommunikasjon mellom skole og
hjem. Datatilsynet papeker at atferdsanalyser,
laeringsplattformer og -ressurser, PCer og andre
nettilkoblede enheter innhenter, lagrer og
behandler betydelige mengder opplysninger om
barna, og til dels ogsd om deres foresatte. Opplys-
ninger samles inn av ulike involverte akterer med
forskjellige hensikter.

Forst og fremst behandles opplysninger om
selve arbeidet elevene gjor, og oppgavene som er
lost. I tillegg behandles informasjon om nir og
hvor eleven gjorde arbeidet. Dette medferer en
omfattende samling av informasjon om barnet/
eleven. Det kan ogsa gi betydelig informasjon om
hjemmet, og organisering av hverdagen og gjen-
nomfering av skolearbeidet. Skolen har en viktig
oppgave i 4 bevisstgjere elevene pa ulike sider ved
bruk av digitale verktey bade i skolearbeidet og
ellers. Den ma forklare hvilken informasjon om
eleven som registreres nir elevene bruker de
digitale leeringsmidlene. Ogsa de foresatte ma fa
god informasjon om dette. Alle bererte ma dessu-
ten fi god informasjon om hvem som kan fi til-
gang til opplysningene i den tiden de lagres. Data-
tilsynet er opptatt av at barns personvern vekt-
legges i barnehager og pa skoler, og at skole- og
barnehageeiere har et bevisst forhold til anskaf-
felse og bruk av digitale lgsninger.

En serskilt problemstilling Datatilsynet peker
pa, er bruken av gratis applikasjoner. Flere store
utviklere tilbyr gratis applikasjoner og program-
vare til bruk i skolen. Datatilsynet peker pa at
disse tjenestene likevel sjelden er helt gratis.
Appene forutsetter at brukerne gir noe tilbake.
For appene som tilbys i skolen, er barnas person-
opplysninger motytelsen. Barna har i de fleste
sammenhenger ikke noe valg, men ma ta i bruk
de appene skolen eller lereren velger ut. Pa
denne maéten tvinges de til 4 gi fra seg personopp-
lysninger som de ikke har noen kontroll over.
Dette forer til at barna og de foresatte mister kon-

troll over personopplysninger om seg selv uten at
dette er noe skolen har et bevisst forhold til.

I arsrapporten for 2019 peker Datatilsynet pa
at 11% av alle avviksmeldingene tilsynet mottok i
lopet av aret, gjaldt behandling av personopplys-
ninger om barn og unge. Tilsynets personvern-
undersekelse for 2019/2020 avdekket at befolk-
ningens tillit til skolesektorens behandling av per-
sonopplysninger er lavere enn for offentlig sektor
for evrig. Tilsynets erfaring er at mange kommu-
ner er mer opptatt av a digitalisere enn & digitali-
sere riktig. Mange kommuner mangler kompe-
tanse til 4 gjore gode anskaffelser og bruke
anskaffede systemer péd en god mate.

I meldingsaret har Datatilsynet behandlet flere
store avvikssaker i skolesektoren. De to sterste
gjaldt avvik ved bruk av systemer for kommunika-
sjon mellom hjem og skole. Bade i 2019 og 2020
inviterte Datatilsynet relevante akterer til runde-
bordsmete om personvern og informasjonssikker-
het i skolen. Bakgrunnen er at Datatilsynet gjen-
nom tilsyn og avviksmeldinger har en generell
bekymring knyttet til barns personvern. Metet i
2019 avdekket seerlig at det er behov for & for-
bedre kommunenes bestillerkompetanse slik at
de kan anskaffe de riktige losningene. Ogséa utfor-
dringer knyttet til personvern og informasjonssik-
kerhet i gratistjenester, kompetanse til 4 foreta
gode og opplyste valg av tjenester og, ikke minst,
kultur for informasjonssikkerhet i skolen gene-
relt, sto heyt pa dagsorden. Datatilsynet erfarer at
kommunene har et stort behov for informasjon og
stotte i sitt arbeid med personvern og informa-
sjonssikkerhet. Tilsynet papeker viktigheten av at
sentrale myndigheter bidrar i dette arbeidet.

Departementet er enig med Datatilsynet i at
det er viktig 4 bidra til at kommunene kan gjore
gode anskaffelser, og velge systemer og lesninger
som pa en god mate ivaretar barnas personvern.
Bade Datatilsynet og Digitaliseringsdirektoratet
kan bidra med rad og veiledning for & realisere
dette maélet. Ogsd kommunenes organisasjoner
kan spille en viktig rolle. Samtidig er departemen-
tet opptatt av at det er den enkelte kommune som
har ansvaret for a etterleve personvernregelver-
ket. Det er den enkelte kommune som mé serge
for 4 anskaffe personvernvennlige losninger og
implementere nadvendige tiltak for & ivareta infor-
masjonssikkerhet. Det er kommunene som kjen-
ner de lokale forholdene og egne behov, og som
mé vurdere hvilke lesninger som best ivaretar
disse behovene. Og det er derfor de som ma ta
ansvaret for at lesningene som velges er formaéls-
tjenlige, sikre og personvernvennlige.
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2.2 Helse og velferd

Datatilsynet viser i sin arsrapport til at det pagar
flere store prosesser med nasjonale lgsninger for
behandling av helsedata. De nevner blant annet
helsenorge.no, Akson (felles journalsystem i kom-
munene), Helseplattformen og Helseanalyseplatt-
formen. Hensikten med lesningene er enklere
datatilgang. Datatilsynet peker péd at kjennetegn
ved sektoren er stor endringstakt, politisk opp-
merksomhet og storstilt digitalisering. Endringer
i maten man gir helsehjelp p4, stiller nye krav til
systemenes evne til & ivareta informasjonssikker-
heten knyttet til konfidensialitet, tilgjengelighet
og integritet. Det er samtidig en klart uttalt for-
ventning om effektivisering. Dette kan medfere
utkontrakteringer og sentralisering av kompe-
tanse og beslutningsmyndighet. I arsrapporten
har Datatilsynet trukket frem flere store herings-
saker de har kommentert i lopet av 2019. De viser
blant annet til endringer i Nasjonalt vaksinasjons-
register (SYSVAK) og Meldingssystemet for
smittsomme sykdommer (MSIS), til endringer i
helseregisterloven for & muliggjere etablering av
Helseanalyseplattformen, til endringer i hjemler
for helsepersonells tilgang til data for egne
leeringsformal, og til omgjering av det pseudony-
miserte reseptregisteret til et personidentifiser-
bart legemiddelregister. Felles for disse sakene er
at Datatilsynet, i sine heringssvar, har pekt pa at
de mener sikkerhetsrisiko og personvernkonse-
kvenser ved forslagene ikke er tilfredsstillende
utredet i heringsforslagene.

Datatilsynet har i rapporteringséret deltatt i
offentlig debatt om personvernrettens rolle og
gjennomslagskraft i helsesektoren. Debatten
startet med en kronikk med tittelen «Dadelig
personvern» i dagspressen. Kronikkforfatterne,
som var helsepersonell, hevdet at personvernre-
gelverket ble tolket s& strengt at det var til hin-
der for effektiv pasientbehandling. Datatilsynet
deltok i debatten med kronikker, faglige innlegg
og i paneldiskusjoner. I debatten la Datatilsynet
stor vekt pa at godt personvern i helsesektoren
er viktig for den generelle tilliten til sektoren. I
lys av debatten, utarbeidet Helse- og omsorgs-
departementet et rundskriv om informasjons-
héndtering i spesialisthelsetjenesten. Datatilsy-
net bidro dessuten i et arbeid med en veileder
om personvern og forskning sammen med
forskningsmiljeet ved Oslo Universitetssykehus.
Departementet mener det er bra at de ulike fag-
miljeene arbeider sammen for 4 finne lgsninger
pa denne type utfordringer i en polarisert debatt.

Helsesektoren er en sektor med mange og
krevende personvernspersmal. God ivaretakelse
av pasientenes personvern er grunnleggende for
en god helsetjeneste. Ofte sidestilles godt per-
sonvern med god informasjonssikkerhet. Depar-
tementet papeker at god informasjonssikkerhet
er en forutsetning, men ikke tilstrekkelig til &
ivareta pasientenes personvern. Personvern
handler ogsa om f.eks. ivaretakelse av taushets-
plikt og vern om pasientenes integritet, som i
mange sammenhenger er grunnleggende for at
pasientene skal bidra med nedvendig informa-
sjon for a sikre god helsehjelp. Samtidig er det
viktig & legge til rette for at helseopplysninger, pa
en trygg og god mate, kan brukes til sekundeer-
formal som forskning og utvikling. Bruk til slike
formal ma innrettes slik at den samsvarer med
regjeringens malsetning om at de registrerte
skal ha sterst mulig raderett over egne person-
opplysninger.

Departementet mener det er positivt at Datatil-
synet deltar i den offentlige debatten om person-
vern og informasjonssikkerhet i helsesektoren.
Det folger av personopplysningsregelverket at det
skal foretas utredning og vurdering av person-
vernkonsekvenser i alle saker der dette er rele-
vant. Det er derfor viktig at vanskelige dilemmaer
og avveininger mellom personvern og helsehjelp
loftes frem og synliggjores. Dette legger et godt
grunnlag for beslutninger der alternativer er vur-
dert, ulike hensyn er veid mot hverandre, og der
man velger de minst personverninngripende tilta-
kene som kan realisere mélet.

23 Personvernombudsordningen

Ordningen med personvernombud har eksistert i
Norge siden personopplysningsloven 2000 tradte i
kraft. Etter loven var ordningen imidlertid frivillig.
I 2016 hadde Datatilsynet registrert 554 virksom-
heter med personvernombud. Da personopplys-
ningsloven 2018 tradte i kraft, og gjennomfoerte
personvernforordningen i norsk rett, ble ordnin-
gen obligatorisk for alle offentlige myndigheter
og offentlige organer som behandler personopp-
lysninger. Ogsa en rekke private behandlingsan-
svarlige som behandler personopplysninger pa en
maéte som kan vaere spesielt inngripende for de
registrerte, f.eks. i form av regelmessig eller sys-
tematisk monitorering av de registrerte, skal ha
personvernombud. Ved utgangen av rappor-
teringsaret hadde Datatilsynet registrert 1852
virksomheter med personvernombud. Noen virk-
somheter deler personvernombud.
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Etter personvernregelverket har person-
vernombudet en viktig funksjon som radgiver og
veileder bade internt i den virksomheten vedkom-
mende representerer, og utad overfor kunder,
brukere eller andre som virksomheten er i kon-
takt med. Ombudet kan pd mange maéter avlaste
Datatilsynet gjennom & veere en ressursperson i
egen virksomhet. Dette er nyttig tatt i betraktning
den store mengden henvendelser Datatilsynet
mottar.

Datatilsynet har tidligere drevet utstrakt vei-
ledning rettet mot personvernombudene. Med
den store ekningen i antall ombud som er kom-
met de siste arene, er det ikke mulig for tilsynet 4
gi alle nedvendig opplaering og oppfelging. Flere
heyskoler har imidlertid etablert utdanningstil-
bud rettet mot personvernombud. Datatilsynet
bidrar med undervisning i enkeltemner innenfor
disse studietilbudene. I tillegg viser Datatilsynet
til at det er etablert flere nettverk for person-
vernombud, der ombudene i ulike sektorer motes
og utveksler kunnskap og erfaringer.

Departementet ser pd personvernombudene
som en stor ressurs som bidrar til godt personvern-
arbeid i bade offentlig og privat sektor. Departe-
mentet stotter likevel Datatilsynets nedprioritering
av oppleering av ombudene til fordel for andre opp-
gaver. Dette har samtidig gitt grobunn for private
utdanningstilbud pad omradet, noe departementet
ser pa som positivt. Det er ogsa positivt at tilsynet
har ressurser til 4 bidra med kompetanse i disse
utdanningsoppleggene.

24 Avvikssaker

Gjennomfering av EUs personvernforordning i
norsk rett har fort til stor oppmerksomhet om
etterlevelse av personvernregelverket. Et element
i dette er ogsd oppmerksomhet om plikten til &
rapportere avvik til Datatilsynet. Plikten til & rap-
portere avvik, dvs. orientere Datatilsynet dersom
personopplysninger behandles i strid med person-
vernregelverket, fulgte ogsd av personopplys-
ningsloven 2000. I og med at sanksjonene for
brudd pa personopplysningsloven og personvern-
forordningen né er svert strenge, opplever Data-
tilsynet at plikten til & rapportere avvik etterleves i
en helt annen grad enn tidligere.

12015 mottok Datatilsynet 84 avviksmeldinger.
I 2018, da det nye personvernregelverket tradte i
kraft i juli, okte antallet avviksmeldinger til 1275. 1
2019 mottok Datatilsynet 1916 avviksmeldinger.
Tilsynet peker i arsrapporten pa at det er ressur-
skrevende 4 handtere alle meldingene. De har
derfor utviklet et system der de fleste avviksmel-

dingene underlegges en forenklet behandling,
mens bare de aller mest alvorlige sakene (16%)
folges opp gjennom ordinaer forvaltningsbehand-
ling. Samtidig péapeker tilsynet at avviksmeldin-
gene er en kilde til nyttig informasjon om hvor de
store personvernutfordringene er, og hva de
handler om. Pa denne maéten gir avviksmeldin-
gene viktig kunnskap som virksomheten kan
benytte til & styre ressursbruken i tilsyns-, veiled-
nings- og kommunikasjonsarbeid.

Det fremgar av arsrapporten at avviksrappor-
teringen omfatter alt fra store, malrettede hacker-
angrep der mange tusen registrerte kan veere
berort, ned til sma saker som har konsekvenser
bare for et fatall registrerte. Den vanligste arsa-
ken til en avviksmelding er at personopplysninger
sendes til feil mottaker. Datatilsynet deler avvi-
kene inn i fire hovedkategorier, der noen er
interne hendelser, mens andre skyldes forhold
utenfor virksomheten. Hele 83% av avvikene gjel-
der det Datatilsynet kaller interne utilsiktede hen-
delser. Dette kan vare hendelser som folge av
manglende rutiner eller oppleering, uhell eller tek-
nisk svikt. Sveert mange av avvikene kunne, ifelge
Datatilsynet, veert unngatt med bedre interne ruti-
ner eller opplaering.

Fordelt pa sektorer, viser Datatilsynets rappor-
tering at hele 30% av avvikene rapporteres fra
finanssektoren. Sektoren inkluderer blant annet
bank, forsikring, inkasso og kredittvurdering. 23%
av avvikene rapporteres fra kommunal sektor,
som blant annet inkluderer avvik i skole, barne-
hage, helsetjenester og eldreomsorg. Avviks-
meldingene kommer bade fra store, ressurssterke
kommuner, og fra mindre kommuner. Ca. 11% av
avviksmeldingene omfatter behandling av person-
opplysninger om barn. Omlag halvparten av disse
avvikene har skjedd i skolesektoren.

Departementet bemerker at det svaert heye
antallet rapporterte avvik sammenliknet med situ-
asjonen for noen ar siden, ikke nedvendigvis er et
uttrykk for darligere personopplysningssikker-
het. Rapporteringen kan vel si mye vare et
uttrykk for ekt kjennskap til personvernregelver-
ket generelt, og plikten til avviksrapportering spe-
sielt. Jo bedre de behandlingsansvarlige kjenner
og forseker & etterleve regelverket, jo sterre blir
ogsa bevisstheten om at man gjor feil. Tilsvarende
er det heye antallet avviksmeldinger fra finans-
sektoren neppe et uttrykk for at personopplys-
ningssikkerheten i den sektoren er darligere enn i
andre sektorer. I folge Datatilsynet er trolig noe av
forklaringen pa at sektoren er overrepresentert i
rapporteringsstatistikken, at den bade har hey
bevissthet om etterlevelse av personvernreglene
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og god kompetanse pad omradet. Mange av avvi-
kene i finanssektoren kategoriseres som mindre
alvorlige, blant annet ved at de handler om feilsen-
ding av ikke sensitive personopplysninger.

Nar det gjelder kommunenes rapportering av
avvik, vurderer Datatilsynet disse fra en litt annen
innfallsvinkel. En god del av disse avvikene gjel-
der barn. Barns personopplysninger nyter et seer-
lig vern i personvernregelverket. Avvik som bere-
rer barn er derfor serlig alvorlige. Flere av avvi-
kene i kommunal sektor i rapporteringsaret har
utlost betydelige overtredelsesgebyrer fra Datatil-
synet. Departementet er enig med Datatilsynet i
at det er viktig & lofte kommunenes kompetanse
pa personvern generelt, og informasjonssikkerhet
spesielt. Det er viktig at kommunene kjenner krav
og plikter i regelverket nar de skal anskaffe eller
endre ikt-lesninger, og at de lepende foretar
risikovurderinger av de lgsningene som brukes.
Datatilsynet har gjort et viktig veilednings- og
informasjonsarbeid pa dette omradet over flere ar.
Departementet mener dette er viktig arbeid for at
befolkningen skal kunne fole seg trygg péa at lokal-
forvaltningen behandler opplysninger om dem péa
en sikker og god mate.

25 Internasjonalt arbeid

Internasjonalt arbeid er viktig, og prioriteres hoyt
av Datatilsynet. Hoveddelen av vart nasjonale
personvernregelverket er EU-regelverk som er
gjennomfert i norsk rett. Dette regelverket skal
tolkes likt i alle ES-landene. Det er derfor viktig
for norske personvernmyndigheter a ha tett og
god dialog med personvernmyndigheter i andre
europeiske land for 4 folge med pa regelverkstolk-
ningen der. Ogsa samarbeidet i Det europeiske
personvernradet (Personvernradet) er viktig for
Datatilsynets regelverksanvendelse. Samarbeidet
gir dessuten mulighet til & pavirke tolkning og
anvendelse av regelverket.

Personvernradet er radgivende organ for EU-
kommisjonen i personvernspersmal. Radets vik-
tigste oppgave er a gi retningslinjer om hvordan
personvernforordningen skal tolkes og anvendes.
Som E@S-stat er Norge, ved Datatilsynet, fullver-
dig medlem av Personvernradet, men uten stem-
merett. Tilsynet er aktiv bidragsyter i arbeidet, og
har péatatt seg en lederrolle i flere storre arbeider
radet har gjennomfert i rapporteringsaret.

Saker som bergrer registrerte, behandlingsan-
svarlige og/eller tilsynsmyndigheter i flere land
skal behandles etter samarbeidsmekanismene i
personvernforordningen. Dette er krevende saker
med mye koordinering. EUs saksbehandlings-

system, Internal Market Information System, bru-
kes ved behandling av disse sakene. Systemet er
imidlertid ikke seerskilt tilpasset og tilrettelagt for
datatilsynsmyndighetenes bruk, og oppleves der-
for som utfordrende. For det norske tilsynet er det
dessuten ekstra ressurskrevende at alle dokumen-
ter i de grensekryssende sakene ma oversettes til
engelsk.

For & handtere den ekte mengden internasjo-
nale saker, har Datatilsynet etablert en egen inter-
nasjonal enhet som utelukkende arbeider med
denne type saker.

Departementet ser positivt pa at Datatilsynet
deltar aktivt pd mange internasjonale arenaer.
Departementet og tilsynet har de siste arene hatt
god dialog om nytten av a delta i internasjonalt
arbeid, og sarlig det europeiske personvernsam-
arbeidet. Departementet har styrket Datatilsy-
nets budsjett de siste arene, blant annet for  sette
dem bedre i stand til & handtere det internasjonale
arbeidet pa en god mate.

Et sentralt hensyn bak EUs personvernforord-
ning er regelverksharmonisering. Fortolkningen
av regelverket skjer blant annet gjennom det euro-
peiske samarbeidet, og serlig arbeidet som gjores
i Personvernradet. Aktiv deltakelse gir mulighet
til & pavirke regelverksforstielsen. Datatilsynets
internasjonale arbeid er derfor blitt enda viktigere
og mer omfattende enn tidligere. Departementet
er trygg pa at Datatilsynet ogsé fremover vil veere
en tydelig bidragsyter i det europeiske person-
vernsamarbeidet, og at de vil tilkjennegi sitt syn i
diskusjoner og behandling av aktuelle saker.
Videre medferer stadig ekt handel og internasjo-
nal samhandling flyt av personopplysninger ogsa
til land utenfor EU- og EJS-omradet. Sentrale per-
sonvernutfordringer ma derfor héandteres gjen-
nom internasjonalt samarbeid og felles lgsninger.
Departementet er tilfreds med den synlige rollen
Datatilsynet har tatt i det internasjonale person-
vernarbeidet, og i serdeleshet i det europeiske
samarbeidet.

2.6 Kommunikasjon som virkemiddel,
saerlig om videreutvikling av veiled-
ningstjenesten

I perioden med innfering av nytt personvernregel-
verk, har kommunikasjon veert et sveert viktig
virkemiddel i Datatilsynets arbeid. Personvernlov-
givningen legger et stort ansvar bade pa de regis-
trerte til & ivareta eget personvern, og pa de
behandlingsansvarlige for 4 etterleve regelverket.
Ulike grupper registrerte og ulike kategorier
behandlingsansvarlige har ulike behov for infor-
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masjon og veiledning. Datatilsynet oppgir i arsrap-
porten at kommunikasjon i ferste rekke skjer
gjennom nettstedet datatilsynet.no, direkte veiled-
ning overfor publikum, mediekontakt og gjennom
foredragsvirksomhet.

I 2019 ble den juridiske veiledningstjenesten
innlemmet som en egen ressursenhet i kommu-
nikasjonsavdelingen. Dette gir mulighet for god
samordning mellom veiledningstjenestens erfa-
ringsmateriale og andre kommunikasjonstiltak.
Veiledningstjenesten har i flere ar besvart bade
telefonhenvendelser og henvendelser pa e-post.
Terskelen for 4 henvende seg pa e-post er ofte
lav. Tilsynets erfaring har ogsé vist at mange av
e-posthenvendelsene utvikler seg til ordinaer for-
valtningsbehandling p& bekostning av saker inn-
sendt i andre kanaler. Veiledning per e-post har
derfor over tid blitt uforholdsmessig ressurs-
krevende, og det har i perioder tatt lang tid &
besvare henvendelsene. I 2012 mottok Datatilsy-
net 4675 telefonhenvendelser og 2175 e-posthen-
vendelser til veiledningstjenesten. I 2018 hadde
antallet telefonhenvendelser gétt noe ned til
4419, mens antallet e-posthenvendelser hadde
okt drastisk, til 7552. I rapporteringsaret ble der-
for e-postbehandling pa veiledningstjenesten
faset ut midt i aret, samtidig som det ble satset
mer pa telefonveiledning. Antall telefonhenven-
delser til veiledningstjenesten okte i lepet av
2019 til 5218, mens tallet pa e-posthenvendelser
sank til 1968 (som er antall e-posthenvendelser
frem til juni 2019, da e-postveiledning ble faset
ut). Tall fra Datatilsynet viser at disse henvendel-
sene fordeler seg jevnt pa privatpersoner og virk-
somheter. Noen relativt fi henvendelser kommer
fra personvernombud. Som erstatning for e-post-
veiledningen, legger tilsynet nd betydelige res-
surser i 4 bygge ut veiledningsmaterialet pa sine
nettsider, slik at disse skal fungere som den pri-
meere kilden for informasjon om rettigheter og
plikter.

Datatilsynet forer oversikt over tema for hen-
vendelser til veiledningstjenesten. Denne oversik-
ten gir en god indikasjon pa hvilke problemstillin-
ger bade de registrerte og de behandlingsansvar-
lige strever med. I meldingséret var ca. 25% av
henvendelsene registerrelaterte spersmal. Litt
over 20% av henvendelsene gjaldt internkontroll
og informasjonssikkerhet, 14% gjaldt kameraover-
vaking, mens kategoriene «sporing og kontroll»
og «definisjoner og tolkning av regelverket» sto
for 10% hver. Basert pa disse henvendelsene, kan
Datatilsynet tilpasse informasjonen de legger pa
nettsidene sine, slik at den er best mulig egnet til
4 besvare de vanligste spersmalene.

I tillegg til veiledningstjenesten, benytter Data-
tilsynet bade sin egen personvernblogg, sosiale
medier og debattinnlegg til & formidle person-
verninformasjon og delta i den offentlige debatten
om personvern. I disse kanalene opptrer tilsynet i
sterre grad i sin ombudsrolle.

Departementet mener det er positivt at Datatil-
synet har en aktiv holdning til kommunikasjonsar-
beid, og benytter ulike kanaler for 4 nd ut med
ulike budskap til forskjellige mottakergrupper.
Det er et mél for regjeringen at den enkelte i
sterst mulig grad skal rade over egne personopp-
lysninger og ivareta eget personvern. God infor-
masjon i kanaler som treffer mottakerne er avgjo-
rende for 4 ni dette mélet, og Datatilsynet er en
sveert viktig informasjonsformidler. Etter departe-
mentets vurdering har Datatilsynet gjort gode
vurderinger og prioriteringer i sitt kommunika-
sjonsarbeid for & stotte opp under regjeringens
mal pa personvernomrédet.

3 Merknader fra Kommunal- og
moderniseringsdepartementet til
Personvernnemndas arsmelding

I meldingsaret mottok Personvernnemnda i alt 16
klagesaker fra Datatilsynet. Som felge av en
restanse fra 2018, har nemnda hatt totalt 25 saker
til behandling i 2019. To av klagesakene ble truk-
ket fra behandling av klager. Tre saker var ube-
handlet ved utgangen av 2019, og ble overfort til
behandling i 2020. Totalt ble det siledes fattet rea-
litetsvedtak i 20 saker i lopet av aret. Kun ett ved-
tak er fattet med dissens. Datatilsynets vedtak ble
endret i fem av de 20 sakene nemnda ferdigbe-
handlet i meldingsaret. Dette er en lavere omgjo-
ringsandel enn tidligere ar. Sett i forhold til at
Datatilsynet fattet 285 vedtak i 2019, er antall
omgjeringer i nemnda ogsa svert lavt. Person-
vernnemnda tilkjente klager dekning av sakskost-
nader i én av de omgjorte klagesakene.

Nemnda avholdt ti meter i meldingsaret. De
fleste av sakene ble behandlet og endelig avgjort i
lopet av ett nemndsmete. Nemnda oppgir i sin ars-
melding at dette var mulig som folge av god saks-
forberedelse fra sekretariatets side. Likevel har
den gjennomsnittlige saksbehandlingstiden i lopet
av aret okt fra 4,3 maneder i 2018 til 5,6 maneder i
2019. Nemndas vedtak publiseres i anonymisert
form pa nemndas hjemmeside, www.personvern-
nemnda.no, og pa Lovdata.

Personvernnemnda har i meldingséaret hatt
fokus péa kvalitet, og har hatt mélsetning om a
skrive faglig gode vedtak som kan gi veiledning
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bade for publikum, behandlingsansvarlige og
Datatilsynet. Departementet deler Personvern-
nemndas vurdering av at gode og pedagogiske
vedtak skrevet slik at de egner seg som fremtidig
veiledning i liknende saker, er viktig. Departe-
mentet vurderer derfor at det er en riktig priorite-
ring 4 fokusere pa kvalitet i vedtakene fremfor
reduksjon i saksbehandlingstiden.

Nemnda oppgir i arsrapporten at de fleste av
de mottatte klagesakene var behandlet i medhold
av personopplysningsloven 2000 i fersteinstans.
Samtidig felger det av forarbeidene til den nye
personopplysningsloven, Prop. 56 LS (2017-
2018), at Datatilsynets og Personvernnemndas
vedtak i utgangspunktet skal fattes pa grunnlag av
de til enhver tid gjeldende materielle regler. Unn-
tak gjelder saker om overtredelsesgebyr. Disse
sakene skal behandles pd grunnlag av reglene
som gjaldt pa handlingstidspunktet, med mindre
anvendelse av den gjeldende lovgivningen péa
avgjorelsestidspunktet forer til et gunstigere
resultat for den ansvarlige. De fleste sakene som
Datatilsynet har behandlet etter personopplys-
ningsloven 2000, og som er blitt klaget inn for Per-
sonvernnemnda, er dermed blitt behandlet etter
den nye personopplysningsloven.

Pa bakgrunn av dette, papeker nemndas leder i
arsmeldingen at Personvernnemnda ogsa i 2019
har maéttet forholde seg til ny og delvis «upleyd
mark» i flere saker. En konsekvens av dette er blant
annet at Personvernnemnda har mattet foreta selv-
stendig utredning av de juridiske spersmalene
sakene reiser. Dette har gitt noe lenger saksbe-
handlingstid i nemnda, da det har veert nedvendig
med grundigere utredning av de juridiske spers-
malene i sakene enn normalt. I lys av dette, finner
departementet det forstaelig at saksbehandlingsti-
den har gatt noe opp. Nemndas vedtak er viktige
for den nasjonale tolkningen og forstdelsen av per-
sonvernforordningen. Departementet mener der-
for det har stor betydning at sakene er godt utredet
og at vedtakene er skrevet pa en méate som gjor at
béade Datatilsynet, de behandlingsansvarlige og de
registrerte kan forsta dem.

To problemstillinger har veert tilbakevendende
i sakene som Personvernnemnda behandlet i
2019. Dette var for det forste saker om avindekse-
ring pa nett (tre saker), og dernest krav om slet-
ting av opplysninger i personalmapper eller andre
saker knyttet til arbeidsgiver/arbeidstakerforhold
(fem saker). Flere av sakene har veert sammen-
satte og reist prinsipielle spersmal.

Personvernnemnda har i lepet av aret fattet
flere avgjerelser som gjaldt klage pa Datatilsynets
vedtak om avslag pd begjering om sletting av

personopplysninger i personalmappe. I disse
sakene har nemnda, som Datatilsynet, lagt seg pa
en linje som innebarer at det skal mye til for den
ansatte fir medhold i sitt slettekrav. Gjennomgé-
ende legger bade Datatilsynet og nemnda stor
vekt pa arbeidsgivers berettigede behov for &
behandle opplysninger i den hensikt & ivareta sine
interesser i pagdende eller langvarige arbeids-
konflikter.

Nemnda har i rapporteringsperioden behand-
let tre klager i saker som gjelder Googles avslag
pa anmodning om & fa slettet seketreff pa inter-
nett, sikalt avindeksering. Nemnda avgjorde ogsa
to slike saker i 2018, samt én i 2017. Tendensen
viser at saker hvor interesseavveiningen mellom
ytringsfrihet og personvern star sentralt, er sveert
aktuelle. Problemstillingen var blant annet sentral
i saken om Legelisten.no, som nemnda mottok til
behandling i 2018. Saksbehandlingen ble pabe-
gynt i 2018, men vedtak ble forst fattet i 2019.
Hovedspersmalet i saken var om behandlingen av
personopplysninger pa nettstedet Legelisten.no
var i trdd med personopplysningsloven, og saken
reiste flere underproblemstillinger. Nemnda kom
blant annet (under dissens) til at Legelisten.no
har behandlingsgrunnlag for & samle inn og publi-
sere subjektive vurderinger av helsepersonell,
uten at helsepersonell gis en generell reservas-
jonsrett for slike vurderinger. Nemnda fattet sitt
vedtak i mete 21. januar 2019. Sommeren 2019 tok
Den norske legeforening ut seksmal mot Staten
ved Personvernnemnda med pastand om at ved-
taket matte kjennes ugyldig. Saken ble behandlet i
Oslo tingrett i november 2019. Den norske lege-
forening fikk ikke medhold i sitt krav. Dommen er
anket, og ankebehandling er forelopig berammet
til mars 2021. Legeliste-saken er ikke bare forste
gang norske myndigheters tolkning av person-
vernforordningen proves rettslig. Det er ogsa for-
ste gang, siden nemnda ble opprettet i 2001, at et
vedtak fattet av Personvernnemnda blir provet
rettslig.

I sin vurdering av fremtidsutsiktene, peker
Personvernnemnda pa at samfunnet stadig blir
mer digitalisert, og at den raske teknologiske
utviklingen kan sette den enkeltes personvern
under press. Ivaretakelse av personvernhensyn
forutsetter et godt handhevingsapparat, herunder
en velfungerende klageordning med tilstrekkelige
ressurser.

Nemnda viser til at personvernforordningen
gir den enkelte registrerte styrkede rettigheter
samtidig som pliktene for de behandlingsansvar-
lige og databehandlerne skjerpes. Det er for tidlig
a4 si noe om hvilken effekt dette over tid vil fa for
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saksmengden i Personvernnemnda. Nemnda
peker likevel pad at det er en generelt okende
bevissthet om rettigheter og plikter i samfunnet,
og at dette ogsa vil kunne péavirke nemndas
arbeidsmengde. Nye og komplekse regler med
stort behov for avklaring gjennom tolkning og
grensedragning kan ogsd forventes a pévirke
nemndas saksmengde. Videre viser Personvern-
nemnda til at stadig mer komplekse saker forer til
at flere av klagerne lar seg bistd av advokat i kla-
geprosessen. I den grad klagerne far medhold,
kan dette i sin tur fore til flere krav om dekning av
sakskostnader etter forvaltningsloven § 36. Dette
er kostnader som dekkes over nemndas budsjett,
og departementet papeker at det er tatt hensyn til
en viss gkning i saksomkostningskrav i de siste
ars budsjetter.

Sakene har de siste drene tilsynelatende blitt
mer komplekse og krevende. Samtidig har nem-
nda for en stor del utredet de juridiske spors-
malene i sakene fra bunnen av som folge av at
Datatilsynet har behandlet sakene etter person-
opplysningsloven 2000, mens nemnda har
behandlet dem etter personopplysningsloven
2018. Departementet er derfor tilfreds med at
saksbehandlingstiden i nemnda ikke har ekt uro-
vekkende i rapporteringsperioden, og at restan-
sene er svart lave. Departementet vurderer at
nemnda, samlet sett, gjor meget godt arbeid
innenfor de tildelte ressursene.

4 Administrasjon og ressurser

4.1 Datatilsynets budsjett og rammevilkar

Datatilsynet hadde i 2019 en budsjettramme pa kr
57 672 000. Dette var en ekning pa dreyt kr
3231000 fra 2018. Etter at overferinger og til-
leggsbevilgninger var lagt til, hadde Datatilsynet
kr 61 180 000 til disposisjon i 2019. Av tilsynets
utgifter utgjorde 68,5% (kr 41 967 000) utgifter til
lonn og 31,5% (kr 19 214 000) utgifter til drift.
Datatilsynet hadde i meldingsaret 43 faste og to
midlertidige stillinger, i tillegg til én leerling. I til-
legg var seks studenter engasjert pa veilednings-
tienesten. Pa bakgrunn av turnover i lepet av aret,
og lengre perioder med ledighet, er samlet antall
utfoerte arsverk beregnet til 42,4. Dette er pa
samme niva som aret for.

Tilsynet ledes av direkter Bjorn Erik Thon,
som ble tilsatt pa dremal i 2010. Aremalet ble for-
nyet for seks nye ar i august 2016. Ledergruppen
bestod i meldingsaret av tre menn og to kvinner. I
Datatilsynet sett under ett var det 61,5% kvinner

og 38,5% menn. Virksomheten ble omorganisert i
lopet av aret, og ny organisasjon var pa plass i sep-
tember. I tillegg til administrasjonsavdeling og
avdeling for kommunikasjon og samfunnkontakt,
besto tilsynet av en avdeling for teknologi, analyse
og sikkerhet, samt en avdeling for regelverk-
setterlevelse, internasjonal samhandling og sank-
sjoner. To betydelige organisasjonsendringer
bestar i opprettelse av en seksjon for internasjo-
nalt arbeid, og flytting av veiledningstjenesten fra
juridisk avdeling til avdeling for kommunikasjon
og samfunnskontakt.

2019 var det forste hele dret med nytt person-
opplysningsregelverk. Dette har medfert store
endringer i Datatilsynets arbeidshverdag. Opp-
merksomheten om de meget hoye overtredelses-
gebyrene som kan ilegges ved brudd pa person-
vernforordningen har fert til et betydelig antall
avviksmeldinger til Datatilsynet. I 2019 mottok
Datatilsynet 1916 avviksmeldinger, mot 1275 i
2018, og bare 206 i 2016. En ikke ubetydelig andel
av meldingene gjelder mindre alvorlige avvik. Det
hoye antallet avviksmeldinger skyldes neppe at
det skjer flere feil enn tidligere, men trolig heller
en okt bevissthet om plikten til 4 melde avvik til til-
synsmyndigheten. Tilsynet har arbeidet for &
finne egnede mater a utkvittere den store meng-
den avviksmeldinger samtidig som de skulle nyt-
tiggjore seg informasjonen i meldingene. I mel-
dingsaret ble 84% av avvikssakene avsluttet uten
videre saksbehandling, mens 16% ble fulgt opp i
forvaltningssporet. Det er redegjort naermere for
innholdet i avviksmeldingene i punkt 2.4 Avviks-
saker.

I tillegg til en betydelig okning i antall avviks-
meldinger, har internasjonalt arbeid okt betydelig
i omfang og viktighet. Datatilsynet opplyser i
arsrapporten at de har prioritert deltakelse og
engasjement i EUs personvernarbeid, blant annet
deltakelse i Det europeiske personvernradet. I
denne gruppen har Datatilsynet patatt seg ansva-
ret for utarbeidelse av flere veiledningsdokumen-
ter. Det internasjonale arbeidet er omtalt neer-
mere i punkt 2.5 Internasjonalt arbeid.

Datatilsynet registrerte et rekordheyt antall
nye saker i meldingséret, totalt 3 118, mot 2 654
nye saker i 2018. @kningen skyldes trolig sterre
interesse og oppmerksomhet for bade person-
vernrettigheter og -plikter. Datatilsynet fattet 285
vedtak i 2019, noe som er en liten ekning fra 2018,
da det ble fattet 246 enkeltvedtak. Selv om antall
enkeltvedtak gikk noe opp i 2019 sammenliknet
med 2018, ble det fattet vesentlig faerre enkeltved-
tak enn i arene for personvernforordningen tradte
i kraft. Dette er blant annet en direkte konsekvens
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av at konsesjonsplikten i hovedsak ble avviklet da
det nye personvernregelverket tradte i kraft. Data-
tilsynet forklarer ogsid nedgangen med at de nye
reglene ikke krever at Datatilsynet gir forhands-
godkjenning nér personopplysninger skal over-
fores til tredjestater i medhold av EU-kommisjo-
nens standardkontrakter.

23 av de 285 vedtakene Datatilsynet fattet i
meldingséret, ble paklaget. Antall klager har gatt
ned sammenliknet med 2018, da 28 av 246 vedtak
ble péklaget. Antall mottatte klagesaker er det
laveste pa flere ar. Datatilsynet har opplyst at ti av
de péaklagde vedtakene gjaldt avslutning av saker
uten at det ble fattet realitetsvedtak, mens tre av
klagene gjaldt overtredelsesgebyr. I 16 av sakene
var den klagende parten en privatperson. I de
resterende sju sakene var klageren en virksomhet
eller organisasjon. Datatilsynet omgjorde sitt ved-
tak under klagebehandling i to av klagesakene.
Ved utgangen av meldingséaret var fremdeles ni av
klagesakene til behandling i Datatilsynet. De
resterende var oversendt til Personvernnemnda
eller Kommunal- og moderniseringsdepartemen-
tet (én innsynsklage) for behandling.

Departementet er tilfreds med det arbeidet
Datatilsynet har utfert i meldingsaret innenfor de
tildelte ressursene og gvrige rammevilkar. Datatil-
synet har evnet & tilpasse og justere virksomheten
i samsvar med sakstilfanget og sakstyper etter
nytt personvernregelverk. Dette innebaerer blant
annet at de har omorganisert virksomheten slik at
den er bedre rustet til & handtere de utfordrin-
gene tilsynet stilles overfor. Videre har Datatilsy-
net vist et bredt engasjement pa en rekke arenaer
og fagomrader i meldingsaret. De har bidratt til &
sette personvern pa dagsorden i en rekke sam-
menhenger, bade nasjonalt og internasjonalt.

4.2 Personvernnemndas budsjett og
rammevilkar

Personvernnemnda er klageorgan for vedtak fat-
tet av Datatilsynet. Nemnda bestér av sju medlem-

mer med faste stedfortreder, alle oppnevnt for fire
ar om gangen. Den sittende nemnda er oppnevnt
for perioden januar 2017 til desember 2020. Nem-
nda ledes i innevaerende periode av sorenskriver
Mari Be Haugstad.

Personvernnemnda hadde i 2019 en budsjett-
ramme pa kr 2325000, og har i meldingsaret
brukt kr 1 959 000. Dette ga et mindreforbruk pa
kr 366 000. Mindreforbruket skyldes i det vesent-
lige at nemnda har hatt lavere utgifter til meote-
godtgjerelse/honorarer enn budsjettert, samt at
en del utgifter knyttet til nemndas internseminar i
desember forst forfalt til betaling i 2020. Dessuten
er husleiekostnaden bortfalt ved at nemnda fra
hesten 2018 bade disponerer kontorplass til sekre-
tariatet og avholder sine meter i departements-
fellesskapet. Ellers er bevilgningen, som i tidli-
gere ar, benyttet til innkjop av litteratur og tjenes-
ter, deltakelse pa kurs, honorar og reisegodt-
gjorelse til medlemmene i nemnda og lenn til
sekretariatet.

Personvernnemndas sekretariat bestir av én
medarbeider i 100% stilling. Sekretariatet har sin
administrative tilherighet i Kommunal- og moder-
niseringsdepartementet. Departementet har imid-
lertid ingen faglig instruksjonsmyndighet over
sekretariatet.

Det er departementets vurdering at Person-
vernnemnda har brukt den tildelte bevilgningen
tilfredsstillende, og har gjennomfert oppgavene
sine pa en god maéte i 2019.

Kommunal- og moderniseringsdepartementet
tilrar:

Tilrading fra Kommunal- og moderniserings-
departementet 19. juni 2020 om Datatilsynets og
Personvernnemndas arsrapporter for 2019 blir
sendt Stortinget.
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Vedlegg 1

Datatilsynets arsrapport for 2019

Tall og tendenser fra Datatilsynets virksomhet

1 Leders beretning

Skal vi feste noen stikkord til aret 2019, mé det bli
avvik, politisk debatt, internasjonalt arbeid og for-
beredelse til de neste fem arene. I denne innled-
ningen gir jeg ogsi en analyse av den overord-
nede ressursbruken, mens en narmere begrun-
nelse for prioriteringene vare omtales under arets
viktigste aktiviteter og resultater.

Awviksmeldinger

Avviksmeldinger er ikke noe nytt for Datatilsynet,
og plikten til & melde avvik har eksistert i en
arrekke. Men antall meldinger har veert
beskjedne, med en bunnar i 2015 da vi mottok fat-
tige 86 meldinger. Med det nye personvernregel-
verket ble kravet om & melde avvik skjerpet, og
som alltid nar nye regler kommer, er det interes-
sant & stille folgende spersmal: Far de naeringsdri-
vende med seg endringene? Svaret ma besvares
med et entydig ja, i hvert fall hva angér plikten til &
melde avvik. Vi endte opp med 1916 avviksmel-
dinger, og den prosentvise endringen fra 2015 er
nesten heyere enn hva en skarve jurist kan regne
seg fram til. Tallet viser imidlertid én ting, at
behandling av avviksmeldinger har tatt mye res-
surser for Datatilsynet i 2019.

Na er det ikke slik at alle disse sakene tas opp
til full forvaltningsbehandling. Dersom avviket
karakteriseres som lite alvorlig, og virksomheten
har iverksatt tiltak for & lukke avviket og begrense
skaden, avsluttes saken med et enkelt brev. Men vi
ser ogsa at de mest alvorlige sakene vi har behand-
let det siste aret, har sitt utspring i avviksmeldinger.
Disse omtales senere. Det er ogsa grunn til & peke
spesielt pa personvernet for barn og unge i utdan-
ningen, og vi viser sarlig til det som er skrevet om
dette i kapittelet om arets viktigste aktiviteter.

Politisk debatt

En annen ting som har preget aret, er politisk
debatt om personvernspersmal. Debatten om det

som ble omtalt som «dedelig personvern» handlet
om hvorvidt en for streng fortolkning av person-
vernreglene forhindret behandling av pasienter.
Datatilsynet tok utfordringen, stilte til debatt og
strakte ut en hand til kritikerne. Etter at debatten
hadde lagt seg, opplevd vi imidlertid ingen seerlig
respons pa var utstrakte hand. Her haper vi pa
mer bevegelse fremover.

I januar gjorde Datatilsynet et linjeskift. Vi
apnet, med noen klare forutsetninger, for veipri-
sing. Grunnen til vart standpunkt kan kort opp-
summeres slik: Statens inntekter knyttet til bilkjo-
ring gar dramatisk nedover, og dagens system med
at man betaler for passering av et «tilfeldig» punkt
er i lengden ikke baerekraftig og heller ikke seerlig
rettferdig. Det vil derfor gi bedre personvern om
Datatilsynet setter premissene for en personvern-
vennlig veiprising, enn 4 sette seg pa bakbeina og si
nei. Vi forutsetter at det ikke registreres hvor man
har kjert, bare at man har kjert. Personvern ma
bygges inn i teknologien fra starten og gi bedre
personvern samlet sett, enn dagens losning gjor.

En tredje debatt a4 trekke frem, handler om
digitalt grenseforsvar som ogsa ble omtalt i fjorar-
ets melding. I vart heringssvar gikk vi imot regje-
ringens forslag som ogsa fikk sterk kritikk fra
uventet hold. Bade Riksadvokaten, Politiets Sik-
kerhetstjeneste og de hemmelige tjenestenes kon-
trollorgan (EOS-utvalget), gikk alle ut med til dels
sterk kritikk av forslaget. Vi har sjelden sett et lov-
forslag fa en sa darlig start. Seerlig alvorlig er det
at det er umulig 4 fastsla omfanget av overvéakin-
gen — med det i mente at lovverket skal praktise-
res i hemmelighet av en hemmelig tjeneste.

Internasjonalt arbeid

En av de viktigste pilarene i personvernregelver-
ket er et forpliktende samarbeid koordinert av det
europeiske Personvernrddet (EDPB). Datatil-
synet har veert meget aktive i dette arbeidet. Vi
har vaert rapporter for to viktige veiledere, og det
er faktisk halvparten av de totale antall veilederne
Personvernradet har ferdigstilt.
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Det behandles ogsé en stor mengde overnasjo-
nale saker, der poenget er 4 samarbeide pé tvers
av landegrensene. Vi felger noye med pa og bidrar
med innspill i mange viktige saker, og har ogsa
hatt ansvar for ti saker der norske virksomheter
har veert klaget inn.

Interne prosesser og omorganisering

De siste arene har vi sett at Datatilsynets organi-
sering ikke har vert optimal, sett i lys av vare opp-
gaver. Vi har tidligere valgt 4 utsette en organisa-
sjonsgjennomgang til vi har sett et samlet bilde av
hva som ville treffe oss etter at det nye person-
vernregelverket tradte i kraft. I 2019 var tiden
moden, og etter en grundig prosess som var godt
forankret i hele virksomheten, kom den nye orga-
nisasjonen pa plass tidlig pa hesten.

Vi har ogsd brukt mye ressurser pa a fa pa
plass en ny tilsynsmetodikk. Vi vil ogsa nevne at vi
i 2019 har jobbet med & digitalisere Datatilsynets
IKT-systemer. Forste store leveranse vil skje i
starten av 2020.

Datatilsynets ressursbruk

I denne innledningen har jeg kun trukket fram de
viktigste prioriteringene for 2019. I de kommende
kapitlene vil vi redegjore i detalj for veiledningstje-
nesten, kommunikasjonsvirksomheten, viktige
enkeltsaker, store utviklingsprosjekter i privat og
offentlig sektor som vi jobber tett opp imot og vart
viktige arbeid pa sentrale sektorer slik som helse
og justis.

Hva er s& var vurdering av den overordnede
ressursbruken i 2019? Under kapittelet arets vik-
tigste aktiviteter og resultater, har vi redegjort i
detalj for ressursbruken innen de prioriterte sek-
torene og de ulike sakstypene. I denne innlednin-
gen redegjor jeg kort for ressursbruken pa de fire
omréadene som her er omtalt.

Avviksmeldinger har tatt mye ressurser i mel-
dingséret. Vi mener dette har vert viktig og rik-
tig, bade fordi en del av avvikene har veert av
alvorlig karakter, og fordi det totale antall avvik
ogsa gir god informasjon om hvor skoen trykker
hos norske virksomheter. Grunnet det store volu-
met av saker, har ogsd det 4 utarbeide effektive
saksbehandlingsmetoder vert bade viktig og tid-
krevende. A utarbeide god statistikk over avvi-
kene har veert prioritert, selv om dette arbeidet
ikke er i mal. Mange i Datatilsynet har tatt del i
arbeidet med avviksmeldinger. Vi har hatt en
egen ressursgruppe som har hatt dette som en
seerlig prioritert oppgave, og dette har krevd mye

bade juridisk og teknologisk kapasitet. Vart sam-
funnsvitenskapelig milje har bidratt med fakta og
statistikk.

De interne prosessene har ogsa tatt mye res-
surser i 2019. Dette er ressurser som ikke umid-
delbart «synes» pa statistikkene. Riktig organise-
ring, en solid tilsynsmetodikk og gode IKT-verk-
toy er helt nedvendig for & utfere vart samfunns-
oppdrag effektivt, og med et betryggende og kor-
rekt resultat. Vi la i 2019 et grunnlag som vil gi
resultater i arevis fremover. Disse prosessene har
inkludert alle de ansatte, og i omorganiserings-
prosessen ble hele organisasjonen invitert til
gruppearbeid i flere runder. Det krevde ressurser,
men undersekelser vi har gjort i etterkant har vist
at prosessen gikk veldig bra.

Var internasjonale satsing har veert ressurskre-
vende. Som ikke-medlem i EU, men fullverdig del-
tager i Personvernradet, har det vart en bevisst
strategi 4 g& heyt pa banen og pata oss arbeid for &
oppna innflytelse. Saksbehandling i det internasjo-
nale sporet er tidkrevende og det kommer inn
svaert mange saker. Det har veert viktig & sette av
tilstrekkelige ressurser bade for & fa sakene unna,
men ogsa med nedvendig kvalitet. Ressursbruken
gjenspeiles i at vi har opprettet en egen seksjon for
internasjonale saker med seks arsverk.

Datatilsynet er bade tilsyn og ombud. I mel-
dingséret har vi brukt mye ressurser pa ombuds-
rollen var - szerlig knyttet til de tre politiske debat-
tene nevnt over. Diskusjonen om digitalt grense-
forsvar sprang ut av viar meget omfattende og
gode heringsuttalelse, og vi vurderte det som vik-
tig 4 ta en rolle i den offentlige debatten i dette
spersmalet. I saken om veiprising valgte vi 4 klar-
gjore synet vart i en ny teknologisk hverdag,
mens det i debatten om personvern og helse var
helt nedvendig 4 tale personvernets sak i en
debatt som etter var vurdering blandet person-
vern og informasjonssikkerhet ved et av landets
sykehus og mangelfull forstielse av viktigheten av
personvern og tillit sammen.

Bjorn Evik Thon
Direktor

2 Introduksjon til virksomheten

Datatilsynet ble opprettet i 1980, og er et uavhengig
forvaltningsorgan under Kommunal- og moderni-
seringsdepartementet (KMD). Var hovedoppgave
er a bidra til at personvernlovgivningen etterleves,
og at alle skal ha beskyttelse i trad med gjeldende
personopplysningsregelverk.
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Vi skal fremme personvern som en sentral
verdi i samfunnet og veere ombud i personvern-
sporsmal. Vi skal delta i personverndebatten og
sette dagsorden, vi skal undersegke og dele fakta
om personvernets kiar bade nasjonalt og interna-
sjonalt, og vi skal jobbe for at personvernet ivare-
tas ogsa pad omrader som faller utenfor vart til-
synsomrade.

Personvern handler enkelt sagt om retten til et
privatliv og retten til 4 bestemme over egne per-
sonopplysninger. Personvern er en menneskeret-
tighet som skal sikre hensynet til den enkeltes
personlige integritet, men det er ogsa en ideell
interesse og sveert viktig for a sikre felles goder i
et demokratisk samfunn. Datatilsynet ma derfor
jobbe aktivt for & oppna en god ivaretagelse av
personvernet i avveiingen mot andre samfunnsin-
teresser.

2.1 Mal, prioriteringer og virkemidler
2.1.1

Datatilsynets hovedmal er definert som «Et godt

personvern for alle». For 4 nd hovedmalet vart,

lanserte vi hesten 2017 en strategi som skal veere

forende for arbeidet vart fram til og med 2020.

Der har vi definert seks delmal som skal ligge til

grunn for arbeidet vart.

— Datatilsynet skal arbeide for en mer rettferdig
maktbalanse mellom individet pd den ene
siden, og kommersielle akterer og det offent-
lige pa den andre.

— arbeide for & fremme personvernvennlig digita-
lisering, innovasjon og utvikling.

— arbeide for at virksomheter blir kompetente,
forstér viktigheten av godt personvern og etter-
lever regelverket.

— bidratil atindividet i sterre grad kan ivareta sitt
eget personvern.

— pavirke og ta lederrollen i noen utvalgte inter-
nasjonale prosesser for & fremme bedre per-
sonvern.

— vere et kompetent og fremtidsrettet tilsyn.

Hovedaktiviteter

Prioriteringer

De omradene/aktivitetene som har hatt heyest
prioritet i meldingséaret er:

— Behandling av avviksmeldinger

— Behandling av internasjonale saker

— Barn, unge og utdanning

— Helse og Nav

— Kommunikasjon og veiledning

— Intern IKT

 forste kapittel under «Arets viktigste aktiviteter
og resultater» gar vi neermere inn pa prioriterin-
gene vare for 4 ni delmélene og gir en vurdering
av dem. Der kommenterer vi ogsa kort hva vi har
valgt & prioritere ned.

2.1.2 Virkemidler

For 4 na hovedmalet vart har vi i hovedsak fem
ulike virkemidler til disposisjon. Vi prever til
enhver tid & kombinere disse virkemidlene der
det er mulig for & oppna en best mulig effekt. Her
er en generell oversikt over de ulike virkemidlene.
Vivil sdide neste delene ga dypere inn i materien
og se nermere pa tall og méaloppnéelse.

Saksbehandling som virkemiddel

Gjennom saksbehandling tilegner vi oss erfaring
og kunnskap om hvordan personvernhensyn iva-
retas i praksis, og vi skal sarlig ha oppmerksom-
heten rettet mot 4 identifisere systemfeil i virk-
somheter og bransjer.

Saksbehandling som virkemiddel har serlig
veert brukt pd omrader der vi mottar mange hen-
vendelser og klager. Som offentlig etat, er vi natur-
lig nok bundet av forvaltningsrettslige regler og
normer. Det gjores derfor mye saksbehandling
ogsé innenfor omrader som ikke er hovedpriori-
tet.

Tilsynsvirksomhet som virkemiddel

Gjennomferingen av tilsyn gir signal om at regel-
verket skal etterleves og at etterlevelsen blir kon-
trollert. Tilsynsvirksomheten gir oss et faktaba-
sert grunnlag for kommunikasjon til ulike bran-
sjer og relevante aktorer. Tilsyn skal dessuten
benyttes aktivt for 4 underseke og avklare praksis,
og til & felge opp konkrete problemstillinger i
enkeltsaker. Tilsynsvirksomheten inkluderer
ogsé bruk av kontrollhjemler i saksbehandlingen,
slik som for eksempel nér vi felger opp enkeltkla-
ger gjennom krav om redegjorelse.

Ved 4 gjennomfore tilsyn nar nye lgsninger tas
i bruk, men for en praksis har satt seg, kan tilsyn
ogsa medvirke til 4 forme et omrade videre.

Noen ganger benyttes kontrollene dessuten
for 4 f3 bedre oversikt over et omrade eller en sek-
tor, og for & skaffe et bedre grunnlag for & ta i
bruk de andre virkemidlene. Andre ganger benyt-
tes de for & holde oppe et trykk pa en bestemt sek-
tor — gjerne innenfor et bestemt tema.
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Kommunikasjon som virkemiddel

Datatilsynet skal veilede og informere om per-
sonvernlovgivning og forvaltningspraksis. Kom-
munikasjon som virkemiddel benyttes ofte inte-
grert med de ovrige virkemidlene. En del av
kommunikasjonen og dialogen var skjer derfor
gjennom veiledningstjenesten, veiledningsmeter
og annen dialog med rammesettere og beslut-
ningstakere.

Gjennom kommunikasjon ensker vi dessuten
&4 spre informasjon om personvernets tilstand,
samt skape debatt og gi uttrykk for synspunkter vi
maétte ha som forvaltnings- og tilsynsorgan og i
rollen som ombud. Ombudsrollen brukes blant
annet ved utspill og kommentarer overfor medi-
ene, i foredragsvirksomheten og i blogginnlegg.

Forsknings-, utviklings- og utredningsarbeid

Gjennom nzer kontakt med miljeer i inn- og utland
som driver med forsknings- og utviklingsarbeid,
setter vi oss selv bedre i stand til & sette person-
vernhensyn inn i en samfunnsmessig kontekst, og
til & fange opp trender og utviklingstrekk pa et tid-
lig stadium. Véar kontakt med forskningsmiljger
kan stimulere til forskning pd personvern, samti-
dig som personvernhensyn ogsa blir ivaretatt i
annen forskning.

Vart eget utrednings- og kartleggingsarbeid
utgjer ogsa en viktig kilde til kunnskap. Det gir
dybde til ulike temaer vi jobber med og er med pa
a skape oppmerksomhet om personvernspgrsmal.
Resultater fra vart forskning-, utviklings- og utred-
ningsarbeid legges ogsa til grunn ved bruk av de
ovrige virkemidlene.

Andre virkemidler

Deltagelse i ulike rad og utvalg er et godt virke-
middel for & best mulig kunne pavirke akterer til &
etablere god praksis. Det samme gjelder delta-
gelse i arbeid knyttet til innebygd personvern og
regelverksutvikling. En slik méte & arbeide pa
egner seg serlig pd omrader der det pagér sterre
reformer og utviklingsarbeid, seerlig dersom de er
teknologidrevne.

Personvernombudsordningen er et utpreget
organisatorisk virkemiddel. Antall personvernom-
bud i landet vokser, og er viktige ambassaderer
for personvern bade i offentlige og private virk-
sombheter.

Nar det gjelder overtredelsesgebyr og tvangs-
mulkt, er dette skonomiske virkemidler som er
blitt tatt stadig mer i bruk. Med innferingen av

nytt personvernregelverk, er det dpnet for hoyere
overtredelsesgebyr enn tidligere, og virkemidlet
er slik forsterket.

2.2 Organisasjon og budsjett

Datatilsynet er administrativt underlagt Kommu-
nal- og moderniseringsdepartementet (KMD).
Bjorn Erik Thon er direkteor. I tillegg bestar leder-
gruppen av fire avdelingsdirekterer, to menn og 2
kvinner. Videre har Datatilsynet fire seksjonsle-
dere: en mann og tre kvinner.

2.2.1 Organisasjon

Omorganisering - «<Et lgft for Datatilsynet»

Nytt lovverk péd personvernomradet, nye oppgaver
og endrede krav til oppgavelesning, gir behov for
en organisasjon som kan ta opp i seg stadige
endringer.

Vi har aktiv deltagelse i internasjonalt arbeid,
vi har utstrakt nasjonalt arbeid, og vi har behov for
a yte effektiv kommunikasjon. Vi har stadig behov
for & effektivisere og forbedre arbeidsprosesser, vi
skal ha gode arbeidsmetoder og moderne infra-
struktur, vi skal digitalisere og vi skal ha en effek-
tiv administrasjon og folge opp de ansatte péd en
god mate. Dette tilsammen gjorde det nedvendig
4 finne et godt fremtidsrettet utviklingsspor for
organisasjonen.

Datatilsynets ledelse startet derfor i november
2018 prosessen mot en omorganisering av virk-
somheten. Ledelsens forelopige analyser av situa-
sjonen og fremtidige behov ble presentert de
ansatte i november 2018, og i januar 2019 ble det
arrangert en interndag med involvering av alle
ansatte. Samtidig ble ogsd arbeidsmiljounderseo-
kelsen AVANT gjennomfert med tilleggssporsmal
som kunne gi leering til omorganiseringsproses-
sen. Datatilsynets ledelse var dessuten med i Difi
sitt lederutviklingsprogram som startet i februar,
noe som ogsa ga nyttig laering til prosessen.

Det ble gjennomfert ledersamlinger og for-
melle og uformelle dreftelser med organisasjo-
nene gjennom hele prosessen, og ny organisasjon
ble sluttforhandlet i april med virkningstidspunkt
1. september 2019.

Kommunikasjonsavdelingen og administra-
sjonsavdelingen ble viderefert med noen
endringer i portefeljen. Blant annet ble veiled-
ningstjenesten etablert under kommunikasjonsav-
delingen og bemannet med flere studenter (res-
surs for veiledning og enkel saksbehandling). Det
ble etablert en ny avdeling for teknologi, analyse
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og sikkerhet (TAS) og en ny avdeling for regel-
verksetterlevelse, internasjonal samhandling og
sanksjoner (RIS).

I RIS ble det opprettet tre fagseksjoner ledet
av seksjonssjefer: seksjon for offentlige tjenester,
seksjon for private tjenester og internasjonal sek-
sjon. I TAS ble det opprettet en seksjon med
ansvar for utredning, analyse og politikk ledet av
en seksjonssjef. @vrige medarbeidere i TAS arbei-
der i stab med oppgaver innen intern IKT og sik-
kerhet, personvernombudsordningen, informa-
sjonssikkerhet, tilsynsmetodikk, teknologiforsta-
else, digitalisering, strategi og virksomhetsplan-
legging med mer.

Organisasjon og ansatte

Datatilsynet hadde 52 ansatte per 31. desember
2019. Av disse var 43 stillinger faste og to midlerti-
dige, i tillegg til én laerling og seks studenter (61,5
prosent kvinner og 38,5 prosent menn). Turnover
i lopet av aret og lengre perioder med ledighet er

— Avdeling for teknologi, analyse og sikkerhet
(TAS) — 12 medarbeidere pluss en lerling

— Avdeling for regelverksetterlevelse, internasjo-
nal samhandling og sanksjoner (RIS) — 22 med-
arbeidere

Samlet har studentene utgjort 1,28 arsverk og leer-
lingen 0,9 arsverk.

Budsjett

Datatilsynets budsjett dekker kostnader til drift og
lepende oppgaver. I meldingsaret var vi tildelt til
sammen 57 672 000 kroner. Dette var en ekning
pa 3 261 000 kroner fra 2018. Fordelt pa lenn og
drift utgjorde lennsutgiftene 41 967 000 kroner
(68,6 prosent). Driftsutgiftene utgjorde 19 214 000
kroner (31,4).

Tabell 1.1 Oversikt over bevilgningene de siste
arene:

arsaken til at samlet antall utferte arsverk er Ar Bevilgning
beregnet til 42,4. 2016 45 587 000,-
Fordelingen pa de ulike avdelingene/seksjo- 2017 50 639 000.-
nene er:
— Administrasjonsavdelingen — seks medarbei- 2018 54 411 000,-
dere
— Kommunikasjonsavdelingen — fire medarbei- 2019 57 672 000;-
dere, pluss seks studenter
Direktor

Regelverkhandheving,
internasjonal samhanding
og sanksjoner (RIS)

Adminstrasjon

@konomi,

personal, arkiv,
adm.

| | Seksjon for offentlige
tjenester

Seksjon for private
tjenester

“— Internasjonal seksjon

Kommunikasjon og
samfunnskontakt

Teknologi, analyse og
sikkerhet (TAS)

Ressursenhet
for veiledning
og enkel
saksbehandling

Stab for
sikkerhet,
teknologi, strategi,
virksomhets-
planlegging og
intern IKT

Seksjon for utredning,
analyse og politikk
(UAP)

Figur 1.1 Organisasjonskart fra og med 1.9.2019
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23 Nokkeltall

Tabell 1.2 Oversikt over noen sentrale tall fra Datatilsynets virksomhet.

Fra arsregnskapet 2016 2017 2018 2019

Arsverk 47 47 411 42,41

Bevilgning 45 587 000 50 639 000 54 411 000 57 672 000

Lennsutgifter 32 347 000 37 808 000 37 563 000 41 967 000

Driftsutgifter 13 240 000 15017 000 17 772 000 19 214 000

Fra saksbehandlingen

Antall meldte avvik 206 349 1275 1916

Antall vedtak 564 683 246 285

Antall klager pa vedtak 29 39 28 23

Antall sanksjoner 22 16 14 10

L Antall utforte arsverk er ansatte ved arsskiftet, korrigert for stillingsprosent og fraveer, beregnet etter ny definisjon.

=
c
<
23
M Antall vedtak fattet totalt M Antall klager pa vedtak

Figur 1.2 Andel klager i forhold til fattede vedtak

Antall

409
256

I Dokumenter det er begjeert innsyn i

Sladdede dokumenter sendt ut

M Avslag pa innsyn i dokumenter

11 %

Figur 1.3 Behandling av innsynsbegjzeringer

Figur 1.4 Andel avviksmeldinger der barn er bergrt
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Tabell 1.3
Fra kommunikasjon og veiledning 2016 2017 2019
Antall henvendelser til veiledningstjenesten 9535 10 424 11971 7 186
Medieoppslag 3929 4 408 4239 4233
Annet
Registrerte personvernombud 554 755 1484 1852

3%

Antall

2016 2017 2018 2019
M Privatperson W Virksomhet Personvernombud Arstall
Figur 1.5 Hvem kontakter veiledningstjenesten? Figur 1.6 Antall virksomheter med
personvernombud

. Overfering
I(Utenfotr var Annet til utlandet
ompetanse 9
5% 2%
5% ’

Register
Om Datatilsynet 25%
1%
Definisjoner og
tolkninger av
regleverket
10 %

Kameraovervaking

14 %
Internkontroll og
informasjonssikkerhet
21%
Sporing og kontroll Internett

10% 7%

Figur 1.7 Tema for henvendelsene
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3 Arets viktigste aktiviteter og
resultater

3.1 Samlet vurdering av valgte priorite-
ringene

I fjorarets arsmelding savnet departementet en
samlet vurdering av hvorfor de prioritert delma-
lene og aktivitetene er valgt. Som en innledning til
dette kapitlet vil vi gi en slik vurdering, og sam-
tidig synliggjere hvilke sektorer og aktiviteter vi
har mattet prioritere ned. Vi redegjor ogséd for
omprioriteringer vi har mattet foreta i lepet av
meldingsaret.

3.1.1

Awviksmeldinger

Kontroll og saksbehandling

Det har vert en prioritert oppgave & behandle
avviksmeldinger. Vi har opplevd en meget betyde-
lig ekning i antall avvik, og det har veert viktig &
etablere gode saksbehandlingsrutiner. Ettersom
flere av sakene har medfert store overtredelses-
gebyrer, har grundighet i saksbehandlingen veert
spesielt vektlagt. Sakene har ogsd medfert mye
kontakt i etterkant med de som er ilagt gebyr.

For at andre virksomheter og sektorer skal
leere av de feilene som blir gjort, har vi ogsa star-
tet et arbeid med & fa pa plass god statistikk for
avviksmeldingene, og vi viser her til sarlig til
omtalen av arets avviksmeldinger under kapittelet
om kontroll og saksbehandling.

Behandling av internasjonale saker

Som vi skrev i leders beretning, har saksbehand-
ling av internasjonale saker tatt mye ressurser, og
har veert en av vare heyest prioriterte omradet nar
det gjelder saksbehandling. Vi har opplevd at sta-
dig flere klager rammer norske borgere. Vi har
ogsa fatt mange seknader om Binding Corporate
Rules (BCR), faktisk er vi blant de landene som
har behandlet flest saker per innbygger. Dette er
meget ressurskrevende saker som grunnet en
omstendelig saksbehandlingsprosess, tar langt
tid. Vi har i lepet av 2019 maéttet allokere mer res-
surser til dette arbeidet.

Tilsyn

Vi har ikke prioritert 4 gjennomfere tilsyn dette
aret. Dette er dels fordi avviksmeldingene er gitt
hoyere prioritet, men ogsa fordi vi har valgt &
utarbeide en helt ny tilsynsmetodikk. Den vil bli
bygd pa en anerkjent standard, og hele organisa-

sjonen gjennomferer na oppleering i den nye meto-
dikken.

3.1.2 Sektorer

Barn, unge og utdanning

Pa tampen av meldingsaret viste Datatilsynets sta-
tistikk at 11 prosent av alle avviksmeldingene
bererte barn og unge, mens omlag halvparten av
disse igjen gjaldt skoleelevers personopplysnin-
ger. Personvernundersekelsen 2019/20 avdekket
at tilliten til skolesektorens behandling av person-
opplysninger var lavere enn andre deler av offent-
lig sektor. De starste overtredelsesgebyrene vi ga,
gjaldt nettopp brudd pa personopplysningssikker-
heten til barn og unge. Vi har ogsa sett at mange
kommunen har hatt som mal g digitalisere, frem-
for & digitalisere riktig, og vi opplever manglende
kompetanse i mange kommuner.

Ved begynnelsen av meldingsaret besluttet vi
barn, unge og utdanning som et viktig prioritert
omrade. Gjennom aret har vi mattet sette inn sta-
dig mer ressurser og gke aktivitetsnivaet pa dette
omrédet. Vi har en klar opplevelse av at vi virkelig
har truffet den beremte spikeren pa hodet med
denne prioriteringen, og dette har igjen utlost et
sterkt enske om dialog og veiledning fra sektoren,
og selvsagt stadig flere klager og henvendelser fra
foreldre. Det har veert stort behov for kommuni-
kasjonsarbeid, og vi har mottatt en lang rekke
henvendelser fra media. Flere av disse har vart
tidkrevende & handtere.

Néar det gjelder heringsarbeid har ettertiden
vist at vi har fatt gjennomslag for vire synspunk-
ter. Forslaget om & etablere et register for a fa
bukt med kjennsforskjeller i skolen ble for eksem-
pel skrinlagt.

Helse og NAV

Det padgar mange store moderniseringsprosjekter
i helsesektoren slik som Helseanalyseplattfor-
men, og Helseplattformen. Et kjennetegn ved sek-
toren, som vi beskriver nermere senere i arsmel-
dingen, er stor endringstakt, politisk oppmerk-
somhet og storstilt digitalisering.

Datatilsynet har prioritert kontakt med sekto-
ren meget hoyt, seerlig helseanalyseprogrammet i
regi av Direktoratet for e-helse, samt helsepro-
grammet. Ogsd heringsarbeid har veert prioritert.

Annen vesentlig aktivitet

Disse prioriteringene har gjort det nedvendig &
prioritere andre sektorer og omrader ned. Dette
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betyr ikke at det har veert stillstand pa disse omréa-
dene, noe kapittelet om annen vesentlig aktivitet
viser. Men & prioritere opp, betyr at noe annet ma
prioriteres ned.

Telekommunikasjon, samferdsel og bank og
forsikring er eksempler pé slike omrader. Nar det
gjelder sistnevnte, tradte Payment Service Direc-
tive 2 (PSD2) i kraft hesten 2019, i tillegg ser vi
nye selskaper som etablerer seg og konkurrerer
med de etablerte institusjonene. Dette peker i ret-
ning av at denne sektoren kan bli heyere priori-
tert i 2020. Tilsvarende vil en utredning om veipri-
sing, dersom den iverksettes, fore til at samferd-
selssektoren blir heyere prioritert. Telekommuni-
kasjon er prioritert relativt lavt fordi kommunika-
sjonsverndirektivet, som blant annet regulerer
bruk av informasjonskapsler (cookies), fortsatt
ikke er vedtatt, med den medferer usikkerhet
béade nar det gjelder hvem som har tilsynsansvar
og hvilke regler som vil gjelde fremover.

Nar det gjelder personvern i arbeidslivet har vi
prioritert 4 behandle klager og drive veiledning
fremfor a jobbe for endringer i de ulike sektorene.

3.1.3

Vi har ogsd gjort noen Kklare prioriteringer pa
kommunikasjonsomradet. Det har veert heyt prio-
ritert 4 fa pa plass oppdaterte nettsider, og de sa
dagens lys i august 2019. Vi har ogséa prioritert &
ha en del egne arrangementer, som for eksempel
pa Arendalsuka. Mediehenvendelser har ogsa
som alltid hatt hey prioritet.

Vi har i meldingsaret flyttet ansvaret for veiled-
ning til kommunikasjonsavdelingen, for a fa bedre
synergi. Vi har sa valgt & trappe opp veiledningen
pa telefon og avvikle veiledning pa e-post. Grun-
nen er at veiledning pa e-post var sveert ressurs-
krevende, og svartiden pa e-post var lang. Beman-
ningen pa telefontjenesten var fungerer bra. Dia-
logen med publikum er losningsorientert, og svar-
tiden er kort. Vi har, kanskje litt overraskende,
knapt mottatt en eneste negativ tilbakemelding pa
denne endringen.

Som et resultat av disse offensive satsingene,
har vi méttet skyve noe pa premieren av Person-
vernpodden, og vi har ventet med 4 starte arbeid-
et med 4 fi pa plass en chat-losning for fullt. Ogsa
antall foredrag ligger bevisst lavere enn for noen
ar siden.

Kommunikasjon og veiledning

3.14

Nar det gjelder administrasjon og intern IKT har
det veert seerlig prioritert & f4 pa plass en skylos-

Administrasjon og intern IKT

ning. Dette vil i betydelig grad bedre var mulighet
til &4 utvikle nye skjemaer (slik som elektroniske
klage- og avviksskjema), bedre statistikk og bedre
mulighet for tett oppfelging av saksbehandlingen.
Hosten 2019 gjorde vi derfor en stor omrokering
av interne teknologiressurser, og vi styrket innsat-
sen pa disse omradene vesentlig. Dette ga noen
feerre ressurser pa saksbehandling og generell
veiledning, men var etter var oppfatning nedven-
dig.

3.2 Kontroll og saksbehandling

Datatilsynets oppgaver og myndighet er angitt i
personopplysningsloven kapittel 6 og 7 og person-
vernforordningen artikkel 57 og 58.

Artikkel 57 inneholder en liste pa 22 punkter
over tilsynets oppgaver. Mange av disse opp-
gavene er nye med forordningen. Vi har identifi-
sert at 14 av punktene krever en eller annen form
for saksbehandling. Det innledende punktet slar
fast at Datatilsynet «skal fore tilsyn med og hand-
heve anvendelsen av denne forordningen». Til-
synsbegrepet ber her forstas i vid forstand, den
engelske forordningsteksten bruker for eksempel
begrepet «monitor», som kan oversettes med
«folge med pa».

En stor del av saksmengden er klager fra
enkeltpersoner. Enkeltindividet har fatt et styrket
vern i forordningen. Regelverket slar fast at den
registrerte (enkeltindividet) har en rett til 4 klage
til Datatilsynet dersom han eller hun anser at en
behandling av opplysninger om ham eller henne
er i strid med regelverket. Datatilsynet «skal» i s&
fall behandle klagesaken.

Eksempler pa nye oppgaver er behandling av
seknader om godkjenning av bindende virksom-
hetsregler (BCR), ad hoc-kontrakter for overfor-
ing av personopplysninger til tredjeland og god-
kjenning av atferdsnormer. Dette er searlig krev-
ende former for saksbehandling. I tillegg kommer
oppfelging og saksbehandling av et heyt antall
meldinger om brudd pa personopplysningssikker-
heten (avviksmeldinger).

Konsesjonsplikten, som spilte en sentral rolle i
personopplysningsloven 2000, er avviklet med
personvernforordningen. Samtidig er ansvarlig-
hetsprinsippet fremhevet som et av de sentrale
prinsippene i personopplysningsretten. Vi har
opplevd en overgang fra forhadndskontroll til etter-
kontroll.

Sanksjonsmidlene som er innfert med forord-
ningen, skal sikre etterlevelsen av regelverket i
praksis. Forordningens fortalepunkt 148 uttaler at
«[flor & styrke handhevingen av bestemmelsene i
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Figur 1.8 Antall nye journalfgrte saker de siste arene

denne forordning, ber det ved overtredelse av
denne forordning ilegges sanksjoner, herunder
overtredelsesgebyr». Unntak fra dette utgangs-
punktet gjelder «mindre overtredelser», eller der-
som lovovertrederen er en fysisk person. De mest
alvorlige lovbruddene kan resultere i gebyrer pa
opptil 4 prosent av den samlede globale omsetnin-
gen i forrige regnskapsar dersom lovovertrederen
er et foretak, eller 20 millioner euro i alle andre til-
feller.

3.2.1

Antall saker, saksdokumenter og klager

Gjennomforte aktiviteter

I lopet av 2019 har vi registrert et rekordheyt
antall nyopprettede saker. I lopet av dret regis-
trerte arkivet 3 118 nye saker, og til sammen 5 096
innkommende dokumenter. Sammenlignet med
aret for, innebaerer dette en gkning pa 18 prosent i
antallet registrerte saker. Det dreier seg med
andre ord om en betydelig gkning.

@kningen kommer trolig av fortsatt stigende
oppmerksomhet om personvern, bade pé rettig-
hetssiden og pliktsiden, etter innferingen av per-
sonvernforordningen.

Datatilsynet fattet 285 enkeltvedtak i 2019.
Dette innebarer en ekning sammenlignet med
2018, da tallet pa enkeltvedtak var 246. Samtidig
var antallet utgdende dokumenter pa 3 531. Antal-
let utgdende dokumenter innebzerer en markant
okning sammenlignet med foregdende ar. Sam-
menlignet med fjordret var det en ekning pa 34
prosent.

Figur 1.9 Antall journalfgrte dokumenter (ikke
interne) de siste arene

Sammenlignet med arene for personvernfor-
ordningen, ser vi imidlertid en klar nedgang i
antall enkeltvedtak. Hovedarsaken til dette er tro-
lig avviklingen av konsesjonsplikten, og plikten til
a seke om forhandsgodkjenning ved overfering av
personopplysninger til utlandet i medhold av EU-
kommisjonens standardkontrakter. I tillegg er det
ikke lenger nedvendig 4 seke Datatilsynets tilla-
telse for & opprette personvernombud.

Antall

2016 2017 2018 2019
Arstall

B Antall vedtak fattet totalt B Antall klager pa vedtak

Figur 1.10 Antall vedtak fattet av Datatilsynet og
antall klager mottatt de siste drene
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Figur 1.11 Antall saker oversent til
Personvernnemnda de siste arene

Klager pd Datatilsynet enkeltvedtak

I lopet av aret, mottok vi 23 klager pa vare enkelt-
vedtak. Dette er det laveste tallet pd4 mange ar. To
av klagene gjelder vedtak som vi fattet i 2018. Ti
av klagene gjaldt beslutninger om 4 avslutte
sakene, mens tre av klagene gjaldt vedtak om
overtredelsesgebyr.

I 16 av sakene var det en fysisk person som
klaget, og i de resterende sakene kom klagene fra
organisasjoner, offentlige etater og private selska-
per. I to av sakene omgjorde vi vart opprinnelige
vedtak etter klage. Disse sakene gjaldt retten til
innsyn i egne personopplysninger. Ni av klagesa-
kene er fremdeles til behandling hos oss, resten
er oversendt til Personvernnemnda, eller i ett til-
felle Kommunal- og moderniseringsdepartemen-
tet for endelig avgjerelse.

Av Datatilsynets vedtak som ble klagebehand-
let i nemnda i 2019, ble kun ett omgjort. Denne
saken gjaldt sletting av personopplysninger i soke-
treffindeksen i Google. Datatilsynet kom opprin-
nelig til at klageren ikke kunne kreve & fa de aktu-
elle soketreffene slettet, men Personvernnemnda
kom til en annen konklusjon. To av klagesakene
som ble oversendt til nemnda, ble senere trukket
av klager.

Se fullstendig oversikt over sakene som ble
oversendt til nemnda i 2019 under Vedlegg.

Figur 1.12 Vedtak om overtredelsesgebyr og
tvangsmulkt de siste arene

Sanksjoner

I lopet av meldingsaret, har Datatilsynet fattet tre
avgjorelser om overtredelsesgebyr etter brudd pa
bestemmelser i personvernforordningen. Vi har i
tillegg fattet sju andre vedtak om overtredelses-
gebyr etter reglene i personopplysningsloven
2000, siden forordningen ikke har tilbakevirkende
kraft. Disse sakene gjelder ulovlig innsyn i e-post
pa arbeidsplassen, kredittvurderinger uten saklig
behov og ulovlig publisering av bilder fra over-
vakingskamera.

De tre avgjorelsene som er avgjort etter
reglene i personvernforordningen, har alle hand-
let om brudd pa personopplysningssikkerheten.
Ingen av dem ble klaget inn for Personvern-
nemnda. Det ble ikke gitt vedtak om tvangsmulkt
i2019.

Se fullstendig oversikt over alle sanksjonene
som ble vedtatt i 2019 under Vedlegg.

Horinger

I lopet av 2019 har Datatilsynet kommet med 33
heringsuttalelser, av totalt 159 mottatte heringssa-
ker. Dette er noe lavere enn de siste arene. Blant
annet tror vi at dette kan veere et resultat av stren-
gere prioriteringer internt i Datatilsynet — vi har
matte konsentrere oss om de aller viktigste
heringssakene.
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Figur 1.13 Oversikt over hvordan hgringene er behandlet de siste drene

I uttalelsene vare har vi kommet med nokséa
omfattende merknader i forbindelse med ulike
lov- eller forskriftsendringsforslag. Blant de mest
sentrale er uttalelsene vére til
— forslaget om endringer i personopplysnings-
loven
- NOU 2019: 9 Fra kalveskinn til datasje, ny lov
om samfunnsdokumentasjon og arkiver

— NOU 2019: 3 Nye sjanser — bedre leering

— NOU 2019: 5 Ny forvaltningslov

- NOU 2019: 10 Apenheti grenseland, om bilder,
film og lydopptak i helse- og omsorgstjenesten,
barnevernet, skolen og barnehagen

— forslag til ny lov om etterretningstjenesten

Se fullstendig oversikt over heringsuttalelsene
vare med merknader i 2019 under vedlegg.

Konsesjoner og forhdndsdraftelser

Forhandsdreftelser ble innfert med personvern-
forordningen, og skal delvis kompensere for at
konsesjonsplikten falt bort med innferingen av det
nye regelverket. Initiativet til slike dreftelser skal
komme fra de behandlingsansvarlige. Plikten til &
gjennomfere slike dreftelser med Datatilsynet
oppstér nar den behandlingsansvarlige har identi-
fisert at en forestdende behandling av personopp-

lysninger vil kunne medfere hey risiko for de
registrertes rettigheter og friheter, for eksempel
etter forst & ha gjennomfert en personvernkonse-
kvensvurdering.

I Iopet av meldingséret mottok Datatilsynet fem
henvendelser om forhandsdreftelser. I tillegg var
det registrert to saker i 2018, som ble fulgt opp i
2019. De formelle kriteriene for forhandsdreftelser
var bare oppfylt i to av sakene, og i begge tilfellene
ble det gjennomfert dreftelser i lopet av meldings-
aret. De ovrige anmodningene ble enten avvist
fordi de formelle forutsetningene for forhandsdref-
telser ikke var oppfylt, eller de ble trukket tilbake.

I lopet av meldingsaret ble det gitt én konse-
sjon. Konsesjonsplikten ble som tidligere nevnt
avviklet ved innferingen av det nye regelverket,
men i medhold av overgangsreglene fikk ett sel-
skap konsesjon av Datatilsynet til 4 behandle per-
sonopplysninger i forbindelse med kredittopplys-
ningsvirksomhet.

Atferdsnormer

Datatilsynet mottok i 2018 flere seknader om god-
kjenning av atferdsnormer, og noen av disse ble
besvart i 2019. Alle svarene som ble sendt ut
gjorde sekerne oppmerksomme pa Personvern-
radets retningslinjer om atferdsnormer, og at
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ingen av seknadene oppfylte kravene som stilles i
disse retningslinjene.

Offentlighetsloven og innsynskrav — OEP

Via elnnsyn mottok vi 3 437 innsynskrav i lepet
av meldingsaret. Dette er en gkning pa om lag 14
prosent sammenlignet med 2018. Tallet pé inn-
synskrav eker fremdeles jevnt. Dette fremstar
som en naturlig stigning med tanke pa at vi ogsa
har registrert flere saker. Av disse innsynskra-
vene avslo vi kun 256. Det ble samtidig levert
ut 409 sladdede dokumenter (meroffentlighet),
noe som betyr at det ble gitt helt eller delvis inn-
syn i hele 80,7 prosent av alle innsynsbegjaer-
ingene.

Vi bestreber oss pa etterleve offentlighets-
lovens méal om apenhet, og vi legger ned store res-
surser i utferelsen av de oppgavene som offentlig-
hetsloven palegger oss. Bade arkivpersonalet, en
dedikert juridisk fagdirekter og de enkelte saks-
behandlerne, er alle med pa vurdere innsynskra-
vene. Dette gjenspeiles i et relativt heyt antall utle-
verte sladdede dokumenter. Det er ogsd mange
folsomme personopplysninger i dokumenter som
vi mottar i forbindelse med klager om ulike per-
sonvernkrenkelser fra enkeltpersoner, og som mé
vernes etter de gjeldende reglene i offentlighets-
loven og forvaltningsloven om taushetsplikt.

Ny tilsynsmetodikk

I 2018 og 2019 har vi gjennomfoert et forprosjekt
for utarbeidelse av ny tilsynsmetodikk. Vi har hatt
behov for bedre metodikk og sterre grad av koor-
dinering og enhetlig gjennomfering. Personvern-
forordningen har gitt nye rammer for tilsynsvirk-
somheten, blant annet i form av vesentlig heyere
gebyrer og okt eller endret teknisk kompleksitet.
I tillegg til tradisjonelle dokumenttilsyn méa vi
vaere 1 stand til 4 gjennomfere tilsyn med sterre
grad av stedlige undersokelser, testing av
systemer og verifisering av dokumentasjon gjen-
nom tekniske undersegkelser. Tilsynsmetodikken
skal oppleves som solid og tillitsvekkende bade
for de som skal gjennomfere tilsyn, for vére til-
synsobjekter og samfunnet for ovrig.

Forprosjektet leverte en rapport i oktober
2019 med anbefalinger til oppfelgingspunkter
knyttet til valg av metodikk, stottesystemer og
rutiner for prosjekthindtering og oppleering. Vi
har valgt & benytte ISO 19011 som grunnlag for &
strukturere og effektivisere tilsynsvirksomheten
var. Dette er retningslinjer for revisjon av ledelses-
systemer. Standarden er hovedsakelig utarbeidet
for utferelse av intern eller ekstern revisjon som
ledd i et kvalitetsforbedringssystem. Systematik-
ken har imidlertid mye til felles med tilsynsarbeid
og egner seg dermed godt som rammeverk ogsa
for tilsyns_myndigheter.

Fra oktober 2019 har vi med utgangspunkt i
dette utarbeidet nye planverk for tilsynsvirksom-
heten. Alle ledere og saksbehandlere i tilsynet har
gjennomfert kurs i ISO 19011 og ISO 90001. Nek-
kelmedarbeidere i tilsynet skal ta eksamen i
ISO190011, og alle kontroller skal ledes av perso-
ner som har denne eksamen fremover. I 2020 vil vi
ferdigstille rutiner for etterarbeid av tilsyn, samt
evaluering og analyse av gjennomfoerte tilsyn slik
at vi kan forbedre oss og leere av dem. Vi skal ogsa
gjore en juridisk betenkning om fullmakter til 4 ta
beslag i forbindelse med stedlige tilsyn.

322 Spesielt om behandling av

avviksmeldinger

Innferingen av personvernforordningen har fort
til at Datatilsynet mottar langt flere avviksmeldin-
ger enn tidligere. Forordningen stiller strenge
krav til at brudd pa personopplysningssikker-
heten skal meldes inn til datatilsynsmyndig-
hetene. Siden innferingen av forordningen har
Datatilsynet mottatt nesten 3 000 avviksmeldin-
ger. I 2019 alene er tallet pd mottatte avviksmel-
dinger 1 916. Den store gkningen i antall mottatte
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Figur 1.15 Antall mottatte avviksmeldinger de siste
arene

avviksmeldinger har naturlig nok fort til okt res-
sursbhruk knyttet til saksbehandling, men er sam-
tidig en Kkilde til kunnskap som kan informere og
styre ressurser knyttet til tilsyn, og veilednings-
og kommunikasjonsarbeid.

Tallene vi har basert den videre analysen pé er
fra og med februar og ut 2019. Vi har imidlertid
identifisert noen svakheter ved statistikkforingen
—bade nér det gjelder kategoriseringer og interne

rutiner. Et storre arbeid med & fa pa plass gode
tekniske losninger, samt en gjennomgang av kate-
goriseringer til statistikkfering er per i dag under
utvikling. Dette gjor at tallene i denne arsmeldin-
gen ma ses pa som overslag og trender.

Hvilke typer overtredelser er meldt inn?

Avvikene Datatilsynet behandler varierer fra
menneskelige feil som rammer én eller fa perso-
ner, til malrettede hackerangrep med mange
tusen rammede. Den desidert vanligste arsaken
til at et avvik oppstar, er at personopplysninger
blir sendt til feil mottaker. Disse sakene utleser
som regel ingen reaksjon fra Datatilsynets side,
og de rammede personene er som regel informert
om avviket idet meldingen kommer inn til oss.

»Annet» er dessverre forelopig en stor kate-
gori. Der havner for eksempel mange saker som
har lav risiko for de bererte og dermed ikke er
meldepliktige, eller der type overtredelse er
uklart pad meldetidspunktet. Meldinger som ikke
lar seg plassere i andre kategorier, havner ogsa
her. Dette er noe vi jobber med & forbedre med
nytt system og nye rutiner.

Vi prever ogsa a kategorisere avvikene ut i fra
hvorfor de skjer. Vi benytter da felgende firede-
ling:

— Intern utilsiktet: manglende rutiner/kunn-
skap/oppleering, uhell eller teknisk svikt
internt i virksomheten.

Personopplysninger sendt til feil mottaker
Annet

Manglende eller feil i tilgangsstyring

Utilsiktet publisering

Opplysninger om feil person er vist frem
Hacking

Papirdokumenter tapt, stjalet eller etterlatt
Muntlig utlevering av personopplysninger
Phishing

E-post/brev har gatt tapt eller apnet av feil person
Tapt eller stjalet enhet

Malware/skadelig kode (Ransomware)

E-avfall (personopplysninger fortsatt pa gamle...

Feilaktig avhending eller makulering av...

43%

Figur 1.16 Oversikt over hvilke typer overtredelser som er meldt inn
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Figur 1.17 Oversikt over hovedarsak til avvikene

— Intern tilsiktet: bevisst brudd pé rutiner eller
bevisst menneskelig handling.

— Ekstern utilsiktet: manglende rutiner, kunn-
skap, uhell eller teknisk svikt hos leverander,
databehandler eller i ekstern infrastruktur,
fysisk hendelse eller naturkatastrofe.

— Ekstern tilsiktet: angrep utenfra, som datainn-
brudd eller fysisk innbrudd, eller bevisst
brudd péa rutiner hos leverander, databehand-
ler eller annen ekstern part.

Vi ser at avvikene som dominerer er de som kom-
mer av manglende rutiner og kunnskap eller man-
glende oppleering bade internt og eksternt. Tek-
nisk svikt eller uhell faller ogséd inn under denne
kategorien. Mange av avvikene kunne derfor veert
unngatt med bedre interne rutiner og retningslin-
jer.

Hvor skjer avvikene?

Finanssektoren, som her inkluderer blant annet
bank, forsikring, inkasso og kredittvurdering, star
for hele 30 prosent av de innmeldte avvikene. De
feerreste av disse gjelder imidlertid seerlige kate-
gorier personopplysninger, og er folgelig ikke de
mest alvorlige. Antallet avvik fra finanssektoren
kan ogsé delvis forklares med et stort fokus pa
etterlevelse av forordningen og hey kompetanse.

Sekkekategorien «annen privat» inkluderer
alle private selskaper som ikke faller naturlig inn
under noen av de andre kategoriene.

23 prosent av alle avvik kommer fra kommune-
sektoren. Det inkluderer skoler, barnehager,
mange helsetjenester, eldreomsorg og barnevern.
Kommunene er ansvarlige for mange av tjenes-
tene som er naermest enkeltindividet, og mange
sensitive opplysninger behandles i denne sekto-
ren. Ikke overraskende meldes flest avvik inn fra
kommunene med flest innbyggere. Det er imidler-
tid viktig & veere klar over at meldte avvik ikke er
det samme som manglende informasjonssikker-

Finanssektor

Kommuner

Annen privat

Statlige forvaltningsorganer og Forsvar
Helseforetak

Fylkeskommuner

Annen helse- og omsorg
Telekom og kraftbransjen

Butikk og varehandel

Frivillige organisasjoner

Hegyere utdanning

Privat tjenesteyting og radgiving
Justissektor

Samferdsel

Overnatting og servering

Statlig tjenesteyting

30%

Figur 1.18 Oversikt over hvilke omrader avvikene skjer pa
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Figur 1.19 Oversikt over de 10 kommunene med flest avviksmeldinger

het. Det kan ogsa bety hay bevissthet om informa-
sjonssikkerheten.

Awvik som rammer barn/unge

Personvernregelverket stiller strenge krav til
behandling av personopplysninger om barn. Like-
vel har om lag én av ti avviksmeldinger Datatilsy-
net har mottatt i meldingsaret, handlet om avvik
som har rammet barn, og 49 prosent av dem gjel-
der skolesektoren. Flere av disse avvikene har
veert alvorlige og har utlost overtredelsesgebyr. A
lofte kommunenes kompetanse pa personvern og
informasjonssikkerhet blir dermed spesielt viktig
fremover.

Gebyrene er naermere omtalt under kapittelet
om barn, unge og utdanning.

Tiltak

De aller fleste avviksmeldingene blir avsluttet
uten noen videre form for saksbehandling. Dette
er saker hvor vi vurderer risikoen for alvorlige
konsekvenser for enkeltindividet som lav, samt at
de ansvarlige har gjort tiltak for & informere de
berorte. 16 prosent gar imidlertid videre til mer
omfattende saksbehandling.

3.2.3 Ressursbruk

Det juridiske arbeidet i Datatilsynet legger beslag
pa litt i underkant av 50 prosent av tilsynets
arbeidsstokk. I en periode har det vert stor
utskiftning av jurister i Datatilsynet.

Juristene er ettertraktede andre steder i
arbeidsmarkedet, bade i offentlig og privat sektor.

Vi har derfor arbeidet med noe redusert beman-
ning i perioder. Det tar tid & fa pa plass nye medar-
beidere, og permisjoner har ogsa bidratt til at
bemanningen har vaert lavere enn enskelig. I sek-
sjonen for private tjenester har det for eksempel
bare veert 2,5 arsverk store deler av meldingsaret.
Vi har dermed hatt sterre saksrestanser enn
onskelig i perioder. Ved inngangen til 2020 ser vi
imidlertid at situasjonen gradvis er i ferd med a
endre seg, blant annet har vi ansatt fem nye juris-
ter i lopet av hosten.

Okningen i antall avviksmeldinger har vert
voldsomt stor. Det er vanskelig 4 fastsld res-
surshruken i arsverk knyttet til dette arbeidet,
ettersom de som jobber med enkeltsaker og avvik
ogsa jobber med andre oppgaver. Det er imidler-
tid ingen tvil om at dette har vaert sveert ressurs-

11 %

Barn er ikke bergrt Barn er bergrt

Figur 1.20 Andel avviksmeldinger der barn er bergrt
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Figur 1.21 Hvordan avviksmeldingene er behandlet

krevende, og er av den grunn omtalt bade i leders
beretning og i den overordnede vurderingen av
ressursbruk og maloppnéelse. Mange medarbei-
dere — bade jurister, teknologer og samfunnsvi-
tere, og selvsagt administrasjon og kommunika-
sjon — har pa ulikt vis veert involvert i disse
sakene. Sakene mot Bergen kommune alene
anslas 4 ha tatt flere minedsverk til sammen. Vi
har ogsé prevd ut ulike arbeidsmetoder, men er
ikke «ferdig tenkt» pa hvordan oppgavene best
kan loses. Det er naturligvis ogsa slik at sakene i
startfasen tar lengre tid & behandle enn de vil
gjere pa noe sikt.

Vi har ogsd mottatt et betydelig antall flere
saker (18 prosent) i 2019 sammenlignet med éret
for. Dette har ogsa tatt mye ressurser selv om
antall arsverk er sveert vanskelig 4 ansla.

3.24

Datatilsynet skal arbeide for en mer rettferdig
maktbalanse mellom individet pd den ene siden,
og kommersielle akterer og det offentlige pa den
andre. Gjennom vire enkeltvedtak, gjor vi at
enkeltindividets rettigheter blir realisert i praksis.
I aret som gikk, hadde vi flere saker som gjaldt
personvern og sarbare grupper. Sakene med over-
tredelsesgebyr i kommunesektoren har fatt mye
omtale i media, og gjennom oppfelgning overfor
pliktsubjektene, far vi understreket hvor viktig det
er 4 verne rettighetene til noen av de svakeste i
samfunnet.

Samtidig har vi arbeidet for at offentlige orga-
ner og private selskaper blir kompetente, forstar
viktigheten av godt personvern og etterlever

Maloppndelse

regelverket. Gebyrsakene gir en signaleffekt om
at Datatilsynet vil sld ned pa lovbrudd i tiden som
kommer. Ikke minst gjelder dette i saker der infor-
masjonssikkerheten ikke ivaretas pa en mate som
er i samsvar med lovens krav.

Ved & fokusere pa brudd pé personopplys-
ningssikkerheten og innebygd personvern i flere
av de store sakene vare, bidrar vi ogsa til & reali-
sere malsetningen var om 4 fremme personvern-
vennlig digitalisering, innovasjon og utvikling.

3.3 Internasjonalt arbeid og samarbeid

Internasjonalt samarbeid er sveert viktig for Data-
tilsynet, siden personvernforordningen skal tol-
kes likt i hele EJS. Hva som skjer i andre EJS-
stater og det europeiske Personvernriadet (Euro-
pean Data Protection Board — EDPB) kan péavirke
handlingsrommet til Datatilsynet. Derfor er det
ogsd nedfelt i Datatilsynets strategi at vi skal
pavirke og ta lederrollen i noen utvalgte interna-
sjonale prosesser for & fremme bedre personvern.
I 2019 har Datatilsynet hatt to slike lederroller i
kontekst av Personvernradet, samt bidratt aktivt
pa mange omrader.

3.3.1
Deltakelse i Personvernrddet og dets ekspertgrupper

Gjennomfgrte aktiviteter

Personvernradet er opprettet i henhold til person-
vernforordningen og er den gverste radgivende
forsamlingen for EU-kommisjonen i spersméil om
personvern og informasjonssikkerhet. De viktig-
ste oppgavene til Personvernradet er & gi ret-
ningslinjer om hvordan personvernforordningen
skal forstas og sikre at den tolkes pa en ensartet
mate i EJS. I Personvernradet moter alle lederne
for datatilsynsmyndighetene i EU og EQS. Norge
er fullverdig medlem som E@JS-stat, men har ikke
rett til & stemme eller stille til valg som radets
overste leder.

I 2019 har Datatilsynet deltatt pd Personvern-
radets plenumsmeter som avholdes omtrent én
gang i maneden. I tillegg har vi deltatt aktivt i flere
av radets ekspertgrupper. Datatilsynet har vert
med i flere ekspertgrupper enn tidligere, og ved
utgangen av 2019 var tilsynet representert i fol-
gende grupper under Personvernradet:

— Strategic Advisory Expert Subgroup
— Border, Transport and Law Enforcement

Expert Subgroup
— Cooperation Expert Subgroup
— Compliance, e-Government and Health Expert

Subgroup
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— Enforcement Expert Subgroup

— International Transfers Expert Subgroup
— IT Users Expert Subgroup

— Key Provisions Expert Subgroup

— Social Media Expert Subgroup

— Technology Expert Subgroup

— Taskforce on Fining

— Coordinated Supervision Committee

— Communications Network

Alle disse gruppene forbereder saker for ple-
numsmetene i Personvernradet, hvor de endelige
avgjorelsene om retningslinjer, uttalelser og sa
videre blir fattet. Ekspertgruppene metes som
regel i forkant av hvert plenumsmete. Til ssmmen
fem jurister og én teknolog fra Datatilsynet deltok
fast i disse motene i 2019.

Utarbeidelse av felles europeiske retningslinjer om
innebygd personvern

I 2018 ble vi utpekt som hovedrapporter for Per-
sonvernradets felles europeiske retningslinjer om
innebygd personvern og personvern som standard-
innstillinger. Hovedrapporteren har hovedansva-
ret for 4 utarbeide retningslinjene i trdd med de
andre EOS-statenes innspill gjennom metevirk-
somhet i Technology Expert Subgroup, skriftlig
korrespondanse og telefonkonferanser. I 2019 har
vi fortsatt dette arbeidet.

Retningslinjene analyserer ordlyden i person-
vernforordningen artikkel 25, og forklarer hvor-
dan den skal forstas. Deretter gir retningslinjene
eksempler pa elementer som ma bygges inn i
systemer og rutiner for hvert av personvernprin-
sippene.

Retningslinjene ble vedtatt 13. november 2019.
Deretter ble de sendt pa offentlig hering frem til
16. januar 2020. Etter heringen vil retningslinjene
bli revidert og vedtatt pa nytt.

Utarbeidelse av felles europeiske retningslinjer om
avtale som behandlingsgrunnlag

I 2018 ble vi utpekt som hovedrapporter for Per-
sonvernradets felles europeiske retningslinjer om
forordningens artikkel 6 nr. 1 bokstav b i kontekst
av digitale tjenester. Hovedrapporteren har
hovedansvaret for 4 utarbeide retningslinjene i
trad med de andre EQS-statenes innspill gjennom
motevirksomhet i Key Provisions Expert Sub-
group, skriftlig korrespondanse og telefonkonfe-
ranser. I 2019 har vi sluttfert dette arbeidet.

Den konkrete bestemmelsen er sveert sentral i
forbindelse med behandling av personopplysnin-

ger, og handler blant annet om hvilken adgang en
virksomhet har til 4 behandle personopplysninger
uten den enkeltes samtykke. Bestemmelsen er
ogsa naert tilknyttet spersmalet om personopplys-
ninger kan anses som et betalingsmiddel. Ret-
ningslinjene vil derfor ha stor innvirkning pa digi-
tale tjenester som de fleste av oss benytter. Det
norske Datatilsynet har veert en padriver for a
tolke regelen pa en méate som sikrer tilstrekkelig
vern for den registrertes rettigheter og friheter.

Retningslinjene ble vedtatt 9. april 2019, deret-
ter sendt pa offentlig hering frem til 24. mai 2019.
Etter heringen ble retningslinjene revidert og
endelig vedtatt 8. oktober 2019.

Internasjonal saksbehandling/IMI

Personvernforordningen kapittel VII og VIII inne-
holder naermere regler om saksbehandlingen ved
sakalt grenseoverskridende behandling av per-
sonopplysninger. I denne typen saker ma alle
berorte datatilsynsmyndigheter identifiseres, og
deretter vil en ledende datatilsynsmyndighet bli
utpekt etter naermere regler. Den ledende datatil-
synsmyndigheten underseker si saken og legger
deretter frem et utkast til avgjorelse som de
bereorte datatilsynsmyndighetene kan komme
med innsigelser mot.

Til denne prosessen brukes et saksbehand-
lingssystem som heter Internal Market Informa-
tion System (IMI). Dette systemet er ikke tilrette-

Antall

2018’ 2019
Arstall

Identifisert som bergrt tilsynsmyndighet

B Ledende tilsynsmyndinghet

Figur 1.22 Antall saker der vi er identifisert som
bergrt tilsynsmyndighet, og saker der vi var ledende
tilsynsmyndighet

1 Merk at vi bare har tall fra juli 2018 da personvernforordnin-
gen tradte i kraft.
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lagt for datatilsynsmyndighetenes bruk og er der-
for krevende & bruke.

I 2019 ble det norske Datatilsynet identifisert
som berert datatilsynsmyndighet i omtrent 459
saker. I samme periode var vi ledende datatilsyns-
myndighet i 8 saker. Disse sakene er fremdeles
apne ved arsskiftet.

Internasjonal saksbehandling krever at vi fort-
lopende folger med pa hva som skjer i IMI, siler
saker og gir tilbakemelding der det er nedvendig.
Det kan veare krevende 4 na enighet med andre
datatilsynsmyndigheter om avgjerelsene. Interna-
sjonal saksbehandling krever derfor en del res-
surser, og saksbehandlingstiden er adskillig len-
ger enn i ikke-grenseoverskridende saker.

Overforing til utlandet og BCR

Ved utgangen av 2019 hadde Datatilsynet 14 dpne
seknader om godkjenning av bindende konsern-
regler (BCR) som grunnlag for overfering av per-
sonopplysninger til tredjeland. Sammenliknet
med andre EQS-stater, er dette et hayt antall. Kun
fire andre land har flere seknader til behandling.

En BCR ma forst fremlegges for Personvern-
radet for uttalelse for den kan godkjennes av de
nasjonale datatilsynsmyndighetene. Det har tatt
lang tid for radet 4 fi pa plass prosedyrer for dette,
og prosedyrene som har blitt vedtatt, er sveert res-
surskrevende. Personvernridet ga sin forste
uttalelse om en BCR 8. oktober 2019, og séa langt
har kun et fatall BCR-er veert til behandling i radet.

Datatilsynet har jobbet for & forberede den for-
ste norske BCR-sgknaden for fremleggelse for
Personvernradet. Vi anslar at den vil fremlegges
for radet i forste kvartal av 2020. I tillegg har vi
bidratt til & gjennomgé andre lands BCR-seknader
(sdkalt co-review). Dette er en del av prosessen
for en BCR kan legges frem for Personvernradet.

I juni var vi vertskap for et to-dagers seminar
om BCR. Seminaret hadde i underkant av 50 delta-
kere fra datatilsynsmyndigheter i 22 europeiske
land, samt representanter for Personvernridets
sekretariat. Under seminaret var det innlegg og
diskusjoner om kravene til en BCR-sgknad, bade
formelt og innholdsmessig. Videre ble det utveks-
let erfaringer om behandling av BCR-seknader
bade hos nasjonale datatilsynsmyndigheter og
Personvernradet.

Eurodac og Visumsamarbeidet i Europa (Eurodac og
VIS Supervision Coordination Group (SCG))

Vi er fullverdig medlem av de to koordinerings-
gruppene Eurodac og Visumsamarbeidet i

Europa. Metene finner som regel sted samtidig,
ettersom de to temaene er beslektet. Vi deltok pa
begge motene i 2019.

Schengen Information System (SIS) Supervision
Coordination Group (5CG)

Vi er fullverdig medlem av Schengen-koordina-
sjonsgruppen som metes i EU-parlamentet i Brus-
sel. Vi deltok péa et av to meter i 2019.

Oppftelging av Schengen-evaluering av Norge

Schengen-samarbeidet bygger pd Schengen-kon-
vensjonen av 1985 som Norge sluttet seg til i 1996.
Konvensjonen skal styrke det europeiske samar-
beidet om kontroll av de ytre Schengen-grensene.
Den inneberer felles visumregler, samt et styrket
politimessig og rettslig samarbeid. Norge deltar
ogsd i det europeiske fingeravtrykksamarbeidet
Eurodac. Datatilsynet er tilsynsorgan for den
nasjonale behandlingen av personopplysninger i
SIS (Schengen informasjonssystem) og VIS (Visa
informasjonssystem).

Norges etterlevelse av Schengen-regelverket
ble evaluert av en felleseuropeisk komité i novem-
ber 2017. Evalueringen innebar en inspeksjon av
vér etterlevelse av vare tilsynsoppgaver etter VIS
og SIS. I tillegg ble KRIPOS og UDI, som behand-
lingsansvarlige for henholdsvis SIS og VIS, kon-
trollert.

I rapporten fra evalueringen ble det konklu-
derte med i alt 33 anbefalinger fra komitéen. Atte
av anbefalingene gjaldt seerskilt for Datatilsynet.
De gikk blant annet ut pa 4 bedre informasjonen
om de registrertes rettigheter pd hjemmesiden
var, samt at vi jevnlig ma kontrollere lovligheten
av behandlingen av opplysninger i VIS og SIS.
Seerlig mé vi serge for a oppfylle var plikt til & gjen-
nomfere et tilsyn med behandlingen av person-
opplysninger i VIS.

Datatilsynet gjennomferte flere av anbefaling-
ene i 2019, blant annet gjennomferte vi tilsyn av
UDI og deres behandling av opplysninger i den
nasjonale delen av VIS. Rapporten er under
arbeid.

Samarbeid med de nordiske datatilsynsmyndighetene

De nordiske datatilsynene har lang tradisjon for &
samles til felles mote hvert ar, og i 2019 ble meotet
arrangert i Stockholm. Der ble det utvekslet erfar-
inger fra det forste aret med personvernforord-
ningen, og vi evaluerte ogsa oppfelgingen av den
sakalte Kebenhavn-erklaeringen (en samarbeids-
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retning som ble avtalt under forrige mete). Et av
de konkrete tiltakene der var et forste felles tilsyn.
Tema for tilsynet var personvernombudsordnin-
gen, og det ble gjennomfert i Island, Sverige, Dan-
mark, Norge og Sverige i 2018/2019. Vi holdt
ogsd innledninger om tilsynsmetodikk, sanksjo-
ner og rettssikkerhet. Behandling av klager fra
enkeltpersoner, og det europeiske samarbeidet i
EDPB, meldinger om brudd pd personopplys-
ningssikkerheten, forholdet mellom personvern-
forordningen og ePrivacydirektivet, nekkeltermi-
nologi og atferdsnormer var ogsa temaer som ble
diskutert.

Motet ble avsluttet med ratifiseringen og
kunngjeringen av  Stockholm-deklarasjonen.
Deklarasjonen understreker viktigheten av et fort-
satt godt nordisk samarbeid, ogsd i Personvern-
radet og dets ekspertundergrupper. Gjennom-
foring av felles inspeksjoner, og lepende deling av
erfaringer fra saksbehandling, arbeidsmetodikk,
kommunikasjonstiltak og andre aktiviteter, er
ogsa viktige punkter i Stockholm-deklarasjonen.
Det samme gjelder intensjonen om & stotte per-
sonvernombudene i de nordiske landene.

Internasjonalt samarbeid mellom forbrukerombud,
datatilsyns- og konkurransetilsynsmyndigheter

Datatilsynet deltar pd meter i Digital Clearing-
house, en metearena opprettet av European Data
Protection Supervisor (EDPS), men som né orga-
niseres av universitetene i Namur og Tilburg samt
Eurpoean Policy Centre. Motene samler represen-
tanter fra europeiske datatilsynsmyndigheter, for-
brukerombud og konkurransetilsynsmyndigheter
fra hele verden. Formalet med metene er & under-
seke hvordan vi sammen kan héndtere utfordrin-
ger i det digitale okosystemet pad en mest mulig
effektiv mate. I 2019 har blant annet datadeling og
dataportabilitet blitt diskutert.

Den internasjonale personvernkonferansen (tidligere
kjent som ICDPPC, nd GPA)

Den internasjonale personvernkonferansen ble i
2019 arrangert i Tirana. Hovedtemaet var konver-
gens av personvernregelverkene globalt. Kunstig
intelligens, data-drevne forretningsmodeller og
ansvarlighetsprinsippet sto ogsé sentralt pa agen-
daen. Konferansen vedtok flere resolusjoner.
Datatilsynet var co-sponsor for en resolusjon om
viktigheten av samarbeid mellom personvern- og
forbrukervernmyndigheter i den digitale ekono-
mien.

Berlingruppen — International Working Group on Data
Protection in Telecommunications (IWGDPT)

Datatilsynet deltar pd meter i Berlingruppen. Ber-
lingruppen er et globalt fellesskap som arbeider
med personvern og elektronisk kommunikasjon.
Det er hovedsakelig personvernmyndigheter som
deltar. Gruppen kommer med uttalelser (Working
Papers) om aktuelle personvernspersmal.

3.3.2

Arbeidet i Personvernradet og dets ekspertgrup-
per har krevd svaert mye ressurser. Motene i
ekspertgruppene krever grundige forberedelser.
Det er som oftest spersmal om hvordan reglene i
personvernforordningen skal tolkes og anvendes
som star pa agendaen, og avklaringene skal danne
utgangspunkt for uttalelser, retningslinjer, anbefa-
linger og «best practice»-dokumenter. Dessuten
motes ekspertgruppene relativt hyppig, mellom
seks og tolv ganger i aret avhengig av hvilken
ekspertgruppe det er snakk om. Det er til
sammen seks ansatte som deltar fast i disse
ekspertgruppene.

Arbeidet som hovedrapporter for to av Person-
vernradets retningslinjer har ogsa vaert sveert res-
surskrevende. Arbeidet har krevd grundige ana-
lyser av personvernforordningen artikkel 6 og 25
og nar kontakt med andre datatilsynsmyndig-
heter i EJS, bade i form av meter og skriftlig kor-
respondanse.

Saksbehandling av  grenseoverskridende
saker og BCR-sgknader er serlig tidkrevende og
meysommelig arbeid som ogsa legger band pa
store ressurser.

Som del av omorganiseringen av Datatilsynet,
har det blitt opprettet en egen internasjonal sek-
sjon. Seksjonen har ansvar for arbeidet i Person-
vernradet samt saksbehandling av grenseover-
skridende saker og BCR-soknader. A samle disse
oppgavene i én enhet har gjort det enklere & til-
neerme seg det internasjonale arbeidet pa en sys-
tematisk og helhetlig méate, noe som igjen forer til
bedre ressursutnyttelse.

Datatilsynets prioritering om a bruke storre
ressurser pa internasjonalt arbeid i 2019 har gitt
gode pavirkningsmuligheter.

Ressursbruk

3.33

Var deltakelse pa den internasjonale arenaen gjor
at vi stadig eker var faglige kompetanse, noe som
bidrar til 4 nd malsetningen om a vaere et kompe-
tent og fremtidsrettet tilsyn. Arbeidet i Europa vil

Maloppnaelse
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dessuten feore til harmonisert regelanvendelse,
noe som i sin tur bidrar til en mer rettferdig makt-
balanse mellom individet pd den ene siden, og
kommersielle akterer og det offentlige pa den
andre. Dessuten har Datatilsynet hatt som et uttalt
mal & pavirke og ta lederrollen i noen utvalgte
internasjonale prosesser for 4 fremme bedre per-
sonvern. Dette malet er realisert gjennom arbei-
det med de europeiske retningslinjene vi har veert
hovedrapporter for.

34 Spesielt om barn, unge og utdanning

Barn og unge i omsorgs- og utdanningslep blir i
omfattende og stadig ekende grad registrert og
vurdert i digitale lesninger. Personopplysninger
registreres og lagres pa helsestasjonen, barneha-
gen og skolen. Gjennom atferdsanalyser, leerings-
plattformer og -ressurser, PC-er og andre nettil-
koblede enheter samles personopplysninger inn
av ulike akterer med forskjellige hensikter.

Fra et personvernperspektiv reiser dette pro-
blemstillinger knyttet seerlig til hvilke muligheter
barn og unge har for a4 skape og opprettholde
ulike roller i ulike sammenhenger, muligheten de
egentlig har til 4 starte med blanke ark den dagen
de far samtykkekompetanse, og faren for at det i
stadig sterre grad lagres unedvendig overskudds-
informasjon som skulle veert slettet.

I tillegg er det seerskilte utfordringer som opp-
star nar all aktivitet, vurdering og kommunikasjon
skal skje gjennom digitale losninger. Trygg bruk
av slike verktey forutsetter kunnskap pd mange
nivaer, fra de som utvikler og tilbyr systemer og
tjenester, kommuner som skal kjope inn systemer
og tjenester og sitter med det overordnede ansva-
ret, til skoler, leerere, elever og foreldre som skal
bruke disse lesningene. Vi ser dessverre et
okende antall avvik som felger av manglende
kunnskap og manglende risikoforstielse knyttet
til digitale verktay.

En annen problemstilling som har aktualisert
seg er der hvor store akterer tilbyr gratisapper til
bruk i skolen. Problemet er imidlertid gjerne at
dette ikke er helt «gratis», men apper som forutset-
ter at brukeren gir noe tilbake. For barn og unge
har dette materialisert seg ved at selskapene vil
registrere personopplysninger om brukeren, for s
4 bruke denne informasjonen senere. Hovedspers-
malet her er om kommunen/skolen skal kunne ta i
bruk denne type apper uten at den enkelte elev
eller foresatte selv kan bestemme hvorvidt den
kommersielle akteren skal fa registrere personopp-
lysninger om eleven. Det handler om at eleven skal
ha kontroll pa personopplysninger om seg selv.

Kommunen har ogsa plikt til & ha en plan for &
forebygge mobbing, og noen ender opp med fer-
diglagede undersekelser som ikke nedvendigvis
tilfredsstiller kravene i personvernregelverket.
Noen undersekelser gir inntrykk av at elevene
kan svare anonymt, mens de i realiteten kan gjen-
kjennes péa svaret eller ved bakgrunnsinformasjo-
nen som gis. Andre undersekelser gar langt i &
oppfordre elevene til 4 navngi medelever som de
mener har en uakseptabel oppfersel. Nar informa-
sjonssikkerheten ved gjennomferingen av under-
sokelsene i tillegg er utilfredsstillende, og det gis
liten eller ingen informasjon til de foresatte, sa er
dette i sum undersekelser som i liten grad ivaretar
barnas personvern.

3.4.1
Sentrale heringsuttalelser

Gjennomfgrte aktiviteter

NOU 2019: 3 «Nye sjanser - bedre laering»

12017 satte regjeringen ned et utvalg (Stoltenberg-
utvalget) som skulle se pa forskjellene mellom
kjonn i skoleprestasjoner og utdanningslep, samt
foresla tiltak for 4 motvirke slike forskjeller. I
utredningen «Nye sjanser — bedre laering» er det
blant annet foreslatt 4 opprette et nasjonalt regis-
ter for personentydige forlepsdata for barnehagen
og grunnopplaringen.

Datatilsynet var sveert tydelig i sitt heringssvar
og stottet ikke forslaget. Vi mente at utvalget gjen-
nom rapporten demonstrerte en mangelfull kom-
petanse hva gjelder personvern. I den grad per-
sonvern var nevnt, var det ensidig knyttet til infor-
masjonssikkerhet og risiko for at personopplys-
ninger kunne komme pé avveger. I uttalelsen la vi
blant annet frem hvilke vurderingstema et forslag
om et slikt register ma inneholde for a sikre en
balansert avveining mellom flere hensyn. Vi
mente at registeret hverken var nedvendig eller
proporsjonalt. Videre ga vi heller ikke stotte til for-
slaget om & standardisere kartlegginger av alle
fire- og sekséringers ferdigheter.

Innfaring av regler om psykososialt barnehage-
miljo

Kunnskapsdepartementet la fram et forslag om &
innfere reglene som er innfort i skolen for & fore-
bygge mobbing, ogsé i barnehagene. Datatilsynet
papekte at alle parter i en mobbesak har krav pa at
deres rettssikkerhet blir ivaretatt, ogsd den som
regnes som mobber. Vi mente at hensynet til
denne partens personvern i for liten grad ble
omhandlet i heringen. Vi understreket ogsé at det
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er viktig & skille forebygging av mobbing fra hand-
tering av enkeltsaker, og at det er problematisk &
bruke samme verktey (Spekter) for begge disse
prosessene. Vi trakk ogsa frem viktigheten av fel-
les retningslinjer for handtering av dokumenta-
sjon i denne typen saker.

Saksbehandling

Vi har gjennom avviksmeldingene som har kom-
met inn sett at det er en rekke hendelser som
berorer barn og unge i skolen. Vi har blant annet
sett flere tilfeller knyttet til mangelfull tilgangssty-
ring til informasjonssystem med opplysninger om
elever, blant annet i leeringsplattformer og skole-
administrative system, men ogsi manglende
tofaktorautentisering, menneskelig svikt og man-
glende rutiner gar igjen. En seerskilt problemstil-
ling vi ser er at opplysninger som er overfort fra
Folkeregisteret til de digitale skolelgsningene
ikke gjenspeiler reelle ansvars- og omsorgsfor-
hold, og det er flere innmeldte avvik som viser at
beskyttelsesverdige adresser (kode 6 og 7) blir
avslert. I noen tilfeller ser vi at avvikene kunne
veert unngétt dersom losningene hadde blitt til-
strekkelig testet ut pa forhand. Datatilsynet har
per januar 2020 flere alvorlige avvikssaker som
berorer barn og unge under behandling.

I 2019 ble det gitt overtredelsesgebyr i to
saker som bererte barn og unges personopplys-
ninger:

Bergen kommune

I den forste saken fikk Bergen kommune et over-
tredelsesgebyr pa 1,6 millioner kroner. Grunnen
var at personopplysningssikkerheten i datasy-
stemene som ble brukt i grunnskolen i kommu-
nen, var mangelfull. Datafiler med brukernavn og
passord til over 35 000 brukere — i hovedsak barn
- hadde ligget tilgjengelige for elever og ansatte i
grunnskolen. Det var dermed mulig & logge seg
inn pa skolens ulike informasjonssystemer som
elev, ansatt eller administrator pa skolen, og slik f4
tilgang til personopplysninger om andre elever og
ansatte.

Oslo kommune

Oslo kommune fikk et overtredelsesgebyr pa 1,2
millioner kroner for 4 ha brutt reglene om person-
opplysningssikkerheten i forbindelse med
behandling av personopplysninger i mobilapplika-
sjonen «Skolemelding». I denne appen kan fore-
satte og elever sende meldinger til ansatte i sko-

len. P4 grunn av manglende sikkerhetstiltak
kunne uvedkommende logge seg inn som autori-
serte brukere, og dermed fa tilgang til personopp-
lysninger om andre elever, foresatte og ansatte
gjennom appen.

@vrige aktiviteter
Rundebordskonferanse om personvern i skolen

Datatilsynet sto i mars som arranger av en runde-
bordskonferanse der informasjonssikkerhet og
personvern i skolen var tema. Bakgrunnen for
konferansen var var erfaring gjennom tilsyn og
innkomne avviksmeldinger, og en generell
bekymring knyttet til barns personvern.

I konferansen kom det fram mange utfordrin-
ger og det ble pekt pa flere muligheter for & gjore
skolens etterlevelse av kravene i personvernlov-
givningen enklere. P4 motet ble seerlig tre pro-
blemstillinger fremhevet:

— Gratis programvare er et nyttig og verdifullt
supplement i norsk skole, men gratis program-
vare har ogsa ulike utfordringer knyttet til
informasjonssikkerhet og personvern. Hvor-
dan skal man heyne bevisstheten om disse
utfordringene for gratis programvare tas i
bruk?

— Hvordan kan man forbedre bestillerkompetan-
sen pa nye digitale lesninger? Hva kan ulike
akterer gjore for 4 bidra til 4 heve denne kom-
petansen?

— Hvordan skal man jobbe frem en god kultur for
informasjonssikkerhet i skolen?

Representanter fra kommunene trakk frem at det
brukes mye ressurser pa 4 gjennomga og a utar-
beide gode databehandleravtaler, vurdere lgsnin-
ger, gjennomfere risikovurderinger, gi riktig opp-
leering til laerere og si videre. De har behov for
hjelp i dette arbeidet og etterlyser tilgang til gode
maler, gode eksempler og «oppslagsverk». Det ble
ogsé tydelig at IKT-sikkerhet i skolen er et nedpri-
oritert omrade. Det er viktig & jobbe med dette fel-
tet pa en mate som gjor at skoleeiere, skoleledere
og leerere opplever at det er relevant og viktig. Det
er viktig at sentrale myndigheter bidrar til at dette
omréadet blir opprioritert.

Konferansen vil bli fulgt opp med et nytt run-
debord i 2020.

Du Bestemmer

Vi har i meldingséret fortsatt vart formelle samar-
beid med Utdanningsdirektoratet om 4 heve barn
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og unges kompetanse om personvern, nettvett og
digital demmekraft. Nettressursen dubestem-
mer.no er her en viktig kanal for 4 né frem til elev-
ene med informasjon om personvern og rettighe-
ter.

Prosjektet innebaerer lopende arbeid med nett-
sidene, foredragsvirksomhet og mediearbeid. I
lopet av 2018 ble det satt i gang et storre kartleg-
gingsarbeid for & lage et godt kunnskapsgrunnlag
for videre utvikling av tjenesten. Dette arbeidet
ble avsluttet varen 2019 og har gitt et godt grunn-
lag for videre arbeid med tjenesten. Hasten 2019
ble s arbeidet med 4 lage en plan for de nye nett-
sidene satt i gang. Dette innebarer blant annet 4
fa pé plass tydeligere malgrupper, ny interaksjons-
design og designprofil.

I lopet av aret ble det dessuten produsert en
ny film i samarbeid med Selvsuper. Filmen hand-
ler om konsekvensene av 4 ikke ha god nok digital
kompetanse, i dette tilfellet hvordan kjenne igjen
og handtere scam-mailer og utpressing. Filmen vil
lanseres pa et frokostseminar pa Safer Internet
Day 2020 i Tromse i samarbeid med Utdannings-
direktoratet og NorSIS. Temaet for arrangemen-
tet vil veere hvordan vi kan heve handeringskom-
petansen blant ungdom og voksne.

3.4.2 Ressursbruk

Arbeid med skolesektoren og tilbydere av digitale
verktoy til denne sektoren, tar mye tid. Avviksmel-
dinger som gjelder skolesektoren har ogséa vist
seg i veere tidkrevende 4 behandle da handlings-
forlepene er uoversiktlige og tar lang tid & fa
beskrevet tilstrekkelig. Teknologien som er i bruk
er ogsa ofte kompleks med tanke pa relasjoner
mellom ulike fagsystem og tilganger gitt i de ulike
systemene. Arbeidet med avvikssaken som gjaldt
Bergen kommune innebar at to ansatte brukte
store deler av arbeidskapasiteten sin pa denne ene
saken 1 omlag to maneder.

3.4.3

Vi har i likhet med foregaende ar brukt mye tid pa
veiledning til behandlingsansvarlige og databe-
handlere i denne sektoren. Dette er en riktig prio-
ritering og er forankret i vart strategiske méal om &
arbeide for at virksomheter blir kompetente, for-
star viktigheten av godt personvern og etterlever
regelverket. Bade skoleeiere og virksomheter
trenger veiledning i informasjonssikkerhet og
etterlevelse av personvernlovgivning, og vi har
inntrykk av at tilsynets fokus pd & dele informa-

Vurdering av mdloppndelse

sjon har blitt positivt mottatt. Vi mener vi ogsa i
2019 har hatt god maloppnéelse pa dette punktet i
strategien.

At det blir brukt forholdsvis mye tid pa
behandling av avviksmeldinger, mener vi er bade
riktig og viktig. Dette arbeidet er forankret i vart
strategiske mal om 4 veere et kompetent og frem-
tidsrettet tilsyn. Det er viktig at de avgjerelsene
som blir tatt er grundig vurdert og at omverdenen
opplever at Datatilsynet bruker sanksjonsappara-
tet i personvernforordningen pa en rettferdig
maéte. Vi mener vi har hatt god méloppnaelse pa
dette strategiske punktet i 2019.

Datatilsynet har opplevd a fa godt gjennomslag
for synspunkter vi har fremmet i heringer. I
behandlingen av NOU 2019:30 — Nye sjanser —
bedre leering, uttalte regjeringen dette om oppret-
telsen av et nytt register: «Regjeringen mener at &
samle inn sid omfattende data pé individniva i en
nasjonal database som utvalgene foreslar, er et for
stort personverninngrep som vi ikke vet konse-
kvensene av. Regjeringen stetter derfor ikke for-
slagene til Nordahl-gruppen og Stoltenberg-utval-
get.».

Vi har ogsa jobbet aktivt med innspill til nye
leereplaner i grunnskolen. Dette arbeidet er foran-
kret i vart strategiske mal om & arbeide for at indi-
videt i sterre grad kan ivareta sitt eget person-
vern. Vi har opplevd 4 fa godt geher for vare inn-
spill om & fa personvern inn i undervisningen i
grunnskolen. Vi mener derfor vi har hatt god
maéloppnaelse pa dette punktet ogsa.

3.5 Spesielt om helse og NAV

Det pagér flere store prosesser med nasjonale los-
ninger som antas 4 medfere store endringer for
alle berorte parter i helsesektoren. Dette gjelder
for eksempel Helsenorge.no, Akson («En innbyg-
ger, én journal»), Helseplattformen og Helseanaly-
seplattformen. Hensikten med disse prosjektene
er enklere datatilgang for sekundeere formal.
Helsesektoren er dessuten preget av mange akto-
rer og ulike virksomheter med forvaltningsansvar
og beslutningsmyndighet. Leveranderer og data-
behandlere har ofte sentrale roller, og ansvarsfor-
holdene kan ofte vaere uklare.

Endringer i maten man gir helsehjelp p4, stil-
ler nye krav til systemenes evne til 4 ivareta infor-
masjonssikkerheten knyttet til konfidensialitet, til-
gjengelighet og integritet. Det er samtidig en klart
uttalt forventning om effektivisering. Dette kan
medfere utkontrakteringer og sentralisering av
kompetanse og beslutningsmyndighet.
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3.5.1
Sentrale hgringsuttalelser

Gjennomforte aktiviteter

Endringer i helseregistrene Nasjonal vaksina-
sjonsregister (SYSVAK) og Meldingssystem for
smittsomme sykdommer (MSIS)

Forslaget innebzerer endringer i registreringer av
vaksiner og smittsomme sykdommer. For vaksine-
opplysninger bestir endringene i at man gar fra
samtykkebasert behandling, eventuelt behandling
med reservasjonsadgang, til et lovpalagt register.
Nye smittsomme sykdommer ble i tillegg foreslatt
inkludert i MSIS. Formalet er & sikre et mer effek-
tivt smittevern. Datatilsynet mente at opplysninge-
nes sensitivitet ikke var godt nok presentert i for-
slaget, og at en vesentlig okt personvernulempe og
-risiko ikke var godt nok vurdert.

Endringerihjemlerforhelsepersonells tilgang til
data for egne leeringsformal

I kjolvannet av debatten om en for streng person-
vernpraksis i sykehusene, kom det forslag om end-
ring av helsepersonelloven. Endringen gir unntak
fra taushetsplikt for helsepersonells leeringsformal
knyttet til tidligere behandling de har veert invol-
vert i. Datatilsynet mente at det i forslaget var lagt
for mye vekt pa praktiske hensyn, og at dette ville
gd pa bekostning av viktige personvernhensyn,
hensynet bak reglene om taushetsplikt og grunn-
leggende informasjonssikkerhet.

NOU 2019:10 «Apenhet i grenseland»

Utredningen «Apenhet i grenseland» inneholder
utkast til en veileder om bilde-/film-/lydopptak i
helse- og omsorgstjenesten, barnevernet, skolen
og barnehagen. Vi skrev i vart heringssvar at vei-
lederen mé skille tydeligere mellom lovkrav og
anbefalinger. Vi understreket ogsd at formalet
med opptakene er avgjerende for hva det er
adgang til 4 gjore opptak av og hvordan opptakene
kan brukes videre. Videre papekte vi at samtykke
ikke alltid er egnet som rettslig grunnlag for
behandling av personopplysninger om barn.

Endringer i helseregisterloven

Datatilsynet ga en omfattende heringsuttalelse til
Helse- og omsorgsdepartementet om endringer i
etableringen av og plasseringen av dataansvar i
forbindelse med Helseanalyseplattformen. End-
ringene skulle ogsa sikre rettslig grunnlag for
behandling av personopplysninger i lasningen.

Vi papekte at utfordringene for personvernet
var mangelfullt presentert, og at hverken sikker-
hetsrisiko eller personvernkonsekvenser var til-
strekkelig vurdert. Vi mente blant annet at forsla-
gene medforte betydelige utvidelser i adgang til
bruk av helsedata, og at lesningen med & etablere
kopier av eksisterende helseregistre vil medfore
en stor gkning i sikkerhetsrisikonivaet. I Resept-
registeret (Legemiddelregisteret) ble den tek-
niske leosningen for pseudonymforvaltning fore-
slatt endret, noe som etter tilsynets vurderinger
vil medfere personvernkonsekvenser som ikke
var utredet i forslaget.

NOU 2019: 14 Tvangsbegrensningsloven

Hoeringen innebeerer et forslag til en stor omleg-
ging av regelverket for tvangsbruk pa helse- og
omsorgsomradet. Relevant for Datatilsynet er
endringene som er foreslatt i reglene for bruk av
varslings- og lokaliseringsteknologi uten sam-
tykke, noe som krever klare lovhjemler og grunn-
leggende rettssikkerhetsgarantier. Generelt ser
ikke Datatilsynet at personvernregelverket skal
veere til hinder for bruk av slik teknologi, forutsatt
at den behandlingsansvarlige har gode rutiner for
sletting, tilgangsstyring og lignende. Alternativet
til overvaking ved hjelp av teknologi, typisk fysisk
tilstedeveerelse, vil ofte kunne oppleves mer inn-
gripende for den enkelte pasient/bruker.

Lovforslaget innebaerer ogsa at fylkesmen-
nene skal ha oversikt over all tvangsbruk, bade
regionalt og overfor den enkelte. Vi papekte vik-
tigheten av a definere forméalet med slik informa-
sjonsinnsamling klart og tydelig.

Saksbehandling
Overtredelsesgebyr til Oslo kommune

Sykehjemsetaten i Oslo kommunen lagret pasient-
opplysninger utenfor journalsystemet ved kom-
munens sykehjem/helsehus fra 2007 til november
2018. Datatilsynet vurderte at det meste av lov-
bruddet fant sted for personvernforordningen ble
innfert, og overtredelsesgebyret ble dermed fast-
satt til 500 000 kroner.

@vrige aktiviteter

2019 har veert preget av omstilling. Konsesjons-
plikten har falt bort, samtidig som behandling av
meldinger om brudd pa personopplysningssikker-
heten (avviksmeldinger) har vaert mer ressurs-
krevende enn noensinne. Vi har fulgt med pa de
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