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godkjent i statsrdd samme dag.
(Regjeringen Solberg)

1 Proposisjonens hovedinnhold

Arbeidet med & forhindre hvitvasking og terror-
finansiering er en del av samfunnets samlede
innsats mot kriminalitet og terror. I en stadig
mer globalisert verden der penger kan flyttes
enklere og raskere enn noen gang, er det av sen-
tral betydning at nasjonale regler for tiltak mot
hvitvasking og terrorfinansiering beskytter
naeringslivet mot misbruk fra kriminelle akterer.
Hvitvaskingslovgivningen har en snart 30 ar lang
historie i Norge, og bygger pa arbeidet i den
internasjonale samarbeidsgruppen Financial
Action Task Force (FATF) og EUs hvitvaskings-
regelverk. Anbefalingene fra FATF danner ram-
meverket for den internasjonale innsatsen mot
hvitvasking og terrorfinansiering. Det er viktig at
Norge tar del i denne utviklingen og endrer
nasjonalt regelverk nar anbefalingene endrer
seg. Norge skal ikke vaere et fristed for krimi-
nelle til & hvitvaske penger eller finansiere terro-
risme.

Finansdepartementet foreslar i denne proposi-
sjonen en ny lov om tiltak mot hvitvasking og
terrorfinansiering. Forslaget bygger pa Hvit-

vaskingslovutvalgets utredninger NOU 2015: 12
og NOU 2016: 27 og gjennomferer EUs fierde
hvitvaskingsdirektiv. Fjerde hvitvaskingsdirektiv
er forelopig ikke tatt inn i EJS-avtalen.

Lovforslaget folger videre opp en rekke man-
gler i det norske regelverket som ble papekt av
Financial Action Task Force (FATF) i en evalue-
ring av Norge og norske tiltak mot hvitvasking,
terrorfinansiering og finansiering av spredning av
masseogdeleggelsesvapen i 2014.

Forslaget innebarer en stor grad av viderefo-
ring av gjeldende rett, men ogsé en innstramming
av reglene pé sentrale punkter.

Hvitvaskingslovens anvendelsesomrade utvi-
des til ogsd 4 omfatte tilbydere av spilltjenester.
Dette omfatter i utgangspunktet alle tilbydere av
spill som har tillatelse i medhold av lotteriloven,
pengespilloven eller totalisatorloven. Departe-
mentet foreslar ogsa en hjemmel til & gjore unntak
fra lovens anvendelsesomrade i forskrift basert pa
en konkret risikovurdering, eller at det gjeres
konkrete unntak fra lovens evrige regler. I tilknyt-
ning til dette foreslar departementet endringer i
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pengespilloven og totalisatorloven for & gi Lotteri-
tilsynet ansvar for & serge for at ledelsen i rappor-
teringspliktige spilltjenestetilbydere er egnet.
Videre vil hvitvaskingslovens regler ikke lenger
omfatte postoperaterer ved formidling av verdi-
brev. For eovrig videreferes hvitvaskingslovens
anvendelsesomriade med Kkun justeringer av
lovens ordlyd.

De sentrale byggesteinene i anti-hvitvaskings-
regimet viderefores, slik som regler om kundetil-
tak (tidligere «kundekontroll»), lagring av opplys-
ninger og dokumenter og undersekelses- og rap-
porteringsplikten. I tillegg er det en rekke tillig-
gende regler av betydning, slik som regler som
stiller krav om utarbeidelse av rutiner, internkon-
troll og oppleering av ansatte.

Enkelte punkter er det grunn til & nevne seer-
skilt. Reglene om forenklede kundetiltak skal ikke
lenger innebare unntak fra kravet om a gjennom-
fore kundetiltak, slik hovedregelen er i dag, men
kun en lempning av de generelle kravene. I prak-
sis innebeerer det at det mé gjennomfoeres en form
for kundetiltak i en del flere tilfeller enn i dag.

Reglene om politisk eksponerte personer
(PEP-er) utvides til & omfatte vurdering av om
andre relevante personer enn kunden er PEP,
f.eks. reell rettighetshaver og personer med dis-
posisjonsrett over en konto. Videre utvides defini-
sjonen av PEP til 4 omfatte personer som innehar
hoyerestiende stillinger mv. i Norge. I dag omfat-
tes bare slike stillinger i utlandet eller i internasjo-
nale organisasjoner.

Departementet foresliar en szerskilt bestem-
melse om identifisering av reelle rettighetshavere
i kapittelet om kundetiltak, fremfor 4 regulere det
som en del av definisjonen av reell rettighetsha-
ver. Malet er a tydeliggjore for rapporteringsplik-
tige hva de er forventet & skulle innhente av infor-
masjon som ledd i gjennomferingen av kundetil-
tak. Departementet foreslar ogsd a tydeliggjore
plikten til & forstd kundens eierskaps- og kontroll-
struktur (nar det dreier seg om kunder som ikke
er fysiske personer).

Reglene om undersgkelse og rapportering
endres dels rent spraklig, men medferer ogsa en
utvidelse. For det forste skal terskelen for under-
sekelsesplikt omformuleres for bedre & reflektere
forventningen til nir undersokelser skal iverkset-
tes. For det andre er det ikke lenger bare «trans-
aksjoner» som skal utlese undersekelsesplikt.
Undersokelser skal iverksettes sa lenge det fore-
ligger forhold som kan indikere at midler har til-
knytning til hvitvasking eller terrorfinansiering.
Videre presiseres plikten til 4 utlevere opplys-

ninger til @kokrim etter begjaering. Det er ikke en
forutsetning at den rapporteringspliktige selv har
rapportert om en mistenkelig transaksjon eller
aktivtet for at vedkommende skal ha plikt til & utle-
vere opplysninger.

Departementet foreslir et eget kapittel om
behandling av personopplysninger, andre opplys-
ninger og dokumenter. Her samles reglene om
registrering, lagring, sletting og utlevering av opp-
lysninger og dokumenter. Lovforslaget inneholder
en rekke forskriftshjemler for & kunne tilpasse
reglene til nye bestemmelser om behandling av
personopplysninger i personvernforordningen.

Enkelte av rapporteringspliktiges interne til-
tak er serskilt regulert i et eget kapittel om evrige
tiltak. Dette omfatter blant annet krav om intern-
kontroll og oppleering av ansatte. Her er det ogsa
gitt regler som kun retter seg mot enkelte rappor-
teringspliktige, slik som regler om gjennomfering
av rutiner i konsern og krav om elektroniske over-
vakningssystemer og nasjonalt kontaktpunkt for
henholdsvis serskilte finansforetak og uten-
landske betalings- og e-pengeforetak som har
agenter i Norge.

Lovforslaget inneholder ogsi en videreforing
av lovreglene som ble vedtatt i juni 2017 om til-
bydere av virksomhetstjenester.

Forslaget omfatter en utpeking av tilsyns-
myndigheter i en saerskilt bestemmelse, samt en
ny bestemmelse om Lotteritilsynets myndighet til
a fore tilsyn pa hvitvaskingsomradet.

Departementet foreslar a viderefore gjeldende
reaksjonsformer som palegg og tvangsmulkt. I til-
legg foreslas en hjemmel for 4 ilegge forbud mot a
inneha ledelsesfunksjon i rapporteringspliktige
foretak. Alle disse reaksjonsformene anses som
forvaltningsmessige tiltak. Departementet fore-
slar ogsa at tilsynsmyndighetene kan ilegge over-
tredelsesgebyr for brudd pa saerskilte bestemmel-
ser i hvitvaskingsloven. Straffehjemmelen for
brudd pa hvitvaskingsloven foreslas viderefert
med en utvidelse av rammen for det straffbare til
reglene om lepende oppfelging samt brudd pa for-
budet mot & avslere undersekelser, rapportering
og etterforskning.

Avslutningsvis foreslar departementet en for-
skriftshjemmel for & innta EUs nye forordning om
opplysninger som skal folge betalinger i betalings-
kjeden.

Hvitvaskingslovutvalget har ogséa foreslatt en
seerskilt lov om opprettelse av et register over
reelle rettighetshavere. Dette forslaget vil folges
opp av departementet i en senere proposisjon til
Stortinget.
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2 Bakgrunn for lovforslaget. Hgring

2.1 Bakgrunn

2.1.1 Direktiv (EU) 2015/849 (fjerde
hvitvaskingsdirektiv) med senere
endringer og forordning (EU) 2015/847

(betalingsforordningen)

Europaparlaments- og radsdirektiv (EU) 2015/
849 om tiltak for & beskytte det finansielle system
mot hvitvasking og terrorfinansiering ble vedtatt
20. mai 2015. Direktivet er EUs fjerde hvitvas-
kingsdirektiv, og avleser Europaparlaments- og
radsdirektiv 2005/60/EF og Kommisjonsdirektiv
2006/70/EF. Fjerde hvitvaskingsdirektiv hadde
gjennomferingsfrist i medlemsstatene i EU 26.
juni 2017. Direktivet er forelopig ikke tatt inn i
E@S-avtalen.

Fjerde hvitvaskingsdirektiv er et minimums-
direktiv. EOQS-statene kan vedta strengere regler
for & forebygge og avdekke hvitvasking og terror-
finansiering enn det direktivet Kkrever, se
artikkel 5.

Fjerde hvitvaskingsdirektiv bygger videre pa
tredje hvitvaskingsdirektiv. Direktivet bygger
ogsd pa Financial Action Task Forces reviderte
anbefalinger om tiltak mot hvitvasking og terrorfi-
nansiering fra 2012. Fjerde hvitvaskingsdirektiv
innebaerer en tydeligere vektlegging av en risiko-
basert tilnaerming til tiltak mot hvitvasking og ter-
rorfinansiering. Direktivet stiller tydeligere krav
til medlemsstatenes sanksjonsregimer enn tid-
ligere. 1 utgangspunktet skal det etableres et
regime med administrative tiltak og sanksjoner.

Nytt i fierde hvitvaskingsdirektiv er regler om
apenhet om reelle rettighetshavere i selskaper,
andre juridiske personer, «truster» og lignende
juridiske arrangementer. Direktivet stiller krav
om etablering av sentraliserte registre over reelle
rettighetshavere i det enkelte land.

For evrig viser departementet til proposisjo-
nens enkelte kapitler for en naermere omtale av
fierde hvitvaskingsdirektiv.

Fjerde hvitvaskingsdirektiv ble for evrig av
EU-kommisjonen foreslatt endret i juli 2016. Enig-
het mellom organene i EU ble oppnadd sent i
desember 2017. Endringene bererer en rekke

omrader av direktivet. Endringene vil fortlepende
bli omtalt i proposisjonen der dette er relevant for
forslagene. Departementet tar sikte pa en samlet
oppfelging av endringene etter utredning og
hering pé vanlig méte.

Europaparlaments- og radsforordning (EU)
2015/847 om opplysninger som skal folge penge-
overforinger ble vedtatt i ssmmenheng med fijerde
hvitvaskingsdirektiv. Forordningen avleser for-
ordning (EF) nr. 1781/2006, og tradte i kraft 26.
juni 2017.

Forordningen gir utvidete regler om hvilke opp-
lysninger om betaler og betalingsmottaker som
skal folge en betaling fra betalers betalingstjeneste-
tilbyder til betalingsmottakers betalingstjenestetil-
byder, herunder eventuelle mellomliggende beta-
lingstjenestetilbydere. Forordningen er EUs gjen-
nomfering av FATF-anbefaling 16 om elektroniske
pengeoverforinger («wire transfers»).

2.1.2 Utfyllende rettsakter

EU-kommisjonen vedtok 14. juli 2016 en liste over
heyrisikoland i medhold av fjerde hvitvaskings-
direktiv artikkel 9, jf. Kommisjonsforordning
(EU) 2016/1675. Listen omfattet elleve land som
Kommisjonen ansé for & ha strategiske og grunn-
leggende mangler i sine regimer for tiltak mot
hvitvasking og terrorfinansiering. Landene pa
listen var pa vedtakelsestidspunktet de samme
som er identifisert av FATF som land med strate-
giske mangler ved nasjonale anti-hvitvaskings- og
terrorfinansieringsregimer.

Europaparlamentet vedtok i desember 2016 &
be Kommisjonen om 4 utarbeide en ny liste over
tredjeland med mangler i sine hvitvaskings- og
terrorfinansieringsregimer. Parlamentet viste
seerlig til «Panama Papers»-saken om bruk av
«skatteparadiser» til 4 skjule inntekt, formue og
eierskap. Forordningen gjelder likevel inntil
videre. Kommisjonen har senere utvidet listen
over heyrisikoland ved to anledninger, senest i
desember 2017, slik at listen nd omfatter totalt 15
land.

Pa bakgrunn av Parlamentets innvendinger
mot Kommisjonens forste forslag, har Kommisjo-
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nen igangsatt et arbeid med 4 utvikle en egen
metodologi for 4 avgjere hvilke land som er hoy-
risikoland.

Det er forelopig ikke vedtatt ytterligere utfyl-
lende rettsakter til direktivet.

2.1.3 Financial Action Task Forces
anbefalinger og evalueringsrapport
om Norge

Financial Action Task Force (FATF) er et samar-
beidsforum som ble etablert av G7-landene i 1989
for bekjempelse av hvitvasking av penger. FATFs
hovedoppgaver er a utarbeide internasjonale stan-
darder med tiltak mot hvitvasking og terrorfinan-
siering, evaluere medlemsland etter disse standar-
dene og kartlegge nye moduser og trender for
hvitvasking og terrorfinansiering (typologistu-
dier). Norge sluttet seg til FATF i 1991. I dag har
FATF 37 medlemmer, herunder to regionale orga-
nisasjoner.

FATFs anbefalinger er ikke folkerettslig bin-
dende, men har i praksis stor betydning for inter-
nasjonal utvikling av tiltak mot hvitvasking og ter-
rorfinansiering.

FATFs anbefalinger ble forste gang utarbeidet
i 1990. Anbefalingene har blitt revidert flere gan-
ger, senest i 2012. Til anbefalingene utarbeides
det forklarende noter («interpretive notes») som
utfyller anbefalingenes innhold.

FATF gjennomferer evalueringer av med-
lemslandenes tiltak mot hvitvasking og terrorfi-
nansiering. Til gjennomfering av evalueringene
er det utarbeidet en metodologi. Metodologien
bygger pa anbefalingene med forklarende noter,
og angir konkrete punkter som nasjonal lovgiv-
ning og praksis males mot. Evalueringsrappor-
tene innebeerer karaktersetting pa nasjonalt
regelverk og praktisk gjennomfering av tiltakene
som fremgér av FATFs anbefalinger med forkla-
rende noter.

Norge er blitt evaluert av FATF tre ganger — i
1999, 2005 og 2014. FATF-rapporten som ble
utarbeidet i 2014, inneholdt kritikk av norsk
praksis og regelverk pa en del ulike punkter.
Arbeidet med 4 folge opp kritikken bergrer for-
valtningsansvaret til ulike departementer. Lov-
forslaget her representerer stersteparten av de
nedvendige tekniske, lovmessige endringene av
norsk regelverk. For evrig er det gjort arbeid
bade under Justis- og beredskapsdepartementet
og Utenriksdepartementet av betydning for opp-
folgingen av FATFs kritikk, samt tiltak i under-
liggende etater.

2.1.4 Hvitvaskingslovutvalgets utredninger
NOU 2015: 12 og NOU 2016: 27

Hvitvaskingslovutvalget ble oppnevnt ved konge-
lig resolusjon 6. februar 2015. Utvalget ble i man-
datet gitt folgende utredningsoppgaver:

«1. Utvalget skal utarbeide utkast til lov- og for-
skriftsendringer for & gjennomfere ventede
nye EQSregler som svarer til EUs kom-
mende fjerde hvitvaskingsdirektiv, og ny
EU-forordning om informasjon som skal
folge betalinger, samt eventuelle utfyllende
rettsakter.

2. Utvalget skal vurdere og foresla tiltak for a
folge opp merknader i FATFs evaluerings-
rapport knyttet til gjeldende norsk hvitvas-
kingsregelverk som ikke dekkes av utkast
etter pkt. 1.

3. Utvalget skal vurdere behovet for, og eventu-
elt fremme forslag til endringer i, regulerin-
gen av den finansielle etterretningsenhe-
tens (EFEs) tilgang til, behandling av og
videreformidling av informasjon, og organi-
seringen av kontrollen med at EFE etter-
lever saksbehandlingsreglene.

4. Utvalget skal vurdere og fremme forslag til
hvordan registrering/autorisering av og til-
syn med nye og eksisterende grupper rap-
porteringspliktige som i dag ikke er under-
lagt hvitvaskingstilsyn, ber organiseres,
herunder fremsette forslag til hvilken myn-
dighet som ber ha ansvar for tilsynet, og
forslag til regulering av tilsyns- og sank-
sjonskompetanse.

5. Utvalget skal vurdere om det ber innferes en
belepsgrense for kontantvederlag, og hvor-
dan en slik eventuell begrensning ber hand-
heves, jf. at en effektiv begrensning pa
adgangen til 4 motta sterre kontantveder-
lag kan veere et alternativ til rapporterings-
plikt for grupper som blir rapporterings-
pliktige forst ved kontantvederlag over et
visst belep. Utvalget ber innhente opplys-
ninger om erfaringer fra andre land med
belopsmessige begrensninger pa adgangen
til & motta kontanter. Fordeler og ulemper
ved hhv. belopsgrense for kontantbetaling
og rapporteringsplikt og hvitvaskingstil-
syn, skal belyses.

6. Utvalget kan vurdere og foresld andre
endringer i gjeldende norsk hvitvaskings-
regelverk for & motvirke hvitvasking og ter-
rorfinansiering.»
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Utvalget ble gitt folgende tidsfrister:

«En delutredning med vurderinger og forslag
som angitt i punktene 4 og 5, skal avgis til
Finansdepartementet innen ni maneder etter
at utvalget er nedsatt.

En utredning med vurderinger og forslag
som angitt i de evrige punktene skal avgis til
Finansdepartementet innen 18 méneder etter
at utvalget er nedsatt.»

Utvalget leverte forste delutredning, NOU
2015: 12, til Finansdepartementet 6. november
2015. Utvalget ble etter anmodning innvilget frist-
utsettelse for levering av andre delutredning.
Andre delutredning, NOU 2016: 27, ble levert 16.
desember 2016.

I forste delutredning behandlet utvalget spors-
maélet om belepsgrense for kontantvederlag til for-
handlere av gjenstander, og spersmalet om til-
synsordning for forhandlere av gjenstander og til-
bydere av virksomhetstjenester. Tilbydere av
spilltjenester ble foreslatt underlagt hvitvaskings-
loven, i samsvar med fjerde hvitvaskingsdirektiv,
og det ble i tilknytning til dette foreslatt en tilsyns-
ordning. Utvalget foreslo ogsa enkelte endringer i
tilsynsordningen for advokater.

I andre delutredning vurderte utvalget evrige
endringer i norsk rett pd bakgrunn av fjerde
hvitvaskingsdirektiv og FATFs anbefalinger og
evalueringsrapport.  Dette  omfatter  bl.a.
endringer i reglene om risikovurderinger og ruti-
ner, kundekontroll (av utvalget foreslitt endret
til «kundetiltak»), underseokelse og rapporte-
ring, behandling av personopplysninger og andre
opplysninger og administrative sanksjoner.
Videre foreslo utvalget ogsa at agenter av uten-
landske betalingsforetak, inkassoforetak og fore-
tak som driver fysisk pengetransport, underleg-
ges hvitvaskingsregelverket. I tillegg foreslo
utvalget en seerskilt lov om opprettelse av et
register over reelle rettighetshavere. Som nevnt
innledningsvis, vil departementet felge opp utval-
gets forslag pé dette punktet i en senere proposi-
sjon til Stortinget.

Departementet fremla forslag om belops-
grense for kontantvederlag og autorisasjons- og
tilsynsordning for tilbydere av virksomhets-
tjenester i Prop. 76 L (2016-2017). De foreslatte
lovendringene ble vedtatt av Stortinget 12. juni og
sanksjonert 16. juni, og satt i kraft fra 1. juli 2017.
Disse lovendringene er innarbeidet i lovforslaget
departementet fremmer her.

2.2 Hgring

Departementet sendte NOU 2015: 12 pa hering
ved brev 15. februar 2016. Heringsfristen var 1.
mai 2016. Departementet sendte NOU 2016: 27 pa
hering ved brev 20. desember 2016. Herings-
fristen for sistnevnte utredning var 1. april 2017.

NOU 2015: 12 ble sendt pé hering til felgende
instanser:

Alle departementene

Banklovkommisjonen
Brenneysundregistrene
Datatilsynet
Finanstilsynet
Folketrygdfondet
Forbrukerombudet
Forbrukerradet
Konkurransetilsynet
Norges Forskningsrad
Handelshoyskolen i Bode
Hogskolen i Serest-Norge
Hogskulen i Sogn og Fjordane
Likestillings- og diskrimineringsombudet
Lotteri- og stiftelsestilsynet
Norges Bank
Norges Handelsheyskole
Regjeringsadvokaten
Riksadvokaten
Skattedirektoratet
Stortingets ombudsmann for forvaltningen (Sivil-
ombudsmannen)
Universitetet i Agder
Universitetet i Bergen
Universitetet i Oslo
Universitetet i Tromso
OKOKRIM

Aksjonzerforeningen i Norge
Arbeidsgiverforeningen Spekter
Bedriftsforbundet

Coop Norge SA

Den Norske Advokatforening

Den Norske Aktuarforening

Den norske Revisorforening

Econa
Eiendomsmeglerforetakenes Forening
EVRY

Finans Norge

Finansforbundet
Finansieringsselskapenes Forening
Handelshoyskolen BI
Hovedorganisasjonen Virke
Kommunalbanken
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KS

Landsorganisasjonen i Norge

Norges Bondelag

Norges Eiendomsmeglerforbund
Norges Ingenior- og teknologorganisasjon
Norges Interne Revisorers Forening (NIRF)
Norges Juristforbund

Norges Kommunerevisorforbund

Norsk Kapitalforvalterforening

Norsk Rikstoto

Norsk Tipping AS

Norsk Venture

Norsk @ko-Forum

Norske Finansanalytikeres Forening
NTL-Skatt

Neeringslivets Hovedorganisasjon (NHO)
Oslo Bors

Regnskap Norge
Skattebetalerforeningen
Skatterevisorenes Forening
Smaébedriftsforbundet
Sparebankforeningen i Norge
Tilsynsradet for Advokatvirksomhet
Unio

Verdipapirfondenes forening
Verdipapirforetakenes Forbund
Verdipapirsentralen
Yrkesorganisasjonenes Sentralforbund
@konomiforbundet

Folgende heringsinstanser ga merknader til NOU
2015: 12:

Justis- og beredskapsdepartementet

Brenneysundregistrene
Finanstilsynet
Forbrukerombudet
Lotteri- og stiftelsestilsynet
Skattedirektoratet

Arbeidsgiverforeningen Spekter
Coop Norge SA

Den Norske Advokatforening

Den norske Revisorforening

Finans Norge

Frivillighet Norge

Heyerdahl Gullsmed — Urmaker AS
Hovedorganisasjonen Virke
Nearingslivets Hovedorganisasjon (NHO)
NHO Reiseliv

NHO Transport

Norsk Institutt for Styremedlemmer
Norsk Kommunerevisorforbund
Norsk Tipping AS

Posten Norge AS

Regnskap Norge

Stiftelsen Norsk Rikstoto
Tilsynsradet for Advokatvirksomhet

Folgende heringsinstanser uttalte at de ikke
hadde merknader eller ikke gnsket 4 delta i horin-
gen:

Arbeids- og sosialdepartementet
Helse- og omsorgsdepartementet
Forsvarsdepartementet
Kunnskapsdepartementet
Samferdselsdepartementet
Utenriksdepartementet

Norges Bank

Riksadvokaten

Okokrim

Landsorganisasjonen i Norge

NOU 2016: 27 ble sendt pa hering til felgende
instanser:

Alle departementene

Banklovkommisjonen
Brenneysundregistrene
Datatilsynet
Norges Forskningsrad
Finanstilsynet
Folketrygdfondet
Forbrukerombudet
Forbrukerradet
Handelsheyskolen i Bode
Hogskolen i Serest-Norge
Hogskulen i Sogn og Fjordane
Konkurransetilsynet
Likestillings- og diskrimineringsombudet
Lotteri- og stiftelsestilsynet
Norges Bank
Norges Handelsheyskole
Regelradet
Regjeringsadvokaten
Riksadvokaten
Skattedirektoratet
Statens Pensjonskasse
Statistisk sentralbyra
Stortingets ombudsmann for forvaltningen (Sivil-
ombudsmannen)
Universitetet i Agder
Universitetet i Bergen
Universitetet i Oslo
Universitetet i Tromse
OKOKRIM
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Aksjonaerforeningen i Norge
Arbeidsgiverforeningen Spekter
Bedriftsforbundet

Coop Norge SA

Den Norske Advokatforening

Den Norske Aktuarforening

Den norske Revisorforening

Econa

Eiendomsmeglerforetakenes Forening
Finans Norge

Finansforbundet
Finansieringsselskapenes Forening
Frivillighet Norge

Gullsmed Heyerdahl a.s.
Handelshoyskolen BI
Hovedorganisasjonen Virke
Kommunalbanken

KS

Landsorganisasjonen i Norge

Nasdag OMX Oslo ASA

Nordic Trustee

Norges Bondelag

Norges Eiendomsmeglerforbund
Norges Ingenier- og teknologorganisasjon
Norges Interne Revisorers Forening
Norges Juristforbund

Norges Kommunerevisorforbund
Norsk institutt for Styremedlemmer
Norsk Kapitalforvalterforening

Norsk Tipping AS

Norsk Venture

Norsk @ko-Forum

Norske Bolighyggelags Landsforbund
Norske Finansanalytikeres Forening
Norske Forsikringsmegleres Forening
NOS Clearing ASA

NTL-Skatt

Neringslivets Hovedorganisasjonn (NHO)
Oslo Bors

Pensjonskasseforeningen

Posten Norge AS

Regnskap Norge

Skatterevisorenes Forening
Smabedriftsforbundet
Sparebankforeningen i Norge
Stiftelsen Norsk Rikstoto
Tilsynsradet for Advokatvirksomhet
Transparency International Norge
Unio

Verdipapirfondenes forening
Verdipapirforetakenes Forbund
Verdipapirsentralen
Yrkesorganisasjonenes Sentralforbund
@konomiforbundet

Folgende instanser ga merknader til NOU
2016: 27:

Justis- og beredskapsdepartementet
Kommunal- og moderniseringsdepartementet
Samferdelsdepartementet
Utenriksdepartementet

Brenneysundregistrene
Datatilsynet

Finanstilsynet

Lotteri- og stiftelsestilsynet
Politidirektoratet

Regelradet

Skattedirektoratet

Tilsynsradet for advokatvirksomhet
Jkokrim

Actis — Rusfeltets samarbeidsorgan
Arbeidsgiverforeningen Spekter
Changemaker

Coop Norge SA

Den Norske Advokatforening

Den norske Revisorforening
Eiendom Norge

Electronic Money Association
European Gambling and Betting Association
Finansieringsselskapenes Forening
Frivillighet Norge
Hovedorganisasjonen Virke
Kindred Group PLC
Landsorganisasjonen i Norge
Norges Bilbransjeforbund

Norges Eiendomsmeglerforbund
Norges Idrettsforbund

Norges Kommunerevisorforbund
Norsk Tipping AS

Norsk @ko-forum

Neringslivets Hovedorganisasjon
Pensjonskasseforeningen

Posten Norge

Redakterforeningen

Redd Barna

Regnskap Norge

Tax Justice Network Norway
T-rank AS

Transparency International Norge
Unio

Verdipapirfondenes forening
Verdipapirforetakenes Forbund
Verdipapirsentralen

Virke Inkasso

Western Union Payment Services Ireland
@konomiforbundet
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Folgende heringsinstanser har uttalt at de ikke
har merknader eller ikke ensker & delta i herin-
gen:

Helse- og omsorgsdepartementet
Kunnskapsdepartementet
Forsvarsdepartementet

Arbeids- og sosialdepartementet

Norges Bank

Riksadvokaten

Statistisk Sentralbyra

Norske Boligbyggelags Landsforbund SA

2.3 Gjennomfgring av fjerde
hvitvaskingsdirektivi Danmark
og Sverige

2.3.1 Danmark

Lov nr. 651 av 8. juni 2017 gjennomferer i all
hovedsak fierde hvitvaskingsdirektiv i dansk rett.

Den danske loven har en systematikk som i
stor grad ligner pa utvalgets utkast til ny, norsk
hvitvaskingslov. Loven ligger samtidig tett opptil
systematikken i fierde hvitvaskingsdirektiv. Loven
innledes med en angivelse av anvendelsesomra-
det samt lovens definisjoner. Kontantforbudet pa
50 000 kroner er vedtatt viderefort. I tillegg regu-
lerer loven handteringen av falske penger for
visse foretak og personer. De to sistnevnte
reglene folger ikke av fjerde hvitvaskingsdirektiv.

Loven innledes ellers med krav til rapporte-
ringspliktiges risikovurdering og risikostyring.
Deretter folger regler om kundetiltak («kunde-
kendskapsprocedurer») og undersekelse og rap-
portering, samt regler om oppbevaring av opplys-
ninger og dokumenter. Grensekryssende virk-
somhet er regulert i et seerskilt kapittel. Regler
om ansatte er samlet i ett kapittel. Det samme gjel-
der taushetsplikt og ansvar. Denne oppdelingen
skiller seg fra direktivets systematikk. Loven inne-
holder omfattende regulering av tilsynskompe-
tanse for ulike organer, men i stor grad syntes det
a dreie seg om likelydende regler som er gjentatt
for hvert tilsynsorgan.

2.3.2 Sverige

Lag 2017:630 om atgirder mot penningtvitt och
finansiering av terrorism ble vedtatt 22. juni 2017.

Loven har en systematikk som ligger tett opptil
direktivet. Loven innledes med et kapittel om
anvendelsesomrade og definisjoner, som si folges
av regler om risikobasert tilneerming, inkludert
utarbeidelse av risikovurdering og risikobaserte
rutiner i rapporteringspliktige foretak. Ogsa
regler om oppleering og beskyttelse av ansatte er
plassert innledningsvis i loven. Lovens neste
kapittel gjelder regler om kundetiltak («atgirder
for kundkinnedom»). Loven er til dels vesentlig
mer detaljert enn reglene i direktivet, der syste-
matikken ogsé er noe annerledes. Blant annet inn-
leder kapittelet med et forbud mot & inngé kunde-
forhold der det ikke foreligger tilstrekkelig
«kundkdnnedom». Deretter folger regler om nar
det er plikt til & iverksette kundetiltak og hva hen-
holdsvis alminnelige kundetiltak, forenklede kun-
detiltak og forsterkede kundetiltak nzermere inne-
berer.

Neste kapittel gir regler om overvaknings- og
rapporteringsplikt. Dersom overvéakningen avdek-
ker avvik mellom forventet kundeatferd og faktisk
kundeatferd, skal det gjennomfores forsterkede
kundetiltak. Det samme gjelder ved andre avvik
sett opp mot rapporteringspliktiges virksomhet
eller ved forhold som tilsier hvitvasking eller ter-
rorfinansiering. Dersom det etter gjennomfering
av forsterkede kundetiltak foreligger skjellig
grunn («skilig grund») til mistanke om hvitvas-
king eller terrorfinansiering, skal det rapporteres
til Polismyndigheten (Sveriges finansielle etter-
retningsenhet («FIU»)). I samme kapittel gis blant
annet regler om opplysningsplikt til FIU-en, unn-
tak for advokater og taushetsplikt om rapporte-
ring.

Loven inneholder et sarskilt kapittel om
behandling av personopplysninger, herunder
sensitive personopplysninger. Lovens neste kapit-
tel inneholder regler om internkontroll og utpe-
king av etterlevelsesansvarlige i de rapporterings-
pliktiges ledelse. Om det skal utpekes seerskilte
personer i ledelsen beror pa en vurdering av virk-
somhetens storrelse og art. I samme Kkapittel er
det gitt regler om intern varsling om mulige
brudd pa loven. Avslutningsvis gir loven regler
om tilsyn, sanksjoner og forskriftshjemler.

For ovrig vises det til omtale av konkrete
bestemmelser i den danske og svenske loven i
den lepende fremstillingen.
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3 Formal, definisjoner og anvendelsesomrade

3.1 Lovens tittel

Hvitvaskingslovens navearende tittel er «Lov om
tiltak mot hvitvasking og terrorfinansiering mv.
(hvitvaskingsloven)». Lovens offisielle korttittel
er «hvitvaskingsloven».

Utvalget foreslar i NOU 2016: 27 punkt 2.1 at
hvitvaskingslovens tittel skal videreferes med
unntak av forkortelsen «mv.». Utvalget er usikre
pa hva «mv.» er ment 4 vise til, og foreslar derfor
at denne strykes. Utvalget viser til at tittelen ber
reflektere lovens formal og innhold, uten & veere
for lang. Korttittelen «hvitvaskingsloven» foreslas
viderefort.

Ingen heringsinstanser har uttalt seg om for-
slaget til lovtittel.

Departementet er enig med utvalget i
at lovens tittel ber veere dekkende og ikke for
lang, og foreslar derfor at lovens tittel blir i sam-
svar med utvalgets utkast.

3.2 Formalsbestemmelse

3.2.1 Gjeldenderett
Gjeldende hvitvaskingslov § 1 lyder som folger:

«Lovens formél er & forebygge og avdekke
transaksjoner med tilknytning til utbytte av
straffbare handlinger eller med tilknytning til
terrorhandlinger.»

I Ot.prp. nr. 3 (2008-2009) punkt 3.2.4 gir departe-
mentet uttrykk for at det er hensiktsmessig med
en formélsbestemmelse i loven, og departementet
mener videre at lovutvalgets utkast ga en god
angivelse av lovens innhold. Departementets for-
slag avvek noe fra lovutredningsutvalgets utkast
til formalsbestemmelse.

Lovutvalgets utkast benyttet heller ikke
«hvitvasking» i ordlyden. I hvitvaskingsloven 2003
var derimot <«hvitvasking» en del av formalsbe-
stemmelsens ordlyd. Utvalget valgte bevisst &
unnlate bruken av «hvitvasking» i utkastet til for-
malsbestemmelse, fordi lovens formal i siste

instans er & forebygge og bekjempe all profittmoti-
vert kriminalitet.

3.2.2 E@S-rett

Fjerde hvitvaskingsdirektiv artikkel 1 nr. 1 lyder
som folger:

«Dette direktiv har som maél & forhindre at
Unionens finansielle system brukes til hvitvas-
king av penger og finansiering av terrorisme.»

Direktivets fortale avsnitt 2 ferste punktum lyder
som folger:

«Kredittinstitusjonenes og finansinstitusjone-
nes soliditet, integritet og stabilitet og tilliten til
det finansielle system som helhet kan skades
alvorlig av at kriminelle og deres medvirkende
forseker a skjule opprinnelsen til utbytte av kri-
minell virksomhet eller kanalisere penger fra
lovlig eller ulovlig virksomhet til terrorist-
formal.»

3.2.3 Utvalgets forslag

Utvalget drefter en eventuell formélsbestemmelse
og utformingen av denne i NOU 2016: 27 punkt
2.2. Utvalgets dreftelse er neert knyttet til spors-
malet om hvitvasking og terrorfinansiering skal
defineres i hvitvaskingsloven.

Utvalget mener at hvitvaskingsloven fortsatt
ber ha en formalsbestemmelse. Utvalget viser til
fierde hvitvaskingsdirektiv artikkel 1 nr. 1 samt
enkelte avsnitt i direktivets fortale. Utvalget utta-
ler sé folgende:

«Direktivets hovedfokus i artikkel 1 nr. 1 er &
forebygge at det finansielle system benyttes til
hvitvasking og terrorfinansiering. En begrun-
nelse for direktivet er etter fortalen at hvitvas-
king og terrorfinansiering kan skade finansiell
sektors integritet, stabilitet og omdemme. Det
er likevel vesentlig at direktivets malsetning
ikke utelukkende er & beskytte finansiell sek-
tor og det finansielle system i snever forstand,
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men d beskytte det okonomiske system og samfun-
net som sddan mot hvitvasking og terrorfinan-
siering. Dette kommer frem i fortalen, som
viser til at det indre marked og internasjonal
utvikling kan bli skadelidende p& grunn av
hvitvasking, og at hvitvasking, terrorfinansier-
ing og organisert kriminalitet er omfattende
problemer som ma adresseres pa EU-niva.

Flere av direktivets forpliktelser bekrefter
at formalet med direktivet ikke bare er &
beskytte finansiell sektor og det finansielle sys-
tem i snever forstand, men & beskytte ekono-
mien og samfunnet som sddan mot hvitvasking
og terrorfinansiering. Blant annet er rapporte-
ringspliktige palagt 4 rapportere mistanke om
hvitvasking og terrorfinansiering til myndighe-
tene. Myndighetene skal benytte opplysnin-
gene i etterretningsvirksomhet, samt blant
annet ved straffeforfelgning av hvitvasking og
terrorfinansiering. Direktivet péalegger ogsa
rapporteringspliktige & lagre opplysninger, og
péa foresporsel gi opplysningene til myndighe-
tene for bruk i anti-hvitvaskings- og terror-
finansieringsarbeid.

Utvalget bemerker for ovrig at det ikke er
noen motsetning mellom & beskytte finansiell
sektors integritet, stabilitet og omdemme, og
mer generelt 4 beskytte det skonomiske sys-
tem og samfunnet som sddan mot hvitvasking
og terrorfinansiering. Det ene er avhengig av
det andre, og det er tale om et gjensidig forhold
og sammenfallende interesser mellom finansi-
ell sektor og myndighetene: Det er i finansiell
sektors interesse at myndighetene gir beskyt-
telse gjennom forebygging, avdekking og
sanksjonering av hvitvasking og terrorfinansi-
ering. For at myndighetene skal kunne
beskytte det skonomiske system og samfunnet
som sadan mot hvitvasking og terrorfinansier-
ing, er de avhengig av at finansiell sektor
bidrar, slik direktivet foreskriver.»

Pa bakgrunn av disse betraktningene finner utval-
get at formalsbestemmelsen ikke ber begrenses
til & beskytte det finansielle systemet som sidan,
men mer generelt angi at lovens formal er 4 fore-
bygge og avdekke hvitvasking og terrorfinansier-
ing. Samtidig foreslar utvalget at formélsbestem-
melsen i sterre grad enn i dag tydeliggjor de rap-
porteringspliktiges rolle ved forebyggingen og
avdekkingen av hvitvasking og terrorfinansiering.
Utvalget viser her serlig til direktivets fokus péa
beskyttelsen av det finansielle system.

Utvalget redegjor nzermere for hva som er
begrunnelsen for 4 bekjempe hvitvasking. Utval-

get viser til totalt seks grunner: Hensynet til finan-
siell sektors integritet, stabilitet og omdemme,
hvitvasking genererer annen kriminalitet, hvitvas-
king minsker statens skatteproveny, konkurrans-
evridende konsekvenser av hvitvasking, hvitvas-
king kan skade et lands ekonomiske utvikling og
okonomisk utvikling i videre forstand, samt hen-
synet til effektiv bekjempelse av profittmotivert
kriminalitet.

3.2.4 Hgeringsinstansenes syn

Finans Norge er enig i at hensikten om 4 beskytte
det finansielle system og det skonomiske system
og samfunnet som sadan ber fremkomme av lov-
teksten. Finans Norge viser til at dette kan bidra
til sterre forstdelse for behovet for solid for-
ankring av relevante tiltak hos foretakene som
underlegges loven og ogsd ytterligere under-
streke behovet for tett dialog og godt samarbeid
mellom finansnaeringen og relevante myndig-
heter.

Neeringslivets Hovedorganisasjon mener det er
uklart hvilken betydning formalsbestemmelsens
henvisning til beskyttelse av det finansielle sys-
tem er ment 4 skulle ha.

Skatteetaten mener at forslaget til § 2 om defi-
nisjoner ikke tar tilstrekkelig heyde for det vide
formalet til gjeldende hvitvaskingslov og fremhe-
ver at dette pa sikt kan skape uklarhet om seerlig
Skatteetatens tilgang til og bruk av opplysninger.
Skatteetaten mener det ikke bor vaere tvil om at
etaten kan bruke opplysningen til underseokelse
av om skattepliktig har gitt uriktige eller ufullsten-
dige opplysninger eller har unnlatt 4 gi pliktig opp-
lysning. Skatteetaten er ogsa bekymret for at lov-
utkastet kan virke begrensende pé rapporterings-
pliktiges undersokelser ved mistanke om skatte-
unndragelser, siden dette bare fremkommer av
forarbeidene og ikke lovtekstens definisjon av
hvitvasking. Skatteetaten foreslar derfor at ordly-
den endres slik at det tydelig fremgar at lovens
formal ogséa inkluderer & forebygge og avdekke
profittmotivert kriminalitet.

3.2.5 Departementets vurderinger

Departementet foreslar en formalsbestemmelse i
hvitvaskingsloven, se lovforslaget § 1. Departe-
mentet deler utvalgets vurdering og beskrivelse
av formalet med tiltak mot hvitvasking og terror-
finansiering, se punkt 3.2.3. Oppsummert er for-
malet med tiltak mot hvitvasking og terrorfinansi-
ering ikke bare & skjerme det finansielle systemet,
men ogsa a beskytte det skonomiske systemet og
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samfunnet som helhet mot hvitvasking og terror-
finansiering. Departementet viser til utvalgets vur-
deringer, og foreslar at formaélsbestemmelsen
viser til bade det finansielle og skonomiske sys-
tem, samt samfunnet som helhet.

Skatteetaten bemerker i sin heringsuttalelse at
det ikke ber veere tvil om at etaten kan benytte
opplysninger innhentet i samsvar med hvitvas-
kingsloven i sitt arbeid med & avdekke feilaktig,
ufullstendig og manglende rapportering til skatte-
myndighetene.

Departementet presiserer at lovens formélsbe-
stemmelse ikke er avgjerende for vurderingen av
hvilke formal innsamlede opplysninger kan benyt-
tes til. Lovens formal er 4 forebygge og avdekke
hvitvasking og terrorfinansiering. Siden skatte-
unndragelser er en type profitt- og utbyttegenere-
rende kriminalitet, er det ikke tvil om at opplys-
ninger innhentet i samsvar med hvitvaskingsloven
kan benyttes eksempelvis som ledd i skatteeta-
tens kontrollvirksomhet. Departementet finner
det imidlertid ikke hensiktsmessig 4 gi en mer
generell formélsangivelse for hvitvaskingsloven
for & sikre ett enkelt, konkret formal, i dette tilfel-
let skatteetatens behov for tilgang pa opplysnin-
ger. Departementet anser det mer hensiktsmessig
a presisere hvilken adgang Okokrim skal ha til &
gi opplysninger til visse myndigheter. Departe-
mentet viser til vurderingene i punkt 7.3.6 og lov-
forslaget § 34.

Departementet presiserer at dette ikke er
ment & begrense de generelle reglene i politiregis-
terloven og -forskriften om adgangen til 4 utlevere
opplysninger fra EFE.

3.3 Definisjoner

3.3.1 Gjeldende rett

Gjeldende hvitvaskingslov § 2 nr. 1 til 4 definerer
«rapporteringspliktige», «transaksjon», «reelle
rettighetshavere» og «tilbydere av virksomhets-
tjenester». I tillegg defineres «politisk eksponert
person» i § 15 tredje ledd og «tomt bankselskap» i
§ 16 tredje ledd.

I hvitvaskingsforskriften er definisjonen av
«politisk eksponert person» presiserti § 11. Dess-
uten er «gyldig legitimasjon» definerti §§ 5 til 7.

Hvitvaskingsloven inneholder verken en defi-
nisjon av hvitvasking eller terrorfinansiering. I
stedet benyttes flere ulike formuleringer i lovtek-
sten for 4 henvise til fenomenene hvitvasking og
terrorfinansiering. Nar det gjelder «hvitvasking»,
benyttes bade uttrykket «transaksjoner med til-
knytning til utbytte fra straffbar handling» og en

henvisning til straffeloven §§ 332, 335 og 337, se
eksempelvis henholdsvis § 17 og § 16 ferste ledd
nr. 2. Nar det gjelder «terrorfinansiering», benyt-
tes gjennomgéende en henvisning til straffelovens
bestemmelser. Det varierer imidlertid noe hvilke
bestemmelser det vises til. Stort sett vises det til
transaksjoner med tilknytning til forhold som
rammes av straffeloven §§ 131 til 136 a, se f.eks.
§ 17.1 § 16 forste ledd nr. 2 vises det imidlertid til
«bekjempelse av handlinger som beskrevet i
8§ (...) 135», mens § 33 viser til bade § 135 og
«finansiering som beskrevet i straffeloven
§ 136 a».

3.3.2 E@S-rett
3.3.2.1  Innledning

Fjerde hvitvaskingsdirektiv artikkel 1 inneholder
definisjoner av hvitvasking og terrorfinansiering. I
artikkel 3 defineres en rekke andre begreper. En
del av disse er kun i begrenset grad benyttet i
direktivteksten.

Direktivets artikkel 3 definerer blant annet
«reell rettighetshaver», «tilbyder av virksomhets-
tjenester», «korrespondentforbindelse», «politisk
eksponerte personer», «gverste ledelse», «forret-
ningsforbindelse» og «spilltjenester».

3.3.2.2  Hvitvasking

Fjerde hvitvaskingsdirektiv artikkel 1 nr. 3 define-
rer «hvitvasking» ved en henvisning til en rekke
ulike handlinger nevnt i bokstav a til d. Definisjo-
nen forutsetter at handlingene er foretatt forsett-
lig («<when committed intentionally»), og lyder
som folger:

«Ved anvendelsen av dette direktiv skal fol-
gende handlinger betraktes som hvitvasking
av penger nar de begas forsettlig:

a) konvertering eller overforing av formues-
goder, der vedkommende vet at formuesgo-
dene stammer fra kriminell virksomhet
eller fra medvirkning til slik virksomhet,
med sikte pa a skjule eller tilslore formues-
godenes ulovlige opprinnelse eller hjelpe
en person som er delaktig i slik virksombhet,
til & unndra seg de rettslige folger av sin

virksombhet,
b) skjuling eller tilsloring av et formuesgodes
beskaffenhet, opprinnelse, lokalisering,

avhending eller forflytning eller radigheten
over det eller rettigheter knyttet til det, der
vedkommende vet at formuesgodet stam-
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mer fra kriminell virksomhet eller fra med-
virkning til slik virksomhet,

c) ervery, besittelse eller bruk av et formues-
gode, der vedkommende pd mottakstids-
punktet vet at formuesgodet stammer fra
kriminell virksomhet eller fra medvirkning
til slik virksombhet,

d) medvirkning til, forbund om eller forsek pa
a bega, bistand eller tilskyndelse til, tilrette-
leggelse av eller radgivning med sikte pa
utferelse av en av handlingene nevnt i bok-
stav a), b) og ¢).»

«Hvitvasking» benyttes gjennomgéende i direk-
tivet.

3.3.2.3 Terrorfinansiering

Fjerde hvitvaskingsdirektiv artikkel 1 nr. 5 define-
rer «terrorfinansiering» som ethvert bidrag eller
innsamling av midler, direkte eller indirekte, med
forsett om at pengene skal brukes eller viten om at
midlene vil bli brukt, helt eller delvis, til 4 gjennom-
fore handlinger som beskrevet i Det europeiske
rads rammebeslutning 2002/475/JHA om bekjem-
pelse av terrorisme artikkel 1 til 4. Samme defini-
sjon ble benyttet i tredje hvitvaskingsdirektiv.

Rammebeslutningen stiller krav om kriminali-
sering av terrorhandlinger, handlinger knyttet til
terrorgrupper, handlinger knyttet til terrorak-
tivitet samt medvirkning til, forsek pa og tilskyn-
delse til de foregaende handlingene (med enkelte
unntak). Terrorhandlinger, terrorgruppe og ter-
roraktivitet defineres i beslutningens artikkel 1 til
3.

3.3.2.4  Reell rettighetshaver

Fjerde hvitvaskingsdirektiv artikkel 3 nr. 6 define-
rer «reell rettighetshaver» som den eller de
fysiske personene som i siste instans eier eller
kontrollerer kunden eller pa hvis vegne en trans-
aksjon gjennomferes eller aktivitet utferes. Direk-
tivet stiller minstekrav til hvem som skal anses &
vaere reell rettighetshaver i «selskaper» og sikalte
«trusts» og lignende juridiske arrangementer og
stiftelser.

I foretak skal direkte eller indirekte eierskap
eller kontroll over en tilstrekkelig andel av eieran-
delene eller stemmerettighetene i foretaket med-
fore at en fysisk person anses som reell rettighets-
haver, se artikkel 3 nr. 6 bokstav a punkt i forste
ledd. Det samme gjelder dersom personen har
kontroll over foretaket pa annen mate. Disse
reglene gjelder ikke for eierskap eller kontroll

over selskap notert pa regulert marked i EU eller
annen markedsplass med tilsvarende internasjo-
nale standarder knyttet til &penhet om eierskaps-
informasjon. I samme punkt annet ledd er det
bestemt at eierskap over aksjer eller andre eieran-
deler pa minst 25 prosent skal vaere en indikasjon
pa direkte eierskap. Om i stedet et foretak eier
minst 25 prosent av eierandelene, skal kontroll
over dette foretaket, enten direkte eller gjennom
flere foretak, veere en indikasjon pé indirekte eier-
skap. Medlemsstatene kan bestemme at lavere
eierandeler skal vaere en indikasjon pé at en fysisk
person er reell rettighetshaver.

Dersom det ikke er funnet en reell rettighets-
haver etter 4 ha gjennomfert «alle tenkelige
muligheter», eller det er tvil om den som er identi-
fisert er reell rettighetshaver, og forutsatt at det
ikke er mistanke om hvitvasking eller terrorfinan-
siering, skal i stedet de fysiske personene i foreta-
kets overste ledelse regnes som reell rettighetsha-
ver. | sa fall skal rapporteringspliktige dokumen-
tere hva som er gjort for & identifisere reell rettig-
hetshaver pid bakgrunn av Kriteriene som er
omtalt ovenfor.

Artikkel 3 nr. 6 bokstav b angir hvem som er
reell rettighetshaver i truster. Her omfattes opp-
retteren («settlor»), forvalteren(e) («trustee(s)»),
eventuell beskytter («protector»), de tilgodesette,
eventuelt klassen av tilgodesette som har hovedin-
teressen i opprettelse av trusten, og alle andre
fysiske personer som i siste instans utever kon-
troll over trusten, direkte eller indirekte. Angivel-
sen av hvem som er reell rettighetshaver gjelder
tilsvarende for andre juridiske arrangementer og
stiftelser, se bokstav c.

3.3.2.5 Tilbyder av viksomhetstjenester

Fjerde hvitvaskingsdirektiv artikkel 3 nr. 7 define-
rer tilbyder av virksomhetstjenester (pd norsk
«yter av tjenester til truster eller selskaper», pa
engelsk «trust or company service provider»).
Dette omfatter fysiske og juridiske personer som i
neering tilbyr visse tjenester til tredjepersoner.
Tjenestene omfatter folgende:

«a) opprette selskaper eller andre typer juri-
diske personer,

b) fungere som eller serge for at en annen per-
son fungerer som medlem av ledelsen i et
selskap, deltaker i et ansvarlig selskap eller
innehar en lignende stilling i andre juri-
diske personer,

¢) tilby forretningskontor, forretningsa-
dresse, postadresse eller kontoradresse og
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andre tilknyttede tjenester til selskaper,
ansvarlige selskaper eller andre typer juri-
diske personer eller ordninger,

d) fungere som eller sprge for at en annen per-
son fungerer som forvalter for en klassisk
trust eller lignende juridisk ordning,

e) fungere som eller sorge for at en annen per-
son fungerer som nominell aksjeeier for en
annen person enn et selskap notert pa et
regulert marked som er omfattet av opplys-
ningsplikt i samsvar med unionsretten eller
tilsvarende internasjonale standarder,»

3.3.2.6 Korrespondentforbindelse

Fjerde hvitvaskingsdirektiv artikkel 3 nr. 8 define-
rer korrespondentforbindelse. Definisjonen omfat-
ter bade ytelse av banktjenester fra én bank (korre-
spondent) til en annen (respondent), og ytelse av
lignende tjenester mellom andre kredittforetak og
finansielle akterer, herunder for handel med verdi-
papirer eller overfering av midler. Eksemplene pa
banktjenester som nevnes i direktivet, er oppret-
telse av en foliokonto eller annen trekkonto med til-
knyttede tjenester, som likviditetsstyring, interna-
sjonale pengeoverforinger, sjekkavregning, opp-
gjerskontoer og valutatjenester.

3.3.2.7 Politisk eksponert person (PEP), nzere
familiemedlemmer og kjente
medarbeidere

Fjerde hvitvaskingsdirektiv artikkel 3 nr. 9 define-
rer politisk eksponert person (PEP). Den grunn-
leggende definisjonen omfatter fysiske personer
som har eller har hatt en fremtredende offentlig
funksjon. I bokstav a til h angis en rekke stillinger
og verv som skal inkluderes i definisjonen. I annet
ledd er det presisert at definisjonen ikke under
noen omstendighet skal omfatte funksjonaerer pa
mellomniva eller mer underordnede funksjonaerer
(«middle-ranking or more junior officials»). Bok-
stav a til h omfatter folgende:

«a) stats- og regjeringssjefer, ministre, stedfor-
tredende ministre og statssekretarer,

b) medlemmer av parlamentet eller lignende
lovgivende organer,

¢) medlemmer av de styrende organer i poli-
tiske partier,

d) medlemmer av heyesterett, forfatningsrett
eller annen heyere rettsinstans hvis avgjo-

relser ikke kan pédklages annet enn under
ekstraordinaere omstendigheter,

e) medlemmer av en revisjonsrett eller styret i
en sentralbank,

f) ambassaderer, chargés d’affaires og hoyt-
stdende offiserer i de vaepnede styrker,

g) medlemmer av administrasjons-, ledelses-
eller kontrollorganet til statseide foretak,

h) direktorer, stedfortredende direkterer, sty-
remedlemmer og innehavere av tilsvarende
verv i en internasjonal organisasjon.»

I tillegg defineres familiemedlemmer og personer
som er kjent medarbeider til politisk eksponerte
personer i artikkel 3 nr. 10 og 11. Familiemedlem-
mer omfatter ektefelle eller person som er likestilt
med ektefelle, egne barn og barn av ektefelle eller
person som er likestilt med ektefelle, samt for-
eldre. Personer som er kjent medarbeider omfat-
ter fysiske personer som er kjent for i fellesskap
vaere de reelle eiere av juridiske enheter eller juri-
diske ordninger eller for 4 ha andre nare forret-
ningsforbindelser med en PEP og fysiske perso-
ner som alene er de reelle eiere av en juridisk
enhet eller ordning som er Kjent for i praksis & ha
blitt opprettet til fordel for en PEP.

3.3.2.8 Qverste ledelse

Fjerde hvitvaskingsdirektiv artikkel 3 nr. 12 defi-
nerer overste ledelse (engelsk «senior manage-
ment», danske «overste ledelse», svensk «fore-
tagsledning») som en ansatt eller funksjonser med
tilstrekkelig kjennskap til foretakets risiko for a bli
utsatt for hvitvasking og terrorfinansiering og til-
strekkelig kompetanse («seniority») til 4 ta avgje-
relser om foretakets risikoeksponering. Det er
presisert at gverste ledelse ikke i alle tilfeller ma
vaere et medlem av styret («board of directors»).

3.3.2.9 Spilltienester

Fjerde hvitvaskingsdirektiv artikkel 3 nr. 14 defi-
nerer spilltjenester («gambling services») som en
tjeneste som bestar i 4 inngi et veddeméal med pen-
geverdi i spill der utfallet er basert pa tilfeldighet.
Definisjonen presiserer at en tjeneste er en
spilltjeneste ogsa om det forekommer et element
av ferdigheter, og nevner lotterier, kasinospill,
pokerspill og tipping. Definisjonen omfatter tje-
nester uavhengig av om de tilbys pé et fysisk sted
eller formidles elektronisk.
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3.3.3 FATFs anbefalinger

3.3.3.1  Definisjon av «hvitvasking» og

«terrorfinansiering»

Anbefaling 3 stiller krav om kriminalisering av
hvitvasking, og i forklarende note til anbefalingen
sies det mer om hva som ligger i forpliktelse. Til-
svarende er gjort for terrorfinansiering i anbefa-
ling 5 med forklarende note.

3.3.3.2 «Beneficial owner»

I FATFs ordliste er «beneficial owner» definert
som den fysiske personen som i siste instans eier
eller kontrollerer kunden og/eller den fysiske
personen transaksjonen utferes pa vegne av. Det
inkluderer ogsa fysiske personer som kontrolle-
rer juridiske personer eller trusts og andre juri-
diske arrangementer.

I forklarende note til anbefaling 10 er det neer-
mere beskrevet hvem som vil veere reell rettig-
hetshaver i juridiske personer og trusts og andre
juridiske arrangementer. I juridiske personer skal
reell rettighetshaver identifiseres slik:

«(i.i) The identity of the natural persons (if any
— as ownership interests can be so diversified
that there are no natural persons (whether
acting alone or together) exercising control of
the legal person or arrangement through
ownership) who ultimately have a controlling
ownership interest in a legal person; and

(i.i) to the extent that there is doubt under
(i.i) as to whether the person(s) with the con-
trolling ownership interest are the beneficial
owner(s) or where no natural person exerts
control through ownership interests, the iden-
tity of the natural persons (if any) exercising
control of the legal person or arrangement
through other means.»

Det er presisert at disse stegene er «cascading
measures», slik at de skal tas i bruk etter tur i den
grad det ikke identifiseres en reell rettighetshaver.

Det er ikke nedvendig 4 identifisere noen
aksjeeier eller reell rettighetshaver i bersnoterte
selskaper og majoritetseide datterselskaper av
bersnoterte selskaper, forutsatt at det bersnoterte
selskapet er underlagt regler som sikrer «adequ-
ate transparancy of beneficial ownership».

I juridiske arrangementer gjelder folgende:

«(ii.i) Trusts — the identity of the settlor, the
trustee(s), the protector (if any), the benefici-

aries or class of beneficiaries, and any other
natural person exercising ultimate effective
control over the trust (including through a
chain of control/ownership);

(ii.ii) Other types of legal arrangements —
the identity of persons in equivalent or similar
positions.»

3.3.3.3

FATFs ordliste
banking» slik:

«Correspondent banking»

definerer  «correspondent

«Correspondent banking is the provision of
banking services by one bank (the «correspon-
dent bank») to another bank (the «respondent
bank»). Large international banks typically act
as correspondents for thousands of other
banks around the world. Respondent banks
may be provided with a wide range of services,
including cash management (e.g. interest-
bearing accounts in a variety of currencies),
international wire transfers, cheque clearing,
payable-through  accounts and foreign
exchange services.»

3.334

FATFs ordliste definerer «politically exposed per-
son» slik:

«Politicially exposed person» (PEP)

«Foreign PEPs are individuals who are or have
been entrusted with prominent public functi-
ons by a foreign country, for example Heads of
State or of government, senior politicians,
senior government, judicial or military offici-
als, senior executives of state owned corporati-
ons, important political party officials.

Domestic PEPs are individuals who are or
have been entrusted domestically with promi-
nent public functions, for example Heads of
State or of government, senior politicians,
senior government, judicial or military offici-
als, senior executives of state owned corporati-
ons, important political party officials.

Persons who are or have been entrusted with
a prominent function by an international orga-
nisation refers to members of senior manage-
ment, i.e. directors, deputy directors and mem-
bers of the board or equivalent functions.

The definition of PEPs is not intended to
cover middle ranking or more junior individu-
als in the foregoing categories.»
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3.3.4 Angivelsen av visse
rapporteringspliktige etter
vedtakelsen av finansforetaksloven

Angivelsen av rapporteringspliktige i hvit-
vaskingsloven er ikke blitt oppdatert etter vedtakel-
sen av finansforetaksloven 10. april 2015. Finans-
foretaksloven innebaerer at uttrykket «finans-
institusjon» erstattes av «finansforetak», samtidig
som «finansforetak» omfatter en noe annen krets
foretak enn begrepet «finansinstitusjon» gjorde.

Hvitvaskingslovutvalget har i NOU 2016: 27
punkt 3.1.2 dreftet hvilke konsekvenser finansfore-
takslovens nye begrepsbruk skal fa for hvitvas-
kingsloven. Utvalget foreslér at de enkelte foretaks-
typer som er a regne som finansforetak, ramses
opp hver for seg. Utvalget viser blant annet til at
«finansforetak», 1 motsetning til <«finanstinsti-
tusjon», omfatter pensjonsforetak. Pensjonsforetak
er ikke underlagt hvitvaskingsloven, og utvalget
foreslar heller ikke at de skal underlegges hvitvas-
kingsloven. I tillegg unngas det at eventuelle nye
typer foretak som defineres som «finansforetak»
uten videre underlegges hvitvaskingsloven.

Departementet erenigideovennevnte
betraktningene. Departementet foreslar at de
enkelte foretakstypene som inngédr i definisjonen
av finansforetak, se finansforetaksloven §13,
angis i hvitvaskingsloven, se forslaget til § 4 forste
ledd bokstav a, b, ¢, e, f, g 0gj.

3.3.5 Utvalgets forslag
3.3.5.1  Definisjon av «hvitvasking»

Utvalget drefter i NOU 2016: 27 punkt 2.3.4.2 om
«hvitvasking» skal defineres i norsk hvitvaskings-
lov. Utvalget legger til grunn at direktivets defini-
sjon av <«hvitvasking» tilsvarer handlinger som i
norsk rett er kriminalisert som heleri og hvitvas-
king. Utvalget foreslar at hvitvasking ber define-
res i hvitvaskingsloven og at uttrykket benyttes
som koblingsord i loven. Utvalget oppsummerer
slik:

«Ut fra hensynet til korrekt og mest mulig pre-
sis implementering av direktivet, konsekvent
begrepsbruk i loven, kravet til presisjon, jf.
legalitetsprinsippet, og pedagogiske hensyn
finner utvalget at loven ber bruke <«hvitvas-
king» som koblingsbegrep, og at hvitvasking
ber defineres innledningsvis i loven.»

Utvalgets definisjon av hvitvasking bestir i en
henvisning til handlinger som beskrevet i straffe-

lovens bestemmelser om heleri (§ 332) og hvitvas-
king (§ 337). Utvalget legger til grunn at for alle
praktiske formal kan rapporteringspliktige legge
til grunn at all befatning med midler som er
utbytte av straffbar handling vil veere «hvitvas-
king» i hvitvaskingslovens forstand. Utvalget pre-
siserer at en henvisning til de nevnte bestemmel-
sene er en henvisning til handlingene som objek-
tivt sett beskrives, og ikke et krav om at subjektive
vilkar for straff skal veere oppfylt.

3.3.5.2

Pa bakgrunn av at «<hvitvasking» foreslas definert
i hvitvaskingsloven, mener utvalget det er naturlig
ogsa a vurdere om «terrorfinansiering» skal defi-
neres, se NOU 2016: 27 punkt 2.3.4.3. Utvalget
legger til grunn at de handlingene som omfattes
av rammebeslutning 2002/475/JHA i hovedsak er
kriminalisert i straffeloven § 131 om terrorhand-
linger, § 136 a om deltakelse i terrorgruppe og
§ 135 om terrorfinansiering. Utvalget foreslar der-
for at terrorfinansiering defineres ved en henvis-
ning til handlinger som beskrevet i straffeloven
§§ 131 og 135 eller finansiering som beskrevet i
§ 136 a.

Definisjon av «terrorfinansiering»

3.3.5.3  Reell rettighetshaver

Utvalget drefter i NOU 2016: 27 punkt 2.3.4.4
enkelte endringer i definisjonen av reell rettig-
hetshaver, pad bakgrunn av endringene fra tredje
hvitvaskingsdirektiv til fijerde hvitvaskingsdirek-
tiv. Utvalget tar utgangspunkt i at fjerde hvitvas-
kingsdirektiv innebeerer en forflytning av fokus
fra terskelverdier for f.eks. eierskap til en vurde-
ring av hvem som faktisk har kontroll over en juri-
disk person. Utvalget foreslar derfor at definisjo-
nen i hvitvaskingsloven ikke lenger skal vise til
grenser for innehav av eierandeler eller stemme-
rettigheter som grunnlag for & vaere reell rettig-
hetshaver, men i stedet omtale dette som indika-
sjoner pa at man er reell rettighetshaver.

Utvalget foreslar at unntaksmuligheten i tilfel-
ler der det ikke er mulig 4 finne en reell rettighets-
haver, reguleres i bestemmelsen om kundetiltak,
se omtale i punkt 5.4.4.

Utvalget foreslar en klar angivelse av hvilke
roller i bl.a. stiftelser som medferer at man er reell
rettighetshaver. Forslaget innebaerer blant annet
at oppretter av stiftelse er reell rettighetshaver.
Utvalget forstar direktivet slik at det ikke er rom
for andre, nasjonale losninger, se fierde hvitvas-
kingsdirektiv artikkel 3 nr.6 bokstavc jf.
bokstav b.
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3.3.5.4  Tilbyder av virksomhetstjenester

Utvalget foreslar i NOU 2015:12 punkt 3.5.3
endringer i definisjonen av tilbyder av virksom-
hetstjenester. Utvalgets forslag er vurdert av
departementet i Prop. 76 L (2016-2017) kapittel 3,
og departementet viser til omtalen der.

3.3.5.5 Korrespondentforbindelse

Utvalget foreslar i NOU 2016: 27 punkt 2.3.4.5 en
definisjon av korrespondentforbindelse. Utvalget
mener det er hensiktsmessig med en definisjon av
begrepet fordi det kan virke fremmed for de
fleste, og en definisjon vil kunne gjore det lettere &
gjore seg kjent med hva det er. Det vises ogsa til
at bade fjerde hvitvaskingsdirektiv og FATFs
anbefalinger definerer korrespondentforbindel-
ser. Utvalgets forslag bygger pa direktivets defini-
sjon.

3.3.5.6  Politisk eksponert person (PEP), naere
familiemedlemmer og kjente

medarbeidere

Utvalget foreslar i NOU 2016: 27 punkt 2.3.4.6
endringer i definisjonen i gjeldende rett av politisk
eksponert person (PEP) pa bakgrunn av
endringer fra tredje til fjerde hvitvaskingsdirektiv,
samt merknader i FATFs evalueringsrapport for
Norge fra 2014. Utvalget forstar det slik at det er
samsvar mellom definisjonene i fijerde hvitvas-
kingsdirektiv og FATFs anbefalinger.

Utvalget foreslar at definisjonen av PEP flyttes
fra bestemmelsene om forsterkede kontrolltiltak,
se gjeldende hvitvaskingslov § 15, til lovens innle-
dende definisjonsbestemmelse. Utvalget viser til
at definisjonen bade blir lettere tilgjengelig og gir
en mer hensiktsmessig utforming av lovbestem-
melsen om forsterkede kundetiltak.

Utvalget foreslar at gjeldende definisjon
endres slik at den fjerner tidsbegrensningen for
nar man er PEP og at den ogsid omfatter bade
nasjonale PEP-er og PEP-er i internasjonale orga-
nisasjoner. Forslagene bygger pé fijerde hvitvas-
kingsdirektiv.

Videre foreslar utvalget enkelte endringer i
definisjonen i lys av FATFs evalueringsrapport.
Endringene gjelder definisjonen av naere familie-
medlemmer og kjente medarbeidere, samt angi-
velsen av hvem som er PEP i internasjonale orga-
nisasjoner. Utvalget foreslar ogsa en forenkling i
definisjonen av neere familiemedlemmer, uten at
det er ment 4 innebare en materiell endring. Pa
bakgrunn av direktivet antar utvalget at ogsa sam-

boere og samboeres barn skal omfattes av defini-
sjonen av naere familiemedlemmer.

Utvalget foreslar at hele definisjonen av PEP
samles pé lovniva. Til sammenligning er definisjo-
nen av PEP i dag regulert dels i hvitvaskingsloven
§ 15 og dels i hvitvaskingsforskriften § 11.

3.3.5.7 @verste ledelse

Utvalget drefter i NOU 2016: 27 punkt 2.3.4.7 om
overste ledelse ber defineres. Utvalget har her
delt seg i et mindretall og et flertall.

Utvalgets flertall, medlemmene Damslora,
Hana, Holberg, Lund, Munch Thore, Roaldsey,
Rui, Stokmo og Utne, foreslar at everste ledelse
skal defineres. Definisjonen foreslis 4 omfatte sty-
ret og daglig leder eller foretaksorgan med tilsva-
rende ansvar og kompetanse. Utvalget gjennom-
gar i denne sammenheng ulike regler i direktivet
knyttet til personer pa ledelsesnivd i rapporte-
ringspliktige. Dette gjelder regler om godkjen-
nelse av rutiner, utpeking av seerskilt ansvarlig
styremedlem med ansvar for hvitvaskingstiltak,
etablering av korrespondentforbindelser og kun-
deforhold med politisk eksponerte personer,
utnevnelse av etterlevelsesansvarlig («ansvarlig
for etterlevelsesfunksjonen i ledelsen») og mulig-
heten til & ilegge administrative sanksjoner. Pa
bakgrunn av gjennomgangen foreslar utvalget at
overste ledelse defineres, slik at dette kan benyt-
tes som koblingsord i loven.

Utvalgets mindretall, medlemmet Sigurdsen,
foreslar ikke at gverste ledelse defineres i hvitvas-
kingsloven. Medlemmet mener det ikke er hen-
siktsmessig med én definisjon av gverste ledelse i
loven for alle sammenhenger der direktivet viser
til «<senior management» eller posisjoner pa ledel-
sesniva. Sigurdsen viser til at det ma skjelnes mel-
lom for det forste pa den ene siden formell ledelse
og faktisk ledelse, og for det annet mellom ledelse
av foretak og ledelse av virksomhet. Det vises
seerlig til medlemmets merknader i utredningen
punkt 4.5.4 om godkjennelse av rutiner og punkt
10.5.2.3 om adgangen til 4 ilegge administrative
sanksjoner.

3.3.5.8

Utvalget fremsatte forslag til definisjon av spilltje-
nester i NOU 2015: 12 punkt 3.2. Forslaget er en
konsekvens av at fjerde hvitvaskingsdirektiv i
utgangspunktet stiller krav om at «ytere av spilltje-
nester» («providers of gambling services») skal
veere underlagt regler om tiltak mot hvitvasking
og terrorfinansiering.

Spilltienester
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Utvalget forstar direktivets definisjon av «gam-
bling services» slik at den omfatter alle spillfor-
mene som uteves med hjemmel i pengespilloven,
totalisatorloven og lotteriloven. Utvalget foreslar
derfor at spilltjenester i hvitvaskingsloven skal
omfatte alle spillformer som omfattes av de nevnte
lovene. Utvalget mener imidlertid at det er behov
for & gi adgang til 4 gjere unntak fra hvitvaskings-
lovens regler for spilltjenester som representerer
lav risiko for hvitvasking og terrorfinansiering. En
slik adgang fremgar av hvitvaskingsdirektivet
artikkel 2 nr. 2. I denne forbindelse drefter utval-
get om unntakskriterier kan og ber fastsettes i lov,
eller om dette i stedet ber overlates til forskriftsre-
gulering. Blant annet under henvisning til at lov-
festede Kkriterier kan utdateres i takt med nye
risikovurderinger, foreslar utvalget i stedet at seer-
skilte typer spilltjenester kan unntas hvitvaskings-
lovens virkeomréde etter en risikovurdering.

3.3.6 Hoaringsinstansenes syn
3.3.6.1

Regnskap Norge stotter a knytte definisjonen av
hvitvasking til bestemmelsene 1 straffeloven
§§ 332 og 337 om heleri og hvitvasking, og stetter
videre & knytte definisjonen av terrorfinansiering
til bestemmelsene i straffeloven §§ 135 og 136 a.
Skatteetatens  heringssvar er omtalt i
punkt 3.2.4. Heringssvaret gar i korthet ut péa at
definisjonen av hvitvasking med tilknytning til
straffelovens bestemmelser om heleri og hvitvas-
king ikke ber fa den konsekvens at Skatteetaten
nektes tilgang til opplysninger innhentet med
grunnlag i hvitvaskingsloven til bruk i sitt arbeid
med a avdekke feilaktig, ufullstendig og man-
glende rapportering til skattemyndighetene.

«Hvitvasking» og «terrorfinansiering»

3.3.6.2

Finans Norge mener at det ber vurderes om unn-
taksregelen for tilfeller der det ikke er mulig &
finne en reell rettighetshaver skal plasseres i defi-
nisjonen av reell rettighetshaver, og viser til at
dette er det som folger av direktivet. Videre
mener Finans Norge at uttrykket «ikke mulig»
synes uklart. Finans Norge viser til at uttrykket
kan gjelde bade tilfeller der det ikke finnes reelle
rettighetshavere, og tilfeller der reelle rettighets-
havere ikke lar seg identifisere.

Stiftelsestilsynet understreker at det i norske
stiftelser ikke skal veere noen fysiske personer
som kan identifiseres som «reelle rettighetsha-
vere» basert pa definisjonens grunnleggende vil-

Reell rettighetshaver

kar om eierskap eller kontroll. Stiftelsestilsynet
bemerker videre at det er uklart hva som er ment
med henvisningene til stiftelser i lovutkastet § 2
bokstav e nr.3 og 4. Stiftelsestilsynet understre-
ker derfor at det er viktig at forarbeidene gir
eksempler pa hva som ligger i uttrykkene for stif-
telsers del.

Stiftelsestilsynet har seerlig kommentarer til
lovutkastet § 2 bokstav e nr. 5, og mener det er
problematisk om reglene for stiftelser skal ta
utgangspunkt i en angivelse av roller i et uten-
landsk rettssubjekt som ikke anerkjennes i norsk
rett. Stiftelsestilsynet gjennomgéar de enkelte rol-
lene i truster, og antyder hvilke personer i norske
stiftelser dette antakeligvis vil tilsvare og hvilke
problemstillinger det reiser.

Lovteknisk foreslér Stiftelsestilsynet at norske
stiftelser ikke behandles sammen med «truster»
og lignende juridiske arrangementer, og viser
blant annet til at lovutkastet slik det fremstéar kan
skape unegdvendig tvil og vanskeliggjore praktise-
ringen.

Stiftelsestilsynet bemerker ogsd at det kan
vaere andre enn de angitte posisjonene som bor
regnes som reell rettighetshaver, og papeker at
ogsa andre enn «oppretter» vil kunne avgi formu-
esverdier til stiftelsens grunnkapital.

T-Rank AS anser at intensjonen bak endringen
av definisjonen av reell rettighetshaver er fornuf-
tig, men mener at utkastet til definisjon er opera-
sjonelt svak. Det fremheves at definisjonens del
om eierskap, herunder indirekte eierskap, ikke
tar hensyn til opsjoner, konvertible 1an, neersta-
ende parter, krysseierskap og sirkulaere eierskap.

T-Rank mener kontroll mé defineres i lov eller
forskrift, og understreker at kontroll er et kom-
plekst omrade. T-Rank viser til at i tillegg til aksje-
innehav kan f.eks. vedtekter, aksjoneravtaler,
aksjeklasser, opsjoner og lignende instrumenter,
neerstiende parter, forretningsmessige relasjoner
og spredningsgrad av eierskap, pavirke kontrol-
len. T-Rank papeker at kontroll pa 25 prosent av
stemmerettene i et selskap kan utgjere alt fra
ingen innflytelse (annet enn der lov eller vedtek-
ter stiller krav om kvalifisert flertall for vedtak) til
en veldig stor grad av innflytelse, mens andre eier-
strukturer, som ikke oppfyller kriteriene, kan gi
en fysisk person tilnaermet full kontroll.

3.3.6.3

Finans Norge mener lovforslagets definisjon av
korrespondentforbindelse ber ligge naermere
beskrivelsen i direktivet for & skape klarhet for
rapporteringspliktige.

Korrespondentforbindelse



24 Prop.40L

2017-2018

Lov om tiltak mot hvitvasking og terrorfinansiering (hvitvaskingsloven)

3.3.6.4  Politisk eksponert person (PEP), nzere
familiemedlemmer og kjente

medarbeidere

Finans Norge papeker for det forste at det er
uklart om listen over stillinger og verv i lovutkas-
tet § 2 bokstav f er uttemmende. For det andre
papeker Finans Norge at det er uklart om perso-
ner med heytstidende stillinger i statlig eide fore-
tak og statlige fond er omfattet, eksempelvis nér
staten har en mindre eierandel i foretaket.

3.3.6.5

Under henvisning til at definisjonen av «gverste
ledelse» har betydning for flere bestemmelser i
lovforslaget, ber Finans Norge om at begrepet
avklares naermere. Neringslivets Hovedorganisa-
sjon understreker at reglene ma tilpasses norske
styringsstrukturer med styret og daglig leder som
formelle selskapsrettslige ledelsesorganer, men
der daglig ledelse kan ha en ledergruppe e.l. som
utgjor den faktiske ledelsen.

@verste ledelse

3.3.6.6

Norsk Tipping AS er eneste heringsinstans som
uttaler seg direkte om definisjonen av spilltjenes-
ter. Selskapet har ingen bemerkninger til utval-
gets forslag til definisjon, som Norsk Tipping for-
star slik at den inneberer at lotterier som ikke
trenger tillatelse, ikke er & regne som tilbyder av
spilltjeneste.

Spilltienester

3.3.7 Departementets vurdering
3.3.7.1

Departementet foreslar a definere «hvitvasking» i
hvitvaskingsloven med henvisning til handlinger
beskrevet i straffeloven §§ 332 og 337 om hen-
holdsvis heleri og hvitvasking, se lovforslaget § 2
bokstav a.

Departementet slutter seg til utvalgets vurde-
ringer om dette. Departementet vil szrlig frem-
heve hensynet til & benytte et dekkende, presist,
enkelt og pedagogisk koblingsord i hvitvaskings-
loven. Departementet understreker at henvisnin-
gen til straffeloven §§ 332 og 337 ikke medferer at
rapporteringspliktige som ledd i overholdelsen av
loven, mi vurdere om subjektive vilkir for &
straffe, er oppfylt. Rapporteringspliktige skal hel-
ler ikke vurdere om det foreligger straffrihets-
grunner. Departementet mener, pA samme mate
som utvalget, at for alle praktiske formal kan

Definisjon av «hvitvasking»

rapporteringspliktige legge til grunn at all befat-
ning med utbytte fra kriminelle handlinger er
hvitvasking.

Videre viser departementet til ssmmenhengen
med hvitvaskingsdirektivet artikkel 33 nr. 1 bok-
stav a om rapporteringsplikten. Etter direktivet
skal rapporteringsplikten utleses bl.a. nar det er
«rimelig grunn til & mistenke at et belep (...) er
utbytte av kriminell virksomhet». Ved & benytte en
definisjon som viser til de objektive vilkarene i
straffeloven §§ 332 og 337, dekkes de tilfellene
som er nedvendig for ogsd & benytte ordet
«hvitvasking» som koblingsbegrep i bestemmel-
sen om rapporteringsplikt, jf. lovforslaget § 26.

Skatteetaten fremmet motforestillinger mot
utkastet til definisjon i heringen. Disse dreier seg
etter departementets vurdering om spersmalet
om skatteetatens tilgang til og bruk av opplysnin-
ger innhentet med grunnlag i hvitvaskingsloven.
Departementet understreker at utbytte fra skatte-
relatert kriminalitet er en type utbytte som kan
hvitvaskes. Definisjonen av hvitvasking ved hen-
visning til handlinger som beskrevet i straffe-
budene om heleri og hvitvasking, er derfor ikke
ment 4 innskrenke skatteetatens adgang til a
benytte opplysninger innhentet med grunnlag i
hvitvaskingsloven. Departementet viser til omtale
av dette i punkt 3.2.5, og til vurderingene i punkt
7.3.6 og lovforslaget § 34 annet ledd.

3.3.7.2

Departementet mener det ogsa for terrorfinansi-
ering, som for hvitvasking, er viktig & definere
begrepet pa en presis og dekkende méte, slik at et
hensiktsmessig koblingsord kan benyttes gjen-
nomgaende i hvitvaskingsloven. Departementet
mener utvalgets dreftelse av hvilke krav som fol-
ger av fierde hvitvaskingsdirektiv med videre hen-
visninger, og hvilke bestemmelser i gjeldende
norsk rett disse tilsvarer, er dekkende. Ingen
heringsinstanser uttalte seg om definisjonen av
terrorfinansiering.

Departementet foreslar en definisjon av «ter-
rorfinansiering» i hvitvaskingsloven som viser til
handlinger som beskrevet i straffeloven § 135 og
finansiering som beskrevet i straffeloven § 136 a,
se lovforslaget § 2 bokstav b.

Definisjon av «terrorfinansiering»

3.3.7.3

Departementet foreslar at reell rettighetshaver
defineres i hvitvaskingsloven § 2 bokstav e, men
foreslar pa bakgrunn av heringen en annen struk-
tur pa reguleringen av reelle rettighetshavere enn

Reell rettighetshaver
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den som folger av utvalgets utkast. Etter departe-
mentets vurdering er det mer hensiktsmessig at de
narmere kriteriene for nér en person skal anses
som reell rettighetshaver i juridiske personer,
stiftelser og utenlandske juridiske arrangementer,
reguleres i kapittelet om gjennomfering av kunde-
tiltak. Departementet viser til at dette vil veere i
samsvar med lesningen i FATF-anbefaling 10.

Departementet bemerker at definisjonen ogsa
er relevant nar kunden er fysisk person. I disse til-
fellene vil reell rettighetshaver vaere den fysiske
personen som en transaksjon gjennomferes pa
vegne av.

Departementet viser til neermere omtale om
identifisering av reell rettighetshaver i punkt
5.4.6.4.

3.3.7.4

Ved lov 16. juni 2017 nr. 52 om endringer i hvitvas-
kingsloven og verdipapirhandelloven (belops-
grense for kontantvederlag mv.) er det vedtatt
endringer i definisjonen av tilbyder av virksom-
hetstjenester. Departementet viser til omtalen og
vurderingene i Prop. 76 L (2016-2017). Lov-
endringene folger opp Hvitvaskingslovutvalgets
forste delutredning, NOU 2015: 12.

Definisjonen av tilbyder av virksomhetstje-
nester, med endringene vist til ovenfor, foreslas
viderefort i lovforslaget § 2 bokstav j. I samsvar
med lovforslaget ellers, foreslar departementet at
nr. 4 viser til «trust eller lignende juridisk arrange-
ment».

Tilbyder av virksomhetstjenester

3.3.7.5

Departementet foreslar at korrespondentforbin-
delse defineres i hvitvaskingsloven, se lovforsla-
get §2 bokstav i. Definisjonen er tilpasset ny
finansforetakslov. Departementet viser til at kor-
respondentforbindelser er definert i fijerde
hvitvaskingsdirektiv og FATFs anbefalinger.
Departementet foreslar & utvide definisjonen
av korrespondentforbindelse, slik Finans Norge
foreslar i sin heringsmerknad. Definisjonen er
derfor tilnzermet identisk med definisjonen i
fierde hvitvaskingsdirektiv artikkel 3 punkt 8.

Korrespondentforbindelse

3.3.7.6  Politisk eksponert person (PEP), naere
familiemedlemmer og kjente

medarbeidere

Departementet foreslar en definisjon av politisk
eksponert person (PEP), nart familiemedlem og
kjent medarbeider i samsvar med fjerde hvitvas-

kingsdirektiv og FATFs anbefalinger, se lovforsla-
get § 2 bokstav f, g og h. Pa bakgrunn av heringen
har departementet gjort enkelte endringer i utval-
gets utkast til definisjon, se nedenfor. Departe-
mentet har ogsad oppdatert ordbruken i definisjo-
nen av «kjent medarbeider» til & samsvare med
loven ellers.

Departementet deler utvalgets vurdering av at
definisjonen av de relevante personene ber samles
sammen med hovedvekten av de gvrige definisjo-
nene i hvitvaskingsloven § 2. Departementet viser
til at definisjonen gjelder generelt og for alle rap-
porteringspliktige, og videre til at definisjonen
ikke er egnet til forskriftsregulering pa grunn av
den sentrale betydningen definisjonen har i
hvitvaskingsreglene.

Departementets forslag innebarer at definisjo-
nen av PEP vil omfatte bade nasjonale PEP-er og
PEP-er i internasjonale organisasjoner. I tillegg
innebaerer departementets forslag at PEP-defini-
sjonen ikke er tidsbestemt, men gjelder uavhen-
gig av nar personen hadde vervet. Departementet
viser til at bide FATFs anbefalinger og EUs fijerde
hvitvaskingsdirektiv gjor definisjonen av PEP tids-
ubestemt. Departementet understreker at dette
ikke innebaerer at rapporteringspliktige ma iverk-
sette forsterkede kundetiltak overfor alle PEP-er,
uavhengig nar de hadde vervet eller stillingen.
Departementet viser til vurderingene under punkt
5.6.6.

Pa bakgrunn av heringen foreslar departe-
mentet en definisjon hvor det det fremgar at angi-
velsen av posisjoner er uttemmende. Det er derfor
ikke nedvendig for rapporteringspliktige & ta stil-
ling til om det er andre stillinger og verv som ber
omfattes. Etter departementets vurdering er det
onskelig med forutsigharhet og Kklart avgrensede
tilfeller der det er lovpélagt krav om gjennom-
foring av forsterkede kundetiltak. Departementet
viser ogsa til at dette er lagt til grunn i Danmark
og Sverige.

Departementet foreslar videre en presisering
av nar visse posisjoner i statseide foretak skal
medfere status som PEP. Departementet foreslar
at dette skal bero pa om det dreier seg om et «stat-
lig» foretak, jf. lovforslaget §2 bokstavf nr. 7.
Departementet viser til at i Danmark er kriteriet
reservert til 4 gjelde statlige selskaper som ivare-
tar offentlige oppgaver som herer inn under den
offentlige administrasjonen. Det avgjerende er om
det dreier seg om statlige myndigheter, selv om
disse representeres ved et foretak. Departemen-
tet understreker at lokale foretak, slik som fylkes-
kommunale og kommunale foretak, ikke omfat-
tes. Siden definisjonen omfatter PEP-er i bade inn-
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land og utland, foreslar ikke departementet at
definisjonen viser til seerskilte foretakstyper.

3.3.7.7 @verste ledelse

Pa bakgrunn av heringen foreslar ikke departe-
mentet at «overste ledelse» defineres i hvitvas-
kingsloven. Departementet ser ikke behov for at
uttrykket «gverste ledelse» defineres i loven sa
lenge det kun er et begrenset antall regler i loven
som benytter begrepet «gverste ledelse». Depar-
tementet bemerker videre at fijerde hvitvaskings-
direktivs definisjon av «senior management» ikke
er egnet til 4 lovreguleres, siden definisjonen selv
ikke er presis med hensyn til hvilke personer den
er ment 4 ramme.

For vurderingen av nar ledelsen i rapporte-
ringspliktige foretak skal kunne sanksjoneres for
budd pé hvitvaskingslovens regler, viser departe-
mentet til punkt 10.7.3.

3.3.7.8

Departementet foreslar en definisjon av tilbydere
av spilltjenester i samsvar med utvalgets utkast, se
lovforslaget § 2 bokstav k. Departementet péape-
ker at ingen av heringsinstansene har hatt innven-
dinger til definisjonen som sadan, som ikke har
berort anvendelsesomradet for hvitvaskingsloven.
Departementets vurderinger tilknyttet anvendel-
sesomradet for hvitvaskingsloven pa tilbydere av
spilltjenester, er omtalt i punkt 3.4.16.

Spilltjenester

3.4 Anvendelsesomrade -
rapporteringspliktige. Fysiske
personer

3.4.1

Hvitvaskingsloven § 4 bestemmer hvem som er
underlagt hvitvaskingslovens regler, sékalt «rap-
porteringspliktige», jf. hvitvaskingsloven § 2 nr. 1.
Hvitvaskingslovens angivelse av rapporterings-
pliktige gjennomferer tredje hvitvaskingsdirektiv
artikkel 2. I fijerde hvitvaskingsdirektiv artikkel 2
utvides direktivets anvendelsesomrade til &
omfatte flere rapporteringspliktige enn tidligere.
Hvitvaskingsloven § 4 forste ledd underlegger
en rekke juridiske personer hvitvaskingsloven.
Listen omfatter i hovedsak finansielle akterer,
men ogsa tilbyder av posttjenester er nevnt, se § 4
forste ledd nr. 10. I §4 annet ledd underlegges
enkelte yrkesgrupper hvitvaskingsloven, uavhen-
gig av om vedkommende yrkesutever er fysisk
eller juridisk person. Dette omfatter revisorer,

Innledning - gjeldende rett

regnskapsforere, eiendomsmeglere, tilbydere av
virksomhetstjenester og personer med begrenset
tillatelse til & yte betalingstjenester. Advokater og
andre som ervervsmessig eller stadig yter selv-
stendig juridisk bistand er underlagt loven nar de
bistar eller representerer klienter ved planlegging
eller utfering av finansielle transaksjoner eller
transaksjoner som gjelder fast eiendom eller gjen-
stander med verdi over 40 000 kroner. Advokater
som opptrer som bostyrere er imidlertid kun
underlagt visse bestemmelser i loven, se § 4 tredje
ledd.

Departementet bemerker at ved lov 16. juni
2017 nr. 52 om endringer i hvitvaskingsloven og
verdipapirhandelloven (belopsgrense for kontant-
vederlag mv.) ble det innfert en grense for hvor
store kontantbelep forhandlere av gjenstander
kan motta. Grensen er satt til 40 000 kroner og
gjelder uavhengig om kontantene er i norsk eller
utenlandsk valuta. Forhandlere av gjenstander er
derfor ikke lenger underlagt hvitvaskingsloven
som rapporteringspliktige.

Departementet foreslar i all hovedsak en angi-
velse av hvem som er underlagt loven og i hvilke
situasjoner loven kommer til anvendelse i trad
med utvalgets utkast. I det folgende vil departe-
mentet ga inn pa enkelte typer foretak og yrker pa
bakgrunn av fijerde hvitvaskingsdirektiv og
Hvitvaskingslovutvalgets forslag i NOU 2016: 27.

Departementet vil ikke gi naermere omtale av
de foretakene som er omfattet av bade tredje og
fierde hvitvaskingsdirektiv, men i punkt 3.3.4
beskrives nedvendige oppdateringer av hvitvas-
kingslovens angivelse av rapporteringspliktige
etter vedtakelsen av finansforetaksloven.

3.4.2 Skadeforsikring
3.4.2.1 Gjeldende rett

Det folger av hvitvaskingsloven §4 forste ledd
nr. 8 at forsikringsforetak er underlagt hvitvas-
kingsloven. Det er ikke gjort unntak for skade-
forsikringsforetak. 1 hvitvaskingforskriften § 10
annet ledd nr. 3 er det bestemt at plikten til kunde-
kontroll etter hvitvaskingsloven § 6 forste ledd nr.
1, 2 og 4 ikke gjelder ved tegning av skade-
forsikringspoliser. Dette medferer at kundekon-
troll bare skal gjennomferes nir det er mistanke
om hvitvasking eller terrorfinansiering.

3.4.2.2 EQDS-rett

Fjerde hvitvaskingsdirektiv stiller ikke krav om at
foretak som tilbyr skadeforsikring underlegges
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regelverk om tiltak mot hvitvasking og terror-
finansiering.

3.4.2.3  Utvalgets forslag

Utvalget drefter i NOU 2016: 27 punkt 3.1.3 om
skadeforsikringsforetak skal veere underlagt
hvitvaskingsloven pa tross av at verken FATFs
anbefalinger eller fierde hvitvaskingsdirektiv kre-
ver det.

Utvalget vurderer om risikoen for hvitvasking
og terrorfinansiering tilsier at skadeforsikrings-
foretak skal veaere underlagt hvitvaskingsloven.
Utvalget viser til at den nasjonale risikovurderin-
gen fra 2014 papeker at det ikke bare er livsfor-
sikringsforetak som kan misbrukes til hvitvas-
king, at antallet MT-rapporter fra skade-
forsikringsforetak har veert heyere enn for livsfor-
sikringsforetak og en typologistudie i FATF-regi
fra 2005 som viste at ca. 30 prosent av MT-rappor-
ter fra forsikringsselskaper gjelder skadeforsik-
ring. Utvalget understreker at tallene i FATFs stu-
die er gamle, fra 1999 til 2003, og at det totalt
dreide seg om bare 94 saker. Utvalget bemerker
at antallet rapporter i bide Norge og som under-
lag for FATFs rapport, kan bero pa en stor grad av
underrapportering.

Samlet finner utvalget at det er tilstrekkelig
hey risiko for hvitvasking ved misbruk av skade-
forsikringsforetak til at disse foretakene fortsatt
skal veere underlagt hvitvaskingsloven.

Utvalget redegjor ogsa for enkelte tilfeller av
forsikringsbedrageri som innebarer risiko for
hvitvasking.

I den samlede vurderingen peker utvalget
ogsa pa risikoen for a apne et «hull» i regelverket
som kan misbrukes. Utvalget viser til at det er av
betydning at skadeforsikring er underlagt
hvitvaskingsloven 1 dag. Utvalget bemerker
avslutningsvis at de nye kravene til forenklede
kundetiltak i fijerde hvitvaskingsdirektiv, som
innebarer at det ikke lenger kan gjeres unntak
fra kravene til nar det skal gjennomferes kunde-
tiltak, far betydning for skadeforsikringsselska-
pene.

3.4.2.4

Finanstilsynet stotter utvalgets forslag om at ska-
deforsikringsforetak fortsatt skal veere underlagt
hvitvaskingsloven, og at slike foretak ikke lenger
skal veere unntatt kravene om kundekontroll.
Finanstilsynet papeker at manglende kundekon-
troll kan gjore det vanskeligere & ivareta pliktene
knyttet til lopende oppfelging av kundene.

Haringsinstansenes syn

Neeringslivets  Hovedorganisasjon ~ (NHO)
understreker at de i og for seg ikke har noe syn pa
hvorvidt skadeforsikring ber vare underlagt
hvitvaskingsloven, men mener at risikovurderin-
gen fra utvalgets side ikke er grundig nok til &
konkludere pa den méaten utvalget har gjort. NHO
viser ogsa til at det heller ikke er vurdert hvorfor
det er inngéelse av forsikringsavtale som skal
utlese kundetiltak, og ikke utbetaling av for-
sikringspremie, som utvalget knytter risikoen til.

3.4.2.5

Departementet deler utvalgets vurdering av risi-
koen for hvitvasking ved misbruk av skade-
forsikringsforetak. Gjennomgangen og belysingen
av konkrete modi viser at det er god grunn til at
skadeforsikringsforetak fortsatt skal veere under-
lagt hvitvaskingsloven. Departementet legger
videre vekt pa at skadeforsikringsforetak i dag er
underlagt hvitvaskingsloven, og at det ikke er
onskelig & dpne en form for «hull» i regelverket for
tiltak mot hvitvasking og terrorfinansiering. Et
moment i denne vurderingen er at skade-
forsikringsforetak har sendt inn flere MT-rapporter
enn det livsforsikringsforetak har gjort de seneste
arene. Departementet foreslar derfor at skade-
forsikringsforetak fortsatt skal veere underlagt
hvitvaskingsloven, se lovforslaget § 4 bokstav j.

Til spersmélet om nar kundetiltak ber iverk-
settes sett i lys av risikoen for hvitvasking, bemer-
ker departementet at en velinnrettet og funge-
rende lopende oppfelging av kundeforholdene,
forutsetter at tilfredsstillende kundetiltak er iverk-
satt ved opprettelsen av kundeforholdet.

Departementets vurdering

3.4.3 Tilbydere av posttjenester ved
formidling av verdisendinger

3.4.3.1 Gjeldende rett

Tilbydere av posttjenester er rapporteringsplik-
tige ved formidling av verdisendinger, jf. hvitvas-
kingsloven § 4 forste ledd nr. 10. Hvitvaskingsfor-
skriften § 10 forste ledd nr. 1 gjer unntak fra kra-
vene til kundekontroll for tilbydere av posttjenes-
ter ved formidling av verdisendinger utover tilfel-
ler der det er mistanke om hvitvasking eller
terrorfinansiering.

3.4.3.2 EQDS-rett

Fjerde hvitvaskingsdirektiv artikkel 2 nr. 1 punkt 2
krever at finansinstitusjoner er underlagt regler
som gjennomferer hvitvaskingsdirektivet. En finan-
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sinstitusjon er bl.a. foretak som driver med «pay-
ment services» som definert i direktiv 2007/64/EF
(ferste betalingstjenestedirektiv), se anneks I til
direktiv 2013/36/EU, som fijerde hvitvaskingsdi-
rektiv artikkel 3 nr. 2 bokstav a viser til. «Betalings-
tieneste» («payment services») er definert i annek-
set til direktiv 2007/64/EF, og omfatter bl.a. «pen-
geoverforing». «Pengeoverforing» er i samme
direktiv definert i artikkel 4 nr. 13, og omfatter til-
feller der fysiske eller elektroniske penger mottas
uten at det opprettes en betalingskonto i betalerens
navn, for overfering av en korresponderende sum
penger til en betalingsmottaker, og tilfeller der
slike penger mottas pa vegne av betalingsmottaker.

3.4.3.3  Utvalgets forslag

Utvalget drefter i NOU 2015: 12 punkt 4.5.7 om til-
byder av posttjenester kreves underlagt hvitvas-
kingsregelverket som folge av FATFs anbefalin-
ger eller fijerde hvitvaskingsdirektiv. Etter utval-
gets vurdering innebarer verken FATFs anbefa-
linger eller fijerde hvitvaskingsdirektiv noe abso-
lutt krav om at tilbydere av posttjenester ma
underlegges hvitvaskingsloven. Utvalget viser til
at det i andre delutredning vil bli foretatt en grun-
digere gjennomgang av lovens anvendelses-
omrdéde.

INOU 2016: 27 foreslar utvalget at tilbydere av
posttjenester ikke lenger skal vaere rapporterings-
pliktige. Utvalget viser for det forste til praktiske
grunner, siden Posten Norge AS i dag er palagt &
tilby tjenesten verdibrev ved minst ett sted i hver
kommune. Det innebarer at et stort antall perso-
ner ma gis oppleering om hvitvaskingsregelverket.
Utvalget papeker imidlertid at dette ikke i seg selv
er en tungtveiende innvending, siden Posten i dag
tilbyr banktjenester gjennom samarbeid med ban-
ker. Som felge av dette ma ansatte uansett leeres
opp til & gjennomfere kundetiltak mv.

Utvalget viser ogsa til at Posten sjelden vil
métte gjennomfere kundetiltak. I dag er plikten
regulert slik at den inntrer dersom det er mis-
tanke om hvitvasking eller terrorfinansiering,
eller dersom verdien pd sendingen er over
100 000 kroner. Utvalget legger til grunn at det
ikke etableres et kundeforhold. Utvalget viser
videre til at Postens egne vilkéar begrenser forsik-
ringen av verdibrevet oppad til 40 000 kroner.
Siden Posten ikke vet hva verdibrevet inneholder,
vil det dermed vere lite grunnlag for & vurdere
om det er mistanke om hvitvasking eller terrorfi-
nansiering, eller om overforingen gjelder mer enn
100 000 kroner. Utvalget papeker at det ikke kan
utelukkes at det er tilfeller der en person fremstér

som mistenkelig, eller avslerer hva verdibrevet
inneholder.

Etter en vurdering av kostnadene det vil med-
fore 4 veere underlagt regelverket holdt opp mot
risikoen for hvitvasking, foreslar utvalget at tilby-
dere av posttjenester ikke lenger skal vaere under-
lagt hvitvaskingsloven. Utvalget papeker i denne
sammenheng ogsé at det skal etableres et effek-
tivt tilsyns- og sanksjonsregime, noe som tilsier at
anvendelsesomrédet for hvitvaskingsreglene ikke
ber utvides «for sikkerhets skyld».

3.4.3.4  Hgringsinstansenes syn

Justis- og beredskapsdepartementet (JD) og Politi-
direktoratet (POD) mener det ber veere en betyde-
lig risiko for & bli oppdaget og straffeforfulgt for
de som utever hvitvasking. Begge heringsinstan-
ser mener det er en reell bekymring for at postve-
senet vil kunne bli utnyttet til & transportere ille-
gale varer mellom leverander og mottaker, eller
ved gjennomfering av betalingstransaksjoner. JD
mener derfor det er et uheldig signal 4 sende a
ikke lenger ha tilbydere av posttjenester som rap-
porteringspliktige. POD mener det ikke kan ute-
lukkes at det har en preventiv effekt at Posten
fortsatt er rapporteringspliktig etter hvitvaskings-
loven, og viser i denne forbindelse til at postvese-
net har blitt utnyttet til & transportere mindre
kvanta narkotika etter handel pa «deep web» /
«dark web».

Posten Norge AS innga heringssvar til bade
NOU 2015:12 og NOU 2016: 27. Posten viser
béde til fallende bruk av verdisendinger fra 2009
til 2015, og at det aldri er blitt rapportert om mis-
tenkelig transaksjon fra tilbyder av posttjeneste.
Det understrekes ogsa at det er vanskelig for en
kundebehandler & vite om, eller ha mistanke om,
innholdet i en verdisending kan ha tilknytning til
en kriminell handling. Posten er heller ikke kjent
med at noe annet land har underlagt postoperate-
rer hvitvaskingsregelverket. Posten stetter derfor
utvalgets forslag i NOU 2016: 27 om ikke a videre-
fore postoperaterer som rapporteringspliktig.

Nasjonal Kommunikasjonsmyndighet (Nkom)
statter forslaget om ikke a viderefore «tilbyder av
posttjenester ved formidling av verdisendinger»
som rapporteringspliktig. Nkom viser til utvalgets
vurderinger tilknyttet risikoen for hvitvasking ved
formidling av verdisendinger innenlands. Nkom
understreker at dersom det likevel skulle bli aktu-
elt & viderefare rapporteringsplikten, ma alle akto-
rer i markedet som tilbyr en tjeneste tilsvarende
den leveringspliktige tilbyderens tjeneste «verdi-
sending», underlegges hvitvaskingsloven.
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3.4.35

Departementet deler utvalgets vurderinger av
hvilke krav FATFs anbefalinger og fierde hvitvas-
kingsdirektiv stiller. Departementet bemerker at
FATFs spesialanbefalinger om terrorfinansiering
nd er inkorporert i FATFs anbefalinger. I FATFs
ordliste er sakalte «<Money or value transfer ser-
vice» definert. Dette omfatter mottak av kontan-
ter, sjekker og andre pengeinstrumenter og beta-
ling av en korresponderende sum i kontanter eller
pa annen mate til betalingsmottaker gjennom
«communication, message, transfer, or through a
clearing network». Anbefalingene nevner ikke
fysisk transport av kontanter. Betalingstjeneste-
direktivet er heller ikke forstatt slik at det omfat-
ter fysisk transport av penger.

Departementet foreslar pa denne bakgrunn at
tilbydere av posttjenester ikke lenger skal veere
underlagt hvitvaskingsloven. Departementet viser
til utvalgets vurderinger om dette, og nevner sar-
lig de begrensede mulighetene tilbyder av post-
tjenester vil ha til 4 fatte mistanke om en verdisen-
ding er tilknyttet hvitvasking eller terrorfinansier-
ing. A pilegge tilbydere av posttjenester & utar-
beide rutiner for tiltak mot hvitvasking mv., vil
dermed fremstd som uforholdsmessig byrdefullt
sett opp mot det praktiske potensialet for &
avdekke og forebygge hvitvasking og terrorfinan-
siering. Departementet papeker i denne sammen-
heng at det aldri er blitt sendt en rapport om mis-
tenkelig transaksjon til EFE fra tilbyder av post-
tjenester.

Departementet presiserer at Posten Norge AS
fortsatt vil matte folge hvitvaskingslovens regler i
den grad selskapet tilbyr grunnleggende bank-
tienester etter avtale med finansforetak, jf. lov om
tilbud av grunnleggende banktjenester gjennom
Posten Norge AS’ ekspedisjonsnett § 2.

Departementets vurdering

3.4.4 \Verdipapirregistre
3.4.4.1 Gjeldende rett

Verdipapirregistre er i dag underlagt hvitvas-
kingsloven, se § 4 forste ledd nr. 11.

3.44.2 EQDS-rett

Fjerde hvitvaskingsdirektiv viser i definisjonen av
finansinstitusjon til anneks I i direktiv 2013/36/
EU. I annekset punkt 12 fremgar det at «[s]afeke-
eping and administration of securities» er blant
tjenestene som innebarer at man anses & veere
«financial institution».

3.4.4.3  Utvalgets forslag

Utvalget vurderer i NOU 2016: 27 punkt 3.1.5 om
verdipapirregistre, som folge av henvisningen til
«safekeeping and administration of securities», er
4 anse som en «financial institution» som skal
underlegges hvitvaskingsloven. Utvalget bemer-
ker innledningsvis at det i dag finnes fi fysiske
finansielle instrumenter, men at rettighetene knyt-
tet til instrumentene sikres ved registrering i et
verdipapirregister.

Utvalget viser til at praksis mellom land er ulik
nar det gjelder spersmalet om verdipapirregistre
er underlagt hvitvaskingsregelverket. I Norge er
verdipapirregistre underlagt hvitvaskingsloven. I
Danmark er de ikke det, og begrunnelsen for
dette er at disse ikke har direkte kundekontakt,
men opptrer som formidler for finansielle virk-
somheter og andre virksomheter involvert i finan-
sielle transaksjoner. Det ble i de danske forarbei-
dene samtidig papekt at dersom disse forutsetnin-
gene skulle endre seg, slik at verdipapirregistrene
i Danmark fikk direkte kundekontakt, skulle det
vurderes om virksomhetene er underlagt regel-
verket. Utvalget viser videre til at det er uklart om
verdipapirregistre er underlagt hvitvaskingsregel-
verket i Sverige, men at i alle fall ett svensk verdi-
papirregister stiller som vilkar overfor utstedere
at de besvarer spersmal tilknyttet hvitvaskings-
loven.

Utvalget ser ogsa hen til direktiv 2014/65/EU
(«MiFID 1II») og forordning (EU) 909/2014
(«CSDR») om henholdsvis verdipapirhandel og
verdipapirregistre («central securities depo-
sitories»). Utvalget papeker at uttrykket «[s]afe-
keeping and administration of securities» gjenfin-
nes i MiFID II i angivelsen av tilleggstjenester et
verdipapirforetak kan fi tillatelse til 4 drive, se
anneks I del B punkt 1:

«Safekeeping and administration of financial
instruments for the account of clients, inclu-
ding custodianship and related services such
as cash/collateral management and excluding
providing and maintaining securities accounts
at the top tier level (‘central maintenance ser-
vice’) referred to in point (2) of Section A of the
Annex to the Regulation (EU) No 909/2014.»

Utvalget sier videre felgende i NOU 2016: 27
punkt 3.1.5:

«I CSDR ekskluderes en av kjernetjenestene
for verdipapirregistre, nemlig det a tilby og for-
valte verdipapirkonti pa heyeste nivad (central
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maintenance service). Lovutvalget mener dette
taler for at «safekeeping and administration»,
som er formuleringen fijerde hvitvaskingsdi-
rektiv benytter gjennom henvisningen til direk-
tiv 2013/36/EU anneks I, i utgangspunktet
ogsa omfatter virksomhet som drives av verdi-
papirregister. Dette kan tale for at verdipapirre-
gistre omfattes av hvitvaskingsdirektivets
anvendelsesomrade, men det gir ikke grunn-
lag for en sikker konklusjon.

Utvalget har vurdert om risiko for hvitvas-
king og terrorfinansiering tilsier at verdipapir-
registre fortsatt skal underlegges hvitvaskings-
loven. Utvalget viser til at det dreier seg om lik-
vide formuesgjenstander av stor ekonomisk
verdi og med til dels stor omsetningshastighet.
Med andre ord er det lett & flytte heye belop
gjennom lange transaksjonskjeder sveert raskt.
Dette taler for at verdipapirregistre underleg-
ges hvitvaskingsregelverket.

CSDR épner for at medlemslandene kan til-
late andre enn verdipapirregistrene, det vil si
kontoferere, a tilby kjernetjenesten «safeke-
eping and administration of securities», jf.
CSRD artikkel 31. Det er da kontofererne som
vil foreta selve registreringen («recording
book entries into securities accounts maintai-
ned by CSDs»). Ut fra dette mener utvalget det
er forsvarlig 4 begrense hvitvaskingslovens
anvendelsesomrade for verdipapirregistre til &
gjelde for verdipapirregister nar det ikke
benyttes ekstern kontoferer som er rapporte-
ringspliktig, jf. lovforslaget §4 forste ledd
bokstav 1.»

3.4.44  Hgringsinstansenes syn

Verdipapirsentralen ASA (VPS) stotter utvalgets
betraktninger i forbindelse med forslaget om ikke
&4 underlegge verdipapirregistre hvitvaskingslo-
ven si lenge de benytter eksterne kontoferere
som er rapporteringspliktige. VPS gnsker imidler-
tid en klargjoring av lovteksten slik at det ikke er
tvil om at det bare er for de kontoene verdipapir-
registeret ikke benytter en ekstern kontoferer
som er rapporteringspliktig, at VPS méa eksempel-
vis gjennomfere kundetiltak. VPS papeker at
utvalgets lovutkast kan forstds slik at VPS ma
gjennomfere kundetiltak mv. overfor alle kunder
sa fort det benyttes minst én ekstern kontoferer
som ikke er rapporteringspliktig. VPS bemerker
ogsa at det ma sikres konsistent sprakbruk mel-
lom hvitvaskingsloven og den kommende verdi-
papirregisterloven.

3.4.4.5

Departementet deler utvalgets vurdering av
hvilke krav fierde hvitvaskingsdirektiv stiller til
om og nar verdipapirregistre skal vaere underlagt
reglene i direktivet. Pa bakgrunn av heringssvaret
fra Verdipapirsentralen foreslar departementet en
noe annen formulering enn utvalget nar det gjel-
der hvilke tilfeller verdipapirregistre er underlagt
hvitvaskingsloven, se lovforslaget § 4 forste ledd
bokstav1l. Det er bare overfor de kundene og
utstederne som ikke har en kontoferer som er
rapporteringspliktig, at verdipapirregisteret ma
gjennomfere kundetiltak. Verdipapirregisteret
skal ikke gjennomfere kundetiltak overfor alle
personer som handler med verdipapirene i regis-
teret, kun fordi én av kontofererne ikke er rappor-
teringspliktig.

Departementets vurdering

3.4.5 Advokater mv.
3.4.5.1 Gjeldende rett

Hvitvaskingsloven § 4 annet ledd nr. 3 bestemmer
at advokater og andre som ervervsmessig eller
stadig yter selvstendig juridisk bistand, er under-
lagt hvitvaskingsloven nar de bistar eller opptrer
pa vegne av Klienter ved planlegging eller utforing
av finansielle transaksjoner eller transaksjoner
som gjelder fast eiendom eller gjenstander med
verdi over 40 000 kroner.

3.4.5.2 EQDS-rett

Fjerde hvitvaskingsdirektiv artikkel2 nr. 3
bokstav b lyder som folger:

«notarer og andre uavhengige jurister, nar de

pa en klients vegne og for dennes regning del-

tar i finansielle transaksjoner eller eiendom-

stransaksjoner eller bistar i planleggingen eller

utferelsen av transaksjoner for klienten vedre-

rende

i) Kkjop og salg av fast eiendom eller forret-
ningsforetak

ii) forvaltning av klienters penger, verdipapi-
rer eller andre aktiva,

iii) apning eller forvaltning av bank-, spare-
eller verdipapirkontoer,

iv) framskaffing av nedvendig kapital til oppret-
telse, drift eller ledelse av selskaper,

v) opprettelse, drift eller ledelse av truster, sel-
skaper, stiftelser eller lignende strukturer,»
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3.4.5.3

Utvalget foreslar at angivelsen av nar advokater er
underlagt hvitvaskingsloven endres til 4 ligge tet-
tere opptil ordlyden i fijerde hvitvaskingsdirektiv,
se lovutkastet § 4 annet ledd bokstav c. Utvalget
omtaler dette som en endring av gjeldende rett.

Lovutkastet gjelder «advokater og andre som
driver selvstendig rettshjelpsvirksomhet». Hvem
som har rett til 4 vaere advokat og yte selvstendig
rettshjelpsvirksomhet uten & veere advokat, er
regulert i domstolloven § 218. At rettshjelpsvirk-
somheten ytes «selvstendig», er en avgrensning
mot «<husadvokater», «bedriftsadvokater», «intern-
advokater» mv. Utvalget presiserer for evrig at nar
advokater opptrer som eiendomsmeglere, folger
de regelverket for eiendomsmeglere.

Utvalgets forslag

3.4.5.4

Advokatforeningen og Tilsynsrddet for advokatvirk-
somhet (Tilsynsradet) stotter forslaget om a endre
angivelsen av lovens anvendelsesomrade for advo-
kater. Tilsynsradet viser til at det er den delen av
advokaters virksomhet som bestemmelsen angir,
som ma antas 4 veere sarlig risikoutsatt for
hvitvasking. Tilsynsradet forutsetter imidlertid at
«forvaltning av klients penger, verdipapir eller
andre aktiva», jf. lovutkastet §4 annet ledd
bokstav ¢ nr. 2, omfatter all klientmiddelbehand-
ling pa advokatens héind, uavhengig av formalet
med innbetalingen av klientmidlene. Tilsynsradet
mener en annen forstielse vil dpne for betydelig
tolkningstvil hva gjelder regelverkets anvendelse
pa advokatvirksomhet.

Haringsinstansenes syn

3.4.5.5

Departementet foreslar en angivelse av nar advo-
kater og andre som ervervsmessig eller stadig
yter selvstendig rettshjelp er underlagt hvitvas-
kingsloven i samsvar med utvalgets utkast, se lov-
forslaget §4 annet ledd bokstavc. Dette inne-
barer en endring sammenlignet med gjeldende
hvitvaskingslov.

Departementet viser til at forslaget ligger tett
opptil angivelsen i fjerde hvitvaskingsdirektiv av
nar advokater mv. skal veere underlagt regelver-
ket. Nar det gjelder heringsuttalelsen fra Tilsyns-
radet for advokatvirksomhet, der det reises spors-
mal ved om all klientmiddelbehandling skal omfat-
tes av virkeomradet, viser departementet til at
dette vil bero pa advokatens virksomhet. Dette er
ikke annerledes enn etter gjeldende hvitvaskings-
lov, der advokater er underlagt hvitvaskingsloven

Departementets vurdering

nar de «bistar eller opptrer pa vegne av klienter
ved planlegging eller utfering av finansielle trans-
aksjoner eller transaksjoner som gjelder fast eien-
dom eller gjenstander med verdi over 40.000 kro-
ner». Behandling av klientmidler vil omfattes av
lovforslagets punkt om forvaltning av klientens
midler, eventuelt ved &pning av bankkonto pa
vegne av klienten.

Departementet bemerker at det synes som om
utvalgets lovutkast ved en inkurie ikke inneholder
kvalifikasjonen «selvstendig» i angivelsen av hvil-
ken rettshjelp som omfattes, jf. til ssmmenligning
gjeldende hvitvaskingslov § 4 annet ledd nr. 3 og
omtalen av utvalgets forslag under punkt 3.4.5.3.
Departementet foreslir at «selvstendig» inntas i
lovteksten for a gjore det Kklart at sikalte «husad-
vokater», «internadvokater» mv. ikke er omfattet
av loven.

Departementet viser til lovforslaget § 4 annet
ledd bokstav c.

3.4.6 Bostyrere
3.4.6.1 Gjeldende rett

Hvitvaskingsloven § 4 fjerde ledd bestemmer at
nar advokater opptrer som bostyrere, gjelder
bestemmelsene i §§ 17, 18, 20, 21, 27 og 28, det vil
si reglene om undersekelse, rapportering, palegg
og tvangstiltak og straff.

3.4.6.2 EQDS-rett

Fjerde hvitvaskingsdirektiv stiller ikke krav om at
bostyrere er underlagt regler om tiltak mot
hvitvasking og terrorfinansiering.

3.4.6.3

Utvalget foreslar at bostyrere ikke lenger skal
veere underlagt hvitvaskingsloven, og uttaler fol-
gende om dette i NOU 2016: 27 punkt 3.1.8:

Utvalgets forslag

«Etter utvalgets oppfatning har offentlig opp-
nevnte bostyrere en noe annen rolle enn det
advokater eller revisorer ellers har i sin virk-
somhet. Bostyreroppgaven er en oppgave pa
vegne av det offentlige. Som nevnt folger det av
konkursloven § 122a at bostyrer skal gi opplys-
ninger til patalemyndigheten dersom det antas
4 foreligge opplysning om det i forbindelse
med skyldnerens ekonomiske virksomhet
antas & foreligge forhold som kan gi grunn til
straffeforfelgning mot skyldneren eller noen
som har handlet pa skyldnerens vegne. Kon-
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kursboet er ikke en «kunde» i hvitvaskings-
lovens forstand. Det er derfor ikke naturlig at
hvitvaskingsloven gis anvendelse pa bostyre-
res virksomhet som sddan. En undersokelses-
og rapporteringsplikt uten en forutgdende plikt
til kundetiltak gir begrenset verdi, slik hvitvas-
kingslovens system er utformet. Grunntanken
er at rapporteringspliktige skal kjenne sine
kunder og ut fra dette vaere i stand til & avdekke
forhold med tilknytning til hvitvasking og ter-
rorfinansiering.»

3.4.6.4

GOkonomiforbundet stotter ikke utvalgets forslag
om & unnta bostyrere fra hvitvaskingslovens
anvendelsesomrade. Ykonomiforbundet mener
advokater som bostyrere stir i en sarstilling ved
at de har objektivt innsyn i regnskapene og derfor
kan oppdage forsek pa hvitvasking i konkurrsitua-
sjoner. Ukonomiforbundet mener det kan veere en
god kontroll i tilfeller der det verken er en ekstern
regnskapsfarer eller revisor.

Haringsinstansenes syn

3.4.6.5

Departementet foreslar at bostyrere ikke lenger
skal veere underlagt enkelte av reglene i hvitvas-
kingsloven, og deler utvalgets vurderinger pa
dette punktet. Departementet bemerker at regel-
verket for tiltak mot hvitvasking og terrorfinansi-
ering er et sammensatt system av regler som vir-
ker sammen. Departementet mener det derfor
ikke er hensiktsmessig & underlegge bostyrere
bare enkelte av hvitvaskingslovens regler.

Pa bakgrunn av heringen finner imidlertid
departementet grunn til & palegge bostyrere plikt
til & rapportere til EFE nar de oppdager forhold
som har tilknytning til hvitvasking eller terror-
finansiering. Dette er samme rapporteringsplikt
som foreslids for tilsynsmyndighetene. Se naer-
mere om dette i punkt 6.7.6.

Departementets vurdering

3.4.7 Inkassovirksomhet
3.4.7.1 Gjeldende rett

Foretak og personer som driver inkassovirksom-
het, er ikke underlagt hvitvaskingsloven.

3.4.7.2 EDS-rett

Fjerde hvitvaskingsdirektiv stiller ikke krav om at
inkassovirksomheter er underlagt regler om tiltak
mot hvitvasking og terrorfinansiering.

3.4.7.3

Utvalget foreslar at foretak som driver inkasso-
virksomhet, skal vaere underlagt hvitvaskings-
loven, se NOU 2016: 27 punkt 3.1.9 og lovutkastet
§ 4 forste ledd bokstav o. Utvalget uttaler folgende
om forslaget:

Utvalgets forslag

«Inkassoforetak er i en lignende posisjon som
andre rapporteringspliktige, slik som revisorer
og regnskapsferere, ved at de har innsikt i
transaksjoner. At de i likhet med andre rappor-
teringspliktige har en slik innsikt, kan tilsi at de
bor omfattes. Siden forsek pa hvitvasking lett
vil bli rettet mot akterer som ikke er underlagt
hvitvaskingsregler, ber man ogsid unnga at
sterre kontantstremmer er uten kontroll av
rapporteringspliktige.

For at hvitvaskingsrisikoen ved inkasso
skal kunne vurderes, ma det undersokes hvil-
ket omfang virksomheten har og hvordan
hvitvaskingsoperasjonen knyttet til inkasso
kan forega.

I 2015 gikk det ca. 23 milliarder kroner
gjennom Kklientkonti i norske inkassoforetak.
Belopet refererer til det som faktisk er innbe-
talt.

Utvalget viser til at det i flere situasjoner
kan oppstd mistanke om hvitvasking i forbin-
delse med inkassovirksomhet. Dersom det
foretas hyppige delbetalinger fra ulike konti,
disponert av debitor, i ulike finansforetak, vil
det kunne vare mistenkelig. Det samme kan
overforing fra en virksomhet til dekning av en
personlig debitors gjeld veere. De samme trans-
aksjonene vil ikke nedvendigvis fremsta som
mistenkelige for finansforetakene.

Forretningsvirksomheten til inkassoforeta-
kene innebarer at betaling fra debitor
fremtvinges. Selve forretningsvirksomheten
kan dermed tilskynde innbetalinger med mid-
ler debitor ikke har fremskaffet pa lovlig vis, og
dermed ogsa oke risikoen for at illegale midler
innbetales til inkassoforetakenes klientkon-
toer. @Okokrim har sett eksempler pa at debitor
innbetaler fra konto i utlandet, og da ikke bare
fra «skatteparadis». Midlene péa utenlandsk
konto kan veere utbytte fra kriminalitet, og kon-
toen er sjelden innrapportert til norske
myndigheter. Dette er informasjon som ikke er
kjent for andre enn inkassoforetaket.

Inkassoforetak kan ogséa benyttes til 4 inn-
drive fiktive fordringer mellom Kkreditor og
debitor. Dette kan belyses ved et eksempel:
Person A og person B samarbeider om hvit-
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vasking. Person A oppretter et fiktivt krav mot
person B (gjerne straperson/-foretak), og
benytter et inkassoforetak for & inndrive kra-
vet. Person B betaler kravet med midler som
stammer fra straffbare forhold til inkassosel-
skapets Kklientkonto. Ved inkassoforetakets
utbetaling av midlene til person A, tilsleres
midlenes opprinnelse og det skapes et inn-
trykk av legitimitet. Ytterligere en fremgangs-
mate vil vaere at en annen enn debitor betaler
kravet (intervensjonsbetaling). Intervensjons-
betalerens midler kan vare utbytte fra straff-
bare handlinger. Ved innbetalingen til inkasso-
foretaket kan midlenes opprinnelse tilslores.
Dette kan veere mistenkelig dersom innbetalin-
gen av store belop skjer raskt og pa én gang.
Nar det gjelder risikoen for terrorfinansier-
ing, star inkassoforetak i en serstilling fordi
inkassoforetakene kan ha et storre bilde av en
skyldners gjeldsforhold. Dette gjelder seerlig
de storste inkassoforetakene. Et inkassofore-
tak kan ha informasjon om at samme skyldner
har tatt opp 14n hos ulike laneakterer, eksem-
pelvis til finansiering av formuesgjenstander,
uten hensikt 4 betjene lanene. I noen bedrage-
ritilfeller kan disse midlene bli brukt til 4 finan-
siere terror («fremmedkrigere»). Inkassofore-
tak er profesjonelle akterer som allerede er
underlagt omfattende offentligrettslig regule-
ring og krav om konsesjon. Utvalget mai likevel
vurdere om risikoen for hvitvasking er sa stor
at den tilsier at inkassoforetak underlegges
ytterligere regulering med de kostnadene
dette medferer. Inkassoforetak er i mange til-
feller de eneste som ser selve oppgjeret og har
kunnskap om hvordan det er avtalt gjennom-
fort og hvordan det faktisk gjennomferes.
Dette er transaksjoner som i dag ikke er dek-
ket opp av rapporteringsplikt og som heller
ikke er tilgjengelig for finansforetakene.
Verken Danmark eller Sverige har under-
lagt foretak som driver inkassovirksomhet
hvitvaskingsregelverket. Dette er heller ikke
dreftet i den svenske utredningen. FATF har,
etter det utvalget er kjent med, ikke omtalt
hvitvaskings- eller terrorfinansieringsmulighe-
tene ved bruk av inkassoforetak i sine studier.
Inkassovirksomheter ser i flere tilfeller et
mer helhetlig bilde enn finansforetakene.
Inkassovirksomheten vil se transaksjoner fra
bankkontoer til inkassoforetak og fra inkasso-
foretak til banker, og har av den grunn oversikt
over langt flere akterer i kjeden enn finansfore-
takene, bade nasjonale og internasjonale akte-
rer. Informasjon fra inkassovirksomheter vil,

etter utvalgets oppfatning, av denne grunn
bidra til et mer presist og oversiktlig bilde av
hvitvaskingsprosessen og vare en viktig leve-
rander i bekjempelsen av hvitvasking og ter-
rorfinansiering.

Utvalget foreslar pd denne bakgrunn at
inkassovirksomhet n tas inn som rapporte-
ringspliktig virksomhet. «Foretak som driver
inkassovirksomhet» er ment 4 ogsid omfatte
advokater som i kraft av norsk advokatbevilling
driver inkassovirksomhet.

Kundetiltakene skal gjennomferes overfor
inkassoforetakenes kunder, dvs. oppdragsgi-
ver/kreditor. Ved kundetiltak kan det vare
hensiktsmessig at inkassoforetaket gjor visse
undersekelser overfor debitor. Utfordringen er
at inkassoforetaket ikke har et kundeforhold til
debitor. Det er ofte slik at inkassoforetaket ikke
har eller ikke fir kontakt med skyldnere, og
derved ikke kan fere kontroll med hvem som
innbetaler utestdende belep. Debitor vil heller
ikke ha noe insentiv til & samarbeide med
inkassoforetaket om kundetiltakene. Dersom
det ikke er mulig a4 klarlegge hvem som er
skyldner, vil ikke dette medfere at den rappor-
teringspliktige ma avvise transaksjonen eller
avslutte et kundeforhold. Det er kreditor som
er inkassoforetakets kunde. Dersom skyldner
ikke samarbeider kan dette imidlertid utlese
en undersokelsesplikt.

Utvalget papeker at det vil veere viktig at
kundetiltakene og undersekelsesplikten sees i
sammenheng med inkassators oversikt og inn-
sikt i skyldners ekonomiske forhold og tilpas-
ses dette. Det vil derfor veere viktig med god
veiledning fra tilsynsmyndighetene blant annet
hva gjelder undersokelsesplikten og rapporte-
ringsplikten. Eksempelvis vil oppgjer kunne
fremstd som «mistenkelige» i forhold til ekono-
misk evne pd grunn av mislighold og lav
betjeningsevne hos debitor. Som regel skyldes
imidlertid innbetalinger tross liten skonomisk
evne, arv, refinansiering, gaver fra familie/ven-
ner etc.»

3.4.7.4  Hearingsinstansenes syn

Finanstilsynet og Okokrim stotter forslaget om a
underlegge inkassovirksomheter hvitvaskings-
loven. Finanstilsynet presiserer imidlertid at det
ber bero pa en konkret risikovurdering om debi-
torsiden ber kontrolleres, og at dette ikke skal gjo-
res pa generelt grunnlag.

Virke viser til at det er kreditor som er inkasso-
foretakets kunde, samtidig som det er betalings-
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stremmen fra debitor som er av interesse bade
hva gjelder hvitvasking og terrorfinansiering.
Virke mener det er sveert viktig med veiledning
om hva som kan utgjere mistenkelige transaksjo-
ner i inkassosammenheng da mange oppgjer vil
kunne fremsta som irregulaere og mistenkelige pa
grunn av mislighold og lav betjeningsevne hos
debitor.

Bade Virke, Virke Inkasso og Neringslivets
Hovedorganisasjon (NHO) papeker at 4 under-
legge inkassovirksomhet hvitvaskingsloven vil
medfere okt ressursbruk. NHO papeker serlig at
den okte ressursbruken ma veies mot risikoen for
hvitvasking og terrorfinansiering gjennom
inkassoforetak, og bemerker i denne sammen-
heng at det ikke er antydet noe om omfanget av
mulig hvitvasking gjennom inkassoforetak.

Flere heringsinstanser, Finanstilsynet, NHO
og Virke, mener plikten til 4 kontrollere forhold pa
debitorsiden ber presiseres.

Virke Inkasso papeker at ingen andre land har
underlagt inkassobransjen hvitvaskingsregelver-
ket, men samtidig at de ikke er prinsipielle mot-
standere mot at inkassobransjen underlegges
hvitvaskingsloven. Virke Inkasso mener imidler-
tid at bestemmelsene ma tilpasses behovet for og
muligheten til 4 rapportere. Herunder mener
Virke Inkasso at eksemplene utvalget benytter
ikke er helt relevante sett opp mot hva som er rea-
liteten i inkassobransjen i dag. Dette gjelder bl.a.
forekomsten av kontanter. Virke Inkasso er deri-
mot mer bekymret for mulighetene for at inkasso-
foretak misbrukes som mellomledd i operasjoner
med fiktive fakturaer, og at inkassovirksomheter
kan veaere godt egnet til & oppdage straffbare for-
hold ved at inkassovirksomheten kan ha mange
oppdrag pa samme skyldner. Virke Inkasso mener
imidlertid hvitvaskingsloven er lite egnet i begge
disse tilfellene.

Virke Inkasso gjennomgar en rekke av
bestemmelsene i lovutkastet og mener at ingen
av dem er anvendelige overfor inkassovirksom-
heter slik de er foreslatt. Sarlig undersokelses-
og rapporteringsplikten mener Virke Inkasso
ikke er tilstrekkelig utredet for inkassovirksom-
heters del. Virke Inkasso foreslar i stedet kon-
krete unntak fra lovutkastet for & tilpasses
inkassobransjen.

3.4.7.5

Departementet har pa bakgrunn av heringen
besluttet ikke a4 foresla at foretak som driver
inkassovirksomhet underlegges hvitvaskings-
loven. Departementet understreker at det

Departementets vurdering

barende prinsippet i hvitvaskingsloven dreier seg
om gjennomfering av risikobaserte kundetiltak
som legger opp til en hensiktsmessig undersokel-
ses- og rapporteringsplikt til myndighetene. Det
er sentralt at dette dreier seg om kunden. I utred-
ningen er det gitt flere eksempler pa tilfeller som
kan gi grunnlag for mistanke, men disse er i all
hovedsak knyttet til skyldners forhold, eller knyt-
ter seg til overferinger fra skyldner til inkasso-
foretaket. Inkassovirksomheter er, som alle andre,
underlagt straffeloven, herunder bestemmelsene
om hvitvasking og uaktsom hvitvasking, jf. straffe-
loven §§ 337 og 340. Generelt vil dette medfere at
inkassovirksomheter ikke kan ha et ubevisst for-
hold til opphavet av de midlene de krever inn pa
vegne av kreditor. Etter departementets oppfat-
ning vil de pliktene hvitvaskingsloven pélegger
rapporteringspliktige overfor kundene, vaere lite
egnet til & bygge ut den bevisstheten inkassator
uansett ma ha etter straffelovens bestemmelser
om hvitvasking.

Departementet har merket seg at inkassobran-
sjen, representert ved Virke Inkasso, ensker en
mulighet til 4 rapportere til politiet eller Gkokrim
ved mistanke om straffbare forhold. Departemen-
tet antar at Qkokrim ber legge til rette for at det
skal veere mulig & rapportere elektronisk ogsé for
inkassoforetak, selv om disse ikke blir rapporte-
ringspliktige etter hvitvaskingsregelverket. For &
legge til rette for rapportering, foreslar departe-
mentet en seerskilt bestemmelse i inkassoloven om
unntak fra taushetsplikt og ansvarsfrihet i forbin-
delse med rapportering, i trdd med hvitvaskings-
lovens regler.

3.4.8 Pensjonskasser

Etter hvitvaskingsloven § 4 sjette ledd kan depar-
tementet i forskrift gi hvitvaskingsloven anven-
delse for pensjonskasser. Hjemmelen er ikke
benyttet. Fjerde hvitvaskingsdirektiv stiller ikke
krav om at pensjonskasser er underlagt regler om
tiltak mot hvitvasking og terrorfinansiering.
Utvalget foreslar ikke at pensjonsforetak skal
underlegges hvitvaskingsloven, og foreslar samti-
dig at forskriftshjemmelen ikke viderefores, se
NOU 2016: 27 punkt 3.1.10. Utvalget viser til at
risikoen for hvitvasking og terrorfinansiering ber
vaere avgjerende for om neeringsdrivende under-
legges forpliktelsene i hvitvaskingsloven. Utvalget
viser deretter til Pensjonskasseforeningens
heringsuttalelse i forbindelse med gjeldende
hvitvaskingslov. I heringsuttalelsen ble det frem-
hevet at pensjonskassenes virksomhet innebaerer
4 oppfylle foretaks forpliktelser overfor medlem-
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mene, og der retten til pensjon er lov- og avtalere-
gulert. Pensjonskassenes virksomhet er videre
underlagt tilsyn og ekstern revisjon, mens overfo-
ringer er lovregulert og basert pa tekniske bereg-
ninger av aktuar.

Pensjonskasseforeningen tiltrer utvalgets vurde-
ring av at pensjonskasser ikke skal underlegges
hvitvaskingsloven.

Justis- og beredskapsdepartementet (JD) har
ikke uttalt seg om forslaget om ikke & viderefore
forskriftshjemmelen for & underlegge pensjons-
kasser hvitvaskingsloven, men har uttalt seg om
forslaget om & gi forskriftshjemmel for a4 under-
legge andre typer akterer hvitvaskingsloven. JD
mener avveiningene tilknyttet risikoen for hvit-
vasking og terrorfinansiering holdt opp mot hen-
synet til effektiv ressursbruk og a begrense over-
vakingen av privatpersoner, beor gjores av Stor-
tinget.

Departementet deler utvalgets vurde-
ring av risikoen for hvitvasking og terrorfinansier-
ing ved bruk av pensjonskasser. Departementet
foreslar, blant annet pd bakgrunn av heringssvaret
fra Justis- og beredskapsdepartementet, heller
ikke & viderefere forskriftshjemmelen til & under-
legge pensjonskasser hvitvaskingsloven.

3.4.9 Formidlere av andeleri ansvarlige
selskaper og kommandittselskaper

Formidlere av andeler i ansvarlige selskaper og
kommandittselskaper er i utgangspunktet under-
lagt krav om tillatelse som verdipapirforetak, jf.
verdipapirhandelloven § 91 tredje ledd, jf. § 91 for-
ste ledd jf. § 23. Verdipapirforetak er underlagt
hvitvaskingsloven, se hvitvaskingsloven § 4 forste
ledd nr. 6.

Fjerde hvitvaskingsdirektiv stiller ikke krav
om at formidlere av andeler i ansvarlige selskaper
og kommandittselskaper skal veaere underlagt
regler om tiltak mot hvitvasking og terrorfinansi-
ering.

Utvalget understreker at situasjonen i dag
sammenlignet med da hvitvaskingsloven ble ved-
tatt, er endret i forbindelse med at det ble stilt
krav om konsesjon som verdipapirforetak for &
formidle andeler i ansvarlige selskaper og kom-
mandittselskaper. Utvalget vurderer derfor om
det er grunn til & gjere unntak fra hvitvaskingslo-
ven for disse foretakene, men finner at det ikke er
grunn til & dpne et hull i regelverket som ble tettet
i forbindelse med lovendringene som tradte i kraft
1. januar 2013, se NOU 2016: 27 punkt 3.1.11.

Ingen heringsinstanser har uttalt seg om
spersmalet.

Departementet deler utvalgets vurde-
ring av behovet for & fortsatt underlegge prosjekt-
meglere hvitvaskingsloven, og foreslir ikke &
gjore unntak fra hvitvaskingsloven for denne

gruppen.

3.4.10 Agenter av utenlandske
betalingsforetak

3.4.10.1 Gjeldende rett

Hvitvaskingsloven gjelder for betalingsforetak og
andre som har rett til 4 yte betalingstjenester, jf.
hvitvaskingsloven § 4 forste ledd nr. 5. Loven gjel-
der ogsa for personer med begrenset rett til & yte
betalingstjenester, jf. hvitvaskingsloven § 4 annet
ledd nr.7. Etter hvitvaskingsloven §3 gjelder
loven for rapporteringspliktige etablert i Norge,
herunder filialer av utenlandske foretak.

3.4.10.2 E@DS-rett

Fjerde hvitvaskingsdirektiv gjelder for tilbydere
av betalingstjenester gjennom henvisningen til at
finansinstitusjoner omfatter bl.a. foretak betalings-
tienester som definert i direktiv 2007/64/EF, se
artikkel 3 nr. 2 bokstav a jf. direktiv 2013/36/EU
anneks I punkt 4.

Etter betalingstjenestedirektivet kan betalings-
foretak tilby sine tjenester i andre EU/EQS-land
gjennom agenter. Agentene vil folge hjemlandets
regler nar det gjelder tilsyn med etterlevelsen av
konsesjonsregler mv., men skal folge lokale regler
nar det gjelder tiltak mot hvitvasking og terror-
finansiering. Utvalget har beskrevet dette som fol-
ger i NOU 2016: 27 punkt 3.1.12.2:

«Reglene i hvitvaskingsdirektivet folger et ter-
ritorialprinsipp. En filial av et betalingsforetak
anses som en «finansinstitusjon» i henhold til
hvitvaskingsdirektivet. Filialen mé derfor folge
hvitvaskingsregelverk i vertsstaten. En agent
eller et nettverk av agenter etablert i en verts-
stat anses ikke som en «finansinstitusjon» etter
direktivet, og er dermed ikke direkte underlagt
direktivreglene i vertsstaten. Ut fra territorial-
prinsippet som hvitvaskingsdirektivet er
basert pd, ma agenter som utferer tjenester pa
vegne av et betalingsforetak, likevel folge
hvitvaskingsregelverket i vertsstaten. Denne
forpliktelsen for agentene folger ikke direkte
av hvitvaskingsdirektivet, men gjennom den
kontrakten de har med betalingsforetaket som
er ansvarlig for etterlevelsen av regelverket.
Dette bekreftes i fortalen til hvitvaskingsdirek-
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tivet avsnitt 36. Det er likevel ikke til hinder for
at agenter av betalingsforetak direkte under-
legges hvitvaskingsregler i vertsstaten dersom
vertsstaten ensker det. Europakommisjonens
sekretariat har i et notat 16. februar 2011
uttrykkelig bekreftet at det er en slik adgang
etter tredje hvitvaskingsdirektiv.

Hvitvaskingsdirektivet gir  medlems-
landene anledning til & underlegge utenland-
ske betalingsforetak som anses 4 ha en etable-
ring i en vertsstat, en form for tilsyn.
Hvitvaskingsdirektivet forutsetter tett samar-
beid mellom hjem- og vertsstat for tilsynet
med agenter av betalingsforetak. Artikkel 48
nr. 5 palegger statene 4 sikre at tilsynsmyndig-
hetene samarbeider pa tvers av landegrensene
i tilfeller der foretak har filialer eller agenter i
andre stater. Utvalget forstar direktivet slik at
hjemstaten har ansvaret for at foretak som har
etablert seg i en annen E@S-stat overholder
vertsstatens regler. Hovedansvar for gruppe-
tilsyn ligger i hjemstaten, mens tilsyn med
enkeltagenter ligger hos vertsstatsmyndighe-
tene. Vertsstaten kan reagere overfor «serious
failings that require immidiate remedies» hos
agentene. Det fremgér av artikkel 48 nr. 4 og
underbygges av fortalens avsnitt 53. Artikkel
48 nr. 4 gir grunnlag for «appropriate and pro-
portionate measures to adress serious failings
that require immediate remedies» overfor
utenlandske betalingsforetak som er etablert i
vertsstaten. Tiltakene skal veere midlertidige,
og skal avsluttes nar manglene er adressert.
Ogsé i fortalen avsnitt 53 er forholdet mellom
hjemstater og vertsstater kommentert. Tilta-
kene som skal kunne anvendes inkluderer
blant annet mulighet for stedlig tilsyn og kom-
petanse til 4 ilegge reaksjoner ved alvorlige
brudd pé regelverket.

Artikkel 45 nr. 9 gjelder vertsstatens rett til
4 kreve at betalingstjenestetilbyderen har en
sentral kontaktperson i vertsstaten. Artikkelen
omtaler betalingstjenestetilbydere etablert i
vertsstatens territorium pd andre mater enn
som filial. Dette vil omfatte agentforhold. En
slik kontaktperson kan vaere ansvarlig for etter-
levelse av hvitvaskingsregelverk, se fortalen
avsnitt 50, og for f.eks. a gi tilsynsmyndigheter
og FIU-en informasjon som ettersperres, pa
vegne av hovedforetaket i en annen medlems-
stat. Det folger av direktivet artikkel 45 nr. 10 at
de europeiske tilsynsmyndighetene skal gi tek-
niske standarder om nér det er forholdsmessig
4 kreve en slik sentral kontaktperson og funk-
sjonene denne ber ha.»

Departementet bemerker at henvisningen til nota-
tet fremstir som en inkurie, og at riktig henvis-
ning er til notat 15288/11 av 7. oktober 2011.
Departementet bemerker at utvalgets gjengivelse
av notatet kan synes noe ufullstendig, da en slik
losning ma rettferdiggjores etter de alminnelige
vilkarene for & gjere unntak fra de fire frihetene i
EQSretten.

3.4.10.3 Utvalgets forslag

Utvalget foreslar at agenter av utenlandske beta-
lingsforetak gjores rapporteringspliktige, se NOU
2016: 27 punkt 3.1.12.3 og lovutkastet § 4 forste
ledd bokstav g. Utvalget viser til den konkrete risi-
koen agenter av utenlandske betalingsforetak
representerer, og at samme lgsning er valgt i land
som Danmark og Tyskland. Utvalget mener at det
ikke er et fullgodt alternativ & tydeliggjore at agen-
ter av utenlandske foretak er underlagt norske
hvitvaskingsregler og ogsa tydeliggjore norske
myndigheters tilsyns- og sanksjonskompetanse.
Utvalget foreslar videre at det ber kunne apnes for
at utenlandske betalingstilbydere pélegges &
utpeke et sentralt kontaktpunkt i Norge. Utvalget
foreslar en forskriftshjemmel til & kunne palegge
slik utpeking, og viser til at Kommisjonen er gitt
hjemmel etter direktivet til 4 fastsette neermere
regler om nar det er rimelig 4 kreve at det utpekes
et sentralt kontaktpunkt og hvilke oppgaver kon-
taktpunktet skal ha.

3.4.10.4 Hgringsinstansenes syn

Finans Norge uttalte i forbindelse med NOU
2015: 12 at det for den regulerte delen av finans-
neaeringen er svert lite tilfredsstillende at oppfel-
gingen av agenter av utenlandske betalingsforetak
kan karakteriseres som mangelfull. Finans Norge
etterlyste tiltak, bade i & avdekke nasjonalt hand-
lingsrom for tilsyn og oppfelging av aktiviteten i
praksis.

Skattedivektoratet og Finanstilsynet stetter for-
slaget om at agentene skal underlegges norsk
regelverk. Finanstilsynet stetter videre forslaget
om at det skal stilles krav om kontaktperson i
Norge. Pa bakgrunn av det store antallet agenter
som er registrert i Norge, mener Finanstilsynet
det ber vurderes & innfere en registreringsavgift
for registrering som agent av utenlandsk beta-
lingsforetak. Finanstilsynet mener videre det ber
vurderes 4 kreve tilsynsavgift for denne typen til-
synsoppgave, pa lik linje med for filialer.

Western Union Payment Services Ireland Limi-
ted (WUPSIL) mener det vil veere direkte i strid



2017-2018

Prop.40L 37

Lov om tiltak mot hvitvasking og terrorfinansiering (hvitvaskingsloven)

med det europeiske juridiske rammeverket for
betalingstjenester a4 underlegge agenter av uten-
landske betalingsforetak hvitvaskingsloven som
rapporteringspliktige. WUPSIL mener det er mer
hensiktsmessig 4 tydeliggjore tilsynskompetan-
sen Finanstilsynet faktisk har overfor agentene.
WUPSIL peker ogsé pé lesningen med nasjonale
kontaktpunkt, som fijerde hvitvaskingsdirektiv
apner for.

3.4.10.5 Departementets vurdering

Departementet foreslar at anvendelsen av hvitvas-
kingsloven, herunder Finanstilsynets tilsynskom-
petanse, kan presiseres i forskrift. Departementet
foreslar ikke at agentene underlegges hvitvas-
kingsloven direkte som rapporteringspliktige,
men at forskriften i stedet vil angi de bestemmel-
sene i hvitvaskingsloven som gjelder for agen-
tene. I denne forbindelse papeker departementet
at situasjonen er blitt noe endret siden utarbeidel-
sen av arbeidsnotatet i EU-kommisjonen i 2011. I
notatet ble bade utpeking av nasjonalt kontakt-
punkt og & underlegge agenter av utenlandske
betalingsforetak nasjonale regler direkte, nevnt
som muligheter for & bedre nasjonal kontroll over
agentene. Nar fjerde hvitvaskingsdirektiv na
uttrykkelig apner for en lesning med utpeking av
nasjonale kontaktpunkt som en metode for a
bedre kontrollen med agenter av utenlandske
betalingsforetaks virksomhet, antar departemen-
tet at behovet for & underlegge agentene loven
som rapporteringspliktige er mindre.

Departementet bemerker at det pa europeisk
nivd ikke er tvil om at agenter av utenlandske
betalingsforetak skal folge vertsstatens regler for
tiltak mot hvitvasking og terrorfinansiering. Med
hjemmel i forskriften vil det ikke lenger veere tvil
om at Finanstilsynet har adgang til & fere tilsyn
med alle agenter av utenlandske betalingsforetak,
jf. finanstilsynsloven § 1 forste ledd nr. 22. Finans-
tilsynet vil da ogsa etter omstendighetene kunne
kreve inn tilsynsavgift, slik som fra alle andre til-
synsobjekter, jf. finanstilsynsloven § 9.

For & lette gjennomferingen av tilsyn, foreslar
departementet at det skal kunne gis regler om &
utpeke nasjonale kontaktpunkt. Departementets
vurderinger om dette er neermere redegjort for i
punkt 8.7.6.

3.4.11 Offentlige myndigheter

Offentlige myndigheter er ikke underlagt hvitvas-
kingsloven i dag, og fjerde hvitvaskingsdirektiv
stiller heller ikke krav om det. I artikkel 36 er like-

vel offentlige myndigheter pélagt en saerskilt rap-
porteringsplikt nir de avdekker forhold som kan
ha tilknytning til hvitvasking eller terrorfinansier-
ing. Dette er naermere redegjort for i punkt 6.7.6.

Utvalget foreslar ikke at hvitvaskingslovens
anvendelsesomrade utvides til & gjelde offentlige
myndigheter, se NOU 2016:27 punkt 3.1.13.
Utvalget viser til departementets vurdering i for-
bindelse med vedtakelsen av gjeldende hvitvas-
kingslov, der departementet i Ot.prp. nr. 3 (2008-
2009) punkt 3.5.10.3 ga uttrykk for at spersmal
om utveksling av informasjon om kriminelle for-
hold mellom offentlige etater ber leses pd annet
grunnlag enn hvitvaskingsloven.

Ingen heringsinstanser har uttalt seg om
spersmalet.

Departementet harikke funnet grunn
til & endre denne vurderingen og foreslar ikke at
hvitvaskingsloven utvides til 4 gjelde offentlige
myndigheter.

3.4.12 Forhandlere av tjenester

Forhandlere av tjenester er ikke underlagt verken
gjeldende hvitvaskingslov eller fijerde hvitvas-
kingsdirektiv. P4 bakgrunn av at spersmalet ble
dreftet ved forrige lovrevisjon, vurderer utvalget i
NOU 2016: 27 punkt 3.1.14 om hvitvaskingslovens
anvendelsesomrade ber utvides til 4 gjelde sel-
gere av tjenester ved kontant betaling. Under hen-
visning til bl.a. at antallet transaksjoner og akterer
underlagt hvitvaskingsregelverket vil eke mar-
kant, samtidig som skatte- og avgiftsregler alle-
rede er innfert for & motvirke kontant omsetning,
foreslar ikke utvalget at selgere av tjenester
underlegges hvitvaskingsloven.

Et mindretall pd tre medlemmer, medlem-
mene Holberg, Lund og Utne, foreslo i NOU
2015: 12 innfering av en belepsgrense for kon-
tantvederlag til forhandlere av gjenstander.
Mindretallet foreslar at belepsgrensen utvides til
ogsd a gjelde forhandlere av tjenester, slik at
belopsgrensen gjelder generelt. Mindretallet
viser til at bruk av store kontantbelep kan veere
egnet til hvitvasking og terrorfinansiering, noe
fierde hvitvaskingsdirektiv bygger pa. Videre
mener mindretallet en belopsgrense for kun
vareomsetning kan virke upraktisk og lite hen-
siktsmessig, f.eks. i tilfeller der en bedrift leverer
bade varer og tjenester. Mindretallet viser avslut-
ningsvis til at belepsgrenser innfert i land som
Danmark, Frankrike, Hellas, Italia, Portugal og
Spania gjelder generelt.

Fjerde hvitvaskingsdirektiv stiller ikke krav
om at alle forhandlere av tjenester skal underleg-
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ges regler om tiltak mot hvitvasking og terror-
finansiering.

Finanstilsynet stotter mindretallets forslag om
at forhandlere av tjenester ogsd underlegges en
belopsgrense for kontantvederlag, og viser i
denne forbindelse til den generelle vurderingen i
tilsynets heringssvar til NOU 2015: 12 om behovet
for en belepsgrense.

Neeringslivets Hovedorganisasjon (NHO) og
Virke stotter utvalget i ikke & foresla at forhand-
lere av tjenester innlemmes i hvitvaskings-
regelverket. NHO viser til at tjenester i mindre
grad enn varer er egnet til & misbrukes til hvitvas-
king, og at bade Kkjoper og selger av tjenesten ofte
vil veere innforstatt med at pengene hvitvaskes.
NHO mener derfor det er urealistisk at forhol-
dene rapporteres til Gkokrim. Virke viser ogsa til
at en utvidelse vil medfore betydelig ekte kostna-
der for neeringslivet og myndighetene, og ogséa vil
vaere uheldig ut fra personvernhensyn.

Departementet foreslar ikke & utvide
hvitvaskingsloven til 4 gjelde selgere av tjenester.
Departementet deler utvalgets vurderinger knyt-
tet til behovet for 4 innlemme tjenestetilbydere i
alminnelighet i hvitvaskingsregelverket. Nar det
gjelder mindretallets forslag om & utvide belops-
grensen for kontantvederlag til 4 gjelde forhand-
lere av tjenester, vil departementet bemerke at
belopsgrensen for kontantvederlag til forhand-
lere av gjenstander har virket siden 1. juli 2017.
Departementet mener belopsgrensen pa dette
tidspunktet ikke ber utvides til & gjelde flere akto-
rer, men presiserer at dette kan vurderes pa et
senere tidspunkt. I denne forbindelse nevner
departementet at det i EU er igangsatt et arbeid
for & vurdere generelle begrensninger pa bruken
av kontanter.

3.4.13 Valutamegling av spotkontrakter i
valuta

Pa bakgrunn av at FATF-rapporten har lagt til
grunn at valutamegling ikke er dekket av hvitvas-
kingsloven, har utvalget dreftet dette spersmaélet
naermere i NOU 2016: 27 punkt 3.1.15. Utvalget
viser til Ot.prp. nr. 81 (2002-2003) punkt 6.5, der
kapittel 4a i nd opphevede finansieringsvirksom-
hetsloven dreftes. Departementet la i et herings-
notat av 1996, referert i den nevnte proposisjonen,
til grunn at deler av valutameglernes virksomhet
ville bli dekket av den reviderte verdipapirhandel-
loven. I proposisjonen legges det til grunn at meg-
ling av valutaspottransaksjoner ikke lenger er
regulert etter opphevelsen av forskrift 25. mars
1983 nr. 732 om valutameglervirksomhet i novem-

ber 1998. Departementet fant i Ot.prp. nr. 81
(2002-2003) ikke behov for saerskilt regulering av
valutameglere.

Utvalget foreslar ikke 4 underlegge meglere av
valutaspottransaksjoner hvitvaskingsloven, og viser
for det forste til at foretak som driver valutavirk-
somhet er underlagt loven, og derfor vil méatte gjen-
nomfere kundetiltak mv. overfor kundene. For det
andre mener utvalget det er uheldig & utvide
hvitvaskingsloven til en akter som ikke er under-
lagt krav om konsesjon og medfelgende tilsyn.

Ingen heringsinstanser har uttalt seg om utval-
gets forslag om ikke 4 underlegge meglere av
valutaspottransaksjoner hvitvaskingsloven.

Departementet understreker at valu-
tavirksomhet er underlagt hvitvaskingsloven, jf.
gjeldende hvitvaskingslov § 4 ferste ledd nr. 4.
FATFs anbefalinger krever at «trading in (...)
foreign exchange» for eller pa vegne av kunde
skal veere underlagt regler om tiltak mot hvitvas-
king og terrorfinansiering. I FATFSs tredje evalue-
ringsrapport ble det ikke identifisert noen man-
gler i norsk regelverk, og det er ikke skjedd
endringer av betydning pa dette punktet siden da.
Departementet legger til grunn at det gjeldende
norske  hvitvaskingsregelverk tilfredsstiller
FATFs anbefalinger.

3.4.14 Foretak som driver fysisk
pengetransport

3.4.14.1 Gjeldende rett

Foretak som driver fysisk pengetransport, er ikke
underlagt hvitvaskingsloven.

3.4.14.2 E@DS-rett

Fjerde hvitvaskingsdirektiv stiller ikke krav om at
foretak som driver med fysisk pengetransport, er
underlagt regler om tiltak mot hvitvasking og
terrorfinansiering.

3.4.14.3 Utvalgets forslag

Utvalget drefter i NOU 2016: 27 punkt 3.1.16 om
foretak som driver fysisk pengetransport skal
underlegges hvitvaskingsloven. Utvalget foreslar
at foretak som driver fysisk pengetransport, bade
med og uten sikalt «telletjeneste», underlegges
hvitvaskingsloven, se lovutkastet § 4 forste ledd
bokstav q.

Utvalget drefter foretak med og uten telle-
tieneste hver for seg. For foretak som driver
fysisk pengetransport uten telletjeneste, viser
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utvalget til risikoen for hvitvasking og terrorfinan-
siering tilknyttet transporten av fysiske penger fra
ett sted til et annet, seerlig over landegrensene.
Videre viser utvalget til at slike foretak kan hand-
tere store kontantstremmer. Utvalget bemerker i
denne sammenhengen ogsd at foretakene som
driver fysisk pengetransport har fitt en annen
rolle enn tidligere, siden handteringen av kontan-
ter for banker i praksis er overtatt av disse foreta-
kene. Utvalget vurderer ogsd om valutaregister-
loven og —forskriftens regler om registrering av
opplysninger i forbindelse med tolldeklarering av
kontanter, er tilstrekkelig. Under henvisning til
bade EUs regelverksarbeid og relevante FATF-
dokumenter, foreslar utvalget at foretak som dri-
ver fysisk pengetransport uten telletjeneste,
underlegges hvitvaskingsloven.

Foretak som driver fysisk pengetransport med
telletjeneste, foreslas ogsa underlagt hvitvaskings-
loven. Utvalget viser til at det er en apenbar
hvitvaskingsrisiko forbundet med at foretakene
overtar kontanter fra kundene, teller dem og set-
ter dem inn pa kundens konto. Utvalget viser ogsa
til at foretak som driver fysisk pengetransport
med telletjeneste synes underlagt hvitvaskingslov-
givningen i Danmark og er foreslatt underlagt
hvitvaskingsloven i Sverige. Et seerlig poeng utval-
get fremhever, er at det ikke lenger er praktisk a
henvise til at bankene héndterer pengene fra kun-
dene, siden foretakene med telletjeneste i praksis
handterer kontantene for kundene. Banken far
dermed ikke innsyn i hva slags kontanter virk-
somhetene angivelig genererer. Det nevnes ogsa
at det i Sverige ble pdpekt at bankenes kontroll
med kundene ber suppleres av flere rapporte-
ringspliktige.

Et moment i utvalgets vurdering er dessuten at
det opplyses fra Finanstilsynet at bransjens sterste
akterer ensker a bli underlagt hvitvaskingsloven.

3.4.14.4 Hgringsinstansenes syn

Finanstilsynet stotter utvalgets forslag om at fore-
tak som driver fysisk pengetransport, skal under-
legges hvitvaskingsloven.

3.4.14.5 Departementets vurdering

Departementet deler i hovedsak utvalgets vurde-
ringer av hvilken risiko det er for at foretak som
driver fysisk pengetransport blir misbrukt til
hvitvasking.

Departementet bemerker imidlertid at finans-
avtaleloven er under revisjon i Norge, herunder
reglene om betalingstjenester. Departementet er

kjent med at det i Sverige er foreslitt 4 definere
telletjenester som en betalingstjeneste, slik at
foretak i Sverige underlegges hvitvaskingsregel-
verket som en type betalingsforetak. I SOU
2016:53 vises det til at spersmalet er vurdert ulikt i
EU, ogsa etter forste betalingstjenestedirektiv.
Siden det ikke er endelig avklart om definisjonen
av betalingstjenester i ny finansavtalelov vil
omfatte telletjeneste til foretak som driver fysisk
pengetransport, foreslar ikke departementet at
disse foretakene underlegges hvitvaskingsloven
pd det naveerende tidspunktet. Spersmaélet vil
imidlertid igjen veere aktuelt dersom forstielsen
av hva som er en betalingstjeneste, ikke endres.

Departementet antar imidlertid at risikoen for
hvitvasking og terrorfinansiering er mindre i til-
feller der det kun dreier seg om ren innenlands
pengetransport. Dette synes ogsa & veere lagt til
grunn av utvalget. Departementet viser searlig til
at risikoen for tilslering av midlenes opprinnelse
er mindre i tilfeller der det ikke skjer en form for
ombytning eller konvertering av midlene. Ved
fysisk pengetransport med telletjeneste er dette
annerledes, fordi midlene gér fra & veere i kontan-
ter til 4 utgjore kontopenger som settes direkte
inn pa kundens bankkonto. Innenlands fysisk pen-
getransport vil ikke innebaere den samme risi-
koen for at pengene fores inn i det finansielle
systemet, fordi pengene fortsatt vil veere i kontan-
ter. Departementet foreslar derfor ikke at hvitvas-
kingsloven anvendelsesomréade utvides til foretak
som driver fysisk pengetransport generelt.

Departementet bemerker at utvalgets vurde-
ringer ogsa omfatter foretak som driver fysisk
pengetransport til og fra utlandet. Etter departe-
mentets vurdering er tollregelverket bedre egnet
til & regulere fysisk pengetransport over lande-
grensen. Regler om deklarasjon mv. folger alle-
rede i dag av tollforskriften § 3-1-11. Departemen-
tet vil kunne vurdere endringer i tollregelverket
for & handtere risikoen for hvitvasking og terror-
finansiering ved fysisk transport av penger over
grensen. I denne forbindelse bemerker departe-
mentet at FATF-rapporten ansd norsk rett for &
vaere i henhold til FATFs anbefaling 32 om penge-
transporterer («cash couriers»).

3.4.15 Laneformidlingsforetak

3.4.15.1 Gjeldende rett

Laneformidlere var & regne som «finansinstitu-
sjon» etter finansieringsvirksomhetsloven § 13 jf.

§ 15 nr. 2. I finansforetaksloven regnes ikke lane-
formidlingsforetak som «finansforetak».
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3.4.15.2 E@DS-rett

Fjerde hvitvaskingsdirektiv stiller krav om at fore-
tak som driver med «money broking» er under-
lagt regler om tiltak mot hvitvasking og terror-
finansiering, se fjerde hvitvaskingsdirektiv
artikkel 2 nr. 1 punkt 2, jf. artikkel 3 nr. 2 jf. direk-
tiv 2013/36/EU anneks I punkt 10.

3.4.15.3 Utvalgets forslag

Utvalget drefter i NOU 2016: 27 punkt 3.1.17 om
laneformidlere skal underlegges hvitvaskingslo-
ven. Utvalget drefter spersmélet med utgangs-
punkt i at laneformidlere ikke lenger er underlagt
hvitvaskingsloven etter ikrafttredelsen av finans-
foretaksloven. Utvalget legger videre til grunn at
fierde hvitvaskingsdirektiv ikke stiller krav om at
laneformidlere underlegges regler om tiltak mot
hvitvasking og terrorfinansiering.

Utvalget beskriver en mulig metode for a
hvitvaske penger via en laneformidler og viser
ogsa til at laneformidlingen kan innebaere terror-
finansiering ved at lantaker finansierer terrorisme
med lingivernes penger. Utvalget understreker at
i tilfellene der langiver er rapporteringspliktig, mé
rapporteringspliktig  gjennomfere kundetiltak
over lantaker uansett.

Utvalget uttaler felgende om spersmaélet om
laneformidlere skal underlegges hvitvaskings-
loven:

«Utvalget har, pa bakgrunn av de opplysninger
som fremkommer over, vurdert om lanefor-
midlere ber underlegges hvitvaskingsregelver-
ket. Utvalget mener det er en risiko bade for
hvitvasking og terrorfinansiering gjennom
bruk av laneformidlere. Utvalget papeker ogsa
at disse foretakene allerede er underlagt tilsyn
av Finanstilsynet. Det vil dermed ikke oppsta
spersméil om 4 underlegge en helt ny gruppe
tilsyn. Dette er ikke i seg selv et argument for &
underlegge gruppen hvitvaskingsregelverket,
men det kan ha en viss betydning. Dessuten er
det ingen rene lineformidlere i markedet i dag.
A underlegge akterene hvitvaskingsregelver-
ket vil dermed bare medfere endringer for
fremtidige, potensielle lanetilbydere som vur-
derer a starte opp virksomhet i Norge. Utvalget
foreslar at laneformidlere skal vaere rapporte-
ringspliktige, og viser til lovforslaget § 4 forste
ledd bokstav p.»

3.4.15.4 Hgringsinstansenes syn

Ingen heringsinstanser har uttalt seg om utval-
gets forslag om at laneformidlere underlegges
hvitvaskingsloven.

3.4.15.5 Departementets vurdering

Departementet foreslar at laneformidlingsforetak
uttrykkelig angis som rapporteringspliktig i
hvitvaskingsloven, se lovforslaget § 4 forste ledd
bokstav 0. Departementet understreker at utval-
gets vurderinger av om laneformidlingsforetak
skal underlegges hvitvaskingsloven, tar utgangs-
punkt i at laneformidlingsforetak falt ut av angivel-
sen av rapporteringspliktige i hvitvaskingsloven
som felge av ikrafttredelsen av finansforetaks-
loven. Departementet presiserer at ved uttrykke-
lig 4 angi at laneformidlingsforetaket er underlagt
hvitvaskingsloven, opprettholdes gjeldende rett.

3.4.16 Tilbydere av spilltjenester
3.4.16.1 Gjeldende rett

Tilbydere av spilltjenester er ikke underlagt gjel-
dende hvitvaskingslov.

3.4.16.2 EQDS-rett

Fjerde hvitvaskingsdirektiv skal etter artikkel 2
nr. 1 punkt 3 bokstav f gjelde for ytere av spill-
tjenester. Definisjonen av spilltjenester i artikkel 3
nr. 14 er omtalt i punkt 3.3.2.9.

I medhold av artikkel 2 nr. 2 kan det etter en
risikovurdering gjores unntak fra direktivet, helt
eller delvis, for tilbydere av spilltjenester. Det kan
likevel ikke gjores unntak for kasinoer. Eventuelle
unntak skal notifiseres til EU-kommisjonen med
en begrunnelse. Risikovurderingen skal blant
annet vurdere sarbarheten ved de relevante trans-
aksjonene, herunder betalingsmetoden.

3.4.16.3 Utvalgets forslag

Utvalget legger i NOU 2015: 12 punkt 3.2.3 til
grunn at fijerde hvitvaskingsdirektivs definisjon av
spilltjenester omfatter alle spilltypene som drives i
medhold av pengespilloven, totalisatorloven og
lotteriloven. I forslaget til lovteksten er det i defini-
sjonen av tilbyder av spilltjenester foreslatt at alle
som operer med «tillatelse» etter de nevnte
lovene, er omfattet av definisjonen. I merknaden
til bestemmelsen omtaler utvalget forslaget slik at
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det gjelder «fysiske og juridiske personer som
omfattes» av de nevnte lovene.

Utvalget drefter mulighetene for a gjore unn-
tak fra loven og pa hvilke méter dette i sa fall ber
gjores. Utvalget viser til at endrede risikovurde-
ringer vil kunne tilsi at avgrensningen av unnta-
kene fra loven vil endre seg over tid, og foreslar
derfor at unntak fra loven kan gis i forskrift. For-
skriftskompetansen foresls lagt til Finansdepar-
tementet.

Utvalget vurderer hvem som skal vere &
regne som «tilbyder» av spilltjenester, og vurderer
det slik at kommisjonaerer ikke pa selvstendig
grunnlag omfattes av hvitvaskingsloven. Samtidig
ma spillselskapene sorge for at kommisjonaeren,
pd vegne av spillselskapet, overholder hvitvas-
kingslovens forpliktelser. Nar det gjelder sikalte
lotteriverdige organisasjoner, foreslar utvalget at
dersom det er en entreprener som arrangerer lot-
teriet pd vegne av organisasjonen, er det entrepre-
neren som underlegges hvitvaskingsloven.

3.4.16.4 Hgringsinstansenes syn

Actis — Rusfeltets samarbeidsorgan er tilfreds med
at alle tilbydere av pengespill omfattes av hvitvas-
kingsloven, men ensker at alle tilbydere av penge-
spill skal omfattes av krav om registrert spill for &
redusere faren for hvitvasking.

European Gaming and Betting Association
(EGBA) understreker at norske myndigheter
ikke mé innfere en «gold-plating» av regelverket
for tiltak mot hvitvasking og terrorfinansiering.
EGBA viser til at den internettbaserte spillbran-
sjen i Europa i dag allerede gjennomferer intern-
kontroll mv. som reduserer risikoen for 4 bli mis-
brukt til hvitvasking og terrorfinansiering.

Kindred Group PLC (Kindred) mener unntak
fra hvitvaskingsloven for tilbydere av spilltjenester
ma bygge pa konkrete, faktabaserte risikovurde-
ringer knyttet til den enkelte tjenesten. Kindred
mener det ber fremgé klarere av loven hvilke kri-
terier departementets risikovurdering skal bygge
pd nar unntak fra direktivet vurderes. Kindred
bemerker videre at eventuelle unntak ma knyttes
til tjenester, og ikke spesifikke aktorer.

Lotteri- og stiftelsestilsynet slutter seg i hoved-
sak til Hvitvaskingslovutvalgets forslag. Tilsynet
mener at enkelte lotterier ber falle utenfor lovens
anvendelsesomrade, og viser til basar, metelotteri
(herunder intern bingo, jf. forskrift om bingo
§ 14) og meldingslotteri, jf. lotteriloven § 5 og for-
skrift om lotteritilsynet og lotteriregisteret §§ 51
og 52. Tilsynet viser til at tilsvarende unntak er
foreslatt i Sverige (SOU 2016:8).

Stiftelsen Norsk Rikstoto stetter forslaget om &
utvide hvitvaskingslovens anvendelsesomrade,
men mener det er behov for a benytte adgangen
til & gjore unntak for visse spill. Rikstoto mener et
unntakskriterium ber fremga av loven. Rikstoto
foreslar at det kun er spill der innsats eller gevinst
er pa 2 000 euro eller mer (pr. enkelttransaksjon
eller tilknyttede transaksjoner) som underlegges
hvitvaskingsloven. Rikstoto foreslar i tillegg et
seerlig unntak for banespill slik at hvitvaskingslo-
vens regler forst inntrer ved utbetaling av gevinst
pa 2000 euro eller mer. Med «banespill» mener
Rikstoto spill som gjeres fysisk pa travbanen. Der-
som det ikke gjores unntak i loven, mener Rik-
stoto det ber i gangsettes et arbeid for & kunne
gjore tilsvarende unntak i forskrift.

Norsk Tipping AS mener det er en hensikts-
messig tilneerming 4 underlegge alle som tilbyr
spill etter pengespilloven, totalisatorloven og lotte-
riloven, hvitvaskingsloven. Selskapet viser til de
hurtige endringene bransjene gjennomgér, med
utvisking mellom ulike spilltyper. Norsk Tipping
forstar utvalgets forslag til definisjon av tilbyder av
spilltjenester slik at lotterier som ikke trenger til-
latelse, ikke omfattes av hvitvaskingsloven, og har
ingen bemerkninger til dette. Selskapet viser
videre til at en forskriftshjemmel for 4 gjere unn-
tak gjor det lettere for myndighetene a tilpasse
anvendelsesomradet ut fra oppdaterte risikovur-
deringer. Norsk Tipping mener unntaksbestem-
melsene bor baseres pd egenskaper ved spillene
og ikke den tradisjonelle inndelingen av spill i
kategorier.

Norsk Tipping er i tvil om utvalgets forslag
knyttet til forholdet mellom entreprenerer og lot-
teriverdige organisasjoner er i samsvar med
direktivet. Selskapet viser til at akterer som omfat-
tes av direktivet, ikke kan sette bort ansvaret for &
etterleve regelverket, se artikkel 25 og 29. Selska-
pet viser til at det er organisasjonene som tildeles
spilltillatelsen.

Arbeidsgiverforeningen Spekter stotter forslaget
om & underlegge tilbydere av spilltjenester
hvitvaskingsloven, og er enig med utvalget i at
unntaksmuligheter i forskrift gir best fleksibilitet
for en bransje i utvikling og ut fra tidsriktige
risikovurderinger.

Coop Norge SA viser til at det er en rekke spill
hvor det er liten risiko for hvitvasking, for eksem-
pel spill der alt spill skjer registrert. For 4 unnga
ungdige byrder mener Coop derfor en forskrift
med unntak fra loven ber vaere klar og tre i kraft
samtidig med de foreslatte lovendringene.

Frivillighet Norge understreker at lotteri er en
sentral inntektskilde for frivillige lag og
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foreninger. Organisasjonen mener det er viktig at
mindre organisasjoner og lokallag som for eksem-
pel arrangerer basar, kakelotteri eller andre
diverse smaélotteri, ikke rammes med unedvendig
stor administrasjonsbyrde som kutter ned pa inn-
tektspotensialet, og dermed kan redusere den fri-
villige innsatsen. Frivillighet Norge stotter Lotteri-
tilsynets forslag om & unnta metelotteri, basar og
meldingslotteri fra loven. Norges Idrettsforbund
stotter Frivillighet Norges heringsuttalelse.

3.4.16.5 Departementets vurdering

Departementet foreslér at tilbydere av spilltjenes-
ter underlegges hvitvaskingsloven, se lovforslaget
§ 4 annet ledd bokstav g. Departementet foreslar
at alle som tilbyr spill som krever tillatelse etter
lotteriloven, pengespilloven og totalisatorloven,
underlegges hvitvaskingsloven.

Departementet presiserer at lovforslaget inne-
barer at bl.a. smalotterier, kakelotteri og basarer
faller utenfor lovens anvendelsesomréde, jf. lotteri-
loven § 7 jf. § 5 annet ledd og forskrift om lotteritil-
synet og lotteriregisteret mv. §§ 51 og 52. Det
samme gjelder intern bingo mv., jf. forskrift om
bingo § 14. Departementet viser til at det er usik-
kert om denne typen spill kreves underlagt regler
om tiltak mot hvitvasking og terrorfinansiering
som felge av hvitvaskingsdirektivet. Under enhver
omstendighet mener departementet risikoen for
hvitvasking og terrorfinansiering er sa vidt begren-
set at det er forsvarlig & ikke underlegge denne
typen spill hvitvaskingsloven. Tilsvarende unntak
synes a veere gjort i Sverige, se lag 2017:630 2 § nr.
15. Departementet foreslar ikke at hvitvaskings-
loven viser til de nevnte bestemmelsene i lotteri-
loven mv. for & gjore unntak fra disse. Departemen-
tet bemerker at som folge av ulik trinnheyde vil det
veere uheldig om loven viser til forskriftsbestem-
melser. Departementet mener det er tilstrekkelig
at hvitvaskingsloven avgrenser virkeomradet til de
spilltjenestene som krever tillatelse etter penge-
spilloven, lotteriloven og totalisatorloven.

Departementet mener det videre er grunn til &
gi hjemmel slik at det i forskrift kan fastsettes
ytterligere unntak, tilpasset den risikoen som er
tilknyttet spilltjenesten, se lovforslaget §4
syvende ledd. Departementet viser til at saerlig en
del lotterier vil vaere lite egnet til hvitvasking, til
tross for mulig hey gevinst, som folge av lav vin-
nersjanse/tilbakebetalingsprosent eller egenska-
pene ved innsatsen (eksempelvis panteflasker
eller begrensninger pa antallet lodd en person kan
kjope). Departementet mener det ikke er behov
for a4 presisere naermere hvilke kriterier som er

del av en risikovurdering, da dette uansett vil
folge av fijerde hvitvaskingsdirektiv artikkel 2
nr. 2.

Departementet foreslar ikke et generelt unn-
tak fra hvitvaskingsloven knyttet til seerskilte
belopsgrenser for spill. Departementet papeker
for det forste at det mé skilles mellom & unnta
spilltjenester fra hvitvaskingslovens anvendelses-
omrade, og & regulerer nar plikten til & gjennom-
fore kundetiltak inntrer.

Norsk Tipping har stilt spersmal ved om fjerde
hvitvaskingsdirektiv apner for & la entrepreneren
ha ansvaret for a felge hvitvaskingslovens regler,
og ikke organisasjonen eller foreningen som har
tillatelse til & motta inntekter fra lotteriet. Departe-
mentet antar at direktivet ikke er til hinder for a
plassere ansvaret for 4 folge hvitvaskingsloven pa
entrepreneren, si lenge entrepreneren i praksis
gjennomfoerer lotteriet. Det vil videre vaere entre-
preneren som har systemer osv. pa plass for den
praktiske gjennomferingen av lotteriet. Departe-
mentet antar at & legge ansvaret for 4 utarbeide
risikovurdering mv. pa organisasjonen eller
foreningen som har fatt tillatelse til &4 arrangere
lotteri for et lotteriverdig formal, bade vil inne-
baere en unedig formell tilnserming til problemstil-
lingen, og vil svekke arbeidet med tiltak mot
hvitvasking og terrorfinansiering nar det er entre-
preneren som i praksis gjennomferer lotteriet.
Departementet viser til lovforslaget § 2 bokstav k
om hvem som er «tilbyder av spilltjeneste».

For & unnga tvil om at organisasjoner og
foreninger med tillatelse til 4 arrangere spill, men
som ikke benytter tillatelsen, ikke skal underleg-
ges hvitvaskingslovens regler nar spill ikke arran-
geres, har departementet justert ordlyden i lovfor-
slaget § 2 bokstav k sammenlignet med ordlyden i
lovutkastet. Departementet foreslar at «tilbyder av
spilltjeneste» knyttes til det 4 arrangere spill som
krever tillatelse.

3.4.17 Seerlig om belgpsgrensen for
kontantvederlag for forhandlere av
gjenstander

Ved lov 16. juni 2017 nr. 52 om endringer i hvitvas-
kingsloven og verdipapirhandelloven (belops-
grense for kontantvederlag mv.) ble det innfert en
belopsmessig grense pa 40 000 kroner for for-
handlere av gjenstander sin adgang til & motta
vederlag i kontanter.

Departementet foreslar at lovteksten presise-
rer at belepsgrensen pa 40 000 kroner gjelder uav-
hengig av om det betales i norske kroner eller
utenlandsk valuta, se lovforslaget § 5 forste ledd.
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3.4.18 Forskriftshjemmel for a utvide lovens
anvendelsesomrade

3.4.18.1 Gjeldende rett

Hvitvaskingsloven § 4 femte ledd gir hjemmel til &
utvide hvitvaskingslovens anvendelsesomrade til
forhandlere av gjenstander ved transaksjoner over
bestemte belopsgrenser ved bruk av naermere
angitte betalingsmiddel. §4 syvende ledd gir
hjemmel til & neermere presisere hvem som er
omfattet av § 4 forste og annet ledd, samt gi loven
anvendelse for foretak som driver spillvirksomhet,
inkassoforetak, pensjonskasser og formidlere av
andeler i ansvarlige selskaper og kommanditt-
selskaper.

3.4.18.2 EQDS-rett

Fjerde hvitvaskingsdirektiv artikkel 4 bestemmer
at medlemsstatene, i samsvar med en risikobasert
tilneerming, skal utvide virkeomradet til reglene
som gjennomferer direktivet til bransjer som det
er sarlig sannsynlig at vil bli brukt til hvitvasking
eller terrorfinansiering.

3.4.18.3 Utvalgets forslag

Utvalget drefter i NOU 2016: 27 behovet for en
forskriftshjemmel til &4 utvide hvitvaskingslovens
anvendelsesomrade i ulike sammenhenger. Utval-
get foreslar at departementet kan utvide lovens
virkeomrade til & omfatte donasjonsbasert folke-
finansiering («crowdfunding») og virtuell valuta,
men foreslar ikke at virkeomréadet kan utvides til
forhandlere av gjenstander uavhengig av beta-
lingsform.

Utvalget drefter risikoen for hvitvasking og
terrorfinansiering i forbindelse med folkefinansi-
ering i punkt 3.1.18. Utvalget oppsummerer sine
vurderinger slik:

«Utvalget har vurdert om crowdfunding ber
underlegges hvitvaskingsregelverket. Den
delen av crowdfundingbransjen som ikke er
underlagt regulering i dag vil dermed ogsa
matte underlegges tilsyn. Forelopig synes mar-
kedet & vaere oversiktlig. Samtidig synes tjenes-
tene som tilbys 4 innebzere en Klar risiko bade
for hvitvasking og terrorfinansiering. Bransjen
er forelopig sd umoden at det er vanskelig 4 fa
oversikt over hvordan den fungerer. Utvalget
tar derfor ikke endelig stilling til om folkefinan-
siering skal underlegges hvitvaskingsloven,
men foreslar en forskriftshjemmel slik at
hvitvaskingslovens anvendelsesomrade kan

utvides pa et senere tidspunkt, se lovforslaget
§ 4 femte ledd.»

Utvalget drefter risikofaktorene ved virtuell valuta
i punkt 3.1.19, og oppsummerer sine vurderinger
slik:

«(...) Ut fra at det i dag ikke finnes noen form
for regulering av utvekslingsplatformer [sic],
og at det fortsatt er en forholdsvis ny type virk-
somhet, er det etter utvalgets oppfatning pro-
blematisk 4 underlegge denne typen virksom-
het hvitvaskingsregelverket pa det nidvaerende
tidspunkt. Situasjonen kan imidlertid endre
seg raskt. Dersom den risiko for hvitvasking og
terrorfinansiering som er pekt pa her viser seg
4 veere reell og problematisk, antar utvalget at
det vil vaere grunn til 4 foreta en fornyet vurde-
ring av rapporteringsplikten.

Utvalget foreslar forskriftshjemmel slik at
hvitvaskingslovens anvendelsesomridde kan
utvides pa et senere tidspunkt til & inkludere
vekslingsplattformer for virtuell valuta, se lov-
forslaget § 4 femte ledd.»

Utvalget drefter saerskilt i punkt 3.1.7 om forhand-
lere av gjenstander (i utredningen betegnet «for-
handlere av varer») ber underlegges hvitvaskings-
loven ogsa nar det ikke benyttes kontanter, enten
for alle forhandlere eller for seerskilte grupper for-
handlere av gjenstander. Utvalget foreslar ikke at
hvitvaskingslovens anvendelsesomrade utvides til
a gjelde tilfeller der det betales med utenlandske
betalingskort til forhandlere av gjenstander. Utval-
get viser til at det kan by pa praktiske problemer
for forhandlere av gjenstander & identifisere hvor
et kort er utstedt. I tillegg peker utvalget pa even-
tuelle rettslige skranker for en slik forskjellsbe-
handling mellom innenlandske og utenlandske
kort.

Nar det gjelder spersmélet om hvitvaskingslo-
vens anvendelsesomréade skal kunne utvides til &
gjelde sarskilte grupper av forhandlere av gjen-
stander i forskrift, har utvalget delt seg i et flertall
og et mindretall. Flertallet, medlemmene
Damslora, Hana, Munch Thore, Roaldsey, Rui,
Sigurdsen og Stokmo, foreslar at forskriftshjem-
melen ikke viderefores. Flertallet mener en slik
endring av regelverket ber vurderes av Stortinget,
og viser til bade personvernmessige konsekven-
ser, gkt ressursbruk og vurderinger av internasjo-
nale forpliktelser.

Mindretallet, medlemmene Holberg, Lund og
Utne, foreslar & beholde forskriftshjemmelen i
dagens hvitvaskingslov § 4 femte ledd, slik at
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departementet i forskrift kan utvide hvitvas-
kingslovens anvendelsesomrade til & omfatte
seerskilte grupper forhandlere av gjenstander
uavhengig av oppgjersform. Medlemmene viser
til at det pa det nidvaerende tidspunktet ikke er
gjennomfert en risikoanalyse som kan indikere
hvilke grupper forhandlere av gjenstander som
kan veere aktuelle.

3.4.18.4 Hgringsinstansenes syn

Justis- og beredskapsdepartementet gar imot forsla-
get om 4 gi departementet hjemmel til 4 utvide
hvitvaskingslovens anvendelsesomrade. Departe-
mentet viser til at spersmalet om & underlegge
bransjene hvitvaskingsloven beror pd sammen-
satte vurderinger som Stortinget ber ta stilling til.
Ogsa Neringslivets Hovedorganisasjon og Virke gir
uttrykk for det samme, men i heringssvarene
begrenset til & gjelde spersmailet om & kunne
underlegge forhandlere av gjenstander hvitvas-
kingsloven uavhengig av betalingform.

Finans Norge mener det snarlig ber vurderes a
utrede regulering av virtuell valuta for & unnga
omgdelse av regelverket i forbindelse med
hvitvasking og terrorfinansiering.

Skatteetaten mener det ber vurderes & utvide
reglene i bokferingsforskriften om dokumenta-
sjon av kontantsalg med hensyn til bruk av uten-
landske og forhandsbetalte betalingskort. Skatte-
etaten papeker at kunder normalt ensker a regis-
trere storre kjop i eget navn pa grunn av reklama-
sjoner ved eksempelvis kjop av hvitevarer, og at
kunden vil veere mer villig til & gjennomga kunde-
kontroll nir vedkommende allerede av andre
grunner identifiserer seg i kjopsprosessen.

Skatteetaten er videre enig med utvalget i at
det ber gis en forskriftshjemmel for & kunne
utvide hvitvaskingslovens anvendelsesomrade til
folkefinansiering («crowdfunding»). Etaten har
lite erfaring med crowdfundingtjenester i dag,
men deler utvalgets vurdering av risikopotensia-
let.

Skatteetaten er enig med utvalget i at veks-
lingsplattformer for virtuell valuta ikke ber under-
legges hvitvaskingsloven i dag, basert pa dagens
omfang. Samtidig understreker etaten at bade eta-
tens kontrollerfaring og erfaringer fra politiet
viser at f.eks. handel med Bitcoin i hey grad kan
knyttes til kriminelle akterer. Skatteetaten mener
det snarest ber vurderes om risikoen for misbruk
av virtuell valuta tilsier at den underlegges regler
om hvitvasking og terrorfinansiering. Etaten stot-
ter utvalgets forslag om & kunne regulere dette i
forskrift.

3.4.18.5 Departementets vurdering

Departementet foreslar at hvitvaskingslovens
anvendelsesomrade skal kunne utvides i forskrift.
Virkeomradet kan, i samsvar med utvalgets
utkast, utvides til & gjelde foretak som formidler
finansiering ved donasjon og for vekslingsplattfor-
mer for virtuell valuta, se lovforslaget § 4 femte
ledd. Departementet foreslar at ogsd oppbe-
varingstjenester for virtuell valuta kan omfattes av
hvitvaskingsloven, jf. endringene i fijerde hvitvas-
kingsdirektiv.

Departementet bemerker at det avgjerende i
vurderingen av hvilke akterer hvitvaskingsloven
ber kunne utvides til 4 gjelde for, faller forskjellig
ut etter typen akter det dreier seg om. Virtuell
valuta og folkefinansiering/crowdfunding som i
dag ikke er underlagt regulering er sé vidt nye og
umodne bransjer, at det etter departementets vur-
dering er lite byrdefullt & gripe inn ved & utvide
hvitvaskingslovens anvendelsesomrade. Departe-
mentet viser sarlig til at antallet akterer inntil
videre er fa, og risikoen for misbruk til hvitvas-
king og terrorfinansiering er Kklart identifisert.

Annerledes er det med forhandlere av gjen-
stander. Med vedtakelsen av lov 16. juni 2017 nr.
52 om endringer i hvitvaskingsloven og verdipa-
pirhandelloven (belepsgrense for kontantvederlag
mv.) er forhandlere av gjenstander i utgangspunk-
tet ikke lenger underlagt hvitvaskingsloven. En
hjemmel til 4 utvide virkeomradet til en si vidt
stor, etablert og uensartet gruppe vil kunne rekke
sveert langt. Eksempelvis har forhandlere av gjen-
stander aldri veert underlagt hvitvaskingsloven
ved handel over internett, fordi betalingen i prak-
sis aldri skjer i kontanter. Forskriftshjemmelen
som er foreslatt av mindretallet, &pner for at ogsa
forhandlere av gjenstander over internett i prin-
sippet underlegges tiltak mot hvitvasking og ter-
rorfinansiering. En slik vurdering er departemen-
tet enig med de relevante heringsinstansene i at
ber forankres i Stortinget.

3.4.19 Adgang til & gjere unntak fra loven for
visse rapporteringspliktige

Hvitvaskingsloven § 4 sjette ledd gir departemen-
tet hjemmel til & fastsette neermere regler i for-
skrift om unntak fra enkelte eller flere av lovens
bestemmelser for visse rapporteringspliktige.
Fjerde hvitvaskingsdirektiv artikkel 2 nr. 3 gir
medlemsstatene mulighet til & gjore unntak fra
direktivets regler for personer som driver med
finansiell aktivitet pd en sporadisk eller svert
begrenset basis nér det er liten risiko for hvitvas-
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king eller terrorfinansiering. Direktivet krever at
en rekke kriterier méa vaere oppfylt, se bokstav a til
f. Det kan uansett ikke gjores unntak i tilfeller der
personen driver med pengeoverforinger i henhold
til definisjonen i direktiv 2007/64/EF artikkel 4
punkt 13. Avgrensningen av kriteriene er ytterli-
gere presisert i artikkel 2 nr. 4 til 6.

Utvalget har, pd grunn av den begrensede
tiden til radighet, ikke vurdert om seerskilte grup-
per ber unntas hvitvaskingslovens anvendelses-
omrade. Utvalget foresliar at hjemmelen videre-
fores, slik at det kan vurderes & gjore unntak pa et
senere tidspunkt hvis det skulle vise seg a vare
hensiktsmessig. Utvalget foreslar & ta inn
begrensningen knyttet til «sporadisk eller svaert
begrenset finansiell aktivitet» i forskriftshjemme-
len, se lovutkastet § 4 sjette ledd ferste punktum.

Ingen heringsinstanser har uttalt seg om
adgangen til 4 gjore unntak fra direktivet, med
unntak av i tilfeller der det dreier seg om spill-
tjenester, se punkt 3.4.16.

Departementet foreslir at hjemmelen
for & gjere unntak fra hvitvaskingsloven videre-
fores med den foreslatte begrensningen knyttet til
«sporadisk eller svaert begrenset finansiell aktivi-
tet», se lovforslaget §4 syvende ledd. Departe-
mentet vil seerlig papeke at direktivet ikke synes a
gi hjemmel til & gjore unntak fra direktivets krav
pa annet grunnlag, med unntak av spilltjenester, jf.
punkt 3.4.16.

3.5 Lovens anvendelse overfor ansatte
og ledelsen

3.5.1

Utvalget foreslar at lovens anvendelse overfor
ansatte i rapporteringspliktige foretak konkretise-
res i sterre grad enn i gjeldende hvitvaskingslov,
se NOU 2016: 27 punkt 3.2.4. Utvalget anser det
nedvendig 4 angi hvilke bestemmelser i loven
ansatte og ledelsen er underlagt, for 4 kunne sank-
sjonere dem for brudd pa bestemmelsene. Utval-
get foreslar derfor at lovens anvendelsesomréide
for ansatte angis til reglene om rapporteringsplikt
og avsleringsforbud, se lovutkastet § 4 fjerde ledd
jf. lovutkastet §§ 21 og 25.

Utvalget vurderer videre spersmalet om hvem
forpliktelsene etter direktivet skal paligge nar en
person er underlagt bade pa grunnlag av yrkesut-
ovelse og ansettelsesforhold i en rapporterings-
pliktig juridisk person, se fijerde hvitvaskings-
direktiv artikkel 2 nr. 3. Utvalget forstar direktivet
slik at utgangspunktet er at begge kan holdes
ansvarlig. I artikkel 46 nr. 1 er det imidlertid gjort

Utvalgets forslag

unntak for reglene om interne rutiner mv., der det
fremgéar at disse forpliktelsene skal pahvile den
juridiske personen som sadan. Etter utvalgets
oppfatning apner ikke direktivet for at det i andre
tilfeller kan skilles mellom personer som er rap-
porteringspliktig i kraft av sitt yrke, og den juri-
diske personen de eventuelt er ansatt i.

Med utgangspunkt i at fjerde hvitvaskings-
direktiv artikkel 58 nr. 3 stiller krav om at med-
lemmene av ledelsesorganet og andre fysiske per-
soner som i henhold til nasjonal lovgivning har
ansvar for overtredelsen skal kunne ilegges sank-
sjoner, vurderer utvalget om og hvordan dette far
konsekvenser far lovens anvendelsesomrade.
Utvalget konkluderer med at de fysiske perso-
nene som skal kunne sanksjoneres pa bakgrunn
av fjerde hvitvaskingsdirektiv, ma veere underlagt
reglene i lovutkastet §§ 6 til 8 (risikovurderinger
og rutiner), kapittel 3 (kundetiltak og lepende
oppfelging), §§ 20 til 23 (underseokelse, rapporte-
ring, opplysningsplikt til Jkokrim, gjennomfe-
ring av mistenkelige transaksjoner), §§ 29 til 31
(behandling av personopplysninger), §§ 36, 37 og
40 (ovrige tiltak). Utvalget viser ogsa til at FATFs
anbefaling 21 uttrykkelig krever at avsloringsfor-
budet for rapportering mv. skal gjelde «directors»
og «officers», og foreslar derfor at avslerings-
forbudet ogsé gjelder ledelsen.

For utvalgets dreftelse av hvem som skal
anses som del av ledelsen, og dermed hvem som
skal kunne sanksjoneres, vises det til omtalen
under punkt 3.3.5.7.

3.5.2 Hgringsinstansenes syn

Regnskap Norge og Revisorforeningen mener en
presisering i loven av nar forpliktelser pahviler
rapporteringspliktige foretak og ikke fysiske per-
soner som selv er underlagt loven som rapporte-
ringspliktig, ville veere Kklargjorende. Begge
foreninger viser serlig til plikten til & etablere et
system for etterlevelse av hvitvaskingsloven, her-
under virksomhetsinnrettet risikovurdering og
rutiner, opplegg for opplaering og utnevning av
hvitvaskingsansvarlig. Foreningene mener dette
ber loses ved at foretakene defineres som rap-
porteringspliktige (autoriserte regnskapsferer-
selskap og revisjonsselskaper, og revisorer og
regnskapsferere som driver virksomhet i enkelt-
personforetak).

Regnskap Norge bemerker videre at angivelsen
av hvilke plikter daglig leder og styret skal veere
underlagt etter lovutkastet § 4 tredje ledd, omfat-
ter en lang rekke plikter det er lite aktuelt for ved-
kommende 4 utfore. Regnskap Norge ber departe-
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mentet se pd denne angivelsen av seerskilte plik-
ter.

Revisorforeningen understreker at forsvarlig
ivaretakelse av pliktene etter hvitvaskingsloven
kan skje pa en hensiktsmessig méte. Foreningen
mener serskilt regulering av hvilket ansvar de
enkelte foretaksorganene har, ber unngéas. Revi-
sorforeningen peker i denne sammenheng pé
angivelsen av hvilke bestemmelser i lovutkastet
§ 4 tredje ledd, som angir at ledelsen er underlagt
bla. krav om gjennomfering av kundetiltak og
undersekelser av mistenkelige forhold.

3.5.3 Departementets vurdering

Departementet foreslar at hvitvaskingslovens
anvendelsesomrade ikke inneholder referanse til
de enkelte ansatte og ledelsen i rapporteringsplik-
tige virksomheter. Etter departementets vurde-
ring er det ikke nedvendig 4 angi i lovens innle-
dende bestemmelser hvilke regler rapporterings-
pliktiges ansatte og ledelse er bundet av. Det er
opplagt at alle fysiske personer som utever tje-
neste for den rapporteringspliktige vil veere bun-
det av hvitvaskingslovens regler, i den grad tje-
nesteutevelsen bestar i a4 oppfylle rapporterings-
pliktiges plikter etter hvitvaskingsregelverket.

Et annet spersmal er nar fysiske personer skal
kunne ilegges sanksjoner. Etter departementets
syn ber dette loses av de enkelte handlingsnormer
sett opp mot sanksjonshjemlene. Departementet
foreslar derfor ikke en oppramsing av hvilke
bestemmelser ansatte og ledelsen er bundet av i
hvitvaskingslovens innledende bestemmelser.

For departementets vurderinger av nar
ansatte og ledelsen skal kunne ilegges sanksjoner,
vises det til punkt 10.7.3.

3.6 Geografisk anvendelsesomrade

Utvalget foreslar 4 viderefere lovens geografiske
anvendelsesomréade, herunder lovens anvendelse
pa Svalbard og Jan Mayen, se NOU 2016: 27
punkt 3.3.3 og lovutkastet § 3. Utvalget viser saer-
lig til at Svalbard ikke skal bli et «fristed» i hvitvas-
kingssammenheng.

Ingen heringsinstanser har uttalt seg om angi-
velsen av lovens geografiske anvendelsesomrade.

Departementet foreslar 4 viderefore
hvitvaskingslovens  geografiske  anvendelse-
somrade, se lovforslaget § 3.
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4 Risikobasert tilneerming - risikovurdering, rutiner og ansvar

4.1 Innledning

Et gjennomgédende trekk i det internasjonale
arbeidet mot hvitvasking og terrorfinansiering er
at arbeidet skal veere risikobasert. Dette gjelder
béade i FATFSs reviderte anbefalinger fra 2012 og
EUs fjerde hvitvaskingsdirektiv. Den risikoba-
serte tilneermingen er ikke ny i verken anbefalin-
gene eller fierde direktiv, men har fatt en vesentlig
storre plass enn tidligere. Ogsd i gjeldende
hvitvaskingslov er det gitt regler om risikobasert
tilneerming, se eksempelvis § 5 om risikobasert
kundekontroll og §§ 7, 13 og 15 om henholdsvis
alminnelig, forenklet og forsterket kundekontroll.
En risikobasert tilneerming innebeerer at
omfanget av tiltakene som skal gjores etter regel-
verket, oker der risikoen er heyere enn vanlig. I
situasjoner der risikoen pd den annen side er
lavere, kan omfanget av tiltak reduseres. Omfan-
get av utforte tiltak skal veere proporsjonalt med
den identifiserte risikoen for hvitvasking og ter-
rorfinansiering. I fortalen til fierde hvitvaskings-
direktiv avsnitt 22 fremgar derfor folgende:

«Risikoen for hvitvasking av penger og finansi-
ering av terrorisme er ikke den samme i alle til-
feller. Folgelig ber det benyttes en helhetlig
risikobasert metode. Den risikobaserte meto-
den er ikke et alternativ som gir medlemssta-
tene og de ansvarlige enhetene altfor stor valg-
frihet. Den inneberer bruk av kunnskapsba-
sert beslutningstaking for mer effektivt &
kunne héndtere risikoen for hvitvasking av
penger og finansiering av terrorisme som Uni-
onen og de som driver virksomhet der, star
overfor.»

Departementet foreslér et kapittel om risikobasert
tilneerming innledningsvis 1 hvitvaskingsloven.
Departementet viser til at fierde hvitvaskingsdirek-
tivs forste artikler som inneholder forpliktelser for
rapporteringspliktige, gjelder utarbeidelse av
risikovurderinger og risikobaserte rutiner. Videre
gjelder FATFs anbefaling nummer 1 den risikoba-
serte tilneermingen. Utvalget peker ogsa pa disse
forholdene i NOU 2016: 27 punkt 2.1.

Den lovtekniske losningen gjenspeiler den
grunnleggende rollen en risikobasert tilneerming
spiller i arbeidet med & forebygge og avdekke
hvitvasking og terrorfinansiering. Den risikoba-
serte tilnzermingen er utgangspunktet for etter-
levelsen av samtlige forpliktelser i hvitvaskingsre-
gelverket. Denne overordnede, grunnleggende
og sentrale rollen tilsier etter departementets vur-
dering at reglene plasseres tidlig i hvitvaskings-
loven.

4.2 Gjeldende rett

Hvitvaskingsloven § 5 bestemmer uttrykkelig at
rapporteringspliktige skal gjennomfere kunde-
kontroll og lepende oppfelging pa grunnlag av en
risikovurdering. Det er risikoen for hvitvasking og
terrorfinansiering som skal vurderes, der risikoen
vurderes ut fra type kunde, kundeforhold, pro-
dukt eller transaksjon.

I situasjoner som etter sin art innebarer heoy
risiko for hvitvasking eller terrorfinansiering, skal
rapporteringspliktige, i samsvar med § 15 forste
ledd, gjennomfere ytterligere kontrolltiltak enn de
som folger av §§ 5 til 14. De ytterligere kontrolltil-
takene skal gjennomfores etter en risikovurde-
ring.

4.3 E@S-rett

Hvitvaskingsdirektivets fortale avsnitt 22 til 34
omtaler den risikobaserte tilnzermingen. I forta-
len understrekes behovet for 4 gjennomfore
risikovurderinger som en forutsetning for den
risikobaserte tilnaermingen.

Fjerde hvitvaskingsdirektiv artikkel 6 til 8 gir
regler om henholdsvis EU-kommisjonens, med-
lemsstatenes og rapporteringspliktiges utarbei-
delse av risikovurderinger knyttet til hvitvasking
og terrorfinansiering.

I medhold av artikkel 8 nr. 1 og 2 skal rappor-
teringspliktige utarbeide dokumenterte risikovur-
deringer. Risikovurderingen skal ta hensyn til risi-
kofaktorer knyttet til kunder, land eller geo-
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grafiske omrader, produkter, tjenester, transaksjo-
ner og distribusjonskanaler. Kravene til risikovur-
deringen skal veere forholdsmessige sett i lys av
arten og sterrelsen pa den rapporteringspliktige
virksomheten. Risikovurderingene skal holdes
oppdatert og veere tilgjengelige for tilsynsmyndig-
hetene. Tilsynsmyndighetene kan gjere unntak
fra kravet om individuelle, dokumenterte
risikovurderinger dersom de sektorspesifikke
risikoene er godt kjent.

Pa bakgrunn av risikovurderingen skal rappor-
teringspliktige utarbeide programmer, kontroll-
mekanismer og prosedyrer (heretter samlet kalt
«rutiner») for & motvirke og handtere risikoen for
hvitvasking og terrorfinansiering, se artikkel 8
nr. 3. Rutinene skal veere proporsjonale med virk-
somhetens art og sterrelse. Artikkel 8 nr. 4 utdy-
per kravene til rutinene. Rutinene skal omfatte
utarbeidelse av interne retningslinjer, kontroller
og framgangsmaéter, herunder modeller for risiko-
handtering, kundetiltak, rapportering, registre-
ring, internkontroll og etterlevelseskontroll. Der-
som virksomhetens art og omfang tilsier det, skal
det utpekes en seerskilt ansvarlig for etterlevelses-
funksjonen i ledelsen, samt bakgrunnskontroll av
ansatte, og etableres en uavhengig revisjonsfunk-
sjon med ansvar for 4 granske rutinene.

Artikkel 8 nr. 5 bestemmer at rapporterings-
pliktige rutiner skal godkjennes av virksomhete-
nes ledelse. Videre ma rutinene overvikes og,
om nedvendig, skjerpes.

Den risikobaserte tilnseermingen gjenspeiles i
blant annet direktivets artikkel 13 om gjennomfe-
ring av kundetiltak. Etter nr. 2 skal rapporterings-
pliktige pélegges 4 gjennomfere samtlige kunde-
tiltak nevnt i nr. 1, men de skal kunne avgjore
omfanget av dem pa en risikosensitiv basis. Rap-
porteringspliktige ma kunne dokumentere over-
for relevante myndigheter at omfanget av utferte
tiltak er egnet sett i lys av den identifiserte risi-
koen for hvitvasking og terrorfinansiering.

4.4 FATFs anbefalinger

FATFs anbefaling 1 annet avsnitt lyder som folger:

«Countries should require financial institutions
and designated non-financial businesses and
professions (DNFBPs) to identify, assess and
take effective action to mitigate their money
laundering and terrorist financing risks.»

Anbefalingen utdypes i forklarende noter, som
ytterligere understreker betydningen av en risiko-

basert tilneerming i arbeidet med & forebygge
hvitvasking og terrorfinansiering. Risikobasert til-
naerming er for ovrig reflektert i mange av FATFs
pvrige anbefalinger.

Kravet om risikovurdering er utdypet i forkla-
rende note til anbefaling 1:

«Financial institutions and DNFBPs should be
required to take appropriate steps to identify
and assess their money laundering and terro-
rist financing risks (for customers, countries or
geographic areas; and products, services,
transactions or delivery channels). They
should document those assessments in order
to be able to demonstrate their basis, keep
these assessments up to date, and have appro-
priate mechanisms to provide risk assessment
information to competent authorities and
SRBs. The nature and extent of any assessment
of money laundering and terrorist financing
risks should be appropriate to the nature and
size of the business. Financial institutions and
DNFBPs should always understand their
money laundering and terrorist financing
risks, but competent authorities or SRBs may
determine that individual documented risk
assessments are not required, if the specific
risks inherent to the sector are clearly identi-
fied and understood.

(...)

When assessing risk, financial institutions
and DNFBPs should consider all the relevant
risk factors before determining what is the
level of overall risk and the appropriate level of
mitigation to be applied.(...)»

Om generelle kravet om utarbeidelse av rutiner
fremgar folgende i interpretive note til anbefaling 1:

«Financial institutions and DNFBPs should be
required to have policies, controls and proce-
dures that enable them to manage and miti-
gate effectively the risks that have been iden-
tified (either by the country or by the financial
institution or DNFBP). They should be requi-
red to monitor the implementation of those
controls and to enhance them, if necessary.
The policies, controls and procedures should
be approved by senior management, and the
measures taken to manage and mitigate the
risks (whether higher or lower) should be
consistent with national requirements and
with guidance from competent authorities and
SRBs.»



2017-2018 Prop.40L 49

Lov om tiltak mot hvitvasking og terrorfinansiering (hvitvaskingsloven)

tige ma dokumentere at utferte tiltak er i samsvar

4.5 Utvalgets forslag med den identifiserte risikoen.

4.5.1 Innledning

Hvitvaskingslovutvalget foreslar et eget kapittel
om risikobasert tilneerming innledningsvis i
hvitvaskingsloven, med serskilte bestemmelser
om risikobaserte tiltak, virksomhetsinnrettet
risikovurdering, rutiner og everste ledelses
ansvar. Utvalget forklarer ssmmenhengen mellom
bestemmelsene slik i NOU 2016: 27 punkt 4.2.4:

«Kravet om rapporteringspliktiges gjennomfe-
ring av tiltak etter loven pa bakgrunn av en
risikovurdering innebarer at lovforslaget § 5
far betydning for fastleggingen av alle lovens
forpliktelser. Utvalget bemerker folgende om
forholdet mellom lovforslaget § 5 og de ovrige
bestemmelsene i kapittel 2: Utvalget foreslar
en uttrykkelig bestemmelse om plikt til 4 utar-
beide risikovurderinger i hver enkelt virksom-
het i § 6. Dette kaller utvalget en virksomhets-
innrettet risikovurdering. Risikovurderingen
som péalegges utarbeidet i § 6, er den som for-
utsettes i § 5 om risikobaserte tiltak. I forste
omgang vil risikovurderingen fi betydning for
utformingen av virksomhetens rutiner, se lov-
forslaget § 7 og omtalen under punkt 4.4. Ruti-
nene skal igjen beskrive etterlevelse av lovens
ovrige forpliktelser, se omtalen under punkt
4.4.4. Dermed er den risikobaserte tilnsermin-
gen et prinsipp som har betydning for hele den
rapporteringspliktiges virksomhet. Dessuten
vil rapporteringspliktiges etterlevelse av
lovens tiltak kunne pavirke risikovurderingen.
Anvendelsen av rutinene kan avdekke nye risi-
koomrader. Det kan ogsé fere til at omrader
som har veart ansett for 4 representere en hoy-
ere risiko for hvitvasking og terrorfinansier-
ing, kan omKlassifiseres til normal- eller lavrisi-
koomrader. Den risikobaserte tilnaermingen
innebeerer at risikovurderingen i sa fall ma opp-
dateres. Det kan igjen medfere at innretningen
av rapporteringspliktiges etterlevelse av lovens
forpliktelser ma oppdateres.»

4.5.2 Risikobaserte tiltak

Utvalget foresldr en bestemmelse om risikoba-
serte tiltak i § 5. Forste ledd retter seg mot bade
rapporteringspliktige og tilsynsmyndigheter, og
bestemmer at alle tiltak etter loven skal gjennom-
fores og handheves pa grunnlag av en risikovur-
dering. I annet ledd er gjeldende hvitvaskingslov
§ 5 annet ledd viderefort, slik at rapporteringsplik-

Utvalget omtaler den risikobaserte tilneermin-

gen slik i NOU 2016: 27 punkt 4.2.4:

«Slik utvalget ser det, er det hensiktsmessig at
gjeldende § 5 utvides og loftes frem i loven i en
egen bestemmelse om «risikobaserte tiltak».
Utvalget foreslar derfor en grunnleggende
bestemmelse som innleder lovens kapittel 2 og
gjenspeiler det internasjonale skiftet i EU og
FATE. Lovforslaget § 5 inneberer at lovens
materielle forpliktelser innledes med en over-
ordnet bestemmelse om at lovens tiltak skal
gjennomferes risikobasert. Lovbestemmelsen
retter seg i utgangspunktet mot bade offentlige
myndigheter og rapporteringspliktige. Utval-
get foreslar derfor at det i lovforslaget § 5 for-
ste ledd uttrykkelig nevnes at loven skal «<hand-
heves» med grunnlag i en risikovurdering, se
naermere omtale under punkt 4.3.4.

At tiltak skal gjennomferes risikobasert
innebeerer at innretningen og omfanget av tilta-
kene som utferes, skal tilpasses den identifi-
serte risikoen for hvitvasking og terrorfinansi-
ering. En risikobasert tilnzerming ved etter-
levelsen av loven forutsetter derfor utarbei-
delse av risikovurderinger hos den enkelte rap-
porteringspliktige, se lovforslaget § 6 med
naermere omtale under punkt 4.3.4.

En risikobasert tilneerming er grunnleg-
gende sett en motsetning til en regelbasert til-
neerming. [ stedet for at omfanget av tiltak, res-
surser og oppmerksomhet fra rapporterings-
pliktiges side styres av fastsatte rammer og
klare regler, skal den identifiserte risikoen for
hvitvasking og terrorfinansiering veere
bestemmende for hva rapporteringspliktige
gjor. Omfanget av tiltak rapporteringspliktige
palegges etter hvitvaskingsloven skal tilpasses
den identifiserte risikoen for hvitvasking og
terrorfinansiering. Naermere bestemt skal rap-
porteringspliktige sette inn flere ressurser og
vie storre oppmerksombhet til deler av virksom-
heten der det er identifisert en heyere risiko
for hvitvasking og terrorfinansiering. Der det
er identifisert en lavere risiko for hvitvasking
og terrorfinansiering, kan rapporteringsplik-
tige derimot bruke feerre ressurser og vie min-
dre oppmerksomhet. For eksempel vil rappor-
teringspliktiges rutiner kunne tilpasses den
identifiserte risikoen for hvitvasking og terror-
finansiering. Der det er identifisert en hoyere
risiko ber rutinene vaere mer omfattende. Der-
som det er identifisert en lavere risiko, kan
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rutinene veere mer Kortfattede. Dermed bru-
kes ressursene til forebygging og avdekking av
hvitvasking og terrorfinansiering pa en mest
mulig effektiv mate.

Den risikobaserte tilnaermingen vil gi ulike
utslag hos ulike rapporteringspliktige. Det er
en naturlig konsekvens av at hvilket omfang
ulike tiltak skal fa, ma bero pa den enkelte virk-
somhets vurdering av risiko for hvitvasking og
terrorfinansiering. Dessuten vil en risikoba-
sert tilneerming ogsa innebaere at det ma tas
hensyn til omfanget og arten av rapporterings-
pliktiges virksomhet. Det er et gjennomgéaende
trekk i bade fijerde hvitvaskingsdirektiv og
FATFs anbefalinger at kravene til rapporte-
ringspliktige varierer med virksomhetens art
og storrelse. Den risikobaserte tilneermingen
blir nedvendigvis konkret i sin natur.»

4.5.3 Virksomhetsinnrettet risikovurdering

Utvalget foreslar en bestemmelse om at rapporte-
ringspliktige skal utarbeide «virksomhetsinnrettet
risikovurdering», se utkastet § 6. Etter utkastet
skal rapporteringspliktige identifisere og vurdere
risikoen for hvitvasking og terrorfinansiering i
virksomheten. I bestemmelsens annet ledd er det
listet opp enkelte faktorer som skal inngd i
risikovurderingen. Utvalget omtaler forslaget slik
i NOU 2016: 27 punkt 4.3.4:

«Siden virksomhetsinnrettede risikovurderin-
ger skal danne utgangspunktet for rapporte-
ringspliktiges utarbeidelse av rutiner for etter-
levelse av lovens forpliktelser, ma risikovurde-
ringen utarbeides individuelt og konkret.
Maler for risikovurderingen, utarbeidet av
f.eks. bransjeorganisasjon, kan vaere nyttig,
men mé ikke anvendes ukritisk. Utvalget presi-
serer at hvilke forventninger som kan stilles til
omfanget og detaljeringsgraden i risikovurde-
ringen vil variere mellom rapporteringsplik-
tige. For sma virksomheter kan veiledning fra
tilsynsmyndigheter og bransjeorgan vere
viktig.

Det folger av risikovurderingens gjennom-
gripende betydning for rapporteringspliktiges
overholdelse av loven at risikovurderingen ma
veere overordnet. Risikovurderinger skal iden-
tifisere og vurdere risikoen for hvitvasking og
terrorfinansiering i den rapporteringspliktiges
virksomhet, herunder identifisere deler av
virksomheten med heyere eller lavere risiko.

Gjennomferingen av risikovurderinger
bestar av tre komponenter. Rapporteringsplik-

tig ma for det forste ha kunnskap om hva
hvitvasking og terrorfinansiering er. Uten
kunnskap om hvitvasking og terrorfinansier-
ing vil det ikke veere mulig for rapporterings-
pliktige & vurdere risikoen for at deres egen
virksomhet kan misbrukes av kriminelle til
disse formélene. Definisjonene av hvitvasking
og terrorfinansiering er beskrevet under punkt
2.3.4.2 og 2.3.4.3. Kort sagt er hvitvasking all
befatning med utbytte fra straffbare
handlinger, mens terrorfinansiering er finansi-
ering av terrorvirksomhet. Midlenes opprin-
nelse er mindre relevant ved terrorfinansier-
ing, mens dette er et sentralt moment ved
spersmél om det kan foreligge indikasjoner pa
hvitvasking. Kunnskap om hva hvitvasking og
terrorfinansiering er, er en nedvendig under-
liggende forutsetning for gjennomferingen av
risikovurderingen. Utvalget foreslar imidlertid
ikke at denne delen av risikovurderingene nev-
nes uttrykkelig i lovforslaget § 6.

For det annet ma rapporteringspliktige
kjenne sin egen virksomhet. Rapporterings-
pliktiges virksomhet omfatter produkter, tje-
nester, leveringsméite og transaksjoner som
rapporteringspliktig tilbyr. Utvalget viser til
lovforslaget § 6 bokstav a, b og c. Rapporte-
ringspliktig mé bruke kunnskapen om hvitvas-
king og terrorfinansiering til 4 identifisere
hvordan virksomheten kan misbrukes til slike
formal. Slik kan rapporteringspliktige identifi-
sere de produktene og tjenestene i virksomhe-
ten som kan innebare en henholdsvis heyere
eller lavere risiko for hvitvasking og terror-
finansiering.

Den virksomhetsinnrettede risikovurderin-
gen maé ta heyde for at risikoen for hvitvasking
og terrorfinansiering vil kunne variere mellom
ulike produkter, tjenester og transaksjoner.
Feks. er det relevant om enkelte transaksjoner
innebaerer sterre muligheter for anonymitet
enn andre.

Ved vurdering av virksomhetens produkter
viser utvalget til at et viktig risikomoment er
nye produkter og ny teknologi, jf. FATF-anbefa-
ling 15, se punkt 4.3.3.

Siden risikovurderingen er knyttet til rap-
porteringspliktiges virksombhet, vil den gi ulike
utslag hos ulike rapporteringspliktige. Eksem-
pelvis vil det for en forhandler av varer ha
betydning for risikovurderingen om vedkom-
mende selger produkter med hey verdi, f.eks.
smykker eller kunst. Generelt vil produkter
med hey verdi, som samtidig er enkle & flytte,
veere bedre egnet til hvitvasking enn produkter
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med lavere verdi. Et annet moment kan veere
maten betalingen utfores pa. Sterre kontantbe-
lep er alltid regnet som en risikofaktor for
hvitvasking. Maten kjop struktureres pa kan
ogsa ha betydning, f.eks. ved at det kjopes et
uvanlig stort antall eksemplarer av samme
vare, eller at belop synes a deles opp pa en mate
som fremstir som en tilpasning til hvitvas-
kingslovens belepsgrenser.

For en bank vil risikovurderingen pa
samme mate matte fokusere pa bl.a. typen pro-
dukter. En alminnelig brukskonto eller lenns-
konto der pengestrommen folger noksé faste
menstre vil normalt innebaere lav risiko for
hvitvasking. Konti som opprettes og raskt sten-
ges igjen, eller konti der det kommer storre
overforinger inn, vil vaere et produkt som kan
innebeere hoyere risiko. «Private banking» blir
ofte utpekt som en produkttype med heyere
risiko for hvitvasking, se f.eks. fijerde hvitvas-
kingsdirektiv anneks III avsnitt 2 bokstav a.

For det tredje ma rapporteringspliktige
kjenne hvem de forholder seg til og handler
med. Dette omfatter kunder, reelle rettighets-
havere og andre. Herunder er geografiske for-
hold av betydning. Utvalget viser til lovforsla-
get § 6 annet ledd bokstav d og e.

Det vil kunne vere relevant for rapporte-
ringspliktig 4 kartlegge vedkommendes kun-
degrupper. Dreier det seg om kunder som er
privatpersoner uten noen form for tilknytning
til utlandet? Eller dreier det seg i stedet om
bedriftskunder som er del av storre selskaps-
strukturer med forbindelser til ulike jurisdik-
sjoner bade innenfor og utenfor E@S-omré-
det? Dette kan ha betydning for vurderingen
av risiko for hvitvasking eller terrorfinansier-
ing, herunder nar det sees i sammenheng
med andre momenter. Om en rapporterings-
pliktig i hovedsak har langvarige kunde-
forhold der vedkommende kjenner sine kun-
der godt, vil dette medvirke til at risikoen for
hvitvasking og terrorfinansiering kan anses
lavere enn hos en rapporteringspliktig som
har mange kunder som ikke har et etablert
kundeforhold, eller kundeforholdene er sveert
kortvarige.

Om en rapporteringspliktig har en stor
kundemasse som driver virksomhet i et av lan-
dene FATF har pekt ut som land uten tilfreds-
stillende tiltak mot hvitvasking og terrorfinan-
siering, tilsier det at kundemassen innebarer
en heyere risiko. Det samme gjelder om reelle
rettighetshavere viser seg 4 vare etablert i
slike heyrisikoland. Rapporteringspliktiges

egen lokalisering i landet kan ogsé vere rele-
vant, f.eks. ved kjente konsentrasjoner av ulike
kriminelle miljeer. Ogsa rapporteringspliktige
som ikke etablerer kundeforhold, men i stedet
bare gjennomforer enkeltstiende transaksjo-
ner, ma ta hensyn til dette i den virksomhets-
innrettede risikovurderingen.»

Utvalget gar ogsé inn pa hvilke kilder rapporte-
ringspliktige ber benytte ved utarbeidelsen av
risikovurderinger. Utvalget viser i denne sammen-
heng til risikovurderinger og typologirapporter
utarbeidet pa EU-niva, av nasjonale myndigheter,
sektormyndigheter, bransjeorgan og FATF. Dess-
uten ma rapporteringspliktige vurdere egen virk-
somhet — rapporteringspliktige ma vurdere hvilke
egenskaper ved egen virksomhet som represente-
rer en risiko for hvitvasking eller terrorfinansier-
ing. Utvalget nevner enkelte spersmal rapporte-
ringspliktige ber stille seg, og understreker at det
er rapporteringspliktige som er best egnet til &
besvare dem: Hvordan kan min virksomhet mis-
brukes til hvitvasking og terrorfinansiering? Hva
slags produkter tilbyr jeg som kan benyttes til
hvitvasking og terrorfinansiering? Hvilke kunde-
grupper innebarer risiko for hvitvasking og ter-
rorfinansiering?

Etter utvalgets utkast skal risikovurderingen
dokumenteres, holdes oppdatert og vere tilgjen-
gelig for tilsynsmyndigheten, se utkastet til § 6
tredje ledd. Om oppdatering av risikovurderingen
uttaler utvalget folgende:

«Risikovurderingen méa oppdateres jevnlig for &
kunne veere et praktisk verktey for rapporte-
ringspliktige. Utvalget foreslar ikke uttrykke-
lige krav om hvor ofte den virksomhetsinn-
rettede risikovurderingen skal oppdateres eller
revideres. Hva som er passende tidsintervaller
vil variere. Relevante momenter vil veere ny
kunnskap om metoder og trender for hvitvas-
king og terrorfinansiering som tas i bruk av
kriminelle, eventuelle nye produkter og tjenes-
ter rapporteringspliktig tilbyr, rapporterings-
pliktiges egne erfaringer gjennom arbeidet
med & avdekke og forebygge hvitvasking og
terrorfinansiering osv. Nye risikovurderinger
utarbeidet av myndigheter, tilsynsmyndighe-
ten eller bransjeorgan, ber gi rapporterings-
pliktig oppfordring til & revidere sin virksom-
hetsinnrettede risikovurdering.»

Utvalget foreslar at alle rapporteringspliktige skal
utarbeide og dokumentere risikovurderinger.
Utvalget kommenterer unntaksadgangen som
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fierde hvitvaskingsdirektiv artikkel 8 nr. 2 gir, pa
folgende mate:

«Det fremgéar av fjerde hvitvaskingsdirektiv
artikkel 8 nr.2 at risikovurderingen som
hovedregel skal dokumenteres. Utvalget fore-
slar en bestemmelse om at den virksomhets-
innrettede risikovurderingen skal dokumente-
res, se lovforslaget § 6 tredje ledd. Dette er dels
av tilsynsmessige arsaker, og dels fordi utval-
get antar at et uttrykkelig krav om dokumen-
terte risikovurderinger vil gjore det mer sann-
synlig at risikovurderinger faktisk gjennom-
fores.»

4.5.4 Rutiner

Utvalget begrunner forslaget om krav til utarbei-
delse av rutiner pa felgende méate i NOU 2016: 27
punkt 4.4.4:

«Rutinene er et eget, overordnet tiltak i fierde
hvitvaskingsdirektiv artikkel 8. Utvalget fore-
slar derfor en bestemmelse om rapporterings-
pliktiges utarbeidelse av rutiner innledningsvis
i hvitvaskingsloven, se lovforslaget § 7. Dette
er en sentral og grunnleggende forpliktelse for
de rapporteringspliktige. Rutinenes formal er &
integrere arbeidet med & forebygge og
avdekke hvitvasking og terrorfinansiering i
den daglige driften hos rapporteringspliktige.

...

Gode rutiner er en forutsetning for effektiv
etterlevelse og gjennomfering av lovens for-
pliktelser.»

Rutinene skal omfatte alle forpliktelsene rapporte-
ringspliktige er palagt i hvitvaskingsloven. Utval-
get beskriver rutinene som rapporteringspliktiges
«plan» eller «oppskrift» for hvordan rapporte-
ringspliktiges forpliktelser skal etterleves. Som
folge av dette blir hvitvaskingslovens bestemmel-
ser om eksempelvis kundetiltak ogsd presiserin-
ger av hva rapporteringspliktiges rutiner skal
beskrive. Utvalget omtaler som eksempel forhol-
det mellom en rapporteringspliktig og en kunde
som etablerer et kundeforhold, og hvordan ruti-
nene da ber beskrive «livslinjen» i forholdet mel-
lom kunde og rapporteringspliktig.

Om omfanget av rutinene uttaler utvalget fol-
gende i punkt 4.4.4:

«Rutinenes omfang skal veere tilpasset arten og
storrelsen péd rapporteringspliktiges virksom-
het, og sees i lys av risikoen for at virksomhe-

ten misbrukes til hvitvasking eller terrorfinan-
siering. Alle rapporteringspliktige ma utar-
beide rutiner. Omfanget og detaljeringsgraden
kan variere mellom ulike typer rapporterings-
pliktige og mellom rapporteringspliktige av
ulik sterrelse. Dersom det er identifisert en
heyere risiko for hvitvasking eller terrorfinan-
siering i virksomheten eller bransjen, ma det
reflekteres i rutinenes omfang og detaljerings-
grad.»

Utvalget understreker at rutinene ma sees i sam-
menheng med virksomhetens risikovurdering.
Risikovurderingen, og derfor ogsa rutinene, skal
utarbeides konkret i virksomheten:

«Risikovurderingen er bestemmende béde for
hvilke kunder eller produkter som ma vies seer-
lig oppmerksomhet, og for rutinenes beskri-
velse av hvordan den identifiserte risikoen kan
handteres og motvirkes.»

Utvalget foreslar en uttrykkelig plikt til & oppda-
tere rutinene, se utkastet § 7 annet ledd. Oppdate-
ring forutsettes i fierde hvitvaskingsdirektiv artik-
kel 8 nr. 5, og utvalget omtaler det som en «natur-
lig konsekvens av at rutinene ma sees i sammen-
heng med den identifiserte risikoen for hvitvas-
king og terrorfinansiering». Det papekes at den
virksomhetsinnrettede risikovurderingen skal
holdes oppdatert, og at «det ligger i rutinenes
natur at de fortlepende ma tilpasses virkeligheten
rapporteringspliktige virker i for & etterleve
hvitvaskingsloven.» Utvalget viser til at relevante
momenter for nr rutinene mé oppdateres eksem-
pelvis er utarbeidelse av ny virksomhetsinnrettet
risikovurdering, at rapporteringspliktig tilbyr nye
produkter eller tjenester, en ny kundegruppe tar i
bruk rapporteringspliktiges tjenester eller at det
skjer endringer i lov eller forskrift.

Utvalget foreslar at rutinene skal dokumente-
res og stilles til radighet for tilsynsmyndigheten,
se lovutkastet § 7 annet ledd.

4.5.5 Q@verste ledelses ansvar

Utvalget delte seg i et flertall pa ni medlemmer og
et mindretall pa ett medlem i spersmalet om regu-
lering av everste ledelses ansvar for utarbeidelse
av rapporteringspliktiges risikovurderinger og
rutiner.

Utvalgets flertall, medlemmene Damslora,
Hana, Holberg, Lund, Munch Thore, Roaldsey,
Rui, Stokmo og Utne, foreslar en samlet bestem-
melse om ledelsens ansvar for & godkjenne den
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virksomhetsinnrettede risikovurderingen og ruti-
nene, og ansvar for & serge for at forpliktelsene
knyttet til risikovurderingen og rutinene gjennom-
fores. Flertallets forslag bygger pa deres forsté-
else av hvitvaskingsdirektivet artikkel 8 nr. 5 og
46 nr. 4.

Flertallet foreslar at direktivets bruk av
«senior management» i denne sammenheng skal
forstds som styre og daglig leder, eventuelt fore-
taksorgan med tilsvarende ansvar og kompetanse.
Flertallet viser til den grunnleggende betydnin-
gen risikovurderingen og rutinene har for rappor-
teringspliktiges etterlevelse av hvitvaskingsloven,
og det ansvaret ledelsen i foretakene i alle tilfeller
skal ha for etterlevelsen av relevante regler.
Videre vises det til sammenhengen med direkti-
vets krav om & kunne ilegge sanksjoner overfor
ledelsen ved brudd pa loven.

Flertallet foreslar ogsd en sarskilt bestem-
melse om utpeking av et medlem av ledelsen som
skal ha ansvar for at forpliktelsene i direktivet
etterleves, pd bakgrunn av fjerde hvitvaskings-
direktiv artikkel 46 nr. 4.

Mindretallet, utvalgsmedlem Sigurdsen, viser
til at rutinene skal godkjennes av «senior manage-
ment», som er legaldefinert. Det vises til at defini-
sjonen ikke krever at personen(e) er medlem av
et formelt ledelsesorgan i foretaket som driver
virksomheten. Pa den annen side mé personen ha
relevant kunnskap om hvitvasking etc. og beslut-
ningsmyndighet nar det gjelder eksponering for
risiko. Medlemmet mener derfor at det er ledel-
sen i virksomheten som skal bestemme hvem
som skal ha som oppgave a godkjenne virksomhe-
tens rutiner mv. Det skal ikke veere nedvendig at
det er styret eller daglig leder som star for utpe-
kingen. Siden daglig leder har ansvaret for den
daglige ledelsen, vil det ofte veere daglig leder selv
som godkjenner rutiner mv.

Mindretallet har en annen oppfatning av fierde
hvitvaskingsdirektiv artikkel 46 nr. 4. Direktivets
bruk av uttrykket «management board» skal,
etter dette medlemmets syn, vaere a forstd som
daglig leder. Begrunnelsen er kompetanseforde-
lingen mellom styre og daglig leder i juridiske per-
soner etter norsk rett. Medlemmet fant at det ikke
var nedvendig & lovfeste noe om ansvaret for &
oppfylle artikkel 46 nr. 4, fordi det folger av norsk
rett hvilken person som har ansvaret.

4.6 Horingsinstansenes syn

Finans Norge er positive til den okte vektleggin-
gen av en risikobasert tilneerming, slik loven til-

rettelegger for at tiltak mot hvitvasking og terror-
finansiering tilpasses den enkelte virksomhets art
og omfang.

Finans Norge mener lovforslaget § 8 forste
ledd bokstava om styrets godkjenning av virk-
somhetens risikovurdering ikke er i samsvar
med organisasjonens forstielse av fjerde hvitvas-
kingsdirektiv artikkel 8. Finans Norge viser ogsa
til systemet det legges opp til i forskrift 22. sep-
tember 2008 nr. 1080 om risikostyring og intern-
kontroll, der daglig leder har ansvar for & utar-
beide risikovurderingen og forelegge denne for
styret minst én gang i aret. Finans Norge pape-
ker at samme problemstilling oppstar med hen-
syn til utarbeidelsen av rutiner, og mener det er
upraktisk om styret ma godkjenne alle rutiner
knyttet til hvitvasking og terrorfinansiering.
Finans Norge mener alminnelige selskapsretts-
lige regler bor gjelde for ansvars- og arbeidsfor-
delingen mellom styret og daglig leder, slik at
styret vedtar de overordnede retningslinjene for
virksomheten, og at dette bor fremga klart av
loven.

Finans Norge viser ogsa til at organiseringen
av finansforetak kan veere kompleks, herunder
veere grensekryssende. Hvilke posisjoner eller
personer som i slike tilfeller er overste ledelse,
vil kunne veere vanskelige 4 fastsla, og sanksjons-
mulighetene innebaerer at begrepet overste
ledelse ma avklares for 4 skape forutberegnelig-
het. Finans Norge viser serlig til norske filialer
av utenlandske skadeforsikringsselskaper, der
det utenlandske selskapet ikke er underlagt
hvitvaskingsforpliktelser mens den norske filia-
len er det.

Neeringslivets Hovedorganisasjon (NHO) antar
at kravet om risikovurderinger vil veere en stor
byrde for mange rapporteringspliktige, der utar-
beidelsen i stor grad vil veere avhengig av nasjo-
nale risikovurderinger. NHO mener derfor at
manglende eller ufullstendige risikovurderinger
fra myndighetene ber fi direkte betydning for de
rapporteringspliktiges ansvar for 4 etterleve
loven.

NHO understreker at de ulike forventningene
til rapporteringspliktiges risikovurderinger maé
komme Kklarere frem i proposisjonen, herunder
betydningen av det ulike potensielle omfanget av
hvitvasking og terrorfinansiering.

Nar det gjelder forslaget om everste ledelses
ansvar, viser NHO til direktivets definisjon og
papeker at denne ikke nedvendigvis krever at ruti-
ner og risikovurderinger godkjennes av styret og
daglig leder. NHO viser til at dette gjor det tung-
vint & endre rutiner mv. NHO mener det avgje-
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rende ma vaere hva en person faktisk gjor hos rap-
porteringspliktig, ikke hvilken formell posisjon
man har. Videre forstar ikke NHO fjerde hvitvas-
kingsdirektiv artikkel 46 nr. 4 slik at det méa lovfes-
tes en uttrykkelig og ubetinget plikt til 4 utpeke
en searskilt ledelsesperson med ansvar for at det
etableres og dokumenteres rutiner mv. NHO for-
star direktivet slik at det kan veere nedvendig &
klargjere hvilken person i virksomheten som skal
ha «implementation» mv. som oppgave. NHO
mener imidlertid at det felger av styringsstruktu-
rer i norske foretak at det er daglig leder som har
denne oppgaven, slik at det ikke er behov for
regulering i loven.

NHO mener for ovrig at § 8 om everste ledel-
ses ansvar ikke synes a vaere utslag av en risikoba-
sert tilneerming og derfor eventuelt bor plasseres
et annet sted i loven.

Revisorforeningen mener det er uklart om de
enkelte bestemmelsene i utvalgets utkast som
gjelder «gverste ledelse», palegger plikter for de
enkelte styremedlemmene og daglig leder, eller
om styret og daglig leder skal fatte felles beslut-
ninger mv. Revisorforeningen mener ansvarsfor-
holdene i rapporteringspliktige loses pa en
vesentlig bedre méate gjennom de alminnelige
rammene som selskapsretten setter for styret og
daglig leders ansvar. Foreningen peker i denne
sammenhengen pé bl.a. utarbeidelse av rutiner,
utnevning av hvitvaskingsansvarlig, hvilke opp-
gaver den hvitvaskingsansvarlige skal ha og
ansvarsfordelingen mellom styret og daglig
leder.

Virke Inkasso understreker at dersom
inkassobransjen underlegges krav om & gjen-
nomfere risikobasert kundekontroll, ma dette
sees i sammenheng med formaélet med inkasso-
virksomhet. Risikovurderingen ma sees i sam-
menheng med kundeforholdet til kreditor. Skal
risikovurderingen omfatte vurderinger av trans-
aksjonene eller innbetalingene fra skyldner, vil
opplysninger om det underliggende kunde-
forholdets formal og tilsiktede art innhentes fra
oppdragsgiver. Dersom risikovurderingen i til-
legg skal omfatte forhold ved skyldner, mener
Virke Inkasso det er nedvendig med en grundi-
gere redegjorelse fra lovgivers side, og at dette
lovfestes eller fastsettes i forskrift.

Okonomiforbundet synes a stotte utvalgets
forslag om en risikobasert tilnseerming. Forbun-
det viser til det er mer formalstjenlig og vil
kunne forenkle regnskapsferers arbeidsomfang
med lavrisikokunder.

4,7 Departementets vurdering

4.7.1 Risikobasert tilneerming -

risikobaserte kundetiltak og lopende

oppfelging
Departementet foreslar en innledende bestem-
melse i hvitvaskingsloven om risikobasert tilnaer-
ming, se lovforslaget § 6. Departementet deler
utvalgets vurderinger av den grunnleggende
betydningen risikobasert tilnzerming har for gjen-
nomforingen og etterlevelsen av hvitvaskingslo-
vens regler, se punkt 4.5.2. Departementet viser
for ovrig til at forslaget til bestemmelse om risiko-
baserte tiltak har fatt stette i heringen.

Departementet foreslar imidlertid at bestem-
melsen avgrenses til & gjelde rapporteringsplikti-
ges gjennomfering av hvitvaskingsloven. Departe-
mentet viser til at det folger av FATFs anbefalin-
ger og fjerde hvitvaskingsdirektiv at myndighe-
tene skal ha en risikobasert tilnaerming til tilsynet
med rapporteringspliktiges etterlevelse av
hvitvaskingsregelverket. Etter departementets
vurdering er det overflodig og egnet til 4 skape
uklarhet dersom enkelte av lovens bestemmelser
skal rette seg mot bade private og offentlige akto-
rer, uten at dette gjennomferes systematisk.
Departementet foreslér at lovteksten presiseres til
4 gjelde rapporteringspliktige.

Etter departementets vurdering er det i tillegg
grunn til 4 skille ut en egen bestemmelse om gjen-
nomfering av kundetiltak og lepende oppfelging
basert pé en risikovurdering, se lovforslaget § 9.
Departementet viser til fierde hvitvaskingsdirek-
tiv artikkel 13 nr. 2 annet punktum, nr. 3 og nr. 4,
jf. anneks I. Departementet viser ogsa til gjel-
dende hvitvaskingslov § 5. Departementet under-
streker at den risikobaserte tilnaermingen til gjen-
nomfering av kundetiltak i utgangspunktet ikke
innebeaerer at det ma gjennomferes en seerskilt
risikovurdering i det enkelte tilfellet. Rapporte-
ringspliktige kan utarbeide «risikoprofiler» som
gir grunnlag for & differensiere kundetiltakene.
Departementet foreslar at adgangen til bruk av
risikoprofiler for kundene uttrykkelig angis i lov-
teksten, se lovforslaget § 9 annet ledd. Departe-
mentet viser til at det i forordning (EU) 2016/679
artikkel 22 gis seerlige regler om profilering i for-
bindelse med behandling av personopplysninger.
Behovet for klar lovhjemmel er ogsa fremhevet av
Finans Norge i heringen.

Departementet presiserer at den risikobaserte
tilneermingen til gjennomfering av kundetiltak
gjelder bade iverksettelsen av forsterkede og for-
enklede kundetiltak, og innenfor de alminnelige
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kundetiltakene. Alle kundetiltakene méa iverkset-
tes, men omfanget av dem Kkan tilpasses i det
enkelte tilfellet.

Lovforslaget §§ 6 og 9 gjennomferer deler av
fierde hvitvaskingsdirektiv artikkel 13 og FATF-
anbefaling 1 og 10.

4.7.2 Virksomhetsinnrettet risikovurdering

Departementet foreslar en utrykkelig bestem-
melse om utarbeidelse av virksomhetsinnrettede
risikovurderinger, se lovforslaget §7. Departe-
mentet deler utvalgets vurderinger knyttet til krav
om utarbeidelse av virksomhetsinnrettede
risikovurderinger. Departementet vil seerlig frem-
heve den grunnleggende betydningen den virk-
somhetsinnrettede risikovurderingen har for rap-
porteringspliktiges etterlevelse av hvitvaskings-
loven i samsvar med en risikobasert tilneerming.

Departementet har gjort enkelte strukturelle
endringer i lovbestemmelsen. I tillegg foreslar
departementet 4 tilfoye et uttrykkelig krav om
gjennomfering av en risikovurdering for rapporte-
ringspliktige lanserer nye produkter og tjenester,
herunder nye leveringskanaler, og for ny tekno-
logi tas i bruk, se lovforslaget § 7 tredje ledd.
Departementet viser til FATF-anbefaling 15, noe
ogsa utvalget gjor i sine vurderinger, se sitatet
under punkt4.5.3. Etter departementets vurde-
ring er det enskelig at det ikke er tvil om at det ma
gjennomferes en risikovurdering for nye produk-
ter og ny teknologi mv. lanseres eller tas i bruk.
Av anbefalingen folger det ogsa at rapporterings-
pliktige skal hiandtere den risikoen som identifise-
res ved nye produkter og tjenester og ny tekno-
logi. Etter departementets vurdering inngar dette
naturlig som del av bestemmelsen om rapporte-
ringspliktiges utarbeidelse av rutiner pd bak-
grunn av virksomhetens identifiserte risiko, se
lovforslaget § 8 og omtalen under punkt 4.7.3.

I heringen har NHO for det forste bedt om at
det gjores en direkte kobling mellom utarbeidel-
sen av nasjonale risikovurderinger og forventnin-
gene til rapporteringspliktiges etterlevelse av kra-
vet om 4 utarbeide en virksomhetsinnrettet
risikovurdering. For det andre understreker NHO
at det m4 stilles ulike krav til ulike rapporterings-
pliktige, avhengig av variasjonen mellom dem
med hensyn til potensialet for hvitvasking og ter-
rorfinansiering.

Departementet papeker at utvalget i NOU
2016: 27 punkt 4.3.4 uttrykkelig papeker at nasjo-
nale risikovurderinger sitt omfang, utforming og
kvalitet kan fi betydning for rapporteringsplikti-
ges muligheter til 4 etterleve loven. Departemen-

tet er enig med utvalget i dette. Samtidig under-
streker departementet at den nasjonale risikovur-
deringen nedvendigvis er av overordnet karakter
og derfor ikke kan ventes 4 gi veiledning for alle
rapporteringspliktige i alle situasjoner. Etter
departementets vurdering vil en direkte kobling
mellom den nasjonale risikovurderingen og de
virksomhetsinnrettede risikovurderingene dessu-
ten medfere risiko for at rapporteringspliktiges
virksomhetsinnrettede risikovurderinger ikke
utarbeides tilstrekkelig konkret og individuelt.

Nér det gjelder NHOs andre forslag, om for-
ventningene til rapporteringspliktiges risikovur-
deringer pa bakgrunn av virksomhetenes omfang,
foreslar departementet at loven uttrykkelig viser
til virksomhetens omfang, se lovforslaget §7
fierde ledd. Departementet foreslar at lovteksten
ogsé viser til virksomhetens «art». Departementet
viser til at dette folger uttrykkelig av fjerde
hvitvaskingsdirektiv artikkel 8 nr.1. I NOU
2016: 27 punkt 4.3.4 har utvalget vist til ulike rap-
porteringspliktige det vil vaere naturlig & stille
ulike krav til. Etter departementets vurdering er
det tilstrekkelig at lovteksten uttrykkelig viser til
at rapporteringspliktiges risikovurderinger skal
tilpasses virksomhetens art og omfang. Neermere
forventninger vil kunne avhenge av overnasjo-
nale, nasjonale og sektorielle risikovurderinger.

Departementet understreker at alle rapporte-
ringspliktige ma utarbeide og dokumentere virk-
somhetsinnrettede risikovurderinger, se lovforsla-
get §7 femte ledd. Departementet bemerker at
hvitvaskingsdirektivet artikkel 8 nr. 2 &pner for at
tilsynsmyndigheten kan gjere unntak fra kravet
om individuelle, dokumenterte risikovurderinger
i tilfeller der de spesifikke risikoene for hvitvas-
king og terrorfinansiering ved sektoren er &pen-
bare og forstielsen av dem er god. Departementet
foreslar ikke at det kan gjeres slike enkeltvise
unntak. Departementet viser for det forste til den
endringen i lovforslaget som er nevnt rett over,
altsa at risikovurderingen skal tilpasses virksom-
hetens art og omfang. I praksis vil derfor mindre
rapporteringspliktige med en virksomhet der det
er lav risiko for hvitvasking og terrorfinansiering,
kunne utarbeide relativt enkle risikovurderinger. I
tillegg deler departementet utvalgets vurdering av
at kravet om dokumenterte risikovurderinger har
tilsynsmessig betydning og i sterre grad sikrer at
rapporteringspliktige = faktisk  gjennomferer
risikovurderinger. Departementet understreker at
direktivet ikke apner for & gjore unntak fra kravet
om & gjennomfere risikovurderinger.

Lovforslaget gjennomferer fierde hvitvaskings-
direktiv artikkel 8 nr. 1 og 2 og deler av FATF-



56 Prop.40L

2017-2018

Lov om tiltak mot hvitvasking og terrorfinansiering (hvitvaskingsloven)

anbefaling 1 og FATF-anbefaling 15 for de rappor-
teringspliktiges del.

4.7.3 Rutiner

Departementet foreslar en bestemmelse om rap-
porteringspliktiges utarbeidelse av rutiner, se lov-
forslaget § 8. Departementet viser til utvalgets
vurderinger i NOU 2016: 27 punkt 4.5.4, som
departementet deler. Ingen heringsinstanser har
uttalt seg om utvalgets vurderinger og forslag
knyttet til kravet om utarbeidelse av rutiner.
Departementet har gjort enkelte endringer i ord-
lyden av lovtekniske hensyn.

Departementet vil i denne sammenheng saer-
lig understreke viktigheten av at de rapporterings-
pliktiges rutiner er tilpasset den identifiserte risi-
koen for hvitvasking og terrorfinansiering i sam-
svar med en risikobasert tilnaerming, jf. lovforsla-
get §§ 6, 7 og 9. Rutinene skal vaere konkret og
individuelt utarbeidet og tilpasset den rapporte-
ringspliktiges virksomhet.

Etter departementets vurdering er det hen-
siktsmessig 4 fremheve betydningen av arten og
omfanget av den rapporteringspliktiges virksom-
het, se lovforslaget § 8 annet ledd. Dette er uttryk-
kelig nevnt i fijerde hvitvaskingsdirektiv artikkel 8
nr. 3. Departementet viser til sammenhengen med
den virksomhetsinnrettede risikovurderingen,
som ogsd skal tilpasses virksomhetens art og
omfang, se punkt 4.7.2 og lovforslaget § 7 fjerde
ledd.

Departementet bemerker at utvalgets lovut-
kast inneholder regler om rapporteringspliktiges
rutiner i bade § 7 (lovforslaget § 8) og § 40 (lovfor-
slaget § 44). Sistnevnte gjelder tilfeller der rappor-
teringspliktig er del av et konsern og har virksom-
het i utlandet. Etter departementets vurdering er
det hensiktsmessig at presiseringen av kravet til
implementering av rutinene pa konsernniva frem-
heves allerede i den grunnleggende bestemmel-
sen om rapporteringspliktiges rutiner. Departe-
mentet foreslar derfor et sjette ledd om konser-
ner, basert pa utvalgets utkast til § 44 forste ledd.
Den ovrige delen av § 44 foreslar departementet
at plasseres i kapittel 7, se punkt 8.7.5.

I heringen har Datatilsynet anfert at hvitvas-
kingsdirektivet artikkel 45 skal sikre at rapporte-
ringspliktige kan utveksle informasjon innad i
konsern og over landegrensene, i samsvar med
kravene som stilles i personopplysningsregelver-
ket, herunder personvernforordningen som trer i
kraft i 2018. Departementet presiserer at lovforsla-
gets bestemmelse om rutiner ogsd skal dekke
behandlingen av personopplysninger siden ruti-

nene skal beskrive rapporteringspliktiges oppfyl-
lelse av lovens forpliktelser. Etter departementets
vurdering er det likevel hensiktsmessig med en
seerskilt presisering av at rutinene som utarbeides
pa konsernnivé, skal dekke behandlingen av per-
sonopplysninger og utveksling av informasjon i
konsernet med formil om & forebygge og
avdekke hvitvasking og terrorfinansiering, se lov-
forslaget § 8 sjette ledd. Departementet bemerker
at rutinene maé sikre at informasjon som skal deles
i henhold til lovforslaget § 31 om utveksling av
opplysninger fra rapporteringspliktige, kan deles
innad i konsernet. Departementet bemerker at
rutinene for ovrig kan sikre deling av informasjon
utover det som kreves i lovforslaget, innenfor ram-
mene av avsleringsforbudet i § 28 og personopp-
lysningsrettens krav til forméalsbegrensning, sam-
tykke mv.

Lovforslaget gjennomferer fierde hvitvaskings-
direktiv artikkel 8 nr. 3 og 4 og deler av FATF-
anbefaling 1 og deler av FATF-anbefaling 18 og
23.

4.7.4 Q@verste ledelses ansvar

Departementet foreslar en annen lesning av
spersmalet om overste ledelses ansvar for etterle-
velsen av hvitvaskingslovens regler enn det utval-
gets lovutkast legger opp til. Departementet fore-
slar at rapporteringspliktiges rutiner skal fastset-
tes pa virksomhetens gverste niva, og at det utpe-
kes en person med sarskilt ansvar for & felge opp
rutinene, jf. lovforslaget § 8 fijerde og femte ledd.
Dette er en viderefering av hvitvaskingsloven § 23
annet ledd.

Departementet viser til at flere heringsinstan-
ser har hatt innvendinger til utvalgets lovutkast.
Etter departementets vurdering synes heringssva-
rene i hovedsak a dreie seg om to ulike, men
beslektede forhold — en prinsipiell innvending mot
a regulere ansvarsforholdet innad i rapporterings-
pliktige foretak, og sammenhengen med utvalgets
utkast til definisjon av «gverste ledelse».

Som nevnt i punkt 3.3.7.7, foreslar ikke depar-
tementet & definere «overste ledelse» i hvitvas-
kingsloven. Departementet gar derfor ikke naer-
mere inn pa dette.

Departementet er enig med de relevante
heringsinstansene i at fordelingen av ansvaret for
4 gjennomfere de konkrete pliktene i hvitvas-
kingsloven ber gjores av rapporteringspliktige
selv. Det er likevel grunn til & understreke at sel-
skapets overste ledelse, det vil si styret og daglig
leder i alminnelige norske aksjeselskap, og tilsva-
rende selskapsorganer i andre foretak, vil beholde
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et overordnet ansvar for etterlevelsen av hvitvas-
kingsloven. Dette inkluderer & sorge for at det
utarbeides en risikovurdering tilpasset virksom-
hetens art og omfang, og ansvar for at risikovur-
deringen dokumenteres og holdes oppdatert, jf.
lovforslaget § 7. Videre inkluderer det ansvaret
for at det utarbeides rutiner i virksomheten, tilpas-
set den identifiserte risikoen for hvitvasking og
terrorfinansiering, og ansvar for at rutinene hol-
des oppdatert, jf. lovforslaget § 8. Departementet
understreker at friheten til 4 organisere den
interne ansvarsfordelingen i rapporteringspliktige
foretak ikke i seg selv medferer at styret og daglig
leder fritas for ansvar i tilfeller der det skjer brudd
pa hvitvaskingslovens regler som folge av mangel-
full oppfelging av etterlevelsen av regelverket.

Etter departementets vurdering er det rele-
vant at gjeldende hvitvaskingslov § 23 annet ledd
stiller krav om rapporteringspliktiges rutiner
«skal veere fastsatt pa overste nivi». Departemen-
tet ser ikke grunn til 4 endre gjeldende rett pa
dette punktet, og foreslar derfor at loven stiller
krav om at rapporteringspliktiges rutiner skal
veere fastsatt pd everste niva i den rapporterings-
pliktige.

Finans Norge har reist spersmaél ved hvem det
er i filialer av utenlandske rapporteringspliktige
som har ansvar for fastsetting av rutiner. Departe-
mentet legger til grunn at dette ikke er en pro-
blemstilling nér departementet ikke foreslar &
definere «gverste ledelse» som styret og daglig
leder.

Departementet foreslar videre at hvitvaskings-
loven § 23 annet leddd om utpeking av en person i
rapporteringspliktiges ledelse med serskilt
ansvar for a felge opp rutinene, videreferes. Sam-
let sett innebaerer det at departementet foreslar &
erstatte utvalgets utkast med en viderefering av
gjeldende hvitvaskingslov § 23 annet ledd.

Departementet presiserer at kravene til intern-
kontroll, jf. lovforslaget § 35, kan innebaere at det i
tillegg ma utnevnes en etterlevelsesansvarlig.
Departementet viser til punkt 8.7.1.

Om adgangen til 4 sanksjonere fysiske perso-
ner for brudd pa hvitvaskingsloven viser departe-
mentet til punkt 10.7.3.

Lovforslaget gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 8 nr.4 og nr.5 og
artikkel 46 og FATF-anbefaling 18.
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5 Kundetiltak og lapende oppfelging

5.1 Innledning. Terminologi

Fjerde hvitvaskingsdirektiv kapittel II gir regler
om tiltak som skal gjeres overfor kunder. Direkti-
vets regler bygger pd FATFs reviderte anbefalin-
ger fra 2012 og utvider virkeomradet for néar det
skal iverksettes tiltak og hvilke tiltak som skal
iverksettes, sammenlignet med tredje hvitvas-
kingsdirektiv. I dag gir hvitvaskingsloven kapittel
2 regler om kundekontroll og lepende oppfelging.
Kundekontroll og lepende oppfelging tilsvarer
hvitvaskingsdirektivenes «customer due dili-
gence». «Customer due diligence» er ogsa kjent
som «know your customer procedures» (KYC).
Det sentrale er at rapporteringspliktige skal
kjenne sine kunder. Ved a kjenne kundenes identi-
tet og formaélet med kundeforholdet, blir rapporte-
ringspliktige i stand til bade 4 oppdage om kunde-
forholdet misbrukes av andre enn kunden, og om
kundeforholdet misbrukes til andre formal enn
det kunden oppga i forbindelse med inngéelsen av
kundeforholdet. Det er her en sammenheng med
undersekelses- og rapporteringsplikten.

Fjerde hvitvaskingsdirektiv videreforer trede-
lingen mellom alminnelige kundetiltak, foren-
klede kundetiltak og forsterkede kundetiltak. Inn-
delingen gjenspeiler den risikobaserte tilnsermin-
gen, jf. kapittel 4. I tilfeller med lavere risiko kan
rapporteringspliktige benytte forenklede kundetil-
tak, mens der det er identifisert heyere risiko for
hvitvasking eller terrorfinansiering, ma rapporte-
ringspliktige benytte forsterkede kundetiltak.
Direktivet gir enkelte regler om nar forsterkede
kundetiltak skal benyttes. Det er derimot opp til
medlemsstatene 4 tillate forenklede kundetiltak i
tilfeller der det er lavere risiko for hvitvasking og
terrorfinansiering.

Kapittelet gir ogsé regler om risikobasert til-
naerming, nar det er krav om gjennomfering av
kundetiltak, tidspunktet for nar kundetiltak skal
vaere gjennomfert og felgene av at kundetiltak
ikke er gjennomfert som pakrevd. Adgangen til 4
legge til grunn handlinger utfert av andre, her-
under utkontraktering, foreslds ogsd regulert i
kapittelet om kundetiltak og lepende oppfoelging.
Departementet foreslar en noe annen rekkefolge

pd bestemmelsene i utvalgets utkast. Departe-
mentet viser til lovforslaget, som ogsa gjenspeiles
i fremstillingen nedenfor.

Hvitvaskingslovutvalget har foreslatt 4 endre
terminologi fra «kundekontroll» til «<kundetiltak».
Utvalget viser til at termen «kundekontroll» i for
stor grad kan lede tanken mot kontroll av kun-
dens identitet, slik at de ovrige tiltakene som er
del av «customer due diligence», kommer i bak-
grunnen. Ingen av heringsinstansene har hatt inn-
sigelser mot den terminologiske endringen.
Departementet er enig med utvalget i at «kunde-
kontroll» kan innebare en sterre vektlegging av
identitetskontroll enn det som er enskelig. Pa
denne bakgrunn foreslir departementet at «kun-
dekontroll» byttes ut med «kundetiltak». Departe-
mentet understreker at lopende oppfelging fort-
satt behandles separat fra kundetiltakene, selv om
«customer due diligence» i direktivet omfatter
bade kundetiltak og lepende oppfelging.

5.2 Plikt til 3 gjennomfgre kundetiltak

5.2.1 Gjeldenderett

Hvitvaskingsloven § 6 bestemmer at rapporte-
ringspliktig skal gjennomfere kundekontroll ved
etablering av kundeforhold, ved transaksjon som
gjelder 100 000 kroner eller mer (dersom kunden
ikke har et kundeforhold til rapporteringspliktig),
dersom det er mistanke om hvitvasking eller ter-
rorfinansiering eller der det er tvil om tidligere
innhentede opplysninger om kunden er korrekte
eller tilstrekkelige.

I hvitvaskingsforskriften §§ 2 og 3 er det presi-
sert nar det skal gjennomferes kundekontroll.
Generelt anses et kundeforhold etablert nar kun-
den kan bruke den rapporteringspliktiges tjenes-
ter, eksempelvis ved opprettelse av konto eller
utstedelse av betalingskort, se § 2 forste ledd. I
annet til femte ledd er det gitt seerlige regler for
nar revisorer, regnskapsforere, eiendomsmeglere
og advokater anses for 4 ha etablert kunde-
forhold. I hvitvaskingsforskriften § 3 er det presi-
sert nér forhandlere av gjenstander skal gjennom-
fore kundekontroll.
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5.2.2 E@S-rett

Fjerde hvitvaskingsdirektiv artikkel 11 lyder som
folger:

«Medlemsstatene skal sikre at ansvarlige enhe-
ter iverksetter kundekontrolltiltak under fol-
gende omstendigheter:
a) ndr en forretningsforbindelse inngés,
b) ved gjennomfering av en enkeltstiende
transaksjon som
i) beleper seg til minst 15000 euro, uten
hensyn til om transaksjonen utferesien
enkel operasjon eller i flere operasjoner
som synes 4 veere forbundet med hver-
andre, eller

ii) utgjor en pengeoverforing i henhold til
artikkel 3 nr. 9 i europaparlaments- og
radsforordning (EU) 2015/847 som
overstiger 1 000 euro,

¢) nar det gjelder personer som handler med
varer, ved gjennomfering av enkeltstiende
transaksjoner for minst 10 000 euro i kon-
tanter, uten hensyn til om transaksjonen
utferes i en enkel operasjon eller i flere ope-
rasjoner som synes 4 veere forbundet med
hverandre,

d) nér det gjelder ytere av spilltjenester, ved
utbetaling av gevinster, innbetaling av inn-
sats eller begge deler, ved gjennomfering
av transaksjoner for minst 2 000 euro, uten
hensyn til om transaksjonen utferes i en
enkel operasjon eller i flere operasjoner
som synes & vare forbundet med hver-
andre,

e) nar det foreligger mistanke om hvitvasking
av penger eller finansiering av terrorisme,
uten hensyn til eventuelle unntak, dispensa-
sjoner eller terskler,

f) néar det foreligger tvil om troverdigheten
eller tilstrekkeligheten ved kundeidentifi-
kasjonsopplysninger som er innhentet tidli-
gere.»

I artikkel 12 er det apnet for & gjore unntak fra
kravene til gjennomfering av kundetiltak for elek-
troniske penger underlagt visse bruks- og belops-
begrensninger. Unntaket gjelder ikke gjennom-
foring av lepende oppfelging. For a gjere unntak
maé det veere gjennomfert en risikovurdering som
gir grunnlag for 4 gjere unntak. Unntaket skal
uansett ikke gjelde i tilfeller der de elektroniske
pengene tas ut i minst 100 euro i kontanter, se
artikkel 12 nr. 2.

5.2.3 FATFs anbefalinger

Utvalget redegjor i NOU 2016: 27 punkt 5.5.3 for
nar det er plikt til 4 gjennomfere kundetiltak etter
FATFs anbefalinger:

«FATF anbefaling 10 palegger gjennomfering
av kundetiltak i fem ulike situasjoner.

Dette omfatter etablering av kundeforhold,
mistanke om hvitvasking eller terrorfinansier-
ing, tvil om tidligere innhentet informasjon er
korrekt eller tilstrekkelig og transaksjoner
over visse belepsgrenser med kunder den rap-
porteringspliktige ikke har et etablert kunde-
forhold til. Belopsgrensen er satt til 15000
euro/dollar, men for transaksjoner som er
«wire transfers» omfattet av «interpretive note»
til anbefaling 16, er grensen satt til maksimum
1 000 euro/dollar.

I «interpretive note» til anbefaling 10
punkt 2 og 3 gjeres det unntak fra kravet om
gjennomfering av kundetiltak. Dersom den
rapporteringspliktige far mistanke om at det
foreligger hvitvasking eller terrorfinansiering,
skal den sende en rapport til den finansielle
etterretningsenheten («financial intelligence
unit> — FIU), se anbefaling 20. Det skal veere
forbudt 4 avslere at det sendes en slik melding,
se anbefaling 21. «Interpretive note» til anbefa-
ling 10 papeker at det ogsa er risiko for at kun-
detiltakene avslerer for kunden at det vil bli
sendt en rapport. Ut fra dette apnes det for at
den rapporteringspliktige kan unnlate & gjen-
nomfere kundetiltak, og i stedet sende en rap-
port. Etter utvalgets oppfatning innebeerer
dette at etablering av kundeforhold eller utfe-
ring av transaksjon likevel kan skje, til tross for
at det ikke er gjennomfoert kundetiltak.»

5.2.4 Utvalgets forslag

Hvitvaskingslovutvalget drefter regulering av plik-
ten til & gjennomfere kundetiltak i NOU 2016: 27
punkt 5.5. Utvalget foreslar endringer i gjeldende
rett som er nedvendige som folge av fierde
hvitvaskingsdirektiv og FATFs anbefalinger.

For det forste foreslar utvalget at det skal gjen-
nomferes kundetiltak nar relevant rapporterings-
pliktig gjennomferer en «transfer of funds» som
definert i forordning (EU) 2015/847 artikkel 3
nr. 9. Definisjonen omfatter enhver transaksjon
som helt eller delvis gjennomferes elektronisk,
uavhengig av om betaler og betalingsmottaker er
den samme og uavhengig av om betalingstjeneste-
tilbyderen er den samme for bade betaler og beta-
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lingsmottaker. Lovteknisk foreslar utvalget 4 hen-
vise til finansavtaleloven § 11, se lovutkastet § 15
forste ledd bokstav b nr. 2. I stedet for 4 angi
belepsgrensen i euro, foreslar utvalget en grense
pa 8 000 kroner med felgende begrunnelse:

«Ved fastsettelsen av belopsgrensen i norske
kroner ma det tas hensyn til fremtidige kurs-
svingninger. Dette tilsier at belopsgrensen set-
tes ut fra en lav eurokurs i forhold til norske
kroner, slik at norsk rett kan forventes a veere i
samsvar med direktivets krav. P4 den annen
side vil det innebeere at flere transaksjoner
omfattes av reglene enn det direktivet krever,
med de belastninger det fiar for kundene og
naringslivet.

Alternativt kan belopsgrensen i norsk lov
veere fastsatt i euro. Dette vil imidlertid skape
tungvinte situasjoner ved bade tilsyn med de
rapporteringspliktige og for den rapporterings-
pliktige selv. Utvalget foreslar derfor at belaps-
grensen fastsettes i norske kroner, og at den
settes til 8 000 kroner for a ta heyde for fremti-
dige kurssvingninger, se forslaget til § 15 forste
ledd bokstav b nr. 2.»

For det andre foreslar utvalget at belepsgrensen
for nar tilbydere av spilltjenester skal gjennomfore
kundetiltak (forutsatt at det ikke er et etablert
kundeforhold) settes til 16 000 kroner. Begrun-
nelsen er den samme som for betalingstjenesten
ovenfor.

For det tredje foreslar utvalget at departemen-
tet gis hjemmel til & gjore unntak fra kravene til
gjennomfering av kundetiltak for elektroniske
penger underlagt bruks- og belopsbegrensninger
i samsvar med fijerde hvitvaskingsdirektiv
artikkel 12.

I tillegg foreslar utvalget & flytte regelen om at
det skal gjennomferes kundetiltak nér det er tvil
om tidligere innhentede opplysninger er korrekte
eller tilstrekkelige, til bestemmelsen om lgpende
oppfelging, se utkastet til § 19 annet ledd.

Pa bakgrunn av FATF-rapporten og FATFs
«interpretive note» til anbefaling 10 drefter utval-
get om det skal innferes unntak fra kravet om
gjennomfering av kundetiltak i tilfeller der det er
risiko for at kundetiltakene avslerer for kunden
at det vil sendes en rapport til Okokrim. I sa fall
skal det likevel veere tillatt & etablere kunde-
forholdet eller gjennomfere transaksjonen. Utval-
get foreslar ikke en tilsvarende unntaksregel, og
viser bade til at direktivet ikke inneholder en til-
svarende unntaksregel, og til at dette i s fall kan
bidra til at rapporteringspliktige medvirker til

hvitvasking eller terrorfinansiering, snarere enn
a forhindre det.

5.2.5 Heringsinstansenes syn

Electronic Money Association (EMA) mener det
ber innferes unntak fra kravet om kundetiltak for
utstedelse av elektroniske penger, slik fjerde
hvitvaskingsdirektiv artikkel 12 apner for. EMA
viser til at ca. 93 prosent av e-penger utstedt under
tredje hvitvaskingsdirektiv har veert unntatt krav
om kundetiltak. Uten et tilsvarende unntak vil
kostnadene for utstedelse av e-penger fremsti
som en barriere gitt de sma marginene i e-penge-
industrien.

Norsk Rikstoto (Rikstoto) understreker at defi-
nisjonen av nar et kundeforhold etableres, er av
sentral betydning for de rapporteringspliktige.
Rikstoto ensker en spesifikk definisjon for nar det
er etablert kundeforhold i spillbransjen, herunder
en avklaring om alle registrerte spill medferer at
det anses etablert et kundeforhold. Det vises ogsa
til at direktivets regler om nar det er plikt til &
gjennomfere kundetiltak for tilbydere av spilltje-
nester, antyder at ikke ethvert leilighetsvise spill
skal innebzere at det etableres et kundeforhold.

Virke Inkasso papeker at inkassoforetakenes
kunder er kreditor, ikke debitor. Virke Inkasso
mener det ma lovfestes eller fastsettes i forskrift
dersom inkassoforetak skal ha plikt til & gjennom-
fore tiltak overfor skyldner.

5.2.6 Departementets vurdering

Departementet foreslar en bestemmelse om
hvilke situasjoner som utlgser plikt til 4 gjennom-
fore kundetiltak, jf. lovforslaget § 10. Departemen-
tet slutter seg til utvalgets vurderinger, men fore-
slar pa bakgrunn av heringen en utvidelse av for-
skriftshjemmelen i lovforslaget § 10 tredje ledd.

Departementet foreslar a viderefore hjemme-
len til & gi neermere regler om néar kundeforhold
skal anses etablert. Departementet foreslar i til-
legg at forskriftshjemmelen utvides til & omfatte
presiseringer av nar tilbydere av spilltjenester skal
gjennomfere kundetiltak. Presiseringene kan
knyttes til terskelverdien av innskuddet eller
gevinsten i spillet. Dermed kan det ogsé avklares
narmere hvilket forhold det er mellom de ulike
bestemmelsene. Departementet viser til herings-
uttalelsen fra Norsk Rikstoto, omtalt ovenfor.

Pa bakgrunn av at departementet ikke foreslar
at inkassovirksomheter underlegges hvitvaskings-
loven, jf. punkt 3.4.7, er det ikke grunn til & ga
naermere inn pd heringssvaret fra Virke Inkasso.
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5.3 Tidspunktet for kundetiltak

5.3.1 Gjeldenderett

Hvitvaskingsloven § 9 forste ledd bestemmer at
kundekontroll skal gjennomferes for etablering av
kundeforhold eller utfering av transaksjon.

I annet ledd apnes det for tre unntak knyttet til
tidspunktet for bekreftelse av identitet. For det
forste kan bekreftelse av kundens og reell rettig-
hetshavers identitet utferes under etablering av
kundeforhold dersom det er nedvendig for ikke &
hindre den alminnelige forretningsdriften, samti-
dig som det er liten risiko for hvitvasking eller ter-
rorfinansiering, se annet ledd nr. 1. For det annet
kan bekreftelse av identiteten til den begunsti-
gede etter livsforsikringspolise foretas senest ved
utbetalingstidspunktet eller tidspunktet den
begunstigede utever sine rettigheter etter polisen,
se nr. 2. For det tredje kan bekreftelse av identite-
ten til kunde og reell rettighetshaver utsettes til
etter apning av bankkonto, forutsatt at kontoen
ikke kan benyttes til transaksjoner av kunden
eller pa kundens vegne for bekreftelse av identite-
ten er utfert, se nr. 3.

5.3.2 E@S-rett

Hvitvaskingslovutvalget beskriver reglene i fierde
hvitvaskingsdirektiv pd felgende mate i NOU
2016: 27 punkt 5.6.2:

«Fjerde hvitvaskingsdirektiv artikkel 14 gir
regler om blant annet tidspunktet for kunde-
tiltak. Hovedregelen er at bekreftelse av identi-
teten til kunden og reelle rettighetshavere skal
skje for etablering av kundeforhold eller utfe-
ring av transaksjon, se artikkel 14 nr. 1. Direk-
tivet sier ikke noe eksplisitt om tidspunktet for
vurdering av kundeforholdets formal og tilsik-
tede art.

Direktivet gir tre unntak fra denne hovedre-
gelen. For det forste gir artikkel 14 nr. 2
adgang til 4 bekrefte kundens og reell rettig-
hetshavers identitet under etablering av kunde-
forhold, dersom dette er nedvendig for ikke &
forstyrre den alminnelige forretningsdriften.
Det ma samtidig veere liten risiko for hvitvas-
king og terrorfinansiering. Direktivet presise-
rer at bekreftelsen av identiten [sic] skal fullfe-
res sd snart som mulig etter forste kontakt med
kunden.

For det annet er det bestemt at det kan
apnes konti hos kreditt- eller finansinstitusjo-
ner, herunder konti for transaksjoner av over-

forbare verdipapirer, jf. artikkel 14 nr. 3. Forut-
setningen er at det er foranstaltninger pa plass
for a sikre at kontoen ikke kan brukes for iden-
titeten til kunden og reelle rettighetshavere er
bekreftet, jf. artikkel 13 nr. 1 bokstav a og b. Til
sammenligning dpnet tredje hvitvaskingsdirek-
tiv bare for dpning av bankkonti pad denne
maten.

For det tredje er deti artikkel 13 nr. 5 annet
ledd bestemt at bekreftelse av den begunstige-
des identitet skal gjores forst ved utbetalingen.
Dersom forsikringen helt eller delvis overdras
til en tredjeperson, skal rapporteringspliktige,
dersom de blir klar over overdragelsen, identi-
fisere nye reelle rettighetshavere til for-
sikringsutbetalingen.»

5.3.3 FATFs anbefalinger

Anbefaling 10 lyder som felger om nar kundetiltak
skal gjennomfores:

«Financial institutions should be required to
verify the identity of the customer and benefi-
cial owner before or during the course of esta-
blishing a business relationship or conducting
transactions for occasional customers.
Countries may permit financial institutions to
complete the verification as soon as reasonably
practicable following the establishment of the
relationship, where the money laundering and
terrorist financing risks are effectively mana-
ged and where this is essential not to interrupt
the normal conduct of business.»

I forklarende note til anbefaling 10 er det gitt seer-
skilte anbefalinger knyttet til livsforsikringsavtaler
og utdypninger av nér det er rimelig & tillate at
bekreftelse av identitet gjores etter etablering av
et kundeforhold.

5.3.4 Utvalgets forslag

Utvalget tar i NOU 2016: 27 punkt 5.6.4 utgangs-
punkt i at gjeldende hvitvaskingslov i all hovedsak
gjennomferer fijerde hvitvaskingsdirektiv
artikkel 14. Utvalget foreslar derfor at gjeldende
regler viderefores, se utkastet til § 16. Utvalget
drefter to spersmal saerskilt.

Pa bakgrunn av at fijerde hvitvaskingsdirektiv
utvider unntaksmulighetene for utsettelse av iden-
titetskontroll til andre konti enn bankkonti, samt
hensynet til norske foretaks konkurransesitua-
sjon, foreslar utvalget en tilsvarende unntaksmu-
lighet i hvitvaskingsloven. Utvalget understreker
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samtidig at foretakene ma sikre at kontoen ikke
kan benyttes for identitetskontroll er utfort.

I punkt 5.6.4 drefter utvalget ogsa nar informa-
sjon om kundeforholdets formal og tilsiktede art
skal innhentes:

«Som det fremgér av gjennomgangen ovenfor,
er det en forskjell mellom norsk rett pa den ene
siden og FATFs anbefalinger og EU-direktivet
pa den andre siden nér det gjelder tidspunktet
for nar kundeforholdets formal og tilsiktede art
skal vurderes. I norsk rett har regelen veert at
alle kundetiltakene skal gjennomferes for eta-
blering av kundeforhold eller utfering av trans-
aksjon, se punkt 5.6.1. Direktivet og anbefalin-
gene krever at bekreftelse av identiteten til
kunden og reelle rettighetshavere er gjennom-
fort for kundeforholdet etableres eller transak-
sjonen utferes, se punkt 5.6.2 og 5.6.3. Verken
anbefalingene eller direktivet sier noe om tids-
punktet for vurderingen av kundeforholdets
formal og tilsiktede art. I forarbeidene til
hvitvaskingsloven ble avgjerelsen om & la alle
kundetiltakene omfattes av regelen forklart
med at opplysninger om kundeforholdets for-
mal og tilsiktede art har betydning for
risikovurderingen den rapporteringpsliktige
[sic] mé gjere.[fotnote] Utvalget slutter seg til
dette og foreslar at gjeldende regel viderefores.
Det vises til lovforslaget § 16.»

5.3.5 Heringsinstansenes syn

Ingen heringsinstanser har hatt merknader til
utvalgets forslag om tidspunktet for gjennom-
foring av kundetiltak.

5.3.6 Departementets vurdering

Departementet slutter seg til utvalgets vurderin-
ger og foreslar en seerskilt bestemmelse om tids-
punktet for gjennomfering av kundetiltak, se lov-
forslaget § 11.

Lovforslaget gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 14 og FATFs anbefa-
ling 10.

5.4 Kundetiltak

5.4.1 Gjeldende rett

Hvitvaskingsloven §§ 7 og 8 gir regler om gjen-
nomfering av kundekontroll og registrering av
opplysninger. Kundekontroll og lepende oppfel-
ging skal gjennomferes basert pa en risikovurde-

ring, se §5 forste ledd. Risikovurderingen skal
gjennomferes ut fra type kunde, kundeforhold,
produkt eller transaksjon. Rapporteringspliktige
méa kunne pavise at omfanget av utferte tiltak er
tilpasset den aktuelle risiko, se § 5 annet ledd.

Etter §7 forste ledd skal kundekontroll
omfatte registrering av opplysninger som nevnt i
§ 8, bekreftelse av kundens identitet pa grunnlag
av gyldig legitimasjon, bekreftelse av identiteten
til reelle rettighetshavere pa grunnlag av egnede
tiltak og innhenting av opplysninger om kunde-
forholdets formaél og tilsiktede art.

Hvis kunden er en juridisk person, skal identi-
teten den som handler pa vegne av den juridiske
personen, bekreftes pa grunnlag av gyldig legiti-
masjon, se § 7 annet ledd. I tillegg skal det doku-
menteres at vedkommende kan opptre pa vegne
av den juridiske personen.

Tredje ledd gjelder tilfeller der andre enn kun-
den kan disponere en konto eller et depot, eller er
gitt rett til & gjennomfere en transaksjon. I sé fall
skal vedkommendes identitet bekreftes pa grunn-
lag av gyldig legitimasjon.

I tilfeller der fysiske personer sin identitet skal
bekreftes uten personlig oppmete, skal det i til-
legg til gyldig legitimasjon fremlegges ytterligere
dokumentasjon som bekrefter vedkommendes
identitet, se fierde ledd.

§ 7 femte ledd gjer unntak fra kravet til frem-
leggelse av gyldig legitimasjon ved bekreftelse av
fysisk persons identitet i tilfeller der rapporte-
ringspliktig er sikker pa den fysiske personens
identitet.

I medhold av § 7 sjette ledd er det gitt enkelte
neermere regler om gjennomfering av kundekon-
troll i hvitvaskingsforskriften.

Hvitvaskingsforskriften §§ 5 til 7 gir regler om
hva som er gyldig legitimasjon for fysiske og juri-
diske personer. For fysiske personer er hovedre-
gelen at gyldig legitimasjon er original av doku-
menter som er utstedt av offentlig myndighet,
eller av annet organ med betryggende kontroll-
rutiner for dokumentutstedelse, at dokumentene
har et tilfredsstillende sikkerhetsnivd og inne-
holder fullt navn, navnetrekk, fotografi og fedsels-
nummer eller D-nummer, se § 5 forste ledd. Kra-
vet om navnetrekk gjelder ikke pass, se fjerde
ledd. Har ikke personen fedselsnummer eller D-
nummer, mé legitimasjonsdokumentet i stedet
inneholde fodselsdato, fedested, kjonn og stats-
borgerskap, se annet ledd. I tredje ledd er det
bestemt at dersom identitet bekreftes uten per-
sonlig fremmete, kan identiteten bekreftes med
bekreftet kopi av gyldig legitimasjon. Fysiske per-
soner kan ogsé bekrefte identiteten sin ved hjelp
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av elektronisk legitimasjon, se hvitvaskingsfor-
skriften § 6.

Gyldig legitimasjon for juridiske personer
omfatter bl.a. firmaattest fra Foretaksregisteret,
utskrift fra Enhetsregisteret og utskrift fra annet
offentlig register. Hvilke krav som stilles, avhen-
ger av hvor den juridiske personen er registrert.
For juridiske personer som ikke er registrert i
offentlig register, stilles det krav om dokumenta-
sjon for at den juridiske personen eksisterer. I til-
legg ma det gis en skriftlig erkleering fra den juri-
diske personens kontaktperson som bekrefter at
opplysningene er riktige.

Opplysningene som skal registreres i medhold
av § 8, omfatter navn, fedselsnummer, organisa-
sjonsnummer, D-nummer eller annen entydig
identitetskode, fast adresse og referanse til legiti-
masjonen som er brukt for & bekrefte kundens
identitet.

Hvitvaskingsloven § 15 krever at rapporte-
ringspliktige har egnede kontrolltiltak for 4 fastsla
om kunden er politisk eksponert person.

I hvitvaskingsforskriften § 2 fijerde ledd er det
bestemt at eiendomsmeglere ved salgsoppdrag
skal kreve at kjoper fremlegges gyldig legitima-
sjon for oppgjor.

5.4.2 E@S-rett

Hvitvaskingslovutvalget omtaler reglene om
alminnelige kundetiltak i fijerde hvitvaskingsdirek-
tivi NOU 2016: 27 punkt 5.2.2:

«Fjerde hvitvaskingsdirektiv artikkel 13 nr. 1
forste ledd bestemmer hva alminnelige kunde-
tiltak («customer due diligence») omfatter. Til-
takene som kreves er identifisering og verifise-
ring av identiteten til kunden og reelle rettig-
hetshavere. Den rapporteringspliktige skal
ogsd ha en forstaelse av juridiske personers
eierskaps- og kontrollstruktur. Videre omfatter
kundetiltakene & vurdere og, eventuelt, inn-
hente informasjon om kundeforholdets formal
og tilsiktede art.

Etter direktivet omfatter «customer due
diligence measures» ogsa lepende oppfelging
av kundeforhold. Dette innebarer a overvéke
kundens transaksjoner for & pése at disse er i
samsvar med den rapporteringspliktiges kunn-
skap om kunden.

Annet ledd bestemmer at der en person
pretenderer & opptre pa vegne av kunden, skal
rapporteringspliktige verifisere at personen
har rett til det og identifisere og bekrefte iden-
titeten til denne personen.

Etter artikkel 13 nr. 2 dpnes det for risiko-
basert tilneerming til bruken av kundetiltak.
Alle kundetiltakene nevnt ovenfor ma gjen-
nomferes. De rapporteringspliktige kan selv
avgjere omfanget av dem. Momentene til
risikovurderingen er gitt i anneks I, se artikkel
13 nr. 3. Dette er et minimumskray, slik at rap-
porteringspliktige kan legge vekt pa ogsa
andre momenter. Anneks I viser til formalet
med kontoen eller kundeforholdet, sterrelsen
pa kundens innskudd eller transaksjoner og
regelmessigheten eller lengden pa kunde-
forholdet.

Rapporteringspliktige ma dokumentere at
kundetiltakene som er gjennomfert, er til-
passet risikoen for hvitvasking og terrorfinan-
siering som er identifisert, se artikkel 13 nr. 4.
Regelen ma ses i lys av artikkel 8, som krever
at medlemsstatene péalegger rapporterings-
pliktige & utarbeide risikovurderinger.

Etter artikkel 20 bokstav a skal rapporte-
ringspliktige ha risikobaserte systemer for a
avgjore om kunden eller reell rettighetshaver
er politisk eksponert person.

I artikkel 13 nr. 5 stilles det utvidede krav til
kundetiltak overfor begunstigede etter livs- og
annen investeringsforbundet forsikring, sam-
menlignet med tredje hvitvaskingsdirektiv.
Disse kravene gjelder ved siden av kravene om
identifikasjon og bekreftelse av identiteten til
kunden og reell rettighetshaver.

Nar det gjelder begunstigede i truster og
tilsvarende juridiske arrangementer, skal rap-
porteringspliktige innhente informasjon for a
kunne identifisere den begunstigede enten ved
utbetaling fra trusten eller nir den begunsti-
gede kan gjore gjeldende sine rettigheter, se
artikkel 13 nr. 6.»

5.4.3 FATFs anbefalinger

FATF-anbefaling 10 sin del om kundetiltak
(«customer due diligence measures» — CDD)
lyder som folger:

«The CDD measures to be taken are as follows:

(a) Identifying the customer and verifying that
customer’s identity using reliable, indepen-
dent source documents, data or informa-
tion.

(b) Identifying the beneficial owner, and taking
reasonable measures to verify the identity
of the beneficial owner, such that the finan-
cial institution is satisfied that it knows who
the beneficial owner is. For legal persons
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and arrangements this should include
financial institutions understanding the
ownership and control structure of the
customer.

(¢) Understanding and, as appropriate, obtai-
ning information on the purpose and inten-
ded nature of the business relationship.

(d) Conducting ongoing due diligence on the
business relationship and scrutiny of
transactions undertaken throughout the
course of that relationship to ensure that
the transactions being conducted are con-
sistent with the institution’s knowledge of
the customer, their business and risk pro-
file, including, where necessary, the source
of funds.»

I forklarende til anbefaling 10 presiseres kravene
til gjennomfering av kundetiltak. Bl.a. utdyper
punkt 5 kravene til kundetiltak overfor juridiske
personer og arrangementer. Forklarende note til
anbefaling 10 punkt 6 og 7 gjelder livs- og investe-
ringsforsikringspoliser. Her kreves det at navnet
pa begunstigede blir registrert s raskt det er
mulig & identifisere hvem som er begunstiget. Er
det en gruppe som er begunstiget, skal det inn-
hentes tilstrekkelig informasjon til at den rappor-
teringspliktige vet hvem som er begunstiget ved
en senere utbetaling. Punkt 8 anbefaler rapporte-
ringspliktige & inkludere begunstigede etter livs-
forsikringspoliser som en risikofaktor ved vurde-
ringen av om forsterkede kundetiltak skal brukes.

I forklarende note til anbefaling 22 stir fol-
gende om eiendomsmeglere:

«Real estate agents should comply with the
requirements of Recommendation 10 with
respect to both the purchasers and vendors of
the property.»

5.4.4 Utvalgets forslag

5.4.4.1  Generelt om bestemmelsen om

kundetiltak

Utvalget foreslar en samlet bestemmelse i hvitvas-
kingsloven § 9 om gjennomfering av alminnelige
kundetiltak, som skal erstatte gjeldende hvitvas-
kingslov §§ 7 og 8. Utvalgets flertall, medlem-
mene Damslora, Hana, Holberg, Lund, Munch
Thore, Roaldsey, Rui, Stokmo og Utne, foreslar at
kundetiltak skal besti i klarlegging av kundens og
reell rettighetshavers identitet og kundeforhol-
dets eller transaksjonens formal og tilsiktede art,
se utkastet til § 9 forste ledd. Utvalgets mindretall,

medlemmet Sigurdsen, er ikke enig i at klarleg-
ging av transaksjonens formal og tilsiktede art
omfattes av kundetiltakene.

Klarlegging av identitet omfatter innhenting
og bekreftelse av opplysninger, og utvalget fore-
slar at innhenting og bekreftelse av opplysninger
reguleres i separate ledd for henholdsvis fysiske
og juridiske personer.

Registrering av opplysninger om kundene
foresldas regulert gjennom henvisninger fra
reglene om registrering av opplysninger til
bestemmelsene om kundetiltak.

5.4.4.2  Innhenting og bekreftelse avopplysninger

om fysiske personer

Utvalget foreslar to ledd om henholdsvis innhen-
ting og bekreftelse av opplysninger om fysiske
personer, herunder opplysninger om reelle rettig-
hetshavere og fullmaktshavere. Utvalget under-
streker at forskjellen pa en reell rettighetshaver
bak fysisk person og fullmaktshaver, er at reell
rettighetshaver opptrer i eget navn pa vegne av
andre, mens fullmaktshaver opptrer i en annens
navn pa dennes vegne.

Utgangspunktet i utvalgets utkast er at bekref-
telse av opplysninger skjer ved personlig oppmete
med gyldig legitimasjon. For tilfeller der identitet
skal bekreftes uten personlig oppmete, uttaler
utvalget folgende i NOU 2016: 27 punkt 5.2.4.3:

«Nar kundeforhold etableres uten personlig
oppmgete, folger det av hvitvaskingsloven §7
fierde ledd at det skal fremlegges ytterligere
dokumentasjon som bekrefter kundens identitet.
Denne bestemmelsen foreslas viderefort i lov-
forslaget § 9 tredje ledd. Slik utvalget ser det, er
det ikke hensiktsmessig med en naermere lovre-
gulering av hva som ligger i «ytterligere doku-
mentasjon».

Forskriftsbestemmelsen i gjeldende §5
tredje ledd om krav til «<bekreftet kopi» foreslas
ikke viderefort, blant annet fordi ingen offent-
lige myndigheter i dag har uttrykkelig plikt til &
bekrefte kopier. En kopi, enten elektronisk eller
pa papir, av legitimasjonsdokumentet som gir til-
strekkelig sikkerhet for at kopien er reell vil, slik
utvalget ser det, vaere ett tiltak som i de aller
fleste tilfeller er nedvendig. Den rapporterings-
pliktige ma vurdere riktigheten av kopien i hvert
enkelt tilfelle, og hva som kreves for 4 bekrefte
riktigheten. Det vil ut fra risikovurderinger i
mange tilfeller vaere grunn til & gjere mer enn a
innhente kopi av gyldig legitimasjon. I Finans-
tilsynets gjeldende rundskriv er flere eksempler
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pa «ytterligere dokumentasjon» nevnt, bl.a. krav
om fremleggelse av selvangivelse, lennsslipp
eller bekreftelse pd utbetaling av trygd. [fot-
note] Utvalget mener dette er relevante eksem-
pler pa «ytterligere dokumentasjon». Andre
eksempler er kopi av regninger for f.eks. strom,
kommunale avgifter eller TV-lisens personen
har mottatt, som opplyser om personens navn
og adresse. Utvalget er kjent med at denne type
dokumentasjon ofte benyttes som tilleggsinfor-
masjon av banker i England. Den elektroniske
utviklingen kan ogsa medfere at tiltak der kun-
den «meter» via videolink kan veere aktuelt.
Utvalget anser at et slikt tiltak kan gi en tilleggs-
sikkerhet. Etter det utvalget er kjent med, er
denne formen for gjennomfering av kundetiltak
tatt i bruk i Tyskland. Det sentrale er at det inn-
hentes dokumentasjon som gir en sikkerhet for
at kunden er den vedkommende gir seg ut for a
vaere. Neermere om hva som ligger i «ytterligere
dokumentasjon» i ulike situasjoner vil bero bl.a.
pa en risikovurdering. Utvalget antar at det kan
veaere aktuelt 4 gi flere eksempler pé tiltak i rund-
skriv eller veiledning til regelverket.»

Nar det gjelder bekreftelse av fullmaktsforhold,
fullmaktshavers identitet og reell rettighetshavers
identitet, uttaler utvalget folgende i NOU 2016: 27
punkt 5.2.4.3:

«Fullmaktsforhold for fysiske personer bekref-
tes ved fremleggelse av skriftlig dokumenta-
sjon. Fullmakthavers identitet ma bekreftes pa
samme maéte som for kunden. Eksempelvis vil
oppnevnelse som verge vere dokumentasjon
pd fullmaktsforhold. P4 samme mate som
direktivet foreslar utvalget at reell rettighetsha-
vers identitet bekreftes pd grunnlag av egnede
tiltak. Hva som ligger i dette vil variere bl.a. ut
fra risiko. Bekreftelse av identiteten pad samme
mate som for kunden vil i alle tilfeller veere til-
strekkelig, men vil ikke alltid veere nedvendig
for & oppfylle forpliktelsen til 4 vite hvem reell
rettighetshaver er.»

Utvalget foreslar at hva som er gyldig legitima-
sjon, kan reguleres i forskrift, se utkastet til § 9
niende ledd. Utvalget uttaler folgende om regule-
ringen av gyldig legitimasjon i hvitvaskingsregel-
verket:

«Hvitvaskingsregelverket regulerer uttrykke-
lig hvilke krav som stilles til et dokument for at
det skal anses som gyldig legitimasjon. I prak-
sis vises det ofte til dette regelverket ogsa i

andre sammenhenger. Det er klart at kravene
som stilles i hvitvaskingsloven og -forskriften
ikke kan regulere kravene til gyldig legitima-
sjon helt generelt. Hvitvaskingsregelverket er
begrenset til 4 regulere hva som er gyldig legi-
timasjon for bekreftelse av en kundes, fullmakt-
havers eller reell rettighetshavers identitet for
a4 gjennomfere kundetiltak. For det forste er
innhenting og bekreftelse av slike opplysnin-
ger bare ett av flere tiltak som ledd i 4 oppfylle
«kjenn-din-kunde»-prinsippet. For det andre
har rapporteringspliktige bade rett og plikt til &
innhente informasjon om identiteten og (i vari-
erende grad) bekrefte opplysningene ut fra en
risikobasert tilneerming. En detaljert regule-
ring av krav til gyldig legitimasjon vil dermed
veere 1 strid med direktivets, FATFs og lovens
barende prinsipp om en risikobasert tilnaer-
ming. Det understrekes at prinsippet om risi-
kobaserte tiltak er styrket i det fijerde hvitvas-
kingsdirektivet sammenlignet med tidligere
direktiv. I andre situasjoner, utenfor hvitvas-
kingsregelverkets omrade, kan det veere ned-
vendig & stille andre krav til sikkerhet for at
dokumentet som brukes som «gyldig legitima-
sjon» gir en bekreftelse pa at en person er den
vedkommende gir seg ut for & veere.»

Utvalget foreslar viderefering av de generelle kra-
vene i hvitvaskingsforskriften § 5 for 4 anse noe
som gyldig legitimasjon, i tillegg til pass, se utkas-
tet til hvitvaskingsforskrift § 1. Gyldig legitima-
sjon er derfor foreslitt 4 veere dokumenter utstedt
av offentlig myndighet eller annet organ med
betryggende kontrollrutiner for dokumentutste-
delse, og som inneholder fullt navn, navnetrekk,
fotografi og fedselsnummer eller D-nummer
(eventuelt fodselsdato, fedested, kjonn og stats-
borgerskap).

Utvalget papeker at reglene om gyldig legiti-
masjon har betydning for kontraheringsplikten
etter finansavtaleloven, og uttaler i denne sam-
menheng folgende i NOU 2016: 27 punkt 5.2.4.3:

«I praksis er det akterer som velger bare 4 til-
late pass som gyldig legitimasjon. Dette stariet
spenningsforhold til kontraheringsplikten i
finansavtaleloven § 14, som krever «saklig
grunn» for & avvise kunder nér det gjelder avta-
ler om innskudd og betalingstjenester. En slik
«overoppfyllelse» av hvitvaskingsregelverket
vil dermed kunne komme i konflikt med andre
forpliktelser rapporteringspliktige har. Utval-
get papeker at hvitvaskingsregelverket ikke er
absolutt i den forstand at alle banktjenester
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skal nektes i alle tilfeller. Det er dpnet for bruk
av forenklede kundetiltak ved begrensede
banktjenester, se fjerde hvitvaskingsdirektiv
anneks II punkt2 bokstavd og forslaget til
hvitvaskingsforskrift § 2 annet ledd bokstav b
nr. 4. Dersom det er enskelig a tydeliggjore at
det er et visst spillerom for hva som er & anse
som gyldig legitimasjon i ulike ssmmenhenger,
anser utvalget at det er hensiktsmessig at dette
behandles i rundskriv eller veiledning til regel-
verket.»

Utvalget foreslar for ovrig 4 viderefore adgangen
til & bekrefte identiteten til fysiske personer ved
elektronisk identifikasjon, se utkast til hvitvas-
kingsforskrift § 1 fijerde ledd.

5.4.4.3 Innhenting og bekreftelse avopplysninger

om juridiske personer

Utvalget foreslar, pdA samme mate som for fysiske
personer, sarskilte ledd for henholdsvis innhen-
ting og bekreftelse av opplysninger om juridiske
personer. Reglene skal gjelde tilsvarende for juri-
diske arrangementer si langt de passer. Dette
omfatter f.eks. «truster». Utvalgets vurderinger
fremgéar av NOU 2016: 27 punkt 5.2.4.4 0g 5.2.4.5.

Utvalget foreslar & viderefere reglene om
hvilke opplysninger som skal innhentes om juri-
diske personer, slik at det skal innhentes opplys-
ninger om foretaksnavn, organisasjonsform, orga-
nisasjonsnummer og adresse. Videre ma det inn-
hentes opplysninger om representasjonsforhold
og reelle rettighetshavere. I tillegg skal det presi-
seres at opplysninger om den juridiske personens
eierskaps- og kontrollstruktur skal innhentes, se
utkast til § 9 fjerde ledd.

I sporsmalet om bekreftelse av opplysninger
om juridiske personer har utvalget delt seg i et
flertall og et mindretall. Flertallet, medlemmene
Damslora, Hana, Holberg, Lund, Munch Thore,
Roaldsey, Rui, Stokmo og Utne, foreslar at opplys-
ninger om foretaksnavn, organisasjonsform, orga-
nisasjonsnummer og adresse bekreftes ved
utskrift fra offentlig register, herunder ved bruk
av «skjermdump». Det skilles ikke mellom norsk
og utenlandsk register. Utvalgsmedlem Sigurdsen
foreslar at det er tilstrekkelig at det er gjennom-
fort et oppslag mot offentlig register for & bekrefte
opplysningene.

Utvalget vurderer ogsa om det generelt skal
innferes en registreringsplikt i Foretaksregiste-
ret, Enhetsregisteret eller tilsvarende for 4 kunne
opprette kundeforhold med rapporteringspliktige.
I praksis er spersmaélet om det skal gis regler om

gyldig legitimasjon for juridiske personer som
ikke er registrert i offentlig register. Om dette
uttaler et samlet utvalg i NOU 2016: 27 punkt
5.2.4.5 felgende:

«De aller fleste norske foretak og selskaper har
en registreringsplikt i Foretaksregisteret. [fot-
note] Utenlandske foretak som driver naerings-
virksomhet her i landet eller pd norsk konti-
nentalsokkel skal ogsa registreres her, se fore-
taksregisterloven § 2-1 annet ledd. Dersom en
virksomhet er registreringspliktig i ett av de
store statlige registrene (eksempelvis Fore-
taksregisteret, Merverdiavgiftsregisteret eller
Aaregisteret), ma virksomheten ogsa
registreres i Enhetsregisteret.

Alle juridiske personer vil dessuten ha
mulighet til registrering i Enhetsregisteret.
For a kunne registreres i Enhetsregisteret ma
enheten vaere 4 anse som en registreringsen-
het etter enhetsregisterloven[fotnote] § 4.
Bestemmelsen innebarer en registreringsplikt
i Enhetsregisteret nir enheten registreres i et
av de tilknyttede registrene. Enhetstyper som
nevnt i enhetsregisterloven § 4 forste ledd som
ikke har registreringsplikt, har rett til registre-
ring i Enhetsregisteret. Dette folger av enhets-
registerloven § 12 annet ledd og enhetsregis-
terforskriften [fotnote] § 8 forste ledd. Reglene
innebaerer at alle juridiske personer har en rett
til 4 registreres i Enhetsregisteret, jf. enhetsre-
gisterforskriften § 8 forste ledd og enhetsregis-
terloven § 4 forste ledd bokstav b. Registrering
i Enhetsregisteret er kostnadsfritt.

Enkelte foreninger, lag eller sammenslut-
ninger vil ikke ha registreringsplikt, men vil
likevel ha mulighet til & registrere seg i Enhets-
registeret. Det er et vilkér at de er en juridisk
person (...)

Registrering gir objektivt konstaterbare
opplysninger om juridiske personer. Det er
kostnadsfritt 4 registreres og vaere registrert.
Alle juridiske personer kan registreres i
Enhetsregisteret. Ut fra dette mener utvalget at
det er naturlig at innhentede opplysninger om
juridisk person bekreftes ved utskrift fra offent-
lig register, og at det ikke apnes for unntak fra
et slikt minstekrav. Utvalget foreslar dermed
registreringsplikt for juridiske personer for a
kunne opprette kundeforhold med, og fa trans-
aksjoner utfort av, rapporteringspliktige.»

Identiteten til fysiske personer som opptrer pa
vegne av juridiske personer, skal bekreftes pa
samme mate som utvalget ellers foreslar at fysiske
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personers identitet skal bekreftes. Representa-
sjonsforholdet ma ogsé bekreftes, og utvalget nev-
ner stillingsfullmakt og registrerte representa-
sjonsforhold som eksempler pd mulige mater & fa
bekreftet dette pa.

Identiteten til reelle rettighetshavere skal
bekreftes ved egnede tiltak, og det samme gjelder
opplysninger om eierskaps- og kontrollstrukturen
i den juridiske personen. Nar det gjelder reelle
rettighetshavere, viser utvalget til at fijerde
hvitvaskingsdirektivs definisjon av reell rettig-
hetshaver inneholder en form for unntak fra defi-
nisjonen i tilfeller der det ikke er mulig & Kklar-
legge hvem som er reell rettighetshaver (se punkt
3.3.2.4). Dersom det samtidig ikke er risiko for
hvitvasking og terrorfinansiering, kan opplysnin-
ger om personer som innehar ledende stillinger i
stedet innhentes. Utvalget foreslar at denne unn-
taksregelen fremgar av bestemmelsen om almin-
nelige kundetiltak og leddet om bekreftelse av
opplysninger om juridiske personer, fremfor &
reguleres i definisjonen av reell rettighetshaver.
Utvalget foreslar at «ledende stillinger» forstas
som styre og daglig leder, eller personer i tilsva-
rende posisjoner i juridiske personer uten disse
selskapsorganene. Om identifiseringen av reell
rettighetshaver uttaler utvalget folgende i NOU
2016: 27 punkt 5.2.4.5:

«Rapporteringspliktig ma ha «exhausted all
possible means» for denne unntaksadgangen
kan benyttes. Dette er altsd en snever unntaks-
regel. Rapporteringspliktig kan ikke noye seg
med & undersoke registeret over reelle rettig-
hetshavere, se fjerde hvitvaskingsdirektiv
artikkel 30 nr. 8 og naermere omtale i kapittel
12.»

5.4.4.4  Systemer for d identifisere politisk

eksponerte personer (PEP-er)

Utvalget foreslar 4 viderefore plikten til & avgjere
om kunden er PEP. I tillegg utvides regelens vir-
keomrade til ogsd & omfatte reelle rettighets-
havere, i samsvar med fjerde hvitvaskingsdirektiv
artikkel 20 bokstava og merknader i FATF-
rapporten av 2014. Videre foreslar utvalget at plik-
ten til 4 identifisere PEP-er flyttes fra reglene om
forsterkede kundekontrolltiltak, se gjeldende
hvitvaskingslov § 15, til den generelle regelen om
alminnelige kundetiltak. Utvalget viser til at
«[flormalet er 4 tydeliggjore at det er en generell
forpliktelse ved gjennomfering av kundetiltak &
avklare om kunden eller reell rettighetshaver er
PEP». Videre uttaler utvalget folgende om

systemer for & identifisere PEP-er i NOU 2016: 27
punkt 5.2.4.6:

«Et minstekrav til systemer for & identifisere
PEP-er er at rapporteringspliktig rutinemessig
sper kunden om vedkommende innehar eller
har innehatt en posisjon som omfattes av PEP-
definisjonen. Ofte ber rapporteringspliktig eta-
blere ytterligere tiltak for & identifisere PEP-er.

Utvalget bemerker at det per i dag ikke fin-
nes lister over PEP-er utarbeidet av offentlige
myndigheter. Det er mulig 4 kjope lister pa det
kommersielle markedet. All den tid myndighe-
tene ikke utarbeider autoritative lister over
PEP-er, ber det ikke oppstilles krav om at rap-
porteringspliktige abonnerer péa lister utarbei-
det av kommersielle aktorer. Tatt i betraktning
det store antallet PEP-er verden over, stadige
justeringer av hvem som er & regne som PEP
samt mulige ulikheter mellom stater om hvem
som er PEP, vil listene ha meget begrenset
positiv og negativ troverdighet.»

5.4.4.5  Seerlige krav ved forsikringsavtaler og for

eiendomsmeglere

Utvalget foreslar et seerskilt ledd om livsfor-
sikringsavtaler i utkastet til §9 om alminnelige
kundetiltak. Forslaget om en serlig bestemmelse
er begrunnet i utvalget ikke anser begunstigede
etter livsforsikringsavtaler som «kunder». Tilta-
kene gjelder identifisering av begunstiget etter
avtalen og bekreftelse av identiteten enten ved
utbetaling eller nar begunstiget gjor gjeldende
sine rettigheter. Begunstigedes reelle rettighets-
havere ma ogsd identifiseres og identiteten
bekreftes i samsvar med utkastet til § 9 annet og
tredje ledd.

5.4.4.6 Klarlegging av kundeforholdets eller

transaksjonens formdl og tilsiktede art

Utvalget som helhet foreslar at kundetiltak skal
omfatte klarlegging av kundeforholdets formal og
tilsiktede art. Utvalget understreker at «Kklarleg-
ging av kundeforholdets formal og tilsiktede art
vil vaere helt avgjerende og utgangspunktet for
den rapporteringspliktiges lopende oppfelging»,
se NOU 2016: 27 punkt 5.2.4.9.

Utvalget har delt seg i to i spersmalet om kun-
detiltakene ogsé skal omfatte klarlegging av trans-
aksjonens formal og tilsiktede art.

Utvalgets flertall, medlemmene medlemmene
Damslora, Hana, Holberg, Lund, Munch Thore,
Roaldsey, Rui, Stokmo og Utne, foreslar at kunde-
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tiltak ogsa skal omfatte klarlegging av transaksjo-
nens formaél og tilsiktede art. Flertallet uttaler fol-
gende i NOU 2016: 27 punkt 5.2.4.9:

«Det fremgar ikke uttrykkelig av ordlyden i
direktivet at rapporteringspliktig skal Kklar-
legge transaksjonens formaél og tilsiktede art,
men etter flertallets oppfatning folger dette av
direktivets formaél og system. Direktivet artik-
kel 18 nr. 2 om underseokelse av komplekse
transaksjoner og artikkel 33 om rapporterings-
plikt forutsetter at alle rapporteringspliktige
klarlegger transaksjoners formaél. Et eksempel
pa at det vil veere nedvendig a klarlegge en
transaksjons formal og tilsiktede art er ved
betalingsoverforing til visse land.

Det vil vaere forskjellig i hvilken grad det er
nodvendig a Kklarlegge transaksjonens formal
og tilsiktede art. Dette avhenger av en risikoba-
sert tilnaerming. Ved Kkjop av varer vil formalet
ofte gi seg selv pd bakgrunn av varen som
handles. Ved betalingsformidling er det essen-
sielt som ledd i & gjennomfere kundetiltak at
rapporteringspliktig klarlegger transaksjonens
formal og tilsiktede art.

Flertallet foreslar ikke at loven naermere
regulerer hva som kreves for a klarlegge kun-
deforholdets eller transaksjonens formal og til-
siktede art. P4 samme mate som for klarleg-
ging av identitet, innebeerer Kklarlegging av
kundeforholdets eller transaksjonens formal
og tilsiktede art en innhenting av opplysninger
og bekreftelse av disse opplysningene. Hva
som kreves avhenger av en risikobasert tilneer-
ming, jf. lovforslaget § 5.

Eksempler pé opplysninger rapporterings-
pliktig kan innhente for a klarlegge kunde-
forholdets eller transaksjonens formal og tilsik-
tede art er opplysninger om hensikten eller
bakgrunnen for kundeforholdet eller transak-
sjonen, midlenes opprinnelse, hvem kunden
skal handle med og forventet transaksjons-
menster, herunder typer transaksjoner, trans-
aksjonshyppighet og -sterrelse.

Som nevnt ma rapporteringspliktig vurdere
informasjonen om kundeforholdet eller trans-
aksjonens formal og tilsiktede art. Det vil
avhenge av en risikobasert tilneerming i hvil-
ken grad opplysninger innhentet fra kunden
ber bekreftes.»

Mindretallet, medlemmet Sigurdsen, er ikke enig
i at kundetiltak ogsa skal omfatte klarlegging av
transaksjonens formal og tilsiktede art, og uttalte
folgende i NOU 2016: 27 punkt 5.2.4.9:

«Dette medlem forstar ikke artikkel 13 nr. 1
bokstav ¢ slik at den omfatter transaksjoner, i
motsetning til artikkel 13 nr. 1 annet ledd. Det
er naturlig at de faller utenfor, siden rapporte-
ringspliktige normalt vil ha darligere forutset-
ninger for & vurdere formal og tilsiktet art ved
transaksjoner, som er sporadiske, enn ved kun-
deforhold, som er lepende.

Transaksjoner vil uansett veere omfattet av
den undersekelsesplikten som er foreslatt i
§ 20, med tilherende rapporteringsplikt, se
nermere dette medlems merknad i punkt
6.5.2.2.1.»

5.4.5 Hgeringsinstansenes syn

Bronnoysundregistrene papeker at opplysninger
som skal bekreftes om juridiske personer, jf. lovut-
kastet § 9 femte ledd, i dag er tilgjengelig i sanntid
ved oppslag i Brenneysundregistrene. 1 tillegg
distribueres dataene til en rekke private og offent-
lige akterer. Brenneysundregistrene mener der-
for det ber veere plikt til 4 kontrollere kundeopp-
lysningene opp mot de opplysningene som er
registrert i registeret pa kontrolltidspunktet.

Eiendom Norge papeker at regelen om ndr
kundeforhold anses etablert i forbindelse med
eiendomsmegling i gjeldende hvitvaskingsfor-
skrift § 2, ikke er inntatt i utvalgets utkast. I utkas-
tet reguleres kun tidspunktet for hva eien-
domsmegler skal gjore overfor kjoper i forbin-
delse med eiendomssalget. Eiendom Norge
mener at tilsvarende bestemmelse for andre kun-
deforhold ber reguleres. I tillegg mener Eiendom
Norge at det bor presiseres om reglene begrenses
til & gjelde for bolighandler, noe Eiendom Norge
mener er fornuftig.

Finans Norge mener det er uklart hva som
menes med «handler pa vegne av» i lovutkastet
§ 9 annet og fierde ledd, som skal erstatte gjelde
hvitvaskingslov § 7 annet og tredje ledd. Finans
Norge papeker at eventuelle endringer i hvem
som skal identifiseres og legitimeres ber fremga
klart. Videre mener Finans Norge det er uklart
hvordan «fullmaktshavers» i lovutkastet § 9 tredje
ledd og «representerer» i utkastet § 9 femte ledd
skal forstds. Finans Norge mener det bor fremga
Klart om det er ment 4 regulere det samme eller
ikke.

Finans Norge mener at departementet ber vur-
dere 4 klargjore lovutkastet § 9 femte ledd om tilfel-
ler der det ikke er mulig & klarlegge hvem som er
reell rettighetshaver. Det vises til at uttrykket f.eks.
kan henvise til en situasjon der det ikke finnes
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reelle rettighetshavere, men ogsé tilfeller der reelle
rettighetshavere ikke lar seg identifisere.

Finans Norge mener tilsvarende lgsning som
folger av lovutkastet §9 syvende ledd om tids-
punktet for kundetiltak overfor begunstigede, ber
gjelde for ansatte under kollektive forsikringer og
automatisk medforsikrede etter forsikringsavtale-
loven § 71. Finans Norge mener det vil veere uri-
melig byrdefullt om kundetiltak skal gjennomfo-
res for sd mange personer ved inngdelse av for-
sikringsforholdet eller opprettelse av kunde-
forholdet.

Finansieringsselskapenes Forening (Finfo) stot-
ter mindretallets forslag om at oppslag i offentlig
register er tilstrekkelig for 4 kontrollere opplys-
ninger om juridiske personer. Finfo mener det er
et skritt i feil retning & kreve utskrift eller firma-
attest og lagring av dette nér oppdaterte opplys-
ninger er tilgjengelig pa internett.

Frivillighet Norge understreker at det er prinsi-
pielt viktig at man ikke innferer obligatorisk regis-
trering av frivillige organisasjoner og deres styre-
medlemmer, men at dette knyttes til skonomisk
aktivitet. Frivillighet Norge mener dette er en sik-
kerhetsventil for samfunnet.

Lotteri- og stiftelsestilsynet ber departementet
veere oppmerksom pé problemstillingen knyttet til
opprettelse av stiftelser og krav om organisasjons-
nummer for 4 opprette bankkonto, og ber om vei-
ledning i forarbeidene til hvordan stiftelsene og
bankene skal opptre. I praksis har stiftelser/revi-
sorer opplevd & fi problemer med & oppfylle kra-
vet om at grunnkapitalen skal veere stilt til stiftel-
sens disposisjon for & oppfylle stiftelsesloven
§ 12 forste ledd bokstav c.

Nasjonal Kommunikasjonsmyndighet (Nkom)
papeker at det forelopig ikke er avklart om selvde-
klareringsordningen for elektronisk signatur vide-
refores, og Nkom foreslar i stedet at hvitvaskings-
loven viser til den nye loven om elektroniske til-
litstjenester som Naerings- og fiskeridepartemen-
tet arbeider med. Hvitvaskingsloven kan i sa fall
referere til bruken av avansert elektronisk signa-
tur, som er understottet av et kvalifisert sertifikat.

Neeringslivets Hovedorganisasjon (NHO) har
bemerkninger til flere punkter i lovutkastet. NHO
foreslar at rapporteringspliktige skal gjennom-
fores «rimelige tiltak» for & forstd eierskaps- og
kontrollstrukturen i juridiske personer, fremfor &
innhente «nedvendige» opplysninger, se lovutkas-
tet § 9 fierde ledd tredje punktum. Videre stotter
ikke NHO flertallets forslag om a kreve utskrift
fra offentlig register for a4 bekrefte opplysninger
om juridiske personer. Opplysninger er offentlig

og elektronisk tilgjengelig, og krav om utskrift vil
derfor medfere unedvendig merarbeid.

NHO stotter mindretallets forslag om at kun-
detiltak ikke skal omfatte klarlegging av transak-
sjoners formal og tilsiktede art. NHO viser til at
verken direktivets ordlyd, tidligere direktiv, gjel-
dende hvitvaskingslov og dens forarbeider,
svensk lovforslag eller dansk lovforslag stetter
utvalgsflertallets forstielse av fjerde hvitvaskings-
direktiv. NHO mener flertallets forstielse av
direktivet, under henvisning til direktivets formaél
og system, vil bli mer tyngende for rapporterings-
pliktige. NHO péapeker at rapporteringspliktige
som ikke etablerer kundeforhold ikke nedvendig-
vis vil ha tilstrekkelige forutsetninger til 4 vurdere
transaksjoners formal og tilsiktede art. NHO viser
ogsa til at avdekkings-/undersekelsesplikten i lov-
utkastet § 20 vil gjelde, slik at det er uklart hvorfor
flertallet mener det er nedvendig at kundetilta-
kene skal omfatte transaksjoners formal og tilsik-
tede art.

Norsk Tipping AS (Norsk Tipping) mener det
ikke kan stilles krav om aktive tiltak fra rapporte-
ringspliktig i tilfeller der formalet med kunde-
forholdet eller transaksjonen er selvforklarende
eller rapporteringspliktige kan gjere seg opp en
mening om dette pad annen mate. Det avgjerende
ber veere at rapporteringspliktig har en forsvarlig
vurdering av formalet og arten av kundeforholdet
eller transaksjonen.

Norsk Tipping er enig med utvalgetiat deteri
strid med en risikobasert tilneerming & innfere
krav om pass eller andre offentlig utstedte legiti-
masjonsdokument, f.eks. nasjonalt ID-kort, ved
legitimasjon ved fysisk oppmete. Norsk Tipping
mener imidlertid det er vanskelig & se hvilke
andre dokumenter enn pass, nasjonalt ID-kort,
sertifikat og bankkort med bilde som kan oppfylle
kravet i utkastet til hvitvaskingsforskrift § 1.
Norsk Tipping viser videre til at bankkort med
bilde skal fases ut, og at nasjonale ID-kort ikke
skal innferes for tidligst 1. april 2018. Uten sertifi-
kat mener Norsk Tipping det er uklart om det er
andre godkjente alternativer til pass som legitima-
sjon. Norsk Tipping papeker at krav om pass kan
innebeere en si hay barriere for & bli kunde at per-
soner faller utenfor det offentlig kontrollerte tilbu-
det av spilltjenester.

Nar det gjelder politisk eksponerte personer,
bemerker Norsk Tipping at selskapet ikke kan se
at utvalget har dreftet hvordan rapporteringsplik-
tige skal oppfylle kravet til & ha systemer for a
identifisere politisk eksponerte personer. Norsk
Tipping synes det er uklart hvordan dette skal gjo-
res i praksis. Dersom det ikke er anledning til &
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lempe pa kravet til identifisering basert pa en
risikovurdering, mener Norsk Tipping at myndig-
hetene maé legge til rette for at rapporteringsplikti-
ges settes i stand til & foreta identifisering av poli-
tisk eksponerte personer, deres familiemedlem-
mer og Kkjente medarbeidere. Norsk Tipping
mener det er behov for en form for offentlig god-
kjent liste over personkretsen som skal omfattes
av reglene, slik at rapporteringspliktige jevnlig
kan «vaske» sine kunderegistre mot listen. Dette
vil legge til rette for en forsvarlig og kostnads-
effektiv oppfyllelse av rapporteringspliktiges for-
pliktelser. Etter Norsk Tippings syn kan ikke den
enkelte rapporteringspliktig forventes & opprette
og oppdatere en slik liste.

Den norske Revisorforening (Revisorforenin-
gen) mener at oppslag i registeret over reelle ret-
tighetshavere ma anses som et egnet tiltak for &
identifisere reell rettighetshaver, jf. lovutkastet § 9
femte ledd, med forbehold for tilfeller der rappor-
teringspliktig har grunn til 4 tro at registerets opp-
lysninger er feil. Revisorforeningen papeker at
denne funksjonen méa veere et viktig formal med
registeret.

Verdipapirfondenes forening stotter mindretal-
lets forslag om at rapporteringspliktige kan kon-
trollere opplysninger om juridiske personer ved
oppslag 1 offentlig register, fremfor & kreve
utskrift eller firmaattest. Lagring av utskrift eller
firmaattest vil veere overfledig.

Virke Inkasso mener det ma klargjores i lov
eller forskrift hvilke tiltak inkassoforetak skal
gjennomfere overfor skyldnere, forutsatt at
inkassobransjen underlegges hvitvaskingsregel-
verket.

Okonomiforbundet stotter mindretallets forslag
om at rapporteringspliktige kan kontrollere opp-
lysninger om juridiske personer ved oppslag i
elektronisk register, enten i Foretaksregisteret,
eller i tilsvarende utenlandsk register.

5.4.6 Departementets vurdering

5.4.6.1 Generelt om bestemmelsene om

kundetiltak

Departementet foreslar at reglene om alminne-
lige kundetiltak fordeles over flere paragrafer.
Hver enkelt paragraf gis et mer begrenset inn-
hold, noe som etter departementets vurdering er
hensiktsmessig for & lette tilgjengeligheten til
lovbestemmelsene. Departementet foreslar der-
for at det gis en paragraf om kundetiltak overfor
fysiske personer, én for juridiske personer, en
seerskilt bestemmelse om identifisering av reell

rettighetshaver, samt en bestemmelse om sar-
lige spersmal knyttet til eiendomsmeglerforetak
og livsforsikring.

I de enkelte bestemmelsene om fysiske og
juridiske personer angis alle delene av gjennom-
foringen av kundetiltak — identifisering og bekref-
telse av identiteten til kunden og reell rettighets-
haver, samt innhenting og vurdering av nedven-
dige opplysninger om kundeforholdets formal
eller tilsiktede art. Bestemmelsene henviser
videre uttrykkelig til at politisk eksponerte perso-
ner ma kunne identifiseres.

De konkrete kravene til hva som skal gjen-
nomferes som kundetiltak, er i all hovedsak vide-
refering av gjeldende regler om kundekontroll i
hvitvaskingsloven. Departementet viser til omta-
len nedenfor.

5.4.6.2  Innhenting og bekreftelse avopplysninger

om fysiske personer

Departementet foreslar en sarskilt bestemmelse
om kundetiltak nar kunden er fysisk person, se
lovforslaget § 12. I bestemmelsen samles regler
om innhenting og bekreftelse av opplysninger om
kunden og reell rettighetshaver, rapporterings-
pliktiges plikt til 4 ha systemer for & avgjere om
kunden eller reell rettighetshaver er en politisk
eksponert person mv., samt krav om a innhente
og vurdere nedvendige opplysninger om kunde-
forholdets formal og tilsiktede art. For omtalen av
kravene om & innhente og vurdere nedvendige
opplysninger om kundeforholdets formal og tilsik-
tede art, vises det til punkt 5.4.6.7.

Departementet slutter seg til utvalgets vurde-
ringer om reglene om alminnelige kundetiltak for
fysiske personer, herunder vurderingen av 4 flytte
deler av reglene i hvitvaskingsforskriften til loven.
Som det fremgér av punkt 5.4.6.1, har departe-
mentet gjort endringer i lovforslaget sammenlig-
net med utvalgets utkast.

Departementet foreslar at det gis uttrykkelige
regler om gjennomfering av kundetiltak overfor
personer som er gitt rett til & disponere over kun-
dens konto, se lovforslaget § 12 forste og annet
ledd. Dette er en viderefering av hvitvaskings-
loven § 7 tredje ledd. Departementet presiserer at
lovforslaget ikke er ment & stille andre krav til
identifisering og bekreftelse av identiteten til per-
soner med slik disposisjonsrett.

Departementet bemerker at ogsé andre perso-
ner som handler pa vegne av kunden, skal identifi-
seres og deres identitet bekreftes. Finans Norge
har bedt om en avklaring av om den nye termino-
logien er ment 4 utvide kretsen av personer som
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skal identifiseres og deres identitet bekreftes.
Departementet viser til at utvalgets forslag bygger
pa fierde hvitvaskingsdirektiv artikkel 13 nr. 1
annet ledd, som ogsé gjelder personer som pastar
4 handle pa kundens vegne. Samme krav finnes i
FATFs anbefalinger, se forklarende note punkt 4
til anbefaling 10. Departementet papeker at ordly-
den «er gitt disposisjonsrett over en konto eller et
depot, eller er gitt rett til & gjennomfere transak-
sjonen», jf. hvitvaskingsloven § 7 tredje ledd, ikke
nedvendigvis omfatter alle tilfeller der en person
handler pa vegne av en annen. Lovforslaget, som
foruten & presisere at tilfellene med disposisjons-
rett fortsatt skal dekkes, jf. ovenfor om gjeldende
hvitvaskingslov § 7, bygger pa utvalgets utkast og
er ment a avskjeere tvil pa dette punktet.

Departementet har pad bakgrunn av heringen
enkelte bemerkninger til hva som skal utgjere gyl-
dig legitimasjon. Departementet understreker at
dette ikke foreslds definert i hvitvaskingsloven
selv, men at det kan gis forskrift for & utdype kra-
vet til gyldig legitimasjon. Departementet tar sikte
pa & fastsette forskrift om dette i forbindelse med
ikrafttredelsen av loven.

I heringen har Nasjonal kommunikasjonsmyn-
dighet papekt at ordningen med selvdeklarasjons-
ordning for elektronisk signatur kan bli avviklet.
Departementet vil pdse at hvitvaskingsforskriften
holdes oppdatert pa dette punktet.

Norsk Tipping er enig med utvalget i at det er
i strid med en risikobasert tilnaerming & stille
krav om pass eller nasjonalt ID-kort ved gjen-
nomfering av kundetiltak, se ogsd utvalgets
uttalelser gjengitt i punkt 5.4.4.2. Norsk Tipping
har imidlertid problemer med & se hvilke andre
dokumenter enn pass, nasjonalt ID-kort, sertifi-
kat og bankkort med bilde som kan oppfylle kra-
vet i utkastet til hvitvaskingsforskrift § 1. Selska-
pet frykter at det kan bli en sa hey barriere for
kunder at de faller utenfor det offentlig kontrol-
lerte spilltilbudet.

Departementet slutter seg til utvalgets vurde-
ringer nar det gjelder krav om at rapporterings-
pliktige skal ha en risikobasert tilneerming til
bekreftelse av identiteten til de relevante fysiske
personene (kunde, reell rettighetshaver mv.),
men presiserer at kravet om gyldig legitimasjon
gjelder uansett. Departementet presiserer at kra-
vet om gyldig legitimasjon forst oppstar nar det er
krav om gjennomfering av kundetiltak. Dette er
igjen avhengig av en vurdering av om det inngas
et kundeforhold eller om det gjennomferes en
transaksjon over de relevante terskelverdiene, se
lovforslaget § 10. Se nermere om dette i punkt
5.2.6.

Lovforslaget gjennomferer fierde hvitvaskings-
direktiv artikkel 13 og deler av artikkel 20 og
FATF-anbefaling 10 og deler av FATF-anbefaling
12 og 22.

5.4.6.3  Innhenting og bekreftelse avopplysninger

om kunder som ikke er fysiske personer

Departementet foreslar at reglene om kundetiltak
nar kunden ikke er en fysisk person gis i en saer-
skilt bestemmelse, se lovforslaget § 13.

Departementet slutter seg i hovedsak til utval-
gets vurderinger om reglene om alminnelige kun-
detiltak for juridiske personer, juridiske arrange-
menter og andre sammenslutninger, herunder
flyttingen av deler av reglene i hvitvaskingsfor-
skriften til loven. Departementet presiserer at lov-
forslaget i all hovedsak er en videreforing av gjel-
dende rett, oppdatert pa de punktene der fjerde
hvitvaskingsdirektiv stiller tydeligere krav eller
FATFs anbefalinger og evalueringsrapport tilsier
behov for endringer av norsk rett.

Pi bakgrunn av heringen har departementet
enkelte naeermere bemerkninger.

I sporsmalet om bekreftelse av opplysninger
om juridisk person, delte utvalget seg i et flertall
og et mindretall, se punkt 5.4.4.3. Flere heringsin-
stanser stetter mindretallets forslag om at opplys-
ninger om en juridisk person skal kunne kontrol-
leres ved oppslag mot offentlig register, snarere
enn a kreve fremlagt utskrift av offentlig register,
herunder elektronisk «utskrift» i form av skjerm-
bilde, eller firmaattest.

Departementet antar at offentlige registre i
utgangspunktet vil tilfredsstille kravene i fijerde
hvitvaskingsdirektiv til «dokumenter, data eller
opplysninger innhentet fra en pélitelig og uavhen-
gig kilde», jf. artikkel 13 nr. 1 bokstav a. Samtidig
vil paliteligheten av offentlige registre variere mel-
lom land, slik at det ikke nedvendigvis er i sam-
svar med en risikobasert tilnerming & bekrefte
opplysninger om en utenlandsk juridisk person
ved bruk av et utenlandsk foretaksregister. Depar-
tementet foreslar derfor at oppslag mot offentlig
register kan utgjere en bekreftelse pa opplysnin-
ger om juridisk person, men vil understreke at
dette bare kan skje etter en vurdering av risikoen
for hvitvasking og terrorfinansiering, herunder
risikoen for at registeret ikke er pélitelig. Rappor-
teringspliktige kan ikke ukritisk legge til grunn
oppslag mot offentlig register som det eneste til-
taket for & bekrefte opplysninger om juridisk per-
son.

Departementet understreker at kravene om
lagring av opplysninger innhentet i forbindelse
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med gjennomfering av kundetiltak, medferer at
det uansett ma registreres opplysninger som sik-
rer notoritet om oppslaget mot registeret og even-
tuelle andre tiltak som er gjennomfort.

Lotteri- og stiftelsestilsynet har bedt departe-
mentet veere oppmerksom péd problemstillingen
knyttet til & stille krav om organisasjonsnummer
for & opprette bankkonto i forbindelse med oppret-
telse av stiftelser.

Frivillighet Norge synes pa sin side 4 anfore at
det ikke ber innferes obligatorisk registrerings-
plikt for foreninger som ikke driver skonomisk
virksomhet.

Departementet viser til at det i gjeldende
hvitvaskingsforskrift § 7 er gitt regler om gyldig
legitimasjon for juridiske personer som ikke er
registret i offentlig register. Utvalget har ikke
foreslatt en lignende unntaksadgang.

Departementet anser det nedvendig a gi seer-
lige regler for tilfeller der juridiske personer er
under opprettelse. Tilsvarende problemstilling
gjor seg gjeldende for utenlandske juridiske per-
soner fra land som ikke nedvendigvis har tilstrek-
kelig palitelige og offentlig tilgjengelige foretaks-
registre, samt i tilfeller der kunden er utenlandsk
trust eller lignende juridisk arrangement. Etter
departementets vurdering ber slike presiseringer
reguleres i forskrift, og viser til forskriftshjemme-
len i lovforslaget § 13 sjette ledd.

Departementet foreslar i trdd med utvalgets
forslag at foreninger og lignende sammenslutnin-
ger skal registreres i offentlig register for & kunne
inngd kundeforhold i foreningens navn. Departe-
mentet viser til at en slik registreringsplikt frem-
star som lite byrdefullt for foreninger med en akti-
vitet av en storrelse som tilsier et behov for
eksempelvis egen bankkonto. Hensynet til a
bekjempe terrorfinansiering tilsier dessuten saer-
lig at foreninger med behov for egen bankkonto
registreres pa en slik méate at grunnleggende opp-
lysninger er enkelt tilgjengelige. Departementet
er videre kjent med at en rekke banker allerede i
dag stiller krav om registrering i offentlig register.

Flere heringsinstanser har hatt bemerkninger
til utvalgets utkast til regler om reelle rettighets-
havere og innhenting og bekreftelse av opplysnin-
ger om juridiske personers eierskaps- og kontroll-
struktur.

Pa bakgrunn av NHOs heringsinnspill om rap-
porteringspliktiges forstielse av eierskaps- og
kontrollstrukturen i juridiske personer, foreslar
departementet en noe annen ordlyd enn utvalget.
Departementet foreslar at henvisningen til inn-
henting av opplysninger om eierskaps- og kon-
trollstrukturen fjernes, og at rapporteringsplik-

tige skal gjennomfere «egnede tiltak» for & forsta
eierskaps- og kontrollstrukturen i den juridiske
personen som er kunde, se lovforslaget § 13 forste
ledd. Departementet viser til at direktivet krever
gjennomfering av «reasonable measures». I gjel-
dende hvitvaskingslov er dette for reelle rettig-
hetshaveres del oversatt til «egnede tiltak», og
etter departementets vurdering er det hensikts-
messig med likelydende terminologi. Hva som er
«egnede tiltak», skal tilpasses risikoen for hvitvas-
king og terrorfinansiering, jf. lovutkastet § 9 om
risikobasert gjennomfering av kundetiltak.

Departementet foreslar videre at tiltakene skal
dokumenteres. Departementet viser til at dette er
av betydning ved senere tilsyn, der det ber vaere
mulig for rapporteringspliktige & vise for tilsyns-
myndigheten hva som er gjort for 4 etterleve
lovens krav. Tilsynsmyndigheten kan vanskelig
vurdere om det er gjennomfert «egnede» tiltak
dersom tiltakene ikke er dokumenterte og kan
etterproves.

Revisorforeningen og Finans Norge har begge
inngitt heringssvar om hva som ligger i 4 gjen-
nomfere «egnede tiltak» for & identifisere reell ret-
tighetshaver. Nar det gjelder Revisorforeningens
heringssvar, som gjelder betydningen av registe-
ret over reelle rettighetshavere, presiserer depar-
tementet at fijerde hvitvaskingsdirektiv uttrykke-
lig bestemmer at rapporteringspliktige ikke ute-
lukkende kan bruke registeret ved identifisering
av reell rettighetshaver, se fjerde hvitvaskingsdi-
rektiv artikkel 30 nr. 8 og 31 nr. 6. Departementet
er enig i at oppslag i registeret er ett av flere tiltak
som kan innga i identifiseringen av reell rettig-
hetshaver, men det kan ikke vaere det eneste.
Departementet presiserer at rapporteringsplik-
tige under enhver omstendighet mé gjore egnede
tiltak for & forsta eierskaps- og kontrollstrukturen
i kunder som er juridiske personer og juridiske
arrangementer, jf. lovforslaget § 13 forste ledd.
Som et minimum vil dette innebaere 4 innhente
opplysninger om det juridiske eierskapet i eksem-
pelvis et aksjeselskap som er kunde, i praksis
aksjeeierboken. Departementet viser til at fjerde
hvitvaskingsdirektiv artikkel 30 nr. 1 forutsetter at
opplysninger om juridisk eierskap innhentes av
rapporteringspliktige ved gjennomfering av
kundetiltak.

Finans Norge mener det kan veere nedvendig
a klargjore nar det ikke er mulig a klarlegge hvem
som er reell rettighetshaver. Departementet fore-
slar en noe endret lovtekst. Unntaksregelen skal
forst komme til anvendelse nér alle rimelige tiltak
er gjennomfert for & identifisere reell rettighets-
haver i samsvar med § 14. Departementet viser til
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at ordlyden i direktivet er at rapporteringspliktig
ma ha benyttet «alle tenkelige muligheter», jf.
artikkel 3 nr. 6 bokstav a punkt ii. Det skal derfor
veere en hey terskel for rapporteringspliktige kan
unnlate 4 ettersporre informasjon som kan identi-
fisere en reell rettighetshaver. Unntaksregelen
gjelder ogsa dersom det er tvil om at identifiserte
personer er reell rettighetshaver. Forutsetningen i
begge ftilfeller er at det ikke er mistanke om
hvitvasking eller terrorfinansiering, som eventu-
elt kan gi grunnlag for & rapportere til Okokrim.
Departementet bemerker at ogsa identifisering av
reelle rettighetshavere skal skje i samsvar med en
risikobasert tilneerming, jf. lovforslaget §9.
Departementet presiserer at samtlige kriterier i
§ 14 ma veere tilstrekkelig undersekt for rapporte-
ringspliktig kan fastsla at det ikke finnes en reell
rettighetshaver. Rapporteringspliktig ma vur-
dere, i lys av risikoen tilknyttet kunden, om alle
kriteriene skal undersekes i tilfeller der minst ett
av dem allerede er oppfylt. Departementet presi-
serer at nar det gjelder kriteriene om eierskap av
eierandeler og kontroll over stemmerettigheter,
ma alle reelle rettighetshavere identifiseres, even-
tuelt ma det avklares at det ikke er rom for flere
reelle rettighetshavere som folge av eierskap eller
kontroll over stemmerettigheter. Dette er eksem-
pelvis aktuelt i tilfeller der eierskap eller kontroll
over stemmerettigheter er fordelt pad direkte og
indirekte innehav.

Ved kartleggingen av kriteriene vil det apen-
bart veere relevant & ta utgangspunkt i dokumen-
tasjonen innhentet som ledd i 4 forsta eierskaps-
og kontrollstrukturen i kunden, jf. lovforslaget
§ 13 forste ledd, herunder eksempelvis aksjonaer-
register eller lignende fortegnelse over medlem-
skap og eierskap til eierandeler. Rapporterings-
pliktige ber ogsa vurdere 4 benytte seg av apne
kilder som kan gi informasjon om eierskap og
kontroll over kunden. Eksempler pa slike kilder
kan vaere internettsider som tilgjengeliggjor infor-
masjon fra regnskapsrapporteringen, eller
nyhetskilder som kaster lys over eierskaps- og
kontrollstrukturen i relevante foretak, slik som
aksjoneeravtaler. Departementet presiserer at den
praktiske identifiseringen av reell rettighetshaver
og bekreftelse av identiteten ikke kan overlates i
sin helhet til kunden. Det er med andre ord ikke
tilstrekkelig & sperre foretaket om hvem reell ret-
tighetshaver er, og si bygge pa dette svaret uten
egne bekreftelser av opplysningene som gis.

Departementet finner grunn til & presisere at
egnede tiltak forutsetter at dersom rapporterings-
pliktig er i tvil om at en identifisert person faktisk
har tilstrekkelig kontroll eller innflytelse, eksem-

pelvis fordi vedkommende fremstir som en stra-
mann, vil det normalt veere nedvendig a4 gjore
ytterligere undersegkelser. 1 tillegg kan kunde-
forhold bare inngés uten identifisering av reell ret-
tighetshaver, eller der det er tvil om at den identifi-
serte personen er reell rettighetshaver, si lenge
det ikke er mistanke om hvitvasking eller terror-
finansiering. Rapporteringspliktig ma videre
dokumentere hva som er gjort for a avklare hvem
som er reell rettighetshaver og grunnen til at den
som i utgangspunktet er identifisert som reell ret-
tighetshaver, likevel ikke skal anses som reell ret-
tighetshaver.

Lovforslaget gjennomferer fierde hvitvaskings-
direktiv artikkel 13 og deler av artikkel 20 og
FATF-anbefaling 10 og deler av FATF-anbefaling
12 og 22.

5.4.6.4 Identifisering av reell rettighetshaver ndr
kunden ikke er en fysisk person
5.4.6.4.1  Innledning

Departementet foreslar at reell rettighetshaver
defineres i hvitvaskingsloven §2 bokstave, se
punkt 3.3.7.3. Som det fremgér der, er det etter
departementets vurdering mer hensiktsmessig a
regulere identifiseringen av reell rettighetshaver
som del av gjennomferingen av kundetiltak, sna-
rere enn som del av definisjonen. Departementet
viser til at det i heringen er fremhevet at identifi-
sering av reelle rettighetshavere kan vaere kre-
vende. Departementet viser ogsa til FATFs anbe-
falinger, se naermere omtale nedenfor. Departe-
mentets forslag innebeerer vesentlige endringer
sammenlignet med utvalgets utkast.

Departementet finner, pd bakgrunn av herin-
gen, grunn til & redegjore neermere for definisjo-
nen av «reell rettighetshaver» («beneficial
owner»). Definisjonen bygger pd FATFs anbefalin-
ger og fjerde hvitvaskingsdirektiv. Definisjonen i
FATFs ordliste gjelder den eller de fysiske perso-
nen(e) som «ultimately owns or controls a custo-
mer» og/eller pa hvis vegne en transaksjon gjen-
nomferes. Definisjonen omfatter ogsa «those per-
sons who exercise ultimate effective control» over
en juridisk person eller et juridisk arrangement.
Definisjonen av reell rettighetshaver ma holdes
atskilt fra formelt eierskap og formell kontroll. Et
grunnleggende element i definisjonen er at reell
rettighetshaver mé vare en fysisk person. Depar-
tementet presiserer at det ikke nedvendigvis bare
er én reell rettighetshaver bak en kunde.

FATFs anbefaling 10 om kundetiltak («custo-
mer due diligence») med forklarende noter stiller
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krav til identifisering og bekreftelse av identiteten
til reell rettighetshaver. Anbefalingene presiserer
kun identifiseringen av reell rettighetshaver i kun-
der som er juridiske personer eller juridiske
arrangementer. Anbefalingene presiserer ikke nar
en reell rettighetshaver skal anses a std bak en
kunde som er fysisk person. Departementet kom-
mer naermere tilbake til anbefalingenes konkrete
krav nedenfor.

5.4.6.4.2  Juridiske personer eller andre
sammenslutninger som ikke er stiftelse

eller utenlandsk juridisk arrangement

Departementet foreslar at det gis regler om identi-
fisering av reell rettighetshaver i tilfeller der kun-
den ikke er fysisk person, stiftelse eller uten-
landsk juridisk arrangement i § 14 forste ledd.
Stiftelser og utenlandske juridiske arrangemen-
ter skal reguleres serskilt, se nedenfor.

Departementets forslag angir seks ulike situa-
sjoner som gir grunnlag for & anse en person som
reell rettighetshaver. I forste ledd bokstav a til e er
det angitt situasjoner der en fysisk person har
direkte kontroll over den juridiske personen eller
sammenslutningen, mens det i forste ledd annet
punktum er angitt nar en person indirekte anses a
ha tilstrekkelig kontroll over den juridiske perso-
nen eller sammenslutningen.

Departementet foreslar at nzere familiemed-
lemmers innehav av aksjer mv. skal regnes sam-
let. En annen losning ville kunne legge til rette for
omgielse av reglene, slik at det ikke ble sikret til-
strekkelig dpenhet om kontrollen til en fysisk per-
son fordi eierskapet ble spredt pa eksempelvis tre
ulike familiemedlemmer. Dette er samme lgsning
som er valgt i Sverige, der avgrensningen av naere
familiemedlemmer er satt til ektefelle, registrert
partner, samboer, foreldre, barn og barns ekte-
felle, registrert partner og samboer. Avgrensnin-
gen tilsvarer avgrensningen av «ngert familiemed-
lem» for reglene om politisk eksponerte personer.
Etter departementets vurdering ber samme
avgrensning legges til grunn i Norge pa dette
punktet. Avgrensningen av «naert familiemedlem»
er kjent fra reglene om identifiseringen av politisk
eksponerte personer, og departementet antar at
det er hensiktsmessig 4 benytte samme avgrens-
ning ved identifiseringen av reelle rettighets-
havere.

Rapporteringspliktige skal ved identifisering
av reell rettighetshaver ta utgangspunkt i fordelin-
gen av eierandeler og stemmerettigheter i den
aktuelle kunden. For kunder som ikke har eieran-
deler, eksempelvis lag, foreninger mv., vil denne

delen av identifiseringen av reell rettighetshaver
ikke fa praktisk betydning. Departementet bemer-
ker at rapporteringspliktige mé& vaere oppmerk-
somme pa tilfeller der fordelingen av eierandeler
og stemmerettigheter ikke er det samme, eksem-
pelvis fordi aksjer er gitt ulik stemmevekt eller det
er inngatt aksjoneeravtaler om utevelsen av stem-
merettigheter.

Utvalget har foreslatt at en terskelverdi pa mer
enn 25 prosent av eierandelene eller stemmeret-
tighetene i juridisk person, skal veere en indika-
sjon pa at man er reell rettighetshaver.

I heringen er det flere heringsinstanser som i
tilknytning til utvalgets utkast til regler om regis-
ter over reelle rettighetshavere, har anfert at en
terskelverdi for eierskap eller stemmerettigheter
pa 25 prosent eller mer er for hey. Til dette bemer-
ker departementet for det forste at terskelverdien
pa 25 prosent er den som gjelder i dag, og derfor
er godt kjent. For det andre viser departementet
til at direktivet benytter samme terskelverdi. For
det tredje er 25prosent terskelverdien FATE-
anbefalingene benytter som eksempel pa en ter-
skelverdi som kan anses 4 gi tilstrekkelig kontrol-
lerende eierskapsinteresse. For det fierde er
departementet kjent med at en terskelverdi pa
25 prosent er lagt til grunn i bl.a. Italia, Sverige,
Danmark, Storbritannia og Finland. Etter departe-
mentets vurdering er det hensiktsmessig med en
felles tilneerming til identifisering av reelle rettig-
hetshavere, og departementet finner ikke grunn
til & foresla at en lavere terskelverdi skal danne
utgangspunktet for vurderingen av hvem som er
reell rettighetshaver pd det naveerende tidspunk-
tet. Departementet understreker for ovrig at
reglene i regnskapsloven om arsregnskapets opp-
lysninger om aksjonarer, vil supplere reglene i
hvitvaskingsloven mv. om reelle rettighetshavere.
Disse reglene kan ogséa vaere egnet til & oke til-
gjengeligheten til opplysninger om fysiske perso-
ner som eier og Kkontrollerer aksjeselskaper.
Departementet bemerker videre at det pagar et
arbeid med & oke tilgjengeligheten til opplysnin-
ger om registrerte aksjeeiere, noe som videre vil
styrke rapporteringspliktiges grunnlag for &
bekrefte opplysninger om aksjeeiere mv.

Departementet presiserer at det formelle eier-
skapet eller stemmerettighetene ikke kan veere
det eneste rapporteringspliktige vurderer nar de
skal identifisere reelle rettighetshavere i juridiske
personer. I lovforslaget § 14 forste ledd bokstav ¢
og d er det angitt to ytterligere Kriterier til vurde-
ringen av hvem som er reell rettighetshaver. Bok-
stav ¢ omfatter kontroll som innebarer rett til &
utpeke eller avsette mer enn halvparten av den
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juridiske personens styremedlemmer. I juridiske
personer uten styre, vil Kkriteriet gjelde utpeking
eller avsetting av medlemmer av et organ med til-
svarende ansvar og kompetanse som styret har i
aksjeselskaper. Bokstav d omfatter tilfeller der det
er inngéatt avtaler, bestemt i vedtekter osv. at det
kan uteves kontroll pd samme mate som nevnt i
bokstav a til c. Et eksempel kan vere avtaler som
innebeerer at én aksjoneer pa grunnlag av avtaler
med andre aksjonaerer kontrollerer flere stemme-
rettigheter enn eget formelle innehav gir grunn-
lag for. Bokstav e omfatter tilfeller der rapporte-
ringspliktig p&d annet grunnlag enn det som er
angitt i bokstav a til d, eventuelt i sammenheng
med annet punktum, mener det er en fysisk per-
son som utever kontroll over kunden.

I tillegg til & vurdere om det er en eller flere
fysiske personer som direkte innehar en tilstrek-
kelig eierandel, stemmerettigheter eller rett til &
utpeke eller avsette et flertall av styremedlem-
mene i den juridiske personen, ma rapporterings-
pliktige vurdere om det er en eller flere fysiske
personer som indirekte har slik innflytelse. Dette
kan ogsé skje i kombinasjon med direkte eierskap
eller innehav av stemmerettigheter. P4 samme
mate som ved direkte eierskap mv., mé naere fami-
liemedlemmer regnes samlet. Indirekte eierskap
eller innehav av stemmerettigheter skal avgjores
pa bakgrunn av hvilken innflytelse den fysiske
personen har over den eller de juridiske perso-
nene som direkte eier eierandelene eller innehar
stemmerettighetene i kunden. I Sverige er dette
regulert slik at det er tilstrekkelig til 4 anses som
reell rettighetshaver at man selv er reell rettig-
hetshaver i et foretak som tilfredsstiller kriteriene
for & veere reell rettighetshaver (altsa at personen
f.eks. eier 25prosent av et foretak som eier
25 prosent av et foretak). Til sammenligning
synes reglene i Storbritannia, hva gjelder registre-
ring i registeret over «persons with significant
control», & kreve at eierskap gjennom en kjede av
juridiske personer forutsetter enten at flertallet av
stemmene kontrolleres eller at personen har rett
til & utpeke flertallet av styremedlemmene i hele
kjeden frem til foretaket som vurderes.

I heringen har T-Rank AS fremhevet at storrel-
sen pa en eierpost i seg selv ikke nedvendigvis
sier mye om innflytelsen en aksjonser mv. vil ha i
et foretak, men at innflytelsen ogséa beror pa stor-
relsen pa de gvrige eierpostene i foretaket. T-Rank
illustrerer hvordan manglende kontroll over majo-
riteten av stemmerettighetene pa et punkt i en
eierkjede, ikke forhindrer en fysisk person fra &
kunne uteve en stor grad av innflytelse i en juri-
disk person senere i kjeden. Etter departementets

vurdering tilsier det, isolert sett, at den svenske
losningen ber legges til grunn, fordi denne vil
sikre storst grad av dpenhet om reelle rettighets-
havere. Dette vil innebare at det potensielle antal-
let fysiske personer som anses som reell rettig-
hetshaver, vil kunne gkes for en rekke juridiske
personer, avhengig av deres eierskapsstruktur.
Etter departementets vurdering er det pa tross av
dette god grunn til & velge den svenske lgsningen,
fordi dette i sterst grad sikrer at rapporterings-
pliktige innhenter tilstrekkelige opplysninger om
reelle rettighetshavere. Departementet viser til
lovforslaget § 14 forste ledd annet punktum.

I § 14 annet ledd foreslar departementet at det
ikke skal identifiseres reelle rettighetshavere i
kunder som er juridisk person med eierandeler
opptatt til handel pa regulert marked i EQS-stat
eller underlagt tilsvarende informasjonsplikt som
det som gjelder ved notering pa regulert marked i
EQS-stat. Det samme gjelder nar kunden er sel-
skap hvor et slikt selskap som nevnt foran eier s&
mange aksjer eller andeler at selskapet represen-
terer majoriteten av stemmene i selskapet. Depar-
tementet viser til forklarende note til FATF-anbe-
faling 10 punkt 5 nest siste ledd. Her fremgar det
at det som ledd i gjennomferingen av kundetiltak
ikke skal vere nedvendig & identifisere og
bekrefte identiteten til noen aksjoneer eller reell
rettighetshaver i slike selskaper som nevnt foran.
Fjerde hvitvaskingsdirektiv artikkel 3 punkt6
bokstav a punkt i inneholder samme unntak i rela-
sjon til definisjonen av reell rettighetshaver. Etter
departementets vurdering er det mest hensikts-
messig a regulere dette som et unntak fra plikten
til & identifisere reelle rettighetshavere. Departe-
mentet presiserer at dette ikke medferer unntak
fra plikten til & gjennomfere egnede tiltak for & for-
sta eierskaps- og kontrollstrukturen i kunden.

Begrunnelsen for & gjere unntak for selskaper
som nevnt over, er blant annet at selskaper med
eierandeler opptatt til handel pé regulert marked
er underlagt reglene om flagging i verdipapirhan-
delregelverket.

Etter departementets vurdering er det behov
for & kunne gi neermere regler i forskrift om iden-
tifisering av reelle rettighetshavere i juridiske per-
soner. Departementet viser sarlig til heringen,
der det ble fremhevet at ulike eierskapskonstella-
sjoner kan gi til dels sveert ulik innflytelse i en gitt
kunde. Departementet viser videre til at bestem-
melsen i utgangspunktet gjelder alle juridiske per-
soner, og at praksis kan vise et behov for 4 tilpasse
reglene om identifisering av reelle rettighetsha-
vere til ulike juridiske personer. Departementet
viser til lovforslaget § 14 femte ledd.
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5.4.6.4.3

For juridiske arrangementer folger det av FATFs
anbefalinger at for «trusts» skal rapporteringsplik-
tige identifisere folgende personer som reelle ret-
tighetshavere: oppretter («settlor»), forvalter(e)
(«trustee(s)»), eventuell beskytter («protector, if
any»), begunstigede eller klasser av begunstigede
(«beneficiaries or class of beneficiaries») og
enhver annen fysisk person som utever effektiv
kontroll over trusten (herunder gjennom ledd av
eierskap og/eller kontroll). I andre juridiske
arrangementer skal personer i tilsvarende eller
lignende posisjoner som de nevnte for trusts,
identifiseres.

Departementet foreslar at angivelsen av hvem
som er reell rettighetshaver i juridiske arrange-
menter, skilles ut i et eget punkt, se lovforslaget
§ 14 fjerde ledd. Departementet presiserer at stif-
telser ikke skal behandles sammen med trusts og
lignende juridiske arrangementer, se punkt
5.4.6.44.

Departementet foreslar, i samsvar med utval-
gets utkast, en bestemmelse om at visse opp-
listede roller i truster skal anses & vaere reell ret-
tighetshaver. Personen som besitter posisjonen,
maé vaere fysisk person for & kunne vare reell ret-
tighetshaver, jf. det grunnleggende kriteriet i defi-
nisjonen av reell rettighetshaver. Fjerde hvitvas-
kingsdirektiv bestemmer ikke uttrykkelig hvem
som skal anses som reell rettighetshaver i tilfeller
der en juridisk person innehar en av de nevnte
posisjonene, eksempelvis foretak som tilbyr virk-
somhetstjenester. 1 artikkel 3 nr.6 bokstavb
punkt v er det imidlertid bestemt at enhver annen
fysisk person som i siste instans utever kontroll
over trusten gjennom direkte eller indirekte eier-
skap eller pd annen mate, skal vare reell rettig-
hetshaver. Departementet foreslar at et tilsva-
rende Kkriterium inntas i loven, se lovforslaget § 14
fierde ledd bokstav e.

Etter departementets vurdering er det hen-
siktsmessig med en forskriftshjemmel til & kunne
utfylle bestemmelsen om identifisering av reelle
rettighetshavere i juridiske arrangementer.
Departementet viser til at reglene dekker en type
juridiske konstruksjoner som ikke nedvendigvis
anerkjennes i norsk rett, og at det derfor kan veere
behov for neermere avklaringer i forskrift om
hvilke juridiske arrangementer som omfattes og
hvilke posisjoner som skal dekkes. Forskriften
kan videre presisere hvem som anses & ha kon-
troll over det juridiske arrangementet pad annen
maéte enn ved & besitte de konkrete posisjonene

Juridiske arrangementer

angitt i bokstav a til d, jf. bokstav e. Departemen-
tet viser til lovforslaget § 14 femte ledd.

5.4.6.4.4

Departementet bemerker at stiftelser er selvei-
ende, og definisjonen av «reell rettighetshaver»
passer derfor i utgangspunktet darlig for stiftel-
ser. Stiftelser er videre underlagt offentlig kon-
troll som skal sikre at stiftelsen ikke misbrukes
til andre formal enn det oppretteren av stiftelsen
la til grunn i stiftelsens vedtekter. Fysiske perso-
ner har likevel innflytelse pa stiftelsens virke og
kan nyte godt av stiftelsens utdelinger. Dette
gjelder styret, eventuell daglig leder og eventu-
elle fysiske personer som kan utpeke styrets
medlemmer, samt personer som er tilstatt saer-
lige rettigheter ved opprettelsen av stiftelsen,
eller fysiske personer som uttrykkelig er angitt
som mottakere av stiftelsens utdelinger. Depar-
tementet foreslar derfor at de nevnte personene
skal anses & vare reell rettighetshaver i stiftel-
sen, se lovforslaget § 14 tredje ledd. Dersom det
er en juridisk person eller et juridisk arrange-
ment som innehar noen av disse posisjonene,
skal eventuelle reelle rettighetshavere i denne
juridiske personen eller dette juridiske arrange-
mentet, fores opp som reell rettighetshaver i stif-
telsen. Departementet foreslar at dette presise-
res i de relevante bestemmelsene, det vil si alle
utenom punktet om styremedlemmer og daglig
leder, som ma vere en fysisk person.

Etter departementets vurdering ber bestem-
melsen kunne presiseres naermere i forskrift, pa
samme mate som for identifiseringen av reell ret-
tighetshaver i juridiske personer og utenlandske
trusts og lignende juridiske arrangementer.
Departementet viser til at praksis kan avdekke et
behov for 4 gi naermere Kkriterier for rapporte-
ringspliktiges identifisering av reelle rettighetsha-
vere, eller at flere personer enn dem som fremgar
av bestemmelsen, ber angis som reelle rettighets-
havere. Departementet viser til lovforslaget § 14
femte ledd.

Seerlig om stiftelser

5.4.6.5  Systemer for d identifisere politisk

eksponerte personer (PEP-er)

Departementet foreslar at kravet om at rapporte-
ringspliktige skal ha systemer for 4 avgjore om
kunder eller reelle rettighetshavere er politisk
eksponerte personer (PEP-er), eventuelt neere
familiemedlemmer eller kjente medarbeidere til
PEP-er, plasseres i de generelle bestemmelsene
om kundetiltak overfor henholdsvis fysiske og
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juridiske personer, se lovforslaget §§ 12 og 13
fierde ledd. Departementet viser til utvalgets vur-
deringer, som departementet slutter seg til.
Departementet har imidlertid utvidet lovteksten
til & presisere at systemene ogsd skal omfatte
identifisering av naere familiemedlemmer og
kjente medarbeidere til PEP-er, og at det ogsa skal
avdekkes om personer som kan handle pa vegne
av kunden, er PEP eller naert familiemedlem eller
kjent medarbeider av PEP.

Departementet understreker at alle rapporte-
ringspliktige i utgangspunktet ma avklare om
kunden er PEP, men tidspunktet for nar dette skal
gjeres er avhengig av nar vilkarene i lovforslaget
§ 10 er oppfylt.

Norsk Tipping mener myndighetene ma legge
til rette for at rapporteringspliktige settes i stand
til & foreta identifisering av PEP-er, neere familie-
medlemmer og kjente medarbeidere.

Til dette bemerker departementet for det forste
at en offentlig PEP-liste uansett ikke vil veere til-
strekkelig til & oppfylle rapporteringspliktiges for-
pliktelser, fordi en norsk liste nedvendigvis ikke vil
inneholde andre enn norske PEP-er. PEP-er i andre
land og internasjonale organisasjoner ma det der-
for uansett etableres systemer for a identifisere.
Departementet bemerker imidlertid at i endring-
ene til fierde hvitvaskingsdirektiv som det ble enig-
het om i EU i desember 2017, pilegges medlems-
staten & utarbeide lister over hvilke nasjonale stillin-
ger og verv som medferer status som politisk
eksponert person. Kommisjonen skal med grunn-
lag i de nasjonale listene utarbeide en felleseuro-
peisk liste.

For det andre viser departementet til utvalgets
vurdering av at et minstekrav til systemet er et
standardspersmal rettet til kundene ved gjennom-
foring av kundetiltak. Departementet deler utval-
gets vurdering av at dette er et hensiktsmessig til-
tak i de fleste tilfeller. Om dette er tilstrekkelig, vil
variere med risikoen for hvitvasking og terror-
finansiering.

5.4.6.6 Serlige krav ved forsikringsavtaler og for

eiendomsmeglere

Departementet foreslar enkelte saerskilte regler
om gjennomfering av kundetiltak i forbindelse
med livsforsikringsavtaler og for eiendomsme-
glere, se lovforslaget § 15. Departementet slutter
seg til utvalgets vurderinger, men har pa bak-
grunn av heringen gjort endringer i bestemmel-
sene om livsforsikringer. Departementet har ogséa
flyttet regelen om & identifisere politisk ekspo-
nerte personer mv. til paragrafen om livsforsik-

ring, fremfor a regulere dette i bestemmelsen om
forsterkede kundetiltak overfor politisk ekspo-
nerte personer.

Departementet har videre bemerkninger til
reglene for eiendomsmeglere. Finans Norge
mener det serskilte tidspunktet for gjennomfo-
ring av kundetiltak ber gjelde for ansatte under
kollektive forsikringer og automatisk medforsi-
krede etter forsikringsavtaleloven § 7-1. Etter
departementets vurdering er det grunn til 4 gjore
unntak ogsa i disse situasjonene. Departementet
mener imidlertid disse spersmaélene ber loses i
forskrift. Departementet foreslar derfor en for-
skriftshjemmel til & presisere hvilke typer forsik-
ringer som faller inn under de sarlige reglene om
gjennomfering av kundetiltak overfor den som
har krav pa utbetaling etter forsikringsavtaler.

Eiendom Norge mener det bor presiseres om
reglene for eiendomsmegler er avgrenset til a
gjelde for bolighandler. I tillegg mener Eiendom
Norge det bor reguleres nar kundeforhold anses
etablert, slik som i gjeldende hvitvaskingsforskrift
§ 2. Etter departementets vurdering er det ikke
grunn til 4 avgrense virkeomradet til bestemmel-
sen om eiendomsmeglere til kun a4 gjelde bolig-
handler. En slik avgrensning synes ikke & vere
gjort 1 FATFs anbefalinger, se forklarende note til
anbefaling 22. Etter forslaget skal derfor alle kun-
detiltak gjennomferes overfor bade oppdragsgiver
(kunden) og oppdragsgivers medkontrahent for
oppgjer kan finne sted. Nar det gjelder spersmalet
om & definere nar et kundeforhold anses etablert
for eiendomsmeglere, viser departementet til
punkt 5.2.6.

5.4.6.7 Kundeforholdets formdl og tilsiktede art

Departementet foreslar at kundetiltak skal besté i,
foruten identifisering og bekreftelse av identiteten
til kunden og reelle rettighetshaver mv., jf. oven-
for, & innhente og vurdere nedvendige opplysnin-
ger om kundeforholdets formal og tilsiktede art,
se lovforslaget §§ 12 og 13 femte ledd. Dette er i
hovedsak en viderefering av gjeldende hvitvas-
kingslov § 7 forste ledd nr. 4, men lovteksten er
noe endret i samsvar med ordlyden i FATFs anbe-
falinger.

I heringen ga NHO uttrykk for stette til utval-
gets mindretall, som besto av NHOs representant
i utvalget. Ingen andre heringsinstanser har uttalt
seg om spersmalet om ogsa transaksjoners formal
og tilsiktede art skal vurderes og, eventuelt, inn-
hentes opplysninger om.

Etter departementets vurdering er det ikke
grunn til & utvide plikten til 4 innhente og nedven-
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dig opplysninger om formal og tilsiktet art til
transaksjoner. Gjeldende hvitvaskingslov avgren-
ser plikten til & innhente opplysninger om «kunde-
forholdets formaél og tilsiktede art». Det samme
gjor fijerde hvitvaskingsdirektiv —artikkel 13
nr. bokstav ¢ og FATFs anbefaling 10. Departe-
mentet viser til at alle rapporteringspliktige har
undersekelsesplikt, og at denne utleses nar en
transaksjon synes 4 mangle et legitimt formal.
Undersgkelsesplikten vil métte omfatte underse-
kelser av en transaksjons bakgrunn og formal for
& avklare om midlene har tilknytning til utbytte fra
straffbare handlinger eller finansiering av terror,
jf. ogsd fijerde hvitvaskingsdirektiv artikkel 18
nr. 2. Departementet antar at en ubetinget plikt til
a vurdere og eventuelt matte innhente opplysnin-
ger om relevante transaksjoners formal og tilsik-
tede art vil innebaere et ikke ubetydelig mer-
arbeid. Verken Danmark eller Sverige synes &
stille krav om & forstd og eventuelt innhente opp-
lysninger om transaksjoners formal og tilsiktede
art. Departementet legger ogsé vekt pa at det ikke
bor veere ulike regler mellom Norge og andre
land i Europa pa dette punktet.

Norsk Tipping har tatt opp spersmalet om
hvilke krav til plikten til 4 forsta kundeforholdets
formal og tilsiktede art innebarer, se
punkt 5.4.5. Det fremgar av departementets lov-
forslag at det mé innhentes og vurderes «ngdven-
dige» opplysninger om kundeforholdets formal
og tilsiktede art. Det vil derfor komme an péa
kundeforholdet nar det er «nedvendig» & inn-
hente opplysningene. I en del kundeforhold vil
det vaere selvforklarende hva som er formalet,
slik at det ikke vil vaere «<ngdvendig» a4 innhente
ytterligere opplysninger. Et mulig eksempel kan
veere spilltjenester, der det eneste formalet er &
satse penger i hdp om gevinst. Annerledes er det
med en brukskonto i bank, der det er relevant &
vurdere om formalet med kontoen eksempelvis
er 4 overfore penger til utlandet eller om kon-
toen utelukkende skal brukes til & betale regnin-
ger for privatpersoner. Departementet understre-
ker at utgangspunktet vil veere at opplysninger
mé innhentes fra kunden om kundeforholdets
formal og tilsiktede art.

Departementet understreker at rapporterings-
pliktige ma ha en risikobasert tilneerming til gjen-
nomfering av forpliktelsene, jf. hvitvaskingsloven
§ 9. Der rapporteringspliktiges risikovurdering av
kunden eller kundeforholdet tilsier at det er hoy-
ere risiko enn ellers, vil det veere grunn til & veere
mer aktiv overfor kunden enn ellers. Departemen-
tet viser for gvrig til felgende eksempler fra NOU
2016: 27 punkt 5.2.4.9, men understreker at det

ikke er krav om & innhente alle disse opplysnin-
gene i normalsituasjoner:

«[H]ensikten eller bakgrunnen for kunde-
forholdet (...), midlenes opprinnelse, hvem
kunden skal handle med og forventet transak-
sjonsmenster, herunder typer transaksjoner,
transaksjonshyppighet og —storrelse.»

Departementet finner grunn til ogsa a gjengi fol-
gende uttalelse fra utvalget som helhet pa samme
sted, som departementet slutter seg til:

«Utvalget som helhet understreker at klarleg-
ging av kundeforholdets formal og tilsiktede
art vil veere helt avgjerende og utgangspunktet
for den rapporteringspliktiges lopende oppfel-
ging.»

5.5 Forenklede kundetiltak

5.5.1 Gjeldende rett

Hvitvaskingslovutvalget redegjor slik for gjel-
dende rett i NOU 2016: 27 punkt 5.3.1:

«Hvitvaskingsloven § 13 og hvitvaskingsfor-
skriften § 10 gir regler om forenklet kundekon-
troll.

Hvitvaskingsloven § 13 forste ledd ferste
punktum inneholder en forskriftshjemmel.
Hjemmelen apner for unntak fra plikten til &
foreta kundekontroll etter hvitvaskingsloven
§ 6 forste ledd nr. 1, 2, 4 og annet ledd. Dermed
er det kun ved mistanke om hvitvasking eller
terrorfinansiering det skal gjennomferes ordi-
naer kundekontroll, dersom forholdet ellers fal-
ler inn under en unntaksbestemmelse. Hvitvas-
kingsloven § 13 forste ledd annet punktum
bestemmer at rapporteringspliktige ma inn-
hente tilstrekkelige opplysninger til 4 fastsla at
forholdet omfattes av unntakene i forskriften,
for de gjor unntak fra reglene. Annet ledd
avgrenser unntaksbestemmelsen. Her er det
bestemt at ved opprettelse av konto skal opp-
lysninger nevnti § 8 ferste til tredje ledd likevel
registreres. Begrunnelsen er at anonyme konti
skal vaere forbudt.

Hvitvaskingsforskriften § 10 angir unntak
fra reglene om kundekontroll. Ferste ledd
inneholder en angivelse av unntak knyttet til
hvem kunden eller reell rettighetshaver er.
Dette omfatter grovt sett kunder som er spesi-
fikke typer rapporteringspliktige, selskaper
med finansielle instrumenter notert pa regu-
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lert marked, statlige eller kommunale forvalt-
ningsorgan og advokater som forvalter midler
for andre. Annet ledd inneholder unntak knyt-
tet til spesifikke produkter. Denne gruppen
omfatter sarskilte livsforsikringsavtaler, ska-
deforsikring, pensjonsordninger for ansatte og
utstedelse av elektroniske penger pa visse vil-
kar.»

5.5.2 E@S-rett

Fjerde hvitvaskingsdirektiv gir regler om foren-
klede kundetiltak i artikkel 15 til 17.

Direktivet dpner i artikkel 15 nr. 1 for at med-
lemsstatene kan la rapporteringspliktige legge til
grunn forenklede kundetiltak i tilfeller med
lavere risiko for hvitvasking og terrorfinansier-
ing. Dette kan bero pd en risikovurdering fra
enten medlemsstaten eller den rapporterings-
pliktige. Rapporteringspliktige mé forsikre seg
om at et gitt tilfelle representerer en lavere risiko
for hvitvasking og terrorfinansiering for foren-
klede kundetiltak benyttes, se nr. 2. Selv om for-
enklede kundetiltak kan benyttes, mé det uansett
gjennomfores tilstrekkelig lopende oppfelging til
4 oppdage uvanlige eller mistenkelige transaksjo-
ner, se nr. 3.

Anneks II til direktivet angir faktorer som til-
sier lavere risiko for hvitvasking og terrorfinansi-
ering. Listene er ikke uttemmende. I henhold til
artikkel 16 i direktivet skal medlemsstatene og
rapporteringspliktige, nar de vurderer risikoen
for hvitvasking og terrorfinansiering i relasjon til
typen kunder, geografiske omrader eller produk-
ter, tjenester, transaksjoner eller distribusjons-
kanaler, ta i betraktning faktorene nevnt i anneks
II.

De europeiske tilsynsbyridene (EBA, ESMA,
EIOPA, samlet kalt «ESA-ene») har utarbeidet
retningslinjer for néar forenklede kundetiltak kan
benyttes og hva forenklede kundetiltak kan besta
i.

5.5.3 FATFs anbefalinger

Utvalget redegjor slik for FATFs anbefalinger om
forenklede kundetiltak i NOU 2016: 27 punkt
5.3.3:

«Det er apnet for forenklede kundetiltak i
«interpretive note» til anbefaling 10, punkt 16
til 18 og 21.

Statene kan tillate rapporteringspliktige a
gjennomfere forenklede kundetiltak etter at
den rapporteringspliktige eller staten har gjen-

nomfert en risikovurdering. I punkt 17 listes en

rekke faktorer opp. Dette omfatter kundefakto-

rer, produkt-, tjeneste- og transaksjonsfaktorer
eller faktorer knyttet til leveringskanaler og
geografiske faktorer.

«Interpretive note» punkt 21 gir eksempler
pa hva forenklede kundetiltak kan veere. Tilta-
kene skal veere tilpasset den lavere risikoen.
Forutsetningen for 4 benytte seg av de foren-
klede tiltakene er at det er fastslatt en lavere
risiko for hvitvasking eller terrorfinansiering.
Det skal ikke veere tillatt 4 bruke disse nér det
foreligger mistanke om hvitvasking og terror-
finansiering, eller der det foreligger spesifikke
situasjoner med heyere risiko.

Eksempler pé forenklede tiltak i «interpre-
tive note» punkt 21 er:

— Bekreftelse av identiteten til kunden gjen-
nomfores etter etablering av kundeforhold,
f.eks. nar transaksjonene pa kontoen nar en
viss terskelverdi.

— Reduksjon av frekvensen i den lepende
identifiseringen av kunden.

— Reduksjon i graden av lepende overvak-
ning og undersokelse av transaksjoner,
basert pa en rimelig belopsgrense.

— Ikke innhente spesifikk informasjon eller
gjennomfere seerskilte tiltak for a vurdere
formaélet og den tilsiktede arten av kunde-
forholdet, men i stedet vurdere dette basert
pa typen transaksjoner som gjennomferes
eller kundeforhold som etableres.»

5.5.4 Utvalgets forslag

Utvalget redegjor for forslagene om forenklede
kundetiltak i NOU 2016: 27 punkt 4.3.5.

Utvalget forstér fierde hvitvaskingsdirektiv slik
at det innebaerer en grunnleggende endring av
reguleringen av forenklede kundetiltak — foren-
klede kundetiltak innebeerer ikke lenger unntak fra
reglene om gjennomfering av kundetiltak. Videre
forstér utvalget direktivet slik at det er opp til med-
lemsstatene 4 tillate forenklede kundetiltak.

Pa denne bakgrunn foreslar utvalget en gene-
rell bestemmelse om at rapporteringspliktige skal
kunne gjennomfere forenklede kundetiltak i tilfel-
ler med lavere risiko for hvitvasking og terror-
finansiering, se utkastet til § 10 forste ledd. Fakto-
rene i fijerde hvitvaskingsdirektiv anneks II, som
tilsier lavere risiko for hvitvasking og terrorfinan-
siering, foreslés inntatt i forskrift til hvitvaskings-
loven.

Utvalget foreslér videre at loven angir hva for-
enklede kundetiltak kan innebaere. Forenklede
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kundetiltak innebarer at det kan stilles lavere
krav til bekreftelsen av opplysninger om kun-
dens, reell rettighetshavers og fullmaktshavers
identitet, og til klarleggingen av kundeforholdets
formal og tilsiktede art. Det kan derimot ikke
stilles lempeligere krav til innhentingen av opp-
lysninger.

Siden fjerde hvitvaskingsdirektiv gir regler om
utarbeidelse av retningslinjer fra de europeiske til-
synsbyriaene (ESA-ene), foreslar utvalget en for-
skriftshjemmel i utkastet til § 10 fjerde ledd om
fastsettelse av spesifikke, forenklede kundetiltak.
Utvalget viser til FATFs anbefalinger «interpretive
note» til anbefaling 10 punkt 21 som eksempler pa
forenklede kundetiltak, se punkt 5.5.3.

5.5.5 Hegringsinstansenes syn

Norges Kommunerevisorforbund (NKRF) stotter
utvalgets forslag om at forenklede kundetiltak kan
iverksettes etter en risikovurdering. Forbundet
papeker at avgrensningen av hva som har vert
statlig eller kommunalt forvaltningsorgan i prak-
sis har gitt avgrensningsproblemer, og forbundet
stotter derfor at ogsd kommunale selskaper nev-
nes som en indikasjon pa kunde som kan inne-
baere lav risiko i utvalgets utkast til hvitvaskings-
forskrift § 2 annet ledd bokstav a nr. 2.

Virke Inkasso viser til at inkassoforetak er
underlagt inkassolovens regler om inkassators
forhold til fordringshaver, en seerskilt forskrift om
behandling av klientmidler og Finanstilsynets
rundskrift om inkassators generelle undersokel-
sesplikt. Virke Inkasso mener derfor at dersom
inkassoforetak ikke unntas fra alle krav til kunde-
tiltak, ber det veere tilstrekkelig med gjennom-
foring av forenklede kundetiltak eller untak fra
flere av bestemmelsene.

5.5.6 Departementets vurdering

Departementet foreslar, i samsvar med fijerde
hvitvaskingsdirektiv og utvalgets utkast, at det
apnes for 4 gjennomfere forenklede kundetiltak i
tilfeller der det er lavere risiko for hvitvasking og
terrorfinansiering, se lovforslaget § 16. Departe-
mentet viser til at forenklede kundetiltak vil kunne
vaere tids-, arbeids- og ressursbesparende i tilfel-
ler der det ikke er pakrevd & gjennomfere almin-
nelige eller, eventuelt, forsterkede kundetiltak.
Departementet understreker at det er en
grunnleggende forskjell mellom forenklede kun-
detiltak i samsvar med lovforslaget og forenklet
kundekontroll etter gjeldende hvitvaskingslov.
Etter gjeldende lov innebarer «forenklet kunde-

kontroll» i praksis unntak fra kravet om gjennom-
foring av kundekontroll. Etter lovforslaget inne-
barer «forenklede kundetiltak» at kravene til
bekreftelse av opplysninger om reell rettighetsha-
vers identitet, eventuell rett til & handle pa vegne
av kunden og opplysninger om kundeforholdets
formal og tilsiktede art, kan lempes. Alle opplys-
ningene ma likevel innhentes. Departementet pre-
siserer at lovforslaget, i motsetning til utvalgets
utkast, ikke &pner for 4 lempe pd kravene til
bekreftelse av identiteten til kunden.

Utvalget har foreslatt at en rekke momenter
som kan tilsi at det er lav risiko for hvitvasking og
terrorfinansiering, angis i forskrift, se utvalgets
utkast til ny hvitvaskingsforskrift § 2. Departe-
mentet deler utvalgets vurdering av at det er hen-
siktsmessig 4 kunne angi slike momenter i for-
skrift. Etter departementets vurdering er ikke lov-
regulering egnet for denne typen momenter. Vur-
deringen av hva som tilsier lav risiko for hvitvas-
king og terrorfinansiering kan endres over tid, og
forskriftsregulering er bedre egnet til & foreta
slike fortlepende tilpasninger. Om betydningen av
momentene, vil departementet bemerke at ett
moment alene i prinsippet kan tilsi at det gjennom-
fores forenklede kundetiltak, mens flere momen-
ter sammen ikke i seg selv nedvendigvis er til-
strekkelig til & begrunne forenklede kundetiltak.
Dette vil etter departementets vurdering bero pa
helheten i kundeforholdet. Departementet antar
at den rapporteringspliktige selv er naermest til &
foreta disse vurderingene, sett i lys av egen, virk-
somhetsinnrettet risikovurdering, jf. § 7.

Departementet foreslar ikke seerlige regler om
hva forenklede kundetiltak kan innebaere. Depar-
tementet bemerker at utvalget i NOU 2016: 27
punkt 5.3.3 har gjengitt det FATF angir som
mulige, forenklede kundetiltak i forklarende note
punkt 21 til anbefaling 10:

« Bekreftelse av identiteten til kunden gjen-
nomfores etter etablering av kundeforhold,
f.eks. nér transaksjonene pa kontoen nar en
viss terskelverdi.

— Reduksjon av frekvensen i den lepende
identifiseringen av kunden.

— Reduksjon i graden av lepende overvak-
ning og undersokelse av transaksjoner,
basert pa en rimelig belopsgrense.

— Ikke innhente spesifikk informasjon eller
gjennomfere seerskilte tiltak for a vurdere
formaélet og den tilsiktede arten av kunde-
forholdet, men i stedet vurdere dette basert
pa typen transaksjoner som gjennomferes
eller kundeforhold som etableres.»
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Etter departementets vurdering er alle disse
eksemplene relevante ogsa etter norske forhold.

I tillegg bemerker departementet at de euro-
peiske tilsynsbyraene har publisert retningslin-
jer om forenklede og forsterkede kundetiltak i
samsvar med fijerde hvitvaskingsdirektiv
artikkel 17 og 18 nr.4. Retningslinjene skal
anvendes fra 28. juni 2018, og retter seg, i sam-
svar med direktivet, til «credit and financial insti-
tutions». Departementet understreker at alle nor-
ske foretak som er omfattet av denne avgrensnin-
gen, forventes 4 gjore seg kjent med retnings-
linjene, herunder de sektorspesifikke retnings-
linjene. Retningslinjene gjelder bade
risikofaktorer og angivelser av mulige foren-
klede og forsterkede kundetiltak.

Departementets forslag til forskriftshjemmel
vil gjore det mulig & fastsette neermere regler om
hva forenklede kundetiltak skal veere, dersom det
skulle vise seg & vaere nedvendig, se lovforslaget
§ 16 tredje ledd.

Pa bakgrunn av at departementet ikke foreslar
at inkassoforetak underlegges hvitvaskingsloven,
se punkt 3.4.7, gar ikke departementet neermere
inn pd mulighetene for sarlig regulering knyttet
til inkassovirksomheter, slik Virke Inkasso har
fremhevet i heringen.

5.6 Forsterkede kundetiltak

5.6.1 Gjeldenderett

Hvitvaskingsloven § 15 forste ledd bestemmer at
rapporteringspliktige i situasjoner «som etter sin
art» innebarer hey risiko for hvitvasking og ter-
rorfinansiering, skal iverksette andre kontrolltil-
tak «i tillegg til» de som felger av §§ 5 til 14. I
fierde ledd er departementet gitt hjemmel til &
fastsette naermere regler om hvilke situasjoner
som omfattes av ferste ledd, og hvilke kontrolltil-
tak som skal anvendes. Det er ikke gitt slike
regler.

Annet ledd gjelder politisk eksponerte perso-
ner (PEP-er). Rapporteringspliktige mé& ha
egnede kontrolltiltak for 4 avgjere om en kunde er
PEP. Hvis kunden er PEP, folger det av annet ledd
nummer 1 til 3 at det mé innhentes samtykke fra
overordnet for inngaelse av kundeforholdet, opp-
rinnelsen til formuen og kapitalen som inngér i
kundeforholdet, ma fastslas, og rapporteringsplik-
tig mé fore forsterket lopende oppfelging med
kundeforholdet.

I henhold til §15 fijerde ledd skal rapporte-
ringspliktige «vie sarlig oppmerksomhet» til pro-
dukter og transaksjoner som fremmer anonymi-

tet. Om nedvendig skal det iverksettes tiltak for a
motvirke risikoen for hvitvasking og terrorfinansi-
ering.

Korrespondentbankforbindelser med institu-
sjoner utenfor EQS er regulert i hvitvaskingsloven
§ 16. Bestemmelsen gjelder for kredittinstitusjo-
ner, og krever for det forste at de innhenter til-
strekkelige opplysninger om korrespondentinsti-
tusjonen til 4 forsta arten av dens virksomhet og
fastsla institusjones omdemme. For det andre skal
korrespondentinstitusjones Kkontrolltiltak for a
forebygge og bekjempe hvitvasking og terro-
rifnansiering vurderes. For det tredje krever inn-
gaelse av Kkorrespondentbankforbindelse sam-
tykke fra overordnet, se nr. 3. For det fierde mé
institusjonenes ansvar dokumenteres. For det
femte ma respondentinstitusjonen, i forbindelse
med oppgjerskonti, forsikre seg om at korrespon-
dentinstitusjonen har bekreftet identiteten til, og
forer lopende oppfelging av, kunder som har
direkte adgang til konti hos repspondentinstitusjo-
nen. I tillegg ma respondentinstitusjonen forsikre
seg om at korrespondentinstitusjonen kan frem-
legge relevante opplysninger fra kundekontrollen.

I § 16 annet er det innfert forbud mot korre-
spondentforbindelser med tomme bankselskap og
korrespondentforbindelser med kredittinstitusjo-
ner som tillater at sine konti benyttes av tomme
bankselskap. Tomt bankselskap er definert i
tredje ledd, og omfatter kredittinstitusjoner som
er opprettet i stater der de ikke er fysiske til stede
med reell ledelse og administrasjon, og som ikke
er tilknyttet regulert finanskonsern.

5.6.2 E@S-rett
5.6.2.1 Generelt

Fjerde hvitvaskingsdirektiv artikkel 18 til 24 gir
regler om forsterkede kundetiltak («enhanced
customer due diligence»).

Artikkel 18 nr. 1 forste ledd bestemmer at det
blant annet skal gjennomferes forsterkede kunde-
tiltak i tilfeller der medlemsstaten eller rapporte-
ringspliktig har identifisert en heyere risiko for
hvitvasking og terrorfinansiering. Det samme
gjelder nar rapporteringspliktige har & gjere med
fysiske eller juridiske personer etablert i land som
er identifisert som heyrisikoland av EU-kommisjo-
nen. Det er gjort unntak for filialer og majoritets-
eide datterselskaper av rapporteringspliktige eta-
blert i EU/E@S-land, forutsatt at filialene og dat-
terselskapene overholder konsernets rutiner for
tiltak mot hvitvasking og terrorfinansiering, se
artikkel 18 nr. 1 annet ledd.
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EU-kommisjonen fastsatte 14. juli 2016 en
liste over heyrisikoland i samsvar med artikkel 9,
jf. Kommisjonsforordning (EU) 2016/1675.
Listen inneholder elleve land. Landene er de
samme som er identifisert som heyrisikoland av
FATF. Listen er senere utvidet ved to anlednin-
ger, senest i desember 2017, og omfatter né totalt
15 land.

Nar rapporteringspliktige og medlemsstatene
skal vurdere risikoen for hvitvasking og terror-
finansiering, skal de ta i betraktning faktorene
som tilsier heyere risiko i direktivets anneks III,
se artikkel 18 nr. 3. Listene i annekset er ikke
uttemmende.

Ved alle komplekse og uvanlig store transak-
sjoner, og uvanlige menstre av transaksjoner, som
ikke har et tilsynelatende lovlig eller skonomisk
formal, skal rapporteringspliktige underseoke bak-
grunnen for og formaélet til transaksjonen(e), se
artikkel 18 nr. 2. Rapporteringspliktige skal seerlig
forsterke den lepende oppfelgingen av kunde-
forholdet for 4 avgjere om transaksjonene eller
aktiviteten er mistenkelig.

5.6.2.2  Politisk eksponerte personer (PEP-er)

Fjerde hvitvaskingsdirektiv artikkel 20 til 23 gjel-
der kundeforhold eller transaksjoner der kunden
eller reell rettighetshaver er PEP. Artikkel 20
lyder som folger:

«Nar det gjelder transaksjoner eller forret-
ningsforbindelser med politisk utsatte perso-
ner, skal medlemsstatene i tillegg til kundekon-
trolltiltakene fastsatt i artikkel 13, kreve at
ansvarlige enheter

a) har innfert hensiktsmessige ordninger for
risikohandtering, herunder risikobaserte
framgangsmater, for 4 kunne fastsld om
kunden eller den reelle rettighetshaveren
til kunden er en politisk utsatt person,

b) iverksette folgende tiltak nar det gjelder for-
retningsforbindelser med politisk utsatte
personer:

i) innhenter samtykke fra et medlem av
den overste ledelsen til & innga eller
opprettholde  forretningsforbindelser
med slike personer,

ii) treffer hensiktsmessige tiltak for &
bringe pa det rene hvor formue og mid-
ler som er forbundet med forretnings-
forbindelser eller transaksjoner med
slike personer, stammer fra,

iii) driver lepende skjerpet overvéking av
slike forretningsforbindelser.»

Livsforsikring og annen investeringsforsikring er
regulert i artikkel 21. Senest ved utbetaling etter
avtalen og ved overfering av rettighetene etter
avtalen skal forsikringsforetaket avgjere om den
tilgodesette eller reelle rettighetshavere til tilgo-
desette er PEP-er. Dersom det er identifisert en
heyere risiko, skal everste ledelse informeres for
utbetaling, og hele kundeforholdet til forsikrings-
takeren ma underlegges en forsterket kontroll, se
artikkel 21 bokstav a ogb. Disse tiltakene skal
gjennomfores i tillegg til de alminnelige kundetil-
takene etter artikkel 13.

Artikkel 23 stiller krav om at tiltakene omtalt
ovenfor skal iverksettes ogsa overfor kunder eller
reelle rettighetshavere som er familiemedlemmer
eller naeere medarbeidere til PEP-er.

I artikkel 22 er det bestemt at risikoen som en
PEP representerer, skal tas i betraktning ved
spersmalet om & iverksette tiltakene i artikkel 20
og 21, i minst ett ar etter at personen tradte ut av
vervet eller stillingen som ga vedkommende sta-
tus som PEP. Dersom den rapporteringspliktige
mener PEP-en representerer en risiko ogsd mer
enn ett ar etter at vervet eller stillingen oppherte,
skal tiltakene iverksettes ogsa lenger.

56.2.3

Fjerde hvitvaskingsdirektiv artikkel 19 gir regler
om korrespondentforbindelser med institusjoner
etablert utenfor EU/E@S-omradet og lyder slik:

Korrespondentforbindelser

«Nar det gjelder korrespondentforbindelser
over landegrensene med en respondentinstitu-
sjon i en tredjestat, skal medlemsstatene, i til-
legg til kundekontrolltiltakene fastsatt i artik-
kel 13, kreve at deres kredittinstitusjoner og
finansinstitusjoner

a) innhenter tilstrekkelige opplysninger om
respondentinstitusjonen til at de far full for-
stdelse av hva respondentens virksomhet
bestar i, og ut fra offentlig tilgjengelig infor-
masjon kan vurdere institusjonens
omdemme og kvaliteten pa tilsynet,

b) vurderer respondentinstitusjonens kontrol-
ler for bekjempelse av hvitvasking av pen-
ger og finansiering av terrorisme,

¢) innhenter samtykke fra et medlem av den
overste ledelsen for nye korrespondentfor-
bindelser inngés,

d) dokumenterer den enkelte institusjons
ansvarsomréader,

e) nar det gjelder oppgjerskontoer, forvisser
seg om at respondentinstitusjonen har kon-
trollert kundens identitet og lepende har
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utfert kundekontrolltiltak med hensyn til
kunder som har direkte tilgang til korre-
spondentinstitusjonens kontoer, og at den
pd anmodning kan framlegge relevante
kundekontrollopplysninger for korrespon-
dentinstitusjonen.»

Artikkel 24 forbyr kreditt- og finansinstitusjoner
innga eller opprettholde korrespondentforbindel-
ser med tomme bankselskap. Institusjonene ma
gjennomfere passende tiltak for a sikre at de ikke
inngér i eller opprettholder korrespondentforbin-
delser med institusjoner som lar sine konti bli
bruk av tomme bankselskap. Tomme bankselskap
er definert i artikkel 3 punkt 17. Definisjonen
omfatter kreditt- og finansinstitusjoner og institu-
sjoner som utferer tilsvarende tjenester, som er
etablert i en jurisdiksjon der institusjonen ikke
har noen fysisk tilstedeverelse som kan ivareta en
reell ledelse og forvaltning, og som ikke er tilknyt-
tet et regulert finanskonsern.

5.6.3 FATFs anbefalinger

Utvalget redegjor slik for FATFs anbefalinger om
forsterkede kundetiltak i NOU 2016: 27 punkt
5.4.3:

«Forsterkede kundetiltak er fragmentarisk
regulert i FATF-anbefalingene, og er dels dek-
ket av anbefaling 10, 12, 13, 15 og 19.

Anbefaling 19 gjelder forholdet til land som
er identifisert av FATF som land med heyere
risiko for hvitvasking og terrorfinansiering.
Anbefalingen krever at rapporteringspliktige
palegges & anvende forsterkede kundetiltak
ved kundeforhold og transaksjoner med
fysiske og juridiske personer fra slike land.
«Interpretive note» til anbefaling 19 viser
videre til «interpretive note» til anbefaling 10
punkt 20 nér det gjelder hvilke tiltak dette kan
omfatte. (...)

«Interpretive note» til anbefaling 10 punkt
20 gjelder ogséa nar det ellers skal foretas for-
sterkede kundetiltak. Forsterkede tiltak skal
anvendes der det er identifisert en hayere
risiko for hvitvasking og terrorfinansiering.
Samme «interpretive note» punkt 15 inne-
holder en liste med momenter som generelt til-
sier en heyere risiko for hvitvasking. Listen er
delt inn i momenter knyttet til kunden, produk-
ter og tjenester, og land eller omrader.

(..)

«Interpretive note» til anbefaling 10
punkt 20 anbefaler at rapporteringspliktige

undersoker bakgrunnen og formalet med alle
komplekse, uvanlig store transaksjoner, og
uvanlige menstre av transaksjoner, som ikke
har et tilsynelatende skonomisk eller lovlig for-
mal.

Anbefaling 13 gjelder korrespondentinsti-
tusjonforbindelser. Forste ledd gir seerlige
regler om kundetiltak rapporteringspliktige
finansinstitusjoner skal gjennomfere i tillegg til
de alminnelige kundetiltakene. Den rapporte-
ringspliktige skal for det forste innhente infor-
masjon om respondentinstitusjonen. Videre
skal rapporteringspliktige vurdere responden-
tinstitusjonens tiltak mot hvitvasking og terror-
finansiering, og pase at beslutningstakere inn-
henter godkjenning fra overordnet for institu-
sjonen inngar i nye korrespondentforhold.
Rapporteringspliktige skal ogsé ha en klar for-
staelse av de respektive institusjonenes ansvar.
Nar det gjelder oppgjerskonti («payable-
through accounts»), skal rapporteringspliktige
forsikre seg om at respondentinstitusjonen har
gjennomfert kundetiltak overfor sine kunder,
og at den vil utlevere informasjon fra kundetil-
takene ved forespeorsel fra den rapporterings-
pliktige. «Interpretive note» til anbefaling 13
annet ledd definerer uttrykket «payable-
through accounts». Dette gjelder korrespon-
dentkonti hos den rapporteringspliktige som
blir brukt direkte av tredjeparter, som kunder
av respondentinstitusjonen, for 4 gjennomfere
forretningstransaksjoner pa egne vegne.

Anbefaling 13 annet ledd anbefaler at rap-
porteringspliktig forbys a inngé eller opprett-
holde korrespondentforbindelser til tomme
bankselskap. Videre skal rapporteringspliktig
forsikre seg om at respondentinstitusjoner
ikke tillater at deres konti brukes av tomme
bankselskap.

Nar det gjelder politisk eksponert person
(PEP), skiller anbefaling 12 mellom utenland-
ske, internasjonale og innenlandske PEP-er, se
henholdsvis ferste og annet ledd. Nar det gjel-
der utenlandske PEP-er, skal rapporterings-
pliktige ha passende systemer for risikohénd-
tering for 4 avgjere om kunder eller reelle ret-
tighetshavere er en PEP. Rapporteringspliktige
skal pése at beslutningstakere innhenter god-
kjenning fra overordnet for kundeforhold inn-
gés eller opprettholdes. I tillegg skal de gjen-
nomfere rimelige undersekelser for & avgjore
hva som er kilden til formuen og midlene som
inngéar i kundeforholdet. Det skal fores forster-
ket, lepende oppfelging av kundeforholdet.
Innenlandske og internasjonale PEP-er skal
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identifiseres, men de forsterkede kundetilta-

kene nevnt ovenfor skal bare brukes nér perso-

nen representerer en heyere risiko for hvitvas-
king og terrorfinansiering.

I «interpretive note» til anbefaling 12 er det
gitt sarlige anbefalinger om livs- og annen
investeringsforsikring. Finansinstitusjoner
skal treffe rimelige tiltak for 4 avgjere om
begunstigede, eventuelt reelle rettighetsha-
vere til begunstigede, er en PEP. Dette skal
senest gjores ved utbetalingen. Dersom det
pavises en heyere risiko for hvitvasking eller
terrorfinansiering, skal finansinstitusjonen
pase at beslutningstakere informerer overord-
nede om dette for utbetaling gjennomferes, og
den skal foreta en seerskilt forsterket kontroll
(«enhanced scrutiny») av hele kundeforholdet
med forsikringstakeren.

...

Anbefalingene gir en del eksempler pa hva
forsterkede kundetiltak kan omfatte. Noen av
eksemplene er omtalt ovenfor om PEP-er og
korrespondentinstitusjoner. Generelle eksem-
pler er gitt i «interpretive note» til anbefaling 10
punkt 20. Innledningsvis fremheves serlig a
oke graden og arten av overvakningen av kun-
deforholdet, for 4 kunne oppdage transaksjo-
ner og aktiviteter som synes uvanlige eller mis-
tenkelige. Eksemplene som s4 listes opp omfat-
ter &

— innhente ytterligere informasjon om kun-
den (f.eks. yrke, formuesforhold, informa-
sjon tilgjengelig i offentlige databaser, inter-
nett, osv.), og oppdatere informasjonen om
kunden og reelle rettighetshavere oftere
enn ellers,

— innhente ytterligere informasjon om den til-
siktede arten av kundeforholdet,

— innhente informasjon om opphavet til mid-
lene og formuen til kunden,

- innhente informasjon om arsakene til plan-
lagte eller gjennomferte transaksjoner,

— péase at beslutningstakere innhenter god-
kjenning fra overordnet nivd for & pabe-
gynne eller fortsette kundeforholdet,

— gjennomfore forsterket overvaking av kun-
deforholdet, ved a oke antallet og hyppighe-
ten av kontroller, og a velge ut menstre av
transaksjoner som krever narmere under-
sokelser, og

— kreve at den forste betalingen som gjen-
nomfores, blir gjort via en konto i kundens
navn med en bank underlagt tilsvarende
krav om gjennomfering av kundetiltak
(som finansinstitusjonen selv).»

5.6.4 Utvalgets forslag
5.6.4.1  Generelt

Utvalget drefter i NOU 2016: 27 punkt 5.4.4 hvor-
dan kravene til gjennomfering av forsterkede kun-
detiltak skal reguleres. Utvalget foreslar at
reglene deles i fire paragrafer, der krav om for-
sterkede kundetiltak overfor PEP-er og ved korre-
spondentforbindelser skilles ut i seerskilte para-
grafer.

Utvalget foreslar en generell bestemmelse om
forsterkede kundetiltak i § 11. Forslaget stiller
krav om bruk av forsterkede kundetiltak nar det
er hoyere risiko for hvitvasking eller terrorfinansi-
ering. Forsterkede kundetiltak skal innebare &
iverksette ytterligere tiltak, utover de som folger
av bestemmelsen om alminnelige kundetiltak, for
4 sikre kjennskap om kunden, reell rettighets-
haver og kundeforholdets eller transaksjonens
formal og tilsiktede art. I utkastet til § 11 tredje
ledd er departementet gitt hjemmel til & fastsette
neermere regler om forsterkede kundetiltak. For-
skriftshjemmelen skal dekke bade hjemmel til 4 gi
naermere regler om nér det skal iverksettes for-
sterkede kundetiltak, og hjemmel til 4 gi neermere
regler om hva forsterkede kundetiltak innebarer.
Utvalget foreslar at de faktorene som i henhold til
fierde hvitvaskingsdirektiv anneks III tilsier hoy-
ere risiko for hvitvasking og terrorfinansiering,
tas inn som en forskriftsbestemmelse til § 11
tredje ledd.

Nar det gjelder hva som kan veere forsterkede
kundetiltak, viser utvalget til eksemplene som
FATF angir i «interpretive note» til anbefaling 10
punkt 20, jf. ovenfor under punkt 5.6.3.

Utvalget understreker at kundetiltak ma gjen-
nomfoeres etter en risikobasert tilnseerming.

5.6.4.2

Utvalget behandler endringene i definisjonen av
PEP i NOU 2016: 27 punkt 2.3.4.6, jf. proposisjo-
nen punkt 3.3.5.6. Utvalget foreslar en seerskilt
bestemmelse om krav om forsterkede kundetiltak
ndr kunde eller reell rettighetshaver er PEP.
Utkastet fra utvalget bygger pa fjerde hvitvas-
kingsdirektiv artikkel 20 til 23 og samlet disse
reglene i én bestemmelse, likevel slik at kravet
om 4 identifisere PEP-er er foreslatt regulert i
utkastet til § 9 om alminnelige kundetiltak, se pro-
posisjonen punkt 5.4.4.4.

Utvalget foreslar a viderefore de konkrete, for-
sterkede kundetiltakene som i dag felger av
hvitvaskingsloven §15. Kravet om forsterket
lepende oppfelging foreslas likevel flyttet til utkas-

Politisk eksponerte personer (PEP-er)
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tet til § 19 om lepende oppfelging, slik at reglene
om lepende oppfelging samles. Utvalget foreslar
et eget ledd om forsterkede kundetiltak i forbin-
delse med forsikringsavtaler, se utkastet til § 12
tredje ledd. Utvalgets forslag innebeerer at de for-
sterkede kundetiltakene i forbindelse med for-
sikringsavtaler alltid skal gjennomferes nér
begunstiget er PEP. Om dette uttaler utvalget fol-
gende i NOU 2016: 27 punkt 5.4.4.2:

«I samsvar med direktivet foreslés et eget ledd
om forsterkede kundetiltak i forbindelse med
forsikringsavtaler, se lovforslaget § 12 tredje
ledd. Etter utvalgets oppfatning er det kun
praktisk for livsforsikringsforetak. Utvalget har
vurdert om tiltakene i artikkel 21 bokstav a
og b alltid skal gjennomferes nar begunstiget
etter forsikringsavtaler er en PEP. Direktivets
ordlyd sier at tiltakene skal gjennomferes nar
det er identifisert «higher risk». Dette synes &
veere hentet direkte fra «interpretive note» til
FATF-anbefaling 12. I anbefaling 12 er det skilt
mellom innenlandske og utenlandske PEP-er,
og det er bare der det er «higher risk» at man
skal underlegge innenlandske PEP-er de kun-
detiltakene som ellers gjelder for utenlandske
PEP-er. Et tilsvarende skille finnes ikke i direk-
tivet. I direktivet er altsd utgangspunktet at alle
PEP-er, bade innenlandske og utenlandske og
de i internasjonale organisasjoner, represente-
rer hey risiko. At det oppstilles et slags indre
skille innad i heyrisikogruppen i artikkel 21, er
ikke i samsvar med systematikken direktivet
ellers folger for PEP-er. P4 denne bakgrunn
foreslar utvalget at tiltakene i artikkel 21 gjen-
nomferes ved alle livsforsikringsforhold der
den begunstigede, eller reell rettighetshaver til
begunstiget, er en PEP»

Tiltakene som foreslis i tilknytning til livsfor-
sikringsavtaler, er at overordnet mé informeres for
utbetaling i henhold til avtalen, og at rapporterings-
pliktig skal gjennomfere en saerlig forsterket kon-
troll med hele kundeforholdet til forsikringstake-
ren. Utvalget presiser at en forsterket kontroll ikke
er det samme som lepende oppfelging, og heller
ikke ma forveksles med undersekelsesplikten.

Utvalget foreslar et element av tidsbegrens-
ning i reglene om forsterkede kundetiltak overfor
PEP-er. Om dette uttaler utvalget folgende i NOU
2016: 27 punkt 5.4.4.2:

«Direktivet innferer et element av tidshbegrens-
ning overfor PEP-er i artikkel 22. Artikkelen
bestemmer at det faktum at en PEP har hatt en

stilling som ga vedkommende status som PEP,
skal tas i betraktning som en risikofaktor i
minst 12 maneder etter at vedkommende
tradte ut av stillingen eller vervet. Utvalget har
vurdert hvordan dette skal forstds og imple-
menteres i norsk rett. Ordlyden i direktivtek-
sten trekker i retning av at det faktum at kun-
den har vert i vervet eller stillingen som ga
vedkommende status som PEP, skal veere en
faktor ved vurderingen av om det er hoyere
risiko for hvitvasking og terrorfinansiering i
minst ett ar etter at vedkommende tradte ut av
stillingen eller vervet.

En annen mulig forstaelse av artikkelen, er
at tiltakene som artikkel 20 og 21 nevner skal
gjennomferes overfor alle PEP-er i minst ett ar
etter at de trer ut av vervet eller stillingen.

Direktivet krever i alle fall at det gjennom-
fores «appropriate and risk-sensitive measures
until such time as that person is deemed to
pose no further risk specific to politically expo-
sed persons». De forsterkede kundetiltakene
skal med andre ord avpasses til den risikoen
personen til enhver tid anses for & representere
som PEP.

Utvalget mener sistnevnte losning er
onskelig. Rapporteringspliktige skal derfor, i
minst ett ar etter at PEP-er har avsluttet rele-
vante stillinger og verv, gjennomfere de for-
sterkede tiltakene omhandlet i artikkel 20 og
21, se lovforslaget § 12 fjerde ledd. Dersom en
risikovurdering tilsier det, skal forsterkede til-
tak ogsd anvendes ogsa etter denne perioden.
Tiltakene skal avpasses den risikoen PEP-en
anses for 4 representere.»

I forbindelse med at familiemedlemmer og neere
samarbeidspartnere av PEP-er ikke lenger selv er
definert som PEP, foreslar utvalget at reglene
omtalt ovenfor gis tilsvarende anvendelse nar
kunde eller reell rettighetshaver er familiemed-
lem eller neer samarbeidspartner av PEP, se utkas-
tet til § 12 femte ledd.

5.6.4.3

Utvalget foreslar to bestemmelser om forsterkede
kundetiltak ved korrespondentforbindelser, se
utkastet §§ 13 og 14. Paragraf 13 gir regler for til-
takene som skal gjennomferes, mens § 14 forbyr
korrespondentforbindelser med tomme banksel-
skap. Begge bestemmelsene videreforer gjel-
dende rett hva gjelder de tiltakene rapporterings-
pliktige skal iverksette, men reglenes virkeom-
rade utvides i samsvar med fjerde hvitvaskings-

Korrespondentforbindelser
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direktiv. Reglene foreslds derfor & gjelde ikke
bare banker, men ogsd andre finansforetak som
tilbyr lignende tjenester som banker.

Utvalget drefter i NOU 2016: 27 punkt 5.4.4.3
seerskilt om krav om forsterkede kundetiltak for
korrespondentforbindelser skal gjelde ogsa
innenfor EU/E@S. FATF kritiserte norske
hvitvaskingsregler i evalueringsrapporten fra
2014 pa dette punktet, fordi de sarskilte kravene
om forsterket kundekontroll i hvitvaskingsloven
§ 15 kun gjelder dersom respondentbanken er eta-
blert utenfor EU/E@S. P4 bakgrunn av EQS-avta-
lens regler om ikke-diskriminering i artikkel 4,
foreslar ikke utvalget 4 kreve gjennomfering av
forsterkede kundetiltak ved korrespondentforbin-
delser ogsé innenfor EU/EQS.

Utvalget foreslar at «oppgjerskonti» defineres
med utgangspunkt i FATFs «interpretive note» til
anbefaling 13 annet ledd. Fjerde hvitvaskings-
direktiv inneholder ikke en definisjon av oppgjers-
konto, men termen «payable-through account» er
den samme som benyttes av FATF.

5.6.5 Heringsinstansenes syn

Norsk Tipping AS (Norsk Tipping) mener det bor
veere adgang til 4 legge til grunn forsterkede kun-
detiltak utfort av tredjepersoner, herunder spors-
maélet om formuens opprinnelse, som folge av det
store antallet mulige PEP-er. Videre bemerker
Norsk Tipping at utredningen ikke har dreftet
hvordan rapporteringspliktige skal oppfylle kravet
om a gjennomfore forsterkede kundetiltak overfor
kjente medarbeidere av PEP-er. Siden det er
begrensede muligheter for 4 gjore unntak fra
direktivet, mener Norsk Tipping det er nedvendig
at myndighetene legger til rette for & gjere rappor-
teringspliktige i stand til & foreta identifiseringen
av kjente medarbeidere. I denne forbindelse pape-
kes det ogsa at forsterkede kundetiltak etter lovut-
kastet skal iverksettes nér en kundes neere familie
blir PEP, kunden blir i neer familie med PEP eller
at kunden blir 4 anse som kjent medarbeider av
PEP. Norsk Tipping mener den enkelte rapporte-
ringspliktige ikke kan forventes 4 kunne opprette
og ajourholde en liste over PEP-er for eget bruk,
og mener kunderegisteret md kunne «vaskes»
mot en offentlig godkjent liste.

De ovrige heringsinstansene har ikke uttalt
seg om utvalgets forslag til regulering av forster-
kede kundetiltak.

5.6.6 Departementets vurdering

Departementet foreslar at rapporteringspliktige
skal gjennomfere forsterkede kundetiltak nar det
er forheyet risiko for hvitvasking og terrorfinansi-
ering, nar kunde eller reell rettighetshaver er poli-
tisk eksponert person (PEP) og nér det etableres
korrespondentforbindelser i land utenfor EU/
E@S-omradet, se lovforslaget §§ 17, 18 og 19.

Departementet understreker at reglene som
foreslas, i all hovedsak er videreferinger av gjel-
dende rett. Det er likevel gjort enkelte endringer i
reglene og relevante definisjoner som far praktisk
betydning for rapporteringspliktige. I tillegg fore-
slar departementet saerskilte regler om tilfeller
der PEP er tilgodesett etter en livsforsikringsav-
tale. Departementet viser til utvalgets vurderinger
her, som departementet slutter seg til. Departe-
mentet finner grunn til & gi enkelte seerlige
bemerkninger nedenfor.

Rapporteringspliktige skal gjennomfere for-
sterkede kundetiltak nar det er identifisert en hoy
risiko for hvitvasking og terrorfinansiering, jf. lov-
forslaget § 17. Utvalget har foreslatt at det angis i
forskrift hvilke momenter som skal tillegges vekt
ved vurderingen av om det foreligger hey risiko
for hvitvasking og terrorfinansiering. Departe-
mentet deler utvalgets vurdering av at det er
onskelig & kunne tilpasse angivelsen av risikofak-
torer til utviklingen. Det er derfor etter departe-
mentets vurdering mest hensiktsmessig at hvilke
faktorer som skal tilsi at det skal gjennomferes
forsterkede kundetiltak, med unntak av tilfeller
der PEP-er er involvert eller der det dreier seg om
grensekryssende korrespondentforbindelser, fast-
settes i forskrift. Departementet foreslar derfor at
naermere regler om forsterkede kundetiltak kan
gis i forskrift, jf. lovforslaget § 17 tredje ledd.

Departementet finner grunn til & understreke
at denne forskriftshjemmelen gir hjemmel til &
fastsette at forsterkede kundetiltak skal iverkset-
tes i tilfeller der kunden er etablert i et heyrisiko-
land for hvitvasking og terrorfinansiering, jf.
fierde hvitvaskingsdirektiv artikkel 18 nr.1 og
FATF-anbefaling 19. EU-kommisjonen har i sam-
svar med artikkel 9 utarbeidet en liste over heyri-
sikoland, jf. Kommisjonsforordning (EU) 2016/
1675 av 14. juli 2016. FATF utarbeider ogsa en
liste over land som anses & utgjere en serlig
risiko for hvitvasking og terrorfinansiering. EU-
kommisjonens liste er basert pad FATFs liste, og
inneholder derfor de samme landene. Departe-
mentet legger opp til 4 gjennomfere forordningen,
og dermed listen over heyrisikoland, i norsk rett
ved forskrift. Dette medferer at rapporteringsplik-



2017-2018

Prop.40L 87

Lov om tiltak mot hvitvasking og terrorfinansiering (hvitvaskingsloven)

tige ma gjennomfore forsterkede kundetiltak nér
de handler med personer eller foretak etablert i
land som er oppfoert pa listen.

Hva som vil vare forsterkede kundetiltak,
utover der loven stiller uttrykkelige krav i forbin-
delse med PEP-er og korrespondentforbindelser,
vil som utgangspunkt komme an pd den kon-
krete identifiserte risikoen i det enkelte tilfellet, i
samsvar med en risikobasert tilnaerming. Videre
vil det veere relevant 4 se hen til det som er
bestemt skal gjennomferes som forsterkede kun-
detiltak i relasjon til PEP-er og korrespondet-
forbindelser, se lovforslaget §§ 18 og 19. FATFs
anbefalinger inneholder en angivelse av mulige
forsterkede kundetiltak i forklarende note punkt
20 til anbefaling 10. Disse er gjengitt i NOU
2016: 27 punkt 5.4.3.1 og sitert ovenfor under
punkt 5.6.3.

I tillegg bemerker departementet at de euro-
peiske tilsynsbyrdene har publisert retningslinjer
om forenklede og forsterkede kundetiltak i sam-
svar med fjerde hvitvaskingsdirektiv artikkel 17
og 18 nr. 4. Retningslinjene skal anvendes fra 28.
juni 2018, og retter seg, i samsvar med direktivet,
til «kreditt- og finansinstitusjoner». Departemen-
tet understreker at alle norske foretak omfattet av
denne avgrensningen forventes a gjore seg kjent
med retningslinjene, herunder de sektorspesi-
fikke retningslinjene. Retningslinjene gjelder bade
risikofaktorer og angivelser av mulige forenklede
og forsterkede kundetiltak.

Departementets forslag til forskriftshjemmel
vil gjore det mulig & fastsette neermere regler om
hva forsterkede kundetiltak skal veere, dersom det
skulle vise seg & vaere nedvendig, se lovforslaget
§ 17 tredje ledd. Departementet bemerker at
endringene i fierde hvitvaskingsdirektiv som det
ble enighet om i EU i desember 2017, inneholder
uttrykkelige krav til hva forsterkede kundetiltak
skal omfatte i tilfeller der kundeforholdet eller
transaksjonen involverer identifiserte heyrisiko-
land. Disse endringene kan med lovforslaget gjen-
nomfores i forskrift etter hering mv. pa vanlig
mate.

Departementet understreker at definisjonen
av PEP ikke lenger er tidsbestemt. Dersom en
person har eller har hatt en relevant stilling eller
et relevant verv, skal vedkommende anses for a
veere PEP. Dette gjelder ogsa ett ar etter at ved-
kommende tradte ut av den relevante stillingen
eller det relevante vervet. Dette folger av bade
FATFs anbefalinger og fjerde hvitvaskingsdirek-
tiv. Departementet bemerker at fjerde hvitvas-
kingsdirektiv likevel beholder et element av tids-
begrensning i artikkel 22. Utvalget har foreslatt at

bestemmelsen gjennomferes slik at det stilles
uttrykkelig krav om gjennomfering av de seer-
skilte forsterkede kundetiltakene overfor PEP-er,
deres nzere familie og kjente medarbeidere i
minst ett ar etter at vedkommende trer ut av det
relevante vervet eller den relevante stillingen.
Utvalget papeker at direktivet ogsa synes 4 apne
for at enhver bruk av forsterkede kundetiltak etter
at PEP-en har gétt ut av den relevante posisjonen,
skal bero pa en risikovurdering.

Departementet bemerker at gjeldende defini-
sjon av PEP i hvitvaskingsloven § 15 tredje ledd er
tidsbestemt, og at PEP derfor oppherer & veere
PEP ett ar etter at vedkommende tradte ut av den
relevante posisjonen. I praksis har det derfor veert
krav om forsterket kundekontroll i ett ar etter at
stillingen eller vervet ble avsluttet. Utvalgets lov-
utkast ligger tettere opptil gjeldende praksis enn
alternativet, som vil veere at all bruk av forster-
kede kundetiltak etter at personen har tradt ut av
stillingen eller vervet, skal veere basert pa en
risikovurdering. I prinsippet vil det da ikke lenger
vaere krav om forsterkede kundetiltak fra og med
dagen etter at vedkommende tradte ut av stillin-
gen mv.

Departementet foreslar derfor i § 18 krav til
gjennomfering av forsterkede kundetiltak overfor
PEP-er i samsvar med utvalgets utkast. Departe-
mentet antar at det vil kunne veere mindre byrde-
fullt & bygge ut egne systemer og rutiner mv. til
ogsa omfatte forsterkede kundetiltak overfor PEP-
er basert pa en risikovurdering, utover ett ar etter
at vedkommende har traddt ut av den relevante
posisjonen, enn det det vil vaere fullt ut & basere
iverksettelsen av forsterkede kundetiltak i perio-
den etter oppher av stillingen eller vervet pa
risikovurderinger. Departementet bemerker ogsa
at forslaget innebeerer en sterre grad av kontinui-
tet for rapporteringspliktige.

Departementet understreker at det ikke er
adgang til 4 avvise kunder som er PEP-er eller pa
annen mate utgjer heyere risiko for hvitvasking
eller terrorfinansiering.  Hvitvaskingslovens
utgangspunkt er at den eventuelle gkte risikoen
skal identifiseres og handteres.

I heringen har Norsk Tipping bemerket en
rekke forhold ved reglene om PEP-er, herunder
forholdet til tredjeparter, PEP-ers kjente medar-
beidere og nare familie.

Departementet vil kort bemerke at det etter
departementets vurdering ikke er adgang etter
fierde hvitvaskingsdirektiv til & legge til grunn
kundetiltak utfert av tredjeparter utover det som
gjelder alminnelige kundetiltak, se artikkel 25
nr. 1, jf. artikkel 13 nr. 1 bokstav a til c.
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Rapporteringspliktige mé selv avklare om kun-
den, reell rettighetshaver eller andre som kan dis-
ponere over kontoen, er politisk eksponert person
eller neert familiemedlem eller kjent medarbeider
til politisk eksponert person, se lovforslaget §§ 12
og 13 fijerde ledd. Departementet viser i likhet
med utvalget til at et minstekrav til systemer for &
identifisere PEP-er er at rapporteringspliktig ruti-
nemessig sper kunden om vedkommende innehar
eller har innehatt en posisjon som omfattes av
PEP-definisjonen, eventuelt om vedkommende er
i nzer familie eller er kjent medarbeider til en per-
son som innehar slik posisjon. Det kan ogsa veere
grunn til at rapporteringspliktige ber gjennom-
fore ytterligere tiltak for & identifisere PEP-er, i
samsvar med en risikobasert tilnaerming.

Departementet presiserer at norske myndig-
heter per i dag ikke utarbeider lister over PEP-er.
Lister utarbeidet av norske myndigheter ville uan-
sett ikke veere tilstrekkelige, siden Norge bare er
ett land blant mange. Rapporteringspliktige vil
dermed uansett matte foreta ytterligere tiltak for &
identifisere PEP-er med stillinger mv. i andre land.
Departementet viser i likhet med utvalget til at
slike lister vil ha begrenset positiv og negativ tro-
verdighet, sett hen til stadige justeringer av hvem
som er & regne som PEP, det store antallet PEP
verden over samt eventuelle ulikheter mellom sta-
ter om hvem som er PEP.

Departementet bemerker at det i EU na er
enighet om at medlemslandene skal utarbeide
lister over hvilke nasjonale stillinger og verv som
anses 4 gi status som PEP i det landet. Listene
skal konsolideres av EU-kommisjonen, slik at det
gis en samlet liste over de stillinger og funksjoner
som i EU-landene anses a gi status som PEP.
Departementet antar at dette vil harmonisere
implementeringen av forpliktelsene pa tvers av
rapporteringspliktige.

Departementet foreslar ikke uttrykkelige
regler om hvor ofte informasjon om kundene mé
oppdateres, jf. punkt5.9.6 og lovforslaget §24.
Departementet foreslar at opplysningene skal
oppdateres etter en risikobasert tilnaerming, og i
alle fall i tilfeller der det er tvil om tidligere inn-
hentede opplysninger er korrekte eller tilstrekke-
lige. Ved slik oppdatering av kundeinformasjonen
vil det vaere naturlig & ogsé stille kontrollspersmal
ved om relevante personer har oppnadd posisjon
som PEP, eventuelt blitt neert familiemedlem eller
kjent medarbeider til PEP.

Nar det gjelder forsterkede kundetiltak ved
korrespondentforbindelser med relevante uten-
landske foretak innenfor EU/E@S-omradet, finner
departementet grunn til & presisere at dersom det

er identifisert en heyere risiko for hvitvasking og
terrorfinansiering i samsvar med lovforslaget § 15
forste ledd, skal det gjennomferes forsterkede
kundetiltak ogsd overfor disse foretakene. Den
seerskilte bestemmelsen om forsterkede kundetil-
tak ved korrespondentforbindelser til tredjeland,
er med andre ord ikke ment uttemmende & regu-
lere nar det kan og skal iverksettes forsterkede
kundetiltak i forbindelse med korrespondentfor-
bindelser.

Lovforslaget §§ 17, 18, 19 og 20 gjennomfoerer
deler av fierde hvitvaskingsdirektiv artikkel 18 til
24 og deler av FATF-anbefalinger 10, 12, 13 og 19.

5.7 Foalger av at kundetiltak ikke kan
gjennomfgres

5.7.1 Gjeldenderett

Dersom kundekontroll ikke kan gjennomferes,
folger det av hvitvaskingsloven § 10 at rapporte-
ringspliktige skal avsta fra 4 etablere kundeforhol-
det eller utfore transaksjonen. Dreier det seg om
et allerede etablert kundeforhold, skal kunde-
forholdet avsluttes hvis fortsettelse av kunde-
forholdet medferer risiko for hvitvasking eller ter-
rorfinansiering.

I annet ledd er det gjort unntak for advokater
eller andre som ervervsmessig eller stadig yter
selvstendig juridisk bistand, som er i ferd med &
fastsla en klients rettsstilling eller bistar klienten i
forbindelse med rettergang.

Etter § 34 er regelen om plikt til & avvikle eta-
blerte kundeforhold avgrenset mot kundeforhold
etablert for lovens ikrafttredelse.

5.7.2 E@S-rett

Hvitvaskingsdirektivet artikkel 14 nr. 4 forste ledd
gjelder konsekvensen av at kundetiltak ikke kan
gjennomfores. Direktivet viser til artikkel 13 nr. 1
bokstav a til ¢, som gjelder identitetsbekreftelse
for kunde og reell rettighetshaver, samt vurdering
og eventuelt innhenting av opplysninger om kun-
deforholdets formal og tilsiktede art. Rapporte-
ringspliktig skal i sé fall nekte 4 utfere transaksjo-
nen eller etablere kundeforholdet, og skal avslutte
etablerte kundeforhold. I tillegg skal rapporte-
ringspliktig vurdere & sende en rapport til FIU-en i
samsvar med artikkel 33.

I artikkel 14 nr. 4 annet ledd er det gjort unn-
tak fra forste ledd for notarer, andre uavhengige
jurister, revisorer, eksterne revisorer og skatte-
radgivere i den grad de fastslar en klients rettsstil-
ling eller i forbindelse med representasjon i retter-
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gang, herunder spersmalet om rettergang skal
initieres eller unngés.

5.7.3 FATFs anbefalinger

Anbefaling 10 lyder som felger om tilfeller der
kundetiltak ikke kan gjennomferes:

«Where the financial institution is unable to
comply with the applicable requirements
under paragraphs (a) to (d) above (subject to
appropriate modification of the extent of the
measures on a risk-based approach), it should
be required not to open the account,
commence business relations or perform the
transaction; or should be required to terminate
the business relationship; and should consider
making a suspicious transactions report in rela-
tion to the customer.»

5.7.4 Utvalgets forslag

Utvalget foreslar a viderefore gjeldende regler i
hvitvaskingsloven § 10, se utkastet til § 17. Utval-
get antar at disse allerede gjennomferer fjerde
hvitvaskingsdirektiv, se omtale i NOU 2016: 27
punkt 5.7.4. Utvalget foreslar imidlertid en lovtek-
nisk endring, slik at reglene om avvikling av eksis-
terende kundeforhold plasseres i bestemmelsen
om lepende oppfelging, se utkastet til § 19 femte
ledd.

5.7.5 Heringsinstansenes syn

Finans Norge bemerker at det er onskelig med
avklaring av forholdet mellom hvitvaskingsloven,
finansavtaleloven og forsikringsavtaleloven. Finans
Norge nevner seerskilt at utredningen ikke avklarer
om avvisningsplikten vil veere saklig begrunnet
hvis det foreligger mindre mangler ved kundetilta-
kene. Finansieringsselskapenes Forening, Verdipa-
pirsentralen ASA og Okokrim gir uttrykk for det
samme.

5.7.6 Departementets vurdering

Departementet foreslar en bestemmelse om kon-
sekvensene av at kundetiltak ikke kan gjennomfe-
res, se lovforslaget § 21. Forslaget er i hovedsak
en videreforing av gjeldende hvitvaskingslov § 10,
men pad samme mate som utvalget foreslar depar-
tementet at konsekvensene av manglende kunde-
tiltak for allerede inngétte kundeforhold flyttes til
bestemmelsen om lepende oppfelging, se lovfor-
slaget § 24 og punkt 5.9.6. I tillegg foreslar depar-

tementet 4 presisere at manglende kundetiltak
kan fore til at undersokelses- og rapporterings-
plikten utleses. Bakgrunnen er at det i heringen
syntes & kunne veare uklart om undersekelses- og
rapporteringsplikten ogsé gjelder ved forsek pa &
etablere kundeforhold eller gjennomfere transak-
sjoner. Forslaget avskjaerer mulig tvil om underse-
kelses- og rapporteringsplikt kan utleses i tilfeller
der kundetiltak ikke kan gjennomferes.

I heringen har flere heringsinstanser etter-
lyst en avklaring av forholdet mellom
hvitvaskingsloven, forsikringsavtaleloven og
finansavtaleloven. Spersmalet som reises, er nar
avvisning etter hvitvaskingsloven er i samsvar
med forsikringsavtaleloven og finansavtaleloven,
og nar slik avvisning ikke vil veere i samsvar med
nevnte lover.

Forsikringsavtaleloven §§ 3-10 og 12-12 krever
«saklig grunn» for & avvise kunder som ensker &
inngd forsikringsavtaler pa vanlige vilkir som
ellers tilbys allmennheten. Forsikringsavtale-
loven § 129 bestemmer at det kreves «szrlige
grunner» dersom selskapet skal unnlate & fornye
en forsikring som ellers automatisk fornyes etter
forsikringsavtaleloven. Finansavtaleloven § 14
krever «saklig grunn» for at institusjoner under-
lagt loven kan avsla 4 ta imot innskudd eller utfere
betalingstjenester pé vanlige vilkar.

Departementet understreker at det Kklare
utgangspunktet er at manglende gjennomforing
av kundetiltak er «saklig grunn» etter begge
regelverk.

Hvitvaskingsdirektivet stiller ikke detaljerte
minstekrav til kundetiltakene, annet enn at de skal
omfatte stegene redegjort for i punkt 5.4 og fore-
slatt i lovforslaget §§ 12 til 15. Ellers i EU-retten
finnes det regler om nar finansforetak har plikt til
a tilby visse tjenester. Direktiv 2014/92/EU om
sammenlignbarhet av kostnader forbundet med
betalingskontoer, bytte av betalingskontoer og
adgang til & opprette og bruke betalingskontoer
med grunnleggende funksjoner, som forberedes
gjennomfert i norsk rett av Justis- og beredskaps-
departementet, stiller visse krav til nar tilbydere
av betalingstjenester har plikt til & innga avtale
med forbrukere. Avtalen mé gjelde grunnleg-
gende betalingstjenester, noe som er utdypet i
artikkel 17. Disse grunnleggende tjenestene
omfatter & apne, bruke og avslutte kontoen, samt
tjienester som gjor det mulig 4 sette inn midler, ta
ut kontanter og utfere betalingstransaksjoner. De
betalingstransaksjonene som skal kunne utferes,
er direktebelastninger (direkte debiteringer),
betalingstransaksjoner med betalingskort (debet-
kort), herunder betalinger over internett, og god-
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skriving av betalingsmottaker (kredittransaksjo-
ner), herunder faste betalingsoppdrag.

Et av de mulige avvisningsgrunnlagene nar
kunden ensker & inngd en avtale om grunnleg-
gende tjenester, er hvitvaskingsregelverket, se
artikkel 16 nr. 4. Avslaget er kun berettiget der-
som forbrukeren ikke etterlever hvitvaskings-
regelverket. I fortalen punkt 47 er det presisert at
det ikke er tilstrekkelig at prosedyren med a gjen-
nomfere identitetskontroll blir mer tungvint eller
kostbar.

Reglene har betydning for hvilke krav som kan
stilles til kundetiltak i hvitvaskingsregelverket nar
det gjelder inngéelse av avtaler om betalingstje-
nester med forbrukere. Etter departementets vur-
dering er det her mindre grunn til & gi rapporte-
ringspliktige full frihet til & stille strengere krav
knyttet til kundetiltakene, fordi det er seerlige hen-
syn til finansiell inkludering som gjor seg gjel-
dende. Tilsvarende hensyn gjor seg i varierende
grad gjeldende for de evrige rapporteringsplik-
tige. Ett eksempel er lovpélagt trafikkforsikring.

Departementet foreslar ikke seerskilt regule-
ring av hvilke krav som skal stilles til kundetiltak i
tilfellene der det skal dpnes en konto med grunn-
leggende tjenester. Departementet viser til lovfor-
slaget § 12 om regler om gjennomfering av kunde-
tiltak og § 16 om forenklede kundetiltak. Departe-
mentet understreker at ett av momentene for om
det foreligger en lavere risiko for hvitvasking og
terrorfinansiering, er at produktet det dreier seg
om er underlagt bruks- og beleopsbegrensninger
av hensyn til finansiell inkludering. Etter departe-
ments lovforslag innebaerer forenklede kundetil-
tak at det kan stilles lavere krav til innhenting og
bekreftelse av opplysninger om reell rettighetsha-
vers identitet samt innhenting og vurdering av
nedvendige opplysninger om kundeforholdets for-
mal og tilsiktede art. Sett i sammenheng med min-
stekravene til hva som utgjer gyldig legitimasjon,
slik de i dag fremgér av Finanstilsynets rundskriv
til gjeldende hvitvaskingslov, ser ikke departe-
mentet grunn til & gi neermere regler om minste-
kravene. Departementet understreker at det ikke
vil veere i samsvar med reglene i finansavtaleloven
a stille strengere krav til gyldig legitimasjon enn
de som fremgéar av Finanstilsynets rundskriv nar
det tilbys en konto med grunnleggende tjenester
som beskrevet over. Det kan heller ikke henvises
til at gjennomferingen av kundetiltak som oppfyl-
ler minstekravene er mer kostnadskrevende eller
byrdefulle enn tjenesteyterens ordinaere prosedy-
rer for 4 inngd kundeforhold. Departementet
bemerker for gvrig at reglene om gyldig legitima-
sjon ikke utelukkende relaterer seg til norsk legi-

timasjon. Eksempelvis vil ogsd utenlandsk pass
eller identitetskort etter omstendighetene kunne
utgjere gyldig legitimasjon. Det vil ikke veere i
samsvar med hvitvaskingsloven & kreve uteluk-
kende norsk pass som gyldig legitimasjon.
Hvitvaskingslovutvalget har gitt uttrykk for det
samme i NOU 2016: 27 punkt 5.2.4.3.

Departementet finner videre grunn til a
bemerke folgende om plikten til &4 avvise kunder
som felge av manglende gjennomfering av kunde-
tiltak: Rapporteringspliktige har ikke adgang til pa
generelt grunnlag 4 avvise kunder som innebaerer
heyere risiko for hvitvasking eller terrorfinansier-
ing. Rapporteringspliktige har i stedet plikt til &
gjennomfore forsterkede kundetiltak, jf. lovforsla-
get § 17. Hoyrisikokunder kan ikke uten videre
avvises. For politisk eksponerte personer er dette
sagt uttrykkelig i fjerde hvitvaskingsdirektivs for-
tale avsnitt 33. En risikobasert tilnaerming tilsier
at risikoen skal identifiseres og hdndteres. Risi-
koen skal ikke uten god grunn i sin helhet fjernes.
I blant annet FATF er det blitt sett med bekymring
pa sakalt «de-risking». «De-risking» innebaerer at
kunder som ikke er helt ordinaere, utestenges fra
de tjenestene rapporteringspliktige tilbyr. «De-
risking» er i strid med en risikobasert tilnseerming.

Lovforslaget gjennomferer deler av fijerde
hvitvaskingsdirektiv  artikkel 14 og FATFs
anbefaling 10.

5.8 Kundetiltak utfert av tredjeparter
og utkontraktering av kundetiltak

5.8.1 Gjeldende rett

Hvitvaskingsloven §§ 11 og 12 dpner for at rappor-
teringspliktige kan legge til grunn kundekontroll
som allerede er utfert av tredjeparter, og utkon-
traktere gjennomferingen av kundekontroll.
Kretsen av tillatte tredjeparter samsvarer
med avgrensningen av rapporteringspliktige,
med en del unntak, se § 11 forste ledd jf. §4.
Tredjepart kan veere finansinstitusjon, verdi-
papirforetak, forvaltningsselskap for verdipapir-
fond, forsikringsselskap, foretak som driver for-
sikringsformidling som ikke er gjenforsikrings-
megling, verdipapirregistre, statsautoriserte og
registrerte revisorer, autoriserte regnskaps-
forere, advokater og andre rettshjelpere i situa-
sjoner hvor de er underlagt loven og dermed
ogsé tilsyn, eiendomsmeglere og bolighyggelag
nar det drives eiendomsmegling. De nevnte akto-
rene kan vare utenlandske, forutsatt at vedkom-
mende er underlagt lovpalagt registreringsplikt
og regler om kundekontroll, oppbevaring av opp-
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lysninger og tilsyn som tilsvarer hvitvaskings-
lovens regler. Dette gjelder likevel ikke for-
sikringsformidlingsforetak.

Er kundekontroll utfert av utenlandsk tredje-
part, kan bekreftelse av identitet vaere gjennom-
fort pa annet grunnlag enn det som i hvitvaskings-
loven er definert som gyldig legitimasjon, se § 11
tredje ledd.

Rapporteringspliktige beholder ansvaret for
registrering av opplysninger som nevnti § 8,jf. § 7
forste ledd nr.1, og ansvaret for & oppbevare
dokumenter og opplysninger i samsvar med
hvitvaskingsloven § 22. Bruk av tredjepart medfe-
rer heller ikke unntak fra rapporteringspliktiges
ansvar for at kundekontroll er gjennomfert i sam-
svar med hvitvaskingsloven og forskrifter gitt med
hjemmel i hvitvaskingsloven, se § 11 annet ledd
nr. 2.

Tredjepart er ansvarlig for 4 gi rapporterings-
pliktig opplysningene som er samlet inn i kunde-
kontrollen, se § 11 fjerde ledd. Etter anmodning
skal tredjepart omgéende videresende kopier av
identifikasjons- og kontrollopplysninger og annen
relevant dokumentasjon om kunden eller reell ret-
tighetshaver til rapporteringspliktig. Slik utleve-
ring og videresendelse medferer ikke brudd pa
taushetsplikt, forutsatt at kunden informeres om
utleveringen.

Adgangen til & utkontraktere gjennomfering
av kundekontroll er regulert i § 12. Utkontrakte-
ring ma bygge pa skriftlig avtale, og kan bare skje
til rapporteringspliktige, leveringspliktig tilbydere
av posttjenester og til andre foretak og personer
som utferer tjenester pa vegne av eller for rappor-
teringspliktig nar de inngas som ledd i den rappor-
teringspliktiges distribusjonsapparat, se hvitvas-
kingsloven § 12 annet ledd og hvitvaskingsfor-
skriften § 9 forste ledd. Utkontraktering kan like-
vel ikke skje til tilbydere av virksomhetstjenester,
se hvitvaskingsloven § 12 annet ledd nr. 1. Den
utkontrakterende rapporteringspliktige beholder
ansvaret for at kundekontroll gjennomfoeres, og at
det utarbeides forsvarlige rutiner i samsvar med
hvitvaskingsloven § 23, se § 12 tredje ledd.

Pa samme maéte som for tredjepart, medferer
ikke utlevering av nedvendige opplysninger og
dokumentasjon fra oppdragstaker til utkontrakte-
rende rapporteringspliktig for rapporteringsplik-
tigs oppfyllelse av hvitvaskingsloven §§5 annet
ledd, 8 og 22, brudd pa oppdragstakers eventuelle
taushetsplikt, se § 12 fierde ledd.

5.8.2 E@S-rett

Hvitvaskingslovutvalget beskriver fijerde hvitvas-
kingsdirektivs regler om tredjeparter slik i NOU
2016: 27 punkt 5.8.2.1:

«Etter hovedregelen i artikkel 25 kan statene la
rapporteringspliktige legge til grunn kundetil-
tak etter artikkel 13 nr.1 bokstava, b og ¢
utfort av tredjeparter. Dette omfatter identifise-
ring og bekreftelse av identiteten til kunden og
reell rettighetshaver, og vurdering av kunde-
forholdets formal og tilsiktede art. Rapporte-
ringspliktige kan ikke la tredjepart utfore
lopende oppfelging av kundeforholdet. Ansva-
ret for at kundetiltakene er utfert i samsvar
med regelverket padhviler i siste instans den
rapporteringspliktige selv.

Kretsen av tredjeparter er definert i artik-
kel 26. Artikkel 26 nr. 2 forbyr rapporterings-
pliktige a legge til grunn kundetiltak utfert av
tredjeparter etablert i heyrisikoland («high-
risk third countries»), jf. artikkel 9. Medlems-
statene kan imidlertid gjere unntak for filialer
og majoritetseide datterselskap av rapporte-
ringspliktige etablert i EU. Forutsetningen er
at filialene og datterselskapene fullt ut overhol-
der interne retningslinjer og rutiner fastsatt pa
konsernniva i samsvar med artikkel 45.

Artikkel 26 nr. 1 stiller visse krav som tred-
jeparter ma oppfylle for at kundetiltak utfert av
dem kan legges til grunn av rapporteringsplik-
tige. Direktivet omtaler rapporteringspliktige,
medlemsorganisasjoner, federasjoner av rap-
porteringspliktige, andre institusjoner og per-
soner. Disse maé fylle vilkarene i bokstav a og b.
Bokstav a krever at tredjeparten gjennomferer
kundetiltakene og overholder reglene om opp-
bevaring av opplysninger i samsvar med direk-
tivet. Bokstav b bestemmer at tredjeparten méa
vaere underlagt tilsyn med overholdelsen av
regelverket i samsvar med direktivets regler
om tilsyn i kapittel IV del 2.

Medlemsstatene skal sikre at de rapporte-
ringspliktige innhenter nedvendig informasjon
fra tredjepartene om kundetiltakene, se artik-
kel 27 nr. 1. Artikkel 27 nr. 2 bestemmer at rap-
porteringspliktige som kunden henvises til,
skal ta rimelige steg for a sikre at tredjeparten,
umiddelbart etter begjering, oversender
kopier av identifikasjons- og verifikasjonsopp-
lysninger og annen relevant dokumentasjon av
kundens eller reell rettighetshavers identitet.

Artikkel 28 apner for at kompetente
myndigheter i henholdsvis hjemstaten, nar det
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gjelder konsernets retningslinjer og rutiner, og
vertsstaten, for filialer og datterselskaper, kan
anse en rapporteringspliktig for 4 overholde
reglene i artikkel 26 og 27 gjennom konsernre-
gelverk. I sa fall mé tre vilkér veere oppfylt. For
det forste mé tredjeparten som utferer kunde-
tiltakene veere del av samme konsern som den
rapporteringspliktige. For det annet ma kon-
sernet utfere kundetiltak, overholde regler om
oppbevaring av opplysninger og konsernregel-
verk mot hvitvasking og terrorfinansiering i
samsvar med direktivet eller tilsvarende regler.
For det tredje skal implementeringen av tilta-
kene nevnt foran (kundetiltak, oppbevaring av
opplysninger, overholdelse av konsernregel-
verk) veere underlagt tilsyn pad konsernnivi,
enten i hjemstaten eller et tredjeland.»

Departementet bemerker at EU-kommisjonen 14.
juli 2016 fastsatte en liste over heyrisikoland i
samsvar med artikkel 9, se Kommisjonsforord-
ning (EU) 2016/1675. Listen er senest i desember
2017 utvidet, og omfatter na totalt 15 land.

Fjerde hvitvaskingsdirektiv — artikkel 29
omhandler utkontraktering og lyder som folger:

«Dette avsnitt far ikke anvendelse pa forbindel-
ser basert pid en avtale om utkontraktering
eller en agenturavtale der yteren av den utkon-
trakterte tjenesten eller agenten i henhold til
avtale skal betraktes som del av den ansvarlige
enhet.»

5.8.3 FATFs anbefalinger

Utvalget redegjor slik for nar anbefalingene leg-
ger opp til at rapporteringspliktig kan legge til
grunn kundetiltak utfert av tredjepart i NOU
2016: 27 punkt 5.8.3:

«Anbefaling 17 apner for at rapporteringsplik-
tige kan legge til grunn kundetiltak utfert av
tredjeparter til 4 oppfylle egne plikter etter
hvitvaskingsregelverket.  Dette = omfatter
bekreftelse av kundens og reelle rettighetsha-
veres identitet og vurdering av formaélet og den
tilsiktede arten av kundeforholdet, men ikke
lepende oppfolging.

Det er noen forutsetninger som ma veere til
stede for at rapporteringspliktige skal kunne
legge til grunn kundetiltak utfert av andre, se
anbefalingen annet ledd. Den rapporterings-
pliktige ma uten opphold («immediately») fa
informasjonen fra kundetiltakene fra tredjepar-
ten, jf. bokstav a. Dessuten méa den rapporte-

ringspliktige forsikre seg om at kopier av doku-
menter og opplysninger brukt ved kundetilta-
kene vil bli utlevert fra tredjeparten uten opp-
hold etter anmodning, se bokstav b.

Bokstav ¢ bestemmer at rapporteringsplik-
tige skal forsikre seg om at tredjeparten er
underlagt krav om gjennomfering av kundetil-
tak i samsvar med anbefalingene, og at overhol-
delsen av gjennomferingen er underlagt tilsyn.
Ansvaret for at tredjeparten kan brukes til &
gjennomfere kundetiltak legges dermed péa
den rapporteringspliktige.

Bokstav d gjelder hvilke land tredjeparten
kan vaere etablert i. Her skal rapporteringsplik-
tige ta hensyn til informasjon pa landniva nar
det gjelder risikoen for hvitvasking og terror-
finansiering.

Tredje ledd i anbefaling 17 gjelder bruk av
tredjepart som er del av samme konsern som
den rapporteringspliktige. Forutsetningen for
at dette skal veere tillatt er at tredjeparten over-
holder krav til kundetiltak og oppbevaring av
dokumenter i samsvar med anbefalingene og
konsernregelverk om hvitvasking og terror-
finansiering. I tillegg ma overholdelsen av
disse kravene vaere underlagt tilsyn pa kon-
sernniva. I sa fall kan relevante myndigheter
anse vilkirene i bokstav b og c for oppfylt gjen-
nom konsernets regelverk mot hvitvasking og
terrorfinansiering og dessuten unnta rapporte-
ringspliktige fra kravet i bokstav d.

(...)

I «interpretive note» til anbefaling 17 er det
presisert at anbefalingens virkeomrade er
avgrenset mot agentforhold og utkontrakte-
ring («outsourcing»). Skillet mellom dette og
det & legge til grunn tredjeparters kundetiltak,
ser ut til 4 bygge pa om kundetiltakene utferes
pa vegne av («on behalf of») den utkontrakte-
rende rapporteringspliktige, i samsvar med
sistnevntes rutiner og under sistnevntes kon-
troll med implementeringen av rutinene. I tred-
jepartstilfellene vil derimot tredjeparten nor-
malt ha et etablert kundeforhold til kunden,
uavhengig av om kunden skal inngé i et kunde-
forhold med den rapporteringspliktige.»

5.8.4 Utvalgets forslag
5.84.1

Utvalget foreslar i all hovedsak viderefering av
gjeldende rett, men med enkelte tilpasninger, se
NOU 2016: 27 punkt 5.8.4.1.

Kundetiltak utfert av tredjepart
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Utvalget foreslar for det forste at reglene om
kundetiltak utfert av tredjeparter ikke skal med-
fore unntak fra taushetsplikt. Utvalget viser til at
reglene om tredjeparter bygger pa at kunden kon-
takter eller blir henvist til en rapporteringspliktig,
som sa kan benytte kundetiltakene tredjepart alle-
rede har gjennomfert. Utvalget papeker at kunden
normalt vil samtykke i utlevering av opplysninger
og dokumenter fra tredjeparten til rapporterings-
pliktig, og dermed gjore unntak fra taushetsplikt.

Videre har utvalget vurdert om avgrensnin-
gene av hvem som kan vare tredjepart, skal
endres. Utvalget papeker at de norske avgrensnin-
gene av hvem som kan vare tredjepart, er stren-
gere enn det som folger av fierde hvitvaskings-
direktiv. Utvalget legger til grunn at begrunnelsen
for avgrensningen dels er en folge av at en del
aktorer ikke er underlagt tilsyn, og dels praktiske
hensyn.

Utvalget foreslar at forvaltere av alternative
investeringsfond kan vere tredjepart, og viser til
at disse er underlagt krav om tillatelse og tilsyn av
Finanstilsynet. Utvalget foreslar derimot ikke at
tilbydere av virksomhetstjenester, tilbydere av
spilltjenester, personer med begrenset rett til 4 yte
betalingstjenester, foretak som driver fysisk pen-
getransport og inkassovirksomheter kan veere
tredjepart, men foreslar en forskriftshjemmel for &
gjore det mulig senere a utvide kretsen rapporte-
ringspliktige som kan opptre som tredjeparter, se
lovutkastet § 18 sjette ledd.

For evrig er utvalgets forslag oppdatert i sam-
svar med terminologien i ny finansforetakslov.

Til gjennomfering av direktivets regler om &
nekte bruk av tredjeparter i heyrisikoland, fore-
slar utvalget at departementet i forskrift kan gjo-
res unntak fra adgangen til 4 legge til grunn kun-
detiltak utfert av relevant rapporteringspliktig eta-
blert i utlandet, jf. lovutkastet § 18 sjette ledd.
Utvalget papeker at direktivet dpner for unntak fra
forbudet for filialer og datterselskaper av rappor-
teringspliktige etablert i EU/EQS, og viser til at
forskriftshjemmelen gjor det mulig 4 innta slike
unntak fra forbudet mot 4 benytte tredjepart i hoy-
risikoland.

Utvalget foreslar i all hovedsak en videreforing
av gjeldende regler om henholdsvis rapporte-
ringspliktigs og tredjeparts ansvar. Rapporterings-
pliktige beholder ansvaret for at tilstrekkelige
kundetiltak er utfert. P4 bakgrunn av kritikk i
FATF-rapporten, foreslar utvalget at rapporte-
ringspliktige skal forsikre seg om at tredjeparten
overholder tilsvarende krav som stilles i
hvitvaskingsloven, se lovutkastet § 18 tredje ledd.
Utvalget foreslar videre at ansvaret for 4 sikre at

tredjepart oversender nedvendig informasjon og
kopier av dokumentasjon brukt ved gjennomfo-
ring av kundetiltak, legges pa den rapporterings-
pliktige fremfor tredjepart, se lovutkastet § 18
fierde ledd. I denne sammenheng viser utvalget til
kritikk i FATF-rapporten, der det ble papekt at
norske regler om tredjeparts plikt til 4 utlevere
opplysninger og dokumentasjon ikke ville veere
héandhevbare overfor utenlandske tredjeparter.
Utvalget antar at rapporteringspliktige kan sikre
seg dette gjennom avtale med tredjepart.

Utvalget forstar ikke fijerde hvitvaskingsdirek-
tiv artikkel 28 slik at det skal apnes for at selska-
per i konsern kan benytte hverandre som tredje-
part, men legger til grunn at dette kan vaere opp til
nasjonale myndigheter, se NOU 2016: 27 punkt
5.8.4.1.4. Utvalget foreslar derfor at tilsynsmyn-
digheten kan gi forhdndsgodkjenning til konsern
som oppfyller vilkarene. Vedtaket skal veere
underlagt forvaltningens frie skjonn, slik at ingen
konsern har krav pa forhandsgodkjenning, se lov-
utkastet § 18 femte ledd.

584.2

Om adgangen til 4 utkontraktere kundetiltak utta-
ler utvalget folgende i NOU 2016: 27 punkt 5.8.4.2:

Utkontraktering av kundetiltak

«I fjerde hvitvaskingsdirektiv artikkel 29 er det
bestemt at reglene om bruk av kundetiltak
utfert av tredjeparter ikke skal anvendes pa
utkontraktering eller agentforhold der opp-
dragstakeren anses som en del av den rappor-
teringspliktige. Utvalget forstar dette slik at det
fastslar at rapporteringspliktige ikke kan
utkontraktere seg bort fra ansvaret de paleg-
ges etter direktivet. Utvalget forstar ikke dette
slik at det stilles saerskilte krav til utkontrakte-
ringsforholdet i form av at foretaket det utkon-
trakteres til ma anses som en del av den rappor-
teringspliktiges virksomhet. Direktivet tar,
etter utvalgets oppfatning, ikke sikte pa & gripe
inn i rapporteringspliktiges adgang til 4 utkon-
traktere utferingen av de oppgaver vedkom-
mende til enhver tid har. Det finnes foretak
som spesialiserer seg pa i utfere kundetiltak
for andre i markedet i dag. Utvalget antar at
dette er en bransje som kan bli mer utbredt i
takt med at kompleksiteten i regelverket gker.

Utvalget péapeker at det er den rapporte-
ringspliktiges ansvar & overholde gjeldende
regelverk. Det er ikke mulig & delegere seg
bort fra dette ansvaret. Lovgiver bor ikke legge
begrensninger pa  rapporteringspliktiges
muligheter til 4 organisere gjennomferingen av
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kundetiltakene pd en hensiktsmessig maéte.
Dersom den rapporteringspliktige som ledd i
dette ensker & utkontraktere gjennomferingen
av kundetiltakene, ber ikke loven st i veien for
en slik losning.

Utvalget mener det er unedvendig med en
egen bestemmelse om adgangen til utkontrak-
tering.»

5.8.5 Hgringsinstansenes syn

Advokatforeningen merker seg at utvalget ikke
foreslar a viderefere gjeldende regler om adgan-
gen til 4 utkontraktere gjennomferingen av kunde-
tiltak. Advokatforeningen pépeker at lovregule-
ring vil kunne bidra til klar og enhetlig rettsoppfat-
ning, eksempelvis om hvem som kan vere opp-
dragstaker, eventuelle begrensninger i utkontrak-
teringsadgangen og krav til avtale.

Finans Norge viser til at utvalget ikke foreslar
uttrykkelige regler om unntak fra taushetsplikt
ved utlevering av opplysninger og dokumenter fra
tredjepart til rapporteringspliktig. Finans Norge
mener det i flere situasjoner vil veere svaert uprak-
tisk 4 kreve samtykke fra kunden til utlevering av
opplysninger fra oppdragstaker til rapporterings-
pliktig, og viser til at mange kundeforhold vil inne-
holde registrerte personopplysninger for et stort
antall fysiske personer. Dette gjelder personer
som kan handle pa vegne av kunden, reelle rettig-
hetshavere m.fl. Finans Norge mener derfor gjel-
dende hvitvaskingslov § 11 fijerde ledd om unntak
fra taushetsplikt ber viderefores.

Lotteri- og stiftelsestilsynet mener adgangen til &
legge til grunn kundetiltak utfert av tredjeparter
ber utvides til 4 gjelde Norsk Tipping og Stiftelsen
Norsk Rikstoto, og at dette er Klart ved ikrafttre-
delsen av loven. Tilsynet viser til at de nevnte
akterene er underlagt strengt offentlig tilsyn og
har lang erfaring med kundetiltak (Norsk Tip-
ping) og underlegges krav om 4 registrere spill pa
samme mate som Norsk Tipping (Rikstoto).

Norsk Tipping AS stetter utvalgets forslag om
en forskriftshjemmel til & kunne utvide kretsen
tredjeparter.

Stiftelsen Norsk Rikstoto (Rikstoto) papeker at
utvalgets lovutkast medferer at Rikstoto ikke vil
kunne legge til grunn kundetiltak utfert av Norsk
Tipping eller utenlandske spilltilbydere. Rikstoto
bemerker at dette vil ha store negative ringvirk-
ninger for Rikstoto, som felge av samarbeid mel-
lom spillselskaper om 4 tilby tjenester pa tvers av
landegrensene. Rikstoto viser til at regelverket
harmoniseres i EOS-omréadet, og mener det ikke
er grunn til 4 nekte Rikstoto & legge til grunn kun-

detiltak utfert av samarbeidende akterer under-
lagt tilsvarende hvitvaskingsforpliktelser som Rik-
stoto knyttet til kundetiltak, oppbevaring av opp-
lysninger og tilsyn.

Verdipapirfondenes forening (Vff) stotter utval-
gets forslag om 4 la rapporteringspliktige legge til
grunn kundetiltak utfert av forvalter av alternative
investeringsfond som tredjepart. Vif mener videre
at adgangen til & utkontraktere gjennomferingen
av kundetiltak fortsatt ber veere lovhjemlet, selv
om utvalget mener lovforslaget ikke er i veien for
utkontraktering. Vff viser til hensynet til bruker-
vennlighet og forutberegnelighet samt at en sa
viktig rett fremgér klart av loven slik at den ikke
kan bortfalle uten lovendring.

5.8.6 Departementets vurdering

Departementet foreslar at det gis sarskilte
bestemmelser om adgangen 4 legge til grunn kun-
detiltak utfert av tredjepart og adgangen til &
utkontraktere deler av virksomheten, se lovforsla-
get §§ 22 og 23. Departementet deler i hovedsak
utvalgets vurderinger, men har pa bakgrunn av
heringen og av lovtekniske grunner gjort enkelte
endringer i lovforslaget.

Departementets forslag til bestemmelse om
adgangen til 4 legge til grunn kundetiltak utfert av
tredjepart, er i all hovedsak i samsvar med utval-
gets utkast. Departementet foreslar 4 presisere at
rapporteringspliktige umiddelbart ma innhente
opplysningene fra tredjeparten, og at avtalen skal
sikre at rapporteringspliktig uten opphold far over-
sendt opplysninger og dokumenter fra tredjepar-
ten. Dette er i samsvar med FATF-anbefaling 17.

Etter departementets vurdering &pner ikke
fierde hvitvaskingsdirektiv for 4 legge til grunn
kundetiltak utfert av tredjepart utover tilfellene
som fjerde hvitvaskingsdirektiv artikkel 25 viser til.
Artikkel 25 viser til artikkel 13 nr. 1 bokstava, b
og ¢, som gjelder identifisering og bekreftelse av
identiteten til kunden og reelle rettighetshavere,
samt innhenting og vurdering av nedvendige opp-
lysninger om kundeforholdets formal og tilsiktede
art. Departementet foreslar derfor at adgangen til &
legge til grunn kundetiltak utfert av tredjepart
avgrenses til kundetiltak som nevnt i lovforslaget
§ 12 forste til tredje ledd og femte ledd, § 13 forste
til tredje ledd og femte ledd og § 14.

Etter departementets vurdering er det ogsa
onskelig & presisere at adgangen til & legge til
grunn kundetiltak utfert av tredjepart forutsetter
skriftlig avtale mellom rapporteringspliktige.
Departementet er enig med utvalget i at det uansett
maé kreves avtale, se NOU 2016: 27 punkt 5.8.4.1.3,
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men etter departementets vurdering ber dette
fremga tydelig i lovteksten. Departementet foreslar
derfor at det inntas henvisninger til avtale mellom
rapporteringspliktig og tredjepart i §22 forste,
tredje og fijerde ledd.

Departementet foreslar at det uttrykkelig kan
gjores unntak fra taushetsplikt i tilfeller rapporte-
ringspliktig inngar avtale med tredjepart om &
legge til grunn kundetiltak utfert av tredjepart.
Departementet viser til heringsuttalelsen fra
Finans Norge. Som etter gjeldende rett er det et
vilkar at kunden informeres om utleveringen.

I heringen har Lotteri- og stiftelsestilsynet,
Norsk Tipping og Rikstoto fremhevet behovet for
a4 kunne legge til grunn kundetiltak utfort av
tredjeparter som er tilbydere av spilltjenester.
Departementet vil fastsette forskrift som klargjor
spilltilbydere sin adgang til & veere tredjepart og til
a legge til grunn kundetiltak utfert av tredjepart.

For evrig bemerker departementet, som nevnt
i punkt 5.6.6, at EU-kommisjonen i samsvar med
artikkel 9 har utarbeidet en liste over heyrisiko-
land, jf. Kommisjonsforordning (EU) 2016/1675
av 14. juli 2016. Det skal etter fjerde hvitvaskings-
direktiv artikkel 26 ikke veere adgang til 4 legge til
grunn kundetiltak utfert av rapporteringspliktige
etablert i land oppfert pa denne listen. FATF utar-
beider ogséa en liste over land som anses 4 utgjore
en sarlig risiko for hvitvasking og terrorfinansier-
ing. EU-kommisjonens liste er basert pd FATFs
liste, og inneholder derfor de samme landene.
Departementet vil kunne gjennomfere forordnin-
gen, og dermed listen over heyrisikoland, i norsk
rett ved forskrift. Dette medferer at rapporterings-
pliktige ikke kan legge til grunn kundetiltak utfort
av utenlandske rapporteringspliktige etablert i
landene som er identifisert som heyrisikoland.

Lovforslaget om adgangen til 4 legge til grunn
kundetiltak av tredjeparter, gjennomferer fierde
hvitvaskingsdirektiv artikkel 25 og 26 og FATFs
anbefaling 17.

Etter departementets vurdering er det grunn
til & gi naermere regler om adgangen til & utkon-
traktere gjennomfering av kundetiltak i hvitvas-
kingsloven. Departementet viser til at bade
FATFs anbefalinger og fjerde hvitvaskingsdirektiv
synes a stille krav til karakteren av utkontrakterin-
gen. I tillegg er det i heringen etterlyst lovregule-
ring av adgangen til 4 utkontraktere.

Departementet viser til at FATFs anbefalinger
om adgangen til & legge til grunn kundetiltak fra
tredjeparter, avgrenser mot sikalte «outsourcing
or agency relationships». I forklarende note til
anbefaling 17 er folgende beskrivelse av avgrens-
ningen gitt:

«(...)This can be contrasted with an outsour-
cing/agency scenario, in which the outsourced
entity applies the CDD measures on behalf of
the delegating financial institution, in accor-
dance with its procedures, and is subject to the
delegating financial institution’s control of the
effective implementation of those procedures
by the outsourced entity.»

Fjerde hvitvaskingsdirektiv artikkel 29 lyder slik:

«Dette avsnitt far ikke anvendelse pa forbindel-
ser basert pid en avtale om utkontraktering
eller en agenturavtale der yteren av den utkon-
trakterte tjenesten eller agenten i henhold til
avtale skal betraktes som del av den ansvarlige
enhet.»

I Danmark er utkontraktering regulert seerskilt.
Her stilles det som vilkar at oppdragstakeren har
den nedvendige evne og kapasitet til 4 ivareta
oppgaven pa en tilfredsstillende méate, samt har
de nedvendige tillatelser til 4 pata seg oppgaven.
I tillegg ma den rapporteringspliktige fore
lopende kontroll med at leveranderen utferer
oppgavene i samsvar med kravene, og pd denne
bakgrunn lepende vurdere forsvarligheten av
utkontrakteringsavtalen. Utkontrakteringsadgan-
gen er avgrenset mot utpeking av en hvitvas-
kingsansvarlig, og det er i tillegg bestemt at den
utkontrakterende rapporteringspliktige uansett
beholder ansvaret for etterlevelse av forpliktel-
sene i loven.

I Sverige er det gitt en bestemmelse som er til-
nermet identisk med fijerde hvitvaskingsdirektiv
artikkel 29.

Departementet presiserer at bade FATFs
anbefalinger og fijerde hvitvaskingsdirektiv har
som utgangspunktet at alt som skal utferes av en
annen enn rapporteringspliktig selv, ma folge
reglene om tredjeparter. Etter departementets
vurdering er det derfor nedvendig med klarere
rammer for hva som skal anses som utkontrakte-
ring som ikke ma folge reglene om tredjeparter.
Departementet foreslar derfor at det gis en
bestemmelse om at reglene om tredjeparter ikke
kommer til anvendelses pa utkontrakteringsfor-
hold der oppdragstakeren anses & veere en del av
den rapporteringspliktige. Departementet fore-
slar at det uttrykkelig reguleres naermere krav til
utkontrakteringen, herunder krav om skriftlig
avtale, lepende kontroll og evaluering, samt
muligheten for & fore tilsyn. Departementet viser
til lovforslaget § 23.
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Departementet finner grunn til 4 presisere at
det er forskjell pa & utkontraktere virksomheten
og a innhente eksempelvis informasjonstjenester
fra en tilbyder. Dette kan dreie seg om sékalte
«PEP-lister» e.l.

Lovforslaget gjennomferer fierde hvitvaskings-

direktiv artikkel 29 og deler av FATF-
anbefaling 17.

5.9 Lepende oppfalging

5.9.1 Gjeldende rett
Hvitvaskingslovutvalget  beskriver  gjeldende

regler om lepende oppfelging i NOU 2016: 27
punkt 5.9.1 pé felgende mate:

«Hvitvaskingsloven § 14 pélegger rapporte-
ringspliktige & folge opp eksisterende kunde-
forhold. Den lepende oppfelgingen skal
omfatte overvaking av transaksjonene kunden
utforer for & sikre at disse er i samsvar med den
rapporteringspliktiges kunnskap om kunden
og dennes virksomhet. De rapporteringsplik-
tige plikter ogsa & oppdatere dokumentasjon
og opplysninger om kunder, se §14 annet
punktum.

Bestemmelsen ma leses pad bakgrunn av
§ 5, som gjelder risikobasert kundekontroll og
lepende oppfelging. Lepende oppfelging skal
foretas pa «grunnlag av en vurdering av risiko»
for hvitvasking og terrorfinansiering.»

5.9.2 E@S-rett

Hvitvaskingslovutvalget beskriver i NOU 2016: 27
punkt 5.9.2 fierde hvitvaskingsdirektivs regler om
lepende oppfelging pa felgende mate:

«Kravet om lepende oppfelging av kunde-
forhold er et «due diligence measure» i fijerde
hvitvaskingsdirektiv, jf. artikkel 13 nr.1
bokstavd om «ongoing monitoring». Dette
skal inkludere undersekelse av transaksjoner
for 4 sikre at disse er i samsvar med den rappor-
teringspliktiges kunnskap om kunden og kun-
dens forretnings- og risikoprofil. Dette inklude-
rer undersokelse av kilden til midlene som inn-
gér i kundeforholdet eller transaksjonen, og a
serge for at dokumenter, opplysninger og infor-
masjon holdes oppdatert.

Dessuten vil lepende oppfelging omfatte a
gjennomfere kundetiltak overfor eksisterende
kunder. Artikkel 14 nr.5 palegger statene &
sikre at rapporteringspliktige gjennomferer

kundetiltak overfor eksisterende kunder. Dette
skal skje «at appropriate times» pd en «risk-
sensitive basis», herunder nar «relevant cir-
cumstances of a customer change». Med unn-
tak av den sistnevnte situasjonen tilsvarer
denne regelen tredje hvitvaskingsdirektiv
artikkel 9 nr. 5.

Direktivet gir egne regler for bade foren-
klede og forsterkede kundetiltak, herunder for
den lepende oppfelgingen.

I artikkel 15 nr. 3 om forenklede kundetil-
tak fremgar det at rapporteringspliktige skal
gjennomfere «sufficient monitoring» av trans-
aksjoner og kundeforhold til & kunne oppdage
uvanlige eller mistenkelige transaksjoner.

Artikkel 20 gjelder forsterkede kundetiltak
overfor politisk eksponerte personer. I
artikkel 20 bokstav b punkt iii er det eksplisitt
krav om «enhanced, ongoing monitoring of
those business relationships». Det er ikke pre-
sisert neermere hva dette skal eller kan inne-
bare. Siden overvékingen av kundeforholdet
skal vaere «enhanced», vil det i alle fall omfatte
de tiltakene som omfattes av den alminnelige
regelen om lopende oppfelging i artikkel 13
nr. 1 bokstav d.

En sarskilt lopende oppfelging skal ogsa
gjennomferes i tilfeller som faller inn under
artikkel 18 nr. 2, dvs. ved transaksjoner som er
komplekse eller uvanlig store, uten 4 ha et tilsy-
nelatende lovlig eller skonomisk formal. Rap-
porteringspliktige skal underseke, sa langt det
er mulig, bakgrunnen for og formalet med
disse transaksjonene, herunder «increase the
degree and nature of monitoring of the busi-
ness relationship».»

5.9.3 FATFs anbefalinger

Utvalget redegjor slik for kravene om lopende
oppfelging i NOU 2016: 27 punkt 5.9.3:

«Anbefaling 10 fjerde ledd bokstav d gjelder
lepende oppfelging. Oppfelgingen er & regne
som en del av kundetiltakene. Den lepende
oppfelgingen skal omfatte underseokelse av
transaksjoner som gjennomferes i tilknytning
til kundeforholdet, slik at rapporteringspliktige
kan forsikre seg om at transaksjonene er i sam-
svar med det den rapporteringspliktige vet om
sin kunde, dennes forretninger og risikoprofil,
herunder, om nedvendig, kilden til midlene.
«Interpretive note» til anbefaling 10
punkt 13 pélegger gjennomfering av kundetil-
tak ogsa overfor eksisterende kunder. Denne



2017-2018

Prop.40L 97

Lov om tiltak mot hvitvasking og terrorfinansiering (hvitvaskingsloven)

typen oppfelging eller kontroll med kunden
skal foretas pa passende tidspunkter pd bak-
grunn av risiko og «materiality». Det skal tas
hensyn til om og nar det tidligere er gjennom-
fort kundetiltak og om informasjonen fra disse
er tilstrekkelig.

«Interpretive note» til anbefaling 10
punkt 10 presiserer anbefalingen nér det gjel-
der lopende oppfelging. Denne bestemmer at
de rapporteringspliktige ikke ma gjennomfere
kundetiltak ved hver eneste transaksjon kun-
den gjennomferer. Den rapporteringspliktige
kan legge til grunn de tiltakene den har gjen-
nomfort tidligere, forutsatt at det ikke er i tvil
om den informasjonen som er innhentet, er rik-
tig. Eksempler pa tilfeller der det kan veere tvil,
er der det er mistanke om hvitvasking eller
terrorfinansiering, eller der det er en vesentlig
endring i bruken av kundens konto som ikke er
i samsvar med kundeprofilen.»

5.9.4 Utvalgets forslag

Utvalget foreslar en samlet bestemmelse om
lopende oppfelging i lovutkastet § 19, som ogsé
omfatter regler om politisk eksponerte personer,
forsikringsavtaler og feolgen av at kundetiltak
overfor eksisterende kunder ikke kan gjennom-
fores. Utvalget beskriver formélet med den
lepende oppfelgingen slik i NOU 2016: 27 punkt
5.9.4.1:

«Alle rapporteringspliktige skal folge opp sine
kundeforhold. Dette innebzerer at rapporte-
ringspliktige méa folge med pa kundens aktivi-
tet. Forméalet med oppfelgingen er sarlig a
oppdage avvikende atferd fra kunden. Avvik fra
forventet atferd fra kunden kan vekke mis-
tanke om hvitvasking eller terrorfinansiering,
noe som utleser undersekelsesplikt, jf. forsla-
get til § 20. Det er derfor av avgjerende betyd-
ning at den lepende oppfelgingen gjennom-
fores pé en adekvat mate.

Hva som inneberer et avvik, mé vurderes
opp mot kunnskapen rapporteringspliktige
allerede har om kunden. Informasjon om kun-
den vil som oftest stamme fra gjennomforte
kundetiltak, herunder informasjon om kun-
dens virksomhet og risikoprofil og kunde-
forholdets formal og tilsiktede art. Dette illus-
trerer betydningen av at rapporteringspliktige
gjennomferer risikobaserte kundetiltak. Det
gjor den rapporteringspliktige i stand til & til-
passe den lepende oppfelgingen til kundens
risikoprofil. Dette kan vaere kostnadseffektivt

for den rapporteringspliktige, som dermed
ikke ma bruke ressurser pa & felge opp alle
kunder like intensivt.»

Utvalget foreslar en sarskilt plikt til & gjennom-
fore kundetiltak overfor eksisterende kunder, og
viser til FATFs kritikk av norsk rett pa dette punk-
tet og fjerde hvitvaskingsdirektiv artikkel 14 nr. 5.
Utvalget presiserer at lovutkastet § 19 annet ledd
gjelder plikt til & gjennomfere kundetiltak overfor
alle eksisterende kunder, uavhengig av nar kunde-
forholdet ble inngétt.

Spersmalet om avvikling av eksisterende kun-
deforhold har utvalget behandlet saerskilt i NOU
2016: 27 punkt 5.9.4.5. I FATF-rapporten ble det
reist kritikk mot norsk rett pa dette punktet,
siden hvitvaskingsloven § 10 stiller krav om at
det foreligger risiko for hvitvasking og terror-
finansiering for at eksisterende kundeforhold
skal kunne avvikles. Utvalget vurderer det ogsa
slik at fjerde hvitvaskingsdirektiv ikke apner for
et slikt tilleggsvilkar til manglende gjennomfe-
ring av kundetiltak som begrunnelse for a avvi-
kle kundeforhold. Om hva som kan begrunne
plikt til & avslutte kundeforholdet, sier utvalget
felgende:

«Det ma kreves at det er forhold pa kundens
side som medferer at kundetiltakene ikke gjen-
nomfores, f.eks. at kunden ikke kan presentere
gyldig legitimasjon eller nekter & bidra med
opplysninger som kan belyse et selskap sin
eierskapsstruktur og reelle rettighetshavere.
Forutsetningen er at den rapporteringspliktige
bruker de nodvendige ressurser for & bekrefte
reelle rettighetshaveres identitet og klarlegge
formalet og den tilsiktede arten av kunde-
forholdet.»

Utvalget papeker at nye krav om 4 avvikle eksis-
terende kundeforhold pa bakgrunn av nye regler
om kundetiltak kan innebzere et element av tilba-
kevirkning som har en side til Grunnloven § 97.
Etter gjennomgang av heyesterettspraksis og en
vurdering av de interesser som skal vernes av
Grunnloven § 97 pa den ene siden, og de sam-
funnsmessige hensynene som tilsier regulering
pa den andre siden, konkluderer utvalget med at
det ikke er nedvendig med seerskilte overgangs-
regler.

5.9.5 Hgringsinstansenes syn

Finans Norge bemerker at det er enskelig med
avklaring av forholdet mellom hvitvaskingsloven,
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finansavtaleloven og forsikringsavtaleloven. Finans
Norge nevner seerskilt at utredningen ikke avklarer
om avvisningsplikten vil veere saklig begrunnet
hvis det foreligger mindre mangler ved kundetilta-
kene. Finansieringsselskapenes Forening, Verdi-
papirsentralen ASA og Dkokrim gir uttrykk for det
samme.

5.9.6 Departementets vurdering

Departementet foreslir en bestemmelse om
lopende oppfelging avslutningsvis i kapittelet om
kundetiltak og lepende oppfelging, se lovforslaget
§ 24. Departementet slutter seg til utvalgets
vurderinger, herunder vurderingen av grunnlov-

messigheten av 4 innfere krav om avslutning av
konto uavhengig av nir kontoen ble opprettet. P4
samme mate som ved avvisning av kunder som
folge av at kundetiltak ikke kan gjennomferes,
foreslar departementet at rapporteringspliktige
skal vurdere om det er grunnlag for nsermere
undersokelser og rapportering nar manglende
gjennomfering av kundetiltak forer til at kunde-
forholdet skal avvikles. Departementet viser til
lovforslaget § 24 fierde ledd.

For departementets vurdering av forholdet
mellom hvitvaskingsloven og kontraktslovene pa
finansmarkedsomradet, som en rekke herings-
instanser har tatt opp, vises det til punkt 5.7.6.
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6 Undersokelse og rapportering

6.1 Innledning

Rapporteringspliktiges plikt til & underseke og,
eventuelt, rapportere om at midler kan ha tilknyt-
ning til hvitvasking eller terrorfinansiering er en
sentral del av hvitvaskingsregelverket. Dette fol-
ger av bade FATFs anbefalinger og fierde hvitvas-
kingsdirektiv. Reglene bygger pa rapporterings-
pliktiges plikt til & kjenne sine kunder gjennom
reglene om kundetiltak. Reglene skal sikre at den
finansielle etterretningsenheten blir kjent med
forhold som kan indikere at midler har tilknytning
til hvitvasking eller terrorfinansiering.

I tilknytning til kravene om & underseke og
rapportere om mistenkelig aktivitet, stiller fijerde
hvitvaskingsdirektiv krav om & forby avslering av
slike undersokelser og rapportering, og krav om
regler om annen informasjonsutveksling mellom
rapporteringspliktige og den finansielle etter-
retningsenheten. I tillegg skal offentlige tilsyns-
myndigheter og markedsovervéker ha en seerskilt
rapporteringsplikt til den finansielle etter-
retningsenheten i tilfeller der de blir kjent med
forhold som kan vare tilknyttet hvitvasking eller
terrorfinansiering.

6.2 Gjeldende rett

Hvitvaskingsloven § 17 bestemmer at dersom rap-
porteringspliktige har mistanke om at en transak-
sjon har tilknytning til utbytte av straffbar hand-
ling eller straffelovens terrorbestemmelser, skal
den rapporteringspliktige foreta neermere under-
sekelser for & fa bekreftet eller avkreftet mistan-
ken. I Ot.prp. nr. 3 (2008-2009) punkt 5.2.3.7 er
det gitt uttrykk for at det skal vaere en lav terskel
for mistanke, slik at enhver mistanke i utgangs-
punktet kan oppfylle kriteriet, herunder «diffus»
mistanke. Hvitvaskingsforskriften § 12 bestem-
mer at forhold som kan utlese undersekelsesplikt,
er at transaksjonen synes a4 mangle et legitimt for-
mal, er usedvanlig stor eller kompleks, er uvanlig i
forhold til kundens kjente forretningsmessige
eller personlige transaksjoner, foretas til eller fra
kunde i et land eller omrade som ikke har tilfreds-

stillende antihvitvaskingsregimer, eller pa annen
mate har en uvanlig karakter. Hvitvaskingsloven
§ 33 gir hjemmel til 4 fastsette naermere regler om
rapportering av transaksjoner tilknyttet personer
eller foretak med tilknytning til land eller omrader
uten tilstrekkelige antihvitvaskingsregimer. Etter
hvitvaskingsforskriften § 15 kan Finansdeparte-
mentet derfor, etter vedtak fra FATF, fastsette
regler om serskilt og systematisk rapportering
som beskrevet ovenfor. Forskriftshjemmelen er
forelepig ikke blitt brukt.

Dersom mistanken ikke avkreftes etter under-
sekelsene, utleses rapporteringsplikten i hvitvas-
kingsloven § 18 forste ledd. Rapporteringsplik-
tige mé oversende opplysninger til Jkokrim om
den aktuelle transaksjonen og de forholdene som
har medfert mistanke. I hvitvaskingsforskriften
§ 13 er det gitt naermere regler om hva rapporten
skal inneholde.

Advokater og andre som ervervsmessig eller
stadig yter rettshjelpvirksomhet, har ikke plikt til
& rapportere om forhold de er blitt kjent med i
arbeidet med & fastsla klientens rettsstilling, eller
om forhold de har fatt kjennskap til for, under
eller etter en rettssak, nar de forhold opplysnin-
gene omhandler har direkte tilknytning til retts-
tvisten, jf. hvitvaskingsloven § 18 annet ledd. Til-
svarende unntak gjelder for revisorer og andre
rapporteringspliktige nar de bistar advokater osv.
i denne typen arbeid.

Rapporteringspliktige skal ikke gjennomfore
mistenkelige transaksjoner for det er rapportert
til @kokrim, se hvitvaskingsloven § 19 forste ledd.
I seerlige tilfeller kan @kokrim péalegge rapporte-
ringspliktige 4 avsta fra 4 gjennomfere transaksjo-
nen. Hvis unnlatelse av & gjennomfere transaksjo-
nen kan vanskeliggjore @kokrims underseokelser
eller eventuell etterforskning, eller hvis det er
umulig 4 la vaere & gjennomfoere transaksjonen for
det rapporteres, kan transaksjonen likevel gjen-
nomferes for rapportering. Rapportering skal i s
fall skje umiddelbart etter at transaksjonen er
gjennomfort, se § 19 annet ledd.

Rapportering til Okokrim i god tro medferer
ikke brudd pa taushetsplikt og kan ikke gi grunn-
lag for erstatnings- eller straffansvar, se hvitvas-
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kingsloven § 20 forste ledd. I § 20 annet ledd er
det apnet for at finansforetak uten hinder av taus-
hetsplikt kan utveksle nedvendige kundeopplys-
ninger som ledd i 4 gjennomfere underseokelser
etter § 17.

Det folger av hvitvaskingsloven § 21 at det er
forbudt & avslere at det gjennomferes undersokel-
ser etter § 17, at det er rapportert i medhold av
§ 18 eller at det er iverksatt etterforskning. Dette
gjelder bade overfor kunden og tredjepersoner.
Det er gitt enkelte unntak i § 21 annet og tredje
ledd, samt i hvitvaskingsforskriften § 14.

6.3 E@S-rett

Det folger av fierde hvitvaskingsdirektiv artikkel
33 nr.1 bokstava at rapporteringspliktige skal
rapportere til den finansielle etterretningsenheten
(FIU-en) i tilfeller der vedkommende «vet, misten-
ker eller har rimelig grunn til 4 mistenke» at mid-
ler er utbytte fra straffbare handlinger eller er til-
knyttet terrorfinansiering. Av bade bokstav a og b
er det videre bestemt at rapporteringspliktige skal
gi FIU-en all nedvendig informasjon etter begjae-
ring fra FIU-en.

I artikkel 34 er det apnet for at visse typer rap-
porteringspliktige kan rapportere via et selvregu-
lerende organ. Muligheten for unntak gjelder revi-
sorer, regnskapsferere, eiendomsmeglere og
advokater og andre som ervervsmessig eller sta-
dig yter selvstendig juridisk bistand. Videre er
advokater mv. unntatt rapporteringsplikt nar de
fastslar en Kklients rettsstilling eller representerer
klienten i forbindelse med rettergang.

Medlemsstatene skal kreve at rapporterings-
pliktige avstar fra 4 gjennomfere transaksjoner de
vet eller mistenker er tilknyttet til utbytte av straff-
bare handlinger eller terrorfinansiering for de har
rapportert i samsvar med artikkel33 nr. 1
bokstav a, se artikkel 35 nr. 1. Dersom det er umu-
lig &4 avsta fra 4 gjennomfere transaksjonen, eller
dersom & unnlate 4 gjennomfere transaksjonen
sannsynligvis vil vanskeliggjore forfelgelse av de
tilgodesette i en operasjon, skal rapporteringsplik-
tige i stedet rapportere til FIU-en umiddelbart
etterpa.

I artikkel 36 er tilsynsmyndighetene pélagt en
seerskilt rapporteringsplikt til FIU-en i tilfeller der
de avdekker fakta som kan veere tilknyttet hvitvas-
king eller terrorfinansiering. Det samme gjelder
for tilsynsorganer etablert for & overvake aksje-,
valuta- eller derivatmarkedet.

Rapportering i god tro til FIU-en eller selvre-
gulerende organ skal ikke innebaere brudd pa

taushetsplikt og kan ikke medfere ansvar av noen
art, se artikkel 37. Dette inkluderer tilfeller der
rapporteringen ikke bygget pa presis kjennskap
til underliggende kriminell aktivitet og uavhengig
av om det faktisk er skjedd ulovlige handlinger.

Etter artikkel 39 nr. 1 skal det vaere forbudt &
gi informasjon til kunden eller andre tredjeperso-
ner om at det rapporteres, vil rapporteres eller er
rapportert i samsvar med artikkel 33 eller 34, eller
om at det gjennomferes eller kan bli gjennomfort
en hvitvaskings- eller terrorfinansieringsanalyse.
Unntak fra avsleringsforbudet er gitt i artikkel 39
nr. 2 til 6, og omfatter bl.a. & gi opplysninger til til-
synsmyndigheter eller i forbindelse med retts-
héndhevelse.

6.4 FATFs anbefalinger

Utvalget redegjor slik for kravene tilknyttet under-
sekelse og rapportering i NOU 2016: 27 punkt 6.4:

«FATFs anbefaling 20 inneholder hovedrege-
len om rapporteringsplikt og anbefaling 21
inneholder bestemmelsen om forholdet til
taushetsplikt og avsleringsforbudet.

Anbefaling 20 krever at finansinstitusjoner
som mistenker at «funds are the proceeds of a
criminal activity or are related to terrorist finan-
cing», rapporterer til FIU-en. Det folger av
anbefaling 23 at rapporteringsplikten ogsa gjel-
der andre enn finansinstitusjoner som omfattes
av FATFs anbefalinger («Designated non-finan-
cial businesses and professions» — DNFBPs).
For advokater er det tatt inn en begrensning i
rapporteringsplikten her, og det er denne
begrensningen unntaket i direktivet er basert
pa.

I «interpretive note» til anbefaling 20 er det
sagt noe mer om hva som utleser en rapporte-
ringsplikt. Referansen til «criminal activity»
skal omfatte alle handlinger som kan anses
som primarlovbrudd for hvitvasking. Mis-
tanke om terrorfinansiering omfatter mistanke
om finansiering av terrorhandlinger, terroror-
ganisasjoner og individuelle terrorister, og det
er uttrykkelig sagt at dette gjelder uavhengig
av om det kan konstateres sammenheng med
en konkret terrorhandling.

De rapporteringspliktige, deres ledelse og
ansatte skal veere beskyttet mot strafferettslig
eller sivilrettslig ansvar dersom rapportering
til FIU-en vil innebeere brudd pa bestemmelser
om taushetsplikt si lenge det er rapportert i
god tro, jf. anbefaling 21. FATF-anbefaling 21
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anbefaler ogsa at rapporteringspliktige, ledel-
sen og ansatte skal veere underlagt forbud mot
a gi opplysninger om at en rapport eller annen
informasjon sendes til FIU-en.

FATF-anbefalingene inneholder ett uttryk-
kelig unntak fra avsleringsforbudet i anbefa-
ling 21. Dette gjelder nér rapporteringspliktig
tror at gjennomfering av kundetiltak vil £4 kun-
den til 4 forsta at det vil bli sendt en rapport, se
«interpretive note» til anbefaling 10 punkt 3.
Anbefalingen er omtalt under punkt 5.5.4.

Plikten til 4 ha en FIU er inntatt i anbefaling
29. FIU-en skal ha mulighet til 4 fa tilleggsinfor-
masjon fra de rapporteringspliktige og skal ha
tilgang til nedvendig «financial, administrative
and law enforcement information». Hva som
ligger i at FIU-en skal kunne fa tilleggsinforma-
sjon fra de rapporteringspliktige, er konkreti-
sert i metodologien til anbefaling 29 punkt 29.3.
I en fotnote til dette punktet sies folgende:

«In the context of its analysis function, an
FIU should be able to obtain from any repor-
ting entity additional information relating to a
suspicion of ML/TFE. This does not include
indiscriminate requests for information to
reporting entities in the context of the FIU’s
analysis (e.g., «fishing expeditions») .»

6.5 Utvalgets forslag

6.5.1

Hvitvaskingslovutvalget drefter reglene om
undersekelse og rapportering i NOU 2016: 27
punkt 6.5. Utvalget foreslar 4 viderefore underse-
kelses- og rapporteringsplikten i gjeldende rett
med noen spraklige endringer i lovutkastet §§ 20
og 21. Utvalgets forslag er ikke ment & endre ter-
skelen for nar det skal gjennomferes undersokel-
ser og rapporteres. Om terskelen for nar under-
sokelsesplikt utleses uttaler utvalget folgende i
punkt 6.5.2.2.1:

Undersokelsesplikt

«[ Ot.prp. nr. 3 (2008-2009) punkt 5.2.3.7 er det,
som nevnt i punkt 6.2, sagt noe mer om hva
som ligger i «mistanke». Det skal etter gjel-
dende lov § 17 legges til grunn en lav terskel.
Enhver mistanke vil i utgangspunktet kunne
oppfylle kriteriet, ogsa «diffus» mistanke.

Direktivet beskriver «mistanketerskelen»
for rapporteringsplikt slik: «<knows, suspects or
has reasonable grounds to suspect». I norsk
versjon av tredje hvitvaskingsdirektiv er dette
oversatt til «vet, har mistanke om eller har
rimelig grunn til & anta».

Som nevnt ovenfor bygger det norske
systemet pa at rapporteringspliktige skal foreta
visse undersekelser for det rapporteres til Jko-
krim. Det skal etter hvitvaskingsloven § 17 leg-
ges til grunn en lav terskel for «mistanke» for
at undersekelsesplikten utleses.

Etter utvalgets oppfatning er det spraklig
uheldig at bestemmelsen om undersekelses-
plikt benytter begrepet «mistanke». Ut fra en
naturlig spraklig forstielse av ordet «mis-
tanke» mener utvalget at rapporteringspliktige
kan legge en for hey terskel til grunn for nar
undersgkelsesplikten inntrer. I dag er dette for-
sekt unngéitt gjennom beskrivelser i forarbei-
der av at terskelen er lav.

Utvalget mener at undersekelsesplikten ber
inntre nér den rapporteringspliktige avdekker
forhold som kan indikere at midler har tilknyt-
ning til hvitvasking eller terrorfinansiering.
Dette innebaerer at avvik fra normal kundead-
ferd i praksis vil utlese undersekelsesplikt. Det
er, slik utvalget ser det, naturlig at terskelen for
rapportering er noe heyere enn terskelen for
nar det skal gjores undersekelser. Den rapporte-
ringspliktige skal i dag ferst sende rapport til
@kokrim nir de undersokelser som er gjort
ikke avkrefter mistanken. Dersom undersokel-
ser ikke avkrefter mistanken, vil det, slik utval-
get ser det, nedvendigvis innebaere at mistan-
ken er noe sterkere sammenlignet med da den
rapporteringspliktige innledet undersokelser.
Utvalget mener det er hensiktsmessig at terske-
len for rapportering knyttes til «mistanke» pa
samme maéte som i direktivet, og at undersekel-
sesplikten utleses ved «forhold som kan indi-
kere». Dette er ikke ment & endre dagens ter-
skel for nar undersekelsesplikt utleses, men a
Klargjere forholdet mellom undersekelsesplikt
og rapporteringsplikt. Utvalget presiserer at ter-
skelen for nar undersekelsesplikten utleses er
lav, og fokuset for de rapporteringspliktige méa
veere at avvik fra normal kundeadferd utleser
undersokelsesplikt. Dette foreslas ogsa presi-
sert i seermerknad til bestemmelsen.»

Utvalget foreslar videre at det i lovutkastet § 20
annet ledd sies noe naermere om hva som utleser
undersekelsesplikt. Lovutkastet bygger pa gjel-
dende hvitvaskingsforskrift § 12, men inneholder
ogsd eksempler pa forhold som utleser underse-
kelsesplikt, som ikke er tilknyttet konkrete trans-
aksjoner.

Utvalget foreslar at plikten til & registrere
resultatene av undersokelsene elektronisk, jf. gjel-
dende hvitvaskingslov § 17, flyttes til et generelt
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kapittel om rapporteringspliktiges behandling av
opplysninger.

6.5.2 Rapporteringsplikt

Hvitvaskingslovutvalget uttaler i NOU 2016: 27
punkt 6.5.3 folgende om forholdet mellom under-
sekelses- og rapporteringsplikten:

«Etter gjeldende lov utleses rapporteringsplikt
etter § 18 dersom det er gjennomfert underse-
kelser, jf. §17, og underseokelsene ikke har
avkreftet mistanken. Som nevnt i punkt 6.5.2.2,
foreslar utvalget at undersekelsesplikten ikke
skal knyttes til mistankebegrepet. Bestem-
mende for om det foreligger undersekelsesplikt
skal veere om det er avdekket forhold som «kan
indikere at midler har tilknytning til hvitvasking
og terrorfinansiering». Derimot foreslar utval-
get at mistankebegrepet skal vaere bestem-
mende for om rapporteringsplikt utleses, se lov-
forslaget § 21. En slik losning er mest i samsvar
med direktivet artikkel 33 nr. 1 bokstav a. Det
fremgar her at det skal rapporteres dersom rap-
porteringspliktig «<knows, suspects or has reaso-
nable grounds to suspect» at midler har tilknyt-
ning til hvitvasking eller terrorfinansiering.

Mistanketerskelen etter lovforslaget er lav.
Det kreves ikke sannsynlighetsovervekt. Pa
den annen side er verken en generell risiko,
vage holdepunkter eller en «magefolelse» til-
strekkelig. For at det skal foreligge «mis-
tanke», ma det kreves visse objektivt konstater-
bare holdepunkter. Dette er i samsvar med
direktivets ordlyd. En slik tolking av mistanke-
kravet er ogsa i samsvar med lovens formal.

Hva gjelder hvitvaskingskriteriet i § 21,
vises det til punkt 2.3.4.2 og 6.5.2.2. Rapporte-
ringspliktige kan for alle praktiske formal
legge til grunn at all befatning med utbytte av
straffbar handling kvalifiserer som «hvitvas-
king» i lovens forstand. Den rapporteringsplik-
tige skal stille seg spersmalet: Er det forhold
som gir grunnlag for mistanke om at virksom-
heten blir forsekt brukt, brukes eller er blitt
brukt som ledd i hvitvasking? Som nevnt er det
tilstrekkelig at det foreligger visse objektive
holdepunkter for at mistankekravet er oppfylt.
I praksis vil ofte avvik fra normal kundeadferd,
som etter undersekelser ikke kan forklares pa
noen god mate, medfere at det oppstar mis-
tanke.»

Pa bakgrunn av vurderingene foreslar utvalget at
lovutkastets angivelse av terskelen for rapporte-

ring er «forhold som gir grunnlag for mistanke
om hvitvasking eller terrorfinansiering». Utvalget
fremhever at det er en fordel om rapporterings-
plikten ikke er tilknyttet konkrete transaksjoner.

Utvalget foreslar ikke & viderefore gjeldende
regler om hva rapporteringen til Qkokrim skal
inneholde, men understreker at rapporten ma
inneholde opplysninger om forholdene som er
grunnlaget for mistanken, se NOU 2016: 27 punkt
6.5.3.2. Utvalget foreslar & viderefere hjemmelen
til & pélegge elektronisk rapportering og en for-
skriftsbestemmelse i medhold av hjemmelen, se
lovutkastet § 21 tredje ledd og utkastet til hvitvas-
kingsforskrift § 6.

Utvalget drefter seerskilt hvordan rapporte-
ringsplikten for advokater og andre som driver
rettshjelpsvirksomhet skal reguleres. Et samlet
utvalg foreslar, i samsvar med fjerde hvitvaskings-
direktiv, en viderefering av unntaket fra rapporte-
ringsplikten for advokater og andre som utever
selvstendig rettshjelpsvirksomhet. Utvalget rede-
gjor naermere for rekkevidden av unntaket fra rap-
porteringsplikt for advokater mv. i NOU 2016: 27
punkt 6.5.3.3.2, og uttaler bl.a. folgende:

«[...]bruk av advokat til tjenester som ogsa
utferes av andre rapporteringspliktige, [skal]
ikke medfere at rapporteringsplikten suspen-
deres. Derimot skal det gjores unntak fra rap-
porteringsplikten nar advokaten ivaretar klien-
tens interesser ved rettslig radgivning.

Ved tolkingen av «fastslar klients rettsstil-
ling» i lovforslaget § 21 annet ledd ma det
samme skillet legges til grunn. Sondringen
bygger pa en formalsbestemt tilnseerming, hvor
det er advokatens rolle som juridisk radgiver
og forsvarer av klientens interesser som er
beskyttelsesverdig og krever konfidensialitet.
Bistand som ytes av en advokat, hvor advoka-
ten gir rettslig radgivning og ivaretar klientens
interesser basert pa radgivningen, er unntatt
rapporteringsplikt. Derimot er advokatens
arbeid som omfattes av oppregningen i §4
annet ledd bokstavc, og som gjennomfores
etter instruks fra klienten, ikke radgivningsar-
beid. De hensyn som taler for konfidensialitet
mellom advokat og klient slar ikke til. Da er det
ikke noe i veien for at advokaten, i likhet med
andre «gjennomferere», palegges rapporte-
ringsplikt. Tvert om taler omgéaelsesbetrakt-
ninger for at advokater i slike tilfeller ikke skal
behandles annerledes enn andre som utferer
samme type arbeid.»
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Utvalget drefter om det ber eller mé innferes en
seerskilt rapporteringsordning for advokater mv.
Utvalget deler seg i to i dette spersmalet. Utval-
gets flertall, medlemmene Damslora, Holberg,
Lund, Roaldsey, Sigurdsen og Utne, foreslar en
forskriftshjemmel til & etablere en seerskilt rappor-
teringsordning gjennom et selvregulerende
organ, og viser til at dette spersmalet vurderes
som ledd i Justisdepartementets oppfelging av
NOU 2015: 3 Advokaten i samfunnet. Utvalgets
mindretall, medlemmene Hana, Munch Thore,
Rui og Stokmo, foreslar at rapporteringen fra
advokater mv. skal skje gjennom et selvregule-
rende organ. Mindretallet anser dette som ned-
vendig for 4 sikre retten til konfidensiell rettslig
radgivning.

Et sarskilt spersmal utvalget vurderer, er
fierde hvitvaskingsdirektiv sitt krav til rapporte-
ringspliktiges utlevering av opplysninger til FIU-
en utover rapporteringsplikten. Utvalget uttaler
folgende om forstaelsen av fjerde hvitvaskingsdi-
rektiv artikkel 33 nr.1 bokstava ogb i NOU
2016: 27 punkt 6.5.4:

«Direktivet artikkel 33 har to ulike bestemmel-
ser om plikt til & gi opplysninger til Gkokrim pa
foresporsel. I artikkel 33 nr. 1 bokstav a regule-
res plikten for en rapporteringspliktig til 4 gi til-
leggsopplysninger etter at en rapport er sendt
inn. Selv om den rapporteringspliktige sender
inn opplysninger om «forhold som har medfert
mistanke», jf. lovforslaget § 21 forste ledd, kan
@Kkokrim, som sitter pa mer informasjon, finne
behov for 4 ettersporre mer enn det som er inn-
sendt. En slik plikt til & sende inn tilleggsinfor-
masjon folger etter utvalgets oppfatning av gjel-
dende lov § 18 forste ledd annet punktum, og
plikten foreslas viderefert med visse spraklige
endringer i en egen bestemmelse. Se lovforsla-
get § 22 forste ledd.

I artikkel 33 nr. 1 bokstav b er det inntatt en
plikt til pa forespeorsel & gi @kokrim nedvendig
informasjon. Etter utvalgets oppfatning gjelder
denne plikten for alle rapporteringspliktige,
uavhengig av om det er innsendt en rapport.
Plikten gér, slik utvalget ser det, lengre enn
gjeldende lov § 18 ferste ledd. I gjeldende
bestemmelse vises det til «den rapporterings-
pliktige». Dette tyder pa at det kun er den rap-
porteringspliktige som har innsendt en rapport
som har plikt til 4 gi tilleggsinformasjon. Til
stotte for at artikkel 33 nr. 1 bokstav b gar len-

gre viser utvalget til FATF-anbefaling 29, og
den veiledningen FATF har gitt i metodologien
til denne anbefalingen, se omtalen under punkt
6.4.»

Pa denne bakgrunn foreslar utvalget en saerskilt
bestemmelse om alle rapporteringspliktiges plikt
til & gi opplysninger til Okokrim etter foresporsel,
se lovutkastet § 22 annet ledd. Utvalget presiserer
at Okokrim mé ha grunnlag for 4 rette foresporse-
len til den rapporteringspliktige, og at selv om
@kokrim selv vurderer hva som er «nedvendige
opplysninger», kan det ikke vilkarlig bes om infor-
masjon. Utvalget presiserer videre at dersom vil-
karene i straffeprosessloven § 224 er oppfylt, ma
det apnes etterforskning i samsvar med straffe-
prosessuelle regler. Utkastet til hvitvaskingslov
§ 22 annet ledd vil da ikke lenger veere anvende-
lig, fordi bestemmelsen retter seg mot @kokrims
etterretningsarbeid, ikke etterforskning.

6.5.3 Gjennomfgring av mistenkelig
transaksjon

Utvalget foreslar i NOU 2016: 27 punkt 6.5.5 &
viderefore regelen om at mistenkelige transaksjo-
ner som hovedregel skal stanses for rapportering,
se lovutkastet §23. Utvalget uttaler pd samme
sted felgende om forstaelsen av bestemmelsen:

«Utvalget har i sitt arbeid fitt informasjon som
tyder pa at denne regelen i liten grad folges i
praksis blant enkelte grupper av rapporterings-
pliktige. Den praktiske hovedregelen er at
@kokrim informeres etter at transaksjoner er
utfort. I en del tilfeller er det naturlig, f.eks. der
mistanken om at midlene stammer fra straff-
bare forhold eller skal finansiere terrorisme
oppstar etter at transaksjonen er utfert. Dette
vil ogsa oppfylle direktivets vilkir om at det er
umulig & informere @kokrim for transaksjonen
utfores. Annerledes er det der mistanken knyt-
ter seg til transaksjoner som forventes a skje
raskt. Det er ikke nedvendigvis umulig
(«impossible») a stoppe en slik transaksjon inn-
til Okokrim er informert. De rapporteringsplik-
tiges rutiner ma innrettes slik at reglene folges.
Utvalget nevner ogsé at finansavtaleloven § 26¢
gir regler om overforingstid for betalingstrans-
aksjoner, men fristene her innebeerer ikke at
det er umulig & varsle Okokrim for en transak-
sjon gjennomfores.»
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6.5.4 Ansvarsfrihet ved oversendelse av
opplysninger

Utvalget foreslar 4 viderefere gjeldende hvitvas-

kingslov § 21 i lovutkastet § 24. Om kravet til «god

tro» uttaler utvalget folgende i NOU 2016: 27

punkt 6.5.6:

«Forutsetningen for ansvarsfrihet er at rappor-
teringen til Okokrim har skjedd i «god tro».
Dette innebaerer at dersom den rapporterings-
pliktige vet at rapporteringen til Jkokrim er
uriktig, kan vedkommende stilles til ansvar.
Etter utvalgets oppfatning ma det samme
gjelde dersom den rapporteringspliktige opp-
trer grovt uaktsomt. Det er ikke klart hvordan
dagens bestemmelse er tolket nar det gjelder
innholdet i «god tro»-kravet. Dersom den rap-
porteringspliktige anses & ha opptradt kvalifi-
sert klanderverdig og pa en mate som foranle-
diger sterk bebreidelse, ber vedkommende
etter utvalgets oppfatning kunne holdes
ansvarlig for feilaktig rapportering til Gkokrim.
Dette er en hoy terskel, og innebaerer dermed
at ansvarsfrihetsregelen rekker langt.»

Utvalget presiserer at ansvarsfriheten gjelder alle
opplysninger oversendt @kokrim i medhold av
béade rapporteringsplikten, jf. lovutkastet § 21, og
plikten til & gi tilleggsopplysninger og nedvendige
opplysninger, jf. lovutkastet § 22.

6.5.5 Avslgringsforbud

Utvalget foreslér & viderefore avsleringsforbudet i
lovutkastet § 25 forste ledd, se NOU 2016: 27
punkt 6.5.7.1. Lovteksten foreslas justert, slik at
den ikke lenger viser til etterforskning. Utvalgets
begrunnelse er at Enheten for finansiell etterret-
ning i Ykokrim ikke driver etterforskning. Utval-
get papeker at avsleringsforbudet, som gjelder
undersokelser, rapportering og avgivelse av opp-
lysninger til Jkokrim etter henholdsvis §§ 20, 21
og 22, har en side til de ordinaere kundetiltakene
og lepende oppfelging, og presiserer at det ikke er
forbudt 4 stille en kunde spersmal for 4 klarlegge
kundeforholdets eller transaksjonens formal eller
tilsiktede art eller som ledd i den lepende oppfel-
gingen av kunden.

Utvalget presiserer videre at avsleringsforbu-
det ikke skal oppfattes som et forbud mot utkon-
traktering eller bruk av innleid arbeidskraft, siden
det uansett er den rapporteringspliktiges ansvar a
overholde regelverket.

Nar det gjelder unntakene fra avsleringsforbu-
det, foreslar utvalget 4 samle unntakene i hvitvas-
kingsloven, se NOU 2016: 27 punkt 6.5.7.2 og lov-
utkastet § 25.

Utvalget foreslar i hovedsak a viderefere gjel-
dende unntak fra avsleringsforbudet, men kom-
menterer enkelte av unntakene noe naermere.
Utvalget drefter i NOU 2016: 27 punkt 6.5.7.2.2
seerlig  hvordan fijerde hvitvaskingsdirektiv
artikkel 39 nr. 3 om unntak fra avsleringsforbudet
internt mellom visse rapporteringspliktige og
deres filialer og majoritetseide datterselskaper:

«Utgangspunktet i fjerde hvitvaskingsdirektiv
er at alle opplysninger om undersekelse og
rapportering er underlagt avsleringsforbudet
i artikkel 39. Direktivet artikkel 39 nr. 3 inne-
holder unntak fra avsleringsforbudet for visse
rapporteringspliktige og deres filialer og
majoritetseide datterselskaper. Unntaket mé
sesilys av det klare utgangspunktet om at det
er forbudt & avslere undersokelser og rappor-
tering.

Forstaelsen av bestemmelsen i artikkel 39
nr. 3 har parallelt med arbeidet med denne
utredningen veert dreftet pd «transposition
workshop» i regi av Europakommisjonen.
Formaélet med bestemmelsen er & apne for
deling av informasjon i kreditt- og finansinsti-
tusjoner i EJS som er del av samme konsern
og deling fra disse til deres filialer og majori-
tetseide datterselskaper i tredjeland. Bestem-
melsen ma ses i lys av direktivet artikkel 39
nr. 5 som regulerer deling av opplysninger
mellom rapporteringspliktige som ikke er en
del av et konsern. I slike tilfeller kan informa-
sjon kun deles om den gjelder samme kunde
og samme transaksjon som involverer to eller
flere rapporteringspliktige som er del av
samme profesjonskategori.

Etter utvalgets oppfatning &pner ikke direk-
tivet for en sé vid deling av opplysninger som
gjeldende hvitvaskingslov § 20 gjer. Det er kun
i avgrensede tilfeller at opplysninger om blant
annet undersekelser kan deles. Begrunnelsen
er at risikoen for & avslere undersegkelser og
rapportering til kunden skal minimeres.

Bestemmelsen om unntak fra avsleringsfor-
budet i artikkel 39 nr. 3 mé ogsa ses i sammen-
heng med bestemmelsen i artikkel 45 nr. 8 om
deling av informasjon i konsern. Delingen av
informasjon som er tillatt etter artikkel 45 nr. 8,
kan ikke g4 lenger enn det unntaket fra avsle-
ringsforbudet apner for. Informasjon om mis-
tanke om at midler har tilknytning til hvitvas-
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king eller terrorfinansiering skal deles innad i
en «group». «Group» er definert i artikkel 3
nr. 15. Definisjonen er svert vid, og omfatter
blant annet alle foretak hvor et mor- eller dat-
terselskap «holds a participation». Etter utval-
gets oppfatning er det flere holdepunkter for at
«group» ikke skal forstas si vidt som definisjo-
nen i direktivet tilsynelatende legger opp til,
nar bestemmelsen ses i sammenheng med
unntak fra avsleringsforbudet. Det overord-
nede hensynet bak avsleringsforbudet er at
kunden ikke skal varsles om at det foretas
undersgkelser eller er rapportert til Gkokrim,
slik at vedkommende dermed kan skjule sine
spor og vanskeliggjore avdekking og eventuell
forfelgning. Dette tilsier at adgangen til utleve-
ring av opplysninger mi veaere strengt avgren-
set. Ogséa innad i artikkel 45 er det uklart hva
som ligger i «group». Artikkel 45 nr. 1 om ruti-
ner pa konsernnivd omtaler i forste punktum
«group», mens i neste punktum er plikten til &
implementere rutinene avgrenset til & skulle
skje i filialer og majoritetseide datterselskaper.
Dette tyder pa at definisjonen av «group» ikke
kan forstis si vidt som direktivet artikkel 3
nr. 15 legger opp til.

Utvalget har ut fra den forstielsen av artik-
kel 39 nr. 3 og sammenhengen i direktivet som
er redegjort for her, vurdert hvilken adgang det
skal veere til & utlevere opplysninger om under-
seokelser og rapportering innad i konsern.

Pa bakgrunn av det overordnede hensynet
til 4 unngé spredning av opplysninger om at det
er rapportert eller foretas undersekelser til
uvedkommende, anser utvalget at unntaket fra
avsloringsforbudet beor avgrenses til 4 gjelde
deling av opplysninger innad i kreditt- og finan-
sinstitusjoner som er del av konsern slik dette
er definert i regnskapsloven[fotnote] §1-3.
Regnskapsloven § 1-3 gjennomferer direktiv
2013/34/EU artikkel 22, som «group»-defini-
sjonen i fierde hvitvaskingsdirektiv viser til.
Utleveringsadgangen etter fjerde hvitvaskings-
direktiv artikkel 39 nr. 3 skal imidlertid veere
snevrere nar det gjelder tredjeland. Her er det
en forutsetning for utlevering av opplysninger
at mottaker er filial eller majoritetseid datter-
selskap.

Finansforetaksloven § 16-2 tredje ledd inne-
holder regler om adgang for et finansforetak til
4 gi opplysninger til et annet finansforetak nér
formalet er & avdekke eller motvirke ekono-
misk kriminalitet eller annen alvorlig kriminali-
tet. Slik utvalget tolker hvitvaskingsdirektivets
bestemmelser om nar det kan gjores unntak fra

avsleringsforbudet, gér trolig finansforetaks-
loven § 16-2 tredje ledd lengre enn det hvitvas-
kingsdirektivet dpner for nar det gjelder adgan-
gen til & dele informasjon mellom finansfore-
tak.

Etter utvalgets oppfatning vil systemet som
helhet pa en bedre mate ivareta hensynet til
effektiv bekjempelse av hvitvasking og terror-
finansiering pa den ene siden, og hensynet til &
begrense adgangen til & dele personopplysnin-
ger pa den andre. Utvalget viser til at unnta-
kene fra avsleringsforbudet strammes noe inn
ved den tolkningen av direktivet utvalget leg-
ger til grunn, samtidig som Gkokrims adgang
til & ettersporre informasjon hos samtlige rap-
porteringspliktige utvides, se lovforslaget § 22
annet ledd og omtalen i punkt 6.5.4.

Utvalget foreslar pd denne bakgrunn en
bestemmelse om unntak fra avsleringsforbu-
det som gjelder visse konsern etablert i EJS,
og for deres filialer og majoritetseide dattersel-
skaper i tredjeland, se lovforslaget § 25 tredje
ledd. Filialene og datterselskapene mé over-
holde rutiner fastsatt i henhold til lovforslaget
§ 40 jf. § 7. Etter utvalgets oppfatning gjennom-
forer lovforslaget § 25 tredje ledd direktivet
artikkel 39 nr. 3.»

6.5.6 Offentlige myndigheters
rapporteringsplikt

Utvalget foreslir en samlet bestemmelse om til-
synsmyndighetenes og markedsovervakers rap-
porteringsplikt, se NOU 2016: 27 punkt 6.5.8 og
lovutkastet § 26. Utvalget uttaler folgende om ter-
skelen for rapporteringsplikten:

«Rapporteringsplikten for offentlige myndig-
heter er annerledes utformet enn rapporte-
ringsplikten for de rapporteringspliktige
nevnt i lovforslaget § 4. Det er krav om at til-
synsmyndighet eller markedsovervaker
«discover facts» som kan ha tilknytning til
hvitvasking eller terrorfinansiering, jf. artik-
kel 36 nr. 1 og 2, for rapporteringsplikten inn-
trer. Mistanke er ikke tilstrekkelig. Utvalget
oppfatter dette slik at det skal veere en heyere
terskel for nér tilsynsmyndigheter og mar-
kedsovervaker skal rapportere til @kokrim,
enn terskelen som gjelder for andre rapporte-
ringspliktige. Rapporteringsplikten gjelder
uavhengig av hvordan offentlige myndigheter
far opplysninger som tyder pa hvitvasking
eller terrorfinansiering, se artikkel 36 nr. 1
og 2. Artikkel 36 nr. 1, som gjelder tilsyns-
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myndigheter, omtaler spesifikt at myndighe-
tene oppdager hvitvasking eller terrorfinansi-
ering i forbindelse med tilsyn, men rapporte-
ringsplikten gjelder ogsd nar opplysningene
oppdages «in any other way». Artikkel 36
nr. 2, som gjelder markedsovervéker, er taus
nar det gjelder spersmaélet om hvordan orga-
net far informasjon.»

Utvalget droefter ogsd sammenhengen om bostyre-
res saerskilte undersekelses- og rapporterings-
plikt skal viderefores, men under henvisning til
hvitvaskingslovens system konkluderer utvalget
med at det passer darlig & palegge en akter en
underseokelses- og rapporteringsplikt, uten at
akteren samtidig palegges plikt til & gjennomfore
kundetiltak mv. Utvalget vurderer om bostyrer i
stedet skal pilegges samme rapporteringsplikt
som tilsynsmyndighetene og markedsovervéiker,
men viser til at konkursloven §122a péalegger
bostyrer & rapportere til patalemyndigheten om
det antas 4 foreligge forhold som gir grunnlag for
strafforfelgning. Utvalget antar derfor at en ser-
skilt rapporteringsplikt er unedvendig.

6.6 Hogringsinstansenes syn

Advokatforeningen viser for det forste til at utval-
get i NOU 2016: 27 punkt 5.7.1 presiserer at
undersokelses- og rapporteringsplikten ogsa gjel-
der ved forsek pa i etablere kundeforhold. Advo-
katforeningen har forstatt gjeldende hvitvaskings-
lov slik at undersekelses- og rapporteringsplikten
forst gjelder nar det er etablert kundeforhold.
Foreningen mener at dersom lovens anvendelses-
omrade skal utvides til ogsa & gjelde forsek pa a
etablere kundeforhold, ma en slik endring vurde-
res nermere og sendes pa hering fer foreningen
kan stotte den.

For det andre stotter Advokatforeningen utval-
gets mindretall i spersmalet om advokaters rap-
portering ma skje gjennom et selvregulerende
organ fremfor direkte til Okokrim. Foreningen
viser til at dette kan eke rapporteringen fra advo-
kater og bedre advokatenes rapportering gjen-
nom veiledning fra et selvregulerende organ, som
ma antas a opparbeide seg betydelig erfaring.

Finans Norge mener utvalgets forslag om &
innsnevre adgangen til 4 utveksle opplysninger
mellom rapporteringspliktige kan fi utilsiktede
konsekvenser. Finans Norge forstar forslaget slik
at det ma sees i sammenheng med at @kokrim far
utvidet rett til 4 innhente opplysninger fra rappor-
teringspliktige. Finans Norge viser til at Jkokrim

som resultat kan fa oversendt rapportering som
ikke bygger pa tilstrekkelige undersokelser og
der adgangen til utveksling ville kunne avkreftet
mistanken. Etter Finans Norges oppfatning er
ikke oversendelse av opplysninger til Okokrim et
mindre personverninngrep enn det utveksling av
opplysninger mellom rapporteringspliktige inne-
barer. I tillegg vises det til at lesningen kan med-
fore merarbeid for Okokrim og mulige problemer
for god dialog og kommunikasjon mellom @ko-
krim og rapporteringspliktige. Finans Norge
mener en viderefering av gjeldende bestemmelse
bedre ivaretar hensynet til personvernet og effek-
tivitet.

Justis- og beredskapsdepartementet (JD) mener
advokater ber rapportere til et selvregulerende
organ, og viser til de vurderingene som er gjort av
utvalgets mindretall. JD papeker at den naermere
organiseringen av et slikt organ har en side til
departementets oppfelging av NOU 2015: 3 Advo-
katen i samfunnet, og finner det ikke riktig a uttale
seg narmere om dette pd det naveerende tids-
punktet. JD uttaler seg videre om avgrensningen
av unntaket fra avsleringsforbudet til utveksling
av opplysninger mellom rapporteringspliktige i
samme konsern. JD mener avgrensningen er
uheldig og vil medfere at rapporteringspliktige far
et darligere faktagrunnlag for 4 vurdere risiko og
for vurderinger av om et kundeforhold ber avvi-
Kles. JD viser videre til at kvaliteten pé rapporter
til @kokrim vil bli redusert, og at dette innebzerer
at mer arbeid legges pa Okokrim.

Norges Kommunerevisorforbund papeker at
avsloringsforbudet i hvitvaskingsloven kan
komme i konflikt med kommunerevisors plikt til &
orientere kommunens kontrollutvalg i tilfeller der
det konstateres misligheter etter forskrift om revi-
sjon i kommuner og fylkeskommuner §§ 3 og 4.
Forbundet viser til at Finanstilsynet for revisorers
del har lagt til grunn at revisor ma forholde seg til
revisors plikter om rapportering mv. ogsa om for-
hold som rapporteres til Jkokrim etter hvitvas-
kingsloven. Forbundet har lagt det samme til
grunn for kommunerevisor, men mener dette
med fordel kan klargjeres i loven.

Neeringslivets ~ Hovedorganisasjon ~ (NHO)
mener forslaget om & opprettholde sarskilte
bestemmelser for undersegkelse og rapportering
ber revurderes dersom ordningen avviker noe
seerlig fra ordninger i andre E@S-land. NHO viser
til at bade rapporteringspliktige og kunder kan ha
virksomhet i andre land, og ber kunne ha talelig
like regler & forholde seg til. For evrig stetter
NHO mindretallets forslag i NOU 2016: 27 punkt
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6.5.2.2.1 og alternativt lovutkast § 20 forste ledd i
punkt 15.2.4 om en seerskilt avdekningsplikt.

Regnskap Norge bemerker at det er viktig med
god veiledning og informasjonsdeling/erfarings-
utveksling om typiske indikatorer pa hvitvasking
- hvilke «forhold» de rapporteringspliktige skal se
etter. Regnskap Norge viser til at organisasjonen
er avhengig av samarbeid med offentlige myndig-
heter for 4 heste fra deres erfaringer nar organisa-
sjonen selv skal arbeide frem veiledninger til sine
medlemmer. For ovrig stetter Regnskap Norge
mindretallets forslag i NOU 2016:27 punkt
6.5.2.2.1 og alternativt lovutkast § 20 forste ledd i
punkt 15.2.4 om en klarere lovramme for hva som
utloser undersokelsesplikt.

Tilsynsrddet for advokater (Tilsynsrddet) stot-
ter flertallets forslag om & gi en forskriftshjemmel
for & kunne etablere rapportering via et selvregu-
lerende organ. Tilsynsradet papeker at det ved en
slik filtreringsmekanisme vil kunne vaere fare for
ansvarspulverisering i tilfeller der et mellomlig-
gende organ unnlater eller glemmer & viderefor-
midle all nedvendig informasjon, fordi det kan
oppsta tvil om hvor ansvaret for manglende rap-
portering skal plasseres. Tilsynsradet viser ogsé
til sin heringsuttalelse til NOU 2015: 3 pa dette
punktet. Tilsynsradet stotter forslaget om & inn-
fore en seerskilt rapporteringsplikt for tilsyns-
myndigheter. I denne sammenheng papeker Til-
synsradet at utvalgets lovutkast § 47 om tilgangen
pa taushetsbelagte opplysninger hos advokater
harmonerer darlig med tilsynsmyndighetens
eventuelle plikt til & rapportere til Gkokrim.

Virke Inkasso understreker at det er vanskelig
for inkassobransjen & gjore undersokelser overfor
skyldnere. Det reises ogsa spersmal ved om lovut-
kastet § 20 gir tilstrekkelig hjemmel til & palegge
inkassoforetak 4 gjennomfere undersekelser over-
for skyldnere og skyldneres innbetalinger.

Okokrim har for det forste kommentarer knyt-
tet til forslaget om & kunne innfere rapportering
via et selvregulerende organ for advokater. Jko-
krim understreker at innfering av en form for fil-
termekaniske for advokaters rapportering vanske-
lig kan gjennomferes uten en grundigere vurde-
ring av konsekvensene for de evrige mekanis-
mene i hvitvaskingsloven. Her nevnes rapporte-
ringsplikten, gjennomfering av mistenkelige
transaksjoner, Okokrims péalegg om 4 stanse
transaksjoner, oppbevaring av opplysninger og
dokumentasjon som skal veare tilgjengelig for
@kokrim og hvem som er pliktsubjektet for sank-
sjoner i medhold av hvitvaskingsloven.

Videre understreker Okokrim at regler om
rapporteringspliktiges utveksling av informasjon

til Jkokrim etter begjeering forutsetter unntak fra
@kokrims taushetsplikt. Okokrim viser til at politi-
registerloven § 20 annet ledd ikke direkte omtaler
tilfeller der man bl.a. trenger ny informasjon, og
understreker at det er behov for en klar og tydelig
lovgivning pé dette omradet.

@kokrim deler ikke utvalgets oppfatning om at
en utvidet adgang for Gkokrim til 4 innhente opp-
lysninger fra rapporteringspliktige oppveier en
fierning av adgangen for kreditt- og finansinstitu-
sjoner til & utveksle opplysninger seg imellom, jf.
gjeldende hvitvaskingslov § 20 annet ledd. Qko-
krim viser til at det er en fordel om de rapportene
@kokrim mottar, er av heyest mulig kvalitet ved &
sikre et bredt informasjonstilfang. @kokrim
mener utvalgets lovutkast vil medfere at de rap-
porteringspliktiges faktagrunnlag ved gjennomfo-
ring av underseokelser svekkes, og fraradder derfor
at utvalgets forslag pa dette punktet folges opp.

6.7 Departementets vurdering

6.7.1

Departementet foreslar en sarskilt bestemmelse
om undersegkelsesplikt, se lovforslaget § 25.
Departementet slutter seg til utvalgets vurderin-
ger. P4 bakgrunn av heringen har departementet
enkelte naermere merknader til lovforslaget.

Departementet vil understreke at lovforslaget,
som gjor det avgjerende for om underseokelses-
plikten utleses at det foreligger «forhold som kan
indikere at midler har tilknytning til hvitvasking
eller terrorfinansiering», innebeerer at det ikke
bare er transaksjoner som utlgser undersokelses-
og rapporteringsplikt. Lovforslaget medferer at
det ikke er nedvendig & benytte et vidt transak-
sjonshegrep i spersmalet om nar undersekelses-
og, eventuelt, rapporteringsplikten utleses. Ett
eksempel er kundens generelle opptreden ved
oppmete hos rapporteringspliktige, eksempelvis
reaksjonen pa gjennomfering av kundetiltak.
Videre vil det ikke veere tvil om at lovforslaget
medferer at transaksjonsmenstre kan utlese
undersokelsesplikt, uten at den enkelte transak-
sjon i seg selv ma fremstd «mistenkelig» e.l.

I heringen har NHO anfert at det ber vurderes
a regulere undersokelses- og rapporteringsplikten
samlet. Etter departementets vurdering er det ikke
grunn til & endre den norske ordningen pa dette
punktet. Ordningen er godt innarbeidet, og folger
de forutsetninger som ligger bak bade fierde
hvitvaskingsdirektiv og FATF's anbefalinger.

Departementet foreslar at de forholdene som i
dag fremgar av hvitvaskingsforskriften § 12, inn-

Undersgkelsesplikt
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tas i lovforslaget § 25 om undersekelsesplikt, slik
at undersekelsesplikten utleses i disse tilfellene.
Dette er i samsvar med utvalgets utkast. Departe-
mentet finner grunn til & fremheve at undersokel-
sesplikten utleses bl.a. ved alle transaksjoner som
synes 4 mangle et legitimt formal, og alle usedvan-
lig store og komplekse transaksjoner, jf. lovforsla-
get § 25 annet ledd bokstav a og b. Dette er i sam-
svar med fijerde hvitvaskingsdirektiv artikkel 18
nr. 2, slik at undersekelsesplikten ofte vil matte
omfatte undersegkelser av en transaksjons bak-
grunn og formal for & avklare om midlene har til-
knytning til utbytte fra straffbare handlinger eller
finansiering av terror. I endringene i fijerde
hvitvaskingsdirektiv som det er blitt enighet om i
EU i desember 2017, er plikten til 4 gjennomfere
denne typen undersekelser av bakgrunnen og for-
malet med transaksjoner, ytterligere skjerpet og
tydeliggjort. Departementet finner ogsa grunn til
4 fremheve sammenhengen mellom kundetilta-
kene, lopende oppfelging og undersokelsesplik-
ten, slik dette fremgar av lovforslaget § 25.

Advokatforeningen har stilt spersmél ved om
undersekelses- og rapporteringsplikt utloses ogsa
ved forsek pa & opprette kundeforhold eller gjen-
nomfere en transaksjon. Departementet understre-
ker at det avgjorende etter de foreslatte reglene er
om det avdekkes «forhold som kan indikere at mid-
ler har tilknytning til hvitvasking eller terrorfinansi-
ering». Et relevant forhold vil kunne vaere en kun-
des opptreden i forbindelse med gjennomfering av
kundetiltak. Departementet viser ogsa til FATF-
anbefaling 10 om konsekvensene av at kundetiltak
ikke kan gjennomferes. I slike tilfeller skal rappor-
teringspliktige blant annet vurdere om det er
grunnlag for & sende en rapport til FIU-en. For &
tydeliggjore at dette gjelder ogsa etter norsk rett,
har departementet foreslatt en saerskilt henvisning
til undersekelses- og rapporteringsplikten i lovfor-
slaget §21 om konsekvensene av at kundetiltak
ikke kan gjennomfores.

Departementet finner grunn til 4 fremheve fol-
gende uttalelse fra NOU 2016: 27 punkt 6.5.2.2.2 i
tilknytning til hvilke vurderinger rapporterings-
pliktige mé gjore som ledd i etterlevelsen av
undersegkelsesplikten:

«Utvalget har ovenfor lagt til grunn at «<hvitvas-
king» gjennomgaende skal benyttes som retts-
lig koblingsbegrep i loven, og ikke gjeldende
formulering, se naermere punkt 2.3.4.2. Hva
gjelder bruken av «hvitvasking» som utlesende
for underseokelsesplikten, bemerker utvalget
folgende: Ved tolkingen av hvitvaskingsbegre-
pet i hvitvaskingsloven kan det for alle prak-

tiske tilfeller legges til grunn at all befatning
med midler fra straffbar handling omfattes.
Ved vurderingen av om rapporteringspliktig
har undersekelsesplikt kan felgende spersmal
stilles: Er det forhold som kan indikere at virk-
somheten blir forsekt brukt, brukes, eller er
blitt brukt som ledd i hvitvasking?

Terskelen for at undersekelsesplikten utle-
ses er lav. Den inntrer dersom rapporterings-
pliktig avdekker forhold som «kan indikere» at
midler har tilknytning til hvitvasking. Néar ter-
skelen for 4 reagere pa mulig hvitvasking er s
lav, medferer det i praksis at det ofte er allerede
avvik fra normal kundeadferd som utleser
undersokelsesplikt. Naermere bestemt vil
avvik fra normal kundeadferd indikere at det
kan veere tale om at utbytte av straffbar hand-
ling er i spill. Forhold som kan indikere det, er
eksempelvis at en transaksjon synes 4 mangle
et legitimt formal, er usedvanlig stor og kom-
pleks osv., se forslaget til § 20 annet ledd.»

Departementet understreker at tilsvarende vil
gjelde for terrorfinansiering.

Departementet har enkelte bemerkninger til
utvalgsmindretallets forslag om en egen, seerskilt
avdekningsplikt. NHO og Regnskap Norge har
gitt stette til mindretallets forslag i heringen.
Departementets forslag angir serskilte forhold
som skal utlese undersekelsesplikt hos rapporte-
ringspliktige. Rapporteringspliktige er ogsé palagt
en rekke plikter i forbindelse med & f4 kunnskap
om kunden og kundens formal med & innlede et
kundeforhold, se lovforslagene om kundetiltak.
Sett i sammenheng mener departementet det ikke
er behov for 4 regulere en sarskilt avdeknings-
plikt.

Lovforslaget gjennomferer deler av fijerde
hvitvaskingsdirektiv  artikkel 18 og  FATF-
anbefaling 10.

6.7.2 Rapporteringsplikt. Plikt til a gi
opplysninger til @kokrim

Departementet foreslar en bestemmelse om rap-
portering av mistanke om hvitvasking eller terror-
finansiering til Okokrim, se lovforslaget § 26.
Departementet foreslar videre at bestemmelsen
ogsa skal omfatte rapporteringspliktiges gene-
relle opplysningsplikt til Gkokrim. Departementet
slutter seg til utvalgets vurderinger og understre-
ker at bade fijerde hvitvaskingsdirektiv og FATFs
anbefalinger stiller krav om at @kokrim ved EFE
skal kunne ettersperre opplysninger direkte fra
enhver rapporteringspliktig, uavhengig av om det
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er rapportert fra vedkommende rapporterings-
pliktige pa forhind. Ingen heringsinstanser har
uttalt seg om utformingen av terskelen for rappor-
teringsplikt.

P4 bakgrunn av fijerde hvitvaskingsdirektiv
artikkel 33 nr. 1, foreslar departementet at det
presiseres at rapporteringsplikten og opplysnings-
plikten gjelder personlig for styremedlemmer,
ledere, ansatte og andre som utferer oppdrag pa
vegne av rapporteringspliktig, se lovforslaget § 26
annet ledd.

Utvalget deler seg i to i spersmalet om hvor-
dan advokater og andre som ervervsmessig eller
stadig yter selvstendig rettshjelp, skal rapportere
til Okokrim. Flertallet, medlemmene Damslora,
Hoberg, Lund, Roaldsey, Sigurdsen og Utne, fore-
slar & gi en forskriftshjemmel for rapportering via
et selvregulerende organ, med mulighet for & vur-
dere dette i sammenheng med oppfelgingen av
NOU 2015: 3 om ny advokatlov. Mindretallet,
medlemmene Hana, Munch Thore, Rui og
Stokmo, foreslér 4 innfere rapportering via et selv-
regulerende organ.

I heringen er det gitt uttrykk for stette til
begge losninger. Etter departementets vurdering
bor spersmalet loses i lys av oppfelgingen av NOU
2015: 3. Departementet foreslar derfor at det gis
hjemmel til & gi andre regler om rapporterings-
plikten for advokater mv., i samsvar med utvalgs-
flertallets lovutkast, se lovforslaget § 26 tredje
ledd. Dersom en slik ordning etableres, vil den
ogsd omfatte opplysningsplikten overfor @ko-
krim.

I heringen har Jkokrim etterspurt en klar lov-
forankring av adgangen til & utlevere opplysninger
fra Okokrim som ledd i innhenting av ytterligere
opplysninger fra rapporteringspliktige. Departe-
mentet viser til at det vil fremga indirekte av
hvitvaskingsloven § 26 at Jkokrim etter omsten-
dighetene ma gi opplysninger som kan vaere
underlagt taushetsplikt i forbindelse med begjee-
ring om ytterligere opplysninger. Behovet for en
ytterligere presisering vil kunne vurderes pa et
senere tidspunkt.

Lovforslagene gjennomferer fjerde hvitvas-
kingsdirektiv artikkel 33 og 34 og FATF-anbefa-
ling 20 og deler av anbefaling 29.

6.7.3 Gjennomfgring av mistenkelig
transaksjon

Departementet foreslir en bestemmelse om gjen-
nomfering av mistenkelig transaksjon som medfo-
rer rapporteringsplikt, se lovforslaget § 27. Depar-
tementet slutter seg til utvalgets vurderinger, men

finner grunn til & understreke at reglene om stans
av mistenkelige transaksjoner gar foran generelle
regler om eksempelvis overforingstid for betalin-
ger. Ingen heringsinstanser har uttalt seg om
utvalgets utkast. Det er kun gjort lovtekniske
endringer i lovutkastet.

Lovforslaget gjennomferer fjerde hvitvaskings-
direktiv artikkel 35.

6.7.4 Ansvarsfrihet ved oversendelse av
opplysninger

Departementet foreslar en bestemmelse om
ansvarsfrihet for oversendelse av opplysninger i
god tro til Okokrim, og foreslar at denne plasseres
i samme paragraf som reglene om rapporterings-
og opplysningsplikt, se lovforslaget § 26 fijerde
ledd. Departementet slutter seg til utvalgets vur-
deringer, herunder at ansvarsfriheten i lovforsla-
get skal forstas slik at det dekker uaktsom, men
ikke grovt uaktsom, villfarelse om plikten til &
oversende opplysninger. Ingen heringsinstanser
har uttalt seg om utvalgets utkast. For a avskjeere
eventuell tvil om hva som ligger i kravet til «god
tro», foreslar departementet 4 presisere at
ansvarsfriheten ikke gjelder ved grov uaktsomhet.

Departementet finner grunn til 4 understreke
at FATF-anbefaling 21 bokstav a uttrykkelig omta-
ler at ansvarsfriheten skal gjelde bade der rappor-
teringspliktig «did not know precisely what the
underlying criminality was», og uavhengig av om
det overhodet har skjedd noen illegal aktivitet.
Dette skal legges til grunn ved forstielsen av
regelen om ansvarsfrihet i lovforslaget § 26.

Lovforslaget gjennomferer fijerde hvitvaskings-
direktiv artikkel 37 og deler av FATF-anbefaling
21.

6.7.5 Avslgringsforbud

Departementet foreslar en bestemmelse om for-
bud mot & gjere kunden eller tredjeperson kjent
med at det foretas underseokelser eller er over-
sendt opplysninger til @kokrim, se lovforslaget
§ 28. Departementet slutter seg i hovedsak til
utvalgets vurderinger. P4 bakgrunn av heringen
foreslar departementet at bestemmelsen utvides
til & omfatte flere tilfeller der opplysninger om
underseokelser og rapportering kan utveksles.
Departementet har ogsd foretatt enkelte andre
justeringer i lovutkastet, herunder en presisering
av at avsleringsforbudet gjelder personlig for sty-
remedlemmer, ledere, ansatte og andre som utfo-
rer oppdrag péa vegne av rapporteringspliktige.
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I heringen har Finans Norge, Justis- og bered-
skapsdepartementet og Qkokrim anfert at gjel-
dende hvitvaskingslov § 20 annet ledd ber videre-
fores, slik at det méa gjores tilstrekkelig unntak fra
avsleringsforbudet til at finansinstitusjoner og for-
sikringsselskaper fortsatt skal kunne utveksle ned-
vendige kundeopplysninger nar det er nedvendig
som ledd i gjennomferingen av undersekelser.

Hoeringsinstansene viser generelt til at kvalite-
ten pa opplysningene som Jkokrim mottar, vil
kunne svekkes, og at dette ogsa vil medfere mer-
arbeid for Okokrim. Finans Norge nevner serlig
at det ikke er gitt at det er et storre personvern-
inngrep at kundeopplysninger utveksles mellom
rapporteringspliktige, enn at opplysningene
utveksles med @kokrim.

Etter departementets vurdering tilsier hensy-
net til effektiv forebygging og avdekking av
hvitvasking og terrorfinansiering at gjeldende
hvitvaskingslov §20 annet ledd videreferes.
Departementet vil serlig fremheve det svekkede
faktagrunnlaget de relevante rapporteringsplik-
tige vil matte vurdere oppfyllelse av undersekel-
ses- og rapporteringsplikten pa bakgrunn av, og
det okte merarbeidet som ville kunne falle pa Jko-
krim. Departementet viser ogsa til at det kan med-
fore okt risiko for overrapportering av mistenke-
lige forhold til Okokrim dersom mistanker ikke
lenger kan avkreftes gjennom opplysningsutveks-
ling mellom rapporteringspliktige. Etter departe-
mentets vurdering er det ikke grunnlag for &
hevde at fijerde hvitvaskingsdirektiv skal veere til
hinder for denne typen utveksling av informasjon.

Departementet understreker at kretsen av rap-
porteringspliktige som skal kunne utveksle kun-
deopplysninger ikke utvides. De relevante rappor-
teringspliktige er alle underlagt krav om konse-
sjon, tilsyn av Finanstilsynet og regler om behand-
lingen av personopplysninger under tilsyn av
Datatilsynet. Etter departementets vurdering er
det derfor forsvarlig & viderefore adgangen til &
utveksle opplysninger etter gjeldende hvitvas-
kingslov § 20 annet ledd.

For 4 sikre at det ikke er tvil om at det vil veere
adgang til 4 utveksle disse opplysningene, foreslar
departementet a henvise fra § 28 fijerde ledd om
unntak fra avsleringsforbudet til § 31 om utveks-
ling av opplysninger, jf. ogsid omtalen under
punkt 7.2.6.

I heringen har Kommunerevisorforbundet
onsket en avklaring av om kommunerevisor kan
oppfylle sine plikter overfor kommunens kontroll-
utvalg om varsling av kritikkverdige forhold uten
hinder av avsleringsforbudet i hvitvaskingsloven.
Forbundet papeker at Finanstilsynet i rundskriv

har bekreftet at revisors plikter etter revisorloven
ma oppfylles uten hinder av avsleringsforbudet.

Etter departementets vurdering kan det veere
grunn til 4 presisere forholdet mellom regelver-
kene pa dette punktet. P4 bakgrunn av at de
pvrige unntakene er gitt i fierde hvitvaskingsdi-
rektiv eller er viderefering av gjeldende hvitvas-
kingslov, mener departementet at ytterligere pre-
siseringer av unntakene fra avsleringsforbudet
eventuelt bor gis i forskrift. Departementet fore-
slar derfor at det gis en forskriftshjemmel for &
fastsette nzeermere unntak fra avsleringsforbudet i
§ 28 attende ledd.

Utvalgets utkast til avsleringsforbud omfatter
underseokelser og informasjonsutveksling med
@kokrim, men ikke informasjon om at det er
iverksatt etterforskning. Utvalget viste til at Enhe-
ten for finansiell etterretning (EFE) i Okokrim
ikke skal drive etterforskning. Etter departemen-
tets vurdering er det grunn til 4 viderefore forbu-
det mot & avslere at det er iverksatt etterfors-
kning. Det er ikke utelukket at rapporteringsplik-
tige, som ledd i tilbakemeldingen fra EFE om
hvordan rapporterte opplysninger blir brukt, far
tilstrekkelige opplysninger til & vite at det er iverk-
satt etterforskning av lovbrudd. Departementet
viser til lovforslaget § 28 forste ledd.

Departementet finner grunn til & presisere at
unntak fra avsleringsforbudet ikke i seg selv ned-
vendigvis medferer hjemmel til & utveksle opplys-
ninger pa tvers av eventuelle regler om taushets-
plikt og behandling av personopplysninger.
Departementet kommer tilbake til dette i
punkt 7.2.6 om rapporteringspliktiges behandling
av personopplysninger.

Lovforslaget gjennomferer fierde hvitvaskings-
direktiv artikkel 39.

6.7.6 Offentlige myndigheters
rapporteringsplikt

Departementet deler utvalgets vurderinger néar
det gjelder behovet for en saerskilt rapporterings-
plikt for tilsynsmyndighetene. Departementet
foreslar imidlertid & regulere dette noe annerle-
des enn det utvalget har foreslatt, blant annet fordi
departementet har et annet syn pa spersmalet om
rapporteringsplikt for bostyrere. I tillegg foreslar
departementet ikke en saerskilt bestemmelse om
rapporteringsplikt for «markedsovervéaker». Dess-
uten foreslar departementet at bestemmelsen
plasseres i kapittelet om tilsyn, forvaltningstiltak
og sanksjoner som § 46.

Departementet bemerker innledningsvis at
Finanstilsynet er pélagt en saerskilt rapporterings-
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plikt i finanstilsynsloven § 6 annet ledd. Bestem-
melsen gjelder imidlertid kun for Finanstilsynet.
Departementet foreslar derfor en bestemmelse i
hvitvaskingsloven som gjores generell for alle til-
synsmyndigheter og benytter «hvitvasking» og
«terrorfinansiering» fremfor henvisningen til
utbytte av straffbare handlinger og straffelovens
bestemmelser om terrorhandlinger i sin ordlyd.
Departementet foreslér videre at rapporteringsplik-
ten ikke er avgrenset til tilsynsmyndighetens «til-
synsarbeid», fordi fijerde hvitvaskingsdirektiv
artikkel 36 nr. 1 omtaler avdekking av mistanke om
hvitvasking eller terrorfinansiering «dersom de
ved kontroll (...) eller pa annen mate avdekker for-
hold som kan ha tilknytning til hvitvasking av pen-
ger eller finansiering av terrorisme».

Utvalget har foreslatt at «markedsovervaker»
skal veere underlagt samme rapporteringsplikt
som tilsynsmyndighetene. Utvalget antar at Oslo
Bors er 4 regne som en «markedsovervaker», se
NOU 2016: 27 punkt 6.5.8.1. Etter departementets
vurdering er det ikke opplagt at «markedsoverva-
ker» skal omfatte eksempelvis regulerte marke-
der. I svensk og dansk hvitvaskingslov til gjen-
nomfering av fjerde hvitvaskingsdirektiv er det
kun vist til tilsynsmyndighetene. Spersmalet om
det kan veere andre enn tilsynsmyndigheten som
er dekket av direktivets artikkel 36 nr. 2, synes
ikke & veere dreftet i forbindelse med forberedel-
sen av lovene.

Pa bakgrunn av at spersmalet er usikkert og
hvordan dette er regulert i de andre nordiske lan-
dene, foreslar departementet at bestemmelsen
om en sarskilt rapporteringsplikt for andre enn

rapporteringspliktige avgrenses til 4 gjelde til-
synsmyndighetene.

Lovforslaget gjennomferer fierde hvitvaskings-
direktiv artikkel 36.

Som departementet bemerket i punkt 3.4.6.5,
har departementet et annet syn enn utvalget pa
om det er grunnlag for 4 opprettholde en form for
rapporteringsplikt for bostyrere. I heringen har
@konomiforbundet gitt uttrykk for at bostyrere
fortsatt ber vaere underlagt hvitvaskingsloven,
fordi de har objektivt innsyn i regnskapene og
derfor kan oppdage forsek pa hvitvasking i kon-
kurssituasjoner. Forbundet nevner serskilt tilfel-
lene der det verken er benyttet ekstern regn-
skapsferer eller revisor.

Etter departementets vurdering ber bostyrere
fortsatt veere underlagt en rapporteringsplikt.
Departementet viser til at rapporteringer til EFE i
@kokrim inngar i hvitvaskingsregisteret og sam-
menstilles mot andre rapporter etter hvitvaskings-
regelverket. Rapporten inngdr dermed i et annet
system enn dersom det utelukkende sendes opp-
lysninger til patalemyndigheten i samsvar med
konkursloven § 122a. Departementet antar at den
rapporteringsplikten som fijerde hvitvaskings-
direktiv forutsetter for tilsynsmyndigheter, er en
hensiktsmessig regulering ogsa for bostyrere.
Departementet foreslar derfor at konkursloven
§ 122a endres, slik at dersom bostyrer fir mis-
tanke om hvitvasking eller terrorfinansiering i for-
bindelse med sitt arbeid, skal det rapporteres til
Enheten for finansiell etterretning ved JJkokrim,
se forslaget til endringer i konkursloven § 122a.
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7 Behandling av personopplysninger og andre opplysninger

7.1 Innledning

Regelverket for tiltak mot hvitvasking og terror-
finansiering forutsetter behandling av bade per-
sonopplysninger og andre opplysninger, herunder
dokumenter. Rapporteringspliktige behandler
personopplysninger og andre opplysninger ved
bla. gjennomfering av kundetiltak, naermere
undersokelser og rapportering. Videre har avsle-
ringsforbudet og regler om utveksling av opplys-
ninger om kunder enten til offentlige myndig-
heter eller som folge av utkontraktering eller bruk
av tredjeparts kundetiltak, ogsa en side til regler
om behandling av personopplysninger.
Behandling av personopplysninger er generelt
regulert i personopplysningsloven. Reglene her
vil i utgangspunktet gjelde for rapporteringsplikti-
ges behandling av personopplysninger i medhold
av hvitvaskingsregelverket. Rapporteringsplik-
tige vil dermed ha flere regelsett & forholde seg til
ved behandlingen av personopplysninger. Det er
derfor nedvendig & avklare forholdet mellom
regelsettene, sarlig sett hen til de grunnleggende
rettighetene  personopplysningsregelverket i
utgangspunktet gir personer hvis personopplys-
ninger behandles. Disse rettighetene er ogsa ver-
net i Grunnloven § 102 og Den europeiske men-
neskerettighetskonvensjon (EMK) artikkel 8.
Regelverket om behandling av personopplys-
ninger bygger pd EUs personverndirektiv (direk-
tiv 95/46/EF). Direktivet avlgses av EUs person-
vernforordning (forordning (EU) 2016/679) 25.
mai 2018. Justis- og beredskapsdepartementet
hadde pa hering til 18. oktober 2017 forslag til ny
lov om behandling av personopplysninger.
Hoeringsnotatet omfatter bla. gjennomfering av
personvernforordningen som norsk lov. Heringen
er forelepig ikke fulgt opp med en lovproposisjon
fra Justis- og beredskapsdepartementet.
Hvitvaskingsregelverket  innebaerer ogsa
behandling av personopplysninger fra det offentli-
ges side. Sarlig gjelder dette Enheten for finansi-
ell etterretning ved @kokrim. Behandlingen av
personopplysninger i politiet og patalemyndighe-
ten er i utgangspunktet uttommende regulert i
politiregisterloven og politiregisterforskriften, og

det er derfor nedvendig & sikre at hvitvaskings-
regelverket er konsistent med de nevnte reglene.

7.2 Rapporteringspliktiges
behandling av opplysninger og
dokumenter

7.2.1 Gjeldenderett

Rapporteringspliktige har plikt til 4 registrere
opplysninger i medhold av hvitvaskingsloven §§ 8,
17 og 22. Reglene knytter seg til gjennomfering av
kundekontroll, undersokelser og oppbevaring av
opplysninger og dokumenter benyttet i forbin-
delse med kundekontroll og gjennomfering av
undersekelser.

Som hovedregel skal rapporteringspliktige
registrere kundens navn, fedselsnummer eller
organisasjonsnummetr, eller annen entydig identi-
tetskode, og adresse, se hvitvaskingsloven § 8 for-
ste ledd. Det skal ogsé registreres en referanse til
legitimasjonen som er brukt for 4 bekrefte kun-
dens identitet. Videre ma det registreres tilstrek-
kelige opplysninger til entydig & identifisere reell
rettighetshaver, se § 8 femte ledd. I § 8 annet til
fierde ledd er det gjort enkelte unntak fra hoved-
regelen om opplysningene som skal registreres
om kunden, og hvilke opplysninger som i s fall
skal registreres i stedet.

Resultater av underseokelser av mistenkelige
transaksjoner, jf. hvitvaskingsloven §17, skal
registreres skriftlig eller elektronisk, jf. § 17 annet
ledd.

Etter § 22 ma rapporteringspliktige oppbe-
vare kopier av dokumenter benyttet i forbindelse
med kundekontroll og registrerte opplysninger
som nevnt i § 8, i fem ar etter at kundeforholdet
er avsluttet eller transaksjonen gjennomfort.
Lengre frister kan folge av annen lov eller for-
skrift. Rapporteringspliktige ma bruke konto-
nummer eller lignende for 4 registrere en enty-
dig forbindelse mellom kundeforhold og regis-
trerte opplysninger. Dokumenter i tilknytning til
mistenkelige transaksjoner, jf. § 17, skal oppbe-
vares i minst fem ar etter at transaksjonen er
gjennomfort.
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Bokferingsloven med forskrift inneholder
generelle regler om oppbevaring av bokferings-
materiale. Alle som er regnskapspliktige, er ogséa
bokferingspliktige, jf. bokferingsloven § 2. Det er
plikt til & oppbevare bl.a. spesifikasjoner av pliktig
regnskapsrapportering som nevnt i § 5, jf. bokfo-
ringsloven § 13 forste ledd nr. 2. Oppbevaringsti-
den er fem ar etter regnskapsarets slutt, jf. § 13
annet ledd. Pliktig regnskapsrapportering omfat-
ter blant annet kundespesifikasjon, jf. § 5 farste
ledd nr. 3. I bokferingsforskriften § 3-1 forste ledd
nr. 3 er kravet til innholdet i spesifikasjonen presi-
sert. Kravene innebarer at alle transaksjoner med
kunder skal fremgé av kundespesifikasjonen.

Hvitvaskingsloven §§22 og 25 og hvitvas-
kingsforskriften § 17 stiller krav til maten opplys-
ninger og dokumenter oppbevares. Disse skal
oppbevares betryggende, beskyttes mot uautori-
sert tilgang og slettes senest ett ar etter at oppbe-
varingstiden er géatt ut, jf. § 22. Videre skal rappor-
teringspliktige som nevnt i hvitvaskingsloven § 4
forste ledd ha systemer som muliggjer raske og
fullstendige svar pa forespersler fra myndighe-
tene om den rapporteringspliktige har hatt kunde-
forhold med konkrete personer. Systemet skal
ogsa kunne gi opplysninger om kundeforholdets
art.

I medhold av hvitvaskingsforskriften § 17 skal
kopier av dokumenter ha paskrift om «rett kopi
bekreftes» med signatur av personen som har
gjennomfert kundekontroll. Oppbevaringsmediet
skal sikre lesekvaliteten i hele oppbevaringstiden,
og for elektronisk materiale skal det foreligge sik-
kerhetskopi som lagres atskilt fra originalen, se
forskriften § 17 annet og tredje ledd.

Hvitvaskingsloven inneholder enkelte regler
som uttrykkelig gir hjemmel for utlevering av
opplysninger som er taushetsbelagt. Hvitvas-
kingsloven § 20 forste ledd bestemmer at opplys-
ninger gitt til Jkokrim i god tro i samsvar med
§ 18 om rapportering verken kan medfere erstat-
nings- eller straffansvar. I annet ledd &pnes det for
at finansinstitusjoner og forsikringsselskaper uten
hinder av taushetsplikt utveksler nedvendige kun-
deopplysninger som ledd i gjennomferingen av
undersekelser i samsvar med § 17. Utveksling av
opplysninger fra tredjepart til rapporteringsplik-
tig, som er nedvendige for at rapporteringspliktig
skal oppfylle sine plikter i henhold til §§ 5 annet
ledd, 8 eller 22, medferer ikke brudd pa taushets-
plikt nar kunden informeres om at opplysningene
utleveres, jf. § 11 fjerde ledd. Ved utkontraktering
er det gjort unntak for utveksling av opplysninger
og dokumenter fra oppdragstaker til rapporte-
ringspliktig, nar dette er nedvendig for & sikre rap-

porteringspliktigs etterlevelse av §§ 5 annet ledd,
8 0g 22, se § 12 fjerde ledd.

Reglene om forbud mot 4 avslere undersekel-
ser, rapportering mv., begrenser rapporterings-
pliktiges adgang til & utlevere opplysninger.

I hvitvaskingsloven § 22 tredje ledd er det
bestemt at personopplysningsloven gjelder for
rapporteringspliktiges oppbevaring av personopp-
lysninger i medhold av hvitvaskingsloven. Sen-
trale elementer i personopplysningsloven omfat-
ter krav til grunnlaget for 4 behandle personopp-
lysninger, formalsbegrenset behandling av per-
sonopplysninger,  informasjonssikkerhet  og
internkontroll. I tillegg gis den registrerte rett til
innsyn, informasjon og krav om retting og slet-
ting.

7.2.2 E@S-rett

Hvitvaskingslovutvalget redegjor for fijerde
hvitvaskingsdirektiv sine regler om rapporte-
ringspliktiges behandling av personopplysninger i
NOU 2016: 27 punkt 7.3.1:

«Fjerde hvitvaskingsdirektiv artikkel 40 gjel-
der lagring av opplysninger og dokumenter.
Overtredelser av denne artikkelen skal kunne
sanksjoneres, jf. artikkel 59 nr. 1 bokstav c.

Etter artikkel 40 nr. 1 bokstav a skal rappor-
teringspliktige palegges 4 lagre kopier av doku-
menter og opplysninger som er innhentet i for-
bindelse med gjennomfering av kundetiltak.
Bokstav b gjelder alle transaksjoner. Rapporte-
ringspliktige skal lagre original eller kopi som
kan veere bevis ved rettergang, av dokumenter
og arkiv som er nedvendig for & identifisere
transaksjoner. Opplysningene og dokumenta-
sjonen skal lagres i fem éar etter at kundeforhol-
det ble avsluttet eller transaksjonen ble utfert
for kunde rapporteringspliktige ikke har et
kundeforhold til.

Om ikke annet er bestemt i nasjonal rett,
skal personopplysninger slettes ved utlepet av
lagringsperioden, se artikkel 40 nr.1 annet
ledd. Medlemsstatene kan utvide lagringsperi-
oden med maksimalt ytterligere fem ar. Myn-
dighetene mé gjennomfere en grundig vurde-
ring av nedvendigheten og proporsjonaliteten
ved ytterligere lagring av personopplysninger.
Vurderingen skal gjeres opp mot hensynet til &
forebygge, avdekke og etterforske hvitvasking
og terrorfinansiering. Den totale lagringstiden
kan ikke overstige ti ar.

Artikkel 42 palegger statene & kreve at rap-
porteringspliktige har systemer for & kunne
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svare pa spersméil fra FIU-en eller andre
myndigheter om den rapporteringspliktige har
hatt kundeforhold med konkrete personer i
lopet av de siste fem arene. Rapporteringsplik-
tig ma ogsa kunne gi opplysninger om arten av
kundeforholdet. Svar pa foresperslene ma gis
gjennom sikre kanaler med full konfidensiali-
tet.

Artikkel 45 nr. 8 bestemmer generelt at
utlevering av opplysninger innad i konsern skal
veere tillatt. Mistanke om at midler er utbytte
fra straffbare handlinger eller er knyttet til ter-
rorfinansiering som er rapportert til FIU-en,
skal utleveres innad i konsernet. Det er unntak
om FIU-en har gitt andre instrukser om utleve-
ring av opplysninger.

Direktivet palegger avsloringsforbud etter
artikkel 39 nr. 1, og angir unntak fra avslerings-
forbudetinr. 2 til 6. Nar det gjelder forholdet til
taushetsplikt ellers, bestemmer artikkel 37 at
rapportering til FIU-en i god tro ikke skal anses
som brudd pa taushetsplikt. Disse artiklene er
naermere omtalt i punkt 6.5.6 og 6.5.7. Direkti-
vet har ellers ingen uttrykkelige regler om
taushetsplikt.»

Fjerde hvitvaskingsdirektiv artikkel 41 nr. 1
bestemmer at personverndirektivet (direktiv 95/
46/EF), som gjennomfert i nasjonal rett, skal
gjelde for behandlingen av personopplysninger
med grunnlag i fjerde hvitvaskingsdirektiv. I per-
sonvernforordningen, som opphever personvern-
direktivet ved ikrafttredelsen 25. mai 2018,
bestemmer artikkel 94 at henvisninger til person-
verndirektivet skal forstds som henvisninger til
personvernforordningen.
Personvernforordningen artikkel 5 angir de
grunnleggende prinsippene for behandling av per-
sonopplysninger. Personopplysninger ma bare
behandles lovlig, rimelig og pa en gjennomsiktig
mate, se artikkel 5 nr. 1 bokstav a. Videre kan per-
sonopplysninger bare samles inn for spesifiserte,
uttrykkelige og legitime formél, se bokstav b.
Behandlingen av personopplysninger skal begren-
ses til adekvate, relevante og nedvendige person-
opplysninger, sett hen til formalet med behandlin-
gen, se bokstavc. Personopplysningene som
behandles ma veere korrekte («accurate») og, om
nedvendig, oppdaterte. Opplysninger som ikke er
korrekte, mé slettes eller rettes uten opphold, se
bokstav d. Lagringen av personopplysningene
skal begrenses til det som er nedvendig ut fra for-
maélet med behandlingen av personopplysninger,
se bokstave. I tillegg er det et grunnleggende
krav om sikring av personopplysninger, herunder

sikring mot uautorisert eller ulovlig behandling
og mot tap, skade eller adeleggelse av opplysnin-
gene, se bokstav f.

Forordningen utdyper de grunnleggende prin-
sippene i senere artikler. Bl.a. stilles det seerlig
strenge krav til grunnlaget for 4 behandle seer-
skilte kategorier personopplysninger. I tillegg gis
den personen det behandles opplysninger om, en
rekke rettigheter. Dette gjelder bl.a. rett til inn-
syn, klage, informasjon, retting og sletting, se for-
ordningen kapittel II1.

I artikkel 23 angir forordningen pa hvilket
grunnlag medlemsstatene skal kunne gjore unn-
tak fra forordningens artikler 12 til 22 og artikkel
34. 1 tillegg kan det gjores unntak fra artikkel 5 i
den grad dens regler korresponderer med artik-
kel 12 til 22. Unntak ma gjores ved lov. Mulige
grunnlag for & gjere unntak omfatter bl.a. avver-
ging, etterforsking, avdekking og patale av straff-
bare overtredelser, jf. artikkel 23 nr. 1 bokstav d.
Ogsa andre viktige formal av generell offentlig
interesse er omfattet, se bokstav e. I artikkel 23
nr. 2 stilles det krav til innholdet i lovgivningen
som gjeor unntak fra de nevnte artiklene. Lovgiv-
ningen ma, der det er relevant, bl.a. angi katego-
riene personopplysninger som omfattes av unn-
taket, sikringsmekanismene for & forhindre
misbruk, hvem unntaket gjelder og i hvilke til-
feller mv.

Fjerde hvitvaskingsdirektiv artikkel 41 nr. 2
til 4 utdyper forholdet mellom direktivet og per-
sonverndirektivet:

«2. Personopplysninger skal behandles av
ansvarlige enheter pa grunnlag av dette
direktiv bare med sikte pa a forebygge
hvitvasking av penger og finansiering av
terrorisme som nevnt i artikkel 1, og skal
ikke viderebehandles pd en mate som er
uforenlig med disse formélene. Behandling
av personopplysninger pa grunnlag av dette
direktiv for noe annet formal, for eksempel
kommersielle, skal veere forbudt.

3. Ansvarlige enheter skal gi nye klienter de
opplysninger som kreves i henhold til artik-
kel 10 i direktiv 95/46/EF for de oppretter
en forretningsforbindelse eller gjennomfo-
rer en enkeltstiende transaksjon. Disse
opplysningene skal serlig omfatte generell
informasjon om ansvarlige enheters juri-
diske forpliktelser i henhold til dette direk-
tiv ndr de behandler personopplysninger
med sikte pa 4 forebygge hvitvasking av
penger og finansiering av terrorisme som
nevnt i artikkel 1.
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4. Ved anvendelsen av forbudet mot utleve-
ring av opplysninger fastsatt i artikkel 39 nr.
1, skal medlemsstatene vedta lovgivnings-
messige tiltak som helt eller delvis begren-
ser den registrertes tilgang til opplysninger
om seg selv, i den utstrekning slik hel eller
delvis begrensning utgjer et nedvendig og
forholdsmessig tiltak i et demokratisk sam-
funn, samtidig som det tas beherig hensyn
til den bererte persons rettmessige interes-
ser, for a
a) sette den ansvarlige enhet eller ved-
kommende nasjonale myndighet i stand
til & utfere sine oppgaver forsvarlig i
henhold til dette direktiv, eller

b) unngd & hindre offisielle eller rettslige
undersokelser, analyser, forundersokel-
ser og framgangsmater i henhold til
dette direktiv og sikre at forebygging,
etterforskning og avdekking av hvitvas-
king av penger og finansiering av terro-
risme ikke settes i fare.»

7.2.3 FATFs anbefalinger

Anbefaling 11 om «Record-keeping» lyder som fol-
ger:

«Financial institutions should be required to
maintain, for at least five years, all necessary
records on transactions, both domestic and
international, to enable them to comply swiftly
with information requests from the competent
authorities. Such records must be sufficient to
permit reconstruction of individual transacti-
ons (including the amounts and types of cur-
rency involved, if any) so as to provide, if
necessary, evidence for prosecution of criminal
activity.

Financial institutions should be required to
keep all records obtained through CDD mea-
sures (e.g. copies or records of official identifi-
cation documents like passports, identity
cards, driving licences or similar documents),
account files and business correspondence,
including the results of any analysis under-
taken (e.g. inquiries to establish the backgro-
und and purpose of complex, unusual large
transactions), for at least five years after the
business relationship is ended, or after the date
of the occasional transaction.

Financial institutions should be required by
law to maintain records on transactions and
information obtained through the CDD measu-
res.

The CDD information and the transaction
records should be available to domestic compe-
tent authorities upon appropriate authority.»

Anbefaling 9 krever generelt at «financial insti-
tution secrecy laws» ikke skal hindre implemente-
ring av FATFs anbefalinger. I FATF-metodologien
om anbefaling 9 er det i en fotnote henvist til anbe-
falingene 13, 16 og 17 om henholdsvis korrespon-
dentforbindelser, elektroniske betalingsoverforin-
ger («wire transfers») og adgangen til 4 legge til
grunn kundetiltak utfert av tredjepart nar det gjel-
der rapporteringspliktiges muligheter til & utle-
vere opplysninger i samsvar med anbefaling 9.
Utlevering av opplysninger i forbindelse med
rapportering til FIU-en i god tro, skal ikke kunne
medfere verken straffansvar eller sivilrettslig
ansvar for brudd pa taushetsplikt, se anbefaling 21
bokstav a. Dette gjelder uavhengig av om taus-
hetsplikten bygger pa kontrakt, lov eller forskrift.

7.2.4 Utvalgets forslag

Utvalget foreslar i NOU 2016: 27 punkt 7.6 et sam-
let kapittel om behandling av opplysninger, her-
under personopplysninger. Bestemmelsene knyt-
tes til registrering, lagring, utlevering og sletting
av opplysninger og dokumenter. I tillegg foreslas
enkelte bestemmelser om forholdet til personopp-
lysningsloven.

Utvalget foreslar en innledende bestemmelse
om forholdet til personopplysningsloven, se lovut-
kastet § 27. Bestemmelsen gjor det klart at per-
sonopplysningslovens regler i utgangspunktet
gjelder for rapporteringspliktige, men med de
unntak og presiseringer som fremgér av hvitvas-
kingsloven. Lovutkastet er ikke ment & gripe inn i
personopplysningsloven §5 om personopplys-
ningslovens virkeomrade. I tillegg innebzerer
utkastet til lovhestemmelse at det gis uttrykkelig
hjemmel for rapporteringspliktige til 4 behandle
personopplysninger, herunder sensitive person-
opplysninger. Lovutkastet skal ikke péavirke
melde- og konsesjonssystemet i personopplys-
ningsloven.

Utvalget foreslar en seerskilt bestemmelse om
formalsbestemt behandling av personopplysnin-
ger, se lovutkastet § 28. Utvalget sier folgende om
bestemmelsens betydning for rapporteringsplik-
tige i NOU 2016: 27 punkt 7.6.2:

«For rapporteringspliktige innebeerer kravet
om formaélsbestemt behandling av personopp-
lysninger at opplysningene som innhentes som
ledd i kundetiltak, ikke kan brukes ved f.eks.
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markedsfering overfor kundene. Det samme
gjelder dersom rapporteringspliktig ensker a
utlevere opplysninger til andre. Personopplys-
ningene kan bare behandles med formal om &
forebygge og avdekke hvitvasking og terrorfi-
nansiering.»

Videre foreslar utvalget bestemmelser om rappor-
teringspliktiges registrering, lagring, sletting og
utlevering av opplysninger og dokumenter inn-
hentet i medhold av hvitvaskingsloven. Utvalget
har lagt vekt pa & samle alle bestemmelser om rap-
porteringspliktiges behandling av opplysninger
og dokumenter pa ett sted i loven, fremfor 4 ha
dem spredd pa ulike bestemmelser slik som i gjel-
dende hvitvaskingslov. Utvalget foreslar i all
hovedsak endringer i reglene pd bakgrunn av
fierde hvitvaskingsdirektiv og FATF-rapporten,
men foreslar ogsa enkelte endringer som ikke har
bakgrunn i direktivet og rapporten.

For det forste foreslar derfor utvalget a fjerne
enkelte av de uttrykkelige pliktene knyttet til lag-
ringen av opplysninger og dokumenter, se NOU
2016: 27 punkt 7.6.3.3. Utvalget viser til at den
grunnleggende plikten er 4 sikre betryggende
lagring, og presiseringer i enkelte retninger kan
medfere at rapporteringspliktige ikke gjor mer
enn det som er uttrykkelig bestemt for a oppfylle
kravet til betryggende lagring.

For det andre foreslar utvalget at lagringstiden
for opplysninger og dokumenter utarbeidet i for-
bindelse med gjennomfering av underseokelser,
knyttes til eventuelt oppher av kundeforhold, se
lovutkastet § 31 forste ledd. Utvalget viser til
FATF-rapporten og fierde hvitvaskingsdirektiv.

For det tredje foreslar utvalget en klarere angi-
velse av sletteplikten knyttet til personopplysnin-
ger, og viser til at gjeldende rett kan innebaere at
opplysninger lagres inntil seks ér, fremfor de fem
arene som i utgangspunktet skal gjelde etter
fierde hvitvaskingsdirektiv. Samtidig presiserer
utvalget at sletteplikten kun gjelder personopplys-
ninger. For andre opplysninger vil det veere plikt
til 4 lagre dem i fem ar, men ingen plikt til & slette
dem. Videre foreslar utvalget at rapporteringsplik-
tige kan lagre personopplysningene inntil fem ar
lenger, totalt ti ar. Utvalget viser til at det kan veere
tilfeller der det er et sterkt behov for & lagre opp-
lysninger og dokumenter lenger enn fem ar. Utval-
get foreslar at det mé veere «strengt nedvendig» at
opplysninger lagres lenger, og at opplysningene
skal slettes sa snart formalet ikke lenger tilsier
lagring. Utvalget foreslar, i samsvar med direkti-
vet, at opplysningene uansett ma slettes senest
etter ti ar.

For det fijerde foreslar utvalget en seerskilt
bestemmelse om adgangen til & utlevere opplys-
ninger fra rapporteringspliktige, se lovutkastet
§ 32. Samtidig foreslar utvalget ikke & viderefore
seerlige bestemmelser i gjeldende hvitvaskings-
lov om utveksling av opplysninger mellom tredje-
part og rapporteringspliktig, i forbindelse med
utkontraktering og som ledd i gjennomfering av
undersokelser. Utvalget viser til at fjerde hvitvas-
kingsdirektiv kun uttrykkelig regulerer situasjo-
nen der det innad i konsern skal utveksles opplys-
ninger om at det er rapportert til FIU-en. Utvalget
overlater i stedet reguleringen av de nevnte situa-
sjonene til generelle regler om taushetsplikt og
vern av personopplysninger, herunder eventuelle
konsesjoner fra Datatilsynet. Nar det gjelder unn-
tak fra taushetsplikt ved rapportering og utveks-
ling av opplysninger med Qkokrim, viser utvalget
til at det er foreslatt at slik rapportering og utveks-
ling i god tro ikke skal medfore verken straff- eller
erstatningsansvar.

I lys av at fijerde hvitvaskingsdirektiv gir
enkelte presiseringer opp mot personverndirekti-
vet, foreslar utvalget to regler som ligger tett opp-
til direktivet, se utkastet til §§ 33 og 34. Utvalget
uttaler felgende i NOU 2016: 27 punkt 7.6.3.6 om
utkastet til § 33 om unntak fra retten til innsyn:

«Etter utvalgets oppfatning ma det gjores en
konkret og individuell vurdering ved innsyns-
begjeeringen. Begrensningen i innsyn ma vaere
et nedvendig og proporsjonalt inngrep overfor
den enkelte. Rapporteringspliktig ma veie hen-
synet til den enkelte mot hensynet til ikke &
vanskeliggjore verken gjennomferingen av
egne plikter etter loven, kompetente myndig-
heters plikter eller etterforskning eller lig-
nende undersokelser. «Lignende undersekel-
ser» ma ses i sammenheng med direktivtek-
sten, som viser til «official or legal inquiries,
analyses, investigations or procedures for the
purposes of this Directive». Dette omfatter
med andre ord ogsé bl.a. Jkokrims anmodning
om informasjon fra rapporteringspliktige.
Utvalget foreslar en bestemmelse som
avgrenser innsynsretten i opplysninger i situa-
sjoner som ligger tett opptil direktivteksten, se
forslaget til § 33. Adgangen til 4 gi innsyn méa
seerlig sees i ssmmenheng med forbudet mot a
avslere undersekelser, rapportering eller over-
sendelse av ytterligere opplysninger til Jkokrim
i samsvar med forslaget til § 25 forste ledd. Som
ledd i vurderingen av om innsynsbegrensning
er et nedvendig og proporsjonalt inngrep over-
for den enkelte, vil det seerlig vaere relevant
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vurdere om innsyn kan avgrenses til visse opp-
lysninger. Det vil etter utvalgets oppfatning alltid
vaere proporsjonalt og nedvendig & begrense
innsyn i opplysninger om undersekelse, rappor-
tering og at det er oversendt ytterligere opplys-
ninger til Okokrim.»

7.2.5 Heringsinstansenes syn

Advokatforeningen bemerker at de forstir lovut-
kastet § 28 slik at behandlingen av personopplys-
ninger etter loven bare kan skje for 4 forebygge
hvitvasking og terrorfinansiering. Foreningen
understreker at nar utvalget omtaler dette i NOU
2016: 27 punkt 7.6.2 og sier at opplysningene kan
brukes til & forebygge og avdekke hvitvasking,
herunder profittmotivert kriminalitet, antar
foreningen at utvalget ikke mener a gi uttrykk for
et utvidet anvendelsesomrade.

Datatilsynet har en rekke kommentarer til
utvalgets forslag om regulering av behandling av
personopplysninger i lovutkastet. Overordnet
understreker Datatilsynet at hensynet til person-
vernregelverket ma hensyntas i utformingen av
regler om tiltak mot hvitvasking og terrorfinansi-
ering. Datatilsynet papeker ogsa at lovforslaget
ma tilpasses ikrafttredelsen av ny personvernfor-
ordning, og ikke kan begrenses til tilpasninger til
personverndirektivet.

Konkret mener Datatilsynet at lovforslaget kla-
rere ma spesifisere hvilke personopplysninger
som kan behandles av rapporteringspliktige. Til-
synet mener ogsa det er sveert problematisk at
lovutkastet dpner for behandling av sensitive per-
sonopplysninger uten neermere vurderinger av
behov og forholdsmessighet, og heller ingen angi-
velse av eller begrensninger i typen sensitive per-
sonopplysninger.

Videre anbefaler Datatilsynet at det uttrykke-
lig fastsettes forbud mot & behandle personopp-
lysninger til andre formal enn & forebygge og
avdekke hvitvasking og terrorfinansiering. Data-
tilsynet bemerker videre at utvalgets vurdering
av at det vil ligge innenfor formalet med direkti-
vet 4 bruke opplysningene ogsa til etterforskning
av profittmotivert kriminalitet, synes 4 vare rik-
tig sd langt det dreier seg om den straffbare
handlingen som utbyttet som er hvitvasket eller
forsekt hvitvasket, stammer fra. Datatilsynet
mener derimot at det ikke er adgang til 4 benytte
opplysningene til 4 etterforske profittbasert kri-
minalitet generelt, herunder skatteunndragel-
ser. Datatilsynet anbefaler at rekkevidden av for-
malsbegrensningsprinsippet avklares og presise-
res narmere.

Datatilsynet mener utvalgets forslag om
adgang for rapporteringspliktige til 4 lagre per-
sonopplysninger utover fem ar, ikke bygger pa en
neye vurdering av behovet og forholdsmessighe-
ten av ytterligere lagring i samsvar med fijerde
hvitvaskingsdirektiv artikkel 40 nr. 1. Datatilsynet
papeker at det ikke er presisert naermere for
hvilke typer opplysninger eller i hvilke tilfeller
utvidet lagringstid er forsvarlig. Tilsynet mener
det i for stor grad overlates til rapporteringsplikti-
ges skjonn om de skal lagre opplysningene utover
fem ar. Datatilsynet foreslar derfor at det kan gis
en forskriftshjemmel som gjor det mulig for
departementet & fastsette naermere regler om
utvidet lagring etter en konkret vurdering, basert
pa erfaring.

Etter Datatilsynets oppfatning har utkastet til
bestemmelse som begrenser retten til innsyn i
registrerte opplysninger, fitt en alt for vid og
generell utforming. Datatilsynet mener det ber
presiseres i hvilke tilfeller det ikke skal gis innsyn
og i hva slags type opplysninger/informasjon, og
viser til nye krav til unntaksregler i personvern-
forordningen.

Datatilsynet har ogsa bemerkninger til utval-
gets utkast til bestemmelse om konsernrutiner.
Etter Datatilsynets syn er det viktige sider av
fierde hvitvaskingsdirektiv artikkel 45 som ikke
gjenspeiles i utkastet. Datatilsynet viser til at
direktivets krav om felles policy og prosedyre for
utveksling og behandling av data, ma sees i lys
av at overfering av personopplysninger til land
utenfor EQS i utgangspunktet er forbudt etter
personverndirektivet og personvernforordnin-
gen. Overforing kan likevel skje dersom tredje-
landet er ansett som trygt, eller det gis tilstrek-
kelige garantier. En slik garanti kan veere interne
avtaleverk i konserner for utveksling av person-
opplysninger.

Finans Norge bemerker at de forstar kravet til
behandlingsgrunnlag for sensitive personopplys-
ninger i personvernforordningen slik at det med-
forer at lovgiver mé& vurdere hvilke kategorier
sensitive personopplysninger som kan behandles.
I tillegg méa det foretas en vurdering av formalet
med behandlingen, holdt opp mot inngrepet i
personvernet. Finans Norge papeker videre at
personvernforordningen artikkel 22 inneholder
bestemmelser knyttet til automatiserte prosesser,
herunder profilering, med blant annet krav om
lovhjemmel. Finans Norge viser til at finansnaerin-
gen i stor grad benytter digitaliserte prosesser, og
at det er viktig at nytt regelverk er teknologi-
neytralt for & sikre hensiktsmessig utnyttelse av
ressurser. Organisasjonen bemerker ogsa at utval-
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gets forslag til regler om utvidet lagringstid for
opplysninger og dokumenter nar det er «strengt
nedvendig», kan synes & ga lenger enn direktivet
apner for. Finans Norge stiller spersmal ved om
dette er en realitetsforskjell, og om denne eventu-
elt er tilsiktet.

Skatteetaten papeker at utvalgets forslag til
regler om lagringstid for opplysninger og doku-
menter innhentet ved kundetiltak ikke er harmo-
nisert med kravene i OECDs «Common Repor-
ting Standard» (CRS). Skatteetaten viser til at CRS
stiller krav om at opplysninger om kontohaver
skal lagres i fem ar etter aret opplysningene skal
rapporteres, det vil si i praksis ett ar lenger enn
utvalgets forslag. Av hensyn til 4 gi personene
underlagt begge regelsett en felles frist & forholde
seg til, foreslar Skatteetaten & utvide fristen for
sletting til seks ar. Skatteetaten viser ogsa til at det
i EU er fastsatt et eget direktiv om skattemyndig-
hetenes tilgang pd opplysninger innhentet gjen-
nom hvitvaskingsregelverket, se direktiv (EU)
2016/2258. Direktivet er ikke E@QS-relevant, men
Skatteetaten mener det er liten grunn til 4 legge
seg pa en strengere linje enn evrige europeiske
land.

Skatteetaten mener ogsa at forslaget til § 2 om
definisjoner ikke tar tilstrekkelig heyde for det
vide formaélet til gjeldende hvitvaskingslov og
fremhever at dette pa sikt kan skape uklarhet om
seerlig Skatteetatens tilgang til og bruk av opplys-
ninger. Skatteetaten mener det ikke ber veere tvil
om at etaten kan bruke opplysningen til underse-
kelse av om skattepliktig har gitt uriktige eller
ufullstendige opplysninger eller har unnlatt & gi
pliktig opplysning.

Tilsynsrddet for advokatvirksomhet bemerker at
forslaget om maksimal lagringstid pa fem ar har-
monerer darlig med Advokatlovutvalgets forslag
om at advokater ma oppbevare dokumenter som
ikke kan overleveres til klient eller annen beretti-
get person iti ar.

7.2.6 Departementets vurdering

Departementet foreslar et eget Kkapittel om
behandlingen av personopplysninger for rappor-
teringspliktige i hvitvaskingsloven. P4 bakgrunn
av heringen har departementet gjort endringer i
utvalgets lovutkast. Departementet redegjor for
disse i tilknytning til bestemmelsene i lovut-
kastet.

7.2.6.1  Forholdet til personopplysningsloven.

Behandling av personopplysninger

Departementet foreslar en innledende bestem-
melse i kapittelet om formélsbestemt behandling
av personopplysninger og forholdet til personopp-
lysningsloven, se lovforslaget § 29. Dette er en
sammenslaing av to bestemmelser i utvalgets
utkast.

Nar det gjelder forslaget om formalsbegrens-
ning, er departementets forslag endret sammen-
lignet med utvalgets utkast. Departementet fore-
slar at bestemmelsen om formalsstyrt behandling
av opplysningene i stedet for & henvise til forebyg-
ging og avdekking av hvitvasking og terrorfinansi-
ering, viser til rapporteringspliktiges oppfyllelse
av lovens forpliktelser. Departementet foreslar
videre at Okokrims behandling av personopplys-
ninger dels reguleres i politiregisterloven med for-
skrift, og dels reguleres i hvitvaskingsloven, slik
som i dag.

Departementet viser til at det i heringen ble
gitt uttrykk for at det ma veere klare regler for
bruken av opplysningene som innhentes gjennom
hvitvaskingsloven. Etter departementets vurde-
ring er en formalsbestemmelse alene ikke egnet
til & gi en tilfredsstillende avgrensning av utleve-
ringsadgangen og -plikten til verken rapporte-
ringspliktige eller Okokrim. Departementet fore-
slar derfor at dette i storre grad reguleres seer-
skilt.

Departementet presiserer at en del opplysnin-
ger som innhentes etter hvitvaskingsregelverket,
ogsa kan lovlig innhentes med grunnlag i annen
lovgivning. Ett eksempel er foretak underlagt opp-
lysningsplikten i skatteforvaltningsloven § 7-3 med
tilherende forskrift. Disse foretakene skal blant
annet innhente opplysninger om kontohaver og
reell rettighetshaver, og vil i en del tilfeller kunne
legge til grunn opplysninger som allerede er inn-
hentet etter hvitvaskingsloven. Det skal ikke veere
nedvendig 4 innhente opplysningene fra kunden
to ganger, bare fordi opplysningene skal innhen-
tes med grunnlag i ulike regelsett. Et annet
eksempel er krav om lagring av opplysninger om
kunden, eksempelvis transaksjonsinformasjon
som ledd i lepende oppfelging. Bokferingsregel-
verket kan medfere krav om at transaksjonshisto-
rikk oppbevares lenger enn det hvitvaskingsregel-
verket krever. Tilsvarende vil kunne gjelde for en
del andre opplysninger i en del andre sammen-
henger. Etter departementets vurdering er det
ikke nedvendig med ytterligere presiseringer av
dette i loven.
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I heoringen har Datatilsynet anfort at utvalgets
utkast til bestemmelse som uttrykkelig gir
grunnlag for behandling av personopplysninger,
ikke er klar nok eller gir nedvendige garantier
for & sikre at kun personopplysninger som er
nedvendige og proporsjonale & behandle, blir
behandlet. Dette gjelder blant annet sensitive
personopplysninger.

Departementet presiserer at adgangen til a
behandle personopplysninger ma sees i sammen-
heng med lovens forpliktelser. Hva forpliktelsene
gar ut pa, eksempelvis identifisering av kunde og
reell rettighetshaver, vurdering av kundeforhol-
dets formal og tilsiktede art mv., vil dermed veere
styrende for hvilke opplysninger som kan
registreres. P4 bakgrunn av heringen samt de
overordnede rettslige rammene i nasjonal rett, fin-
ner likevel departementet grunn til 4 foresld en
forskriftshjemmel til utfylling av hvitvaskings-
loven pa dette punktet, se lovforslaget §29
tredje ledd. Departementet anser forskriftsregule-
ring for 4 vaere mer hensiktsmessig enn lovregule-
ring pa dette punktet, dels fordi vurderingene av
hva som er nedvendige og proporsjonale opplys-
ninger kan endre seg, og dels pa grunn av detalj-
nivaet.

Departementet foreslar videre at behandling
av sensitive personopplysninger forutsetter hjem-
mel i forskrift gitt av departementet, se lovforsla-
get § 29 tredje ledd. Departementet viser til at det
ber vurderes nermere hvilke typer sensitive per-
sonopplysninger som kan behandles i hvilke tilfel-
ler. Departementet vil forberede en forskrift til
utfylling av loven pa dette punktet nar loven er
vedtatt.

7.2.6.2  Registrering og lagring av opplysninger
og dokumenter. Sletting av

personopplysninger

Departementet foreslar en samlet bestemmelse
om registrering, lagring, lagringstid og sletteplikt
for personopplysninger og andre opplysninger, se
lovforslaget § 30.

Departementets forslag innebzerer i all
hovedsak & forkorte utvalgets utkast til lovbe-
stemmelser. Departementet deler ogsa i hoved-
sak utvalgets vurderinger. Departementet finner
grunn til 4 presisere at kravet om betryggende
lagring bl.a. vil innebare at det mé sikres en for-
bindelse mellom lagrede og oppbevarte opplys-
ninger og dokumenter og den enkelte kunden.
Videre vil kravet om betryggende lagring ogsa
stille krav til notoriteten ved de handlingene som
er gjort, eksempelvis tidsangivelse og angivelse

av hvem som har bekreftet identiteten til kun-
den, herunder en referanse til hva som ble brukt
for & bekrefte identiteten.

Departementet foreslar at kravet om 4 ha
systemer som muliggjere raske og fullstendige
svar mv., presiseres slik at dette ogsa gjelder svar
til andre offentlige myndigheter enn Gkokrim og
tilsynsmyndigheten. Departementet viser til
fierde hvitvaskingsdirektiv artikkel 42, som ikke
har noen begrensning Kknyttet til offentlige
myndigheter.

Departementet foreslar at det kan gis naer-
mere regler om registreringen og lagringen av
opplysninger og dokumenter, se lovforslaget § 30
fierde ledd.

I heringen har Datatilsynet saerlig problemati-
sert utvalgets forslag til bestemmelse om
lagringstid. Skatteetaten har etterlyst en samkjo-
ring av kravene til lagring med regelverket om
«Common Reporting Standard» (CRS) i skattefor-
valtningsloven med forskrift. Etaten har ogsa vist
til at hvitvaskingslovens regler ikke mé fortrenge
seerlige lagringsregler i bokferingsregelverket for
banker og finansieringsforetak.

Pi bakgrunn av heringen foreslar departe-
mentet at plikt til ytterligere lagring utover fem ar
maé fastsettes i forskrift, se lovforslaget § 30 fijerde
ledd. Departementet viser til at et kriterium om
«strengt nedvendig» kan etterlate uklarhet og
skape lite forutsigbarhet om nar det er adgang til
a lagre opplysningene utover fem ar. Departemen-
tet bemerker at direktivet ikke stiller krav om at
ytterligere lagring forutsetter konkrete avgjorel-
ser i den enkelte sak.

Etter departementets vurdering er det ikke
onskelig & regulere forholdet til eksempelvis bok-
foringsregelverket eller CRS sarskilt. I gjeldende
hvitvaskingslov § 22 forste ledd fremgar det at
lagringstiden ikke begrenser anvendelsen av
andre regler om lagringstid. Departementet
mener det er hensiktsmessig med en tilsvarende
regel i ny hvitvaskingslov for & avskjere mulig tvil
om sletteplikten, se lovforslaget § 30 annet ledd.

Lovforslaget gjennomferer fierde hvitvaskings-
direktiv artikkel 40 og 42 og FATF-anbefaling 11
og deler av anbefaling 10.

7.2.6.3  Utveksling av opplysninger fra

rapporteringspliktige
Departementet foreslar en serskilt bestemmelse
om utlevering av opplysninger fra rapporterings-
pliktige, se lovforslaget § 31. Departementets for-
slag er i hovedsak i samsvar med utvalgets utkast,
men departementet foreslar at det skal veere plik-
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tig for rapporteringspliktige omfattet av unntaket
fra avsleringsforbudet i § 28 tredje ledd & utveksle
opplysninger om at det er rapportert internt i kon-
sernet. Departementet viser til fijerde hvitvas-
kingsdirektiv artikkel 45 nr. 8, der det fremgar at
informasjon om at opplysninger er rapportert til
FIU-en «skal utveksles innen konsernet», om ikke
FIU-en har sagt noe annet.

I artikkel 45 nr. 8 fremgér det videre at med-
lemsstatene skal sikre at informasjonsdeling
innad i konsern er tillatt. Etter departementets
vurdering mé bestemmelsen sees i sammenheng
med artikkel 39 nr. 3 om avsleringsforbudet. Her
er adgangen til & utveksle opplysninger konkreti-
sert til «kredittinstitusjoner og finansinstitusjo-
ner» og mellom disse og deres filialer og dattersel-
skaper. Videre vil utvekslingen vaere avhengig av
at konsernselskapene samt filialene -etterlever
konsernrutiner for etterlevelse av hvitvaskingsre-
gelverket, herunder regelverk for behandling av
personopplysninger. For a sikre tilstrekkelig retts-
lig grunnlag for denne typen utveksling av infor-
masjon innad i konsern, foreslar departementet at
slik informasjonsdeling kan skje i konsern som
omtalt foran, se lovforslaget § 31 forste ledd. For &
sikre en rimelig avgrensning av adgangen til &
utveksle opplysninger, foreslar departementet at
det ma gis forskrift om slik utveksling der det kan
gis naermere regler.

I tillegg foreslir departementet 4 presisere
adgangen til & utveksle opplysninger i samsvar
med gjeldende hvitvaskingslov § 20 annet ledd, se
lovforslaget § 31 tredje ledd. Departementet viser
til punkt 6.7.5 for begrunnelsen for & viderefore
det nevnte unntaket fra avsleringsforbudet i
hvitvaskingsloven § 20 annet ledd.

Departementet bemerker, slik utvalget rede-
gjor for i NOU 2016: 27 punkt 7.6.3.5, at utleve-
ring av opplysninger forutsetter at verken regler
om taushetsplikt eller behandling av personopp-
lysninger er til hinder for utleveringen. Departe-
mentet bemerker at andre bestemmelser i lovgiv-
ningen kan danne grunnlag for utveksling av
opplysninger, herunder andre regler i hvitvas-
kingsloven.

Departementets forslag sikrer klar lovhjem-
mel for utveksling av opplysninger uten hinder av
taushetsplikt. Lovhjemmel sikrer ogsa rapporte-
ringspliktige et utvetydig rettslig grunnlag for den
behandlingen av personopplysninger som utveks-
ling av opplysninger medferer. Departementet
foreslar at det kan gis naermere regler i forskrift
om hvilke opplysninger som kan utleveres, se lov-
forslaget § 31 tredje ledd.

Lovforslaget gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 45 og FATF-anbefa-
ling 18.

I heringen har Skatteetaten reist spersmalet
om etatens adgang til visse opplysninger innhen-
tet som ledd i gjennomferingen av kundetiltak.
Etaten viser til direktiv (EU) 2016/2258, som ikke
er EQJSrelevant, der skattemyndighetene skal sik-
res tilgang pa opplysninger om reell rettighetsha-
ver. Begrunnelsen er at skattemyndighetene mé
sikres mulighet til & fore kontroll med opplysnin-
gene som innhentes med grunnlag i Common
Reporting Standard (CRS), som i Norge er gjen-
nomfert ved skatteforvaltningsloven §7-3 med
forskrift.

Departementet bemerker at skattemyndighe-
tenes kontrollhjemler er regulert i skatteforvalt-
ningsloven kapittel 10. Etter departementets vur-
dering vil skatteforvaltningsloven kapittel 10, jf.
§ 7-3, sikre skattemyndighetenes tilgang pa opp-
lysninger i sammenheng med kontroll av rappor-
tering etter CRS. Departementet foreslar derfor
ikke sarskilte regler i hvitvaskingsloven om
dette.

7.2.6.4  Unntak fra retten til innsyn etter

personopplysningsloven

Departementet foreslar at det i visse tilfeller skal
gjores unntak fra retten til innsyn i registrerte
opplysninger, se lovforslaget § 32.

I heringen viste Datatilsynet til at det kan veere
gode grunner til 4 unnta opplysninger fra retten til
innsyn, men at disse ber konkretiseres. I tillegg
ble det vist til at personvernforordningen stiller
strengere krav til unntak fra retten til innsyn, enn
det som gjelder etter personverndirektivet.

Etter departementets vurdering ber unntaks-
adgangen presiseres til 4 gjelde opplysninger
omfattet av avsleringsforbudet i § 28 forste ledd. I
tillegg skal opplysninger innhentet gjennom
undersokelsene unntas fra innsyn. Forslaget vil
dekke bl.a. situasjonen der Jkokrim gir rapporte-
ringspliktig tilbakemelding om bruken av rappor-
terte opplysninger. Departementet bemerker at
en lignende angivelse av unntaket fra retten til
innsyn er vedtatt i Sverige.

I tillegg ber ikke rapporteringspliktig gi inn-
syn i andre opplysninger som kan vanskeliggjore
etterlevelsen av denne loven, etterforskning eller
lignende undersekelser. Departementet viser til
fierde hvitvaskingsdirektiv artikkel 41. For & sikre
tilstrekkelig spesifisering av hvilke opplysninger
som kan og ikke kan unntas retten til innsyn, fore-
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slar departementet at nermere regler kan gis i

forskrift, se lovforslaget § 32 annet ledd.
Lovforslaget gjennomferer deler av fijerde

hvitvaskingsdirektiv artikkel 41.

7.2.6.5

Departementet foreslar en bestemmelse om infor-
masjon som skal gis til kunder om behandlingen
av personopplysninger i forbindelse med oppret-
telse av kundeforhold eller for gjennomfering av
enkeltstdende transaksjon, se lovforslaget § 33.
Ingen heringsinstanser har uttalt seg om utval-
gets utkast.

Lovforslaget gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 41.

Informasjon til kunder

7.3 @kokrims behandling av
opplysninger og dokumenter

7.3.1 Gjeldende rett

Hvitvaskingsloven §29 bestemmer at @kokrim
skal slette opplysninger de mottar i forbindelse
med rapportering av mistenkelige transaksjoner
senest fem ar etter at opplysningene ble regis-
trert. Det er gjort unntak fra feméarsregelen i tilfel-
ler der det i lopet av disse fem arene er registrert
nye opplysninger eller foretatt etterforsknings-
eller rettergangsskritt overfor den registrerte.
Dersom @Ukokrims undersekelser viser at det ikke
foreligger en straffbar handling, skal opplysnin-
gene slettes snarest mulig, se annet ledd.

I hvitvaskingsforskriften § 19 er det bestemt at
Okokrim skal utarbeide retningslinjer for sin
interne saksbehandling for a sikre betryggende
systemer for mottak av opplysninger fra rapporte-
ringspliktige og hindre uvedkommendes innsyn i
slike opplysninger.

I tillegg til hvitvaskingsloven med forskrift er
@kokrims behandling av opplysninger regulert i
politiregisterloven med forskrift. Politiregisterfor-
skriften Kkapittel 52 gir regler om Okokrims
hvitvaskingsregister, «ASK». Kapittelet inne-
holder regler om bl.a. hvilke opplysninger som
kan lagres, informasjonsplikt og innsyn, retting,
sperring og sletting, informasjonssikkerhet og
internkontroll, klageadgang og tilsyn.

Jkokrims ledelse og ansatte i EFE har tilgang
til registeret, dvs. rett til & foreta direkte sok, jf.
politiregisterforskriften § 52-5 forste ledd. Andre
ansatte i @kokrim med et tjenestemessig behov
kan gis tilgang til registeret. § 52-6 gir regler om
utlevering av opplysninger fra ASK. Reglene
omfatter utlevering innad i politiet og péatalemyn-

digheten, til andre norske offentlige organer og til

utenlandske myndigheter. Politiregisterloven
kapittel 5 og 6 gjelder med de serreglene som er
fastsatt i § 52-6.

Til andre deler av politiet enn Jkokrim kan
det bare utleveres opplysninger for a4 bekjempe
hvitvasking, terrorfinansiering og tilknyttet krimi-
nalitet, jf. § 52-6. Til andre offentlige myndigheter
kan opplysninger for det forste utleveres i sam-
svar med politiregisterloven §§ 26 og 27, se politi-
registerforskriften § 52-6 forste ledd nr. 2 bokstav
a punkt i. Dette omfatter utveksling i forbindelse
med henholdsvis den enkelte straffesak og ved
avvergende og forebyggende virksomhet. Ved
avvergende og forebyggende virksomhet ma utle-
veringen veere forholdsmessig i den enkelte situa-
sjon, jf. politiregisterloven § 27 tredje ledd. Utleve-
ring av opplysninger til offentlige myndigheter
kan videre skje nar det er nedvendig for 4 inn-
hente opplysninger til EFEs analysearbeid, se
politiregisterforskriften § 52-6 forste ledd nr. 2
bokstav a punktii. Utlevering kan ogsa skje nar
EFE etter en naermere analyse har kommet til at
det bor undersekes naermere om det har forekom-
met straffbare forhold innenfor det respektive
organets ansvarsomrade, se punkt iii.

I hvitvaskingsloven § 30 forste ledd er det gitt
hjemmel til & utlevere opplysninger fra @kokrim
til andre organer enn politiet med oppgaver knyt-
tet til forebygging av terrorhandlinger. Etter annet
ledd kan opplysninger ogsa utleveres til skatte-
etaten og toll- og avgiftsetaten til bruk i deres
arbeid med skatt, avgift og toll.

Utlevering av opplysninger fra ASK til utlandet
kan bare skje til samarbeidende utenlandske FIU-
er, se politiregisterforskriften § 52-6 forste ledd
nr. 3.

I tillegg til reglene ovenfor, kan opplysninger
fra ASK utleveres til relevante tilsynsmyndigheter
nar opplysningene kan fi betydning for tilsyns-
myndighetens tilsyn med rapporteringspliktige, jf.
politiregisterforskriften § 52-6 fierde ledd.

Politiregisterloven § 20 annet ledd gir hjem-
mel til 4 utlevere ikke-verifiserte opplysninger nér
det er nedvendig for & verifisere opplysningene.

Tilsynet med Gkokrims handtering av opplys-
ninger er delt mellom Datatilsynet og Kontrollut-
valget for tiltak mot hvitvasking og terrorfinansi-
ering. Kontrollutvalget forer kontroll med Oko-
krims behandling av rapporter om mistenkelige
transaksjoner, palegg om stans eller godkjenning
av gjennomfering av mistenkelig transaksjon etter
hvitvaskingsloven § 19 og Jkokrims handtering
av opplysninger etter § 29, se hvitvaskingsloven
§ 31. Kontrollutvalget har krav pé alle opplysnin-
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ger, dokumenter osv. som utvalget finner nedven-
dig for sin kontroll, se § 31 tredje ledd. @kokrims
tjenestemenn har plikt til & forklare seg overfor
Kontrollutvalget uten hensyn til taushetsplikt.
Datatilsynet forer tilsyn med Okokrims forvalt-
ning av ASK, se politiregisterforskriften § 52-14
annet ledd. Tilsynet omfatter politiregisterloven
§ 17 om kravet til sporbarhet og § 15 og politire-
gisterforskriften kapittel 40 om informasjonssik-
kerhet. Videre forer Datatilsynet tilsyn med at
@kokrims internkontroll for & oppfylle kravene i
politiregisterloven §§ 15 og 17, og forskriften
kapittel 40, er i samsvar med politiregisterloven
§ 16 og politiregisterforskriften kapittel 39.

7.3.2 E@S-rett

Fjerde hvitvaskingsdirektiv gir ikke regler om
FIU-ens registrering, lagring og sletting av opplys-
ninger. Direktivet gir imidlertid regler om utleve-
ring av opplysninger fra FIU-en til innenlandske
myndigheter og utenlandske FIU-er.
Hvitvaskingslovutvalget beskriver reglene i
NOU 2016: 27 punkt 7.3.2.2 pa felgende mate:

«Artikkel 32 gjelder FIU-er og deres oppgaver,
herunder utlevering av opplysninger til nasjo-
nale myndigheter. Artikkel 32 nr. 3 forste ledd
bestemmer blant annet at FIU-en skal veere
ansvarlig for 4 spre resultatene av sine analyser
og alle tilleggsopplysninger til kompetente
myndigheter nar det er grunn til mistanke om
hvitvasking, underliggende primaerlovbrudd
eller terrorfinansiering. Videre skal FIU-en
kunne svare pa anmodninger om utlevering av
opplysninger fra disse myndighetene, jf. artik-
kel 32 nr. 4. Avgjerelsen om 4 gjennomfoere en
analyse eller utlevere opplysninger skal ligge
hos FIU-en.

FIU-en kan nekte & utlevere opplysninger
nar det kan skade pagdende etterforskning
eller analyser, jf. artikkel 32 nr. 5. Det samme
gjelder i spesielle («exceptional») tilfeller, nar
utlevering vil veere klart uforholdsmessig av
hensyn til en fysisk eller juridisk person eller
veere irrelevant sett opp mot formélet bak
anmodningen om opplysninger.

Samarbeid mellom FIU-er pa tvers av lande-
grensene er regulert i artikkel 52 til 57. FIU-
ene skal utlevere alle opplysninger, spontant
eller etter anmodning, som kan vare relevant
for behandlingen eller analysen av opplysnin-
ger knyttet til hvitvasking eller terrorfinansier-
ing og de fysiske eller juridiske personene som
er involvert, se artikkel 53 nr. 1 forste ledd.

Utlevering skal skje uavhengig av om primaer-
lovbruddet er identifisert ved utleveringen av
opplysningene. Anmodninger om opplysninger
skal inneholde relevante fakta, bakgrunnsin-
formasjon, begrunnelsen for anmodningen og
en beskrivelse av hvordan opplysningene skal
brukes, se annet ledd.

Nar FIU-er mottar «mistenkelig transak-
sjon»-rapporter som gjelder en annen med-
lemsstat enn FIU-ens hjemstat, skal FIU-en
uten opphold videresende rapporten til denne
staten, se artikkel 53 nr. 1 tredje ledd.

FIU-er kan bare nekte & utlevere opplysnin-
ger med andre FIU-er i spesielle («exceptio-
nal») tilfeller der utlevering vil veere i strid med
grunnleggende prinsipper i nasjonal rett, se
artikkel 53 nr. 3. Slike unntak skal veere spesifi-
sert slik at de ikke innebaerer en urimelig
begrensning av den frie utleveringen av opplys-
ninger for analytiske formal, eller unntak som
innebaerer en mulighet til & misbruke utleve-
ringen av opplysninger.

Opplysningene og dokumentene som utle-
veres i samsvar med artikkel 52 og 53, skal bru-
kes til & fremme FIU-ens formaél etter direkti-
vet. Avsenderen kan palegge begrensninger og
vilkér for bruken av opplysningene som motta-
keren ma overholde, jf. artikkel 54.

Formaélet med anmodningen om 4a fi utle-
vert opplysninger er bestemmende for hva de
utleverte opplysningene kan brukes til, se
artikkel 55 nr. 1. Dersom opplysningene skal
sendes videre fra mottakeren, skal FIU-en som
utleverte opplysningene samtykke. Medlems-
statene skal sikre at FIU-er gir samtykke i sa
stor grad som mulig, jf. nr. 2. Nektelse av sam-
tykke skal bare skje hvis spredning av opplys-
ninger faller utenfor anvendelsen av hvitvas-
kingsregelverket, kan skade en pagéaende
etterforskning, er klart uforholdsmessig over-
for en fysisk eller juridisk person, eller pa
annen mate vil veere i strid med grunnleggende
prinsipper i nasjonal rett. Nektelsen skal
begrunnes.

Utlevering av opplysninger skal skje gjen-
nom beskyttede kommunikasjonskanaler, jf.
artikkel 56 nr. 1. Medlemsstatene oppfordres
til & bruke FIU.net eller dets etterfolger.
FIUene skal samarbeide om utvikling av ny
teknologi, se nr. 2. Teknologien skal gjore det
mulig for FIU-er 4 sammenstille opplysninger
mellom FIU-ene pa en anonym maéte som sik-
rer vern av personopplysninger. Malet er &
avdekke om personer i FIU-ens register har
interesse i andre medlemsstater. FIU-er fra
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EUs medlemsstater bruker i dag et system
som heter «Ma3tch».

Generelt er det bestemt at FIU-en skal veere
operasjonelt uavhengig, og herunder kunne
utfere sine oppgaver fritt. Dette skal omfatte &
treffe egne avgjerelser om & analysere,
anmode om og utlevere opplysninger, jf. artik-
kel 32 nr. 3. Direktivet inneholder ikke regler
om tilsyn med FIU-ens behandling av opplys-
ninger.»

7.3.3 FATFs anbefalinger

Forklarende note til anbefaling 29 om finansielle
etterretningsenheter (FIU-er) punkt 7 lyder slik:

«Information received, processed, held or diss-
eminated by the FIU must be securely protec-
ted, exchanged and used only in accordance
with agreed procedures, policies and applica-
ble laws and regulations. An FIU must, there-
fore, have rules in place governing the security
and confidentiality of such information, inclu-
ding procedures for handling, storage, dissemi-
nation, and protection of, as well as access to
such information.»

Utvalget redegjor slik for anbefalingene som gjel-
der FIU-ens adgang til & utlevere opplysninger og
forholdet til taushetsplikt i NOU 2016: 27 punkt
7.4.2.2:

««Interpretive note» til FATF-anbefaling 29
punkt 4 gjelder utlevering av opplysninger fra
FIU-en til kompetente myndigheter. FIU-en
skal ha mulighet til, bide pa eget initiativ og
etter anmodning, & videreformidle opplysnin-
ger og resultater av sine analyser til relevante
myndigheter. Det skal veere adgang til 4 videre-
formidle opplysninger pa eget initiativ til rele-
vante myndigheter ved mistanke om hvitvas-
king, terrorfinansiering eller et underliggende
primaerlovbrudd. Ved anmodning om opplys-
ninger eller gjennomfering av analyse, skal det
veere opp til FIU-en om anmodningen skal
etterkommes eller ikke.

Internasjonalt samarbeid er omhandlet i
anbefaling 40 med «interpretive notes».

«Interpretive note» til anbefaling 40 punkt 2
gjelder forbud eller urimelige begrensninger
pa samarbeidsmulighetene til offentlige orga-
ner. Det skal ikke veere forbudt & utlevere opp-
lysninger eller gi annen assistanse. Enkelte
situasjoner kan ikke begrunne nektelse av &
utlevere opplysninger, f.eks. at en anmodning

gjelder skattespersmél eller organet som
anmoder om opplysninger har en annen status,
f.eks. som patalemyndighet eller forvaltnings-
organ, enn organet anmodningen retter seg til.

«Interpretive note» til anbefaling 40 punkt 3
og 4 gir generelle retningslinjer for utlevering
av opplysninger. Opplysninger som utveksles
skal bare brukes til det formalet de ble innhen-
tet til eller anmodet for. Dersom den anmo-
dende parten ensker & videreformidle opplys-
ningene til andre eller bruke informasjonen pa
annen mate enn det som opprinnelig ble god-
kjent, skal myndigheten som utleverte opplys-
ningene pa forhand gi samtykke, se «interpre-
tive note» til anbefaling 40 punkt 3. Utleverin-
gen skal skje gjennom trygge og palitelige
kanaler.

FIU-en skal ha rett til 4 utlevere alle opplys-
ninger FIU-en selv skal ha rett til 4 f tilgang til
etter FATFs anbefalinger og nasjonal rett, se
«interpretive note» til anbefaling 40 punkt 9
bokstav a. Etter «interpretive note» til anbefa-
ling 29 punkt 2, 5 og 6 skal FIU-en ha tilgang til
opplysninger som mottas i rapporter fra rappor-
teringspliktige, tilleggsopplysninger som inn-
hentes fra rapporteringspliktige, og i si stor
grad som mulig opplysninger fra andre offent-
lige myndigheter, herunder patalemyndigheten.

FIU-en skal vaere medlem av «The Egmont
Group of Financial Intelligence Units», se
«interpretive note» til anbefaling 29 punkt 13.
FIU-en skal herunder ta hensyn til dokumenter
utarbeidet og vedtatt i Egmont Group om FIU-
ens rolle og funksjonsmaéte, og om utlevering
av opplysninger mellom FIU-er. (...)»

7.3.4 Utvalgets forslag

Utvalget drefter i NOU 2016: 27 punkt 7.6.4 regu-
leringen av Ukokrims lagring av personopplysnin-
ger i medhold av hvitvaskingsloven. Utvalget fore-
slar viderefering av gjeldende rett med et utgangs-
punkt om maksimal lagringstid pa fem &r, men
foreslar ogsa en absolutt maksimal lagringstid pa
15 ar, se lovutkastet § 35 annet ledd. Utvalget fore-
slar for ovrig ikke 4 viderefore bestemmelsen om
at opplysninger skal slettes dersom @kokrims
underseokelser viser at det ikke er skjedd noe
straffbart, og viser til at politiregisterloven § 50
uansett bestemmer at sletting skal skje nar forma-
let med oppbevaringen ikke lenger er tilstede.
Utvalget uttaler folgende i NOU 2016: 27 punkt
7.6.4 om adgangen til & lagre opplysninger utover
fem ar, og valget av maksimal lagringstid pa fem-
ten ar:
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«Det kan imidlertid vaere et sterkt behov for &
lagre opplysninger i ASK i lengre tid enn fem
ar. Opplysningene kan inngé i en sterre under-
sekelse. Det vil ikke vaere i samsvar med for-
malet om 4 avdekke og forebygge hvitvasking
og terrorfinansiering 4 ha en absolutt plikt til
sletting etter fem é&r. Utvalget foreslar derfor en
bestemmelse om at sletteplikten ved utlepet av
femarsfristen ikke gjelder der det er «strengt
nedvendig» at opplysningene lagres lenger, se
forslaget til ny hvitvaskingslov § 35 annet ledd.
Om det er strengt nedvendig 4 lagre opplysnin-
ger utover fem ar ma vurderes og begrunnes
konkret i det enkelte tilfellet. Momenter i vur-
deringen vil vaere om opplysningene er rele-
vante, om de er brukt, brukes eller kan bli
brukt i EFEs arbeid, og méaten de eventuelt er
blitt brukt. Eksempler pa nér det er «strengt
nedvendig» & lagre opplysningene utover fem
ar, er der det er foretatt etterforsknings- eller
rettergangsskritt mot den registrerte, eller der
EFE har benyttet opplysninger i operative ana-
lyser.

I dag er det kun politiregisterloven § 50, om
sletting nar lagring er unedvendig for formalet
med behandlingen, som setter en evre tids-
grense for lagringen av personopplysninger i
ASK. Etter utvalgets oppfatning er det uheldig
at det ikke er gitt en uttrykkelig maksimal
lagringstid i ASK. Av hensyn til vernet av per-
sonopplysninger foreslar utvalget at det fastset-
tes en maksimal lagringstid. Lengstefristen méa
vaere av en slik lengde at den tar tilstrekkelig
hensyn til sarlig forebygging og avdekking av
terrorfinansiering. Utvalget foreslar derfor en
lengstefrist for lagring av opplysninger i ASK
pa 15 ar, se forslaget til § 35 annet ledd annet
punktum. Den foreslatte lengstefristen berorer
ikke f.eks. regler om oppbevaring av dokumen-
ter i forbindelse med straffesaker, jf. politiregis-
terforskriften § 25-3. Utvalget bemerker videre
at arkivlova[fotnote] begrenser Jkokrims
adgang til 4 kassere dokumenter som har vaert
gjenstand for saksbehandling, eller som har
verdi som dokumentasjon. I forarbeidene til
politiregisterloven [fotnote] ble det varslet om
oppstart av arbeid mellom Justisdepartementet
og Riksarkivaren om 4 vedta saerskilte regler
om kassering av opplysninger fra politiets
etterretningsregistre. Slike regler er forelopig
ikke gitt.»

ling av personopplysninger. Utvalget foreslar ikke
a viderefore gjeldende hvitvaskingslov § 30 annet
ledd og uttrykker felgende om betydningen av
lovutkastet § 28 om formaélsbestemthet:

«Kravet til formalsbestemt behandling av per-
sonopplysninger i Gkokrim setter rammen for
hvilken adgang Gkokrim har til & utlevere opp-
lysninger til andre. Utleveringsadgangen er
ikke styrt av hvilket organ det utleveres til,
men til hvilket formal utleveringen skjer. En
avgrensning av utleveringsadgangen etter
typen organ eller myndighet kunne bli bade for
vid og for snever sett i lys av formalet med
hvitvaskingsregelverket. Personopplysnin-
gene kan altsd bare utleveres for a forebygge
og avdekke hvitvasking og terrorfinansiering.
Utvalget anser pa denne bakgrunn gjeldende
hvitvaskingslov § 30 forste ledd for 4 ha en
uheldig utforming og foreslar at bestemmelsen
ikke viderefares.

Det er pa det rene at opplysningene etter
lovforslaget § 28 om formalsbestemthet kan
utleveres fra @kokrim til andre deler av politiet
for & etterforske hvitvasking. Hvitvasking gar
ut pa & befatte seg med utbytte fra enhver
straffbar handling, se lovforslaget § 2 bokstav a
med henvisning til straffeloven §§ 332 og 337.
Et sentralt formal med a bekjempe hvitvasking
er 4 avdekke og forebygge profittmotivert kri-
minalitet ved & gjore det vanskeligere for krimi-
nelle & nyte godt av utbytte av straffbare
handlinger. Det vil derfor ogsa veere i samsvar
med formalsangivelsen & utlevere opplysnin-
ger til politiets etterforskning av profittmoti-
vert kriminalitet. Utvalget viser til omtalen av
formalet med loven, punkt 2.2.4, og til fijerde
hvitvaskingsdirektiv artikkel 32 nr. 3 som for-
utsetter at FIU-en kan utlevere etterretnings-
rapporter til etterforskningen av profittmoti-
vert kriminalitet.

Nar formalet med hvitvaskingsloven er a
forebygge og avdekke hvitvasking, vil opplys-
ningene fra Ukokrim kunne brukes ogsa av
andre offentlige myndigheter pa samme mate
som politiet kan bruke opplysningene. Opplys-
ningene kan altsd brukes til 4 forebygge og
avdekke hvitvasking, herunder tilknyttet pro-
fittmotivert kriminalitet, og terrorfinansiering.
Denne adgangen fremgar forutsetningsvis av
fierde hvitvaskingsdirektiv artikkel 32 nr. 3,
som omtaler FIU-ens ansvar for 4 utlevere sine

I NOU 2016: 27 punkt 7.6.2 drefter utvalget ogsa analyser og andre opplysninger til relevante
Okokrims adgang til 4 utlevere opplysninger som myndigheter nir det er «grounds to suspect
del av bestemmelsen om formaélsbestemt behand- money laundering, associated predicate offen-
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ces or terrorist financing». Personopplysnin-
gene som utleveres fra Gkokrim, kan derfor
brukes i tilsynsvirksomhet eller til 4 ilegge for-
valtningssanksjoner, som f.eks. tilleggsskatt
eller tilleggsavgift. Derimot kan ikke opplys-
ningene brukes ved alminnelig forvaltnings-
virksomhet som ikke har til formal & avdekke
og forebygge profittmotivert kriminalitet,
eksempelvis ordinere vedtak om ligning,
avgift eller ovrig forvaltningsmyndighet. Nar
direktivet opererer med en uttrykkelig og klar
formalsbegrensning, er det ikke lenger grunn-
lag for 4 opprettholde gjeldende hvitvaskings-
lov § 30 annet ledd.

Nar det gjelder terrorfinansiering, omfatter
dette handlinger som beskrevet i straffeloven
§ 135 og finansiering som beskrevet i straffelo-
ven § 136 a, se lovforslaget § 2 bokstav b. Opp-
lysninger kan utleveres fra @kokrim til alle
relevante myndigheter som har oppgaver knyt-
tet til 4 forebygge og avdekke terrorfinansier-
ing. Formalet med 4 avdekke og forebygge ter-
rorfinansiering er 4 hindre terrorlovbrudd. Det
vil derfor vaere i samsvar med formalet med
regelverket at @kokrim utleverer opplysninger
til myndigheter som har oppgaver knyttet til
bekjempelse av terrorlovbrudd i alminnelig-
het. Utvalget foreslar etter dette ikke & videre-
fore den saerlige bestemmelsen i hvitvaskings-
loven § 30 om utlevering av opplysninger til
andre offentlige myndigheter enn politiet som
har oppgaver knyttet til forebygging av terror-
lovbrudd. Med den foreslitte bestemmelsen
om forméalsbestemt behandling av personopp-
lysninger er det unedvendig & presisere at utle-
vering ogsd kan skje til andre offentlige
myndigheter enn politiet med oppgaver knyttet
til bekjempelse av terrorlovbrudd.

Nar det gjelder utlevering av opplysninger
til utlandet, skal dette bare kunne skje til finan-
sielle etterretningsenheter. Ogsé her er forma-
let avgrenset til 4 gjelde hvitvasking og terror-
finansiering, i samsvar med det som er sagt
ovenfor.

Forslaget til ny hvitvaskingslov § 28 vil der-
for sette en ramme for @kokrims utlevering av
opplysninger fra ASK. Utvalget anser gjel-
dende politiregisterforskrift § 52-6 forste ledd
for 4 veere en dekkende presisering av de ram-
mene som forslaget til ny hvitvaskingslov § 28
skal sette.»

Nar det gjelder tilsynet med Jkokrims behand-
ling av personopplysninger, papeker utvalget at

FATF har hatt innsigelser knyttet til Kontrollutval-
get for tiltak mot hvitvasking og terrorfinansier-
ing. Under henvisning til at Datatilsynet normalt
forer tilsyn med politiets og patalemyndighetens
behandling av personopplysninger i medhold av
politiregisterloven, foreslar utvalget at denne los-
ningen ogsa skal gjelde ASK og Enheten for finan-
siell etterretning i Qkokrim, se NOU 2016: 27
punkt 7.6.4.3. Utvalget foreslar med andre ord at
Kontrollutvalget avvikles.

7.3.5 Heringsinstansenes syn

Advokatforeningen bemerker at de forstar lovut-
kastet § 28 slik at behandlingen av personopplys-
ninger etter loven bare kan skje for i forebygge
hvitvasking og terrorfinansiering. Foreningen
understreker at nar utvalget omtaler dette i NOU
2016: 27 punkt 7.6.2 og sier at opplysningene kan
brukes til 4 forebygge og avdekke hvitvasking,
herunder profittmotivert kriminalitet, antar
foreningen at utvalget ikke mener a gi uttrykk for
et utvidet anvendelsesomrade.

Datatilsynet mener, pA samme mate som for
rapporteringspliktige, at forslaget til bestemmelse
om utvidet lagringstid for Okokrim er for vag og
skjennsmessig.

Skatteetaten mener at forslaget til § 2 om defi-
nisjoner, i ssmmenheng med angivelsen av formé-
let med hvitvaskingsloven, ikke tar tilstrekkelig
heyde for det vide formalet til gjeldende hvitvas-
kingslov og fremhever at dette pa sikt kan skape
uklarhet om searlig Skatteetatens tilgang til og
bruk av opplysninger. Skatteetaten mener det
ikke ber veaere tvil om at etaten kan bruke opplys-
ningene til undersekelse av om skattepliktig har
gitt uriktige eller ufullstendige opplysninger eller
har unnlatt & gi pliktig opplysning.

Okokrim kommenterer generelt at det kan
vaere hensiktsmessig, pd bakgrunn av pedago-
giske og rettssikkerhetsmessige hensyn, a regu-
lere Jkokrims behandling av personopplysninger
i én lov, fremfor 4 spre det utover flere ulike lover
og forskrifter som i dag. Videre mener Jkokrim
ber beholde en adgang, men ikke plikt, til & utle-
vere opplysninger til skatteetaten og toll- og avgift-
setaten ogsd i alminnelige forvaltningssaker, jf.
gjeldende hvitvaskingslov § 30. @kokrim mener
adgangen til 4 dele opplysninger heller burde utvi-
des til andre forvaltningsorganer, eksempelvis
NAV og Arbeidstilsynet, fremfor & innskrenke
utvekslingsadgangen.
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7.3.6 Departementets vurdering

Departementet foreslar en samlet bestemmelse
om behandling av opplysninger i QOkokrim i all
hovedsak i samsvar med utvalgets utkast, se lov-
forslaget § 34. Forslaget omfatter ogsa a videre-
fore gjeldende hvitvaskingslov § 30 om @kokrims
adgang til & utlevere opplysninger til myndigheter
med ansvar for a forhindre terrorhandlinger og
utlevering av opplysninger til skatte- og tollmyn-
dighetene. Det er gjort lovtekniske endringer i
ordlyden.

Departementet er enig med Gkokrim i at en
seerskilt lov om Enheten for finansiell etterret-
ningsvirksomhet kan vurderes pa et fremtidig
tidspunkt. Etter departementets vurdering er det
imidlertid ikke pa det naveerende tidspunkt
grunnlag for & fremme et slikt lovforslag. Departe-
mentet foreslar derfor en viderefering av gjel-
dende regler, med enkelte modifiseringer i sam-
svar med utvalgets utkast. Dette gjelder forslaget
om maksimal lagringstid pa femten &r samt foren-
klingen av lovteksten ved & fijerne Jkokrims slet-
teplikt i tilfeller der Gkokrims undersekelser viser
at det ikke er skjedd straffbare forhold. Departe-
mentet viser til at politiregisterlovens generelle
regler om behandling av personopplysninger vil
gjelde, herunder formélsbegrensningen.

Datatilsynet mener vilkdret for a utvide
lagringstiden for Okokrim fra fem til opptil femten
ar er for vagt utformet. Utvalget foreslar at krite-
riet skal vaere «strengt nedvendig» fer opplysnin-
ger kan lagres utover fem ar. Departementet viser
til at gjeldende hvitvaskingslov til sammenligning
stiller krav om et det er «registrert nye opplysnin-
ger eller det er foretatt etterforsknings- eller ret-
tergangsskritt mot den registrerte». Etter depar-
tementets vurdering er det ikke grunn til 4 endre
pa hva som kreves for a lagre opplysninger og rap-
porter om mistenkelige transaksjoner utover fem
ar. Til dette kommer at det foreslds & begrense
den maksimale lagringstiden, noe som innebarer
en innstramning av regelverket sammenlignet
med i dag. I dag er det ingen maksimal lagringstid
for Okokrim, utover den generelle formalsbe-
grensningen i politiregisterloven.

Skatteetaten fremholder at det ikke ber veere
tvil om at etaten ber kunne benytte opplysninger
den far utlevert fra Okokrim til arbeid med a kon-
trollere om det er gitt mangelfulle eller ufullsten-
dige opplysninger, eller om det er gitt unnlatt 4 gi
pliktig opplysning. Etter departementets vurde-

ring er det derfor grunn til 4 viderefore gjeldende
hvitvaskingslov § 30 om Okokrims adgang til &
utlevere opplysninger til saerskilte myndigheter, jf.
lovforslaget §34 annet ledd. Departementet
understreker at straffelovens bestemmelser om
heleri og hvitvasking ikke skiller mellom ulike
typer primeerforbrytelser. Skatte- og avgiftsunn-
dragelser er en type primaerforbrytelse som kan
generere et utbytte som kan hvitvaskes. Dette er
ogsa Kklart forutsatt i fjerde hvitvaskingsdirektiv,
se sarlig fortalen avsnitt 11 og eksempelvis artik-
kel 57 om samarbeid mellom finansielle etter-
retningsenheter. Departementet finner grunn til &
presisere at adgangen til 4 benytte opplysningene
til & bekjempe primeerlovbrudd, herunder skatte-
unndragelser mv., ikke er begrenset til de kon-
krete primaerlovbruddene man antar er begéatt i til-
knytning til konkret rapportering til @kokrim.

@kokrim foreslar ogsd a4 utvide @kokrims
adgang til 4 utlevere opplysninger i gjeldende § 30
til Arbeids- og velferdsetaten (NAV), samtidig som
det understrekes at det ikke skal vaere plikt til &
utlevere opplysninger. Etter departementets vur-
dering ber spersmalet vurderes naermere i lys av
en eventuell helhetlig gjennomgang av reglene
om Enheten for finansiell etterretning, og depar-
tementet foreslar derfor ikke pd det naveerende
tidspunktet en slik utvidelse.

Nar det gjelder forslaget om & avvikle Kontroll-
utvalget, deler departementet utvalgets vurderin-
ger. Departementet viser til at kontrollen med
politiets behandling av personopplysninger i
alminnelighet fores av Datatilsynet. Den utvidede
kontrollen Kontrollutvalget kan fere med EFE i
Okokrim, det vil si kontrollen med EFEs pélegg
om stans av transaksjoner, skaper dessuten usik-
kerhet hos andre land vedrerende kontrollen over
opplysninger som utveksles med Norge. FATF
har i tillegg i to pafelgende evalueringsrapporter
fremhevet at utvalgets sammensetning, med med-
lemmer fra privat sektor, er problematisk. Det er
viktig at Norge anses som et land det er trygt &
utveksle opplysninger med. Etter departementets
vurdering er det derfor nedvendig a avvikle Kon-
trollutvalget og la Datatilsynet overta tilsynsansva-
ret som knytter seg til EFEs behandling av per-
sonopplysninger. Ordningen vil dermed samsvare
med tilsynsordningen som gjelder for resten av
politiet og patalemyndigheten, med unntak av
Politiets Sikkerhetstjeneste og enkelte andre unn-
tak, se politiregisterloven § 58 og politiregister-
forskriften § 42-1.
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8 @vrige plikter

8.1 Innledning

Fjerde hvitvaskingsdirektiv stiller krav om at rap-
porteringspliktige gjennomferer en del ytterligere
tiltak som systematisk ber behandles separat fra
regler om utarbeidelse av risikovurderinger og
rutiner, kundetiltak, undersekelser og rapporte-
ring mv. Hvitvaskingslovutvalget har samlet dref-
telsen av disse kravene i NOU 2016: 27 kapittel 8,
«@vrige tiltak». I tillegg dreftes en videreforing av
en bestemmelse om elektroniske overvaknings-
systemer i gjeldende hvitvaskingslov i dette kapit-
telet.

8.2 Gjeldende rett

Hvitvaskingsloven § 23 stiller krav om at rapporte-
ringspliktige utarbeider forsvarlige interne kon-
troll- og kommunikasjonsrutiner for & sikre opp-
fyllelse av pliktene i hvitvaskingsloven. I tredje
ledd er det bestemt at rapporteringspliktige skal
treffe nedvendige tiltak for 4 sikre at ansatte og
andre som utferer oppgaver pa vegne av den rap-
porteringspliktige er kjent med pliktene som
pahviler den rapporteringspliktige etter hvitvas-
kingsloven, lerer 4 kjenne igjen mistenkelige
transaksjoner, jf. § 17, og er kjent med den rappor-
teringspliktiges interne rutiner for handtering av
mistenkelige transaksjoner.

I hvitvaskingsloven § 24 er enkelte rapporte-
ringspliktige, finansinstitusjoner, palagt a etablere
elektroniske overvikningssystemer. 1 hvitvas-
kingsforskriften § 18 forste ledd er det presisert at
systemet skal ha til formal & oppdage transaksjo-
ner som kan ha tilknytning til utbytte av straffbare
handlinger eller forhold som rammes straffelo-
vens terrorbestemmelser. I annet ledd er Finans-
tilsynet gitt hjemmel til & gjere unntak fra kravet
om & etablere elektroniske overvékingssystemer.

Hvitvaskingsloven § 26 gir enkelte regler om
filialer og datterselskaper etablert i stater utenfor
EJS. Reglene gjelder for rapporteringspliktige
som nevnt i §4 forste ledd, det vil si rapporte-
ringspliktige i finanssektoren. De rapporterings-
pliktige skal sikre at filialene og datterselskapene

er kjent med kontroll- og kommunikasjonsruti-
nene som beskrevet i § 23, samt anvender tilsva-
rende tiltak for kundekontroll, lepende oppfelging
og oppbevaring som beskrevet i hvitvaskings-
loven kapittel 2 og 4. Dersom den lokale lovgivnin-
gen ikke tillater anvendelse av kundekontroll mv.,
skal den rapporteringspliktige informere tilsyns-
myndigheten om det og iverksette andre tiltak
som er egnet til & motvirke risikoen for hvitvas-
king og terrorfinansiering.

8.3 E@S-rett

Fjerde hvitvaskingsdirektiv artikkel 8 nr. 4 bok-
stav a og b stiller krav om internkontroll hos rap-
porteringspliktige. Dersom virksomhetens art og
storrelse tilsier det, skal det utpekes en etterlevel-
sesansvarlig pa ledelsesnivd  («compliance
officer») og ansatte skal kontrolleres («employee
screening»), se bokstav a. Etter bokstavb kan
storrelsen og arten pa virksomheten tilsi at det
etableres en uavhengig revisjonsfunksjon for a
teste de interne rutinene («policies, controls and
procedures»).

Artikkel 46 stiller krav om oppleering av rap-
porteringspliktiges ansatte. Oppleeringen skal
vaere proporsjonal med risikoen for hvitvasking
og terrorfinansiering og virksomhetens art og
storrelse. Oppleringen skal omfatte ansattes
kjennskap til regelverket fastsatt i medhold av
direktivet, herunder relevante personvernkrav, og
ogsa hjelpe dem med & kjenne igjen aktivitet som
kan vere relatert til hvitvasking eller terrorfinan-
siering, og instruere dem om hvordan de skal ga
frem i slike saker. Direktivet presiserer at forplik-
telsene i denne bestemmelsen skal pahvile selska-
pet, ikke den enkelte rapporteringspliktige
fysiske person, der det er relevant.

Medlemsstatene skal serge for at individer
som rapporterer om mistanke om hvitvasking
eller terrorfinansiering enten internt eller til den
finansielle etterretningsenheten, er vernet mot &
bli eksponert for trusler og fiendtlige handlinger,
se artikkel 38. Diskriminerende og andre negative
arbeidsrelaterte handlinger nevnes sarskilt.
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Rapporteringspliktige skal etablere saerskilte
rutiner for varsling, slik at ansatte og andre i lig-
nende posisjoner kan melde om brudd pa reglene
internt, se artikkel 61 nr. 3. Varslingskanalen skal
vaere anonym og uavhengig. Kravene til varslings-
kanalen skal veere proporsjonale med virksom-
hetens art og sterrelse. I forordningen om opplys-
ninger som skal folge pengeoverforinger stilles
lignende krav til foretakene underlagt forordnin-
gen, se forordningen artikkel 21 nr. 2. Etter for-
ordningen skal varslingsrutinene utarbeides i
samarbeid med kompetente myndigheter.

Fjerde hvitvaskingsdirektiv gir seerlige regler
om utarbeidelse av rutiner for rapporteringsplik-
tige som er del av konsern. Artikkel 45 nr. 1 til
nr. 8 lyder som folger:

«1. Medlemsstatene skal kreve at ansvarlige
enheter som er del av et konsern, innferer
retningslinjer og framgangsmaéter pa kon-
sernplan, herunder retningslinjer for per-
sonvern og retningslinjer og framgangs-
méter for utveksling av opplysninger
innenfor konsernet med henblikk pa
bekjempelse av hvitvasking av penger og
finansiering av terrorisme. Retnings-
linjene og framgangsmatene skal gjen-
nomfores pa en effektiv mate i filialer og
majoritetseide datterselskaper i medlems-
stater og tredjestater.

2. Medlemsstatene skal kreve at ansvarlige
enheter som driver virksomhet i en annen
medlemsstat, serger for at disse virksom-
hetene overholder denne medlemsstats
nasjonale bestemmelser som innarbeider
dette direktiv.

3. Medlemsstatene skal sikre at dersom de
ansvarlige enhetene har filialer eller majori-
tetseide datterselskaper i tredjestater der
minstekravene fastsatt for bekjempelse av
hvitvasking av penger og finansiering av
terrorisme er mindre strenge enn i med-
lemsstaten, skal deres filialer og majoritets-
eide datterselskaper i tredjestaten gjen-
nomfere medlemsstatens krav, herunder
med hensyn til personvern, i den utstrek-
ning tredjestatens lovgivning tillater det.

4. Medlemsstatene og de europeiske tilsyns-
myndighetene skal underrette hverandre
om tilfeller der en tredjestats lovgivning
ikke tillater gjennomfering av de nedven-
dige retningslinjer og framgangsmater i
henhold til nr. 1. I disse tilfellene kan det
iverksettes samordnede tiltak for 4 finne en
losning.

5. Dersom en tredjestats lovgivning ikke tilla-
ter gjennomfering av retningslinjene og
framgangsmatene i henhold til nr. 1, skal
medlemsstatene kreve at ansvarlige enhe-
ter sorger for at filialer og majoritetseide
datterselskaper i tredjestaten treffer ytterli-
gere tiltak for & handtere risikoen for
hvitvasking av penger og finansiering av
terrorisme pa en effektiv mate, og at de
underretter vedkommende myndigheter i
sin hjemstat. Dersom de ytterligere tilta-
kene ikke er tilstrekkelige, skal vedkom-
mende myndigheter i hjemstaten iverksette
ytterligere tilsynstiltak, herunder kreve at
konsernet ikke inngér forretningsforbin-
delser, eventuelt avslutter forretningsfor-
bindelser, og ikke gjennomferer transaksjo-
ner, og om nedvendig krever at konsernet
skal avvikle sin virksomhet i tredjestaten.

6. De europeiske tilsynsmyndighetene skal
utarbeide utkast til tekniske regulerings-
standarder som angir typen ytterligere til-
tak som nevnt i nr. 5, og de tiltakene som
kreditt- og finansinstitusjonene som et min-
stekrav skal iverksette dersom tredjesta-
tens lovgivning ikke tillater gjennomfering
av tiltakene som kreves inr. 1 og 3.

De europeiske tilsynsmyndighetene
skal framlegge utkastene til tekniske regu-
leringsstandarder nevnt i forste ledd for
Kommisjonen innen 26. desember 2016.

7. Kommisjonen delegeres myndighet til &
vedta de tekniske reguleringsstandardene
nevnt i nr. 6 i samsvar med artikkel 10-14 i
forordning (EU) nr. 1093/2010, (EU) nr.
1094/2010 og (EU) nr. 1095/2010.

8. Medlemsstatene skal sikre at utveksling av
opplysninger er tillatt innenfor konsernet.
Opplysninger om mistanker om at belop er
utbytte av kriminell virksomhet eller kan
knyttes til finansiering av terrorisme, og
som rapporteres til finansetterretningsen-
heten, skal utveksles innen konsernet, med
mindre finansetterretningsenheten ikke
har gitt instruks om annet.»

I tillegg apner artikkel 45 nr.9 for at nasjonale
myndigheter kan stille krav om at betalings-
tjenestetilbydere og e-pengeutstedere som opere-
rer i en medlemsstat pa andre méater enn gjennom
en filial, skal utpeke et sentralt kontaktpunkt pa
territoriet for & sikre etterlevelse av hvitvaskings-
regelverket. Kontaktpunktet skal ogsa legge til
rette for tilsyn fra kompetente myndigheter, her-
under & gi kompetente myndigheter dokumenter
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og opplysninger etter begjering. EU-kommisjo-
nen er gitt myndighet til 4 fastsette tekniske stan-
darder for nar det er rimelig & kreve utpeking av
et sentralt kontaktpunkt og hvilke funksjoner kon-
taktpunktet burde ha, se artikkel 45 nr. 11.

Artikkel 31 nr. 2 palegger medlemsstatene &
sikre at forvaltere av truster («trustees») opplyser
om sin status og gir opplysninger om reelle rettig-
hetshavere i trusten nar de inngar kundeforhold
eller gjennomferer transaksjoner i kraft av 4 veere
forvalter. Det samme gjelder for forvaltere av lig-
nende juridiske arrangementer, jf. artikkel 31
nr. 8.

8.4 FATFs anbefalinger

Utvalget redegjor slik for FATFs anbefalinger om
diverse tiltak i NOU 2016: 27 punkt 8.4:

«FATF-anbefaling 18 gjelder utarbeidelse av
rutiner («programmes») hos rapporterings-
pliktige. Rapporteringspliktige ma blant annet
etablere internkontroll, se «interpretive note»
til anbefaling 18 punkt 1 bokstav a. Internkon-
trollen skal inkludere passende ordninger for
etterlevelsesfunksjon («compliance manage-
ment arrangements») og tilstrekkelige prose-
dyrer for bakgrunnskontroll av ansatte («ade-
quate screening procedures») for a sikre hoy
standard ved ansettelser. Etterlevelsesfunksjo-
nen ber innebaere ansettelse av en etterlev-
elsesansvarlig («compliance officer»), se punkt
3. Rapporteringspliktig skal etablere en uav-
hengig kontrollfunksjon til & kontrollere virk-
somhetens rutiner («test the system») for over-
holdelse av hvitvaskingsregelverket, se punkt
1 bokstav ¢. Omfanget og typen av tiltak skal til-
passes virksomhetens sterrelse og risikoen for
hvitvasking og terrorfinansiering, se punkt 2.

FATF-anbefaling 18 inneholder ogsa anbe-
falinger knyttet til evrige tiltak. Ansatte skal
delta i lopende oppleringsprogrammer, se
«interpretive note» til anbefaling 18 punkt 1
bokstav b. Omfanget og typen av oppleeringen
skal tilpasses virksomhetens sterrelse og risi-
koen for hvitvasking og terrorfinansiering, se
punkt 2.

Rapporteringspliktige i konsern skal imple-
mentere rutiner pd konsernnivd, herunder
rutiner og prosedyrer for utlevering av infor-
masjon innad i konsernet for arbeid mot
hvitvasking og terrorfinansiering, se anbefa-
ling 18 forste ledd. Dersom rapporteringsplik-
tige har filialer eller majoritetseide datter-

selskaper i utlandet, skal rapporteringspliktige
gjennom konsernets rutiner sikre at filialene
og datterselskapene anvender tiltak mot
hvitvasking og terrorfinansiering i samsvar
med hjemstatens regelverk som gjennomfoerer
FATFs anbefalinger.

Konsernets etterlevelsesfunksjon, kontroll-
funksjon og/eller funksjon for tiltak mot
hvitvasking og terrorfinansiering ber fa tilgang
til kunde-, konto- og transaksjonsinformasjon
fra filialer og datterselskap nar det er nedven-
dig for & motvirke hvitvasking og terrorfinansi-
ering, se «interpretive note» til anbefaling 18
punkt 4. Tilfredsstillende foranstaltninger ber
vaere pa plass med hensyn til konfidensialitet
og bruk av informasjonen.

Etter «interpretive note» til anbefaling 18
punkt 5 skal rapporteringspliktig sikre at filia-
ler og majoritetseide datterselskaper i utlandet
overholder hjemstatens hvitvaskingsregelverk
nér vertsstatens rett stiller lempeligere krav til
tiltak mot hvitvasking og terrorfinansiering.
Dersom lokal rett ikke tillater effektiv imple-
mentering av konsernets rutiner, skal konser-
net iverksette ytterligere tiltak for & handtere
risikoen for hvitvasking og terrorfinansiering.
Dessuten ma tilsynsmyndigheten i hjemstaten
varsles. Dersom de ytterligere tiltakene ikke er
tilstrekkelige, kan kompetente myndigheter i
hjemstaten vurdere ytterligere tilsynstiltak,
herunder underlegge konsernet forsterket
kontroll. Dette skal inkludere, «as appropri-
ate», 4 be om at konsernet avslutter sin virk-
somhet i vertsstaten.»

I «interpretive note» til anbefaling 25 nr. 2 kreves
det at alle stater skal sikre at forvaltere av trusts
og andre juridiske arrangementer opplyser om sin
status til rapporteringspliktige nér de inngar kun-
deforhold eller gjennomferer transaksjoner i kraft
av 4 veere forvalter.

8.5 Utvalgets forslag

Utvalget drefter i NOU 2016: 27 punkt 8.5 de ytter-
ligere tiltakene rapporteringspliktige skal veere
forpliktet til & gjennomfere ved siden av plikten til
4 gjennomfere kundetiltak mv.

Utvalget foreslar, i samsvar med fijerde hvitvas-
kingsdirektiv, en bestemmelse om internkontroll
som skal gjelde alle rapporteringspliktige, se lov-
utkastet § 36 forste ledd. Utvalget presiserer i
NOU 2016: 27 punkt 8.5.2 at alle rapporterings-
pliktige skal serge for en form for internkontroll.
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Pa bakgrunn av fijerde hvitvaskingsdirektiv fore-
slar utvalget at der en risikovurdering av virksom-
hetens art og omfang tilsier det, skal internkon-
trollen ogsd omfatte utnevning av en serskilt
etterlevelsesansvarlig, skikkethetsvurderinger av
ansatte og opprettelse av en intern uavhengig
kontrollfunksjon, se lovutkastet § 36 annet ledd.
Risikovurderingen kan tilsi at bare enkelte av de
seerlige tiltakene iverksettes. Om betydningen av
internkontroll uttaler utvalget felgende:

«Internkontroll skal gjere rapporteringsplik-
tige i stand til 4 avdekke svakheter og identifi-
sere forbedringspotensial ved eget arbeid med
tiltak mot hvitvasking og terrorfinansiering.
Formalet med 4 identifisere eventuelle svakhe-
ter er at rapporteringspliktige kan gjere ned-
vendige endringer i virksomhetens rutiner for
overholdelse av hvitvaskingsloven. Internkon-
troll med etterlevelsen av regelverket er en for-
utsetning for at rutinene effektivt skal kunne
oppdateres av overste ledelse, se lovforslaget
§§ 7 og 8 og omtalen under punkt 4.5.4.»

Videre foreslar utvalget en bestemmelse om opp-
leering av ansatte, se lovutkastet § 37. Utvalget
uttaler felgende om betydningen av opplaering i
NOU 2016: 27 punkt 8.5.3:

«Plikten til & gjennomfere oppleering av ansatte
er en sentral forpliktelse for rapporteringsplik-
tige. Det er i stor grad fysiske personer, ansatte
og eventuelle oppdragstakere, som i praksis
skal serge for at rapporteringspliktige overho-
der hvitvaskingslovens forpliktelser. Ansatte
skal f.eks. gjennomfere kundetiltak overfor
kunder, gjennomfere undersekelser og rappor-
tere til Okokrim. Oppleering av ansatte er der-
for en nedvendig forutsetning for at rapporte-
ringspliktige skal kunne overholde hvitvas-
kingslovens regler. Uten opplaering av ansatte
er det vanskelig & tenke seg at rapporterings-
pliktige kan etterleve hvitvaskingsregelverket,
herunder den risikobaserte tilneermingen ved
gjennomfering av lovens tiltak.

(...

Utvalget foreslar at ansatte ogsa skal fa
jevnlig oppleering slik at deres kunnskap vedli-
keholdes og oppdateres, se annet ledd. Jevnlig
oppleering er nedvendig bl.a. fordi kriminelle
tar i bruk nye metoder for hvitvasking og ter-
rorfinansiering. Ansattes kunnskap ma dessu-
ten nedvendigvis oppdateres i takt med den
virksomhetsinnrettede risikovurderingen, jf.
lovforslaget § 6.

Lovforslaget §37 ma4, i likhet med alle
lovens bestemmelser om tiltak, ses i sammen-
heng med bestemmelsen om risikobaserte til-
tak i lovforslaget § 5. Omfanget av opplaeringen
kan derfor justeres i samsvar med en risikoba-
sert tilnaerming. Noe opplaering maé alle rappor-
teringspliktige gjennomfere, men hvor mye
opplering som gis og hvor ofte kunnskapen
skal oppdateres, vil variere.»

Utvalget drefter i NOU 2016: 27 punkt 8.5.4.1
hvordan fijerde hvitvaskingsdirektiv artikkel 38,
om vern av ansatte som rapporterer, skal gjen-
nomferes. Utvalget viser bla. til arbeidsmiljelo-
vens regler om vern av varslere, straffelovens
bestemmelser som kriminaliserer trusler mv.,,
samt svenske og danske forslag til gjennomfering
av direktivet. Utvalget foreslar en bestemmelse
om at rapporteringspliktige skal serge for at den
som rapporterer om mistanke om hvitvasking
eller terrorfinansiering, enten internt eller til Gko-
krim, ikke utsettes for negative reaksjoner, se lov-
utkastet § 38 forste ledd. Utvalget presiserer at
ansvaret eksempelvis kan omfatte & etablere ruti-
ner som sikrer anonymitet om ansatte som har
gjennomfert undersekelser. Utvalget bemerker at
ansvaret naturligvis ogsa innebarer et forbud mot
at den rapporteringspliktige selv utsetter ansatte
for negative reaksjoner som folge av varsling om
mulig misbruk av virksomheten til hvitvasking
eller terrorfinansiering.

Videre foreslar utvalget en serskilt bestem-
melse om varsling om mulige brudd péa hvitvas-
kingsregelverket, jf. lovutkastet § 38 annet ledd.
Det skal bero pé en risikovurdering av virksomhe-
tens art og omfang om det er nedvendig & eta-
blere en uavhengig og anonym varslingskanal.

Utvalget foreslar at gjeldende hvitvaskingslov
§ 24 og hvitvaskingsforskriften § 18 om elektro-
niske overvakningssystemer viderefores, se lovut-
kastet § 39. Den eneste forskjellen i utvalgets for-
slag sammenlignet med gjeldende rett, er at
reglene er samlet i hvitvaskingsloven.

Utvalget foresldr en samlet bestemmelse til
gjennomfering av fjerde hvitvaskingsdirektiv sine
krav til utarbeidelse av rutiner pa konsernnivé, se
NOU 2016: 27 punkt 8.5.6 og lovutkastet § 40.
Utvalget har dreftet forstielsen av «group»-defini-
sjonen i hvitvaskingsdirektivet i NOU 2016: 27
punkt 6.5.7.2, og legger der til grunn at den tilsva-
rer konserndefinisjonen i regnskapsloven § 13. P4
samme mate som direktivet artikkel 45, skiller
utkastet til § 40 mellom konsern etablert i EJS og
filialer og majoritetseide datterselskaper etablert
utenfor EQS. Utvalgets utkast ligger tett opptil
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fierde hvitvaskingsdirektiv artikkel 45. Pa bak-
grunn av at Kommisjonen kan fylle ut direktivet
med tekniske standarder om hvilke tiltak rappor-
teringspliktige skal iverksette nér lokal rett ikke
tillater etterlevelse av hvitvaskingsdirektivets krav
i tredjeland, foreslar utvalget en forskriftshjemmel
som gjor det mulig lepende & oppdatere norsk
rett, se lovutkastet § 40 sjette ledd.

Utvalget uttaler folgende om tilsynsmyndighe-
tens adgang til & anmode rapporteringspliktig om
4 avvikle virksomhet i tredjeland som ikke tillater
etterlevelse av hvitvaskingsdirektivets krav, se
NOU 2016: 27 punkt 8.5.6:

«Etter direktivet skal tilsynsmyndigheten, om
nedvendig, ogsd anmode rapporteringspliktig
om & avslutte virksomheten i tredjeland. Nar
direktivet ikke krever at tilsynsmyndigheten
skal ha hjemmel til & palegge at virksomheten i
tredjeland oppherer, finner ikke utvalget det
nedvendig a uttrykkelig regulere tilsynsmyn-
dighetens adgang til & anmode rapporterings-
pliktige om oppher av virksomheten.»

Utvalget foreslar en forskriftshjemmel for & kunne
gi naermere regler om utpeking av nasjonale kon-
taktpunkt for agenter av utenlandske betalings-
foretak og e-pengeforetak, se lovutkastet §41.
Utvalget papeker at tekniske standarder ikke er
vedtatt, og har derfor ikke foreslatt utfyllende
regler. Etter utvalgets oppfatning er det enskelig &
innfere en mulighet til & kreve at utenlandske
betalings- og e-pengeforeak har et nasjonalt kon-
taktpunkt, og viser til at dette kan lette tilsynsvirk-
somheten.

I forslaget til en saerskilt lov om register over
reelle rettighetshavere foreslar utvalget en
bestemmelse om forvalters plikt til & opplyse om
sin status som forvalter til rapporteringspliktige,
se lovutkastet § 6 annet punktum. Utvalget viser
til at en slik plikt er pakrevd i fijerde hvitvaskings-
direktiv og FATFs anbefalinger, samt ble nevnt i
FATFs oppfelgingsrapport om Norge fra 2014.

8.6 Horingsinstansenes syn

Etter Datatilsynets syn er det viktige sider av
fierde hvitvaskingsdirektiv artikkel 45 som ikke
gjenspeiles i utkastet til bestemmelse om rutiner
pa konsernniva. Datatilsynet viser til at direkti-
vets krav om felles policy og prosedyre for
utveksling og behandling av data, ma sees i lys
av at overfering av personopplysninger til land

utenfor EOS i utgangspunktet er forbudt etter
personverndirektivet og personvernforordnin-
gen. Overforing kan likevel skje dersom tredje-
landet er ansett som trygt, eller det gis tilstrek-
kelige garantier. En slik garanti kan vaere interne
avtaleverk i konserner for utveksling av person-
opplysninger.

Electronic Money Association (EMA) er sterkt
imot innfering av mulighet til 4 kreve et nasjonalt
kontaktpunkt for agenter av utenlandske e-penge-
foretak. EMA viser til at kostnadene vil virke
uoverkommelige og forhindre vekst i bransjen.
EMA viser til at distribusjon av e-penger ikke er
regulert, men at reguleringene knytter seg til
utstedelsen og bruken av e-penger. Organisasjo-
nen mener det er mer hensiktsmessig & benytte
kontaktpunkter innad i e-pengeforetakene,
eksempelvis en etterlevelsesansvarlig («compli-
ance officer»).

Neeringslivets Hovedorganisasjon (NHO) for-
star utvalget slik at rapporteringspliktige alltid mé
implementere enkelte av tiltakene i lovutkastet
§ 36 annet ledd. NHO er ikke enig i en slik forsta-
else, og mener at for eksempelvis sma virksomhe-
ter vil en risikovurdering tilsi at det verken er ned-
vendig med «compliance officer», «employee scre-
ening» eller «<independent audit function».

Western Union Payment Services Ireland Limi-
ted (WUPSIL) understreker at dersom det skal
innferes krav om sentrale kontaktpunkt, ma kra-
vet gjelde alle leveranderer av betalingstjenester
som er etablert i Norge. WUPSIL viser til at man
mé unngéd konkurransevridning og regulatorisk
arbitrasje. WUPSIL anferer videre at det ber vur-
deres om
— det er tilstrekkelig at kontaktpunktet er en per-

son med de nedvendige kvalifikasjonene og
nodvendig kunnskap om lokale AML/CFT-
krav, uten at det ma vaere en fysisk person som
befinner seg i Norge, s lenge kontaktpunktet
er tilgjengelig og kan mete lokale myndigheter
etter rimelig varsel.

— kommunikasjon til lovgivere i hjemland og
vertsland kan skje pa engelsk, og viser til prak-
sisi EU nar det gjelder meldinger om agenteta-
bleringer.

— kontaktpunktet kan vaere ansatt i et tilknyttet
selskap eller agent, og ikke i det rapporterings-
pliktige foretaket selv.

— kontaktpunktet ikke skal ha noe personlig
ansvar for manglende etterlevelse, men at det
skal forbli hos den rapporteringspliktige juri-
diske enheten, dens hvitvaskingsansvarlige,
styre og everste ledelse.
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8.7 Departementets vurdering

8.7.1 Internkontroll

Departementet foreslir en bestemmelse om
internkontroll og serskilte interne tiltak som del
av internkontrollen, se lovforslaget § 35. Departe-
mentet slutter seg til utvalgets vurderinger, og
presiserer pa bakgrunn av heringen at tiltakene
som er nevnt i lovforslaget § 35 annet ledd, alle er
avhengige av en risikovurdering. Risikovurderin-
gen av virksomhetens omfang og art kan tilsi at
alle tiltakene ma gjennomfores, at ett eller to av til-
takene ma gjennomferes, eller at ingen av tilta-
kene ma gjennomfores.

Departementet finner grunn til 4 sitere fol-
gende fra flertallets redegjorelse for forholdet
mellom internkontroll og ansvaret for a felge opp
virksomhetens rutiner i NOU 2016: 27 punkt
4.5.4:

«Der virksomhetens omfang tilsier det, ma det
etableres tydelige retningslinjer for fordeling
av ansvar mellom <«forstelinjeforsvaret» som
bestar i gjennomfering av den daglige etterle-
velsen av loven, eventuell etterlevelsesansvar-
lig sitt ansvar, og everste ledelses overordnede
ansvar. For de foretak som ogsd mé etablere en
uavhengig kontrollfunksjon fordi virksomhe-
tens omfang og art tilsier det, ber kontrollfunk-
sjonen rapportere til overste ledelse.»

Departementet bemerker at det ikke foreslas en
definisjon av «gverste ledelse», slik utvalget fore-
slo, se punkt 4.7.4. Departementet papeker imid-
lertid at kravet til «uavhengig» kontrollfunksjon
legger foringer for hvem det kan rapporteres til i
rapporteringspliktiges ledelse. Den uavhengige
kontrollfunksjonen kan eksempelvis ikke matte
rapportere til personen(e) med ansvar for gjen-
nomfering av rutinene den interne kontrollfunk-
sjonen skal kontrollere, men ma kunne rapportere
heyere opp i virksomheten. For & avskjaere even-
tuell tvil om at kontrollfunksjonen kan utferes av
eksterne akterer, foreslar departementet 4 ta ut
ordet «intern» fra lovteksten.

Lovforslaget gjennomferer deler av fijerde
hvitvaskingsdirektiv  artikkel 8 og  FATF-
anbefaling 18.

8.7.2 Oppleering

Departementet slutter seg til utvalgets vurderin-
ger og foreslar en bestemmelse om opplaering av
ansatte, se lovforslaget § 36. Ingen heringsinstan-

ser har uttalt seg om utvalgets utkast. Departe-
mentet foresldr at bestemmelsen presiserer at
oppleering ogsd ma gis til andre enn ansatte som
utferer oppdrag for rapporteringspliktige.

Lovforslaget gjennomferer deler av fierde
hvitvaskingsdirektiv  artikkel 46 og  FATF-
anbefaling 18.

8.7.3 Vern mot negative reaksjoner.
Varslingssystemer

Departementet foreslar en bestemmelse om rap-
porteringspliktiges tiltak for & sikre at ansatte som
rapporterer til @Qkokrim, vernes mot negative
reaksjoner som folge av rapporteringen, se lovfor-
slaget § 37 forste ledd. I annet ledd foreslas en
bestemmelse om etablering av interne varslings-
kanaler om brudd péa loven eller forskrifter gitt i
medhold av loven. Departementet slutter seg i
hovedsak til utvalgets vurderinger, men har gjort
enkelte endringer i utvalgets lovutkast.

Departementet understreker at fjerde hvitvas-
kingsdirektiv artikkel 38 er generell i ordlyden.
Departementet antar at den delen av bestemmel-
sen som gjelder intern rapportering, i Norge
héndteres av reglene i arbeidsmiljeloven om vars-
ling om kritikkverdige forhold i virksomheten, se
arbeidsmiljeloven kapittel 2 A (slik det lyder fra
1. juli 2017). Dette inkluderer vern mot gjengjel-
delse som folge av varsling, se arbeidsmiljeloven
§ 2 A-2. Departementets forslag henviser derfor
ikke til intern rapportering. Departementet
bemerker at arbeidsmiljelovens regler om vars-
ling, herunder vern mot gjengjeldelse, ogsa vil
gjelde for varsling i samsvar med sarskilt vars-
lingssystem opprettet etter lovforslaget § 37 annet
ledd.

Departementets forslag innebarer imidlertid
at rapporteringspliktige mé iverksette tiltak for &
sikre at ansatte ikke risikerer & bli utsatt for trus-
ler og lignende alvorlige reaksjoner som felge av
rapportering. Hvilke tiltak som er aktuelle, vil
bero eksempelvis pa hvordan den rapporterings-
pliktige organiserer gjennomfering av kundetil-
tak, undersekelser og rapportering.

Lovforslaget gjennomferer fierde hvitvaskings-
direktiv artikkel 38 og deler av artikkel 61.

8.7.4 Elektroniske overvakingssystemer

Departementet foreslar en serskilt bestemmelse
om elektroniske overvékingssystemer, se lovfor-
slaget § 38. Departementet deler utvalgets vurde-
ring av at reglene som tidligere er blitt delt i
hvitvaskingsloven § 24 og -forskriften § 18, ber
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samles pa lovs niva. Departementet har gjort en
endring i lovteksten som synes & bygge pa en
inkurie fra utvalgets side hva gjelder avgrensnin-
gen av hvem det er som skal veere underlagt krav
om elektronisk overvakingssystem.

Lovforslaget har ikke et direkte motstykke i
verken fijerde hvitvaskingsdirektiv eller FATFs
anbefalinger.

8.7.5 Rapporteringspliktiges virksomheti
utlandet

Departementet foreslar en bestemmelse om rap-
porteringspliktiges virksomhet i utlandet, se lov-
forslaget §39. Som redegjort for i punkt4.7.3,
foreslar imidlertid departementet at lovutkastets
forste ledd plasseres i lovforslaget § 8 om rutiner.
For evrig er det ikke kommet merknader til lov-
utkastet, og departementet har kun gjort lov-
tekniske endringer.

Lovforslaget gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 45 og deler av FATF-
anbefaling 18.

8.7.6 Nasjonalt kontaktpunkt for agenter
av utenlandske betalingsforetak og
e-pengeforetak

Departementet foreslar at det innferes hjemmel til
4 gi neermere regler i forskrift om krav om utpe-
king av et nasjonalt kontaktpunkt for agenter av
utenlandske betalingsforetak og e-pengeforetak,
se lovforslaget § 40. Departementet viser til at tek-
niske standarder forelopig ikke er vedtatt av EU-
kommisjonen og tatt inn i EQS-avtalen. Forskrifts-
hjemmelen gjor det mulig & implementere og til-

passe norske regler til EQSAforpliktelsene nér
disse vedtas av Kommisjonen. Departementet pre-
siserer at plikten til & utpeke et nasjonalt kontakt-
punkt vil rette seg mot det utenlandske foretaket
som har agenter i Norge, og at forskriftshjemme-
len ogsa gir mulighet til 4 palegge kontaktpunktet
plikter.

Departementet bemerker at heringsinnspill til
utformingen av krav om nasjonalt kontaktpunkt
vil bli vurdert i forbindelse med utforming av
utfyllende regler med hjemmel i lovbestemmel-
sen.

Lovforslaget gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 45.

8.7.7 Sezerligom forvalter av utenlandsk trust
eller lignende juridisk arrangements
plikt til 2 opplyse om
forvalterforholdet

Departementet foresldr en serlig bestemmelse
om at forvaltere av utenlandske juridiske arrange-
menter har plikt til 4 opplyse om at vedkommende
er en forvalter til rapporteringspliktig nar ved-
kommende skal inngd kundeforhold eller gjen-
nomfere en transaksjon som utleser plikt til a
gjennomfere kundetiltak. Plikten inntrer s lenge
kundeforholdet inngas eller transaksjonen utferes
som ledd i forvalterens arbeid som forvalter. Der-
som kundeforholdet inngés eller transaksjonen
gjennomfoeres for forvalterens private formal, er
det ikke nedvendig 4 opplyse om forvalteransva-
ret. Departementet foreslar at bestemmelsen inn-
tas i kapittelet om evrige plikter, se lovforslaget
§41.
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9 Tilsyn. Egnethetsvurdering for tilbydere av spilltjenester

9.1 Innledning

Fjerde hvitvaskingsdirektiv stiller krav om at rap-
porteringspliktiges etterlevelse av hvitvaskings-
regelverket er underlagt tilsyn. Direktivet stiller
herunder ogsa krav til hvilke fullmakter tilsyns-
myndigheten skal ha som ledd i tilsynsvirksom-
heten. Hensikten er & sikre at det kan fores et
effektivt tilsyn med rapporteringspliktige.
Hvitvaskingslovutvalget dreftet reguleringen av
tilsyn med etterlevelsen av hvitvaskingsregelver-
ket i bade NOU 2015:12 og NOU 2016: 27. 1
NOU 2015: 12 dreftet utvalget organiseringen av
tilsyn med enkelte rapporteringspliktige, felles
regler om gjennomfering av tilsyn med etterle-
velsen av hvitvaskingsregelverket og saerlige
regler om klage for vedtak etter hvitvaskings-
loven. I NOU 2016: 27 dreftet utvalget valg av
tilsynsmyndighet for enkelte rapporterings-
pliktige.

9.2 Gjeldende rett

Finanstilsynet forer tilsyn med samtlige rapporte-
ringspliktige med unntak av advokater, se finans-
tilsynsloven § 1 sammenholdt med hvitvaskings-
loven § 4. Advokater er underlagt tilsyn av Til-
synsradet for advokatvirksomhet, se domstol-
loven § 225, men underlagt tilsyn av Finanstilsy-
net nar de driver eiendomsmegling.

Regler om gjennomfering av tilsyn er gitt i
finanstilsynsloven for Finanstilsynet, og gir bl.a.
hjemmel til & gjore de undersekelser om tilsyns-
objektenes stilling og virksomhet som Finanstilsy-
net finner nedvendig, se finanstilsynsloven §3
annet ledd. Videre er det bestemt at foretaket plik-
ter 4 gi alle opplysninger som tilsynet matte kreve
og la tilsynet fa innsyn og eventuelt fa utlevert pro-
tokoller, registrerte regnskapsopplysninger, regn-
skapsmateriale, beker, dokumenter mv. Dersom
foretakets opplysningsplikt ikke overholdes, kan
den enkelte tillits- eller tjenestemann i foretaket i
medhold av tredje ledd palegges en selvstendig
opplysningsplikt. Manglende etterlevelse av
palegg fra Finanstilsynet er straffbart etter § 10

forste ledd, og det er ogsa gitt hjemmel til ileg-
gelse av lopende dagmulkt, se annet ledd.

Tilsynsradet for advokatvirksomhet har myn-
dighet til & kontrollere at advokatvirksomhet dri-
ves i1 samsvar med regler gitt i eller i medhold av
domstolsloven eller annen lov, se advokatforskrif-
ten § 45 forste ledd. Uten hinder av taushetsplikt
plikter enhver advokat 4 gi de opplysninger som
er nedvendige for Tilsynsradets kontroll, se annet
ledd.

Forvaltningsloven gjelder for Finanstilsynets
saksbehandling sa lenge annet ikke er bestemt i
eller i medhold av lov, se forvaltningsloven § 1. I
domstolloven § 225 attende ledd er det bestemt at
forvaltningsloven gjelder for Tilsynsradet for
advokatvirksomhet.

9.3 E@S-rett

Fjerde hvitvaskingsdirektiv artikkel 48 nr. 1 kre-
ver at medlemsstatene serger for at kompetente
myndigheter forer et effektivt tilsyn og gjor ned-
vendige tiltak for a sikre etterlevelse av direktivet.

I nr. 2 er det bestemt at kompetente myndig-
heter ma ha tilstrekkelige fullmakter, herunder
myndighet til & kreve utlevert alle opplysninger
som er relevante for gjennomfering av tilsyn.
Videre skal kompetente myndigheter ha tilstrek-
kelige ressurser, bade gkonomisk, menneskelig
og teknisk, til 4 uteve sine funksjoner. De ansatte
maé holde en hey profesjonell standard, herunder
knyttet til konfidensialitet og personvern, og
videre ha hey integritet og nedvendige kvalifika-
sjoner.

Nar det gjelder tilsyn med kredittinstitusjoner,
finansinstitusjoner og tilbydere av spilltjenester,
skal kompetente myndigheter ha utvidede full-
makter («enhanced supervisory powers»). For
advokater, revisorer, regnskapsforer og eien-
domsmeglere er det bestemt at medlemsstatene
kan la tilsynet utferes av et selvregulerende
organ, forutsatt organet oppfyller kravene som
omtaltinr. 2, se artikkel 48 nr. 9.

Direktivet stiller ogsa krav til myndighetene,
herunder forholdet mellom tilsynsmyndighetene i
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ulike land og naermere krav til hvordan et risiko-
basert tilsyn skal gjennomferes, se artikkel 48
nr. 4 til nr. 8.

Artikkel 47 nr. 2 bestemmer at reelle rettig-
hetshavere og personer i ledelsen av foretak som
tilbyr spilltjenester skal veere egnet («fit and pro-

per»).

9.4 FATFs anbefalinger

Anbefaling 26, 27 og 28 stiller krav om at det fores
tilsyn med rapporteringspliktige, samt hvilken
kompetanse tilsynsmyndighetene skal ha for &
utfore sine oppgaver. For tilsynsmyndigheter for
finansielle akterer, er det bl.a. bestemt at tilsyns-
myndigheten skal ha mulighet til 4 gjennomfore
stedlig tilsyn («conduct inspection», se anbefaling
27) og ha myndighet til 4 kreve utlevert enhver
informasjon som er relevant for 4 fore tilsyn med
overholdelsen av regelverket for tiltak mot
hvitvasking og terrorfinansiering.

Anbefaling 28 stiller ogsd krav om at krimi-
nelle og deres naere medarbeidere («associates»)
forhindres fra & veere reell rettighetshaver eller
holde en ledelsesposisjon i kasinoer.

9.5 Utvalgets forslag

9.5.1 Valg av tilsynsmyndigheter.

Gjennomfgring av tilsyn

Utvalget foreslo i NOU 2015: 12 punkt4.5.2 en
viderefering av en sektorbasert modell for gjen-
nomfering av tilsyn med etterlevelse av hvitvas-
kingsloven. Utvalget viste bl.a. til at 4 bygge pa
eksisterende tilsynsstrukturer krever mindre res-
surser enn a bygge nye organisasjoner.

Utvalgets forslag i NOU 2015: 12 om valg av til-
synsmyndighet for forhandlere av gjenstander og
tilbydere av virksomhetstjenester er behandlet i
Prop. 76 L (2016-2017), og det redegjores derfor
ikke naermere for utvalgets forslag pa dette punk-
tet.

I NOU 2015: 12 punkt 4.5.5 foreslo utvalget at
tilsyn med tilbydere av spilltjenester skal legges til
Lotteritilsynet. Utvalget viser til at tilsynet har inn-
géende kjennskap til spillsektoren og dermed har
gode forutsetninger for 4 vurdere hvitvaskings-
risikoen knyttet til ulike typer spill. Dessuten
begrenses antallet tilsynsmyndigheter akterene
ma forholde seg til.

I NOU 2016: 27 kapittel 9 drefter utvalget valg
av tilsynsmyndighet for foretak som driver fysisk
pengetransport, inkassovirksomheter og lanefor-

midlere. P4 bakgrunn av at departementet velger
ikke a folge opp utvalgets forslag om underlegge
foretak som driver fysisk pengetransport og
inkassovirksomheter  hvitvaskingsregelverket,
redegjores det ikke neermere for utvalgets vurde-
ringer om disse.

Utvalgets flertall, medlemmene Damslora,
Hana, Lund, Munch Thore, Roaldsey, Rui, Sigurd-
sen og Stokmo, foreslar at foretak som driver
fysisk pengetransport underlegges tilsyn av
Finanstilsynet, se NOU 2016: 27 punkt 9.2. Flertal-
let erkjenner at det ligger utenfor Finanstilsynets
kjerneoppgaver, men papeker at de storste akto-
rene i bransjen i dag enten har tillatelse fra
Finanstilsynet eller opererer pa dispensasjon fra
tilsynet. I tillegg vises det til at Finanstilsynet i dag
forer tilsyn med en lang rekke rapporteringsplik-
tige, og at det er positivt 4 samle fagkunnskapen
om hvitvasking og terrorfinansiering. Flertallet
viser ogsi til situasjonen i Sverige og Danmark.
Utvalgets mindretall, medlemmene Holberg og
Utne, foreslar at politiet skal fore tilsyn med fore-
tak som driver fysisk pengetransport. Mindretal-
let viser til at det er politiet som i dag er tillatelses-
og kontrollmyndighet for disse foretakene. Poli-
tiet vil dermed ha bedre forutsetninger til & vur-
dere risikofaktorer til denne typen transport.
Mindretallet viser ogsa til standpunktet lagt til
grunn i NOU 2015: 12, om at tilsynsoppgaver ber
legges pa allerede etablerte organer med tilknyt-
ning til den aktuelle bransjen.

Under henvisning til at inkassoforetak er
underlagt krav om konsesjon fra Finanstilsynet,
foreslar utvalget at tilsynet med inkassovirksom-
heters etterlevelse av hvitvaskingsloven legges til
Finanstilsynet, se NOU 2016: 27 punkt 9.3. Utval-
get papeker mulighetene for synergieffekter og
hensynet til 4 begrense antallet tilsynsmyndig-
heter akterene mé forholde seg til. Av samme
grunner foreslar utvalget at laneformidlere skal
vaere underlagt Finanstilsynets tilsyn nar det gjel-
der overholdelsen av hvitvaskingsloven, se NOU
2016: 27 punkt 9.4.

I lys av at utvalget foreslo en ny tilsynsmyndig-
het etter hvitvaskingsregelverket, Lotteritilsynet,
vurderte utvalget i NOU 2015: 12 punkt 5.4.1 om
tilsynets gjeldende fullmakter og kompetanse var
tilstrekkelige til 4 oppfylle fijerde hvitvaskingsdi-
rektiv sine krav til tilsynsmyndigheten. P4 bak-
grunn av utvalgets forstaelse av reglene i lotteril-
oven § 12 kom utvalget til at det var nedvendig &
gi Lotteritilsynet hjemler i samsvar med fjerde
hvitvaskingsdirektiv. Siden utvalget ogsé foreslo
at Skatteetaten skulle veere tilsynsmyndighet,
drefter utvalget om det ber gis generelle regler
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om gjennomfering av tilsyn for alle tilsynsmyndig-
hetene etter hvitvaskingsregelverket.

Utvalget foreslar en generell bestemmelse om
tilsyn og undersekelse og uttaler felgende om
dette i NOU 2015: 12 punkt 5.4.1:

«En av grunnene til dette er at utvalget mener
bestemmelser om tilsyn og undersekelse bor
veere lett tilgjengelige, og at reglene i utgangs-
punktet ber veere like, med mindre det er sak-
lige grunner til avvikende regulering for ulike
tilsynsmyndigheter. Det taler for 4 lovfeste
fellesregler i hvitvaskingsloven, fremfor en
fragmentarisk regulering i sektorlovgivningen.
Utvalget mener slike hensyn veier tyngre enn
tilsynsmyndighetens interesse av 4 kunne for-
holde seg til ett sett med tilsynshjemler.

Videre er det ikke gitt at sektorlovgivnin-
gens tilsynsfullmakter gir tilstrekkelig Klar
hjemmel for & gjennomfoere hvitvaskingstilsyn.
Et eksempel er Lotteritilsynets hjemmel for a
foreta gransking og besiktigelse etter lotteril-
oven § 12 fjerde ledd, som ikke kan brukes ved
gjennomfering av tilsyn med at hvitvaskingsre-
gelverket folges. Ved 4 lovfeste generelle
regler om tilsyn og undersekelse i hvitvas-
kingsloven, sikrer man at tilsynsmyndighetene
har de nedvendige hjemler for 4 gjennomfere
et effektivt tilsyn.»

Utvalget foreslar at tilsynsmyndighetene skal
kunne gjennomfere tilsyn og foreta de underse-
kelser som myndigheten finner nedvendig for &
kunne utfere sine oppgaver etter loven, se lovut-
kastet § 47 forste ledd.

Utvalget foresliar ogsid en generell regel om
opplysnings- og fremleggelsesplikt overfor til-
synsmyndigheten, og viser til de samme hensy-
nene som talte for en generell regel om tilsyns-
myndighetenes gjennomfering av tilsyn. Utvalget
vurderer om opplysnings- og fremleggelsesplik-
ten ber kunne sanksjoneres med straff, men viser
til tre grunner for ikke 4 foresli dette: hvitvas-
kingslovens krav om oppbevaring er straffbelagt
og det er derfor lite behov for ytterligere press-
middel, lovgivningen gir bare i serlige tilfeller
straffesanksjonerte regler om opplysningsplikt og
Finanstilsynet har gitt uttrykk for at det i praksis
ikke har veert problematisk & innhente nedvendig
informasjon, selv om finanstilsynsloven § 3 ikke er
straffsanksjonert.

Utvalget foreslar saerskilte regler for gjennom-
foring av tilsyn hos advokater, se NOU 2015: 12
punkt 5.4.3. Begrunnelsen er at utvalget vurderer
EMK artikkel 8 og Grunnloven § 102 slik at advo-

katers taushetsplikt medferer at det méa stilles
seerlige krav til gjennomferingen av tilsyn. Pa
denne bakgrunn foreslar derfor utvalget at tilsyns-
myndigheten bare skal gis tilgang til taushetsbe-
lagte opplysninger dersom dette er «strengt ned-
vendig», se lovutkastet § 47 tredje ledd. Utvalget
papeker at det med dette kriteriet markeres at
nedvendighetskriteriet skal praktiseres strengt,
slik at taushetsbelagte opplysninger i minst mulig
utstrekning blir utlevert. Under henvisning til at
Den europeiske menneskerettighetsdomstolen
(EMD) i praksis legger vekt pa hvilke prosessu-
elle rettssikkerhetsgarantier som er etablert i for-
bindelse med inngrep i EMKs rettigheter, foreslar
utvalget at en representant fra Advokatforeningen
skal vaere til stede ved tilsyn fra Tilsynsradet.
Utvalget anbefaler ogsd at representantens
mening skal veere avgjerende ved uenighet mel-
lom vedkommende og Tilsynsradet om det er
nedvendig & utlevere taushetsbelagt informasjon.
Avslutningsvis foreslar utvalget ogsa at Tilsyns-
radet underlegges samme taushetsplikt som advo-
katen selv, for i storst grad 4 begrense inngrepet i
retten til konfidensiell advokatkorrespondanse.

Utvalget foreslar en seerskilt bestemmelse om
at forvaltningsloven gjelder si fremt ikke annet
folger av hvitvaskingsloven, se NOU 2015:12
punkt 5.4.4 og lovutkastet § 46.

9.5.2 Egnethetskrav for tilbydere av
spilltjenester

Utvalget dreftet innfering av egnethetskrav for til-
bydere av spilltjenester i NOU 2015:12
punkt 6.4.4. Under henvisning til fijerde hvitvas-
kingsdirektiv artikkel 47 nr. 2 foreslo utvalget til-
svarende egnethetskrav for tilbydere av spilltje-
nester som for tilbydere av virksomhetstjenester.
Egnehetskravet er utformet etter menster fra
finansforetaksloven § 35 forste ledd bokstav b og
¢, slik at kriteriene er om vedkommende er demt
for straffbart forhold der forholdet gir grunn til &
anta at vedkommende ikke vil kunne ivareta stil-
lingen eller vervet pa en forsvarlig mate, eventuelt
om vedkommende i stilling eller ved utevelsen av
andre verv har utvist en slik adferd at det er
grunn til 4 anta at han/hun ikke vil kunne ivareta
stillingen eller vervet pa en forsvarlig mate.
Utvalget foreslo at disse egnethetskravene
skulle stilles til personer i ledelsesfunksjoner i
Norsk Tipping og Norsk Rikstoto, men pd bak-
grunn av eierforholdene i nevnte foretak foreslo
imidlertid utvalget ikke at egnethetskravene
skulle gjelde for reelle rettighetshavere. Videre
foreslo utvalget at egnethetskravene skulle gjelde
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for ledelsen og reelle rettighetshavere i lotteriver-
dige organisasjoner og autoriserte entreprenerer.
Endringene ble foreslatt ved lovendringer i penge-
spilloven, totalisatorloven og forskrift om lotteritil-
synet og lotteriregisteret m.m. I forslaget omfatter
ledelsen styremedlemmer, daglig leder og andre
personer i den faktiske ledelsen av foretakene.

9.6 Horingsinstansenes syn

Advokatforeningen er tilfreds med utvalgets forslag
til handtering av advokaters taushetsplikt, og viser
for det forste til at Tilsynsradet bare skal ha tilgang
til taushetsbelagte opplysninger nar det er «strengt
nedvendig». Tilsynsradet slutter seg til utvalgets
vurdering av at effektivt tilsyn som regel kan gjen-
nomferes uten tilgang til taushetsbelagt informa-
sjon. Foreningen viser ogsé til den foreslatte ord-
ningen med en representant for Advokatforeningen
som skal veere til stede ved gjennomfering av til-
syn, og understreker at representanten i praksis
ma gis den uavhengighet og det handlingsrom som
kreves for 4 ivareta rollen pa en god maéte. Advokat-
foreningen legger for ovrig til grunn at Tilsyns-
ridet skal finansiere representantordningen.
Videre stotter Advokatforeningen forslaget om at
advokatens taushetsplikt skal gjelde for personer
som mottar taushetsbelagt informasjon ved gjen-
nomfering av tilsyn, og anferer at forvaltningslo-
vens regler ikke gir tilstrekkelig vern av fortrolig-
heten mellom klient og advokat.

Advokatforeningen slutter seg ogsa til utval-
gets vurderinger nar det gjelder & avskjeere advo-
kater klageadgang.

Finanstilsynet papeker at utvalgets utkast til
generelle regler om gjennomfering av tilsyn
fremstar som overlappende med reglene i finans-
tilsynsloven. Finanstilsynet mener det vil veere
uheldig & skape uklarhet ved om tilsynets hjem-
ler ved tilsyn etter hvitvaskingsloven ikke er de
samme som ved gjennomfering av annet tilsyn.
Av denne grunn mener derfor tilsynet at tilsyns-
bestemmelsene i lovutkastet ikke ber gjelde for
Finanstilsynet.

Nar det gjelder advokaters klageadgang pa ved-
tak fattet etter hvitvaskingsloven, papeker Finans-
tilsynet at tilsynet forer tilsyn med advokater som
driver eiendomsmeglervirksomhet. Finanstilsynet
kan ikke se at det er grunn til at advokaters eien-
domsmeglervirksomhet skal behandles annerledes
enn annen eiendomsmeglervirksomhet, og mener
derfor at Finansdepartementet bor behandle ogsé
vedtak som knytter seg til advokaters eiendoms-
meglervirksomhet.

For evrig stetter Finanstilsynet mindretallets
syn om at politiet ber fore tilsyn med foretak som
driver fysisk pengetransport, fremfor Finanstil-
synet.

Frivillighet Norge stotter Lotteritilsynet i at
basar, metelotteri og meldingslotteri unntas fra
hvitvaskingsloven og dermed ogsa egnethetskra-
vene for tilbydere av spilltjenester.

Lotteritilsynet mener det er naturlig at tilsynet
med tilbydere av spilltjenester legges til Lotteritil-
synet, og viser til at deres kjennskap til spillsekto-
ren gir gode forutsetninger for a fore tilsyn med
akterene.

Norsk Tipping mener det kan reises sporsmal
ved om egnetheten til personer utnevnt til styret i
Norsk Tipping og Norsk Rikstoto av henholdsvis
Kulturministeren som Norsk Tippings generalfor-
samling, og Landbruks- og matdepartementet,
ber vurderes av Lotteritilsynet gjennom hjemlene
til 4 palegge retting av ulovlige forhold.

Stiftelsen Norsk Rikstoto stetter overordnet for-
slaget om 4 utvide hvitvaskingslovens virkeom-
rade til 4 omfatte tilbydere av spilltjenester, her-
under innfering av egnethetskrav.

Tilsynsrddet for advokatvirksomhet mener over-
ordnet at utvalgets forslag til regler om gjennom-
foring av tilsyn med advokater vil svekke effektivi-
teten i tilsynet med advokater, herunder mulighe-
tene til 4 folge opp kritikk fremsatt i FATF-rappor-
ten vedrerende Tilsynsradets gjennomfering av
tilsyn. Videre mener Tilsynsradet at oppfelgingen
av hvitvaskingslovutvalgets utredninger ma sees i
sammenheng med det som er utredet av Advokat-
lovutvalget, der Tilsynsradet ogsad fremsatte en
heringsuttalelse. Tilsynsradet fremhever seerlig
problematiske sider ved hvitvaskingslovutvalgets
vurderinger og forslag tilknyttet advokaters taus-
hetsplikt, og understreker at effektivt tilsyn forut-
setter fri og ubegrenset tilgang pa ogsa taushets-
belagt informasjon.

9.7 Departementets vurdering

9.7.1

Innledningsvis papeker departementet at pro-
blemstillingen om valg av tilsynsmyndighet og til-
herende lovregulering av tilsynsmyndighetenes
kompetanse, stiller seg i et annet lys for departe-
mentets vurdering enn da utvalget leverte sine
utredninger. Departementet viser til endringene i
hvitvaskingsloven vedtatt 16. juni 2016, som med-
forte at forhandlere av gjenstander ikke lenger er
underlagt hvitvaskingsloven, og at Finanstilsynet
er tilsynsmyndighet for tilbydere av virksomhets-

Valg av tilsynsmyndighet
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tienester. Departementet viser ogsa til punkt
3.4.14, der departementet har vurdert anvendel-
sen av hvitvaskingsloven pa foretak som driver
fysisk pengetransport. Som det fremgér der, fore-
slar ikke departementet pad det naveerende tids-
punktet 4 utvide lovens anvendelsesomrade til
foretak som driver fysisk pengetransport med tel-
letjeneste. Spersmalet om tilsynsmyndighet ber
derfor vurderes i lys av utfallet av revisjonen av
finansavtaleloven.

Tilbydere av spilltjenester er en ny rapporte-
ringspliktig som mé underlegges en tilsynsmyn-
dighet for etterlevelsen av hvitvaskingsloven.

Departementet er enig i utvalgets vurderinger
av hvem som ber vare tilsynsmyndighet for tilby-
dere av spilltjenester, og foreslar derfor nedven-
dige lovendringer som legger til rette for at Lotte-
ritilsynet forer tilsyn ogsad med tilbydere av
spilltjenesters etterlevelse av hvitvaskingsloven,
som bygger pa Hvitvaskingslovutvalgets forslag til
regulering av tilsynsmyndighetens myndighet.
Bestemmelsen er imidlertid foreslatt avgrenset til
Lotteritilsynets myndighet, jf. nedenfor.

9.7.2 Regler om gjennomfgring av tilsyn

Departementet papeker innledningsvis at behovet
for eventuelle felles regler om gjennomfering av
tilsyn i hvitvaskingsloven utelukkende er aktuali-
sert fordi Lotteritilsynet mangler tilstrekkelige
hjemler til & fore tilsyn med etterlevelsen av
hvitvaskingsloven. Departementet viser til at
Finanstilsynet og Tilsynsradet for advokatvirk-
somhet har tilstrekkelige tilsynshjemler i hen-
holdsvis finanstilsynsloven og advokatforskriften.
Departementet ser derfor ikke grunn til & foresla
generelle regler om gjennomfering av tilsyn i
hvitvaskingsloven. Departementet péapeker at
overlappende tilsynshjemler ville kunne skape
usikkerhet om hvilke regler som til enhver tid
skulle gjelde, og saerlig problemene dette ville
kunne medfere ved tilsyn som gjelder andre
temaer i tillegg til etterlevelse av hvitvaskings-
loven.

Departementet foreslar derfor at reglene om
gjennomfering av tilsyn begrenses til 4 gjelde for
Lotteritilsynets tilsynsvirksomhet. Det er ikke
kommet merknader i heringen. Departementet
foreslar en bestemmelse om Lotteritilsynets til-
synsmyndighet med enkelte lovtekniske justerin-
ger sammenlignet med utvalgets utkast, se lovfor-
slaget § 44.

Nar det gjelder tilsyn med advokaters overhol-
delse av sine forpliktelser i hvitvaskingsregelver-
ket, viser departementet til at NOU 2015: 3 Advo-
katen i samfunnet ligger til vurdering i Justis- og
beredskapsdepartementet. Departementet antar
at det er onskelig med en samlet oppfelging av for-
slagene i nevnte utredning, herunder spersmaé-
lene som er utredet av Hvitvaskingslovutvalget i
NOU 2015: 12 og NOU 2016: 27. Departementet
vil derfor ikke i denne proposisjonen foresla
endringer i tilsynsregimet eller reglene om rap-
portering av mistenkelige transaksjoner for advo-
kater.

9.7.3 Krav til vandel og egnethet for
tilbydere av spilltjenester

Departementet foreslar at det innferes krav til
vandel for daglig leder og andre medlemmer i fak-
tisk ledelse av Norsk Tipping og Norsk Rikstoto,
mens det for ovrige foretak og organisasjoner som
krever tillatelse etter pengespill-, lotteri- og totali-
satorloven skal foretas en egnethetsvurdering
ogsé av reelle rettighetshavere og styremedlem-
mer. Departementet foreslar at bestemmelsene
tas inn som pengespilloven § 6 nytt sjette ledd og
totalisatorloven som ny § 1 a. Departementet vil ta
initiativ til 4 endre forskriften om lotteritilsynet og
lotteriregisteret mv. i samsvar med utvalgets
utkasti NOU 2015: 12.

Departementet foreslar & avgrense lovreglene
om krav til vandel til & gjelde for daglig leder /
administrerende direkter og andre personer i den
faktiske ledelsen. Styret i foretakene ma dermed
serge for at kravene til vandel oppfylles. Videre vil
staten gjennom eierstyringen matte serge for at
styret ansetter personer som oppfyller lovkravene.
Videre vil staten matte sorge for at styremedlem-
mer som utnevnes tilfredsstiller kravene til van-
del. Forpliktelsen vil gjelde direkte for staten gjen-
nom direktivet. Departementet viser til heringen,
der Norsk Tipping tok opp spersmalet om Lotteri-
tilsynet ber kunne palegge retting av sammenset-
ningen av styret i Norsk Tipping og Norsk Rik-
stoto, nar utnevningen av disse foretas av staten
ved Kulturministeren og Landbruks- og matde-
partementet. Lotteritilsynet vil dermed ikke ha
noen rolle i forbindelse med & sikre at personer i
ledelsen i Norsk Tipping og Norsk Rikstoto er
egnede.

Lovforslagene gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 47.
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10 Forvaltningstiltak og sanksjoner

10.1 Innledning

Fjerde hvitvaskingsdirektiv stiller i utgangspunk-
tet krav om at det gis hjemmel for ileggelse av
administrative reaksjoner eller sanksjoner ved
overtredelse av sentrale deler av hvitvaskings-
regelverket. Det er imidlertid ogsi adgang til &
beholde utelukkende strafferettslige sanksjoner,
men i sé fall ma disse reglene notifiseres seerskilt
til EU-kommisjonen (EFTAs overvikningsorgan
for Norges del). Hjemlene for sanksjoner skal
gjenspeile alvorligheten av 4 bryte regler som er
helt grunnleggende for 4 sikre det finansielle
systemet mot misbruk av kriminelle til hvitvas-
king av utbytte og finansiering av terrorisme.

10.2 Gjeldende rett

Hvitvaskingsloven § 28 forste ledd kriminaliserer
forsettlige og grovt uaktsomme brudd pa hvitvas-
kingslovens regler om kundekontroll (§§ 5 til 8 og
15), undersokelse og rapportering (§§ 17 og 18),
oppbevaring (§ 22) og tilbydelse av virksomhets-
tjenester uten autorisasjon (§26 a). Straffe-
rammen er beoter, men ved serlig skjerpende
omstendigheter er strafferammen fengsel inntil
ett ar, se § 28 annet ledd.

Tilsynsorgan kan gi rapporteringspliktige
palegg om 4 rette forhold som er i strid med loven
eller bestemmelser gitt i medhold av loven, se
§ 27 forste ledd. Palegget kan inneholde en tids-
frist. Etter annet ledd kan det ilegges tvangsmulkt
dersom den rapporteringspliktige ikke etterkom-
mer pélegget. Tvangsmulkten kan ilegges som
engangsmulkt eller lepende mulkt, og er tvangs-
grunnlag for utlegg. Departementet er i tredje
ledd gitt hjemmel til 4 fastsette neermere regler
om fastsettelse av tvangsmulkt, herunder mulk-
tens storrelse.

Tilsynsradet for advokater kan meddele advo-
kater en «irettesettelse» nar advokaten har opp-
tradt i strid med regler gitt i eller i medhold av lov,
se domstolloven § 225 tredje ledd. I alvorlige tilfel-
ler kan det meddeles en «advarsel». Finner Til-
synsradet at Advokatbevillingsnemnden ber vedta

forbud mot & yte rettshjelp, jf. domstolloven § 219
tredje ledd, eller kalle tilbake en advokatbevilling,
jf. § 230, kan Tilsynsradet fremme forslag om det
til nemnden. Dette omfatter bl.a. tilfeller der en
person har gjort eller gjor seg skyldig i forhold
som gjor vedkommende uskikket eller uverdig til
a yte rettshjelp.

I forvaltningsloven kapittel IX er det gitt en
rekke generelle regler om behandlingen av saker
om administrative sanksjoner, men reglene gir
ikke selv kompetanse til 4 ilegge sanksjoner.
Reglene gjelder utmaling av overtredelsesgebyr,
oppfyllelsesfrist, lengden pa administrativt rettig-
hetstap, adgangen til & ilegge administrativ fore-
takssanksjon, samordning av saker om adminis-
trativ sanksjon og straff, orientering om taushets-
rett, underretning om sakens utfall og domstolens
kompetanse ved proving av vedtak om administra-
tive sanksjoner.

Offentleglova § 3 gir i utgangspunktet enhver
rett til innsyn i saksdokument hos offentlige orga-
ner. Opplysninger om lovbrudd kan det gjeres
unntak for etter § 24 forste til tredje ledd, bl.a. pa
grunn av at innsyn vil motvirke offentlig kontroll-
eller reguleringstiltak eller andre palegg eller for-
bud. Unntak kan ogsé gjeres der dette er pakrevd
fordi innsyn vil lette gjennomfering av straffbare
handlinger.

Nar forvaltningen har taushetsplikt, jf. forvalt-
ningsloven § 13, er opplysningene unntatt offent-
lighet, jf. offentleglova § 13. Taushetsplikten etter
forvaltningsloven § 13 omfatter i utgangspunktet
«personlige forhold» og «tekniske innretninger og
fremgangsmater samt drifts- eller forretningsfor-
hold som det vil veere av konkurransemessig
betydning 8 hemmeligholde av hensyn til den som
opplysningen angar». Opplysninger om lovover-
tredelser kan etter omstendighetene veaere under-
lagt taushetsplikt, se Justisdepartementets «Rett-
leiar til offentleglova» punkt 6.2.3.1:

«Tradisjonelt har ein lagt til grunn at opplysnin-
gar om at ein person eller ei verksemd har gjort
seg skuldig i straffbare handlingar eller andre
lovbrot, er underlagde teieplikt. Dette synet
kan i mange tilfelle ikkje lenger sta ved lag. For
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lovbrot som er skjedd i neeringsverksemd har
det vorte stadig meir vanleg at brot pa lover og
forskrifter som blir oppdaga av offentlege kon-
trollinstansar, blir offentleggjorde. Dette gjeld
til demes Mattilsynet sine kontrollar av at
restaurantar og serveringsstader folgjer
neeringsmiddelforskriftene. Opplysningar om
at personar er mistenkte for skonomisk krimi-
nalitet i neeringsverksemd blir 0g ofte offentleg
kjende.

Det er vanskeleg & seie eksakt kva opplys-
ningar om straffbare handlingar eller andre
lovbrot som er underlagde teieplikt. Ein ma ta
omsyn bade til karakteren av lovbrotet og den
offentlege interessa i at opplysningane blir
kjende. Opplysningar om lovbrot som er gjorde
i neringsverksemd eller i samband med
uteving av eit yrke som det er knytt ei saerleg
tillit til, som til demes helsepersonell, vil som
utgangspunkt ikkje vere underlagde teieplikt.
Det ma likevel leggjast vekt pad om opplysnin-
gane berre gjeld mistanke om lovbrot. I mange
tilfelle kan det vere teieplikt pd mistankesta-
diet, men ikkje nar lovbrotet er konstatert, til
demes gjennom at nokon er domfelt eller har
vedteke eit forelegg.»

Personopplysningsloven §2 nr. 8 bokstavb
bestemmer at opplysninger om at en person har
veert «mistenkt, siktet, tiltalt eller demt» for en
straffbar handling, er sensitive personopplysnin-
ger. Det er forbudt & gjere sensitive personopplys-
ninger tilgjengelige pé internett, jf. offentlegfor-
skrifta § 7 annet ledd bokstav c.

10.3 E@S-rett

10.3.1 Generelle krav

Overordnet skal rapporteringspliktige kunne hol-
des ansvarlige for brudd pé reglene som gjennom-
forer direktivet, og sanksjonene eller tiltakene
som iverksettes, méa vare effektive, proporsjonale
og avskrekkende, jf. fjerde hvitvaskingsdirektiv
artikkel 58 nr. 1. Medlemsstatene kan velge mel-
lom & gi regler om administrative sanksjoner og
tiltak eller strafferettslige sanksjoner, se nr. 2. I
sistnevnte tilfelle ma reglene notifiseres til EU-
kommisjonen.

Nar et foretak kan ilegges sanksjoner eller til-
tak, skal ogsad medlemmene av ledelsesorganet
og andre fysiske personer som i henhold til
nasjonal lovgivning har ansvar for overtredelsen
kunne ilegges sanksjoner eller tiltak, se artikkel
58 nr. 3.

Medlemsstatene skal sikre at kompetente
myndigheter har all nedvendig tilsyns- og
etterforskningskompetanse for 4 uteve sine funk-
sjoner, se artikkel 58 nr. 4. Etter direktivet kan
kompetente myndigheters ileggelse av sanksjoner
skje direkte, i samarbeid med andre myndigheter,
under deres ansvar ved delegasjon til andre
myndigheter, eller etter anmodning til relevante
rettslige myndigheter. For evrig skal kompetente
myndigheter samarbeide tett for a sikre at de
administrative sanksjonene og tiltakene oppnar de
onskede resultatene, og i grensekryssende tilfel-
ler skal tilsynsmyndighetene koordinere arbeidet,
se nr. d.

10.3.2 Administrative sanksjoner og tiltak

Direktivets minstekrav til hvilke overtredelser
som skal kunne medfere administrative sanksjo-
ner og tiltak, er angitt i artikkel 59. Tiltakene skal
kunne ramme i alle fall alvorlige, gjentatte, syste-
matiske, eller en kombinasjon av dette, overtre-
delser av regler om kundetiltak (artikkel 10 til
24), rapportering av mistenkelige transaksjoner
(artikkel 33 til 35), oppbevaring av dokumenter og
opplysninger (artikkel 40) og internkontroll
(artikkel 45 og 46), se artikkel 59 nr. 1. I artikkel
59 nr. 2 er det angitt hvilke sanksjoner og tiltak
som i alle fall skal veere tilgjengelige for tilsyns-
myndigheten:

«a) en offentlig erkleering som identifiserer den
fysiske eller juridiske person og overtredel-
sens art,

b) et palegg der det kreves at den fysiske eller
juridiske person avslutter atferden og
avstar fra & gjenta slik atferd,

c) tilbakekalling eller midlertidig oppheving
av en autorisasjon dersom en ansvarlig
enhet er gjenstand for en tillatelse,

d) et midlertidig forbud mot & uteve ledelses-
funksjoner for personer som har overord-
net ansvar i en ansvarlig enhet, eller for
andre fysiske personer som anses som
ansvarlige for en slik overtredelse,

e) administrative beter pa inntil det dobbelte
av belopet for den fordel som ble oppnadd
ved overtredelsen, dersom fordelen kan
beregnes, eller minst 1 million euro.»

I nr. 3 er det gitt seerlige regler om utmaling av
overtredelsesgebyr i tilfeller der overtredelsen
skjer i en kreditt- eller en finansinstitusjon I slike
tilfeller skal den evre rammen for overtredelses-
gebyret overfor foretaket veere minimum EUR
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5000 000 eller 10 prosent av éarlig omsetning
basert pa siste godkjente arsregnskap, mens over-
for fysiske personer skal gvre ramme vaere mini-
mum EUR 5 000 000. For land som ikke har euro
som valuta, skal valutakursen 25. juni 2015 benyt-
tes for 4 vurdere hvilke belep som gjelder.

I artikkel 59 nr. 4 er det uttrykkelig bestemt at
det kan gis regler om andre typer administrative
sanksjoner og tiltak, eller gis hjemmel til 4 ilegge
hoyere administrative overtredelsesgebyr enn
dem som er beskrevet i nr. 3.

Artikkel 60 nr. 4 angir hvilke Kkriterier som skal
innga i kompetente myndigheters vurdering ved
utmaling av sanksjon:

«a) overtredelsens grovhet og varighet,

b) graden av ansvar hos den fysiske eller juri-
diske person som anses som ansvarlig,

¢) den finansielle soliditet hos den fysiske
eller juridiske person som anses som
ansvarlig for overtredelsen, i henhold for
eksempel til den samlede omsetning hos
den juridiske person som anses som
ansvarlig, eller arsinntekten til den fysiske
person som anses som ansvarlig,

d) den fordel som ble oppnadd ved overtredel-
sen av den fysiske eller juridiske person
som anses som ansvarlig, i den grad dette
kan fastslas,

e) tap pafert tredjemann som folge av overtre-
delsen, i den grad dette kan fastslas,

f) viljen hos den fysiske eller juridiske person
som anses som ansvarlig, til & samarbeide
med vedkommende myndighet,

g) tidligere overtredelser begatt av den
fysiske eller juridiske person som anses
som ansvarlig.»

10.3.3 Ansvarliggjoering av juridiske personer

I artikkel 60 er det bl.a. angitt naermere i hvilke til-
feller en juridisk person skal kunne holdes ansvar-
lig for brudd péa nasjonale regler som gjennom-
forer direktivet.

Etter artikkel 60 nr.5 skal medlemsstatene
sorge for at juridiske personer kan holdes ansvar-
lige for overtredelser som nevnt i artikkel 59 nr. 1
som er gjort til deres fordel av enhver som har en
ledende posisjon i den juridiske personen, enten
vedkommende handler individuelt eller som en del
av et organ for den juridiske personen. I bokstav a
til ¢ er det angitt alternative kriterier for & anse en
person for & ha en ledende posisjon. Bokstav a viser
til representasjonsrett, bokstav b viser til rett til 4 ta
avgjerelser pa vegne av den juridiske personen og

bokstav ¢ omfatter tilfeller der personen har rett til
4 uteve kontroll i den juridiske personen.

I tillegg folger det av artikkel 60 nr. 6 at juri-
diske personer skal kunne holdes ansvarlig der
manglende tilsyn eller kontroll av personer nevnt i
artikkel 60 nr. 5 har gjort det mulig & bega en av
overtredelsene nevnt i artikkel 59 nr. 1 til fordel
for den juridiske personen av en person under
dens myndighet.

10.3.4 Publisering av administrative
sanksjoner og tiltak

Det folger av fierde hvitvaskingsdirektiv artikkel
60 nr. 1 at ilagte administrative sanksjoner og til-
tak som ikke kan paklages, skal publiseres pé til-
synsmyndighetens hjemmeside umiddelbart etter
sanksjonen eller tiltaket er ilagt. Informasjonen
som publiseres, skal minst omfatte informasjon
om typen regelbrudd og identiteten til de ansvar-
lige personene. Dersom det anses uforholdsmes-
sig 4 publisere personopplysninger om personen
bruddet gjelder, eller dersom publisering vil
utgjere en fare for en pagiende etterforskning
eller finansiell stabilitet, kan tilsynsmyndigheten
enten utsette publisering, publisere informasjo-
nen anonymisert eller avstd publisering fullt ut
dersom verken utsettelse eller anonymisering er
tilstrekkelig for & sikre finansiell stabilitet eller
forholdsmessigheten av & publisere en avgjerelse
som gjelder tiltak som anses 4 veere av mindre
betydning.

Dersom det etter nasjonal rett er mulig 4 publi-
sere avgjerelsene i tilfeller der det er klageadgang
eller adgang til 4 anke, for klagen eller anken er
avgjort, skal publiseringen omfatte informasjon
om at avgjerelsen er paklaget eller anket, og ogsa
senere informasjon om utfallet av overprevelsen,
herunder omgjoring.

Informasjonen om sanksjonen eller tiltaket
skal veere tilgjengelig pa tilsynsmyndighetens
internettsider i fem &r etter publiseringen, se
artikkel 60 nr. 3. Personopplysninger skal imidler-
tid bare vaere tilgjengelige s lenge dette er ned-
vendig i samsvar med gjeldende personopplys-
ningsregler.

10.3.5 Varsling til tilsynsmyndigheten

Fjerde hvitvaskingsdirektiv artikkel 61 nr. 1 og 2
stiller krav om & legge til rette for varsling, her-
under anonym varsling, til tilsynsmyndigheten om
brudd pa regler som gjennomferer direktivet.
Artikkel 61 nr. 1 og 2 lyder slik:
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«1. Medlemsstatene skal sikre at vedkom-
mende myndigheter innforer effektive og
palitelige ordninger for & oppmuntre rap-
portering til vedkommende myndigheter
av mulige eller faktiske overtredelser av
nasjonale bestemmelser som innarbeider
dette direktiv.

2. Ordningene nevntinr. 1 skal minst omfatte:
a) serlige framgangsmater for mottaking

av rapporter om overtredelser og opp-
folging av dem,

b) hensiktsmessig vern for ansatte eller
personer i tilsvarende stilling hos
ansvarlige enheter som rapporterer om
overtredelser begitt i den ansvarlige
enhet,

¢) hensiktsmessig vern for personen
anklagen gjelder,

d) vern av personopplysninger bade om
den person som rapporterer om over-
tredelsene, og den fysiske person som
angivelig er ansvarlig for overtredelsen,
i samsvar med prinsippene fastsatt i
direktiv 95/46/EF,

e) Kklare regler som sikrer at en person
som rapporterer om overtredelser
begitt i den ansvarlige enhet, til enhver
tid garanteres full fortrolighet, med
mindre nasjonal lovgivning krever opp-
lysningene utlevert i forbindelse med
ytterligere etterforskning eller etterfel-
gende rettergang.»

10.4 FATFs anbefalinger

Anbefaling 35 om sanksjoner lyder som folger:

«Countries should ensure that there is a range
of effective, proportionate and dissuasive san-
ctions, whether criminal, civil or administra-
tive, available to deal with natural or legal per-
sons covered by Recommendations 6, and 8 to
23, that fail to comply with AML/CFT require-
ments. Sanctions should be applicable not only
to financial institutions and DNFBPs, but also
to their directors and senior management.»

10.5 Utvalgets forslag

10.5.1 Innledning

Utvalget innleder med & vise til at utvalgets forslag
skal sikre gjennomfering av bade fjerde hvitvas-
kingsdirektiv og FATFs anbefalinger, samtidig

som det er nasjonalt handlingsrom innenfor
begge rammer. Utvalget har ved utformingen av
reglene vektlagt bade hensynet til 4 sikre et effek-
tivt sanksjonssystem og hensynet til rettssikker-
heten til de rapporteringspliktige. Utvalget har
ogsa vektlagt norske strafferettstradisjoner for
ovrig, herunder retningslinjene for bruk av straff
og administrative sanksjoner i Prop. 62 L (2015-
2016) om endringer i forvaltningsloven og krimi-
naliseringsprinsippene som ligger til grunn for
straffeloven.

10.5.2 Overordnede endringer i
sanksjonssystemet

10.5.2.1

Utvalget foreslar ikke & benytte direktivets mulig-
het til & viderefore et strafferettslig regime frem-
for 4 innfere administrative sanksjoner og tiltak,
se NOU 2016: 27 punkt 10.5.2.1. Utvalget viser for
det forste til at formélet om & skape et mer fleksi-
belt sanksjonssystem undergraves dersom straff
er eneste sanksjonsform. For det annet vises det
til FATF-rapportens etterlysning av en videre
adgang til & ilegge administrative sanksjoner. For
det tredje vises det til Justisdepartementets vurde-
ringer i Prop. 62 L (2015-2016) punkt 7.4.6, som
gir uttrykk for at bruken av straff ber begrenses,
og at mer inngripende virkemidler ikke ber bru-
kes dersom mindre inngripende virkemidler kan
oppna samme formal.

Innfaring av administrative sanksjoner

10.5.2.2 Parallelt strafferegime

Utvalget foreslar at de administrative sanksjonene
og forvaltningstiltakene erstatter hvitvaskings-
lovens straffebestemmelse, se NOU 2016: 27
punkt 10.5.2.2.

Utvalget viser til kriminaliseringsprinsippene
og prinsippene for regulering av administrative
sanksjoner i Prop. 62 L (2015-2016) 7.1.12, der det
fremgér at brudd péa offentligrettslig regulerings-
lovgivning bare ber belegges med straff dersom
lovbruddet er tilstrekkelig alvorlig og tilfredsstil-
lende regeletterlevelse ikke kan oppnas ved bruk
av andre sanksjoner.

Utvalget papeker at etter dagens straffebe-
stemmelse i hvitvaskingsloven, kan overtredel-
ser som hovedregel straffes med beter. Etter
utvalgets oppfatning er det ikke holdepunkter for
at bruk av overtredelsesgebyr ikke vil vaere til-
strekkelig for overtredelsene der det i dag er
aktuelt med beter. Utvalget papeker at direktivet
krever at overtredelsesgebyr skal kunne komme
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opp i betydelige belep, og mener derfor at et
eventuelt hoyere botenivid neppe alene vil inne-
baere at botestraff anses som en strengere reak-
sjon. Utvalget viser til at betestraffen kan virke
strengere pa grunn av det seerlige «innfordrings-
middelet» som folger med betestraff, i form av
subsidieer fengselsstraff. Utvalget anser ikke
dette som tilstrekkelig tungtveiende til 4 opprett-
holde betestraff for brudd pa hvitvaskingsloven
ved siden av adgangen til § ilegge overtredelses-
gebyr. Utvalget viser ogsa til at betestraff kan
virke mer stigmatiserende fordi det er straff, og
ikke en administrativ sanksjon. Under henvis-
ning til forarbeidene til endringene i konkurran-
selovens regler om administrative sanksjoner,
Prop. 75 L (2012-2013), mener utvalget at et
eventuelt omdemmetap vil veere relativt likt, og
ogsa veere avhengig av om ileggelsen av bot eller
sanksjon blir offentlig kjent. Utvalget papeker at
boter kan ilegges i form av forelegg uten offent-
lig rettergang, mens direktivet pa sin side krever
offentliggjering av vedtak om administrative
sanksjoner og tiltak.

Samlet sett mener utvalget det ikke er grunn
til & opprettholde muligheten for straffereaksjon i
form av beter for brudd pa hvitvaskingsloven.

Utvalget har ogsd vurdert om fengselsstraff
bor opprettholdes som en mulig sanksjon for
brudd pé hvitvaskingsloven, og viser innlednings-
vis til at det ikke er tvil om at fengsel er en stren-
gere straff enn eksempelvis overtredelsesgebyr.
Etter utvalgets oppfatning er det vanskelig & tenke
seg tilfeller av overtredelser av hvitvaskingsloven
som ikke ogsa vil rammes av straffeloven, men
som likevel ber kunne straffes med fengsel. Utval-
get mener det er uforholdsmessig strengt a straffe
overtredelser av reglene om kundekontroll (gjel-
dende lov §§5 til 7), registreringsplikten (§8),
plikten til & anvende forsterkede kundetiltak
(§ 15) og oppbevaringsplikten (§ 22) med fengsel.
Utvalget vurderer videre om brudd pad under-
sokelsesplikten og rapporteringsplikten ber
kunne straffes med fengsel, og tar utgangspunkt i
at straffansvaret for heleri og hvitvasking i straffe-
loven §§ 332 og 337 er sé vidt at det etter omsten-
dighetene kan ramme brudd pa undersokelses- og
rapporteringsplikten.

Utvalget konkluderer med at det ikke er hen-
siktsmessig 4 opprettholde en straffetrussel for
brudd péa hvitvaskingsloven, selv om visse brudd
pa reglene kan vere tilstrekkelig alvorlige til &
begrunne fengselsstraff. Utvalget viser forst og
fremst til at alvorlige overtredelser vil kunne ram-
mes av hvitvaskingsloven. Videre vises det til at
straffebudet i hvitvaskingsloven § 28 ikke er blitt

héndhevet i praksis. Utvalget viser til at FATF-rap-
porten omtaler alvorlige regelbrudd, uten at dette
har fatt strafferettslige konsekvenser. Hensynet til
respekten for straff taler dessuten ogsd mot a
viderefore en straffetrussel som ikke handheves.
Avslutningsvis viser utvalget til at ved ikke a opp-
rettholde straffetrusselen unngas rettstekniske
utfordringer med valg av sanksjonsspor som er
forenlig med EMK protokoll 7 artikkel 4 om gjen-
tatt strafforfelgning. Utvalget bemerker at hensy-
net til rapporteringspliktiges rettssikkerhet ivare-
tas tilstrekkelig med de nye reglene i forvaltnings-
loven, slik at rettssikkerhetshensyn ikke tilsier
opprettholdelse av straff for 4 iverksette straffe-
prosessuelle garantier.

10.5.2.3 Pliktsubjekter — anvendelse av sanksjoner
overfor ledelse og ansatte i
rapporteringspliktige foretak

Utvalget drefter mulighetene for 4 sanksjonere
ledelse og ansatte i rapporteringspliktige foretak i
NOU 2016: 27 punkt 10.5.2.3.

Utvalget viser til at direktivet stiller krav om
at fysiske personer som er «<member of the mana-
gement body» og andre fysiske personer som
«under national law are responsible for the bre-
ach», og vurderer hvordan dette skal reguleres i
hvitvaskingsloven. Utvalget delte seg i to i dette
sporsmalet. Flertallet, medlemmene Damslora,
Hana, Holberg, Lund, Munch Thore, Roaldsey,
Rui, Stokmo og Utne, foreslar at en rekke kon-
krete bestemmelser skal gjelde for eoverste
ledelse. Dette gjelder lovutkastet §§ 6 til 8, kapit-
tel 3, §§ 20 til 23, 25, 29 til 31 og 36, 37 og 40.
@verste ledelse er definert som «styret og daglig
leder, eventuelt foretaksorgan med tilsvarende
kompetanse og ansvar», i flertallets lovutkast.
Flertallets vurderinger knyttet til hvem som skal
utgjere overste ledelse, er redegjort for i punkt
3.3.5.7.

Mindretallet, utvalgsmedlem Sigurdsen,
mener pliktene, og dermed sanksjonene, i
hvitvaskingsloven primaert ber rette seg mot de
rapporteringspliktige som siddanne. Medlemmet
viser til at det er virksomhetene selv som har den
primaere interessen i hvordan de etterlever
reglene, og som dermed er nermest til 4 fore-
bygge brudd pa reglene. Videre vises det til at en
del av de nye pliktene har et til dels vagt innhold,
og at den gvre rammen for overtredelsesgebyr er
sveert hoy. Medlemmet mener derfor det ikke
bor innferes sanksjoner for fysiske personer
utover minstekravene i direktivet. P4 denne bak-
grunn mener medlemmet overtredelsesgebyr
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bor gjelde generelt for virksomhetens overtre-
delser og spesielt for daglig leders overtredelser
nar det gjelder ansvaret for 4 gjennomfere regler
rutiner mv. som gjelder hvitvasking. Ansatte ma
kunne sanksjoneres for naermere bestemte plik-
ter. Administrativt rettighetstap ber kunne rettes
mot rapporteringspliktige. Ledelseskarantene
ber kunne rettes mot «ledelsen» i rapporterings-
pliktige som overtrer loven grovt eller gjentatte
ganger, og ledelsen vil omfatte styremedlemmer
og ledende ansatte, herunder daglig leder.

Utvalget som helhet foreslar at lovutkastet
§§ 21 og 25 om henholdsvis rapporteringsplikten
og avsleringsforbudet, skal gjelde for alle ansatte i
rapporteringspliktige foretak.

Utvalgets forslag til regulering av hvilke av
lovens bestemmelser henholdsvis ansatte og
ledelsen skal vaere underlagt, er redegjort for i
punkt 3.5.1.

10.5.3 Forvaltningstiltak - palegg og
tvangsmulkt

Utvalget foresléar en viderefering av hvitvaskings-
loven § 27 forste ledd om palegg, se lovutkastet
§ 49 og NOU 2016: 27 punkt 10.5.3. Utvalget antar
at dette er tilstrekkelig til & oppfylle direktivets
krav om hjemmel til & gi «et palegg der det kreves
at den fysiske eller juridiske person avslutter
atferden og avstdr fra & gjenta slik atferd», se
fierde hvitvaskingsdirektiv —artikkel 59 nr. 2
bokstav b.

Utvalget vurderer ogsd om hjemmelen for &
ilegge tvangsmulkt skal videreferes. Utvalget
papeker at direktivet ikke krever bruk av tvangs-
mulkt. Utvalget drefter om tvangsmulkt skal opp-
rettholdes som et forvaltningstiltak ved siden av
overtredelsesgebyr, og papeker at tvangsmulk-
ten skal skape et oppfyllelsespress og ikke veere
en reaksjon mot en begétt overtredelse. Tvangs-
mulkt er et «fremoverrettet» tiltak. Utvalget viser
til at FATFs anbefaling 35 stiller krav om at det
er et spekter av reaksjoner og sanksjoner tilgjen-
gelige ved brudd pa regelverket, og utvalget
mener tvangsmulkt er et hensiktsmessig forvalt-
ningstiltak som del av et slikt spekter av ulike
reaksjoner. Utvalget anser det ikke nedvendig a
begrense tvangsmulktshjemmelen til naermere
oppregnede plikter, og viser ogsa til at Justis-
departementet i Prop. 62 L (2015-2016)
punkt 31.4.5 legger til grunn at en generell angi-
velse vil kunne veere forsvarlig. For evrig foreslar
utvalget 4 viderefore hjemmelen til & gi naermere
regler om utmalingen av tvangsmulkt i forskrift,
se lovutkastet § 50.

10.5.4 Sanksjoner
10.5.4.1 Offentlig kunngjering

Utvalget drefter i NOU 2016: 27 punkt 10.5.4.1 om
det ber gis hjemmel for 4 gjore offentlig kunngjor-
ing til en selvstendig sanksjon ved brudd pa
hvitvaskingsloven. Utvalget foreslar ikke at offent-
lig kunngjering anses som en selvstendig sank-
sjon og uttaler folgende om dette:

«For det forste er det personvernmessige beten-
keligheter knyttet til offentliggjering, i hvert fall
nar det gjelder offentliggjering av privatperso-
ners identitet. For det annet vil de allmennpre-
ventive virkningene av offentliggjoring langt pa
vei oppnas gjennom reglene om publisering av
ilagte forvaltningstiltak og sanksjoner, se omta-
len under punkt 10.5.12. Behovet for & benytte
offentlig kunngjering som selvstendig sanksjon
ma derfor antas & veere svaert begrenset. Det er
ingen bestemmelser om offentliggjering i
dagens lovverk. Som nevnt konkluderte Justis-
departementet med at det ikke var aktuelt & inn-
fore noen alminnelig bestemmelse om offentlig-
gjering av navn pa foretak som en administrativ
sanksjon. At offentlig kunngjering som sanksjon
er et fremmed element i norsk rettstradisjon,
som ikke anbefales av Justisdepartementet,
taler mot & innfere offentlig kunngjering som
selvstendig sanksjon nar det er usikkert om
direktivet krever det.»

Utvalget mener kravet om offentlig kunngjering
som administrativ sanksjon eller tiltak hensikts-
messig gjennomferes ved at det stilles krav om
publisering av pélegg etter lovutkastet § 49, se lov-
utkastet § 57. Utvalget viser til at pilegg kan ileg-
ges for brudd pé alle bestemmelser i loven, og at
plikten til & offentliggjeore vedtak om palegg vil
sikre bade identifisering av overtrederen og varsle
allmennheten, slik at overtrederen far tilstrekkelig
insentiv til & rette opp i identifiserte mangler.

10.5.4.2 Overtredelsesgebyr

10.5.4.2.1 For hvilke lovbrudd bar
overtredelsesgebyr veere en tilgjengelig
sanksjon?

Utvalget foreslar at det innferes hjemmel til &
ilegge overtredelsesgebyr for brudd pa konkrete
bestemmelser 1 hvitvaskingsloven, se NOU
2016: 27 punkt 10.5.4.2 og lovutkastet § 51.
Utvalget mener det er nedvendig, pa bak-
grunn av fjerde hvitvaskingsdirektiv artikkel 59



2017-2018

Prop.40L 145

Lov om tiltak mot hvitvasking og terrorfinansiering (hvitvaskingsloven)

nr. 1, at overtredelse av alle bestemmelsene om
kundetiltak og lepende oppfelging i kapittel 3,
§§ 20 til 23 om undersekelse og rapportering mv.,
§§ 29 til 31 om behandling av personopplysninger
og §§ 37 til 40 om evrige tiltak kan sanksjoneres
med overtredelsesgebyr. Utvalget vurderer videre
om det er andre bestemmelser som ber kunne
sanksjoneres med overtredelsesgebyr, uavhengig
av fjerde hvitvaskingsdirektiv sine krav.

Utvalget foreslar at brudd pa avsleringsforbu-
det, jf. lovutkastet § 25, skal kunne sanksjoneres
med overtredelsesgebyr. Utvalget viser til at slike
brudd normalt vil skje i enkelttilfeller, noe som
medfoerer at pilegg og tvangsmulkt ikke er egnet.
Videre vises det til at FATF-rapporten etterlyste
mulighet til & sanksjonere brudd pé avsleringsfor-
budet.

Utvalget foreslar videre at lovutkastet §§ 6 til 8
om risikovurdering, interne rutiner og everste
ledelses ansvar skal kunne sanksjoneres. Det
samme gjelder lovutkastet § 36 om internkontroll.
Utvalget viser til at direktivet artikkel 59 nr. 1
bokstav d viser til «internkontroller», men viser
bare til artiklene 45 og 46 om henholdsvis gjen-
nomfering av rutiner pd konsernnivd og opplee-
ring og etterutdanning. Utvalget uttaler folgende
om adgangen til & sanksjonere §§ 6 til 8 og 36:

«Etter utvalgets oppfatning er det aktuelt a
sanksjonere disse bestemmelsene i de tilfel-
lene der f.eks. risikovurderinger eller rutiner
er fravaerende eller sveert mangelfulle. Dersom
rapporteringspliktige pd en samvittighetsfull
maéte har identifisert og vurdert risikoen for
hvitvasking og terrorfinansiering («virksom-
hetsinnrettet risikovurdering») og etablert og
implementert rutiner basert pa vurderingen,
vil det ikke veere aktuelt & sanksjonere overtre-
delse av disse bestemmelsene.»

Utvalget har videre vurdert generelt om overtre-
delsesgebyr bare skal kunne ilegges ved vesent-
lige regelbrudd, slik direktivets minstekrav lyder.
Utvalget mener overtredelsesgebyr bare skal
kunne brukes der det dreier seg om «grovt eller
gjentatte» brudd, og viser sarlig til at fysiske per-
soner skal kunne ilegges overtredelsesgebyr.
Utvalget viser ogsa til ssmmenhengen i sanksjons-
systemet, der tilsynsmyndigheten har et naturlig
startpunkt med kritikk til rapporteringspliktige,
eksempelvis i merknader til en tilsynsrapport, og
at det deretter er aktuelt med pélegg og tvangs-
mulkt om kritikken ikke folges opp. Nar en over-
tredelse som avdekkes, derimot er grov eller rap-
porteringspliktig har unnlatt & rette opp forhold

vedkommende er palagt 4 rette, vil det vaere aktu-
elt med overtredelsesgebyr.

Tre medlemmer, medlemmene Holberg, Lund
og Utne, har sarskilte bemerkninger til spers-
malet om overtredelsesgebyr i lys av forslag i
NOU 2015: 12 om innfering av en belopsgrense
for kontantvederlag. Medlemmene understreker
at det ikke er regulert i direktivet om det skal
kunne gis overtredelsesgebyr for brudd pa en
belopsgrense for kontantvederlag, siden direk-
tivet ikke regulerer dette. Medlemmene foreslar
at brudd pa forbudet mot 4 ta imot vederlag i kon-
tanter pad 40 000 kroner eller mer, skal kunne
sanksjoneres med overtredelsesgebyr. Under
henvisning til at belepsgrensen er lett 4 forsta og
folge, foreslar disse medlemmene at overtredel-
ser kan sanksjoneres selv om de verkene er grove
eller gjentatte. Medlemmene foreslar ikke andre
sanksjoner, og foreslar heller ikke plikt til & publi-
sere vedtak om ileggelse av overtredelsesgebyr.

10.5.4.2.2 Overtredelsesgebyrets stgrrelse

Utvalget foreslar at rammen for overtredelsesge-
byrene fastsettes i samsvar med minstekravene i
direktivet, se lovutkastet § 51. Det skilles dermed
mellom overtredelsesgebyr som ilegges de ulike
rapporteringspliktige, slik at maksimalsatsen
overfor finansielle akterer skal vaere heyere enn
for andre rapporteringspliktige. Utvalget vurderte
a4 regulere maksimalsatsen i forskrift, men
papekte at synliggjering i loven bidrar til &4 skape
forutsigharhet, og at det er et eget poeng at de
sveert hoye satsene har demokratisk forankring.

10.5.4.2.3 Oppfyllelsesfrist og tvangsfullbyrdelse

Utvalget foreslar en betalingsfrist pad to maneder
fra vedtaket er mottatt, pA samme mate som i kon-
kurranseloven § 29 tredje ledd annet punktum, og
viser til at overtredelsesgebyrets potensielle stor-
relse tilsier at det gis en slik frist. Dette innebaerer
et unntak fra hovedregelen i forvaltningsloven
§ 44 om at oppfyllelsesfristen for vedtak om over-
tredelsesgebyr er fire uker.

Utvalget har vurdert om det skal gjores unn-
tak for tvangskraften av overtredelsesgebyr ilagt i
medhold av hvitvaskingsloven dersom det reises
seksmal om vedtakets gyldighet. Dette er regelen
i konkurranseloven § 29. Utvalget mener imidler-
tid endringene i tvangsfullbyrdelsesloven § 418
femte ledd om administrative sanksjoner ivaretar
bade det offentliges behov for sikkerhet og den
som ilegges overtredelsesgebyr, pd en hensikts-
messig mate.
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10.5.4.3 Administrativt rettighetstap

Utvalget vurderer i NOU 2016: 27 punkt 10.5.4.3
innfering av administrativt rettighetstap som
administrativ sanksjon for brudd pa hvitvaskings-
loven.

Under henvisning til at gjeldende lovregler om
rapporteringspliktige underlagt autorisasjonsord-
ninger i ulik grad synes a legge vekt pa fremadret-
tede vurderinger eller tilbakeskuende vurderin-
ger, foreslar utvalget en generell hjemmel til &
kalle tilbake tillatelsen for alle rapporteringsplik-
tige underlagt autorisasjonsordninger, se lovut-
kastet § 52. Utvalget viser til hensynet til klare og
ensartede regler, og at en egen tilbakekallshjem-
mel i hvitvaskingsloven tydeliggjer at brudd pa
hvitvaskingsloven kan fa konsekvenser for retten
til & drive den aktuelle virksomheten. Utvalget
mener dette vil kunne ha bedre preventive virk-
ninger enn gjeldende tilbakekallsbestemmelser.

Utvalget viser til dreftelsen tilknyttet overtre-
delsesgebyr nér det gjelder hvilke lovbrudd som
kan begrunne administrativt rettighetstap, og
foreslar at samme lovbrudd skal kunne begrunne
rettighetstap. Utvalget foreslar videre at det bare
er ved grove eller gjentatte overtredelser som kan
fore til rettighetstap, og viser til at administrativt
rettighetstap kan medfere at fysiske personer mis-
ter sitt levebred og omfattende og uoversiktlige
konsekvenser for tredjeparter dersom et foretak
mister tillatelsen.

Utvalget mener det er grunn til 4 gjere rettig-
hetstapet tidsbegrenset, og foreslar at rettighetsta-
pet skal gjelde for et tidsrom pa inntil to ar. At ret-
tighetstapet skal vare tidsbegrenset, er ogsa
utgangspunktet i forvaltningsloven § 45. Utvalget
vurderer om det skal gis utsatt iverksettelse for
vedtak om administrativt tilbakekall som felge av
klage eller seksmaél. Utvalget viser til Justisdepar-
tementets vurderinger i Prop. 62 L (2015-2016)
punkt 23.5, der det bla. vises til at det vil vare
uheldig med en regel som generelt gir utsatt iverk-
settelse nar det klages eller reises seksmal, og at
sporsmalet derfor ma vurderes konkret sett opp
mot bl.a. EMK artikkel 6. Utvalget foreslar derfor
ikke unntak fra den generelle hovedregelen i for-
valtningsloven § 42 om at verken klage eller sgks-
mal forer til utsatt iverksettelse av vedtak.

10.5.4.4 Ledelseskarantene

Utvalget har vurdert direktivets krav om & kunne
nekte personer & inneha ledende posisjoner i rap-
porteringspliktige foretak («ledelseskarantene»),
skal gjennomferes som en tilbakeskuende sank-

sjon eller et fremadrettet tiltak, se NOU 2016: 27
punkt 10.5.4.4. Utvalget viser til at dersom
ledelseskarantene skal bero pd en fremadrettet
vurdering, ma det inntas et vilkar om at personen
er uegnet e.l. Utvalget konkluderer slik:

«Det er vanskelig & utforme et dekkende egnet-
hetskriterium. Egnethet er dessuten et vagt og
skjennsmessig vurderingstema som er kre-
vende & anvende i praksis. Ut fra hensynet til
forutsighare og praktikable regler foreslar
utvalget at ledelseskarantene utformes som en
sanksjon, der vilkirene er knyttet til at
bestemte handlingsnormer er overtradt og at
det er utvist skyld, se lovforslaget § 53.»

Ved vurderingen av karantenens varighet viser
utvalget til konkurskarantenen, som varer i to ar,
og mener det er vanskelig 4 se behov for at ledel-
seskarantene skal ha lengre varighet. Utvalget
mener videre det er behov for fleksibilitet pa dette
punktet, og foreslar at ledelseskarantenen kan
ilegges for et tidsrom pa inntil to ar.

Utvalget foreslar at ledelseskarantene kan ileg-
ges for samme lovbrudd som ved overtredelses-
gebyr og administrativt rettighetstap, og viser til
droftelsen tilknyttet overtredelsesgebyr i NOU
2016: 27 punkt 10.5.4.2.2. Utvalget foresléar videre
at det kun er grove eller gjentatte brudd som kan
medfore ledelseskarantene, i samsvar med min-
stekravene i hvitvaskingsdirektivet.

Nar det gjelder spersmalet om hvem som kan
ilegges ledelseskarantene, deler utvalget seg i et
flertall og et mindretall. Flertallet, medlemmene
Damslora, Hana, Holberg, Lund, Munch Thore,
Roaldsey, Rui, Stokmo og Utne, viser til dreftel-
sene omtalt i punkt 3.3.5.7, 3.5.1 og 10.5.2.3 og lov-
utkastet §4 tredje og fierde ledd. Mindretallet,
medlemmet Sigurdsen, viser til dreftelsene omtalt
i punkt 10.5.2.3 og alternativt lovutkast § 53.

Utvalget foreslar ikke a gjore unntak fra for-
valtningsloven § 42 om utsatt iverksettelse av ved-
taket som folge av klage eller seksmal, og viser til
vurderingene i tilknytning til administrativt rettig-
hetstap.

10.5.4.5 Formell advarsel

Uavhengig av fjerde hvitvaskingsdirektiv, vurde-
rer utvalget om det ber gis hjemmel til 4 gi formell
advarsel som sanksjon, se NOU 2016: 27
punkt 10.5.4.5. Utvalget viser til at Justisdeparte-
mentet i Prop. 62 L (2015-2016) punkt 15.5.4 utta-
ler at formelle advarsler kan vaere et hensiktsmes-
sig alternativ til andre administrative sanksjoner,
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tilpasset lovbruddets alvor. Utvalget papeker at
det foreslar at palegg om 4 rette forhold i strid
med loven skal kunngjeres, se lovutkastet § 57
jf. § 49. Utvalget mener dette vil ivareta mange av
de samme hensynene som innfering av formell
advarsel vil gjere som egen sanksjon, og mener
derfor det ikke er behov for at formell advarsel
inntas som en egen sanksjon ved siden av kravet
til publisering av palegg.

10.5.4.6 Sanksjonering av forordning
(EU) 2015/847

Under henvisning til at forordning (EU) 2015/847
om informasjon som skal folge en betaling i beta-
lingskjeden artikkel 18 krever at overtredelser av
enkelte deler av forordningen skal kunne sank-
sjoneres, drefter utvalget i NOU 2016: 27 punkt
10.5.4.6 hvordan dette skal reguleres:

«For & kunne sanksjonere forordningen, som
utvalget foreslar 4 inkorporere gjennom for-
skrift til hvitvaskingsloven, ma sanksjonsbe-
stemmelsene gi tilstrekkelig grunnlag for
sanksjonering. Utvalget foreslar en egen lovbe-
stemmelse som gir hjemmel for inkorporering
av forordningen i forskrift i lovforslaget § 60, se
omtalen av forslaget i kapittel 11. For 4 kunne
sanksjonere brudd pa forordningen, slik for-
ordningen krever, er det etter utvalgets oppfat-
ning nedvendig at det tas inn en referanse til at
«bestemmelser gitt i medhold av § 60» kan
sanksjoneres i bestemmelsen om overtredel-
sesgebyr, se lovforslaget § 51, administrativt
rettighetstap, se lovforslaget § 52, og ledelses-
karantene, se lovforslaget §53. Pa denne
maten kan de reaksjoner og sanksjoner som er
tilgjengelige etter lovforslaget, benyttes ogsa
ved overtredelse av forordningen. Utvalgets
forslag er ikke ment & gi adgang til 4 sanksjo-
nere overtredelser av forordningen i sterre
grad enn forordningen selv krever, se ovenfor.
Utvalget foreslar derfor at det inntas en seerlig
bestemmelse om avgrensningen av sanksjons-
mulighetene i inkorporasjonsbestemmelsen i
forslaget til forskrift, se forskriftsforslaget § 7
annet ledd.

Reaksjoner og sanksjoner for overtredelse
av forordningen skal ogsa publiseres i henhold
til lovforslaget § 57.»

10.5.5 Skyldkrav

Utvalget har i NOU 2016: 27 punkt 10.5.5 vurdert
hvilket skyldkrav som skal stilles for 4 kunne

ilegge administrative sanksjoner overfor hen-
holdsvis juridiske personer og fysiske personer.
Utvalget foreslar at administrative sanksjoner
for foretak skal bygge pa objektivt ansvar. Utval-
get foreslar at samme regel som for foretaksstraff
etter straffeloven § 27 skal gjelde, noe som inne-
barer at graden av skyld som er utvist, vil vaere en
del av vurderingen av om sanksjon skal ilegges, se
lovutkastet § 55 annet ledd. Utvalget legger til
grunn at dette skyldkravet oppfyller kravene i
fierde hvitvaskingsdirektiv artikkel 60 nr.5 og 6
om nér juridiske personer skal ansvarliggjores.
Utvalget foreslar at skyldkravet for ileggelse av
administrative sanksjoner overfor fysiske personer
skal vaere grov uaktsomhet eller forsett, se lovut-
kastet § 55 forste ledd. Etter utvalgets oppfatning er
det ikke tungtveiende behov som tilsier at ogsa
simpel uaktsomhet ber rammes av hensyn til effek-
tiv rettshandhevelse av hvitvaskingsregelverket.
Utvalget viser ogsa til at det er snakk om omfat-
tende sanksjoner, noe som tilsier at sanksjonen for-
beholdes grovt uaktsomme overtredelser.

10.5.6 Beviskrav

Utvalget vurderer i NOU 2016: 27 punkt 10.5.6 hvil-
ket beviskrav som skal gjelde for ileggelse av admi-
nistrative sanksjoner. Utvalget redegjor for grunn-
leggende prinsipper innen straffe- og sivilproses-
sen, herunder rettspraksis om ileggelse av admi-
nistrative sanksjoner. Pa denne bakgrunn konklu-
derer utvalget med at det ber stilles et krav om
kvalifisert sannsynlighetsovervekt for 4 kunne
ilegge administrative sanksjoner. Utvalget finner
ikke grunnlag for 4 hevde at EMK, slik den er tol-
ket av EMD, stiller krav om enda heyere sannsyn-
lighet for 4 kunne ilegge administrative sanksjoner.
Utvalget vurderer ogsé om det, uavhengig av inter-
nasjonale rammer, ber stilles strengere krav til
bevis for & kunne ilegge administrative sanksjoner:

«Spersmaélet om det ber gjelde strafferettslig
beviskrav for overtredelsesgebyr har veert vur-
dert flere ganger i tilknytning til andre lovbe-
stemmelser. Hensynet til sammenheng i lov-
verket trekker i retning av & velge samme los-
ning for beviskrav etter hvitvaskingsloven som
det som er lagt til grunn ellers i lovverket, altsa
klar sannsynlighetsovervekt. Ogsa i Rt. 2011
side 1251 og Rt. 2012 side 1556 legges det til
grunn at det kreves klar sannsynlighetsover-
vekt for 4 ilegge overtredelsesgebyr etter kon-
kurranseloven. Slik utvalget ser det, er det ikke
grunn til 4 legge et hoyere beviskrav til grunn
for sanksjoner etter hvitvaskingsloven.»
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Utvalget foreslar etter dette at beviskravet ber
vaere klar sannsynlighetsovervekt for ileggelse av
sanksjonene etter hvitvaskingsloven, men anbefa-
ler, i samsvar med vanlig praksis, ikke a lovfeste
beviskravet.

10.5.7 Momenter ved avgjgrelsen avom
sanksjon skal ilegges

Utvalget foreslar 4 lovfeste momenter som skal
vektlegges ved valg og utmaling av sanksjon, se
lovutkastet § 54 og NOU 2016: 27 punkt 10.5.7.

Utvalget viser til at dette er lasningen for fore-
taksstraff i straffeloven § 28, og at en tilsvarende
bestemmelse i hvitvaskingsloven vil gi veiledning
til tilsynsmyndigheter og forutsigbarhet for rap-
porteringspliktige og relevante fysiske personer.
Utvalget foreslar at bestemmelsen angir momen-
tene som er nevnt i fierde hvitvaskingsdirektiv
artikkel 60 nr. 4, men at disse ikke angis uttem-
mende. Utvalget viser til det Justisdepartementet
har uttalt om uttemmende lovfesting av momenter
til utméling av overtredelsesgebyr i Prop. 62 L
(2015-2016) punkt 13.3.4, der dette ikke anbefa-
les.

Utvalget kommenterer sarlig betydningen av
at det er utarbeidet interne rutiner pad bakgrunn
av en risikovurdering:

«Som nevnt i punkt 4.4 og 4.5, er utvalget av
den oppfatning at det skal det mye til for & sank-
sjonere et foretak for brudd pd enkelte av
lovens bestemmelser dersom foretaket har
gjennomfert en risikovurdering, utformet ruti-
ner pa bakgrunn av vurderingen og implemen-
tert rutinene pa en samvittighetsfull mate.
Straffeloven § 28 inneholder som moment «om
foretaket ved retningslinjer, instruksjon, opp-
leering, kontroll eller andre tiltak kunne ha
forebygget lovbruddet». Utvalget anser det
som hensiktsmessig at et lignende moment
inntas i hvitvaskingslovens bestemmelse om
momenter ved avgjorelsen av om sanksjon skal
ilegges, selv om dette momentet ikke er nevnt
i direktivet, se lovforslaget § 54 bokstav d.»

10.5.8 Forvaltningsklage. Seksmal

Utvalget drefter klageadgangen for vedtak etter
hvitvaskingsloven i NOU 2015: 12 kapittel 7, og
foreslar at Finansdepartementet skal vaere felles
klageinstans for vedtak fattet av de ulike tilsyns-
myndighetene utvalget foreslar.

Utvalget mener det ikke er enskelig at klager
over vedtak fattet med hjemmel i hvitvaskings-

loven blir spredt pa ulike klageinstanser som over-
ordnede organer for de ulike tilsynsmyndig-
hetene. Utvalget vurderer derfor om den felles
klageinstansen skal vaere en uavhengig klage-
nemnd eller Finansdepartementet, som departe-
mentet ansvarlig for regelverket:

«Utvalget har vurdert to ulike alternativer. Det
ene er 4 la Finansdepartementet vaere klage-
instans. Som organ med overordnet ansvar for
hvitvaskingslovgivningen, har departementet
gode faglige forutsetninger for & avgjore kla-
ger. (...)

Det andre alternativet er & opprette en uav-
hengig klagenemnd. Et sentralt argument til
stotte for en nemndsordning, er at klagen
behandles av et uavhengig organ uten politisk
styring. Dette kan bidra til & eke tilliten til at det
skjer en uavhengig overproving. Videre er det
grunn til 4 anta at en overpreving i en domstol-
lignende klagenemnd vil kunne bidra til at
feerre klagesaker vil bli reist for domstolene.
Ved & opprette en ny nemnd eoker dessuten
muligheten for spesialisert klagebehandling,
fordi nemnden vil kunne settes sammen av
medlemmer med ekspertkompetanse. En
annen fordel med nemndsordning, er at depar-
tementet avlastes fra arbeidskrevende enkelt-
saksbehandling.

(...) For a gjere nemnden solid og funk-
sjonsdyktig uten at det medferer uforholds-
messige kostnader, mé saksmengden vere til-
strekkelig stor. Frem til i dag har det veert
sveert fa saker som gjelder ileggelse av tvangs-
mulkt, og dermed fa klagesaker. (...) Etter
utvalgets syn er det likevel lite sannsynlig at
nemnden vil oppna et tilstrekkelig antall saker
til at det kan forsvares 4 bygge opp en nemnds-
ordning. Utvalget foreslar derfor at Finansde-
partementet utpekes som klageinstans nar til-
synsorganene treffer vedtak etter hvitvaskings-
loven.»

Utvalget drefter advokaters klageadgang seerskilt
i NOU 2015: 12 punkt 7.3.2. Utvalget foreslar at
advokater ikke skal kunne klage pa vedtak fattet
av Tilsynsradet for advokatvirksomhet, og viser til
at disse vedtakene skal kunne bygge pa taushets-
belagte opplysninger. Utvalget legger til grunn at
4 la klageorganet fa tilgang til de taushetsbelagte
opplysningene et vedtak bygger pé, representerer
et eget inngrep i advokaters taushetsplikt. Utval-
get viser videre til at i motsetning til Tilsynsradet
er Finansdepartementet en del av statsmakten,
uten noen form for uavhengighet. Utlevering av
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taushetsbelagt informasjon i forbindelse med kla-
gebehandling representerer derfor et for stort
inngrep i taushetsplikten. Utvalget vurderer om
andre organer, sarlig Advokatbevillingsnemnden,
kan foreta klagesaksbehandlingen, men kommer
til at hensynet til likebehandling, enhetlig og kon-
sekvent sanksjonspraksis tilsier at klageadgangen
i stedet avskjeeres. Utvalget bemerker ogsa at det
kan fremsta som lite tillitvekkende om Advokatbe-
villingsnemnden, som skal ha minst et medlem
som er privatpraktiserende advokat, og som der-
med selv vil kunne vaere underlagt hvitvaskings-
loven, skal avgjere sanksjonspraksisen under
hvitvaskingsregelverket. Advokater blir derfor i
stedet henvist til & reise seksmal over gyldigheten
av eventuelle vedtak fattet med hjemmel i hvitvas-
kingsloven.

Utvalget foreslar ikke andre begrensninger i
klageadgangen.

Utvalget drefter i NOU 2016: 27 punkt 10.5.9
om adgangen til & reise seksmal over gyldigheten
av vedtak om administrative sanksjoner og tiltak
skal vaere betinget av at klageadgangen er opp-
brukt. Utvalget viser til den generelle regelen i
forvaltningsloven § 27 b om forvaltningsorganets
adgang til 4 stille som vilkar for seksmaél at klage-
adgangen er benyttet, og vurderer om det er
grunn til & gjere unntak fra denne hovedregelen:

«Det som synes a veere felles for de lovene som
gjor unntak fra forvaltningslovens hovedregel,
er at klageorganet er en uavhengig nemnd med
seerlig fagkunnskap. Da er det en fordel at den
aktuelle nemnden behandler en klage for
saken proves for domstolene. Slike hensyn gjor
seg ikke gjeldende for Finansdepartementet,
som utvalget har foreslitt som klageinstans.
Utvalget mener derfor det ikke foreligger seer-
lige hensyn som tilsier at det gjores unntak fra
den losningen lovgiver har valgt i forvaltnings-
loven § 27 b.»

10.5.9 Omfanget av domstolskontrollen

Utvalget drefter i NOU 2016: 27 punkt 10.5.10 i
hvilken grad vedtak om administrative sanksjoner
skal vaere underlagt forvaltningens frie skjenn, og
dermed unndratt domstolskontroll. Utvalget viser
til at utgangspunktet i medhold av forvaltnings-
loven § 50 né er at domstolene kan preve alle sider
av saken ved preving av vedtak om administrative
sanksjoner. Dette gjelder ogsa forvaltingens «kan-
skjenn», selv om det i en del tilfeller ber vises til-
bakeholdenhet i previngen av <«kan-skjennet».
Utvalget drefter seerskilt om domstolene skal

kunne avsi realitetsavgjorelse, proving av sank-
sjonsutmdlingen, valg av reaksjonsform og
proving av «kan-skjennet».

Utvalget foreslar at domstolen skal ha adgang
til 4 avsi realitetsavgjorelse, se lovutkastet § 56. I
denne forbindelse vises det bade til ordningen i
straffeprosessen og flere eksempler i lovgivnin-
gen pa at previngen av overtredelsesgebyr omfat-
ter adgang til 4 avsi realitetsavgjorelse, se akva-
kulturloven § 30, konkurranseloven § 29, arbeids-
miljeloven § 18-10 og ekomloven § 10-13.

Nar det gjelder sanksjonsutmaling, viser utval-
get til at hovedregelen i forvaltningsloven § 50 er
at sanksjonsutmalingen kan preves av domsto-
lene. Utvalget foreslar at domstolene skal kunne
prove sanksjonsutmalingen fullt ut. Samtidig
papeker utvalget pa at domstolene far enkeltsta-
ende tilfeller til behandling, noe som kan tilsi at
retten viser noe tilbakeholdenhet med & tilside-
sette forvaltningens vurderinger.

Utvalget foreslar & folge hovedregelen i for-
valtningsloven § 50 nar det gjelder domstolens
adgang til & endre sanksjonsform. Utvalget uttaler
folgende om dette:

«Etter forvaltningsloven §50 kan domstolen
bare idemme en annen sanksjon der det fort-
satt er innenfor «saken» i forvaltningsloven
§ 34 annet ledd ferste punktum sin forstand og
i samsvar med reglene om rettens forhold til
partenes prosesshandlinger etter tvisteloven
§§ 11-2 og 11-4. Uavhengig av om partene har
fri radighet over saken eller ikke, kan en annen
sanksjon bare idemmes hvis en slik alternativ
sanksjon ligger innenfor de krav som er reist i
saken, jf. tvisteloven § 112 forste ledd ferste
punktum, jf. § 11-4 annet punktum, [fotnote]

Selv. om forvaltningssanksjonene etter
hvitvaskingsloven har fellestrekk med straff,
hvor domstolene star fritt til & idemme andre
straffarter, har ikke hvitvaskingsloven en til-
svarende «gradering» og klarhet med hensyn
til virkeomrade for de ulike sanksjonene.»

Videre foreslar utvalget at domstolene skal kunne
prove «kan-skjennet» i vurderingen av om sank-
sjon skal ilegges, og viser til Justisdepartementets
vurderinger i Prop. 62 L (2015-2016) punkt 23.8.4:

«Det kan hevdes at domstolene, dersom de ute-
ver en slik kompetanse, dermed setter seg for
mye i forvaltningens sted. Spersmalet mé imid-
lertid ses pa bakgrunn av at det her dreier seg
om reaksjoner som har likhet med tradisjonell
straff, hvor domstolene i utgangspunktet ville
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hatt primeerkompetansen. Det mé ogsa tas hen-
syn til at domstolene fullt ut skal preve om vil-
kéarene for om en sanksjon kan ilegges, fore-
ligger, og hvor omfattende reaksjonen skal
veaere. Med en slik omfattende previngskompe-
tanse som utgangspunkt kan det veere mindre
heldig om domstolene helt skulle vaere unn-
dratt fra 4 prove «kan»-skjennet, ut over det
som felger av leeren om myndighetsmisbruk.
Det er ikke tilfredsstillende at domstolen helt,
fremfor & kunne frifinne, tvinges til 4 legge seg
pa et minimumsniva i utmalingen i saker hvor
den finner at sanksjon ikke burde veert ilagt.
Departementet finner etter dette at ogséa vurde-
ringen av om sanksjon ber ilegges hvis vilka-
rene er oppfylt, i prinsippet ber vaere underlagt
mulighet for full domstolskontroll.»

10.5.10 Saksbehandlingsregler

Utvalget drefter i NOU 2016: 27 punkt 10.5.11
behovet for sarlige saksbehandlingsregler for
saker om administrative sanksjoner. Utvalget
viser til at de nye reglene i forvaltningsloven §§ 47
(samordning av sanksjonssaker), 48 (orientering
om taushetsrett mv.) og 49 (orientering om
sakens utfall) vil gjelde ogsa for ileggelse av admi-
nistrative sanksjoner etter hvitvaskingsloven.

Utvalget vurderer serskilt om det skal gis
egne regler om muntlig fremleggelse, men mener
de generelle saksbehandlingsreglene i forvalt-
ningsloven §§ 11 d og 17 dekker dette behovet.
Utvalget foreslar heller ikke seerskilte regler om
saksbehandlingstid for saker om administrative
sanksjoner, og viser til at forvaltningsloven § 11 a
stiller krav om at alle saker skal behandles og
avgjores «uten ugrunnet opphold».

10.5.11 Publisering

Utvalget foreslar i NOU 2016: 27 punkt 10.5.12
regler om publisering av vedtak om ileggelse av
administrative sanksjoner og tiltak, se lovutkastet
§ 57.

Nar det gjelder hvilke opplysninger som skal
publiseres, viser utvalget til at det i Sverige er
foreslatt 4 publisere hele sanksjonsvedtaket for &
tilfredsstille  direktivets minstekrav. Utvalget
mener dette er en hensiktsmessig losning & gi
opplysninger om den aktuelle overtredelsen, og
foreslar derfor at hele sanksjonsvedtaket skal
publiseres pé tilsynsmyndighetens internettsider,
se lovutkastet § 57 forste ledd.

Utvalget foreslar at unntakene fra plikten til
publisering, slik de fremgér av direktivet, tas inn i

loven, se lovutkastet § 57 annet ledd. Det foreslas
derfor at publisering kan utsettes, anonymiseres
eller unnlates dersom publisering enten fremstar
som uforholdsmessig eller kan true finansiell sta-
bilitet. Utvalget papeker ogsa at publisering av
personopplysninger ma vurderes konkret i den
enkelte sak for 4 oppfylle krav til behandlingen av
personopplysninger i Grunnloven § 102 og EMK
artikkel 8.

I spersmalet om nar vedtaket skal publiseres,
har utvalget delt seg i et flertall og et mindretall.
Flertallet, medlemmene Damslora, Hana, Hol-
berg, Lund, Munch Thore, Roaldsey, Rui, Stokmo
og Utne, foreslar at vedtaket publiseres si snart
vedtaket ikke lenger kan péaklages i forvaltnings-
sporet og den vedtaket retter seg mot er varslet.
Flertallet presiserer at avgjerelsen om & publisere
vedtaket ikke kan angripes ved klage, men even-
tuelt ved erstatningsseksmal. Mindretallet,
medlemmet Sigurdsen, viser til at publisering av
sanksjonsvedtak vil kunne ha negative konsekven-
ser for den som har overtrddt reglene.
Medlemmet mener dette tilsier at publiserings-
plikten ikke ber inntre for vedtaket er endelig i
den forstand at det ikke lenger kan paklages eller
bringes inn for domstolen.

Utvalget som helhet bemerker at det i enkelte
tilfeller vil fremstd som uforholdsmessig & publi-
sere endelige vedtak sa snart den vedtaket retter
seg mot er varslet, og nevner som eksempel at det
raskt er Kklart at det vil bli tatt ut seksmal om ved-
taket. Utvalget viser til at vilkarene for & utsette
publisering i utkastet § 57 annet ledd gir fleksibili-
tet i slike tilfeller.

Utvalget foreslér, i samsvar med direktivet, at
vedtaket skal veere tilgjengelig pa tilsynsmyndig-
hetens internettsider i minst fem &r, men at per-
sonopplysninger skal slettes sa snart det ikke len-
ger er ngdvendig at de er publisert, se lovutkastet
§ 57 tredje ledd.

10.5.12 Foreldelse

Utvalget foreslir en egen regel om foreldelse av
adgangen til 4 ilegge administrative sanksjoner, se
lovutkastet § 58 og NOU 2016: 27 punkt 10.5.13.
Utvalget viser Justisdepartementets vurderinger i
Prop. 62 L (2015-2016) om behovet for foreldel-
sesregler, og viser til foreldelsesbestemmelser i
andre lover nar det gjelder utforming. Utvalget
foreslar derfor en foreldelsesfrist pd fem ar etter
at overtredelsen har opphert, og at fristen avbry-
tes ved at forhandsvarsel sendes parten eller fat-
ter vedtak om sanksjon.
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10.5.13 Szerlig om agenter av utenlandske
betalingsforetak

Utvalget har foreslatt at agenter av utenlandske
betalingsforetak skal underlegges hvitvaskingslo-
ven som rapporteringspliktige, se NOU 2016: 27
punkt 3.1.12, omtalt i punkt 3.4.10. P4 bakgrunn
av at fijerde hvitvaskingsdirektiv artikkel 48 nr. 4
gir sarlige regler om adgangen til & iverksette
administrative tiltak og sanksjoner overfor agen-
ter av utenlandske betalingsforetak, foreslar utval-
get en egen regel om adgangen til 4 ilegge admi-
nistrative tiltak overfor agentene. Artikkelen
begrenser vertslandets tilsynskompetanse til
«iverksetting hensiktsmessige og forholdsmes-
sige tiltak for 4 handtere alvorlige mangler som
krever umiddelbare tiltak». Utvalget foreslar der-
for at det kun er palegg og tvangsmulkt som kan
ilegges agentene, og ikke administrative sanksjo-
ner, se lovutkastet § 59.

10.6 Hgringsinstansenes syn

Advokatforeningen mener utvalgets vurderinger i
tilknytning til innfering av administrative sanksjo-
ner fremstar som gode og balanserte, og stetter
herunder forslaget om at det ikke er ngdvendig &
opprettholde straff som sanksjon. Videre stotter
foreningen betraktningene rundt sannsynlighets-
overvekt og skyldgrad. Foreningen gar imidlertid
mot utvalgets forslag om & innfere hjemler for
administrativt rettighetstap i hvitvaskingsloven,
og viser til at brudd péa hvitvaskingsreglene vil
inngd i vurderinger av tilbakekall av tillatelser
etter sektorlovgivningen.

Finans Norge har ikke merknader til oppbyg-
gingen og innretningen av sanksjonsregimet, men
understreker behovet for riktig kompetanse og
adekvate ressursmessige rammer hos Finanstil-
synet, som skal forvalte sanksjonsregimet.

Finanstilsynet stotter forslaget om & gi hjem-
mel for overtredelsesgebyr for brudd pa hvitvas-
kingsloven. Tilsynet viser til at man i praksis har
mattet noye seg med palegg om retting og kritikk,
og at det ikke har veert tilstrekkelig grunn til &
trekke tilbake tillatelser. Overtredelsesgebyr vil
derfor kunne vare velegnet og ha en effektiv all-
mennpreventiv  effekt. Finanstilsynet mener
videre det ber avklares om ledere av filialer av
utenlandske foretak skal kunne ilegges overtre-
delsesgebyr.

Finanstilsynet kan vanskelig se at det vil veere
praktisk & benytte en adgang til midlertidig tilba-
kekall av tillatelse til & drive virksomhet, og viser

til at sektorlovgivningen gir adgang til tilbakekall
av tillatelser. Finanstilsynet mener derfor det ikke
ber vare serskilt adgang til administrativt rettig-
hetstap i hvitvaskingsloven.

Finanstilsynet stotter forslaget om & innfore
regler om ledelseskarantene, men understreker
samtidig at det ved egnethetsvurderinger vil vekt-
legges om en fysisk person har hatt en ledende
stilling i et foretak som grovt eller gjentatt har
overtradt hvitvaskingsreglene. Tilsynet antar at
en serskilt sanksjon om ledelseskarantene er
seerlig relevant for rapporteringspliktige som ikke
er under tilsyn av Finanstilsynet.

Finanstilsynet mener Finansdepartementet
ber veere klageinstans for vedtak rettet mot advo-
kater i deres eiendomsmeglervirksomhet, og ikke
folge de alminnelige reglene for advokater.
Finanstilsynet kan ikke se at det er hensyn som til-
sier at enkeltvedtak som gjelder oppfelging av
hvitvaskingsreglene behandles ulikt, avhengig av
om vedtaket gjelder advokaters eller eien-
domsmeglingsforetaks  eiendomsmeglingsvirk-
somhet.

Finanstilsynet mener forslaget om regler om
saksbehandling, herunder krav om publisering av
vedtak, ikke ber gis saerskilt for hvitvaskingsre-
gelverket, men eventuelt ber gis generelt.

Justis- og beredskapsdepartementet stotter for-
slaget om ikke & opprettholde adgang til 4 ilegge
straff ved siden av administrative sanksjoner for
brudd pé hvitvaskingsloven. Justisdepartementet
mener reglene om overtredelsesgebyr ber utfor-
mes i trdd med anbefalingene i Prop. 62 L (2015-
2016), og mener sarskilt at innholdet i EQS-for-
pliktelsene pad dette punktet ber vurderes neer-
mere.

Justisdepartementet mener videre det ikke er
opplagt at det bor etableres hjemler for tilbakekall
av tillatelse og ledelseskarantene ved siden av
adgangen til & ilegge overtredelsesgebyr, eller om
disse sanksjonene i stedet ber innrettes som ikke-
ponale forvaltningstiltak.

Justisdepartementet bemerker videre at i vur-
deringen av om det er rettssikkerhetsmessig for-
svarlig med administrative sanksjoner, bor fol-
gende momenter vurderes naermere: hvilket
omrade en er pa og dermed lovbruddets karakter,
hvorvidt sakstypen reiser vanskelige rettslige
eller bevismessige spersmal, den aktuelle sanksjo-
nens karakter og omfang, andre virkninger ileg-
gelse vil ha for den berorte, hvilket rom for
skjonnsutevelse som ligger innenfor lovens
ramme, hvem som typisk er pliktsubjekt og for-
valtningsorganets forutsetninger for & sikre en
betryggende behandling av sakene. Vurderingen
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ber som utgangspunkt gjeres for hver enkelt
handlingsnorm.

Justisdepartementet mener det ber vurderes
om det ber settes ulike rammer for adgangen til &
ilegge administrativt rettighetstap og ledelses-
karantene, avhengig av overtredelsen.

Avslutningsvis mener Justisdepartementet for-
holdet til Grunnloven § 96 ber vurderes narmere
for de ulike administrative sanksjonene som fore-
slas.

Neeringslivets hovedorganisasjon (NHO) mener
hvitvaskingsloven ikke ber palegge fysiske perso-
ner ansvar for administrative sanksjoner i sterre
utstrekning enn det direktivet krever. NHO viser
til at forpliktelsene for fysiske personer og sank-
sjonsansvaret har naer sammenheng, og viser til
mindretallets vurderinger i NOU 2016: 27
punkt 10.5.2.3. NHO viser ogsa til mindretallets
merknader i spersmalet om nér sanksjonsvedtak
skal publiseres.

I spersmalet om klageinstans for vedtak om
administrative sanksjoner viser NHO generelt til
vurderingene i Prop. 62 L (2015-2016), som NHO
mener ber legges til grunn i oppfelgingen av
utvalgets forslag.

Politidirektoratet (POD) mener et parallelt
strafferegime ved siden av administrative sanksjo-
ner vil ha en preventiv effekt pd personene som er
ansvarlig for den rapporteringspliktige virksom-
heten. POD mener trussel om fengselsstraff vil
veere et ytterligere moment de rapporteringsplik-
tige vil ha med seg i vurderingen nar de priorite-
rer & folge retningslinjene i loven og en straffe-
trussel vil ogsa vaere et klart signal om viktighe-
ten av arbeidet de gjor. POD er ikke enig med
utvalget i at den manglende bruken av straffebe-
stemmelsen tyder pa at straffetrusselen er et lite
egnet virkemiddel, og viser til at dette kan skyldes
andre forhold. Nar det gjelder utvalgets henvis-
ning til rettstekniske utfordringer pa grunn av for-
budet mot gjentatt forfelgning, viser POD til
avklaringer fra EMD, senest i dom 15. november
2016 (EMD-2011-24130).

Regnskap Norge stetter utvalgsmindretallet,
medlemmet Sigurdsen, i spersmaélet om hvilke
overtredelser fysiske personer skal kunne sank-
sjoneres for. Regnskap Norge viser til at dette har
ner sammenheng med reguleringen av hvilke
plikter fysiske personer skal vaere direkte under-
lagt etter hvitvaskingsloven, og mener departe-
mentet bor gjennomgéa utvalgets forslag pa dette
punktet.

Videre mener Regnskap Norge at forslaget til
sanksjonsregime gar utover det som er forsvarlig,
og viser bade til rekkevidden med hensyn til

pliktsubjekter, jf. ovenfor, og nivaet pa overtredel-
sesgebyret. Primeert mener Regnskap Norge
nivdet pd et mulig overtredelsesgebyr ber vurde-
res pa nytt og settes til et mer akseptabelt niva.
Dersom det ikke er mulig innenfor direktivet,
mener Regnskap Norge det ber vurderes om
gebyr av en slik storrelse ber forbeholdes rettsap-
paratet. Regnskap Norge understreker pa det ster-
keste viktigheten av forsvarlig handtering fra for-
valtningens side, dersom systemet blir stiende.
Regnskap Norge viser ogsé til at den positive vil-
jen til & bidra til 4 forebygge og avdekke hvitvas-
king og terrorfinansiering ikke ma undermineres
av et uproporsjonalt og opplevd urimelig sanks-
jonsregime.

Revisorforeningen mener gebyrniviene som
foreslas av utvalget, er blast ut av proporsjoner.
Foreningen er Kkritisk til at utvalget ikke har vur-
dert muligheten direktivet gir til & erstatte admi-
nistrative sanksjoner med ordineere straffesank-
sjoner. Foreningen mener rettssikkerhetshensyn
tilsier at domstolene bor behandle saker om beter
pa dette nivéet, i tillegg til rettssikkerheten som
ligge i patalemyndighetens utsiling av saker som
folge av prioriteringer.

Foreningen mener videre at klager pa vedtak
etter hvitvaskingsloven ber behandles av en
klagenemnd, og viser til at foreningen antar at
antallet klager vil bli heyere enn utvalget antar, og
at det er fullt mulig & sette sammen en kompetent
nemnd som vil veere bedre egnet til & sikre raskt
klagebehandling og tillit til avgjerelsene.

Verdipapirfondenes forening (VFF) stotter for-
slaget om at overtredelsesgebyr kun skal ilegges
ved «grovt eller gjentatte» brudd pa regelverket,
men er ikke enig i at overtredelsesgebyr skal
kunne ilegges utenfor tilfeller direktivet krever.
VFF mener ileggelse av gebyr i den sterrelses-
orden det dreier seg om tilsier at det skal sveert
gode grunner til for 4 gi strengere regler enn det
direktivet krever. VFF er for ovrig positive til at
skyldkravet for ileggelse av sanksjoner for fysiske
personer settes til «forsett eller grov uaktsom-
het».

Okokrim savner en droftelse av rettstilstanden
i Sverige og Danmark, og viser til at det i Sverige
er ilagt flere store beter de seneste arene for
brudd pa hvitvaskingsregelverket. @kokrim viser
videre til at FATFs anbefalte sanksjonssystem
inneholder bade straff og administrative tiltak,
slik at disse skal utfylle hverandre. @kokrim
bemerker videre at de ikke er fullt ut enige i utval-
gets vurderinger av forholdet mellom alvorlige
brudd pa hvitvaskingsloven og straffebudene om
hvitvasking og terrorfinansiering. @kokrim
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mener videre det er uklart hvordan et regime for
forvaltningssanksjoner bedre ivaretar de involver-
tes rettssikkerhet enn det straffesaksbehandling
gjor. Jkokrim oppsummerer med 4 tilra at i tillegg
til det sanksjonsregimet som utvalget foreslar, ber
straffetrusselen opprettholdes for alle former for
brudd pa hvitvaskingsloven.

10.7 Departementets vurdering

10.7.1 Overordnede endringer av
sanksjonssystemet

10.7.1.1 Innfering av administrative sanksjoner —

overtredelsesgebyr

Departementet foreslar at det innferes hjemler for
a ilegge overtredelsesgebyr for brudd pd seer-
skilte bestemmelser i hvitvaskingsloven. Departe-
mentet foreslar at overtredelsesgebyr skal kunne
ilegges bade fysiske og juridiske personer, i sam-
svar med utvalgets forslag. Departementet kom-
mer narmere tilbake til dette nedenfor. Departe-
mentet viser for evrig til utvalgets vurderinger av
behovet for 4 kunne ilegge administrative sanksjo-
ner i NOU 2016: 27 punkt 10.5.2.1, som departe-
mentet i hovedsak slutter seg til. Departementet
viser ogsa til vurderingene i Prop. 154 L (2015-
2016) punkt 2.4.5.2, som pa samme mate gjor seg
gjeldende her.

I heringen har Regnskap Norge anfert at stor-
relsen pad mulige overtredelsesgebyr utfordrer
grensene for det forsvarlige, mens Revisorforenin-
gen gar mot forslaget om 4 erstatte straffebestem-
melsen med administrative sanksjoner som folge
av hensynet til rettssikkerheten til dem som ileg-
ges administrative sanksjoner.

Departementet finner grunn til & fremheve at
lovforslagets bestemmelser om overtredelses-
gebyr innebaerer at domstolene kan preove alle
sider av saken, og at vedtak om overtredelses-
gebyr kan péklages til overordnet organ. Det er
ogsa vedtatt generelle saksbehandlingsregler i
forvaltningsloven om saker om administrative
sanksjoner, som styrker rettssikkerheten til den
som eventuelt ilegges overtredelsesgebyr. Samlet
sett mener departementet dette vil tilfredsstille
kravene i Grunnloven § 95 om at alle har rett til &
fa saken sin avgjort av en uavhengig og upartisk
domstol innen rimelig tid og Grunnloven § 96 om
at ingen kan straffes uten etter dom. Etter depar-
tementets vurdering vil den nye lovbestemmelsen
om overtredelsesgebyr som foreslads i hvitvas-
kingsloven § 49, ikke vaere straff i Grunnloven
§ 96 sin forstand, selv om overtredelsesgebyr i til-

legg til & ha en preventiv funksjon, har et penalt
formal.

Departementet deler, som nevnt over, utval-
gets vurderinger av behovet for 4 innfere hjemmel
for administrative sanksjoner i hvitvaskingsloven.
Utvalget viser til direktivets forutsetning om 4 inn-
fore et mer fleksibelt sanksjonssystem og FATEF-
rapportens etterlysning av et bredere spekter av
sanksjonsmuligheter ved brudd péa regelverket.
Departementet vil ogsé tilfeye at et velfungerende
regime for 4 avdekke og forebygge hvitvasking og
terrorfinansiering, forutsetter god etterlevelse av
regelverket fra rapporteringspliktiges side. Det er
viktig for tilliten til hvitvaskingsregelverket og de
rapporteringspliktige som skal gjennomfere det,
at brudd pa regelverket oppdages og sanksjone-
res. P4 samme méte som i Prop. 154 L (2015
2016) mener departementet at det vil vaere res-
sursbhesparende om tilsynsmyndighetene selv kan
ilegge overtredelsesgebyr ved mindre alvorlige
overtredelser, fremfor & métte oversende saken til
politiet og patalemyndigheten. Etter departemen-
tets vurdering vil flere overtredelser av loven
kunne folges opp med en formell reaksjon enn det
som skjer i dag, dersom det innferes hjemmel for
overtredelsesgebyr. I praksis kan overtredelser i
dag primeert felges opp i et strafferettslig spor,
eventuelt ved pélegg om retting under trussel om
tvangsmulkt. Sistnevnte forutsetter imidlertid at
det dreier seg om lepende overtredelser, og ikke
allerede oppherte forhold der det kan vaere grunn
til & reagere. Overtredelsesgebyr legger til rette
for at oppfelgingen av regelbrudd i rapporterings-
pliktige blir mer fleksibel og kan tilpasses arten
og alvorligheten av de relevante overtredelsene.
Departementet legger ogsa vekt pa at direktivets
utgangspunkt er at det skal gis hjemler for admi-
nistrative sanksjoner. Dersom medlemsstatene
velger i stedet & benytte straffehjemler, ma dette
notifiseres til EU-kommisjonen. Fortalens vekt pa
a stille krav til et bredere spekter av tilgjengelige
sanksjoner trekker ogsa i retning av at det ikke er
onskelig at det kun skal veere mulig & strafferetts-
lig sanksjonere overtredelser.

Departementet vil videre bemerke at lovforsla-
get presiserer rammene for hvilken sterrelse et
overtredelsesgebyr skal kunne fi i sterre grad
enn straffebestemmelsen i dag gjer for utmaélin-
gen av en bot. Videre pépeker departementet at
administrative sanksjoner etter hvert har fitt en
lang tradisjon i Norge péa flere omrader, slik ogsé
Justis- og beredskapsdepartementet fremhever i
heringsnotat om ny personopplysningslov 6. juli
2017 punkt 23.3.1. I denne sammenheng nevner
departementet eksempelvis  Konkurransetil-
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synets overtredelsesgebyr, som har veert pa bety-
delig heyere summer enn det som foreslids som
maksimalsatsen i lovforslaget.

Samlet mener departementet at det er tilstrek-
kelig gode grunner som taler for at det gis hjem-
mel til 4 ilegge overtredelsesgebyr for brudd pa
hvitvaskingsloven.

10.7.1.2  Bar straffehjemmelen beholdes?

Utvalget foreslar i NOU 2016: 27 punkt 10.5.2 at
straffehjemmelen i hvitvaskingsloven ikke videre-
fores, se omtale i punkt 10.5.2. Utvalget viser saer-
lig til prinsippene for kriminalisering og innfering
av administrative sanksjoner, som utvalget rede-
gjor for i NOU 2016: 27 punkt 10.2.3. Spersmalet
er etter dette om straff skal opprettholdes ved
siden av adgangen til 4 ilegge overtredelsesgebyr.
I praksis er spersmalet sarlig om det er nedven-
dig 4 kunne straffe overtredelser med fengsel.
Departementet bemerker at slik straff i dag kre-
ver seerlig skjerpende omstendigheter.

I heringen har Justisdepartementet og Advo-
katforeningen gitt stette til at straffehjemmelen
ikke viderefores, mens Politidirektoratet og @ko-
krim mener adgangen til 4 straffe overtredelser av
hvitvaskingsloven ber beholdes. I tillegg viser
departementet til heringsuttalelsene fra Revisor-
foreningen og Regnskap Norge, som begge synes
4 trekke i retning av at straffehjemmelen burde
beholdes til fortrengsel for innfering av adminis-
trative sanksjoner.

Departementet understreker innledningsvis at
fierde hvitvaskingsdirektiv sine krav til maksimal-
belop som ekonomiske sanksjoner skal kunne
komme opp i, ogsé vil gjelde ved idemmelse av
straff. Med andre ord skal det vaere mulig 4 ilegge
forelegg eller idemme bot tilsvarende de gren-
sene som fremgér av direktivet. Forskjellen vil
vaere at forelegg ilegges av patalemyndigheten,
eventuelt at senere dom avsies av en domstol,
fremfor at tilsynsmyndigheten ilegger en adminis-
trativ sanksjon.

Etter departementets syn er det flere tungtvei-
ende grunner som tilsier at straffehjemmelen ber
beholdes i ny hvitvaskingslov. Departementet
foreslar derfor 4 opprettholde straffehjemmelen
for brudd pa hvitvaskingsloven. Departementet
bemerker at dette ogsd har stette blant flere
heringsinstanser.

Departementet finner innledningsvis grunn til
4 si noe naermere om betydningen av prinsippene
for & kriminalisere atferd, jf. Ot.prp. nr. 90 (2003-
2004) punkt 7.5. Som det fremgér der, skal det
mer til for & avkriminalisere en handling, enn det

skal for & nykriminalisere atferd. Justisdeparte-
mentet ga uttrykk for folgende:

«Departementet er enig med kommisjonen i at
prinsippene for kriminalisering gjor seg ster-
kest gjeldende ved nykriminalisering. For
handlinger som har vaert straffbare over lengre
tid, vil en avkriminalisering lettere skape inn-
trykk av at samfunnet aksepterer handlingen,
enn tilfellet er ved en manglende nykriminali-
sering. En avkriminalisering kan oppfattes som
et signal fra samfunnet om at handlingen ikke
lenger anses som skadelig eller farlig. Det
stemmer nar straffebud som utviklingen har
lopt fra blir opphevet og néir opphevingen skyl-
des et endret syn pa hva som er skadelig. Men
det stemmer darlig ndr begrunnelsen for avkri-
minalisering er at straff ikke er den rette reak-
sjon til tross for at handling er uensket.»

Etter departementets vurdering vil det veere uhel-
dig & avkriminalisere brudd pa hvitvaskingsloven
som folge av signalet dette kan vaere egnet til 4 gi
omverdenen. Departementet viser til at hvitvas-
kingslovens formal er & forebygge og avdekke
hvitvasking og terrorfinansiering, og i forlengel-
sen av dette & forebygge og avdekke skonomisk
kriminalitet og terrorhandlinger. Rapporterings-
pliktiges gjennomfering av kundekontroll/-tiltak,
undersokelser og rapportering er av sentral
betydning for norske myndigheters muligheter til
4 forebygge og avdekke kriminalitet. Det er der-
for viktig at forpliktelsene folges opp av de rappor-
teringspliktige. Etter departementets vurdering er
det derfor ikke grunn til 4 avkriminalisere brudd
pa hvitvaskingsloven.

Departementet viser ogsd til at Norge er
underlagt forsterket oppfelging av FATEF, blant
annet som folge av norske muligheter for & sank-
sjonere brudd pa hvitvaskingsloven. A avkrimina-
lisere brudd péa hvitvaskingsloven vil bade sende
et feil signal til FATF om viktigheten av de rappor-
teringspliktiges arbeid, men ogsé innebzeere at nor-
ske myndigheter fir feerre muligheter til & rea-
gere overfor rapporteringspliktige. Dette hensy-
net er ogsa fremhevet av @kokrim i heringen.

Departementet bemerker videre at det ikke
uten videre kan legges til grunn at alvorlige over-
tredelser av hvitvaskingsloven ogsa vil kunne
rammes av straffelovens bestemmelser om heleri,
hvitvasking og terrorfinansiering. Departementet
viser til at eksempelvis straffeloven § 332 forutset-
ter at det er generert et utbytte som hvitvaskes
eller forsokes hvitvasket. Videre vil straffansvar
for eksempelvis medvirkning til terrorfinansiering
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i utgangspunktet forutsette en form for subjektiv
kunnskap eller stillingtaken hos tiltalte som folge
av kravet om skyld (dette gjelder ikke for fore-
taksstraff). Etter departementets vurdering fan-
ger ikke disse straffebudene tilstrekkelig opp situ-
asjoner der rapporteringspliktig som folge av
sveert mangelfull etterlevelse eller ikke-etterle-
velse av hvitvaskingsloven legger til rette for a
kunne bli misbrukt til hvitvasking eller terror-
finansiering. Det kan etter omstendighetene veere
straffverdig i seg selv & legge til rette for hvitvas-
king og terrorfinansiering, og ber ikke vere
avhengig av at kriminelle faktisk har utnyttet den
rapporteringspliktiges svakheter.

Utvalget har ogsé vist til de rettstekniske utfor-
dringene ved & opprettholde parallelle spor for
straff og administrative sanksjoner i lys av forbu-
det mot dobbelstraff, jf. EMK tilleggsprotokoll 7
artikkel 4. Etter departementets vurdering ber de
rettstekniske utfordringene leses pa annen maéte
enn ved & oppheve en sanksjonsmulighet. Det er
dessuten na gitt regler i forvaltningsloven som
skal sikre den nedvendige samordningen mellom
patalemyndigheten og relevante tilsynsmyndig-
heter, se forvaltningsloven § 47.

Departementet antar at det er flere grunner til
at straffebestemmelsen i hvitvaskingsloven av
2009 ikke er benyttet i storre utstrekning i prak-
sis. Departementet er imidlertid kjent med at det
er idemt fengselsstraff for blant annet overtre-
delse av hvitvaskingsloven 2003 og finansierings-
virksomhetsloven § 2-17 (da den gjaldt tiltak mot
hvitvasking), se LB-2007-21214, Rt-2005-716 (kun
straffutmélingen) og LB-2012-113518 (henvisning
til tingrettsdom). I tillegg er det i folge Nasjonal
Risikovurdering fra 2014 blitt ilagt to beter for
brudd pé hvitvaskingsloven. Etter departementets
vurdering er det derfor ikke grunnlag for 4 hevde
at straffebudet ikke er blitt hAndhevet i praksis, og
det er i alle fall ikke grunnlag for en slutning om at
straff ikke er et egnet virkemiddel. P4 denne bak-
grunn er det ogsa grunn til & fremheve at hvitvas-
kingslovens straffebestemmelse ikke uten videre
kan betegnes som en «tom trussel», som isolert
sett skulle trekke i retning av avkriminalisering.

Departementet kommer nzermere tilbake til
utformingen av straffebestemmelsen i
punkt 10.7.11.

10.7.2 Forvaltningstiltak
10.7.2.1

Departementet foreslar 4 viderefere gjeldende
hvitvaskingslov § 27 om pélegg og tvangsmulkt,

Pdlegg og tvangsmulkt

se lovforslaget § 47. Departementet slutter seg til
utvalgets vurderinger, men har gjort enkelte lov-
tekniske endringer i ordlyden, herunder slatt
bestemmelsene sammen. Ingen heringsinstanser
har uttalt seg om forslaget om & viderefore hjem-
ler for palegg og tvangsmulkt. Pilegg og tvangs-
mulkt kan ilegges for alle brudd pa hvitvaskings-
loven eller forskrifter gitt i medhold av loven.
Lovforslaget gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 58 og 59.

10.7.2.2 Forbud mot d ha ledelsesfunksjoner
(«ledelseskarantene»)

Departementet foreslar at det innfores hjemmel til
a fatte vedtak om forbud mot 4 ha ledelsesfunksjo-
ner i rapporteringspliktige foretak, se lovforslaget
§ 48. Departementet foresldr, i motsetning til
utvalget, at dette innrettes som et forvaltningstil-
tak, fremfor som en administrativ sanksjon.

I heringen har Justis- og beredskapsdeparte-
mentet og Finanstilsynet gitt uttrykk for at det
burde vurderes en annen lgsning enn & gi regler
om ledelseskarantene som en administrativ sank-
sjon.

Etter departementets vurdering er det nedven-
dig med en slik hjemmel for & sikre at alle tilsyns-
myndighetene pa hvitvaskingsomradet faktisk for-
hindrer at personer som kan holdes ansvarlig for
overtredelser i rapporteringspliktige foretak, ikke
kan inneha ledelsesfunksjoner i rapporteringsplik-
tige foretak. Det er derfor sentralt at forbudet vil
gjelde alle rapporteringspliktige foretak, og at
vedtaket ikke vil veere begrenset til 4 gjelde pa for-
valtningsomradet til den relevante tilsynsmyndig-
heten som fatter vedtaket. Departementet bemer-
ker at dette sikrer en enhetlig behandling av per-
sonene som kan holdes ansvarlige for brudd péa
hvitvaskingsloven. Videre vil dette fjerne mulighe-
ten for at det utvikler seg ulik praksis for vektleg-
gingen av brudd pa hvitvaskingsloven ved
behandling av seknader om konsesjon eller mel-
dinger om endring i ledelsen av rapporteringsplik-
tige foretak.

Departementet foreslar at vilkret for & fatte
vedtak om forbud mot & inneha ledelsesfunksjo-
ner, utformes slik at det skal gjores en fremadret-
tet vurdering av om vedkommende er skikket til &
inneha ledelsesfunksjoner i rapporteringspliktige
foretak. Med andre ord skal vedtaket ikke anses
som en administrativ sanksjon, men som et for-
valtningstiltak. Et spersmaél er hvilke brudd pa
hvitvaskingsloven som skal kunne danne grunn-
lag for forbud mot & inneha ledelsesfunksjoner.
Ingen heringsinstanser har uttalt seg direkte om
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dette speorsmalet. Departementet viser til at
hvitvaskingsloven er en helhet. Det er apenbart
slik at enkelte deler av loven er av mer fundamen-
tal betydning for rapporteringspliktiges evne til 4
forebygge og avdekke hvitvasking og terrorfinan-
siering. Etter departementets vurdering tilsier
imidlertid tilliten til de rapporteringspliktiges
arbeid mot hvitvasking og terrorfinansiering, at
en samlet vurdering av en persons skikkethet ber
kunne baseres pé alle brudd pa hvitvaskingsloven.
Departementet bemerker at det vil veere lite til-
fredsstillende om det identifiseres en lang rekke
konkrete brudd pa bestemmelser i eller i medhold
av loven, men som det ikke vil veere mulig 4 ilegge
et forbud for som felge av at de identifiserte brud-
dene ikke kan tas i betraktning. A ilegge et forbud
mot a inneha ledelsesfunksjoner skal vare et fore-
byggende tiltak for & sikre at rapporteringsplik-
tige ikke har ledere som er uskikket til & veere
leder i et rapporteringspliktig foretak. En tilfreds-
stillende skikkethetsvurdering ber kunne ta i
betraktning alle brudd pa hvitvaskingslovens
regler, fordi det etter omstendighetene kan veere
den samlede innstillingen som opptredenen gir
uttrykk for, som er relevant. En avgrensning av
hvilke bestemmelser som er relevante, kan med-
fore at konkrete, men isolert sett mindre alvor-
lige, overtredelser av loven ikke i seg selv kan
begrunne & ilegge et forbud.

Departementet foreslar at vedtaket kan rette
seg mot enhver person som kan holdes ansvarlig
for overtredelsen. Dette omfatter ogsa andre
ansatte enn foretakets ledelse, herunder andre
personer som utferer oppdrag pa vegne av fore-
taket. Departementet kan vanskelig se at det er
grunn til at ansatte som kan holdes ansvarlige for
en overtredelse, senere skal kunne fa ledelses-
posisjoner i rapporteringspliktige foretak. Rappor-
teringspliktige som er fysiske personer, og der-
med underlagt loven direkte som rapporterings-
pliktig, kan ogsé ilegges slikt forbud.

Etter fijerde hvitvaskingsdirektiv artikkel 59
nr. 2 bokstavd skal vedtaket i utgangspunktet
veere tidsbegrenset. P4 bakgrunn av at vedtaket
inneberer en vurdering av en persons skikkethet,
foreslar ikke departementet en plikt til 4 fatte ved-
tak som er tidsbegrenset. Departementet viser til
at en tidsbegrensning synes unaturlig nr vur-
deringstemaet er om en person er skikket. Tids-
begrensningen kan gi inntrykk av at en person
uten videre er skikket ved utlepet tidsbegrensnin-
gen. Departementet presiserer at forvaltnings-
organet beholder kompetanse til & omgjore eget
vedtak pa et senere tidspunkt etter en fornyet vur-
dering.

Etter departementets vurdering vil tiltaket ha
likheter med konkurskarantene, som av EMD
ikke er ansett & utgjore straff etter EMK. Departe-
mentet viser til Prop. 62 L (2015-2016)
punkt 14.2.2. Departementet bemerker videre at
kravet til skikkethet dessuten tilsier at et slikt for-
bud ikke er & anse som straff. Forbudet er et
egnet og nedvendig tiltak for & sikre tilliten til at
rapporteringspliktige foretak ikke kan misbrukes
av personer som er identifisert som ansvarlige for
brudd pé hvitvaskingsloven. Departementet har
generelt gitt uttrykk for betydningen av reglene i
hvitvaskingsloven i bl.a. punkt 10.7.1.

Departementet presiserer at dersom forbudet
skal ha den nedvendige effekten, mé informasjon
om vedtaket deles med relevante tilsynsmyndig-
heter etter hvitvaskingsloven med ansvar for a
serge for at ledelsen i rapporteringspliktige fore-
tak er egnede.

Lovforslaget gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 59.

10.7.3 Sanksjoner
10.7.3.1

Departementet slutter seg til utvalgets vurderin-
ger, og foreslar ikke en sarskilt bestemmelse om
offentlig kunngjering som administrativ sanksjon
eller tiltak. Ingen heringsinstanser kommenterte
utvalgets forslag. Departementet antar at direk-
tivets krav er oppfylt selv om departementet ikke
foreslar en uttrykkelig, lovbestemt plikt for til-
synsmyndigheten om & publisere ilagte sanksjo-
ner og forvaltningstiltak. Departementet bemer-
ker at en slik plikt vil felge av direktivet selv.

Offentlig kunngjering

10.7.3.2 Overtredelsesgebyr
10.7.3.2.1

Departementet foreslar at tilsynsmyndigheten
kan ilegge overtredelsesgebyr ved brudd péa seer-
skilte bestemmelser i hvitvaskingsloven, se lovfor-
slaget § 49. Departementet slutter seg til utvalgets
vurderinger, men foreslar en annen ordlyd pa
bestemmelsen om overtredelsesgebyr. 1 all
hovedsak er endringene gjort for 4 tilpasse lovfor-
slaget til andre allerede vedtatte lovregler om
overtredelsesgebyr for brudd pé regler pa finans-
markedsomradet. Lovforslaget gjennomferer
deler av fijerde hvitvaskingsdirektiv artikkel 58 og
59, og FATF-anbefaling 35.

Innledning
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10.7.3.2.2 Seerlig om adgangen til d ilegge fysiske
personer overtredelsesgebyr

Departementet foreslar at fysiske personer skal
kunne ilegges overtredelsesgebyr nar rapporte-
ringspliktige ikke etterlever hvitvaskingsloven.

Departementet bemerker innledningsvis at en
del fysiske personer selv er rapporteringspliktige
og direkte underlagt loven. Dette vil kunne
omfatte eksterne regnskapsforere, revisorer,
advokater mv., eiendomsmeglere, person med
begrenset tillatelse til 4 yte betalingstjenester, til-
bydere av virksomhetstjenester og tilbydere av
spilltjenester. Disse personene vil kunne sanksjo-
neres for sine brudd péa hvitvaskingsloven i kraft
av selv & vaere rapporteringspliktige.

Nar det gjelder spersmalet om & sanksjonere
fysiske personer som har handlet pa vegne av
foretak underlagt regelverket, viser departemen-
tet til at tilsvarende spersmal er blitt behandlet i
Prop. 154 L (2015-2016) om gjennomfering av
UCITS V-direktivet mv. I nevnte proposisjon
punkt 2.4.5.2 uttalte departementet folgende:

«Departementet mener at det unntaksvis kan
veere aktuelt 3 ilegge en fysisk person som er
styremedlem, daglig leder eller faktisk leder
hos forvaltningsselskapet eller depotmottake-
ren overtredelsesgebyr. Finansdepartementet
foreslar at det tas inn en uttrykkelig bestem-
melse i verdipapirfondloven § 11-6 annet ledd,
som gir hjemmel til & ilegge fysiske personer
som er styremedlemmer i, eller er daglig leder
eller faktisk leder hos, forvaltningsselskapet
eller depotmottakeren overtredelsesgebyr,
men bare dersom vedkommende har utvist for-
sett eller grov uaktsomhet i forbindelse med
overtredelsen som forer til at foretaket ilegges
overtredelsesgebyr. I den sammenhengen
viser departementet seerlig til at bestemmel-
sene i UCITS V art. 99(5) uttrykkelig gir anvis-
ning pa at medlemsstatene skal sikre at admi-
nistrative sanksjoner skal kunne anvendes
«over for medlemmene af ledelsesorganet og over
Jor andre fysiske personer. som i henhold til nati-
onal ret er ansvarlige for overtreedelsen» (dansk
versjon) .»

Tilsvarende bestemmelse folger ogsd av hvitvas-
kingsdirektivet, se punkt 10.3.1. Departementet
foreslér en tilsvarende bestemmelse i hvitvaskings-
loven, men med enkelte modifikasjoner. Det er
enkelte forskjeller mellom hvitvaskingsdirektivet
og UCITS V-direktivet. Fjerde hvitvaskingsdirektiv
retter seg mot en lang rekke forskjellige rapporte-

ringspliktige juridiske personer, der ikke alle har
uttrykkelig krav om a utpeke en eller flere «fak-
tiske ledere» i virksomheten. Direktivet stiller deri-
mot krav om utpeking av en saerskilt person i ledel-
sen med ansvar for 4 gjennomfere virksomhetens
rutiner for etterlevelse av nasjonalt regelverk til
gjennomfering av hvitvaskingsdirektivet, se lovfor-
slaget § 8 femte ledd. Etter departementets vurde-
ring kan det vaere grunn til & kunne ilegge denne
personen sanksjoner ved brudd pé regelverket, pa
samme mate som for faktisk leder i forvaltningssel-
skap eller depotmottaker for verdipapirfond, jf. ver-
dipapirfondloven § 11-6 annet ledd. Utvalget har
imidlertid ikke foreslatt at sanksjonsansvaret kan
utvides utover egverste ledelse, som utvalget fore-
slar definert som styret og daglig leder, eventuelt
medlem av selskapsorgan med tilsvarende ansvar
og kompetanse. Pa denne bakgrunn finner depar-
tementet ikke grunn til 4 foresla at andre enn styret
og daglig leder, eventuelt medlemmer av tilsva-
rende foretaksorgan i juridiske personer uten styre
eller daglig leder, kan ilegges administrative sank-
sjoner. Departementet foreslar derfor at adgangen
til & sanksjonere fysiske personer i ledelsen av rap-
porteringspliktige foretak avgrenses til medlem-
mer av styret og daglig leder.

I tillegg til at ledelsen i rapporteringspliktige
foretak skal kunne ilegges sanksjoner, er det
enkelte av pliktene i fierde hvitvaskingsdirektiv
som uttrykkelig retter seg mot ansatte mv. Dette
gjelder rapporteringsplikten og avsleringsforbu-
det. Departementet viser til 10.7.3.2.3 droeftelsen
av spersmalet om disse skal ilegges administra-
tive sanksjoner for brudd pa nevnte bestemmel-
ser.

Krav til skyld mv. knyttet til fysiske personer
dreftes i punkt 10.7.3.2.4.

10.7.3.2.3  For hvilke overtredelser kan det ilegges
overtredelsesgebyr?

I heringen er det bl.a. gitt stette til mindretallets
vurderinger i NOU 2016: 27 om at administrative
sanksjoner ikke ber kunne ilegges i sterre grad
enn det som folger av direktivet. Slik departemen-
tet forstar heringsinstansene og mindretallets for-
slag, knytter spersmalet seg til hvilke typer over-
tredelser fysiske personer skal kunne sanksjone-
res for. Etter departementets vurdering star dette
sporsmalet i et noe annet lys nir departementet
ikke foreslar 4 regulere saerskilt hvilke bestem-
melser ansatte og ledelsen skal veere underlagt
innledningsvis i hvitvaskingsloven, i motsetning
til det utvalget foreslar. Se naermere om dette i
punkt 3.5.3 0og 10.7.3.2.2.
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Etter departementets vurdering er det nedven-
dig & foreta en vurdering av hvilke bestemmelser i
hvitvaskingsloven hvis overtredelse skal kunne
sanksjoneres. Departementet viser til Prop. 62 L
(2015-2016) og Justis- og beredskapsdepartemen-
tets heringsuttalelse.

Fjerde hvitvaskingsdirektiv artikkel 59 nr. 1
bestemmer hvilke overtredelser som i alle fall
skal kunne sanksjoneres, se ogsd punkt 10.3.1.
Henvisningene i artikkel 59 nr. 1 er generelle og
viser til bestemmelser i direktivet sammen med
forklarende stikkord i parentes. Etter departe-
mentets vurdering etterlater imidlertid artikkel 59
nr. 1 noe uklarhet om hvilke bestemmelser som
skal kunne sanksjoneres. Departementet viser til
at artikkel 59 nr. 1 bokstav d viser til artikkel 45
og 46 med «internkontroller» som stikkord. Det
er imidlertid flere bestemmelser som gjelder
«internkontroller». Dette gjelder saerlig artikkel 8,
som ogsa stiller krav til om utarbeidelse av
risikovurderinger og rutiner i rapporteringsplik-
tige foretak. Departementet er videre enig med
utvalget i at det kan fremstd som noe forvirrende
at direktivet ikke krever at overtredelser av avsle-
ringsforbudet skal kunne sanksjoneres.

Departementet deler utvalgets vurdering av at
overtredelse av reglene om utarbeidelse av
risikovurderinger og rutiner ber kunne metes
med administrative sanksjoner. Departementet
understreker at plikten til 4 utarbeide béade
risikovurdering og rutiner er helt grunnleggende
plikter for rapporteringspliktige. Departementet
viser til kapittel 4, og bemerker at dette ogsa er
noe av bakgrunnen for at bestemmelsene om
dette nd innleder hvitvaskingslovens materielle
regler. Videre bemerker departementet at direk-
tivet stiller krav om at artiklene 45 og 46 om
«internkontroller» skal kunne sanksjoneres.
Reglene om «internkontroller» henger neert
sammen med plikten til 4 utarbeide rutiner. For-
maélet med internkontrollen er & sikre etterlevel-
sen av virksomhetens rutiner og gjeldende rele-
vant regelverk. Videre omhandler artikkel 45 og
46 mer enn bare «internkontroller», herunder
regler om opplaering av ansatte og gjennomfering
av rutiner pd konsernnivd og i utlandet. Etter
departementets vurdering vil derfor brudd pa
reglene om & overhodet utarbeide rutiner, ogsa
naturlig falle inn under den typen overtredelser
som ber kunne sanksjoneres i medhold av direk-
tivet.

Utvalget foreslar at brudd pé avsleringsforbu-
det skal kunne sanksjoneres, se NOU 2016: 27
punkt 10.5.4.2.2. Utvalget péapeker at palegg og
tvangsmulkt ikke vil vaere egnet i disse tilfellene,

fordi brudd pé avsleringsforbudet normalt vil skje
i enkeltstaende tilfeller. I tillegg viser utvalget til at
FATF-rapporten etterlyste muligheter for a sank-
sjonere avsleringsforbudet. Utvalget mener der-
for det er nedvendig med en hjemmel for overtre-
delsesgebyr for 4 kunne reagere i disse tilfellene.

Etter departementets vurdering er det et dpen-
bart behov for 4 kunne reagere mot brudd pa
avsleringsforbudet. Avsleringsforbudet skal sikre
at etterforskning, undersekelser mv. ikke avslores
for personer som er implisert i ulovlig aktivitet,
enten det dreier seg om hvitvasking, primeerfor-
brytelser eller terrorlovbrudd. Dersom rapporte-
ringspliktige gir opplysninger til kunden eller
andre enn dem det er gjort unntak for, kan etter-
forskningen og forfelgningen av kriminelle under-
graves. Departementet foreslar derfor at overtre-
delsesgebyr skal kunne ilegges for brudd péa
avsleringsforbudet, jf. lovforslaget § 28.

For ovrig foreslar utvalget at overtredelse av
en rekke andre bestemmelser i hvitvaskingsloven
skal kunne medfere ileggelse av overtredelsesge-
byr, se NOU 2016: 27 punkt 10.5.4.4.2. Utvalget
viser til direktivets krav til hvilke bestemmelser
som skal kunne sanksjoneres, og foreslar derfor
at de bestemmelsene utvalget foreslar til gjennom-
foring av de relevante direktivbestemmelsene.
Departementet foreslar at overtredelser av de
samme bestemmelsene skal kunne metes med
overtredelsesgebyr, oppdatert med departemen-
tets nye nummerering og strukturering av en
rekke bestemmelser, se lovforslaget § 49. Depar-
tementet finner grunn til 4 knytte enkelte neer-
mere bemerkninger til avgrensningen av sanksjo-
nerbare lovbestemmelser.

Direktivet stiller krav om at regler om kunde-
tiltak og lepende oppfelging, rapportering av mis-
tenkelige transaksjoner, oppbevaring av opplys-
ninger og dokumenter samt regler om internkon-
troll skal kunne sanksjoneres. Etter departemen-
tets vurdering omfatter dette de sentrale pliktene i
hvitvaskingsdirektivet, i tillegg til de bestemmel-
sene departementet har behandlet ovenfor
(risikovurdering, rutiner og avsleringsforbudet).
Departementet viser til at regler om kundetiltak
skal sette rapporteringspliktige i stand til & fore-
bygge og avdekke hvitvasking og terrorfinansier-
ing. Kundetiltakene legger til rette for undersekel-
ser og rapportering av mistenkelig aktivitet til den
finansielle etterretningsenheten. Den finansielle
etterretningsenhetens innsamling og analyse av
opplysningene som rapporteres, danner grunnla-
get for strategiske vurderinger mv. til nytte for
politiets og patalemyndighetens arbeid med a
avdekke og forfelge hvitvasking, terrorfinansier-
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ing og relaterte lovbrudd. Opplysningene som
rapporteringspliktige innhenter, vil ofte vaere rele-
vante ogsd i eventuell senere etterforskning av
saker som pé en eller annen mate relaterer seg til
en person rapporteringspliktig har hatt forbin-
delse til (kunde, reell rettighetshaver, represen-
tant for rapporteringspliktig mv.). For 4 sikre pata-
lemyndighetens og tilsynsmyndighetenes mulig-
heter for a forfelge lovbrudd, er det nedvendig at
rapporteringspliktige lagrer innhentede opplys-
ninger i flere ér, ogsé etter at kundeforholdet eller
en transaksjon er gjennomfert. Opplysningene
kan i praksis veere avgjoerende for a sikre at det er
mulig & rekonstruere transaksjoner og folge pen-
ger eller kartlegge et kriminelt miljg mv. Videre
vil rapporteringspliktiges gjennomfering av egne
rutiner i egen virksomhet, herunder opplering og
kontroll av ansatte som er involvert i arbeidet med
tiltak mot hvitvasking og terrorfinansiering, veere
en grunnleggende forutsetning for at arbeidet inn-
rettes effektivt og pa en tilstrekkelig mate. Et ele-
ment i gjennomferingen av rutinene, vil veere at
rapporteringspliktige sikrer en intern kontroll
med at egne rutiner mv. faktisk etterleves.

I tillegg til det ovennevnte, anbefaler FATF at
det er tilgjengelig sanksjoner for & sikre etter-
levelse av regler som gjennomferer FATFs anbe-
falinger 6 og 8 til 23. FATF anser ikke palegg og
tvangsmulkt som sanksjoner, og det vil derfor
ikke veere tilstrekkelig at manglende etterlevelse
kan metes med trussel om tvangsmulkt for perio-
den frem til etterlevelse.

Departementet foreslar pa denne bakgrunn til-
svarende avgrensning som utvalget nar det gjel-
der hvilke overtredelser som skal kunne motes
med sanksjoner. Lovforslaget § 49 er oppdatert
med ny nummerering av bestemmelsene.

Departementet har foretatt en naeermere vurde-
ring av om det skal veere krav om grove eller gjen-
tatte overtredelser av loven for overtredelses-
gebyr kan ilegges. Utvalget foreslo en slik
avgrensning, og fikk stette i heringen.

Departementet foreslar ikke at muligheten for &
sanksjonere overtredelser av hvitvaskingsloven
eller relevante forskrifter skal veere betinget av at
det er skjedd grove eller gjentatte overtredelser av
loven. Departementet viser blant annet til det som
er sagt ovenfor i punkt 10.7.1 om innfering av admi-
nistrative sanksjoner og straffehjemmelen i hvit-
vaskingsloven. Departementet understreker at
hvitvaskingsloven 1i siste instans har et kriminali-
tetsforebyggende formal. Reglene skal sette rap-
porteringspliktige i stand til 4 forebygge og
avdekke hvitvasking og terrorfinansiering. Uten de
rapporteringspliktiges innsats, oppstar det risiko

for at kriminelle misbruker rapporteringspliktige
til & hvitvaske penger og finansiere terrorisme.
Departementet viser til punkt 3.2.5 med videre hen-
visning til punkt 3.2.3 om hvitvaskingslovens for-
mal. Disse forholdene fir ogsa betydning for tilliten
til de rapporteringspliktige. Dersom det skapes et
inntrykk av at rapporteringspliktige ikke yter noen
innsats for 4 stanse kriminelles misbruk av deres
tienester, kan det svekke posisjonen til rapporte-
ringspliktige. Dette har ogsi betydning for norsk
naeringsliv sin status i utlandet. Samlet tilsier dette
at det ikke ber stilles krav om grove eller gjentatte
overtredelser av hvitvaskingsloven for tilsynsmyn-
dighetene kan reagere med overtredelsesgebyr
overfor rapporteringspliktige.

Departementet viser videre til at straffebe-
stemmelsen i hvitvaskingsloven av 2009 ikke inne-
holdt et krav om at overtredelsene var grove eller
gjentatte. Dersom det innferes et krav om at over-
tredelsene skal veere grove eller gjentatte for de
kan sanksjoneres, innebzrer det at det objektivt
sett skal mer til for myndighetene kan gripe inn
overfor rapporteringspliktige. I lys av FATFs eva-
lueringsrapport og anbefalingen om et bredere
spekter av administrative sanksjoner, fremstar det
etter departementets vurdering som uheldig.

For departementet er det ogsa av betydning at
Justis- og beredskapsdepartementet i Prop. 62 L
(2015-2016) har antydet at krav om «grove eller
gjentatte» overtredelser ikke ber veere et krite-
rium for néar straff kan brukes. I punkt 7.4.5 frem-
gar blant annet folgende om muligheten av et
vesentlighetskrav:

«For at det skal veere aktuelt med et abstrakt
utformet vesentlighetskriterium i lovteksten,
maé det i forarbeidene til lovendringen i hver
saerlov redegjores mer konkret for hvor terske-
len for straffbarhet er ment 4 ligge, og de gene-
relle momentene ber utdypes og suppleres
med eksempler, jf. ogsd NOU 2003: 15 punkt
10.6.4. En slik vurdering ma4 i tilfelle skje med
utgangspunkt i den enkelte handlingsnorm
som det er aktuelt & knytte en straffesanksjon
til. Ut fra dette er departementet i tvil om det i
mange lover er noe betydelig 4 vinne ved &
gjennomfere kvalifikasjonskravet ved 4 i lov-
teksten begrense lovens straffetrussel til alvor-
lige eller vesentlig overtredelser. Ofte vil det
veere vanskelig simpelthen fordi en star over-
for nye problemer som trenger sin losning og
hvor det kan vaere vanskelig, selv etter en grun-
dig vurdering, a ha god nok oversikt til, pa et
abstrakt plan, a skille mellom det alvorlige og
mindre alvorlige pa en god nok mate.
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Departementet ser det ogsa som en ulempe
med innfering av abstrakte vesentlighets-
terskler i lovhestemmelsene at det kan bli ned-
vendig med seerskilte tillegg knyttet til gjen-
tatte overtredelser, slik utvalget foreslar.
Abstrakte vesentlighetsterskler gjor det ogsa
vanskeligere 4 se ulike overtredelser i sam-
menheng. Lovbrudd som isolert sett ikke er
vesentlige, kan bli det nar de ses i sammen-
heng med ovrige lovbrudd. Dette illustrerer at
det er knyttet visse konkrete ulemper til tapet
av fleksibilitet.»

Videre gir Justis- og beredskapsdepartementet
uttrykk for felgende pa samme sted om et krav
om gjentakelse:

«Utvalget foreslar at det ved gjentakelse kan
veere grunn til & anvende straff selv om den nye
overtredelsen ikke er vesentlig, og at dette ber
komme serskilt til uttrykk i loven. Utvalget
fremholder at spersmalet ma vurderes for den
enkelte sarlov — og i mange tilfeller for den
enkelte handlingsnorm. Departementet mener
at slike bestemmelser pa en uheldig mate gar
ut over fleksibiliteten, noe som igjen kan skape
problemer for hiandhevingen. Blant spersmaé-
lene som ville oppstd i den forbindelse ville
veere hva som skal regnes som gjentakelse, om
det ber oppstilles frister for hvor lenge de tidli-
gere sanksjonene kan tas i betraktning og hvor
lang fristen i tilfelle ber vaere og hvilket slekt-
skap det mé veere mellom det tidligere og né
aktuelle lovbruddet for at det skal foreligge en
relevant gjentakelse. Ved at departementet er
mer tilbakeholdent enn utvalget med & anbe-
fale innfering av vesentlighetskrav i straffe-
hjemlene, reduseres ogsd behovet for ser-
skilte lovbestemmelser om betydningen av
gjentakelse.»

Departementet presiserer at uttalelsene direkte
knytter seg til avgrensning av straffehjemler, og
ikke hjemler for administrative sanksjoner. Etter
departementets vurdering tilsier imidlertid dette
med enda sterre styrke at denne typen kvalifika-
sjoner ikke inntas som ledd i avgrensningen av
nar administrative sanksjoner kan ilegges.
Utgangspunktet for vurderingen er at det ber
veere en heyere terskel for & bruke straff enn
administrative sanksjoner, fordi straff etter krimi-
naliseringsprinsippene som hovedregel skal for-
beholdes alvorlige lovovertredelser.
Departementet bemerker at grovheten av
overtredelsen eller om det foreligger gjentakelse,

vil vaere en naturlig del av vurderingen av om det
overhodet skal ilegges et overtredelsesgebyr, og
ogsd en del av utmalingen av gebyret. Departe-
mentet kommer tilbake til utformingen av en
generell bestemmelse om dette i punkt 10.7.5.

10.7.3.2.4 Skyldkrav

Utvalgets forslag om 3 stille krav om forsett eller
grov uaktsomhet for at fysiske personer skal
kunne ilegges sanksjoner, har fatt stette i herin-
gen. Departementet slutter seg til utvalgets vurde-
ringer og foreslar at fysiske personer ma ha utvist
forsett eller uaktsomhet for 4 kunne ilegges over-
tredelsesgebyr.

Departementet slutter seg for evrig ogsa til
utvalgets forslag om at det ikke skal stilles krav
om at enkeltpersoner har utvist skyld for a kunne
ilegge foretak overtredelsesgebyr. Dette er bl.a. i
samsvar med straffelovens regler om foretaks-
straff. Ingen heringsinstanser har hatt merknader
pa dette punktet.

10.7.3.2.5 Utmdling

Utvalget har foreslatt at overtredelsesgebyr kan
ilegges i samsvar med de minste, maksimale gren-
sene som direktivet stiller krav om. Dette gjelder
den egvre rammen for overtredelsesgebyr overfor
bade fysiske og juridiske personer.

I heringen er det serlig spersmaélet om sterrel-
sen pa mulige overtredelsesgebyr for fysiske per-
soner som syntes 4 ha fatt mest oppmerksombhet.

Departementet bemerker innledningsvis at
utvalgets forslag til maksimale satser for geby-
rene, bygger pa en kurs for veksling fra euro til
norske kroner pa 10. Departementet finner grunn
til 4 benytte den kursen som direktivet selv legger
opp til at skal gjelde som et minimum for EU-land
uten euro, det vil si vekslingskursen mellom euro
og lokal valuta per 25. juni 2015. Departementet
foreslar likevel at satsene rundes opp til neermeste
million. Departementet foreslar derfor at de mak-
simale gebyrsatsene settes til 9 millioner og
44 millioner kroner. For en rekke rapporterings-
pliktige («kreditt- og finansinstitusjoner», jf. fierde
hvitvaskingsdirektiv artikkel 59 nr. 3) skal geby-
ret uansett kunne utmaéles til inntil 10 % av omset-
ningen i siste godkjente konsoliderte arsregn-
skap.

Etter departementets vurdering er belepene i
direktivet i utgangspunktet egnet som maksimale
satser for overtredelsesgebyr ilagt av tilsynsmyn-
dighetene. Satsene er de maksimale satsene som
kan ilegges administrativt. I samsvar med almin-
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nelige prinsipper for utmaéling av sanksjoner, for
eksempel bater eller fengselsstraff, er det en for-
utsetning at de maksimale grensene for overtre-
delsesgebyret forbeholdes sveert alvorlige tilfeller
eller forhold der det foreligger systematiske,
bevisste overtredelser av hvitvaskingsloven. Dette
fremgéar ogsa av listen over momenter som fore-
slas inntatt i §50, se naermere omtale i
punkt 10.7.5.

Departementet understreker at hvitvaskings-
lovens formal er av stor betydning i vurderingen.
Loven har et kriminalitetsforebyggende formal og
er av stor betydning for myndighetenes reelle
muligheter for 4 kunne avdekke, forebygge og
irettefore hvitvasking, terrorfinansiering og til-
knyttet kriminalitet. Loven bygger pa et sett med
internasjonalt fastsatte anbefalinger som det er
bred internasjonal enighet om at det er viktig &
gjennomfere og handheve pa en effektiv mate.
Dette tilsier med styrke at overtredelsesgebyrene
for brudd pa loven ber kunne na belep i den stor-
relsesorden som direktivet angir. Departementet
finner grunn til & bemerke at belepsgrensene i
EUs personvernforordning til sammenligning er
pa 10 millioner og 20 millioner euro, det vil si ca.
90 til 180 millioner kroner (gitt en kurs pa 9).
Etter departementets vurdering trekker dette i
retning av at overtredelsesgebyr for brudd pa
hvitvaskingsloven i prinsippet ber kunne ilegges
for inntil henholdsvis 9 og 44 millioner kroner,
som angitt ovenfor.

Videre er det av betydning at det er etablert
rettssikkerhetsgarantier i forvaltningsloven for
behandlingen av saker om administrative sank-
sjoner, herunder overtredelsesgebyr. Det er for
eksempel grunn til 4 fremheve betydningen av at
domstolen ved eventuelt seksmal kan prove alle
sider av saken, jf. forvaltningsloven § 50.

Tilsynsmyndighetene ber fa tilstrekkelig flek-
sibilitet til 4 ilegge tilstrekkelig virkningsfulle
sanksjoner overfor rapporteringspliktige til &
sikre etterlevelse av loven. Det er dpenbart at det
for en del rapporteringspliktige, eksempelvis
autoriserte regnskapsferere som driver alene,
sjelden vil vaere forholdsmessig a ilegge et over-
tredelsesgebyr opp mot grensen pa 9 millioner
kroner. Annerledes er det i tilfeller der et eksem-
pelvis stort advokatfirma systematisk har unnlatt
4 folge opp sine forpliktelser etter hvitvaskings-
loven.

Departementet antar at det i praksis kan vise
seg 4 veere behov for 4 avgrense eller presisere i
hvilken grad det kan ilegges overtredelsesgebyr.
Dette kan variere med typen overtredelse, alvor-
ligheten av overtredelsen, hvilken type rapporte-

ringspliktig det dreier seg om, om det dreier seg
om et foretak eller en fysisk person og hvilken til-
synsmyndighet som kan ilegge overtredelses-
gebyret. Departementet ser ikke et umiddelbart
behov for & justere hvilken adgang tilsynsmyndig-
hetene skal ha til a4 ilegge overtredelsesgebyr,
men foreslar en hjemmel for & kunne regulere
utmalingen av overtredelsesgebyr naermere, se
lovforslaget § 49 sjette ledd.

10.7.3.2.6 Seerlig om overtredelsesgebyr for
overtredelse av forbudet mot & motta
store kontantbelop samt tilbud av
virksomhetstjenester uten autorisasjon

Mindretallet som har foreslatt en belepsgrense for
kontantvederlag for forhandlere av varer og tje-
nester, foreslar ogsa at det skal kunne ilegges
overtredelsesgebyr for brudd pa forbudet mot 4 ta
imot store kontantbelep, se NOU 2016: 27 punkt
10.5.4.3.2. Mindretallet foreslar at overtredelses-
gebyr pa opptil 10 000 kroner skal kunne ilegges
av skattemyndighetene som tilsynsmyndighet for
belopsgrensen.

Ingen heringsinstanser har uttalt seg om
mindretallets lovutkast.

Lov 16. juni 2017 nr. 52 om endringer i hvit-
vaskingsloven og verdipapirhandelloven (belops-
grense for kontantvederlag mv.) innferte en
belopsgrense for kontantvederlag pa 40 000 kro-
ner for forhandlere av gjenstander. Departemen-
tet foreslar ikke endringer i denne, foruten a fore-
sld at det presiseres at grensen ogsa gjelder der
kontantene er i annen valuta enn Kkroner, se
punkt 3.4.17. Departementet foreslo at vurderin-
gen av om det er nedvendig med straff eller andre
reaksjoner for brudd pa belopsgrensen skulle
utsettes til belopsgrensen hadde virket, slik at det
kan vurderes om det er behov for serskilte reak-
sjoner foruten de insentiver forhandlere av gjen-
stander far for ikke 4 ta imot store kontantbelop
som felge av bl.a. skatterettslige regler.

Belopsgrensen har veert i kraft i noe over et
halvt ar, og etter departementets vurdering er det
pa det navaerende tidspunktet ikke grunnlag for &
foresla regler om saerskilte reaksjoner for brudd
pa belepsgrensen. Departementet understreker at
reaksjoner kan innferes pd et senere tidspunkt
dersom det skulle vise seg a veere behov for det.

Ved endringsloven til hvitvaskingsloven ble
det ogsa innfert krav om autorisasjon fra Finanstil-
synet for & kunne tilby virksomhetstjenester.
Endringsloven innferte videre straffansvar etter
hvitvaskingsloven § 28 for overtredelse av plikten
til & ha autorisasjon for & tilby virksomhets-
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tienester. Utvalget foretok ingen ny vurdering av
spersmélet i NOU 2016: 27, og det er ingen
heringsinstanser som har uttalt seg om dette.
Etter departementets vurdering er det ikke
grunn til 4 behandle situasjonen med manglende
autorisasjon for 4 tilby en type tjenester, annerledes
enn andre typer overtredelser av hvitvaskings-
loven. Departementet finner grunn til 4 under-
streke at det er viktig at kravet om autorisasjon
respekteres. Det er derfor viktig at det kan reage-
res effektivt mot personer og foretak som tilbyr tje-
nester i strid med loven. Departementet bemerker
at det naturlige utgangspunktet vil veere a palegge
vedkommende 3 slutte & tilby tjenester i strid med
loven. Etter departementets vurdering vil det som
den klare hovedregelen forst veere i tilfeller der det
allerede er gitt et pilegg om stans, som ikke
respekteres, veere aktuelt 4 ilegge overtredelses-
gebyr. Tilbydere av virksomhetstjenester er en
gruppe rapporteringspliktige det er mye oppmerk-
somhet om internasjonalt. For evrig viser departe-
mentet til at det som er sagt i punkt 10.7.3.2.5 om
utmaling av overtredelsesgebyr, herunder at det
sentrale er & gi tilsynsmyndighetene tilstrekkelig
fleksibilitet til & ilegge egnede sanksjoner.
Departementet viser til lovforslaget § 49.

10.7.3.3 Administrativt rettighetstap

Departementet foreslar ikke at det innfores seer-
skilte hjemler for administrativt rettighetstap i
hvitvaskingsloven. Etter departementets vurde-
ring gir sektorlovgivningen tilstrekkelige hjemler
til & kunne frata rapporteringspliktige konsesjo-
ner/tillatelser mv. ved brudd pa reglene i hvitvas-
kingsloven. Departementet viser til at béde
Finanstilsynet og Justis- og beredskapsdeparte-
mentet har gitt uttrykk for lignende vurderinger i
heringen.

10.7.3.4 Formell advarsel

Departementet slutter seg til utvalgets vurderin-
ger, og foreslar ikke at det innferes en hjemmel til
4 gi en formell advarsel. Ingen heringsinstanser
har uttalt seg om utvalgets forslag.

10.7.3.5 Sanksjonering av forordning
(EU) 2015/847

Departementet deler utvalgets vurdering av hvor-
dan overtredelser av forordning (EU) 2015/847
skal sanksjoneres. Departementet foreslar derfor
at det inntas en henvisning til forskriftshjemmelen
i § 52 i bestemmelsen om overtredelsesgebyr, se

lovforslaget § 49. Departementet presiserer, som
utvalget, at hjemmelen til 4 sanksjonere overtre-
delser av bestemmelser gitt i medhold av § 52
ikke gir hjemmel til 4 ilegge sanksjoner i sterre
grad enn forordningen selv.

Departementet bemerker for evrig at fore-
takene og personene som er underlagt forordnin-
gen, vil kunne fa tilbakekalt tillatelsen etter finans-
foretaksloven § 37 og at eventuelle overtredelser
som fysiske personer er ansvarlig for, vil kunne
medfere ileggelse av forbud mot 4 inneha ledel-
sesfunksjoner i rapporteringspliktige foretak etter
§ 48.

Lovforslaget gjennomferer forordning (EU)
2015/847 artikkel 18.

10.7.4 Beviskrav

Departementet slutter seg til utvalgets vurderin-
ger av at det i utgangspunktet gjelder et beviskrav
om Kklar sannsynlighetsovervekt ved ileggelsen av
administrativt overtredelsesgebyr. Departementet
viser til at overtredelsesgebyrets ovre ramme skal
vaere heoyt og ogsd kunne ilegges fysiske perso-
ner. Samtidig er det et klart behov for a sikre for-
valtningen effektive handhevingsmuligheter, slik
at det ikke er aktuelt & skulle stille et enda stren-
gere beviskrav. Advokatforeningen, som eneste
heringsinstans som uttaler seg om kravet til sann-
synlighetsovervekt, stetter utvalgets forslag.

Departementet slutter seg ogsa til utvalgets
vurdering av at beviskravet ikke lovfestes, jf. ogsa
Justis- og beredskapsdepartementets vurderin-
ger i Prop. 62 L (2015-2016) punkt 19.4. Ingen
heringsinstanser har uttalt seg om lovfesting av
beviskravet.

10.7.5 Momenter ved avgjgrelsen avom
det skal nedlegges forbud mot a ha
ledelsesfunksjon og vedtak om
overtredelsesgebyr

Departementet foreslar at det gis en bestemmelse
om hvilke momenter som skal inngd i vurderin-
gen av om det skal nedlegges forbud mot & ha
ledelsesfunksjon eller ilegges overtredelsesgebyr,
se lovforslaget § 49. Momentene skal ogsd hen-
syntas ved utmaéling av gebyret. Departementet
slutter seg i all hovedsak til utvalgets vurderinger.
Departementet har gjort enkelte lovtekniske
endringer i ordlyden.

Ingen heringsinstanser har uttalt seg om utval-
gets utkast.

Lovforslaget gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 60.
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10.7.6 Klage

Departementet legger til grunn at de alminnelige
reglene for klagebehandling i forvaltningsretten
skal gjelde for behandling av klager over vedtak
om administrative sanksjoner og forvaltningstil-
tak. Departementet foreslar ikke at Finansdepar-
tementet skal avgjere alle klager over vedtak etter
hvitvaskingsloven.

I heringen har NHO vist til Prop. 62 L (2015-
2016) og vurderingene Justis- og beredskaps-
departementet gir uttrykk for der nar det gjelder
valg av klageorgan for vedtak om administrative
sanksjoner. Revisorforeningen har pa den annen
side foreslatt at det skal opprettes en uavhengig
klagenemnd.

Av Prop. 62 L (2015-2016) punkt 21.6 fremgéar
det at Justis- og beredskapsdepartementet, ved &
slutte seg til vurderingene i NOU 2003: 15, mener
de gjeldende reglene om klageadgang i forvalt-
ningsloven er hensiktsmessige ogsa for saker om
administrative sanksjoner.

Departementet bemerker at utvalget blant
annet har vist til hensynet til & sikre likebehand-
ling og enhetlig praksis i spersmal om overtredel-
ser av hvitvaskingsloven, se NOU 2015:12
punkt 7.3.1. I tillegg er det vist til at samling av
overprovingskompetansen vil bidra til 4 utvikle
faglig kompetanse i klageorganet. Utvalget antok
at det ikke ville bli tilstrekkelig antall klagesaker
til & forsvare & opprette en sarskilt klagenemnd.

Etter departementets vurdering er det ikke
hensiktsmessig 4 opprette en klagenemnd for
klageordningen i det hele tatt er etablert. Dette
bor eventuelt vurderes pd et senere tidspunkt,
dersom antallet klager eller praksis i klagesakene
utvikler seg pa en slik méate at en nemndsordning
kan veere hensiktsmessig.

Nar det gjelder hensynet til 4 sikre likebehand-
ling, papeker departementet at hvitvaskingsloven
favner over et bredt spekter av rapporteringsplik-
tige foretak og personer. Kravene og forventnin-
gene til disse ulike foretakene er ulike, noe som
fremgar pé flere punkter i NOU 2016: 27, denne
proposisjonen, lovforslaget, fjerde hvitvaskings-
direktiv og FATFs anbefalinger. Etter departe-
mentets vurdering er derfor ikke hensynet til a
sikre likebehandling pa tvers av ulike sektorer
tungtveiende.

Departementet bemerker at i medhold av
domstolloven § 225 fierde ledd er det bare visse
avgjorelser truffet av Tilsynsradet for advokatvirk-
somhet som kan péklages til Advokatbevillings-
nemnden. For ovrig er det ikke klageadgang, men
det ma i stedet tas ut seksmal. Denne regelen vil

ogsa gjelde etter hvitvaskingsloven, og det er der-
for ikke behov for saerskilt regulering av advoka-
ters klageadgang nér departementet ikke foreslar
en generell regel om klageadgangen i hvitvas-
kingsloven.

10.7.7 Domstolspreving

Departementet foreslar at de alminnelige reglene
i forvaltningsloven skal gjelde for domstolsprevin-
gen av vedtak om overtredelsesgebyr. Domsto-
lene kan derfor preve alle sider av saken, her-
under avsi dom for realiteten. Departementet slut-
ter seg til utvalgets vurderinger, men finner ikke
grunn til & gi en seerskilt bestemmelse om dette i
hvitvaskingsloven. Ingen heringsinstanser har
uttalt seg om dette.

10.7.8 Saksbehandlingsregler

Departementet foreslar i trdd med utvalget ikke
seerskilte saksbehandlingsregler i hvitvaskings-
loven. Departementet slutter seg til utvalgets vur-
deringer pa dette punktet. Forvaltningslovens
generelle regler vil dermed gjelde for behand-
lingen av saker om overtredelsesgebyr. Ingen
heringsinstanser har uttalt seg om dette.

10.7.9 Publisering av sanksjoner og
forvaltningstiltak. Varsling til
tilsynsmyndigheten

Departementet foreslir en noe annen regel om
publisering av informasjon om vedtak om sanksjo-
ner og forvaltningstiltak enn det utvalget har fore-
slatt. Tilsvarende spersmal om publisering av
informasjon om vedtak om sanksjoner og forvalt-
ningstiltak ble behandlet i Prop. 154 L (2015-
2016) om endringer i verdipapirfondloven mv.
Endringene i verdipapirfondloven ble vedtatt til
gjennomfering av direktiv 2014/91/EU (UCITS
V) og tradte i kraft 1. januar 2018.

Departementet bemerker at utvalget ikke har
foreslatt seerskilte regler til gjennomfering av
fierde hvitvaskingsdirektiv artikkel 61 nr. 2 om
varsling, herunder anonym varsling, til tilsyns-
myndighetene om brudd pa reglene.

I Prop. 154 L (2015-2016) foreslo departemen-
tet regler om Finanstilsynets og departementets
taushetsplikt om identiteten til personer som har
gitt meldinger, tips eller liknende opplysninger
om overtredelser av loven og tilherende forskrif-
ter. Departementet antok at kravet om 4 utarbeide
rutiner for mottak av varsler om overtredelser og
oppfelging av varslere retter seg mot Finanstil-
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synet som tilsynsmyndighet. Departementet la til
grunn at Finanstilsynet innretter sine rutiner for 4
oppfylle UCITS V-direktivet artikkel 99d. Departe-
mentet la videre til grunn at reglene om behand-
ling av personopplysninger i personopplysnings-
loven tilfredsstilte direktivets krav pa dette punk-
tet. For 4 sikre «Kklare regler» for & beskytte fortro-
ligheten om varsleres identitet, foreslo departe-
mentet sarskilte regler om taushetsplikt for
Finanstilsynet og departementet. Til sammenlig-
ning inneholder offentleglova en «kan»-regel om
unntak fra innsyn for «melding, tips eller liknande
dokument om lovbrot fra private».

Hvitvaskingsdirektivet inneholder samme
krav til varslingsrutiner til tilsynsmyndighetene.
Etter departementets vurdering er det hensikts-
messig a regulere adgangen til & publisere infor-
masjon om sanksjoner etter hvitvaskingsloven pa
samme mate som ved gjennomferingen av UCITS
V-direktivet, se lovforslaget § 45. Departementet
legger til grunn at tilsynsmyndighetene etter
loven innretter sine rutiner slik at de tilfredsstiller
kravene i fierde hvitvaskingsdirektiv artikkel 61
nr. 1 og 2, sitert under punkt 10.3.5. For & sikre at
det finnes Kklare regler som sikrer fortrolighet om
identiteten til personen som har varslet, foreslar
departementet tilsvarende regler om taushetsplikt
som er vedtatt i verdipapirfondloven § 11-8 annet
ledd. Departementet kan ikke se at det er rele-
vante forskjeller mellom E@S-forpliktelsene som
tilsier at reglene i hvitvaskingsloven skal veere
annerledes. Lovforslagets ordlyd er imidlertid til-
passet det faktum at andre enn Finanstilsynet er
tilsynsmyndighet i hvitvaskingsloven, herunder at
andre enn departementet kan vaere klageinstans.
Departementet presiserer at plikten til 4 publisere
informasjon om ilagte forvaltningstiltak og sank-
sjoner folger av direktivet selv.

Lovforslaget gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 60 og 61.

10.7.10 Foreldelse

Departementet foreslar regler om foreldelse av
adgangen til 4 ilegge overtredelsesgebyr, se lov-
forslaget § 49 syvende ledd. Departementet fore-
slar at foreldelsesfristen settes til to ar, ikke fem ar
slik utvalget har foreslatt. Departementet viser til
at hovedregelen i strafferetten er at straffansvaret
foreldes etter to ar for overtredelser der straffe-
rammen er boter eller fengsel i inntil ett ar. To ar
er ogsa foreldelsesfristen i nye regler om overtre-
delsesgebyr i verdipapirfondloven.
Forhandsvarsel om vedtak eller fattet vedtak
avbryter foreldelsesfristen, i samsvar med utval-

gets forslag. Ingen heringsinstanser har uttalt seg
om utvalgets utkast.

10.7.11 Straff

Departementet foreslar at straffehjemmelen i
hvitvaskingsloven opprettholdes, se lovforslaget
§ 51 og den overordnede omtalen av spersmalet i
punkt 10.7.1.2. Som det fremgar der, foreslar ikke
departementet 4 avkriminalisere overtredelser av
hvitvaskingsloven. Nummereringen av hvilke
bestemmelser hvis overtredelse skal kunne straf-
fes, er oppdatert i samsvar med lovforslaget. Det
er ogsa spersmal om straffansvaret ber utvides til
4 gjelde andre bestemmelser enn dem det mé
vises til som ledd i oppdateringen av bestemmel-
sen. Sammenlignet med departementets forslag
til hvilke overtredelser som skal kunne medfore
overtredelsesgebyr, jf. omtalen i punkt 10.7.3.2.3,
gjelder det en rekke bestemmelser om blant annet
risikobasert kundekontroll, tidspunktet for kunde-
kontroll, lopende oppfelging, rutiner og risikovur-
dering samt avsleringsforbudet. P4 bakgrunn av
at departementet utvider reaksjonsapparatet ved a
foresla nye hjemler for overtredelsesgebyr og
ileggelse av forbud mot & inneha ledelsesfunksjo-
ner i rapporteringspliktige foretak, i samsvar med
fierde hvitvaskingsdirektiv, er det spersmal om
rammene for det straffbare ber utvides.

Etter departementets vurdering varierer beho-
vet for en utvidelse av straffansvaret mellom de
ulike bestemmelsene. Departementet vil forst
fremheve bestemmelsen om lepende oppfelging. 1
FATF-anbefaling 10 og EUs fijerde hvitvaskingsdi-
rektiv artikkel 13 er lepende oppfelging regulert
som en del av reglene om kundetiltak. Det samme
gjelder tredje hvitvaskingsdirektiv, som hvitvas-
kingsloven 2009 gjennomferer. I Norge er derimot
lepende oppfelging skilt ut som en egen lovbe-
stemmelse. Ved lovforberedelsen av 2009-loven
ble ikke bestemmelsen om lepende oppfelging
tatt med som en av bestemmelsene som skulle
kunne sanksjoneres. Departementet viste til at de
angitte bestemmelsene i hvitvaskingsloven (2009)
§ 28 representerte de mest sentrale bestemmel-
sene i lovforslaget og var de bestemmelsene som
utleste en handleplikt for rapporteringspliktige.
Etter en ny vurdering anser departementet det
som naturlig at ogsa overtredelse av bestemmel-
sen om lepende oppfelging kan straffes. Departe-
mentet viser dels til den norske lgsningen med a
regulere lopende oppfelging separat fra de ovrige
reglene om kundetiltak, samt den sentrale betyd-
ningen lepende oppfelging har for rapporterings-
pliktiges praktiske muligheter for & avdekke for-
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hold som kan indikere at kundenes midler har til-
knytning til hvitvasking og terrorfinansiering.
Departementet viser til gjengivelsen av utvalgets
vurderinger om lepende oppfelging i punkt 5.9.4,
som departementet slutter seg til, jf. punkt 5.9.6.

Departementet foreslar ogsa & utvide straffan-
svaret til & gjelde overtredelser av avsleringsfor-
budet i lovforslaget § 28. Samme hensyn som til-
sier at overtredelser av avsleringsforbudet skal
kunne metes med overtredelsesgebyr, tilsier at
det er adgang til 4 idemme straff for overtredelser
av avsleringsforbudet. Departementet viser til
begrunnelsen i punkt 10.7.3.2.3.

Departementet foreslar 4 viderefore de gjel-
dende krav til skyld for & kunne idemme straff,
slik at det kreves forsett eller grov uaktsomhet.

Departementet har foretatt enkelte endringer i
lovteksten hva gjelder straffansvaret for enkelte
kategorier fysiske personer. Departementet fore-
slar 4 presisere naermere nar fysiske personer kan
straffes for overtredelser av hvitvaskingsloven.
Departementet foreslar at det mulige straffansva-
ret for fysiske personer reguleres pd samme mate
som ved overtredelsesgebyr, slik at daglig leder
og styremedlemmer, eventuelt personer i tilsva-
rende stilling i rapporteringspliktige foretak uten
styre og daglig leder, kan straffes for foretakets
overtredelser i den grad de har utvist grov uakt-
sombhet eller forsett i forbindelse med overtredel-

sen. Det er ikke et vilkar at foretaket faktisk straf-
fes eller ilegges overtredelsesgebyr. Det er til-
strekkelig at det vil veere adgang til 4 ilegge over-
tredelsesgebyr eller straffe foretaket. Rapporte-
ringspliktig som er fysisk person, vil kunne
straffes direkte i kraft av 4 vaere rapporteringsplik-
tig. Rapporteringspliktige og rapporteringsplik-
tige foretaks ledelse kan straffes for overtredelser
av de bestemmelsene som er omtalt ovenfor.

I tillegg kan styremedlemmer, ledere, ansatte
og andre som utferer oppdrag pa vegne av fore-
taket, straffes for overtredelse av de pliktene de
selv er personlig underlagt. Dette dreier seg om
§ 26 om rapporterings- og opplysningsplikt og
§ 28 om avsleringsforbudet.

Departementet presiserer at foretak, i samsvar
med reglene i straffeloven §§ 27 og 28 om fore-
taksstraff, kan straffes selv om ingen enkeltper-
son har utvist skyld eller oppfylt vilkaret om til-
regnelighet.

Departementet foreslar a viderefore gjeldende
strafferammer, slik at hovedregelen er at det
idemmes boter. Fengsel i inntil ett 4r kan anven-
des dersom det foreligger serlig skjerpende
omstendigheter.

Lovforslaget gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 58 og 59, og FATF-
anbefaling 35.
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11 Forordning (EU) 2015/847 om opplysninger som skal felge
en betaling i betalingskjeden

Gjeldende hvitvaskingslov § 32 gir departementet
hjemmel til & fastsette neermere regler om hvilke
opplysninger om avsender som skal folge en
transaksjon i betalingskjeden, samt regler om
betalingsformidleres opplysnings- og kontrollplik-
ter i forbindelse med slike transaksjoner. Med
hjemmel i bestemmelsen er forordning (EF)
nr. 1781/2006 om opplysninger om betalere som
skal folge med pengeoverforinger inntatt i norsk
rett som forskrift.

Forordningen er i EU erstattet av forordning
(EU) 2015/847, som ble vedtatt sammen med
fierde hvitvaskingsdirektiv. Forordningen er ikke
tatt inn 1 EQJS-avtalen, men antas 4 vaeere EQS-rele-
vant. Departementet bemerker at forordninger
inntatt i E@QS-avtalen skal gjennomferes i norsk
rett «som sadan», jf. E@S-avtalen artikkel 7
bokstav a.

Forordningen gir regler om opplysninger som
skal folge transaksjoner i betalingskjeden i tilfeller
der minst én betalingstjenestetilbyder i betalings-
kjeden er etablert i EU-omréadet. Formalet er fore-

bygging, avdekking og etterforskning av hvitvas-
king og terrorfinansiering. En sentral forskjell
mellom forordning (EF) nr. 1781/2006 og forord-
ning (EU) 2015/847 er at sistnevnte stiller krav
om at opplysninger om betalingsmottaker skal
folge en transaksjon, og ikke bare opplysninger
om avsender. Forordningens regler vil dermed
kunne sikre storre sporbarhet enn det forordning
(EF) nr. 1781/2006 gjer i dag. Forordning (EU)
2015/847 er EUs felles gjennomfering av FATF-
anbefaling 16 om «wire transfers».

Departementet foreslar 4 viderefore forskrifts-
hjemmelen for 4 gjere det mulig & ta inn forord-
ning (EU) 2015/847 i norsk rett dersom forord-
ningen tas inn i EQS-avtalen, se lovforslaget § 52.
Lovteksten er utvidet slik at opplysninger om ogsa
mottaker av en betaling skal folge betalingen i
betalingskjeden, i samsvar med forordningens
utvidede regler.

Departementets forslag til gjennomfering av
forordningens sanksjonsbestemmelser er omtalt i
punkt 10.7.3.5.
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12 @konomiske og administrative konsekvenser

12.1 Generelt

Lovforslaget inneholder en rekke nye og endrede
plikter, samt en utvidelse av lovens virkeomrade
til nye rapporteringspliktige grupper. I praksis vil
dette medfere et okt behov for ressurser i bade
offentlig og privat sektor.

Reglene som foreslas, bygger pa internasjo-
nale anbefalinger og EQSrett som det er bred
internasjonal enighet om. Reglene har et krimina-
litetsforebyggende formal som det er svaert viktig
at ivaretas pa en tilstrekkelig god méte. Dersom
norsk regelverk ikke er tilstrekkelig godt, risike-
rer norske myndigheter flere ulemper. For det for-
ste kan Norge stemples som fristed for kriminell
aktivitet. For det andre risikerer norske bedrifter
4 fa vanskeligheter med 4 f4 tilgang til markeder i
andre land, som felge av at markedet begrenser
tilgangen i tilfeller der hjemstaten ikke har imple-
mentert tilstrekkelige tiltak mot hvitvasking og
terrorfinansiering. For det tredje risikerer norsk
neeringsliv & bli utnyttet av kriminelle, noe som
igjen har negative effekter i form av konkurrans-
evridning og svekket tillit til naeringen som hel-
het. En neermere beskrivelse av de negative effek-
tene av hvitvasking er gitt i punkt 3.2.3, med hen-
visning til hvitvaskingslovutvalgets vurderinger i
NOU 2016: 27. Etter departementets vurdering
oppveier de positive effektene av et effektivt og
fornuftig innrettet regelverk for tiltak mot hvitvas-
king og terrorfinansiering klart de potensielle
ulempene som nye byrder for det offentlige og pri-
vate medforer.

12.2 @konomiske og administrative
konsekvenser for offentlige
myndigheter

Lovforslaget inneholder nye forpliktelser for rap-
porteringspliktige som skal hindheves av tilsyns-
myndighetene. Videre skal Lotteritilsynet
begynne & fore tilsyn pd hvitvaskingsomradet,

herunder egnethetsvurdere et storre antall perso-
ner enn det som gjores i dag, etter noe endrede
kriterier sammenlignet med gjeldende regler. Alle
tilsynsmyndighetene far i tillegg i utgangspunktet
kompetanse til 4 fatte vedtak om & ilegge forbud
mot & inneha ledelsesfunksjoner samt overtredel-
sesgebyr. Samlet kan dette oke de ekonomiske og
administrative byrdene for tilsynsmyndighetene i
en ikke ubetydelig grad. Departementet viser
ogsa til at FATFs evalueringsrapport fra 2014
etterlyste en storre innsats fra norske tilsyns-
myndigheter pé hvitvaskingsomradet.

En del av byrden vil sarlig bestd i kompe-
tanseheving i forbindelse med innfering av nytt
regelverk. Dette er byrder som i hovedsak vil
matte baeres i en overgangsperiode, mens de péa
lengre sikt vil gd ned. For Lotteritilsynet inne-
baerer det 4 sette seg inn i et nytt regelverk.

Hvilke byrder det nye reaksjonsregimet, her-
under bade forvaltningstiltak og sanksjoner, vil
medfere for tilsynsmyndighetene, beror pa flere
faktorer — i hvilken grad det fores tilsyn, i hvilken
grad tilsynsaktiviteten avdekker overtredelser
samt hvilken grad av samarbeid rapporterings-
pliktige utviser i forbindelse med saksbehandlin-
gen. Det er derfor ikke mulig 4 gi et presist anslag
over hvilke okte administrative byrder dette vil
kunne medfere for det offentlige. I denne sam-
menheng finner departementet grunn til 4 under-
streke at tilsynsaktiviteten skal gjennomferes med
en risikobasert tilnseerming, slik at ressursene kan
utnyttes mest mulig effektivt. Den identifiserte
risikoen for hvitvasking og terrorfinansiering pa
tilsynsmyndighetens ansvarsomrade vil dermed
fa betydning for hvilken ressursinnsats som er
nedvendig og enskelig fra tilsynsmyndighetens
side. Det er likevel en forutsetning at tilsynsaktivi-
teten skal oke.

For Lotteritilsynets del er det grunn til 4 nevne
at hvilken okt ressursbruk som vil vaere nedven-
dig, ogsa er avhengig av i hvilken grad tilsyn etter
hvitvaskingsregelverket integreres i tilsynsvirk-
somheten som gjennomferes allerede i dag.
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12.3 @konomiske og administrative
konsekvenser for private

Lovforslaget bade videreferer og utvider forplik-
telser for rapporteringspliktige, i tillegg til at nye
forpliktelser legges til. Departementet foreslar
ogsd a utvide hvitvaskingslovens anvendelses-
omrade til & gjelde tilbydere av spilltjenester.

Lovforslaget gjelder en rekke ulike typer rap-
porteringspliktige av ulik art og sterrelse. Loven
bygger videre pa en risikobasert tilnaerming, slik
at de tiltakene rapporteringspliktige iverksetter
skal veere tilpasset den identifiserte risikoen for
hvitvasking og terrorfinansiering i virksomheten.
Hvilke byrder og utgifter ulike rapporterings-
pliktige vil matte beere, vil dermed ogsé variere.

Selv om forpliktelsene til en viss grad er vide-
referinger og utvidelser av gjeldende plikter, leg-
ger departementet til grunn at de administrative
byrdene i sum vil gke for rapporteringspliktige
foretak. Departementet viser til at lovforslaget
generelt strammer inn regelverket og skal gjere
det vanskeligere for kriminelle 4 hvitvaske penger
og finansierer terrorisme. I dette ligger det ogsa
en forventning om at innsatsen pd omradet inten-
siveres.

I NOU 2016: 27 punkt 13.2.1 har Hvitvaskings-
lovutvalget gjennomgétt de skonomiske og admi-
nistrative konsekvensene av nye og endrede for-
pliktelser i hvitvaskingsloven for private. Utvalget
sier blant annet folgende:

«Eksisterende rapporteringspliktige vil matte
bruke ressurser pa a sette seg inn i det nye
regelverket. I enkelte tilfeller kan det veere
behov for ekstern bistand i form av konsulen-
ter eller juridisk bistand. Hvilket behov den
enkelte virksomhet vil ha for bistand vil variere
med virksomhetens omfang og art. Flere virk-
somheter vil antakeligvis ha intern kompe-
tanse som har til oppgave & holde seg oppda-
tert pa relevant regelverk, og som samtidig
innehar nedvendig kompetanse til & sette seg
inn i nye og endrede forpliktelser. Det er imid-
lertid en rekke virksomheter som neppe inne-
har seerskilt kompetanse knyttet til 4 sette seg
inn i det til enhver tid gjeldende regelverket for
virksomheten. En del av behovet for opplaering
og informasjon vil kunne dekkes av bransjeor-
ganisasjoner og tilsynsmyndigheter. Likevel
kan enkelte virksomheter matte innhente
bistand fra eksterne tjenesteytere. For eksis-
terende rapporteringspliktige dreier det seg
om & sette seg inn i endrede og nye forpliktel-
ser.

Det nye regelverket vil kreve oppdatering
av opplaeringen ansatte har fatt. Nye rapporte-
ringspliktige ma laere opp sine ansatte. Beho-
vet for oppleering vil variere med virksomhe-
tens omfang og art. Oppleeringen vil ogsé vari-
ere med hvilke funksjoner den enkelte ansatte
har. For noen vil behovet for oppleering veere
beskjedent, mens behovet vil vaere storre for
de som i praksis skal organisere og etterleve
lovens forpliktelser. Utvalget har ikke sikre tall
over hvor mange ansatte hos rapporterings-
pliktige som maé leeres opp og oppdatere sin
kunnskap. I finanssektoren[fotnote] er det
eksempelvis omtrent 50 000 ansatte. Mange av
disse méa tilegne seg kunnskap om hvitvas-
kingsreglene i storre eller mindre grad.

Et grunnleggende trekk ved regelverket er
at det skal gjennomferes risikovurderinger
som gir grunnlag for en risikobasert tilnaer-
ming til etterlevelsen av loven. Det vil veere
sveert store variasjoner mellom de rapporte-
ringspliktige nar det gjelder omfanget av
risikovurderingene. For eksempel vil finans-
foretak med et bredt spekter av produkter, der
det involveres store belep og ogsa grensekrys-
sende virksomhet, ha langt flere momenter i
risikovurderingene enn rapporteringspliktige
med fa transaksjoner. Det er ikke tvil om at
utarbeidelse og oppdatering av risikovurderin-
ger vil medfere behov for betydelig res-
sursbruk for mange rapporteringspliktige. Det
er ikke mulig for utvalget 4 beregne disse kost-
nadene, verken for enkelte rapporteringsplik-
tige eller grupper av rapporteringspliktige.
Utvalget foreslar videre at risikovurderingene
til rapporteringspliktige skal dokumenteres. I
realiteten inneberer dette at risikovurderin-
gene ma vere skriftlige. For de aller fleste rap-
porterinspliktige [sic] vil risikovurderingene
vaere skriftlige uavhengig av dokumentasjons-
kravet. At risikovurderingene ma dokumente-
res er derfor en helt minimal byrde.

Etter lovforslaget inneberer forenklede
kundetiltak ikke lenger unntak fra reglene om
kundetiltak i sin helhet. Dette er i dag tilfellet
bl.a. for skadeforsikring, eller der kunden selv
er rapporteringspliktig. Hovedregelen etter
forslaget er at alle kunder skal underlegges
alminnelige kundetiltak. I felge tall fra «finans-
barometeret» til Finans Norge fra 2015 var det
ca. 600000 kunder som byttet skade-
forsikringsforetak i 2015. Overfor alle kunder
som bytter skadeforsikringsforetak skal det
etter ny lov gjennomferes kundetiltak. Slike til-
tak kan forenkles ved & basere seg pa andre
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gjennom reglene om a legge til grunn kundetil-
tak utfert av tredjeparter.

...

Plikten til 4 lagre opplysninger og doku-
menter gjelder allerede i dag. Rapporterings-
pliktige skal derfor ha rutiner og systemer for
slik lagring. De mer omfattende kundetilta-
kene som er foreslatt, vil fore til at det er noen
flere opplysninger og dokumenter som skal
lagres. Utvalget antar at det er rutiner og
systemer som i seg selv i hovedsak krever res-
surser, og at utvidelsen derfor ikke vil pafere
kostnader av noen storrelse.

Avgrensningen av politisk eksponerte per-
soner (PEP-er) er, i samsvar med fijerde
hvitvaskingsdirektiv, foreslatt utvidet til ogsa a
omfatte nasjonale PEP-er. I tillegg er ikke len-
ger definisjonen av PEP tidsavgrenset. Det er
de rapporteringspliktiges ansvar 4 identifisere
PEP-er og gjennomfere forsterkede kundetil-
tak. Med et videre omfang av PEP, legger utval-
get til grunn at det vil fore til okt ressursbruk i
forbindelse med gjennomfering av kundetiltak.
Utvalget har ikke grunnlag for & gi anslag pa
okt ressursbehov.

Nar det gjelder gjennomfering av kundetil-
tak, gar utkastet bl.a. ut pa at rapporteringsplik-
tige i noen tilfeller kan legge til grunn kundetil-
tak utfert av tredjeparter som selv er rapporte-
ringspliktige. Rapporteringspliktige har derfor
mulighet til 4 redusere kostnadsbehovet, forut-
satt at det finnes tredjeparter som er villige til &
dele opplysninger om kunden som er innhentet
ved kundetiltak. Seerlig for rapporteringsplik-
tige i konsern i finansbransjen kan det etter
utkastet vaere aktuelt 4 legge til grunn kundetil-
tak utfert av andre konsernselskaper. Utvalget
antar at dette kan spare disse rapporterings-
pliktige for ganske mye arbeid ved etablering
av kundeforhold.

Kravene til internkontroll er konkretisert
og utvidet sammenlignet med tidligere. Kra-
vene som stilles er videre avhengig av virksom-
hetens art og sterrelse. Utvalget antar at dette
vil fore til noe okt ressursbruk. Samtidig skal
mange av de rapporteringspliktige som det stil-
les saerskilte krav til, allerede vaere underlagt
regler om internkontroll i medhold av annet
regelverk, se f.eks. finansforetaksloven § 8-16
om internrevisjon. Dette gir grunnlag for
synergieffekter og utbygging av eksisterende
strukturer.

Forordningen om opplysninger som skal
folge en betaling i betalingskjeden forventes
ikke & generere kostnader i saerlig grad for de

foretakene forordningen gjelder for. De fleste
finansielle overferinger inneholder allerede
slik informasjon. Noe utgifter til teknisk tilpas-
ning ma likevel antas a palepe.

Alle rapporteringspliktige skal ha rutiner
for etterlevelse av gjeldende lov. Med nye og
endrede plikter vil rutinene matte oppdateres.
Utvalget antar at det vil veere relativt store for-
skjeller melllom [sic] rapporteringspliktige,
blant annet avhengig av sterrelse og kunde-
krets. For eksempel vil smé bedrifter med over-
siktlig virksomhet kunne greie seg med gan-
ske enkle rutiner, mens sterre bedrifter med
mer kompleks virksomhet, herunder kunde-
krets, ma utarbeide rutiner som er mer omfat-
tende og detaljerte. Utvalget legger til grunn at
dette vil fore til okt ressursbruk i naeringslivet,
men forst og fremst i form av éngangseffekt i
forbindelse med ikrafttredelsen av hvitvas-
kingsloven. Utvalget har ikke grunnlag for a
ansla timebruk eller kostnader forbundet med
utarbeidelse av rutinene. Timebruk og eventu-
elle kostnader er avhengig av flere faktorer.
For eksempel vil omfanget og kvaliteten pa
virksomhetens eksisterende rutiner fi betyd-
ning for ressursbehovet ved utarbeidelse av
oppdaterte rutiner. Videre vil veiledning fra
bransjeorganisasjoner eller tilsynsmyndig-
heter kunne dempe virksomhetens ressursbe-
hov. Enkelte virksomheter vil muligens vur-
dere 4 innhente ekstern bistand.

Rutinene skal etter forslaget oppdateres.
Hyppigheten av oppdateringene er ikke fore-
slatt fastsatt i loven, men for eksempel vil
endrede risikovurderinger kunne medfore
behov for & endre rutinene. Det er vanskelig &
se for seg at vurdering av rutiner skjer sjeld-
nere enn arlig. Utvalget antar at det ofte vil
veere tale om en begrenset ressursbruk. Like-
vel er det klart at endrede risikovurderinger og
praktiske erfaringer med rutinene tilsier et
mer omfattende revisjonsarbeid for en del rap-
porteringspliktige.

De éarlige administrative kostnadene for-
bundet med etterlevelse av hvitvaskingsloven
og -forskriften fra 2003 ble i en kartlegging fra
2006 antatt & vaere rundt 160 millioner kro-
ner.[fotnote] Av dette gjaldt rundt 18 millioner
kroner rapportering til @kokrim, herunder
oppleering. Det er angitt at hyppigheten av kun-
dekontroll, serlig i finanssektoren, er hoved-
grunnen til sterrelsen pa belepet. Videre er det
lagt til grunn at det er bade kontoryrker og aka-
demiske yrker som utferer oppgaver knyttet til
hvitvasking. Det ble regnet med en populasjon
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av kunder (fysiske personer) pa 3,4 millioner,
og at det i gjennomsnitt ble gjennomfert kun-
dekontroll av hver av dem hvert tredje ar.
Utvalget har ikke funnet 4 kunne oppdatere
kartleggingen for endringene i utkastet. Utval-
get antar at det fortsatt er hyppigheten av kun-
detiltak i finanssektoren som forer til mestepar-
ten av kostnadene ved kundetiltak. Endringer i
lovgivningen og digitaliseringen i finanssekto-
ren og samfunnet for evrig siden 2006 utgjor sa
store endringer nar det gjelder innhenting,
bekreftelse og lagring av opplysninger at man
antakelig ma gjennomfere en helt ny kartleg-
ging for 4 kunne gi noen form for realistiske
anslag péd kostnadene ved kundetiltak ved en
ny lov. Det ligger ikke innenfor utvalgets man-
dat & gjennomfere en kartlegging av denne

typen.(...)»

Departementet slutter seg til utvalgets vurderin-
ger av de gkonomiske og administrative konse-
kvensene for private parter gitt ovenfor.

For tilbydere av spilltjenester, som er eneste
nye rapporteringspliktige, vil de skonomiske og
administrative konsekvensene maétte antas &

kunne bli sterre enn for rapporteringspliktige
som hovedsakelig ma oppdatere sine rutiner og
systemer til nytt regelverk. Dette gjelder bade
krav om 4 sette seg inn i et nytt regelverk, gjen-
nomfere en virksomhetsinnrettet risikovurdering
og utarbeide og implementere rutiner tilpasset
virksomhetens risiko for hvitvasking og terrorfi-
nansiering. Nye regler om hindteringen av egnet-
het for ledelsen i foretakene vil ogsd medfere nye
byrder.

Lotteritilsynets utgifter finansieres i dag ved
avgifter og gebyrer som belastes enhetene under
tilsyn, og dersom Lotteritilsynets utgifter gar opp,
vil ogsa de direkte skonomiske kostnadene for
relevante enheter g opp.

Departementet bemerker at de gkte byrdene
og kostnadene for bransjen samlet sett vil bero
pa hvor mange foretak som underlegges hvitvas-
kingsloven. I denne sammenheng er det relevant
at departementet foreslar at det kun er tilbydere
av spill som krever tillatelse etter pengespill-,
lotteri- og totalisatorloven, som skal underlegges
loven, og ikke alle tilbydere av spill som omfattes
av loven.
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13 Merknader til de enkelte bestemmelsene

Til § 1 Lovens formdl

§ 1 inneholder lovens formélsbestemmelse. For-
malsbestemmelsen er utvidet sammenlignet med
gjeldende hvitvaskingslov, slik at det i annet ledd
er fremhevet at hvitvaskingslovens tiltak skal
beskytte det finansielle og ekonomiske system
samt samfunnet som helhet ved & forebygge og
avdekke at rapporteringspliktige brukes eller for-
sekes brukt som ledd i hvitvasking eller terror-
finansiering.

Bestemmelsen er nzrmere omtalt i punkt
3.2.5.

Til § 2 Definisjoner

Bestemmelsen definerer enkelte begreper som
brukes ellers i loven.

Bokstav a og b om henholdsvis «hvitvasking»
og «terrorfinansiering» defineres ved henvisnin-
ger til straffeloven. Definisjonene forutsetter ikke
at subjektive straffbarhetsvilkar er oppfylt for at
definisjonen skal gjelde.

Definisjonen av «rapporteringspliktig» og
«transaksjon» er en viderefering av gjeldende
hvitvaskingslov. Definisjonen av rapporterings-
pliktig er konkretisert slik at den kun henviser til
de leddene i § 4 som gjelder foretak og personer
underlagt hvitvaskingsloven.

Definisjonen av «reell rettighetshaver» bygger
pa FATFs anbefalinger og fijerde hvitvaskings-
direktiv, og méa sees i sammenheng med de neer-
mere reglene om identifisering av reell rettighets-
haver ved gjennomfering av kundetiltak i lovfor-
slaget §§ 12, 13 og 14. Definisjonen omfatter bade
tilfeller der fysisk person er kunde, og tilfeller der
juridisk person eller annen juridisk sammenslut-
ning eller arrangement er kunde.

Definisjonen av «politisk eksponert person» er
flyttet fra forskriftsniva til lovens innledende defi-
nisjonsbestemmelse. Definisjonen er ikke lenger
tidsbegrenset og personer som innehar eller har
innehatt relevante stillinger og verv, vil na veare
politisk eksponert person uavhengig av hvilket
land vervet eller stillingen knyttet seg til. Defini-
sjonen er avgjoerende for hvem som skal underleg-

ges forsterkede kundetiltak i samsvar med § 18,
med forbehold om den tidsbegrensningen som
folger av den nevnte bestemmelsen. Definisjo-
nene av «neert familiemedlem» og «kjent medar-
beider» avgjer hvem andre enn politisk ekspo-
nerte personer selv forsterkede kundetiltak skal
gjennomfores overfor etter § 18.

Definisjonen av «korrespondentforbindelse»
er ny og bygger pa fierde hvitvaskingsdirektiv.
Regler om forsterkede kundetiltak for korrespon-
dentforbindelser folger av § 19.

Definisjonen av «tilbyder av virksomhetstje-
nester» er en viderefering av gjeldende rett, som
innfert ved lovendringene i lov 16. juni 2017 nr. 52.
Det er presisert at det er tilstrekkelig at det forval-
tes et «lignende» utenlandsk juridisk arrangement
som trust for & veere tilbyder av virksomhetstje-
neste. Departementet viser til merknadene til
bestemmelsen i Prop. 76 L (2016-2017) punkt 7.1.

Definisjonen «tilbyder av spilltjeneste» er ny.
Definisjonen innebarer at sa lenge det er krav om
tillatelse for & arrangere spill i medhold av lotteri-
loven, pengespilloven eller totalisatorloven, er
man ogsd underlagt hvitvaskingsloven. I annet
punktum er det bestemt at entreprener som
arrangerer spill paA vegne av organisasjon eller
forening, skal anses som tilbyder av spilltjenesten.
Foreningen eller organisasjonen som har fatt til-
latelsen, vil da ikke anses som tilbyder av spill-
tjeneste.

Bestemmelsen gjennomferer deler av fjerde
hvitvaskingsdirektiv artikkel 3 og FATFs anbefa-
lingenes ordliste.

Bestemmelsen er neermere omtalt i punkt
3.3.7.

Til § 3 Geografisk virkeomrade

Bestemmelsen angir lovens geografiske virkeom-
rade. Det geografiske virkeomradet videreferes,
herunder med presiseringen av at filialer av uten-
landske foretak er underlagt loven. Utenlandske
foretak som tilbyr tjenester i Norge, ma derfor til-
passe sine rutiner slik at gjennomfering av kunde-
tiltak mv. er i samsvar med norsk hvitvaskingslov.

Bestemmelsen er naermere omtalt i punkt 3.6.
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Til § 4 Anvendelsesomrdde

Bestemmelsen gir regler om hvem som er under-
lagt hvitvaskingsloven.

Forste ledd angir ulike typer foretak som er
underlagt hvitvaskingsloven. Rapporteringsplik-
tige som nevnt i bokstav a til o er en videreforing
av gjeldende rett, oppdatert med ny terminologi i
finansforetaksloven. 1 tillegg er tilfellene der
verdipapirregister er underlagt hvitvaskingsloven
presisert, jf. bokstav . Verdipapirregistre er kun
underlagt hvitvaskingsloven for de konti de har
som ikke forvaltes av ekstern registerforer som
er rapporteringspliktig. For kontohavere og utste-
dere som har ekstern registerferer som er rappor-
teringspliktig, er det registerfereren som er rap-
porteringspliktig.

Laneformidlingsforetak er angitt saerskilt i bok-
stav o, siden de tidligere falt inn under definisjo-
nen av «finansinstitusjon» under finansieringsvirk-
somhetsloven.

Annet ledd omfatter ulike typer tjenestetilby-
dere som kan vaere bade fysiske og juridiske per-
soner, ved at det gis personlige tillatelser.

Tredje ledd gir § 5 anvendelse for forhandlere
av gjenstander.

Fjerde ledd gir regler om forholdet mellom
ansatte og foretak omfattet av annet ledd. For-
maélet med bestemmelsen er 4 presisere at den
enkelte ansatte ikke skal ha en selvstendig plikt til
4 gjennomfere de nevnte bestemmelsene, men at
disse pliktene gjennomferes pa foretaksniva.

Femte ledd gir departementet hjemmel til &
utvide lovens anvendelsesomrade til & omfatte
foretak som formidler finansiering ved donasjo-
ner, sakalt «folkefinansiering» (engelsk: crowd-
funding), og vekslingsplattformer og oppbe-
varingstjenester for virtuell valuta.

Sjette ledd gir departementet hjemmel til 4 gi
nermere regler om lovens anvendelse overfor
agenter av utenlandske betalingsforetak, her-
under gjennomfering av tilsyn og ileggelse av
sanksjoner.

Syvende ledd gir departementet mulighet til &
unnta rapporteringspliktige hvitvaskingsloven i
tilfeller der det enten dreier seg om sveert begren-
set eller sporadisk finansiell aktivitet, eller som
folge av en risikovurdering tilknyttet tilbydere av
spilltjenester.

Bestemmelsen gjennomferer fijerde hvitvas-
kingsdirektiv artikkel 2.

Bestemmelsen er naermere omtalt i punkt 3.4.

Til § 5 Belgpsgrense for kontantvederlag. Kontroll

Bestemmelsen begrenser forhandlere av gjen-
stander sin adgang til & motta vederlag i kontan-
ter. Belopsgrensen ble innfert ved lov 16. juni
2017 nr. 52. Bestemmelsen presiserer at belops-
grensen ogsa gjelder ved mottak av kontanter i
annen valuta enn norske kroner. Merknader til
bestemmelsen er gitt i Prop. 76 L (2016-2017)
punkt 7.1.

Bestemmelsen er neermere omtalt i punkt
3.4.17.

Til § 6 Risikobaserte tiltak

Bestemmelsen er en fanebestemmelse som
understreker at loven skal gjennomfores med en
risikobasert tilneerming. Bestemmelsen forutset-
ter at rapporteringspliktige utarbeider risikovur-
deringer i samsvar med § 7, som danner utgangs-
punktet for anvendelsen av loven i sin helhet. For
kundetiltak og lepende oppfelging er gjennom-
foringen av en risikobasert tilnserming ytterligere
presiserti § 9.

Bestemmelsen gjennomferer deler av fjerde
hvitvaskingsdirektiv artikkel 8 og FATF-anbefa-
ling 1.

Bestemmelsen er neermere omtalt i punkt
4.7.1.

Til § 7 Virksomhetsinnrettet risikovurdering

Bestemmelsen gir regler om rapporteringsplik-
tiges plikt til & utarbeide risikovurderinger.

Forste ledd slar fast den grunnleggende plikten
for alle rapporteringspliktige til & utarbeide en
virksomhetsinnrettet vurdering av risikoen for
hvitvasking og terrorfinansiering.

Annet ledd angir elementene som skal inng3 i
vurderingen av risikoen for hvitvasking og terror-
finansiering i virksomheten. Elementene er dels
en viderefering av hvitvaskingsloven (2009) § 5,
og dels gjennomfering av fjerde hvitvaskings-
direktiv anneks I.

Tredje ledd angir en seerskilt plikt for alle rap-
porteringspliktige til & vurdere risikoen for hvit-
vasking og terrorfinansiering for nye produkter og
tienester tilbys og fer ny teknologi tas i bruk.
Bestemmelsen bygger pa FATF-anbefaling 15.

Fjerde ledd bestemmer uttrykkelig at
risikovurderingen skal tilpasses virksomhetens
art og omfang. I annet ledd er ogsa virksomhetens
art og omfang nevnt, som et element i vurderin-
gen av risiko for hvitvasking og terrorfinansiering
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knyttet til rapporteringspliktiges virksomhet.
Fjerde ledd gjelder hvilke krav som skal stilles til
utformingen og detaljeringsgraden i rapporte-
ringspliktiges risikovurderinger.

Femte ledd krever at risikovurderingene omfat-
tet av bestemmelsen skal dokumenteres, holdes
oppdatert og stilles til radighet for tilsynsmyndig-
heten.

Bestemmelsen gjennomferer fijerde hvitvas-
kingsdirektiv artikkel 8 nr.1 og 2 og deler av
FATF-anbefaling 1 og FATF-anbefaling 15.

Bestemmelsen er nzrmere omtalt i punkt
4.7.2.

Til § 8 Rutiner

Bestemmelsen gir regler om rapporteringsplik-
tiges plikt til & utarbeide og ha oppdaterte rutiner
for & sikre at virksomheten handterer identifisert
risiko og oppfyller lovens forpliktelser. Rutinene
skal utarbeides pa bakgrunn av risikovurderin-
gene utarbeidet i samsvar med § 7. Aktuelle tids-
punkter for & matte oppdatere rutinene vil bl.a.
veere tilfeller der en oppdatert risikovurdering til-
sier at en ny, identifisert risiko ma héndteres,
eventuelt at en risiko har endret seg pa en slik
mate at rutinene ma innrettes pa en annen mate.

Fjerde ledd og femte ledd er en viderefering av
hvitvaskingsloven (2009) § 23, og understreker at
ansvaret for arbeidet med tiltak mot hvitvasking
og terrorfinansiering ma forankres pa everste
niva i virksomheten. Foretakets ledelse vil under
enhver omstendighet veere ansvarlig for at forplik-
telsene i loven etterleves. Siden rutinene skal fast-
settes av foretakets overste ledelse, og rutinene
skal fastsettes pa grunnlag av foretakets risikovur-
deringer, er det naturlig at ledelsen ma sikre at
den holdes oppdatert om den identifiserte risi-
koen for hvitvasking og terrorfinansiering som
foretaket er utsatt for.

At det utpekes en sarskilt person i ledelsen
med ansvar for a folge opp rutinene til gjennomfo-
ring av loven, innebarer ikke at denne personen
alene barer ansvaret i tilfeller der loven ikke
etterleves. Styret, eventuelt tilsvarende foretaks-
organ i foretak uten styre, beerer det overordnede
ansvaret for etterlevelsen av relevante lover som
gjelder for foretaket, herunder hvitvaskingsloven.
Utpeking av en saerskilt person skal ikke medfere
ansvarskanalisering som innebaerer at resten av
ledelsen ikke involveres eller involverer seg i
arbeidet med tiltak mot hvitvasking og terror-
finansiering.

I sjette ledd er det bestemt at det i konsern skal
fastsettes rutiner for konsernet, herunder filialer

og majoritetseide datterselskaper. Rutinene ma
omfatte behandling av opplysninger i trdd med
§§ 22 sjette ledd og 35, jf. § 30 tredje ledd.

Bestemmelsen gjennomferer fijerde hvitvas-
kingsdirektiv artikkel 8 nr. 3 og 4 og deler av FATF-
anbefaling 1 og deler av FATF-anbefaling 18 og 23.

Bestemmelsen er naermere omtalt i punkt
4.7.3.

Til § 9 Risikobaserte kundetiltak og lopende
oppfelging

Bestemmelsen gir regler om rapporteringsplikti-
ges risikobaserte tilneerming til gjennomfering av
kundetiltak og lepende oppfelging.

Forste ledd er en videreforing av hvitvaskings-
loven (2009) §5, men momentene det vises til
bygger pa fierde hvitvaskingsdirektiv anneks I.
Kundetiltak og lepende oppfelging skal tilpasses
risikoen for hvitvasking og terrorfinansiering
knyttet til det enkelte kundeforholdet eller den
enkelte kunde som ensker & utfere en leilighetsvis
transaksjon. Risikovurderingen mé ikke nedven-
digvis utferes saerskilt for den enkelte kunde, men
kan knyttes til objektive, generelle kriterier som
gjor seg gjeldende i et storre antall saker. Annet
ledd gir derfor uttrykkelig hjemmel til & utarbeide
standardiserte risikoprofiler med utgangspunkt i
foretakets virksomhetsinnrettede risikovurdering
og kriteriene nevnt i forste ledd.

Tredje ledd er en viderefering av hvitvaskings-
loven (2009) §5 annet ledd og gjennomferer
fierde hvitvaskingsdirektiv artikkel 13 nr. 4. At
rapporteringspliktige skal «pavise» at omfanget av
utforte tiltak er tilpasset aktuell risiko, méa sees i
sammenheng med plikten til & utarbeide en virk-
somhetsinnrettet risikovurdering og rutiner til-
passet virksomhetens identifiserte risiko og risi-
koen knyttet til kundeforhold i samsvar med for-
ste ledd. En begrunnet sammenheng mellom risi-
koen for hvitvasking og terrorfinansiering og inn-
retningen pa utferte tiltak, vil kunne pavise at
omfanget av utforte tiltak er tilpasset risikoen.

Bestemmelsen gjennomferer deler av fjerde
hvitvaskingsdirektiv artikkel 13 og FATF-anbefa-
ling 1 og 10.

Bestemmelsen er naermere omtalt i punkt
4.7.1 0g 5.4.6.1.

Til § 10 Plikt til G giennomfgre kundetiltak

Bestemmelsen gir regler om nar det er plikt til &
gjennomfoere kundetiltak.

Nar et kundeforhold anses etablert, mé vurde-
res med utgangspunkt i nidr kunden kan bruke
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den rapporteringspliktiges tjenester. I tillegg kan
transaksjoner som i utgangspunktet anses enkelt-
stdende, gjennomfores pa en sa vidt regelmessig
basis at et kundeforhold anses etablert. Ett
eksempel er betalingsforetak, herunder agenter
av utenlandske foretak, som regelmessig mottar
storre summer til overfering. Dersom overforin-
gene skjer regelmessig og/eller dreier seg om
store summer, utleses plikt til kundetiltak i med-
hold av § 10 ferste ledd bokstav a, herunder plikt
til & innhente opplysninger om kundeforholdets
formal og tilsiktede art.

Tredje ledd gir departementet hjemmel til & gi
naermere regler om plikt til 4 gjennomfere kunde-
tiltak, herunder narmere regler om néar kunde-
forhold anses etablert. Departementet kan videre
gi regler som presiserer nar spilltilbydere skal
gjennomfere kundetiltak, og unntak fra plikten til
4 gjennomfere kundetiltak ved utstedelse av elek-
troniske penger.

Bestemmelsen gjennomferer fijerde hvitvas-
kingsdirektiv artikkel 11 og deler av FATF-anbefa-
ling 10.

Bestemmelsen er nsermere omtalt i punkt
5.2.6.

Til § 11 Tidspunkt for giennomfaring av kundetiltak

Bestemmelsen gir regler om nar kundetiltak skal
gjennomfores.

Forste ledd angir at hovedregelen er at kunde-
tiltak skal gjennomferes for etablering av kunde-
forhold eller utfering av transaksjon.

Annet ledd gjer unntak fra hovedregelen i
enkelte serskilte situasjoner. Unntaket i bokstav ¢
er utvidet til 4 gjelde flere typer kundeforhold enn
tidligere. Det er uansett krav om at transaksjoner i
tilknytning til kontoen ikke kan utferes av kunden
eller pa kundens vegne for bekreftelse av identitet
er gijennomfort.

Bestemmelsen gjennomferer deler av fierde
hvitvaskingsdirektiv artikkel 14 og FATF-anbefa-
ling 10.

Bestemmelsen er naermere omtalt i punkt
5.3.6.

Til § 12 Kundetiltak ndr kunden er fysisk person

Bestemmelsen gir regler om hvilke kundetiltak
som skal gjennomferes nar kunden er fysisk per-
son, og det verken er grunnlag for forenklede
eller forsterkede kundetiltak.

Forste ledd bestemmer hvilke opplysninger
som skal innhentes om kunden, eventuell person
som opptrer pa vegne av kunden og eventuelle

andre personer med rett til & disponere kontoen.
Det skal ogsa innhentes opplysninger om grunn-
laget for representasjonsforholdet, eksempelvis
vergemal.

Annet ledd stiller krav til bekreftelse av enkelte
opplysninger innhentet i medhold av ferste ledd.
Gyldig legitimasjon er tilstrekkelig i tilfeller der
kunden meter opp personlig. Dersom kundens
identitet skal bekreftes uten personlig oppmete,
skal det i utgangspunktet kreves ytterligere doku-
mentasjon eller gjennomferes ytterligere tiltak.
Eksempler pa ytterligere dokumentasjon er skat-
teoppgjor eller lignende dokument fra offentlig
myndighet som er egnet til & bekrefte kundens
identitet. Ogsa regninger for eksempelvis strem,
kommunale avgifter eller TV-lisens personen har
mottatt, som opplyser om navn og adresse, kan
vaere ytterligere dokumentasjon. Et eksempel pa
et «ytterligere tiltak» kan veere at kunden «meoter»
ved hjelp av video.

Opplysninger om personer som opptrer pa
vegne av kunden eller er gitt disposisjonsrett over
konto eller depot, bekreftes ved gyldig legitima-
sjon. Retten til 4 handle pa vegne av kunden skal
bekreftes ved skriftlig dokumentasjon. Et praktisk
eksempel er oppnevningsbrev som verge, eller
fodselsattest for foreldre som ensker a dpne konto
pa vegne av mindredrige barn.

Tredje ledd stiller krav om at det skal avgjores
om det er en reell rettighetshaver i tillegg til kun-
den. Presiseringen er ment a gjore det tydelig at
det kan finnes reelle rettighetshavere ogsa nar
kunden er fysisk person.

Fjerde ledd bestemmer at rapporteringspliktig
skal ha systemer for 4 avgjere om personene
involvert i kundeforholdet er politisk eksponert
person eller neert familiemedlem eller kjent med-
arbeider til politisk eksponert person. Dette gjel-
der i alle tilfeller, ogsa om det ellers skulle vaere
grunn til & benytte forenklede kundetiltak. Der-
som kunden, person som kan handle pa vegne av
kunden eller er gitt disposisjonsrett over konto
eller depot, eller reell rettighetshaver, er en av de
nevnte personkategoriene, skal forsterkede kun-
detiltak i medhold av § 18 legges til grunn.

Femte ledd stiller krav om at nedvendige opp-
lysninger om kundeforholdets formaél og tilsiktede
art skal innhentes og vurderes. Det vil derfor
komme an pa kundeforholdet nér det er «nedven-
dig» 4 innhente opplysningene. I en del kunde-
forhold vil det veere selvforklarende hva som er
formalet, slik at det ikke vil veere «nedvendig» a
innhente ytterligere opplysninger.

Formaél og tilsiktet art er ikke nedvendig 4 inn-
hente og vurdere i sammenheng med enkeltsta-
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ende transaksjoner. I tilfeller der kunder
regelmessig gjennomferer enkeltstiende transak-
sjoner, vil det imidlertid reise seg et spersmal om
dette er et «<kundeforhold» som innebeerer at for-
mal og tilsiktet art ma vurderes.

Bestemmelsen gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 13 og FATF-anbefa-
ling 10.

Bestemmelsen er nsermere omtalt i punkt
5.4.6.

Til § 13 Kundetiltak ndr kunden ikke er en fysisk person

Bestemmelsen gir regler om gjennomfering av
kundetiltak nir kunden er juridisk person, uten-
landsk juridisk arrangement eller annen sammen-
slutning.

Forste ledd stiller krav om innhenting av opp-
lysninger om den juridiske personen eller det juri-
diske arrangementet som er kunde, samt hvilke
opplysninger som skal innhentes om fysiske per-
soner som kan opptre pa vegne av kunden. For-
pliktelsen til & innhente navnet pa daglig leder og
styremedlemmer, eller personer i tilsvarende stil-
linger, gjelder i tillegg til plikten til 4 innhente opp-
lysninger om fysisk person som handler pa vegne
av juridisk person. Med andre ord skal eksempel-
vis et styremedlems navn innhentes, selv om sty-
remedlemmet ikke alene kan handle pa vegne av
kunden. Forste ledd bokstav e er en direkte gjen-
nomfering av forklarende note til FATF-anbefaling
10 punkt 5.

Det skal gjennomfores egnede tiltak for & for-
std eierskaps- og kontrollstrukturen i kunden.
Som et minimum vil dette innebare & innhente
opplysninger om det juridiske eierskapet i
eksempelvis et aksjeselskap som er kunde, i
praksis aksjeeierboken. Denne forpliktelsen vil
vere et utgangspunkt for identifiseringen av
reelle rettighetshavere, jf. § 14. Tiltakene skal
dokumenteres.

Anmnet ledd gir regler om bekreftelse av opplys-
ningene innhentet i samsvar med forste ledd, her-
under bekreftelse av opplysninger om fysiske per-
soner som kan handle pa vegne av den juridiske
personen. Bestemmelsen stiller ikke et ubetinget
krav om innhenting av firmaattest.

Tredje ledd gjelder identifisering av reelle ret-
tighetshavere. Bestemmelsen mé sees i sammen-
heng med §14. Sistnevnte beskriver naermere
hvem det er som skal anses som reell rettighets-
haver i ulike typer kunder. Det er nedvendig a
identifisere entydig reelle rettighetshavere og
bekrefte deres identitet ved egnede tiltak. Det ma
ikke nedvendigvis innhentes gyldig legitimasjon.

Andre typer dokumenter og informasjon vil kunne
vaere tilstrekkelige, herunder informasjon fra kun-
den, i samsvar med en risikobasert tilnaerming, jf.
§9.

Dersom rapporteringspliktige etter & ha gjen-
nomfoert alle rimelige tiltak mener det ikke finnes
en reell rettighetshaver, eller mener det er tvil om
at identifiserte personer er reelle rettighetsha-
vere, kan opplysninger om styret og daglig leder
eller tilsvarende innhentes, forutsatt at det ikke er
mistanke om hvitvasking eller terrorfinansiering.
Rapporteringspliktig ma dokumentere hva som er
gjort for 4 avklare om det er en reell rettighets-
haver eller identifisere vedkommende.

Fjerde ledd stiller krav om systemer for & iden-
tifisere politisk eksponerte personer, naere familie-
medlemmer og kjente medarbeidere til politisk
eksponerte personer. Reglene om kundetiltak
overfor disse personene folger av § 18.

Femte ledd bestemmer at rapporteringspliktig
skal innhente og vurdere nedvendige opplysnin-
ger om kundeforholdet formaél og tilsiktede art. Se
ogsa merknaden til § 12.

Bestemmelsen gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 13 og FATF-anbefa-
ling 10.

Bestemmelsen er naermere omtalt i punkt
5.4.6.

Til § 14 Identifisering av reell rettighetshaver ndr
kunden ikke er en fysisk person

Bestemmelsen gir naermere regler om identifise-
ring av reell rettighetshaver i juridiske personer
og andre sammenslutninger, stiftelser og uten-
landske juridiske arrangementer.

Forste ledd gjelder juridiske personer og andre
sammenslutninger, utenom stiftelser. Bestemmel-
sen gjelder heller ikke utenlandske juridiske
arrangementer, f.eks. «trusts», jf. fierde ledd.

Annet ledd gjor unntak fra identifisering av
reell rettighetshaver nar kunden er selskap der
eierandelene er opptatt til handel p regulert mar-
ked i EQS-stat eller underlagt tilsvarende informa-
sjonsplikter i annet land. Det samme gjelder nar
kunden er et majoritetseid datterselskap av et slikt
bersregistrert selskap. Departementet presiserer
at dette ikke medferer unntak fra plikten til & for-
std eierskaps- og kontrollstrukturen i kunden, jf.
§ 13 forste ledd.

Tredje ledd angir hvem som skal regnes som
reell rettighetshaver i stiftelser.

1 fjerde ledd er det gitt regler om identifisering
av reell rettighetshaver i utenlandske juridiske
arrangementer.
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Femte ledd gir departementet hjemmel til &
fastsette forskrift med neermere regler om identifi-
sering av reell rettighetshaver.

Bestemmelsen gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 3 og 13 og FATF-
anbefaling 10.

Bestemmelsen er nzrmere omtalt i punkt
5.4.6.

Til § 15 Seerlig om livsforsikring og eiendomsmegling

Bestemmelsen gir enkelte sarlige regler for avta-
ler om livsforsikring og i forbindelse med eien-
domsmeglingsoppdrag.

Forste ledd gjelder identifisering av begunsti-
get etter forsikringsavtaleloven § 15-2, som gjel-
der livsforsikring. Bekreftelse av identiteten er
ikke nedvendig for utbetalingen eller i forbindelse
med at begunstiget utever sine rettigheter etter
avtalen. I tilfeller der kunden og begunstiget er
samme person, fir ikke reglene her selvstendig
betydning.

Annet ledd angir nar det skal avgjores om
begunstiget eller reell rettighetshaver er en politisk
eksponert person eller neert familiemedlem eller
kjent medarbeider til en politisk eksponert person.

Tredje ledd videreforer og utvider reglene i tid-
ligere hvitvaskingsforskrift § 2 fierde ledd, som
var avgrenset til & gjelde bekreftelse av Kjopers
identitet ved salgsoppdrag.

Fjerde ledd gir departementet hjemmel til & gi
narmere regler om avgrensningen av forste ledd.

Bestemmelsen gjennomferer deler av fierde
hvitvaskingsdirektiv artikkel 13 og FATF-anbefa-
ling 10.

Bestemmelsen er naermere omtalt i punkt
5.4.6.6.

Til § 16 Forenklede kundetiltak

Bestemmelsen gir rapporteringspliktige mulig-
het til & gjennomfere forenklede kundetiltak nér
det er lav risiko for hvitvasking eller terrorfinansi-
ering. Forenklede kundetiltak er imidlertid ikke
tillatt hvis rapporteringspliktig har mistanke om
hvitvasking eller terrorfinansiering.

Anmnet ledd angir hva forenklede kundetiltak i
alminnelighet kan innebeaere. Forenklede kundetil-
tak innebzerer at det kan lempes pa enkelte av kra-
vene til & gjennomfoere kundetiltak. De egvrige kun-
detiltakene ma gjennomferes som ellers. Det er
ikke grunnlag for & unnlate & avgjere om kunden
mv. er politisk eksponert person eller neert fami-
liemedlem eller kjent medarbeider av politisk
eksponert person. I disse tilfellene skal § 18 alltid

anvendes, selv om det ellers skulle foreligger for-
hold som tilsier at det er grunnlag for forenklede
kundetiltak.

Tredje ledd gir departementet hjemmel til & gi
neermere regler om forenklede kundetiltak. Dette
gjelder bade nar forenklede kundetiltak kan anven-
des og hva forenklede kundetiltak kan innebaere.

Bestemmelsen gjennomferer fijerde hvitvas-
kingsdirektiv artikkel 15 og 16 og deler av FATF-
anbefaling 10.

Bestemmelsen er neermere omtalt i punkt
5.5.6.

Til § 17 Forsterkede kundetiltak ved hey risiko for
hvitvasking eller terrorfinansiering

Bestemmelsen stiller krav om gjennomfering av
forsterkede kundetiltak nar det er hey risiko for
hvitvasking og terrorfinansiering.

Annet ledd angir hva forsterkede kundetiltak i
alminnelighet skal innebaere. Forsterkede kunde-
tiltak skal alltid utferes i tillegg til de alminnelige
kundetiltakene i §§ 12 til 15.

Tredje ledd gir departementet hjemmel til & gi
nermere regler om forsterkede kundetiltak.
Dette gjelder bade nar forsterkede kundetiltak
skal anvendes og hva forsterkede kundetiltak skal
innebeere.

Bestemmelsen gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 18 og FATF-anbefa-
ling 10.

Bestemmelsen er naermere omtalt i punkt
5.6.6.

Til § 18 Forsterkede kundetiltak overfor politisk
eksponerte personer og naere familiemedlemmer og
kjente medarbeidere av politisk eksponerte personer

Bestemmelsen gir regler om forsterkede kundetil-
tak overfor politisk eksponerte personer og naere
familiemedlemmer og kjente medarbeidere av
politisk eksponerte personer.

Fjerde ledd bestemmer at de searskilte til-
takene overfor politisk eksponerte personer mv.,
skal gjennomferes i minst ett ar etter at den poli-
tisk eksponerte personen tradte ut av den rele-
vante stillingen eller vervet. Hvor lenge det er
nedvendig 4 gjennomfere de seerskilte tiltakene,
skal avgjeres pd bakgrunn av en risikobasert til-
naerming, jf. § 9.

Bestemmelsen gjennomferer fjerde hvitvask-
ingsdirektiv artikkel 20 til 23 og FATF-anbefaling 12.

Bestemmelsen er nzermere omtalt i punkt
5.6.6.
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Til § 19 Forsterkede kundetiltak ved korrespondent-
forbindelse

Bestemmelsen gir regler om forsterkede kundetil-
tak ved inngéelse av avtale om korrespondentfor-
bindelser med institusjoner utenfor E@S. Til-
takene skal ogsa anvendes i tilfeller der det fore-
ligger hey risiko for hvitvasking eller terrorfinan-
siering ved bruk av respondentinstitusjoner eta-
blerti EQS.

Bestemmelsen gjennomferer fijerde hvitvas-
kingsdirektiv artikkel 19 og deler av FATF-anbefa-
ling 13.

Bestemmelsen er nsermere omtalt i punkt
5.6.6.

Til § 20 Forbud mot korrespondentforbindelse med
tomt bankselskap

Bestemmelsen forbyr 4 innga og opprettholde
korrespondentavtaler med tomme bankselskap.
Bestemmelsen gjelder ogsd andre typer finansi-
elle aktorer enn banker, jf. avgrensningen i forste
ledd.

Bestemmelsen gjennomferer fijerde hvitvas-
kingsdirektiv artikkel 24 og deler av FATF-
anbefaling 13.

Bestemmelsen er nzermere omtalt i punkt
5.6.6.

Til § 21 Falger av at kundetiltak ikke kan giennomfares

Bestemmelsen gir regler om felgen av at kundetil-
tak ikke kan gjennomferes. Kunden skal i sa fall
avvises, og rapporteringspliktig skal vurdere om
det er grunnlag for 4 gjennomfere neermere
undersokelser og rapportere om mistenkelige for-
hold til @kokrim. Dette gjelder samtlige kundetil-
tak, herunder innhenting og vurdering av nedven-
dige opplysninger om formalet og den tilsiktede
arten av kundeforholdet. I tilfeller der formalet
med kundeforholdet fremstir som illegitimt,
eksempelvis ved at en konto skal misbrukes til &
motta penger innbetalt som folge av bedrageri, og
rapporteringspliktig ikke tilfredsstillende kan
héndtere den ekte risikoen for at vedkommende
misbrukes til hvitvasking eller terrorfinansiering,
vil kundeforholdet kunne avslas.

Det ma i utgangspunktet bero pa kundens for-
hold at kundetiltak ikke kan gjennomferes. Det er
ikke tilstrekkelig at det eksempelvis vil vaere mer
byrdefullt eller kostnadskrevende for rapporte-
ringspliktig 4 identifisere og bekrefte identiteten
til kunde, reell rettighetshaver mv. Avvisningsplik-
ten i hvitvaskingsloven ma sees i sammenheng

med andre regler som angir rammer for nar kun-
der lovlig kan avvises.

Rapporteringspliktige kan ikke uten etter en
risikovurdering, jf. §§ 9 og 15, stille strengere krav
ved gjennomfering av kundetiltak enn det som fol-
ger av hvitvaskingsloven med forskrift. Dersom
det er grunnlag for & stille strengere Kkrav, jf.
reglene om forsterkede kundetiltak, skal det klare
utgangspunktet veere at det iverksettes forster-
kede kundetiltak, ikke at kundeforholdet avslés.
En generell tilneerming som innebaerer at alle
heyrisikokunder avvises uten narmere vurderin-
ger, er ikke i samsvar med hvitvaskingslovens
regler om risikobasert tilneerming.

Etter annet ledd gjelder ikke avvisningsplikten
nér advokat eller andre som ervervsmessig eller
stadig yter rettshjelp, fastslar klients rettsstilling
eller bistar klient i forbindelse med rettergang.

Bestemmelsen gjennomferer deler av fijerde
hvitvaskingsdirektiv  artikkel 14 og  FATEF-
anbefaling 10.

Bestemmelsen er nzermere omtalt i punkt
5.7.6.

Til § 22 Kundetiltak utfort av tredjepart

Bestemmelsen gir regler om adgangen til & legge
til grunn kundetiltak som allerede er utfort av
narmere angitte tredjeparter.

Bruk av tredjeparts kundetiltak forutsetter
skriftlig avtale mellom den rapporteringspliktige
som ensker & legge til grunn kundetiltakene, og
den tredjeparten som allerede har utfert kundetil-
takene.

Femte ledd videreforer unntaket fra eventuell
taushetsplikt i tilfeller der tredjeparten i forbindelse
med avtale om at rapporteringspliktig kan legge til
grunn utferte kundetiltak oversender opplysninger
og dokumenter til rapporteringspliktig.

Syvende ledd gir departementet hjemmel til &
gjore unntak fra adgangen til & legge til grunn
kundetiltak utfert av utenlandske rapporterings-
pliktige. I samsvar med bestemmelsen kan det i
praksis forbys & legge til grunn kundetiltak utfort
av foretak etablert i land som er ansett som hey-
risikoland for hvitvasking og terrorfinansiering.

Bestemmelsen gjennomferer fjerde hvitvas-
kingsdirektiv 25 til 28.

Bestemmelsen er neermere omtalt i punkt
5.8.6.

Til § 23 Utkontraktering av kundetiltak

Bestemmelsen presiserer at reglene om krav til
tredjeparter ikke gjelder i tilfeller der gjennom-
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foring av kundetiltak er utkontraktert pa en slik
mate at oppdragstaker anses & veere del av den
rapporteringspliktige.

Amnnet ledd angir krav til avtalen om utkontrak-
tering og rapporteringspliktiges oppfelging av
oppdragstakers gjennomfering av den utkonktrak-
terte oppgaven. I tredje ledd er det presisert at den
rapporteringspliktige uansett har ansvaret for at
hvitvaskingsloven etterleves.

Bestemmelsen er naermere omtalt i punkt 5.8.6.

Til § 24 Lapende oppfalging av kundeforhold

Bestemmelsen stiller krav om lepende oppfelging
av kundeforhold, og bestemmer i forste ledd hva
dette i alminnelighet skal omfatte.

I annet ledd er det stilt krav om at kundetiltak
gjennomferes jevnlig som ledd i lepende oppfel-
ging. Rapporteringspliktige kan ha en risikoba-
sert tilnaerming til nar det skal gjennomferes kun-
detiltak, jf. § 9. Kundetiltak ma gjennomferes der-
som det er tvil om tidligere innhentede opplysnin-
ger er korrekte eller tilstrekkelige.

Tredje ledd gjelder dersom kunden eller reell
rettighetshaver er politisk eksponert person eller
neert familiemedlem eller kjent medarbeider til
politisk eksponert person. Forsterket lepende
oppfelging kan eksempelvis innebare at innhen-
tede opplysninger verifiseres oftere, eller at det
skal mindre avvik til for rapporteringspliktig tar
kontakt med kunden mv.

Fjerde ledd palegger rapporteringspliktige &
avvikle kundeforhold dersom kundetiltak som
ledd i lepende oppfelging ikke kan gjennomfores.
Merknadene til § 21 om avvisning av kunder gjor
seg gjeldende ved spersmal om kundeforhold méa
avvikles som folge av at kundetiltak ikke kan gjen-
nomfoeres.

Femte ledd videreforer unntaket fra plikten til &
avvikle kundeforhold nér advokat eller andre som
ervervsmessig eller stadig yter rettshjelp, fastslar
klients rettsstilling eller bistéar klient i forbindelse
med rettergang.

Bestemmelsen gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 13, 14 og 20 og
FATF-anbefaling 10 og 12.

Bestemmelsen er nsermere omtalt i punkt
5.9.6.

Til § 25 Undersokelsesplikt

Bestemmelsen gir regler om rapporteringsplik-
tiges undersokelsesplikt. Undersekelsesplikten
utleses nar rapporteringspliktige avdekker for-
hold som kan indikere at midler har tilknytning til

hvitvasking eller terrorfinansiering. I annet ledd
er det presisert nar undersokelsesplikt utleses.
Dette kan knytte seg til kunden, kundeforholdets
formal og tilsiktede art eller egenskaper ved
transaksjoner. Det er uten betydning for under-
sekelsesplikten hva slags type lovbrudd et utbytte
stammer fra. Undersokelsesplikt vil derfor kunne
utleses dersom rapporteringspliktig eksempelvis
har grunn til & tro at midlene er unndratt beskat-
ning, stammer fra narkotikakriminalitet mv.

Bestemmelsen gjennomferer deler av fjerde
hvitvaskingsdirektiv  artikkel 18 og  FATEF-
anbefaling 10.

Bestemmelsen er naermere omtalt i punkt
6.7.1.

Til § 26 Rapporteringsplikt. Opplysningsplikt. Ansvars-
frihet

Bestemmelsen gir regler om rapporteringsplikten
til @kokrim. Rapporteringsplikten utleses dersom
det etter undersokelser iverksatt etter § 25 fore-
ligger forhold som gir grunnlag for mistanke om
hvitvasking eller terrorfinansiering. Bestemmel-
sen gir ogsa regler om rapporteringspliktiges opp-
lysningsplikt til Gkokrim.

Av annet ledd fremgar det at rapporterings-
plikten og opplysningsplikten gjelder personlig
for rapporteringspliktige foretaks styremedlem-
mer, ledelse, ansatte og andre som utferer opp-
drag pa vegne av foretaket.

Tredje ledd videreferer unntaket fra rapporte-
ringsplikten for advokat og annen som ervervs-
messig eller stadig yter selvstendig rettshjelp, sa
lenge det dreier seg om 4 fastsla klients rettsstil-
ling eller bistand til klient i forbindelse med retter-
gang. I siste punktum er departementet gitt hjem-
mel til & fastsette at advokater mv. skal rapportere
til Okokrim via et annet organ.

Fjerde ledd sikrer ansvarsfrihet i tilfeller der
opplysninger er oversendt Okokrim i god tro. Kra-
vet til god tro er at det ikke foreligger grov uakt-
somhet.

I medhold av femte ledd kan departementet
stille krav om at rapportering til Qkokrim skal
skje elektronisk. Videre kan departementet
palegge en systematisk rapporteringsplikt for
transaksjoner med eller for personer med tilknyt-
ning til serskilte land eller omrader der anti-
hvitvaskingsregelverket ikke er tilfredsstillende.

Bestemmelsen gjennomferer deler av fierde
hvitvaskingsdirektiv artikkel 32 og FATF-anbefa-
ling 20.

Bestemmelsen er neermere omtalt i punkt
6.7.2 0g 6.7.4.
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Til § 27 Gjennomfgring av mistenkelig transaksjon

Nar det er rapportert til Jkokrim om en misten-
kelig transaksjon, skal ikke transaksjonen gjen-
nomfores for Okokrim er underrettet. @kokrim
kan i sarlige tilfeller pélegge at transaksjonen
ikke gjennomfores.

Etter annet ledd kan transaksjonen likevel
gjennomfores i tilfeller der det er umulig & stanse
transaksjonen, eller der stans av transaksjonen
kan vanskeliggjore senere undersgkelser av per-
son som kan dra fordel av transaksjonen. Det er
ikke umulig & stanse en transaksjon som er for-
ventet 4 skulle gjennomferes raskt. Umulig-
hetskriteriet gjelder saerlig tilfeller der mistanken
forst er oppstatt etter at transaksjonen allerede er
gjennomfort.

Disse reglene gjelder i tillegg til eventuelle plik-
ter til & fryse formue mv. tilherende personer som
er sanksjonert av De forente nasjoner (FN) mv.

Bestemmelsen er naermere omtalt i punkt
6.7.3.

Til § 28 Forbud mot d avslare undersokelser, rapporte-
ring og etterforskning

Bestemmelsen forbyr rapporteringspliktige &
avslore at det gjennomferes eller er gjennomfort
undersokelse, rapportering eller etterforskning. I
annet til syvende ledd er det gitt unntak fra avsle-
ringsforbudet.

Tredje ledd legger til rette for deling av opplys-
ninger om at det er rapportert til @kokrim mellom
foretak i konsern, i samsvar med fjerde hvitvas-
kingsdirektiv artikkel 45 nr. 8. I medhold av direk-
tivet skal slik deling av informasjon skje, sa fremt
ikke FIU-en har gitt andre instruksjoner. Se ogsa
§ 31.

Fjerde ledd sikrer at gjeldende regler for
deling av opplysninger mellom banker, kreditt-
foretak, finansieringsforetak og forsikringsforetak
kan videreferes, som ledd i gjennomferingen av
undersekelser, jf. § 31 tredje ledd.

Bestemmelsen er naermere omtalt i punkt
6.7.5.

Til § 29 Forholdet til personopplysningsloven

Bestemmelsens jforste ledd avgrenser rapporte-
ringspliktiges adgang til 4 behandle personopplys-
ninger i medhold av hvitvaskingsloven til 4 opp-
fylle plikter gitt i loven eller forskrifter i medhold
av loven. Behandling av personopplysningene i
medhold av loven til andre formal, vil ikke vare
tillatt uten at det bygger pa et saerskilt behand-

lingsgrunnlag, eksempelvis samtykke fra perso-
nen det gjelder.

Annet ledd er kun av informativ art, da tilsva-
rende regler om personopplysningslovens virke-
omrdéde folger av personopplysningsloven selv.

1 tredje ledd er departementet gitt hjemmel til &
gi naermere regler om adgangen til & behandle
personopplysninger, herunder sensitive person-
opplysninger. Departementet viser til at det etter
ikrafttreden av ny personvernforordning kan vaere
behov for 4 gi mer utfyllende hjemler for behand-
ling av personopplysninger enn tidligere. Med
denne forskriftshjemmelen kan slik presisering av
rapporteringspliktiges hjemmelsgrunnlag foretas
i forskrift.

Bestemmelsen er neermere omtalt i punkt
7.2.6.

Til § 30 Registrering og lagring av opplysninger og
dokumenter. Sletting av personopplysninger

Bestemmelsen gir regler om plikt til & registrere og
lagre opplysninger og dokumenter innhentet og utar-
beidet i forbindelse med gjennomfering av kunde-
tiltak, naermere undersekelser og rapportering.

Forste ledd gjelder uavhengig av om det dreier
seg om personopplysninger eller andre typer opp-
lysninger. Det stilles generelt krav om at lagrin-
gen skal vaere betryggende og hindre uautorisert
tilgang fra uvedkommende.

Annet ledd pabyr sletting av personopplysnin-
ger nar femarsfristen i forste ledd er utlept.
Bestemmelsen presiserer at opplysninger som
ikke er personopplysninger, kan lagres lenger.
Det vil imidlertid ikke veere plikt til 4 lagre doku-
menter og opplysninger som ikke er personopp-
lysninger utover fem ar. Videre er det presisert at
hvitvaskingslovens regler om sletteplikt ikke
begrenser lagringstiden etter eventuelle andre
regelverk. Enkelte eksempler er regler om lag-
ring av opplysninger etter CRS-reglene og regler i
bokferingsforskriften delkapittel 8-13 om finans-
virksomhet.

Tredje ledd videreferer plikten til & ha
systemer med oversikt over kundeforhold og utvi-
der regelen til 4 gjelde alle rapporteringspliktige.

1 ferde ledd gis departementet hjemmel til & gi
naermere regler om hvordan opplysninger og
dokumenter skal registreres og lagres, samt om
lagring av personopplysninger utover fem ar. Sam-
let lagringstid for personopplysninger kan ikke
overstige ti ar.

Bestemmelsen er nzermere omtalt i punkt
7.2.6.
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Til § 31 Utveksling av opplysninger fra rapporterings-
pliktige

Bestemmelsen gir neermere regler om utlevering
av opplysninger i konsern og til filialer og majori-
tetseide datterselskaper.

Fjerde hvitvaskingsdirektiv artikkel 45 nr. 8
stiller krav om at det legges til rette for informa-
sjonsdeling innad i konsern, herunder deling til
filialer og majoritetseide datterselskaper. Direkti-
vet mé sees i sammenheng med forklarende note
til FATF-anbefaling 18, som krever at kunde-,
konto- og transaksjonsinformasjon skal deles med
eventuell felles konsernfunksjon for arbeid med
tiltak mot hvitvasking og terrorfinansiering.
Departementet antar at presisering av rekkevid-
den av delingsplikten ber gis i forskrift, se forslag
til forste ledd, herunder presisering av i hvilke situ-
asjoner opplysninger kan deles. Ett eksempel er at
det forst er nar flere konsernselskaper har felles
kunde at det overhodet er nedvendig med noen
deling av informasjon.

I annet ledd er det bestemt at visse rapporte-
ringspliktige i konsern skal utveksle opplysninger
om at det er rapportert til Gkokrim.

Tredje ledd er en viderefering av hvitvaskings-
loven (2009) §20 annet ledd. Rekkevidden av
bestemmelsen kan presiseres i forskrift.

Bestemmelsen er nsermere omtalt i punkt
7.2.6.

Til § 32 Unntak fra retten til innsyn etter personopp-
lysningsloven

Bestemmelsen begrenser retten til innsyn i regis-
trerte personopplysninger i visse tilfeller.

Forste ledd begrenser retten til innsyn i tre
typer opplysninger — opplysninger om at det er
gjennomfert underseokelser, rapportert eller pa
annen maéte gitt opplysninger til Jkokrim, opplys-
ninger som er innhentet gjennom undersgkelser
etter § 25, og andre opplysninger som kan vanske-
liggjore etterlevelse av loven, etterforskning eller
lignende undersokelser.

I annet ledd er departementet gitt hjemmel til &
gi neermere regler om unntakene og gjore unntak
fra unntakene i forste ledd, altsa gi regler om opplys-
ninger det uansett ma gis innsyn i etter begjaering.

Bestemmelsen er naermere omtalt i punkt
7.2.6.

Til § 33 Informasjon til kunder

Bestemmelsen er utelukkende ment & minne om
plikten etter personopplysningsregelverket til &

informere kundene om behandlingen av person-
opplysninger for inngdelse av avtale eller gjen-
nomfering av transaksjon. Bestemmelsen ma sees
i sammenheng med reglene i personopplysnings-
regelverket.

Bestemmelsen er naermere omtalt i punkt
7.2.6.

Til § 34 GQkokrims behandling av opplysninger

Bestemmelsens forste ledd videreforer gjeldende
regler om Jkokrims behandling av opplysninger
mottatt etter hvitvaskingsloven, men begrenser
samlet lagringstid til femten ar. Bestemmelsens
annet ledd videreforer gjeldende regler om Oko-
krims adgang til & videreformidle mottatte opplys-
ninger til enkelte saerskilte myndigheter.

Bestemmelsen er naermere omtalt i punkt
7.3.6.

Til § 35 Internkontroll

Bestemmelsen regulerer internkontroll. Forste
ledd pélegger alle rapporteringspliktige & etablere
en form for internkontroll.

I annet ledd er enkelte seerskilte tiltak som del
av internkontrollen nevnt. Om det er nedvendig &
etablere disse tiltakene, skal bero pa en risikovur-
dering av virksomhetens art og omfang. I enkelte
foretak vil det kunne veere nedvendig & etablere
alle tre tiltakene, mens det i de minste rapporte-
ringspliktige ikke vil veere nedvendige a etablere
noen av tiltakene nevnt i dette leddet.

Bestemmelsen gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 8 og 46 og FATF-
anbefaling 18.

Bestemmelsen er naermere omtalt i punkt
8.7.1.

Til § 36 Opplaering

Bestemmelsen stiller krav om oppleering av
ansatte og andre som utferer oppdrag for virksom-
heten. Hvem som skal leeres opp, vil bero pa
hvilke arbeidsoppgaver den enkelte ansatte er
gitt. I den grad arbeidsoppgavene innebzaerer gjen-
nomfering av rapporteringspliktiges forpliktelser
etter hvitvaskingsloven, ma de ansatte gis opp-
leering om forpliktelsene i loven. Relevante med-
arbeidere ma ogséa leeres opp péa en slik mate at de
blir i stand til 4 gjenkjenne forhold som danner
grunnlag for naeermere undersekelser.

Etter annet ledd skal oppleringen gjennom-
fores jevnlig for 4 vedlikeholde og oppdatere
ansattes kunnskap. Hvilken oppdatering som er
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nedvendig, vil bero pa rettsutvikling, nye interne
rutiner, nytt risikobilde mv. Oppdateringen ber
uansett skje med jevne mellomrom for a sikre ved-
likehold av kunnskapen. Dette mé ikke nedven-
digvis skje arlig i alle rapporteringspliktige fore-
tak, forutsatt at ikke nye forhold tilsier ny opp-
leering.

Bestemmelsen gjennomferer deler av fijerde
hvitvaskingsdirektiv  artikkel 46 og FATF-
anbefaling 18.

Bestemmelsen er naermere omtalt i punkt
8.7.2.

Til § 37 Vern mot negative reaksjoner ved rapportering.
Varslingssystemer

Bestemmelsen stiller i forste ledd krav om at rap-
porteringspliktige skal serge for at den som rap-
porterer til Okokrim, ikke utsettes for trusler eller
lignende reaksjoner som folge av rapporteringen.
Et eksempel kan veere & serge for a4 holde den
eller de ansatte som har veert involvert anonyme.

I annet ledd er det bestemt at det etter omsten-
dighetene mé etableres serskilte, uavhengige
varslingssystemer for intern varsling om brudd pa
hvitvaskingsloven. Systemet ma i sa fall legge til
rette for anonym varsling.

Bestemmelsen gjennomferer fijerde hvitvas-
kingsdirektiv artikkel 38 og deler av artikkel 61.

Bestemmelsen er nzrmere omtalt i punkt
8.7.3.

Til § 38 Elektroniske overvdkningssystemer

Bestemmelsen stiller i forste ledd krav om etable-
ring av elektroniske overvakningssystemer i
enkelte typer rapporteringspliktige foretak (ban-
ker, kredittforetak og finansieringsforetak).
Systemet skal ha til formal & identifisere hvitvas-
king og terrorfinansiering. Dette omfatter ogsa &
identifisere personer som er underlagt sanksjoner
som er gjennomfert i norsk rett.

Det kan etter annet ledd fattes enkeltvedtak
som gjeor unntak fra plikten til &4 ha elektroniske
overvakningssystemer, mens det i tredje ledd er
gitt hjemmel til 4 utvide plikten til & ha elektro-
niske overvakningssystemer til andre rapporte-
ringspliktige foretak.

Bestemmelsen er naermere omtalt i punkt
8.7.4.

Til § 39 Rapporteringspliktiges virksomhet i utlandet

I bestemmelsens annet ledd er det presisert at fili-
aler og majoritetseide datterselskaper etablert i

tredjeland der kravene til forebygging og avdek-
king av hvitvasking og terrorfinansiering er lem-
peligere enn etter hvitvaskingsloven, skal rutiner
til gjennomfering av norsk hvitvaskingslov felges
sa langt lokal rett tillater det. Av tredje ledd folger
det at nar lokal rett ikke tillater anvendelse av til-
tak i samsvar med norsk regelverk, mé rapporte-
ringspliktige iverksette ytterligere tiltak for a
héndtere den forheyede risikoen for hvitvasking
og terrorfinansiering. Tilsynsmyndigheten ma
dessuten underrettes.

Dersom de tiltakene som iverksettes etter
tredje ledd ikke er tilstrekkelige, kan tilsynsmyn-
digheten i medhold av fjerde ledd beslutte at rap-
porteringspliktig ikke kan etablere kundeforhold,
ma avslutte kundeforhold, eller ikke kan gjennom-
fore transaksjoner til eller fra det relevante tredje-
landet.

1 femte ledd er departementet gitt hjemmel til &
gi neermere regler om hvilke ytterligere tiltak som
kan eller skal iverksettes etter fijerde ledd. EU-
kommisjonen er i fijerde hvitvaskingsdirektiv gitt
myndighet til & fastsette naermere regler om slike
tiltak.

Bestemmelsen gjennomferer deler av fjerde
hvitvaskingsdirektiv artikkel 45 og FATF-anbefa-
ling 18.

Bestemmelsen er neermere omtalt i punkt
8.7.5.

Til § 40 Nasjonalt kontaktpunkt for agenter av uten-
landske betalingsforetak og e-pengeforetak

Bestemmelsen gir departementet hjemmel til &
fastsette nermere regler om utpeking av nasjo-
nalt kontaktpunkt for agenter av utenlandske
betalingsforetak og e-pengeforetak, herunder
plikter for kontaktpunktet. EU-kommisjonen er i
fjerde hvitvaskingsdirektiv artikkel 45 nr. 11 gitt
myndighet til & fastsette slike tekniske standar-
der.

Bestemmelsen er naermere omtalt i punkt
8.7.6.

Til § 41 Plikt til G opplyse om forvalterforholdet i uten-
landsk trust mv.

Bestemmelsen palegger forvalter av utenlandsk
trust eller lignende juridisk arrangement en plikt
til & opplyse om sin status som forvalter i forbin-
delse med rapporteringspliktiges gjennomfering
av kundetiltak.

Bestemmelsen er nzermere omtalt i proposi-
sjonen punkt 8.7.7.
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Til § 42 Krav om autorisasjon for tilbyder av virksom-
hetstjenester. Tilbakekall

Se merknadene til bestemmelsen gitt i Prop. 76 L
(2016-2017) side 32. Bestemmelsen slar sammen
to paragrafer i gjeldende hvitvaskingslov og gjer
dessuten enkelte lovekniske endringer.

Til § 43 Tilsynsmyndigheter

Bestemmelsen angir tilsynsmyndighetene etter
hvitvaskingsloven. Hjemlene til 4 fore tilsyn folger
for Finanstilsynet og Tilsynsradet for advokatvirk-
sombhet sin del av annen lovgivning.
Bestemmelsen er naermere omtalt i punkt 9.7.

Til § 44 Lotteritilsynets myndighet

Bestemmelsen regulerer Lotteritilsynets tilsyns-
hjemler searskilt. Forste ledd gjelder tilsynets
adgang til 4 foreta undersekelser mv., mens annet
ledd angir pliktene for tilsynsobjektene.

Bestemmelsen gjennomferer deler av fierde
hvitvaskingsdirektiv artikkel 48 og FATF-anbefa-
ling 28.

Bestemmelsen er nermere omtalt i punkt 9.7.

Til § 45 Tilsynsmyndighetens taushetsplikt om varsling
og sanksjoner mv.

Bestemmelsen gir i forste ledd regler om nér til-
synsmyndigheten har taushetsplikt om ilagte for-
valtningstiltak og sanksjoner for overtredelser av
hvitvaskingsloven. Utgangspunktet er ellers at det
ikke foreligger taushetsplikt om dette. I medhold
av direktivet har tilsynsmyndigheten plikt til &
publisere opplysninger om ilagte forvaltningstil-
tak og sanksjoner.

I annet ledd er det gitt regler om taushetsplikt
om identiteten til personer som har tipset tilsyns-
myndigheten om overtredelser av hvitvaskings-
loven med forskrifter. Taushetsplikten gjelder ogséa
andre opplysninger som kan gjere identiteten kjent,
sa lenge ikke bruk av opplysningene er nedvendig
som ledd i ytterligere undersekelser av overtredel-
sen eller etterfolgende rettsforfelging av saken.

Bestemmelsen gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 60 og 61.

Bestemmelsen er naermere omtalt i punkt
10.7.9.

Til § 46 Tilsynsmyndighetens rapporteringsplikt

Bestemmelsen palegger tilsynsmyndigheten en
seerskilt rapporteringsplikt i tilfeller der myndig-

heten far mistanke om at det foreligger forhold
med tilknytning til hvitvasking eller terrorfinansi-
ering. Bestemmelsen innebarer ikke at tilsyns-
myndigheten ogsd pilegges en underseokelses-
plikt.

Bestemmelsen er naermere omtalt i punkt
6.7.6.

Til § 47 Pdlegg om oppher av ulovlig forhold. Tvangs-
mulkt

Bestemmelsen gir tilsynsmyndigheten hjemmel
til & palegge rapporteringspliktige 4 bringe for-
hold i strid med loven til oppher. Pilegget kan gis
med en frist for oppfyllelse. Dersom oppfyllelse
ikke skjer innen fristen, kan det ilegges tvangs-
mulkt. Departementet kan i forskrift gi naermere
regler om fastsettelse av tvangsmulkt.

Bestemmelsen gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 59.

Bestemmelsen er neermere omtalt i punkt
10.7.2.

Til § 48 Forbud mot d ha ledelsesfunksjon

Bestemmelsen gir hjemmel til & ilegge forbud mot
4 inneha ledelsesfunksjon overfor rapporterings-
pliktige fysiske personer, ansatte, styremedlem-
mer og daglig leder, eller personer i tilsvarende
posisjoner, i tilfeller der foretaket overtrer
bestemmelser i hvitvaskingsloven eller bestem-
melser gitt i medhold av loven. Det samme gjelder
andre som utferer oppdrag pa vegne av foretaket.
Vedtakene om slikt forbud vil vaere avgrenset til &
gjelde ledelsesfunksjoner i rapporteringspliktige
foretak, og det er et vilkar om at vedkommende
anses uegnet til & ha ledelsesfunksjon i rapporte-
ringspliktig foretak.

Bestemmelsen gjennomferer deler av fjerde
hvitvaskingsdirektiv artikkel 58 og 59 og FATF-
anbefaling 35.

Bestemmelsen er naermere omtalt i punkt
10.7.2.

Til § 49 Overtredelsesgebyr

Bestemmelsen gir tilsynsmyndighetene hjemmel
til 4 ilegge rapporteringspliktige overtredelses-
gebyr for brudd péa serskilte bestemmelser i
hvitvaskingsloven.

I annet ledd er det gitt hjemmel til & sanksjo-
nere styremedlemmer og daglig leder, eller perso-
ner i tilsvarende stilling, i forbindelse med rappor-
teringspliktiges manglende etterlevelse av
hvitvaskingsloven. Det er i sa fall krav om at ved-
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kommende har utvist forsett eller grov uaktsom-
het i forbindelse med lovbruddet. Angivelsen vil
ogsa omfatte ledelsen i norske filialer av uten-
landske foretak underlagt hvitvaskingsloven.

Etter tredje ledd er det gitt en saerskilt hjemmel
for & sanksjonere styremedlemmer, ledere,
ansatte og andre som utferer oppdrag pa vegne av
rapporteringspliktige for brudd pa rapporterings-
og opplysningsplikten, jf. § 26, eller avsleringsfor-
budet, jf. § 28 forste ledd.

Utmaling er regulert i fierde til sjette ledd, og
beror pd hvem det er som ilegges sanksjon —
fysisk eller juridisk person, og etter typen rappor-
teringspliktig.

I syvende ledd er det bestemt at adgangen til &
ilegge sanksjon for overtredelser av hvitvaskings-
loven foreldes to ar etter oppheret av overtredel-
sen. Foreldesesfristen avbrytes ved forhéndsvar-
sel om sanksjon eller vedtak om sanksjon.

Bestemmelsen gjennomferer deler av fierde
hvitvaskingsdirektiv artikkel 58 og 59 og FATF-
anbefaling 35.

Bestemmelsen er nzermere omtalt i punkt
10.7.3 og 10.7.10.

Til § 50 Vurderingsmomenter for forbud mot G ha
ledelsesfunksjon og vedtak om overtredelsesgebyr

Bestemmelsen angir hvilke momenter som skal
vurderes ved vurderingen av om forbud mot &
inneha ledelsesfunksjon eller overtredelsesgebyr
skal ilegges, og ved utmaéling av forbudet eller
overtredelsesgebyret. Momentene er pliktige i
den grad de gjor seg gjeldende i den enkelte
saken. Listen er ikke uttemmende, noe som er
markert med «blant annet». Det kan derfor legges
vekt pd andre momenter bade ved spersmaélet om
overtredelsesgebyr skal ilegges og ved utmaling
av gebyret. Eksempelvis gir forvaltningsloven
§ 46 en generell liste med momenter som kan
vektlegges i spersmalet om et foretak skal ilegges
sanksjon. Listen vil ogsa gjelde ved ileggelse av
sanksjoner for brudd pa hvitvaskingsloven.

Bestemmelsen gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 60.

Bestemmelsen er nzermere omtalt i punkt
10.7.5.

Til § 51 Straff

Bestemmelsen videreforer straffansvaret for
brudd pa serskilte bestemmelser i hvitvaskings-
loven. Straffansvaret er utvidet til 4 gjelde brudd
pa plikten til & gjennomfere lopende oppfelging
samt avsleringsforbudet.

Forste og annet ledd gjelder rapporteringsplik-
tiges overtredelser. Rapporteringspliktige fysiske
personer kan straffes direkte som folge av selv &
vaere underlagt loven. Ledelsen i rapporterings-
pliktige foretak kan straffes dersom de har utvist
grov uaktsomhet eller forsett i forbindelse med
forholdet som medferer at foretaket kan straffes.
Ledelsen omfatter styremedlemmer og daglig
leder, eller personer i tilsvarende stilling i foretak
uten styre og daglig leder, herunder filialer av
utenlandske foretak.

Tredje ledd videreforer straffansvaret for
ansatte, ledelsen og andre som utferer oppdrag pa
vegne av foretaket for brudd pé rapporterings- og
opplysningsplikten, jf. §26. I tillegg omfattes
avsloringsforbudet, som er en personlig plikt i
medhold av § 28.

Bestemmelsen er naermere omtalt i punkt
10.7.11.

Til § 52 Forskrift om opplysninger ved betalinger

Bestemmelsen videreferer og utvider departe-
mentets hjemmel til & fastsette neermere regler i
forskrift om opplysninger som skal folge en beta-
ling i betalingskjeden, samt regler om betalings-
formidleres opplysnings- og kontrollplikter i for-
bindelse med betalinger. Bestemmelsen gir hjem-
mel til & inkorporere forordning (EU) 2015/847,
som avleser forordning (EF) nr. 1781/2006.

Inkorporasjon av forordning (EU) 2015/847 i
norsk rett vil giennomfere FATF-anbefaling 16.

Bestemmelsen og forordningen er naermere
omtalt i kapittel 11.

Til § 53 Endringer i andre lover
Til pengespilloven § 6 nytt sjette ledd

Bestemmelsen innferer krav til vandel for admi-
nistrerende direkter / daglig leder og andre per-
soner i den faktiske ledelsen av Norsk Tipping.
Egnethetskravene er utformet slik at det avgjo-
rende er om en person vil kunne ivareta stillingen
pa en forsvarlig mate.

Oppfelgingen av at kravene til vandel folges i
praksis vil skje gjennom statens eierstyring.

Det skal fremlegges ordineer politiattest etter
politiregisterloven § 40.

Bestemmelsen gjennomferer deler av fjerde
hvitvaskingsdirektiv artikkel 47.

Bestemmelsen er neermere omtalt i punkt
9.7.3.
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Tilny § 1 aitotalisatorloven

Bestemmelsen innferer krav til vandel for daglig
leder og andre personer i den faktiske ledelsen av
Norsk Rikstoto. Egnethetskravene er utformet
slik at det avgjerende er om en person vil kunne
ivareta stillingen pé en forsvarlig méate. Oppfoelgin-
gen av at kravene til vandel folges i praksis vil skje
gjennom statens eierstyring.

Det skal fremlegges ordinaer politiattest etter
politiregisterloven § 40.

Bestemmelsen gjennomferer deler av fijerde
hvitvaskingsdirektiv artikkel 47.

Bestemmelsen er nsermere omtalt i punkt
9.7.3.

Til endringen i konkursloven:

Det foreslas et nytt ledd i konkursloven § 122 a
om bostyrers plikt til 4 rapportere til Okokrim ved
mistanke om at det foreligger forhold med tilknyt-
ning til hvitvasking eller terrorfinansiering.

Det foreslas ogsé & rette opp en «i forhold til»-
feil i bestemmelsens overskrift.

Endringen er naermere omtalt i punkt 6.7.6.

Til endringen i inkassoloven:

Det foreslas et nytt tredje ledd i inkassoloven § 28

om unntak fra taushetsplikt og ansvarsfrihet i for-

bindelse med frivillig rapportering til Gkokrim.
Endringen er naermere omtalt i punkt 3.4.7.5.

Til endringen i sentralbankloven:

Endringen oppdaterer henvisningen til ny hvit-
vaskingslov.

Til endringen i verdipapirhandelloven:

Ved en inkurie ble det i lovteksten i verdipapir-
handelloven § 13-1 henvist til feil vedlegg til EQS-
avtalen ved inkorporasjon av forordning (EU) nr.
648/2012. Inkurien foreslas rettet, se forslaget til
endring i verdipapirhandelloven § 13-1 forste ledd.

Videre foreslds en konsekvensjustering av
inkorporasjonsbestemmelsen om EMIR som felge
av at fierde hvitvaskingsdirektiv endrer forord-
ningen.

Finansdepartementet
tilrar:

At Deres Majestet godkjenner og skriver
under et fremlagt forslag til proposisjon til Stor-
tinget om lov om tiltak mot hvitvasking og terror-
finansiering (hvitvaskingsloven).

Vi HARALD, Norges Konge,

stadfester:

Stortinget blir bedt om & gjere vedtak til lov om tiltak mot hvitvasking og terrorfinansiering (hvit-

vaskingsloven) i samsvar med et vedlagt forslag.
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Forslag

til lov om tiltak mot hvitvasking og terrorfinansiering
(hvitvaskingsloven)

Kapittel 1. Innledende bestemmelser 2

§ 1 Lovens formal

(1) Lovens formal er a forebygge og avdekke h)
hvitvasking og terrorfinansiering.

(2) Tiltakene i loven skal beskytte det finansi-
elle og skonomiske systemet samt samfunnet som
helhet ved & forebygge og avdekke at rapporte-
ringspliktige brukes eller forsekes brukt som ledd
i hvitvasking eller terrorfinansiering.

8§ 2 Definisjoner
I denne loven forstas med:
a) hvitvasking: handling som beskrevet i straffe-
loven § 332 og § 337.
b) terrorfinansiering: handling som beskrevet i
straffeloven § 135 eller finansiering som i)
beskrevet i straffeloven § 136 a.
¢) rapporteringspliktig: person som nevnt i §4
forste, annet og femte ledd.
d) transaksjon: enhver overfering, formidling,
ombytting eller plassering av formuesgoder.
e) reell rettighetshaver: fysisk person som i siste
instans eier eller kontrollerer kunden, eller
som en transaksjon eller aktivitet gjennom-
fores pa vegne av.
f) politisk eksponert person: person som inne-
har eller har innehatt en stilling eller et verv
som
1. statsoverhode, regjeringssjef, minister eller
assisterende minister

2. medlem av nasjonalforsamling

3. medlem av styrende organ i politisk parti j)

4. medlem av heyere rettsinstans som treffer
beslutning som ikke eller bare unntaksvis
kan ankes

5. medlem av styre i riksrevisjon, revisjons-
domstol eller sentralbank

6. ambassader, chargé d’affaires eller militeer
offiser av hoyere rang

7. medlem av administrativt, ledende eller
kontrollerende organ i statlig foretak

8. direkter, styremedlem eller annen person i
overste ledelse i internasjonal organisasjon

neert familiemedlem: foreldre, ektefelle, regis-

trert partner, samboer og barn, samt barns

ektefelle, registrert partner eller samboer.
kjent medarbeider: fysisk person som er kjent
for &

1. vere reell rettighetshaver i juridisk person,
sammenslutning eller utenlandsk juridisk
arrangement i felleskap med politisk ekspo-
nert person

2. ha ner forretningsforbindelse til politisk
eksponert person

3. vere eneste reelle rettighetshaver i juridisk
person, sammenslutning eller utenlandsk
juridisk arrangement som i realiteten er
etablert for 4 begunstige politisk eksponert
person.

korrespondentforbindelse:

1. yting av banktjenester fra en bank som kor-
respondent til en annen bank som respon-
dent, herunder opprettelse av en foliokonto
eller annen trekkonto med tilknyttede tje-
nester, som likviditetsstyring, internasjo-
nale pengeoverforinger, sjekkavgregning,
oppgjerskontoer og valutatjenester, og

2. forbindelsene mellom rapporteringsplik-
tige som nevnti § 4 forste ledd bokstav b, c,
e, g til |, n og o seg imellom, herunder der
lignende tjenester ytes av en korresponden-
tinstitusjon til en respondentinstitusjon,
samt forbindelsene som er opprettet med
sikte pd verdipapirtransaksjoner eller
pengeoverforinger.

tilbyder av virksomhetstjeneste: fysisk og juri-

disk person som ervervsmessig tilbyr en eller

flere av folgende tjenester til tredjeperson:

1. & opprette selskap eller annen juridisk per-
son

2. aopptre som styremedlem, daglig leder eller
deltaker i et selskap, eller 4 inneha en lig-
nende funksjon i andre juridiske personer

3. & stille til radighet forretningsadresse,
administrativ adresse eller postadresse og
tilknyttet tjeneste for selskap, annen juri-
disk person eller juridisk arrangement

4. & forvalte utenlandsk trust eller lignende
juridisk arrangement
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5. 4 opptre som aksjeeier for annen person,
med mindre denne er et selskap som har
finansielle instrumenter opptatt til notering
pa et regulert marked i EQS-stat eller er
underlagt informasjonsplikt tilsvarende det
som gjelder ved notering pa et regulert
marked i EQS-stat

6. & serge for at andre personer opptrer i posi-
sjoner som nevntinr. 2,4 0og 5

k) tilbyder av spilltjeneste: fysisk eller juridisk
person som arrangerer spill som krever til-
latelse etter lotteriloven, pengespilloven eller
totalisatorloven. Nar en entreprener arrange-
rer lotteri pd vegne av en organisasjon eller
forening, anses entreprenegren som tilbyder av
spilltjenesten.

§ 3 Geografisk virkeomrdde

(1) Loven gjelder for rapporteringspliktige
som er etablert i Norge, herunder filialer av uten-
landske foretak.

(2) Loven gjelder for Svalbard og Jan Mayen.
Departementet kan i forskrift fastsette at deler av
loven ikke skal gjelde pa Svalbard og Jan Mayen,
og fastsette seerlige regler for disse omradene for
fremme av lovens formal.

§ 4 Anvendelsesomrdde
(1) Loven gjelder for felgende juridiske perso-

a) bank

b) kredittforetak

c) finansieringsforetak

d) Norges Bank

e) e-pengeforetak

f) foretak som driver valutavirksomhet

g) betalingsforetak og andre som har rett til & yte
betalingstjenester

h) verdipapirforetak

i) forvaltningsselskap for verdipapirfond

j) forsikringsforetak

k) foretak som driver forsikringsformidling som
ikke er gjenforsikringsmegling

1) verdipapirregister, i tilfeller der verdipapir-
registeret ikke benytter ekstern registerforer
som er rapporteringspliktig. For kontohavere
og utstedere som har ekstern registerforer
som er rapporteringspliktig, er det register-
foreren som er rapporteringspliktig.

m) foretak som driver depotvirksomhet

n) forvalter av alternative investeringsfond

0) laneformidlingsforetak
(2) Loven gjelder ogsa for felgende juridiske

og fysiske personer i utevelsen av deres yrke:

a) statsautoriserte og registrerte revisorer, god-
kjente revisjonsselskaper og revisorer som er
ansvarlig for revisjon av regnskap for kom-
mune, fylkeskommune eller kommunalt eller
fylkeskommunalt foretak. Tilbyr personer
eller foretak som nevnt i forste punktum virk-
somhetstjenester, er de uansett underlagt
loven péa dette grunnlaget.

b) autoriserte regnskapsferere og autoriserte
regnskapsforerselskaper. Tilbyr personer eller
foretak som nevnt i ferste punktum virksom-
hetstjenester, er de uansett underlagt loven pa
dette grunnlaget.

¢) advokater og andre som ervervsmessig eller
stadig yter selvstendig rettshjelp, nar de pa Kkli-
entens vegne utferer finansiell transaksjon
eller en transaksjon som gjelder fast eiendom,
eller nar de bistir ved planlegging eller utfo-
ring av transaksjon for klient i forbindelse med
1. Kkjeop og salg av fast eiendom eller virksom-

het

2. forvaltning av en klients penger, verdipapir

eller andre aktiva

3. éapning eller forvaltning av bank- eller verdi-

papirkonto

4. fremskaffelse av nedvendig kapital til opp-

rettelse, drift eller ledelse av selskap

5. opprettelse, drift eller ledelse av selskap,

fond eller en lignende juridisk person eller
formuesmasse, herunder utenlandsk trust
eller tilsvarende juridisk arrangement

d) eiendomsmeglere og eiendomsmeglingsfore-
tak

e) tilbydere av virksomhetstjenester

f) personer med begrenset tillatelse til 4 yte beta-
lingstjenester

g) tilbydere av spilltjeneste
(3) § 5 gjelder for forhandlere av gjenstander.
(4) Nar rapporteringspliktige fysiske personer

etter annet ledd er ansatt i rapporteringspliktige

juridiske personer etter samme ledd, er det bare

den juridiske personen som er underlagt reglene i

loven om risikovurdering, rutiner, internkontroll,

oppleering og varsling.

(5) Departementet kan i forskrift gi regler som
gir loven anvendelse for foretak som formidler
finansiering ved donasjon, og for vekslingsplatt-
former og oppbevaringstjenester for virtuell
valuta.

(6) Departementet kan i forskrift gi regler om
lovens anvendelse for agenter av utenlandske
betalingsforetak, herunder gjennomfering av til-
syn og ileggelse av sanksjoner.

(7) Departementet kan i forskrift gjere unntak
fra bestemmelsene i loven for rapporteringsplik-
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tige som driver sporadisk eller svaert begrenset
finansiell aktivitet og for tilbydere av spilltjenester.

Kapittel 2. Belopsgrense for kontantvederlag

§ 5 Belapsgrense for kontantvederiag. Kontroll

(1) Forhandlere av gjenstander kan ikke motta
vederlag i kontanter pa 40 000 kroner eller mer
eller et tilsvarende belop i utenlandsk valuta.
Dette gjelder ogsa der oppgjeret gjennomferes i
flere operasjoner.

(2) Skattekontoret forer kontroll med at forste
ledd blir overholdt. Ved kontrollen
gjelder skatteforvaltningsloven §§ 10-1, 10-2, 104,
10-10, 10-11, 10-12, 10-13 og 10-14 tilsvarende sa
langt de passer.

Kapittel 3. Risikobasert tilnzerming og
rutiner

§ 6 Risikobaserte tiltak

Rapporteringspliktige skal ved anvendelsen av
denne loven legge til grunn vurderinger av risiko
for hvitvasking og terrorfinansiering.

§ 7 Virksomhetsinnrettet risikovurdering

(1) Rapporteringspliktige skal identifisere og
vurdere risikoen for hvitvasking og terrorfinansi-
ering knyttet til sin virksomhet.

(2) Ved risikovurderingen etter forste ledd
skal den rapporteringspliktige blant annet ta i
betraktning
a) egen virksomhet, herunder serlig virksom-

hetens art og omfang
b) virksomhetens produkter, tjenester og kunde-

forhold
¢) type kunder og kundegrupper
d) geografiske forhold

(3) Rapporteringspliktige skal seerskilt vur-
dere risikoen for hvitvasking og terrorfinansiering
for nye produkter og tjenester tilbys og for ny
teknologi tas i bruk.

(4) Rapporteringspliktiges risikovurderinger
skal tilpasses virksomhetens art og omfang.

(5) Risikovurderingene skal dokumenteres,
holdes oppdatert og stilles til radighet for tilsyns-
myndigheten.

§ 8 Rutiner

(1) Rapporteringspliktige skal ha oppdaterte
rutiner for a sikre at virksomheten handterer iden-
tifisert risiko og oppfyller plikter etter bestemmel-
ser gitt i eller i medhold av loven her.

(2) Rutinene skal tilpasses virksomhetens art
og omfang.

(3) Rutinene skal dokumenteres og stilles til
radighet for tilsynsmyndigheten.

(4) Rutinene skal veere fastsatt pa everste niva
hos den rapporteringspliktige.

(5) Det skal utpekes en person i ledelsen som
skal ha et saerskilt ansvar for 4 felge opp rutinene.

(6) I konserner skal rutinene fastsettes og fol-
ges bade pa konsernniva og i filialer og majoritets-
eide datterselskaper. Den rapporteringspliktige
skal utarbeide rutiner for behandling av opplys-
ninger i trad med §§ 22 sjette ledd og 31, jf. § 28
tredje ledd.

Kapittel 4. Kundetiltak og lapende oppfolging

8 9 Risikobaserte kundetiltak og lopende oppfolging

(1) Rapporteringspliktige skal gjennomfere
kundetiltak etter §§ 10 til 20 og lepende oppfolging
etter § 24 pa grunnlag av en vurdering av risiko for
hvitvasking og terrorfinansiering. Risikoen skal
vurderes ut fra blant annet kundeforholdets formal,
mengden kundemidler som skal inngd i kunde-
forholdet, transaksjoners sterrelse, og regelmessig-
heten og varigheten pa kundeforholdet.

(2) For dette formal kan rapporteringspliktige
utarbeide standardiserte risikoprofiler for kun-
dene basert pd virksomhetens risikovurdering
etter § 7 og kriteriene nevnt i forste ledd. Kundens
risikoprofil mé holdes oppdatert.

(3) Rapporteringspliktige skal kunne pavise at
omfanget av utforte tiltak er tilpasset den aktuelle
risikoen.

§ 10 Plikt til a gjennomfore kundetiltak
(1) Rapporteringspliktige skal gjennomfere
kundetiltak ved
a) etablering av kundeforhold
b) transaksjoner for kunder som rapporterings-
pliktig ikke har et etablert kundeforhold til,
som gjelder minst
1. 100 000 kroner
2. 8000 kroner, nér transaksjonen utgjer en
pengeoverforing som narmere definert av
departementet i forskrift
3. 16000 kroner, for rapporteringspliktige
som nevnt i § 4 annet ledd bokstav g
c¢) mistanke om hvitvasking eller terrorfinansier-
ing
(2) Belopsgrensene i farste ledd bokstav b nr. 1
og 3 beregnes samlet for transaksjoner som gjen-
nomfores i flere operasjoner, som ser ut til & ha
sammenheng. Dersom belopet ikke er Kkjent nér
transaksjonen gjennomferes, skal kundetiltak fore-
tas si snart den rapporteringspliktige blir kjent
med at belopsgrensen er oversteget.
(3) Departementet kan i forskrift gi naeermere
regler om plikt til 4 gjennomfere kundetiltak og
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unntak fra plikt til & gjennomfere kundetiltak ved
utstedelse av elektroniske penger.

§ 11 Tidspunktet for giennomforing av kundetiltak
(1) Kundetiltak skal gjennomferes for etable-

ring av kundeforholdet eller utfering av transak-

sjonen.
(2) Fra forste ledd gjelder folgende unntak:

a) Bekreftelse av kundens og reelle rettighets-
haveres identitet kan gjennomferes under eta-
blering av kundeforholdet, dersom etablering
er nedvendig for ikke & hindre den alminne-
lige forretningsdriften og det er lav risiko for
hvitvasking eller terrorfinansiering. Bekref-
telse av identitetene skal skje si raskt som
mulig etter etablering av kundeforholdet.

b) Bekreftelse av identiteten til begunstigete
etter forsikringsavtaler kan gjennomferes etter
avtaleavtaleinngaelsen, forutsatt at bekref-
telse av identiteten gjennomferes for utbeta-
lingstidspunktet eller det tidspunktet begunsti-
get utever sine rettigheter etter avtalen.

c) Bekreftelse av kundens og reelle rettighetsha-
veres identitet kan gjennomferes etter dpning
av en konto hos rapporteringspliktige som
nevnt i § 4 forste ledd bokstav a, b, h, i, 1 og n,
forutsatt at det sikres at transaksjoner knyttet
til kontoen ikke kan utferes av kunden eller pa
kundens vegne for bekreftelse av identitetene
er gjennomfort.

8§ 12 Kundetiltak nar kunden er fysisk person

(1) Nar kunden er en fysisk person, skal fol-

gende opplysninger innhentes om kunden:

a) navn

b) fedselsnummer, D-nummer eller, dersom kun-
den ikke har slikt nummer, annen entydig
identitetskode. For personer som ikke har
norsk fedselsnummer eller D-nummer, skal
det innhentes fadselsdato, fedested, kjenn og
statsborgerskap, herunder om personen har
flere statsborgerskap

¢) adresse

De samme opplysningene skal innhentes om den

som handler pd vegne av kunden, i tillegg til

opplysninger om at vedkommende kan handle pa

vegne av kunden. De samme opplysningene skal

innhentes om den som er gitt disposisjonsrett

over en konto eller et depot.

(2) Opplysninger om kundens identitet bekref-
tes ved personlig fremmete ved gyldig legitima-
sjon. Dersom bekreftelse av identiteten skal skje
uten personlig fremmeote, skal det fremlegges
ytterligere dokumentasjon eller gjennomfores
ytterligere tiltak. Opplysninger om identiteten til

personer som handler pa vegne av kunden eller er
gitt disposisjonsrett over en konto eller et depot,
bekreftes ved gyldig legitimasjon. Retten til a
handle pa vegne av kunden bekreftes ved skriftlig
dokumentasjon.

(3) Det skal avgjeres om det finnes en reell ret-
tighetshaver i tillegg til kunden. Dersom det er en
reell rettighetshaver, skal det innhentes opplys-
ninger som er tilstrekkelige til 4 vite hvem ved-
kommende er. Opplysninger om reell rettighets-
havers identitet skal bekreftes ved egnede tiltak.

(4) Rapporteringspliktige skal ha systemer for
a avgjore om kunden, personer som kan handle pa
vegne av kunden eller er gitt disposisjonsrett over
en konto eller et depot, eller reell rettighetshaver,
er politisk eksponert person eller naert familie-
medlem eller kjent medarbeider til en politisk
eksponert person. Regler om kundetiltak overfor
politisk eksponerte personer er gitti § 18.

(5) Rapporteringspliktige skal innhente og
vurdere nedvendige opplysninger om kunde-
forholdets formal og tilsiktede art.

(6) Departementet kan i forskrift gi neermere
regler om bekreftelse av identiteten til fysiske per-
soner, herunder hva som utgjer gyldig legitima-
sjon, og krav til ytterligere dokumentasjon eller til-
tak ved bekreftelse av identitet uten personlig opp-
meote.

§ 13 Kundetiltak ndar kunden ikke er en fysisk person

(1) Nar kunden er en juridisk person, skal fol-
gende opplysninger innhentes om kunden:

a) foretaksnavn

b) organisasjonsform

C) organisasjonsnummer

d) adresse

e) navnet pa daglig leder og styremedlemmer,
eller personer i tilsvarende stilling

Opplysninger om fysiske personer som handler

pa vegne av en juridisk person, inkludert personer

som har disposisjonsrett over en konto eller et de-

pot, skal innhentes i samsvar med § 12 forste ledd.

Det skal gjennomferes egnede tiltak for & forsta

eierskaps- og kontrollstrukturen i kunden. Til-

takene skal dokumenteres. Tilsvarende opp-

lysninger skal innhentes og egnede tiltak

gjennomferes si langt det passer nar kunden er

en stiftelse, et juridisk arrangement eller en annen

sammenslutning.

(2) Opplysninger som nevnt i forste ledd
bokstav a til e, skal bekreftes ved oppslag mot
eller utskrift fra et offentlig register eller firmaat-
test, som ikke er eldre enn tre maneder. Opplys-
ninger om fysiske personer som handler pa vegne
av en juridisk person, skal bekreftes i samsvar
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med § 12 annet ledd. Retten til & handle pa vegne
av den juridiske personen skal ogsd bekreftes i
samsvar med § 12 annet ledd.

(3) Det skal innhentes opplysninger om reelle
rettighetshavere som er identifisert i samsvar med
§ 14. Opplysningene skal entydig identifisere den
eller de reelle rettighetshaverne. Det skal gjen-
nomferes egnede tiltak for & bekrefte reelle rettig-
hetshaveres identitet. Dersom rapporteringsplik-
tige etter 4 ha gjennomfert alle rimelige tiltak
enten mener det ikke finnes en reell rettighetsha-
ver, eller mener det er tvil om at den eller de per-
sonene som er identifisert, er reelle rettighetsha-
vere, kan opplysninger om styret og daglig leder
eller tilsvarende innhentes, forutsatt at det ikke er
mistanke om hvitvasking eller terrorfinansiering.
Det skal dokumenteres hva som er gjort for a
identifisere reelle rettighetshavere.

(4) Rapporteringspliktige skal ha systemer for
& avgjere om personer som kan handle pa vegne
av kunden eller er gitt disposisjonsrett over en
konto eller et depot, eller reell rettighetshaver er
politisk eksponert person eller neert familiemed-
lem eller kjent medarbeider til en politisk ekspo-
nert person. Regler om kundetiltak overfor poli-
tisk eksponerte personer er gitti § 18.

(5) Rapporteringspliktige skal innhente og
vurdere nedvendige opplysninger om kunde-
forholdets formaél og tilsiktede art.

(6) Departementet kan i forskrift gi neermere
regler om innhenting og bekreftelse av opplys-
ninger etter denne bestemmelsen.

§ 14 Identifisering av reelle rettighetshavere nar

kunden ikke er en fysisk person
(1) Nar kunden ikke er en fysisk person, en

stiftelse eller et utenlandsk juridisk arrangement,

skal rapporteringspliktige avgjere om det er

fysiske personer, alene eller sammen med nere

familiemedlemmer, som

a) eier mer enn 25 prosent av eierandelene i den
juridiske personen eller sammenslutningen

b) pa grunn av innehav av aksjer, andeler eller
medlemskap kontrollerer mer enn 25 prosent
av det totale antallet stemmer i den juridiske
personen eller sammenslutningen

¢) har rett til & utpeke eller avsette mer enn halv-
parten av den juridiske personens eller sam-
menslutningens styremedlemmer eller tilsva-
rende

d) pd grunn av avtale med eiere, medlemmer,
den juridiske personen eller sammenslutnin-
gen, vedtekter eller tilsvarende, kan uteve
kontroll i samsvar med bokstav a, b eller ¢

e) pa annen mate utever kontroll over den juri-
diske personen eller ssmmenslutningen.

Dersom en eller flere fysiske personer gjennom
kontroll over en eller flere juridiske personer, stif-
telser, utenlandske juridiske arrangementer eller
andre sammenslutninger utever kontroll over en
annen juridisk person eller sammenslutning pa en
mate som angitt i ferste ledd, skal den eller de fy-
siske personene anses a uteve kontroll ogsa over
den sistnevnte juridiske personen eller sammen-
slutningen.

(2) Rapporteringspliktige skal ikke identifisere
reelle rettighetshavere nar kunden er et selskap
med eierandeler opptatt til handel pa regulert mar-
ked i EQS-stat eller er underlagt tilsvarende infor-
masjonsplikt som det som gjelder ved notering pa
regulert marked i EQS-stat. Det samme gjelder
nar kunden er et majoritetseid datterselskap av et
selskap som nevnt i ferste punktum.

(3) Nar rapporteringspliktige skal identifisere
reelle rettighetshavere i stiftelser, gjelder fol-
gende:

a) Dersom en fysisk person er styremedlem eller
daglig leder i stiftelsen, er vedkommende reell
rettighetshaver.

b) Dersom en fysisk person uttrykkelig er angitt
til & utpeke et flertall av styremedlemmene i
stiftelsen, er vedkommende reell rettighetsha-
ver. Dersom en juridisk person uttrykkelig er
angitt til & utpeke et flertall av styremedlem-
mene i stiftelsen, er reelle rettighetshavere i
den juridiske personen ogsa reelle rettighets-
havere i stiftelsen.

¢) Dersom en fysisk person har avgitt grunnkapi-
tal til stiftelsen, er vedkommende reell rettig-
hetshaver. Dersom andre enn fysiske personer
har avgitt grunnkapital til stiftelsen, er reelle
rettighetshavere i avgiveren ogsi reelle rettig-
hetshavere i stiftelsen.

d) Dersom en fysisk person er tilstatt saerlige ret-
tigheter i medhold av stiftelsesloven § 9 forste
ledd bokstav d, er vedkommende reell rettig-
hetshaver. Dersom andre enn fysiske personer
er tilstatt seerlige rettigheter i medhold av stif-
telsesloven § 9 forste ledd bokstav d, er reelle
rettighetshavere i den som er tilsatt seerlige
rettigheter, ogsé reelle rettighetshavere i stif-
telsen.

e) Dersom en fysisk person uttrykkelig er angitt
som destinatar, er vedkommende reell rettig-
hetshaver. Dersom andre enn fysiske personer
uttrykkelig er angitt som destinatar, er reelle
rettighetshavere i destinataren ogsa reelle ret-
tighetshavere i stiftelsen.
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(4) Nar rapporteringspliktige skal identifisere
reelle rettighetshavere i utenlandske truster og
lignende juridiske arrangementer, skal den rap-
porteringspliktige identifisere folgende personer:
a) oppretter
b) forvalter
c) beskytter
d) begunstigede eller, dersom individuelle

begunstigede forelopig ikke kan identifiseres,

kretsen av begunstigede som har en hovedin-
teresse i opprettelsen eller forvaltningen av
trusten eller det lignende juridiske arrange-
mentet

e) enhver annen fysisk person som ved direkte
eller indirekte eierskap eller pd annen maéte
utever kontroll over trusten eller det lignende
juridiske arrangementet

(5) Departementet kan i forskrift gi naermere
regler om identifisering av reelle rettighetshavere
etter denne bestemmelsen.

§ 15 Seerlig om livsforsikring og eiendomsmegling

(1) Forsikringsforetak skal identifisere opp-
nevnt begunstiget etter forsikringsavtale, jf. for-
sikringsavtaleloven § 15-2. En begunstigets identi-
tet skal bekreftes etter § 12 annet ledd ved utbeta-
ling etter avtalen eller nar begunstiget pd andre
mater utever sine rettigheter. Reelle rettighetsha-
vere til begunstiget skal identifiseres og identite-
ten bekreftes i samsvar med §§ 12 og 14. Dersom
forsikringsforetak blir klar over en overdragelse
av rettighetene etter en livsforsikringsavtale, skal
reelle rettighetshavere identifiseres sa raskt som
mulig etter overdragelsen.

(2) Forsikringsforetaket skal senest ved utbe-
taling eller overdragelse av forsikringen gjore
egnede tiltak for & avdekke om den begunstigede,
eventuelt reelle rettighetshavere til den begunsti-
gede, er en politisk eksponert person eller naert
familiemedlem eller kjent medarbeider til en poli-
tisk eksponert person.

(3) Eiendomsmegler skal for oppgjer ogséa
gjennomfere kundetiltak etter §§ 12, 13, 14, 16, 17
og 18 overfor oppdragsgiverens medkontrahent.

(4) Departementet kan i forskrift gi naermere
regler om hvilke forsikringsavtaler som faller inn
under forste ledd.

§ 16 Forenklede kundetiltak

(1) Dersom det er lav risiko for hvitvasking
eller terrorfinansiering, kan rapporteringsplik-
tige gjennomfere forenklede kundetiltak. Foren-
klede kundetiltak kan ikke gjennomferes nar rap-
porteringspliktige har mistanke om hvitvasking
eller terrorfinansiering.

(2) Ved forenklede kundetiltak kan krav til
bekreftelse av reelle rettighetshaveres identitet og
retten til 4 handle pa vegne av kunden etter §§ 12
og 13 lempes. Det samme gjelder kravet til & inn-
hente og vurdere nedvendige opplysninger om
kundeforholdets forméal og tilsiktede art etter
§§ 12 og 13 femte ledd.

(3) Departementet kan i forskrift gi naermere
regler om forenklede kundetiltak.

§ 17 Forsterkede kundetiltak ved hoy risiko for
hvitvasking eller terrorfinansiering

(1) Dersom det er hey risiko for hvitvasking
eller terrorfinansiering, skal rapporteringsplik-
tige gjennomfere forsterkede kundetiltak.

(2) Ved forsterkede kundetiltak etter forste
ledd skal rapporteringspliktige, i tillegg til 4 opp-
fylle kravene til 4 innhente og bekrefte opplysnin-
ger etter §§ 12, 13, 14, og 15, iverksette ytterligere
nedvendige tiltak for a sikre kjennskap om kun-
den, reelle rettighetshavere og kundeforholdets
formal og tilsiktede art.

(3) Departementet kan i forskrift gi neermere
regler om forsterkede kundetiltak.

§ 18 Forsterkede kundetiltak overfor politisk ekspo-
nerte personer og neere familiemedlemmer og kjente
medarbeidere til politisk eksponerte personer

(1) Rapporteringspliktige skal gjennomfere
forsterkede kundetiltak nar kunden, personer
som handler pa vegne av kunden eller er gitt dis-
posisjonsrett over en konto eller et depot, eller
reelle rettighetshavere er en politisk eksponert
person.

(2) Ved etablering av kundeforhold med en
politisk eksponert person eller nér en eksisterende
kunde, personer som handler pa vegne av kunden
eller er gitt disposisjonsrett over en konto eller et
depot, eller reelle rettighetshavere blir politisk
eksponert person, skal rapporteringspliktige blant
annet
a) pase at det innhentes godkjenning fra overord-

net for etablering eller opprettholdelse av kun-

deforholdet
b) gjennomfore tilstrekkelige tiltak for & fastsla
formuens og midlenes opprinnelse

(3) Er den begunstigede eller reelle rettighets-
havere til den begunstigede en politisk eksponert
person eller naert familiemedlem eller kjent med-
arbeider til en politisk eksponert person, skal for-
sikringsforetaket pase at overordnet informeres
for utbetaling og gjennomfere seerlig forsterket
kontroll med hele kundeforholdet.

(4) Rapporteringspliktige skal gjennomfere til-
takene etter forste til tredje ledd i minst ett ar etter
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at den politisk eksponert personen avsluttet stillin-
gen eller vervet, jf. § 9.

(5) Forste til fijerde ledd gjelder tilsvarende
overfor neere familiemedlemmer og kjente med-
arbeidere til en politisk eksponert person.

§ 19 Forsterkede kundetiltak ved korrespondent-

Sorbindelse
(1) Ved inngéelse av en avtale om korrespon-

dentforbindelse med en institusjon fra stat utenfor

EQS som respondentinstitusjon, skal rapporte-

ringspliktige som nevnt i § 4 forste ledd bokstav a

tilc,e, gtill, nogo,

a) innhente tilstrekkelige opplysninger om
respondentinstitusjonen for & forstd virksom-
hetens art og omdemme og tilsynets kvalitet

b) vurdere respondentinstitusjonens tiltak mot
hvitvasking og terrorfinansiering

¢) pase at det innhentes godkjenning fra overord-
net for etablering av ny korrespondentforbin-
delse

d) dokumentere institusjonenes ansvar

e) ved oppgjerskonti forsikre seg om at respon-
dentinstitusjonen
1. har bekreftet identiteten til og forer

lepende oppfelging av kunder som har
direkte adgang til konti hos korrespondent-
institusjonen, og

2. pa anmodning kan fremlegge relevante

opplysninger fra kundetiltakene og den
lepende oppfelgingen til korrespondent-
institusjonen.

(2) Med oppgjerskonto som nevnt i forste ledd
bokstav e, menes konto hos rapporteringspliktig
som kan disponeres av tredjepart som er kunde av
respondentinstitusjon.

§ 20 Forbud mot korrespondentforbindelse med tomt
bankselskap

(1) Rapporteringspliktige som nevnt i § 4 for-
ste ledd bokstav a til ¢, e, g til |, n og o, skal ikke
inngd eller opprettholde korrespondentforbin-
delse med tomt bankselskap. Rapporteringsplik-
tige som nevnt skal treffe egnede tiltak for & sikre
at det ikke inngés eller opprettholdes korrespon-
dentforbindelse med institusjon som er kjent for a
tillate at konti brukes av tomt bankselskap.

(2) Med tomt bankselskap menes foretak som
driver tilsvarende virksomhet som nevnt i § 4 for-
ste ledd bokstav a til ¢, e, g til |, n og 0, som er opp-
rettet i stat der foretaket ikke er fysisk til stede
med en reell ledelse og administrasjon, og som
ikke er tilknyttet et regulert finanskonsern.

§ 21 Folger av at kundetiltak ikke kan giennomfores

(1) Dersom kundetiltak, herunder eventuelle
pakrevde forsterkede kundetiltak, ikke kan gjen-
nomferes, skal rapporteringspliktige ikke etablere
kundeforholdet eller utfere transaksjonen. Rap-
porteringspliktige skal vurdere om det er grunn-
lag for naermere underseokelser og rapportering i
samsvar med §§ 25 og 26.

(2) Forste ledd gjelder ikke nar en advokat
eller annen som ervervsmessig eller stadig yter
selvstendig rettshjelp, fastslar en klients rettsstil-
ling eller bistar en klient i forbindelse med retter-

gang.

§ 22 Kundetiltak utfort av tredjepart

(1) For gjennomfering av kundetiltak som
nevnt i § 12 forste til tredje ledd og femte ledd,
§ 13 forste til tredje ledd og femte ledd og § 14,
kan rapporteringspliktige etter skriftlig avtale
legge til grunn kundetiltak utfert av felgende
tredjeparter:

a) bank

b) kredittforetak

¢) finansieringsforetak

d) verdipapirforetak

e) forvaltningsselskap for verdipapirfond

f) forsikringsforetak

g) norsk foretak som driver forsikringsformid-
ling som ikke er gjenforsikringsmegling

h) verdipapirregister som er rapporteringspliktig

i) forvalter av alternative investeringsfond

j) statsautorisert og registrert revisor og god-
kjent revisjonsselskap

k) autorisert regnskapsforer og autorisert regn-
skapsfererselskap

I) advokat og annen som ervervsmessig eller
stadig yter rettshjelp

m) eiendomsmegler og eiendomsmeglingsforetak

Er en tredjepart som nevnt i bokstav a til f og h til

m fra annen stat, ma denne vere underlagt regler

om kundetiltak, oppbevaring og tilsyn som svarer

til reglene i denne lov.

(2) Adgang til & legge til grunn kundetiltak
utfert av en tredjepart medferer ikke unntak fra
den rapporteringspliktiges plikt til 4 registrere og
lagre opplysninger og dokumenter etter § 30 eller
ansvar for at kundetiltak gjennomfores i samsvar
med bestemmelser i eller i medhold av loven her.

(3) Rapporteringspliktige skal i avtalen forsi-
kre seg om at tredjeparten overholder tilsvarende
krav som felger av loven her.
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(4) Rapporteringspliktige skal
a) umiddelbart innhente opplysninger tredjepar-

ten har innhentet i samsvar med §§ 12 til 14,

0g
b) i avtalen forsikre seg om at tredjeparten uten

opphold utleverer opplysninger og kopier av
dokumenter brukt for & identifisere og
bekrefte kundens, reelle rettighetshaveres og
andres identitet.

(5) Utlevering av opplysninger og dokumenter
fra en tredjepart i samsvar med denne paragrafen
medferer ikke brudd pa lovbestemt taushetsplikt
nar kunden informeres om at opplysningene og
dokumentene utleveres.

(6) Rapporteringspliktige som er del av kon-
sern, kan gis forhandsgodkjenning av tilsynsmyn-
digheten til 4 legge til grunn kundetiltak utfort av
andre rapporteringspliktige i konsernet dersom
a) konsernet anvender felles retningslinjer og

rutiner for kundetiltak, lagring og registrering

av opplysninger og dokumenter og andre tiltak
mot hvitvasking og terrorfinansiering i sam-
svar med bestemmelser i eller i medhold av
loven her, og

b) det fores tilsyn pa konsernniva.

(7) Departementet kan i forskrift gi regler om
unntak fra ferste ledd annet punktum. Departe-
mentet kan i forskrift gi regler om at andre rappor-
teringspliktige kan opptre som tredjepart.

§ 23 Utkontraktering av kundetiltak

(1) Reglene om tredjepart i § 22 kommer ikke
til anvendelse pa utkontraktering der oppdrags-
taker anses 4 veere del av den rapporteringsplik-
tige.

(2) Avtale om utkontraktering skal veere skrift-
lig. Den rapporteringspliktige skal sikre seg at
oppdragstakeren har den nedvendige evne og
kapasitet til & pata seg oppdraget. Den rapporte-
ringspliktige skal lepende kontrollere at opp-
dragstakeren gjennomferer den utkontrakterte
oppgaven i samsvar med den rapporteringsplikti-
ges rutiner etter § 8 og for evrig i samsvar med
bestemmelser i eller i medhold av loven her. Den
rapporteringspliktige skal pa bakgrunn av kontrol-
len lopende vurdere forsvarligheten av utkontrak-
teringen. Den rapporteringspliktige skal sikre at
utkontrakteringen ikke medferer at tilsynsmyn-
dighetens muligheter for & fore tilsyn forringes
eller vanskeliggjores.

(3) Utkontraktering medferer ikke unntak fra
den rapporteringspliktiges ansvar for overhol-
delse av bestemmelser i eller i medhold av loven
her.

(4) Departementet kan i forskrift gi naeermere
regler om adgangen til & utkontraktere, herunder
avgrense hvem det kan utkontrakteres til, og naer-
mere regler om krav til avtale om utkontraktering.

8§ 24 Lopende oppfolging av kundeforhold

(1) Rapporteringspliktige skal lepende folge
opp kundeforhold. Oppfelgingen skal blant annet
omfatte & overvake at transaksjoner som utferes i
kundeforholdet, er i samsvar med den rapporte-
ringspliktiges innhentede opplysninger om kun-
den, kundens virksomhet og risikoprofil, midle-
nes opprinnelse og kundeforholdets formal og til-
siktede art.

(2) Rapporteringspliktige skal jevnlig gjen-
nomfere kundetiltak som ledd i lepende oppfoel-
ging. Kundetiltak skal uansett gjennomfores nar
det er tvil om tidligere innhentede opplysninger er
korrekte eller tilstrekkelige.

(3) Dersom kunden eller reelle rettighetsha-
vere er en politisk eksponert person eller neert
familiemedlem eller kjent medarbeider til en poli-
tisk eksponert person, skal det gjennomferes for-
sterket lopende oppfelging av kundeforholdet.

(4) Dersom kundetiltak som ledd i lepende
oppfelging ikke kan gjennomferes, skal rapporte-
ringspliktige avvikle kundeforholdet. Rapporte-
ringspliktige skal vurdere om det er grunnlag for
naermere undersgkelser og rapportering i sam-
svar med §§ 25 og 26. Departementet kan i for-
skrift gi neermere regler om fremgangsmaten ved
avvikling av kundeforhold.

(5) Fjerde ledd gjelder ikke nar en advokat
eller annen som ervervsmessig eller stadig yter
selvstendig rettshjelp, fastslar en klients rettsstil-
ling eller bistar en klient i forbindelse med retter-

gang.

Kapittel 5. Naermere undersokelser. Rappor-
tering

§ 25 Undersokelsesplikt

(1) Dersom rapporteringspliktige avdekker
forhold som kan indikere at midler har tilknytning
til hvitvasking eller terrorfinansiering, skal det
foretas naermere undersokelser.

(2) Neermere undersekelser skal alltid gjen-
nomferes dersom det avdekkes forhold som avvi-
ker fra den rapporteringspliktiges kjennskap til
kunden, kundeforholdets formaél og tilsiktede art,
eller at en transaksjon
a) synes a mangle et legitimt formaél
b) er usedvanlig stor eller kompleks
¢) er uvanlig ut fra kundens kjente forretningsmes-

sige eller personlige menster av transaksjoner
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d) foretas til eller fra person i et land eller omrade
som ikke har tilfredsstillende tiltak mot
hvitvasking og terrorfinansiering

€) pa annen méte har uvanlig karakter

§ 26 Rapporteringsplikt. Opplysningsplikt. Ansvars-
frihet

(1) Dersom det etter naermere underseokelser
er forhold som gir grunnlag for mistanke om
hvitvasking eller terrorfinansiering, skal rapporte-
ringspliktige oversende opplysninger til Jkokrim
om forholdene. Etter foresporsel fra @kokrim skal
rapporteringspliktige oversende andre nedven-
dige opplysninger, uavhengig av om den rapporte-
ringspliktige av eget tiltak har oversendt opplys-
ninger etter forste punktum.

(2) Rapporteringsplikten og opplysningsplik-
ten gjelder ogsd personlig for rapporteringsplik-
tiges styremedlemmer, ledere, ansatte og andre
som utferer oppdrag pa vegne av foretaket.

(3) Advokater og andre som ervervsmessig
eller stadig yter selvstendig rettshjelp, skal ikke
oversende opplysninger som de mottar fra eller
innhenter om klienten nar de fastslar en klients
rettsstilling eller bistar en klient i forbindelse med
rettergang. Tilsvarende gjelder for andre rappor-
teringspliktige nar de bistir en advokat eller
annen som ervervsmessig eller stadig yter selv-
stendig rettshjelp i arbeid som nevnt i ferste punk-
tum. Departementet kan i forskrift gi regler om at
advokater og andre som ervervsmessig eller sta-
dig yter selvstendig rettshjelp, skal oversende
opplysninger til Jkokrim via et annet organ.

(4) Oversendelse av opplysninger til Jkokrim
i god tro medferer ikke brudd péa taushetsplikt og
gir ikke grunnlag for erstatningsansvar eller straff-
ansvar, med mindre det foreligger grov uaktsom-
het.

(5) Departementet kan i forskrift palegge rap-
porteringspliktige & oversende opplysninger til
@kokrim elektronisk. Departementet kan i for-
skrift gi neermere regler om rapportering av trans-
aksjoner med tilknytning til land eller omrader
som ikke har tilfredsstillende ordninger for &
avdekke og forebygge hvitvasking og terrorfinan-
siering.

§ 27 Gjennomforing av mistenkelig transaksjon

(1) Rapporteringspliktige skal ikke gjennom-
fore mistenkelige transaksjoner for Jkokrim er
underrettet. Jkokrim kan i seerlige tilfeller forby
gjennomfering av en transaksjon.

(2) Dersom det er umulig & stanse transaksjo-
nen, eller dersom stans av transaksjonen kan van-
skeliggjore undersekelser av person som kan dra

fordel av en mistenkelig transaksjon, skal @ko-
krim varsles umiddelbart etter at transaksjonen er
gjennomfort.

§ 28 Forbud mot a avslore undersokelser, rapporte-
ring og etterforskning

(1) Rapporteringspliktige, herunder styremed-
lemmer, ledere, ansatte og andre som utferer opp-
drag péa vegne av rapporteringspliktige, skal ikke
gjore kunden eller tredjepersoner Kkjent med
undersokelser, oversendelse av opplysninger til
@Kkokrim eller etterforskning.

(2) Forste ledd er ikke til hinder for meddelelse
av opplysninger til patalemyndigheten eller den
rapporteringspliktiges tilsynsmyndighet etter hvit-
vaskingsregelverket.

(3) Forste ledd er ikke til hinder for utveksling
av opplysninger mellom rapporteringspliktige
som nevnt i § 4 forste ledd bokstav atilc, e, g, h til
k, n og o, som er del av samme konsern og eta-
blert i EOS. Tilsvarende gjelder for filialer og
majoritetseide datterselskaper i tredjeland, forut-
satt at filialen eller datterselskapet overholder den
rapporteringspliktiges rutiner.

(4) Forste ledd er ikke til hinder for utveksling
av opplysninger etter § 31 annet ledd.

(5) Forste ledd er ikke til hinder for utveksling
av opplysninger mellom rapporteringspliktige
som nevnt i § 4 annet ledd bokstav a til ¢, som ute-
ver sin virksomhet innenfor samme juridiske per-
son eller nettverk. Det samme gjelder for utveks-
ling av opplysninger til
a) rapporteringspliktige omfattet av direktiv

(EU) 2015/849 artikkel 2 nr. 1 punkt 3 bokstav

aeller b, og
b) rapporteringspliktige i stat utenfor EJS som

palegger tilsvarende krav som fastsatt i direk-

tiv (EU) 2015/849.

Med nettverk menes en struktur som har felles ei-
erskap, ledelse eller internkontroll med at rele-
vante regelverk overholdes.

(6) Forste ledd er ikke til hinder for utveksling
av opplysninger mellom rapporteringspliktige
etter tredje og femte ledd om en felles kunde i en
transaksjon hvor de aktuelle rapporteringspliktige
er involvert, forutsatt at de rapporteringspliktige
tilherer samme profesjonskategori og er palagt
forpliktelser med hensyn til taushetsplikt og vern
av personopplysninger.

(7) Forste ledd er ikke til hinder for at rappor-
teringspliktige som nevnt i § 4 annet ledd bokstav
a til ¢, forseker 4 fa kunden til 4 avsta fra 4 begd en
ulovlig handling.

(8) Departementet kan i forskrift gi naermere
regler om unntak fra forbudet i forste ledd.
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Kapittel 6. Behandling av personopplys-
ninger og andre opplysninger

§ 29 Forholdet til personopplysningsloven

(1) Rapporteringspliktige kan behandle per-
sonopplysninger for & oppfylle forpliktelser i loven
her eller forskrifter gitt i medhold av loven.

(2) Personopplysningsloven gjelder ved rap-
porteringspliktiges behandling av personopp-
lysninger etter loven her med mindre annet frem-
gar av bestemmelser gitt i eller i medhold av
loven.

(3) Departementet kan i forskrift gi neermere
regler om rapporteringspliktiges behandling av
personopplysninger. Forskriften kan gi hjemmel
til behandling av sensitive personopplysninger.

8§ 30 Registrering og lagring av opplysninger og doku-
menter. Sletting av personopplysninger

(1) Rapporteringspliktige skal registrere og
lagre opplysninger og dokumenter som er innhen-
tet og utarbeidet i forbindelse med tiltak etter §§ 9
til 26, i fem ar etter at kundeforholdet ble avsluttet
eller transaksjonen ble gjennomfert. Lagringen
skal veere betryggende og hindre uautorisert til-
gang fra uvedkommende. Plikten gjelder ikke
registrering eller lagring av adresse som er regis-
trert som fortrolig eller strengt fortrolig i folkere-
gisteret.

(2) Nar femarsfristen er utlept, skal person-
opplysningene slettes. Andre opplysninger kan
lagres lenger. Reglene her begrenser ikke plikten
til 4 lagre eller oppbevare opplysninger og doku-
menter etter annet regelverk.

(3) Rapporteringspliktige skal ha systemer
som muliggjer raske og fullstendige svar pa fore-
spersler fra Qkokrim, tilsynsmyndigheten eller
andre offentlige myndigheter om vedkommende
har eller i lopet av de siste fem ar har hatt kunde-
forhold til konkrete personer og om kundeforhol-
dets art.

(4) Departementet kan i forskrift gi naermere
regler om hvordan opplysninger og dokumenter
skal registreres og lagres, samt om lagring av per-
sonopplysninger utover fem ar. Samlet lagringstid
for personopplysninger kan ikke overstige ti ar.

§ 31 Utveksling av opplysninger fra rapporterings-
pliktige

(1) Departementet kan gi forskrift om at rap-
porteringspliktige som nevnt i § 4 forste ledd bok-
stav a, b, ¢, e, g, h til k, n og o som er del av
samme konsern og etablert i EQS, seg imellom
kan utveksle opplysninger og dokumenter som er
innhentet eller utarbeidet etter loven her eller for-

skrift gitt i medhold av loven her. Forskriften kan
ogsa omfatte tilsvarende utveksling av opplysnin-
ger og dokumenter med filialer og majoritetseide
datterselskaper i tredjeland, dersom rutinene som
er fastsatt etter § 8 sjette ledd, ogséa gjelder for fili-
alen eller datterselskapet.

(2) Med mindre Okokrim bestemmer noe
annet, skal rapporteringspliktige som nevnt i § 4
forste ledd bokstav a, b, ¢, e, g, h til k, n og o, uten
hinder av taushetsplikt utlevere opplysninger om
at det er oversendt opplysninger til @kokrim etter
§ 26 forste ledd ferste punktum til andre rapporte-
ringspliktige som nevnt i samme konsern som er
etablert i EQS, samt til filialer og majoritetseide
datterselskaper i tredjeland, safremt rutinene etter
§ 8 sjette ledd ogsa gjelder for filialen eller datter-
selskapet.

(3) Rapporteringspliktige som nevnt i § 4 for-
ste ledd bokstav a til ¢ og j, kan uten hinder av
taushetsplikt utveksle nedvendige kundeopplys-
ninger seg imellom nér det anses nedvendig som
ledd i neermere undersekelser etter § 25.

(4) Departementet kan i forskrift gi neermere
regler om utveksling av opplysninger etter forste,
annet og tredje ledd.

§ 32 Unntak fra vetten til inusyn etter person-
opplysningsloven
(1) Rapporteringspliktige skal ikke gi innsyn i
a) opplysninger omfattet av § 28 forste ledd
b) opplysninger innhentet gjennom naermere
undersokelser i samsvar med § 25
¢) andre opplysninger som kan vanskeliggjore
overholdelse av denne loven, etterforskning
eller lignende undersokelser
(2) Departementet kan i forskrift gi naeermere
regler om unntakene fra retten til innsyn etter per-
sonopplysningsloven etter forste ledd. I forskrif-
ten kan det gis unntak fra reglene i forste ledd.

§ 33 Informasjon til kunder

Rapporteringspliktige skal for etablering av et
kundeforhold eller gjennomfering av en transak-
sjon gi kunden opplysninger om reglene for
behandling av personopplysninger etter loven her
og forskrifter gitt i medhold av loven.

§ 34 Okokrims behandling av opplysninger

(1) Okokrim skal slette opplysninger som er
oversendt etter etter § 26, senest fem ar etter at
opplysningene ble registrert, med mindre det i
dette tidsrommet er registrert nye opplysninger
eller det er foretatt etterforsknings- eller retter-
gangsskritt mot den registrerte. Lagringstiden
skal uansett ikke overstige femten ar.
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(2) Okokrim kan gi opplysninger som er over-
sendt etter § 26, videre til andre offentlige myndig-
heter som arbeider med forebygging av forhold
som rammes av straffeloven §§ 131 til 136 a. Oko-
krim kan ogsa gi opplysninger som er oversendt
etter § 26 videre til Skatteetaten og Tolletaten til
bruk i deres arbeid med skatt, avgift og toll.

(3) Departementet kan i forskrift gi neermere
regler om Qkokrims og politiets behandling av
mottatte opplysninger, herunder om sletting av
opplysninger.

Kapittel 7. Ovrige plikter

§ 35 Internkontroll

(1) Rapporteringspliktige skal serge for intern-
kontroll i virksomheten av at loven her over-
holdes.

(2) Dersom en risikovurdering av virksom-
hetens omfang og art tilsier det, skal rapporte-
ringspliktige
a) utnevne etterlevelsesansvarlig
b) gjennomfere skikkethetsvurderinger av ansatte
c) opprette en uavhengig kontroll med at virk-

somhetens interne rutiner overholdes

§ 36 Oppleering

(1) Rapporteringspliktige skal sikre at ansatte
og andre som utferer oppdrag for foretaket, gis
oppleering slik at de er kjent med virksomhetens
forpliktelser etter loven her og i stand til 4 gjen-
kjenne forhold som kan indikere hvitvasking og
terrorfinansiering.

(2) Oppleeringen skal gis jevnlig slik at kunn-
skapen vedlikeholdes og oppdateres.

8§ 37 Vern mot negative reaksjoner ved rapportering.
Varslingssystemer

(1) Rapporteringspliktige skal serge for at den
som rapporterer om mistanke om hvitvasking
eller terrorfinansiering til Jkokrim, ikke utsettes
for trusler og lignende reaksjoner som folge av
rapportering.

(2) Dersom en risikovurdering av virksom-
hetens art og omfang tilsier det, skal rapporte-
ringspliktige opprette et uavhengig system for
anonym varsling av overtredelse av loven eller for-
skrift gitt i medhold av loven.

§ 38 Elektroniske overvikningssystemer

(1) Rapporteringspliktige som nevnt i § 4 for-
ste ledd bokstav a, b og c, skal ha elektroniske
overvakningssystemer for & avdekke forhold som
kan indikere hvitvasking og terrorfinansiering.

(2) Finanstilsynet kan ved enkeltvedtak gjore
unntak fra ferste ledd.

(3) Departementet kan i forskrift palegge
andre rapporteringspliktige 4 ha elektroniske
overviakningssystemer og fastsette naermere
regler for elektroniske overviakningssystemer.

§ 39 Rapporteringspliktiges virksomhet i utlandet

(1) Rapporteringspliktige som driver virksom-
het i annen EQS-stat, skal sikre at virksomheten
overholder denne statens lovgivning som gjen-
nomferer direktiv (EU) 2015/849.

(2) Rapporteringspliktige skal sikre at filialer
eller majoritetseide datterselskaper i stater uten-
for EQS (tredjeland) hvor kravene til forebygging
og avdekking av hvitvasking og terrorfinansiering
er lempeligere enn etter loven her, folger bestem-
melser gitt i eller i medhold av loven her, safremt
lovgivningen i tredjelandet tillater det.

(3) Dersom lovgivningen i tredjelandet ikke til-
later at bestemmelser gitt i eller i medhold av
denne lov folges, skal rapporteringspliktige iverk-
sette ytterligere tiltak for 4 avdekke og forebygge
hvitvasking og terrorfinansiering og underrette til-
synsmyndigheten om tiltakene.

(4) Dersom tiltak etter fierde ledd ikke er til-
strekkelige, kan tilsynsmyndigheten vedta at rap-
porteringspliktige
a) ikke etablerer kundeforhold
b) avslutter kundeforhold
c) ikke gjennomferer transaksjoner

(5) Departementet kan i forskrift gi naeermere
regler om tiltak etter fjerde ledd.

§ 40 Nasjonalt kontaktpunkt for agenter av uten-
landske betalingsforetak og e-pengeforetak
Departementet kan i forskrift gi naermere
regler om krav om nasjonalt kontaktpunkt for
agenter av utenlandske betalingsforetak og e-pen-
geforetak, herunder plikter for kontaktpunktet.

§ 41 Plikt til a opplyse om forvalterforholdet i uten-
landsk trust mo.

Forvaltere av utenlandske truster eller lig-
nende juridiske arrangementer har plikt til & opp-
lyse om forvalterforholdet nar rapporteringsplik-
tige gjennomferer kundetiltak som felge av at for-
valteren etablerer et kundeforhold eller utferer en
transaksjon som forvalter.

Kapittel 8. Autorisasjon for tilbydere av virk-
somhetstjenester

§ 42 Krav om autorisasjon for tilbyder av virksom-
hetstjenester. Tilbakekall

(1) Virksomhetstjenester kan bare tilbys av
fysiske og juridiske personer som er autorisert av
Finanstilsynet. Autorisasjon gis etter seknad.
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Autorisasjon fra Finanstilsynet er likevel ikke ned-
vendig for advokater, autoriserte regnskapsforere,
autoriserte regnskapsfererselskaper, statsautori-
serte og registrerte revisorer og godkjente revi-
sjonsselskaper.

(2) Autorisasjon skal ikke gis til fysiske perso-
ner som anses uegnet fordi vedkommende er
demt for straffbart forhold, og det straffbare for-
holdet gir grunn til 4 anta at vedkommende ikke
vil kunne ivareta stillingen eller vervet pa en for-
svarlig mate, eller i stilling eller ved utevelsen av
andre verv har utvist en slik adferd at det er grunn
til & anta at vedkommende ikke vil kunne ivareta
stillingen eller vervet pa en forsvarlig méte.

(3) For juridiske personer som sgker om auto-
risasjon til 4 tilby virksomhetstjenester, gjelder til-
svarende krav til egnethet som nevnt i annet ledd,
for reelle rettighetshavere, styremedlemmer, dag-
lig leder og andre personer i den faktiske ledelsen
av virksomheten. Ved endringer i posisjoner som
nevnt i forste punktum, skal det gis skriftlig mel-
ding til Finanstilsynet.

(4) Ved segknad om autorisasjon og melding
om endring av stilling, verv eller funksjon etter
tredje ledd annet punktum skal det legges frem
ordinaer politiattest etter politiregisterloven § 40.

(5) Departementet kan i forskrift gi naermere
regler om autorisasjonsordningen.

(6) Dersom vilkéarene for autorisasjon ikke len-
ger er oppfylt, kan Finanstilsynet tilbakekalle
autorisasjonen.

Kapittel 9. Tilsyn. Forvaltningstiltak. Sank-
sjoner

§ 43 Tilsynsmyndigheter
(1) Tilsynsmyndighetene skal fore tilsyn med
at rapporteringspliktige overholder bestemmel-
ser gitt i eller i medhold av loven.
(2) Tilsynsmyndighetene er
a) Finanstilsynet for rapporteringspliktige etter
§ 4 forste ledd bokstav a til c, e til o og annet
ledd bokstav a, b, cnr. 1 og d til
b) Tilsynsradet for advokatvirksomhet for rap-
porteringspliktige etter §4 annet ledd
bokstav ¢ nr. 2 til 5
¢) Lotteritilsynet for rapporteringspliktige etter
§ 4 annet ledd bokstav g
(3) Regler om Finanstilsynets og Tilsynsradet
for advokatvirksomhets gjennomfering av tilsyn
folger av finanstilsynsloven og domstolloven.

§ 44 Lotteritilsynets myndighet
(1) Lotteritilsynet kan foreta de undersokel-
sene som anses nedvendige for a fore tilsyn etter

§ 43, herunder fore tilsyn hos tilbydere av spill-
tjenester.

(2) Tilbyder av spilltjenester plikter & gi de
opplysningene og dokumentene som Lotteritil-
synet krever.

§ 45 Tilsynsmyndighetens taushetsplikt om varsling
og sanksjoner mu.

(1) Enhver som utferer arbeid eller tjeneste
for tilsynsmyndigheten eller tilsynsmyndighetens
klageinstans, har taushetsplikt overfor uvedkom-
mende om opplysninger som omhandler tiltak og
sanksjoner som Kknytter seg til overtredelse av
regler i loven her eller forskrifter i medhold av
loven, si lenge offentliggjoring av opplysningene
kan skape alvorlig uro pa finansmarkedene eller
pafere de bererte parter uforholdsmessig stor
skade. Forvaltningsloven § 13 og §§ 13 b til 13 e
gjelder ikke for opplysninger som nevnt i forste
punktum.

(2) Enhver som utferer arbeid eller tjeneste
for tilsynsmyndigheten eller klageinstansen, har
taushetsplikt overfor uvedkommende om identite-
ten til personer som har gitt meldinger, tips eller
liknende opplysninger om overtredelser av loven
og tilherende forskrifter, og om andre opplysnin-
ger som kan gjore identiteten kjent, med mindre
bruk av opplysningene er nedvendig som ledd i
ytterligere underseokelser av overtredelsen eller
etterfolgende rettsforfelgning av saken. Taushets-
plikten etter forste punktum gjelder ogsa overfor
sakens parter og deres representanter.

§ 46 Tilsynsmyndighetens rapporteringsplikt

Dersom tilsynsmyndigheten far mistanke om
at det foreligger forhold med tilknytning til
hvitvasking eller terrorfinansiering, skal opplys-
ninger om dette oversendes Jkokrim.

§ 47 Pdlegg om opphor av ulovlige forhold. Tvangs-
mulkt

(1) Tilsynsmyndigheten kan gi rapporterings-
pliktige pélegg om at forhold i strid med loven
eller forskrift gitt i medhold av loven skal opp-
here. Tilsynsmyndigheten kan sette en frist for
oppfyllelse av palegget.

(2) Dersom rapporteringspliktige ikke etter-
kommer pélegg etter forste ledd innen den fast-
satte fristen, kan tilsynsmyndigheten ilegge
tvangsmulkt. Departementet kan i forskrift gi neer-
mere regler om fastsettelse av tvangsmulkt, her-
under mulktens sterrelse.
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§ 48 Forbud mot d ha ledelsesfunksjon

(1) Dersom en rapporteringspliktig fysisk per-
son har overtradt en bestemmelse gitt i eller i
medhold av loven her og overtredelsen medferer
at vedkommende anses uskikket til &4 ha ha ledel-
sesfunksjon i rapporteringspliktig foretak, kan til-
synsmyndigheten forby vedkommende & ha slike
ledelsesfunksjoner.

(2) Dersom et rapporteringspliktig foretak har
overtradt en bestemmelse gitt i eller i medhold av
loven her og overtredelsen medferer at en person
med ledelsesfunksjon eller en annen ansatt i fore-
taket som kan holdes ansvarlig for overtredelsen,
anses uegnet til 4 ha ledelsesfunksjon i rapporte-
ringspliktig foretak, kan tilsynsmyndigheten forby
vedkommende & ha slike ledelsesfunksjoner. Det
samme gjelder andre som utferer oppdrag pa
vegne av foretaket.

(3) Opplysninger om ilagte forbud kan utveks-
les mellom tilsynsmyndighetene.

§ 49 Overtredelsesgebyr

(1) Dersom rapporteringspliktige eller noen
som har handlet pa vegne av et rapporteringsplik-
tig foretak, har overtradt §§ 6 til 8, kapittel 4,
§§ 25, 26, 27, 28, 30, 35, 36, 39, 42, forskrift gitt i
medhold av disse bestemmelsene eller forskrift
gitt i medhold av § 52, kan tilsynsmyndigheten
ilegge den rapporteringspliktige overtredelses-
gebyr. Overtredelsesgebyr kan ilegges rapporte-
ringspliktige foretak selv om ingen enkeltperson
har utvist skyld. Rapporteringspliktige som ikke
er foretak, mé ha utvist forsett eller grov uaktsom-
het.

(2) Nar overtredelsesgebyr ilegges foretak
etter forste ledd, kan overtredelsesgebyr i tillegg
ilegges styremedlemmer eller daglig leder eller
person i tilsvarende stilling i foretak uten styre
eller daglig leder dersom vedkommende har
utvist forsett eller grov uaktsomhet.

(3) Overtredelsesgebyr kan ilegges styremed-
lemmer, ledere, ansatte og andre som utferer opp-
drag pd vegne av rapporteringspliktige dersom
vedkommende forsettlig eller grovt uaktsomt har
overtradt §§ 26 eller 28. Overtredelsesgebyr etter
dette leddet kan ilegges uten at foretaket ilegges
gebyr.

(4) Rapporteringspliktige som nevnt i § 4 for-
ste ledd bokstav d, f, I, m og o, annet og femte
ledd, kan ilegges overtredelsesgebyr péa inntil
9 millioner kroner. Det samme gjelder styremed-
lemmer, ledere, ansatte og andre som utferer opp-
drag pa vegne av rapporteringspliktige som nevnt
i § 4 forste ledd bokstav d, f, 1, m og o, annet og

femte ledd, dersom de kan ilegges overtredelses-
gebyr etter annet og tredje ledd. Dersom det kan
beregnes hvilken vinning som er oppnadd ved
overtredelsen, kan det i stedet ilegges overtredel-
sesgebyr som tilsvarer inntil det dobbelte av vin-
ningen.

(5) Rapporteringspliktige som nevnt i § 4 for-
ste ledd bokstav a til ¢, e, g til k, og n, kan ilegges
overtredelsesgebyr pa inntil 44 millioner kroner.
Det samme gjelder styremedlemmer, ledere,
ansatte og andre som utferer oppdrag pa vegne av
rapporteringspliktige som nevnt i § 4 forste ledd
bokstav a til ¢, e, g til k, og n, dersom de kan ileg-
ges overtredelsesgebyr etter annet og tredje ledd.
Dersom det kan beregnes hvilken vinning som er
oppnéadd ved overtredelsen, kan det i stedet ileg-
ges overtredelsesgebyr som tilsvarer inntil det
dobbelte av vinningen. For rapporteringspliktige
kan overtredelsesgebyret ilegges med inntil 10 %
av omsetningen i siste godkjente arsregnskap,
dersom dette belopet er hayere. Dersom rapporte-
ringspliktige er del av konsern, skal siste god-
kjente konsoliderte arsregnskap legges til grunn.

(6) Departementet kan i forskrift gi naeermere
regler om utmaéling av overtredelsesgebyr.

(7) Adgangen til 4 ilegge overtredelsesgebyr
foreldes to ar etter at overtredelsen har opphert.
Foreldelsesfristen avbrytes ved at tilsynsmyndig-
heten sender forhindsvarsel eller fatter vedtak
om overtredelsesgebyr.

§ 50 Vurderingsmomenter for forbud mot d ha

ledelsesfunksjon og vedtak om overtredelsesgebyr
Ved vurderingen av om det skal nedlegges for-

bud mot & ha ledelsesfunksjon etter § 48 eller ileg-

ges overtredelsesgebyr etter § 49, skal det blant

annet tas hensyn til

a) overtredelsens grovhet og varighet

b) overtrederens grad av skyld

¢) overtrederens gkonomiske evne

d) den rapporteringspliktiges risikovurderinger
etter § 7 og rutiner etter § 8

e) fordeler som er oppnadd eller kunne ha vert
oppnadd ved overtredelsen

f) om tredjeparter er pafert tap

g) graden av samarbeid med myndighetene

h) eventuelle tidligere overtredelser av hvitvas-
kingsloven eller forskrifter med hjemmel i
loven

De samme momentene skal hensyntas ved utma-

lingen av ovetredelsesgebyr.

§ 51 Straff
(1) Med beter straffes rapporteringspliktige
foretak som overtrer §§ 9, 12, 13, 17, 18, 24, 25, 26,
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28, 30 eller 42 eller forskrifter gitt i medhold av
disse bestemmelsene. Nar foretak kan straffes
etter forste punktum, kan styremedlemmer eller
daglig leder, eller person i tilsvarende stilling i
foretak uten styre eller daglig leder, straffes med
boter dersom vedkommende har utvist forsett
eller grov uaktsomhet i forbindelse med overtre-
delsen. Ved serlig skjerpende omstendigheter
kan fengsel inntil 1 ar anvendes.

(2) Med beter straffes rapporteringspliktige
fysiske personer som forsettlig eller grovt uakt-
somt overtrer §§ 9, 12, 13, 17, 18, 24, 25, 26, 28, 30
eller 42 eller forskrifter gitt i medhold av disse
bestemmelsene. Ved searlig skjerpende om-
stendigheter kan fengsel inntil 1 &r anvendes.

(3) Styremedlemmer, ledere, ansatte og andre
som utferer oppdrag pa vegne av foretaket, straf-
fes med beter dersom vedkommende forsettlig
eller grovt uaktsomt overtrer § 26 eller § 28. Ved
seerlig skjerpende omstendigheter kan fengsel
inntil 1 &r anvendes.

Kapittel 11. Avsluttende bestemmelser

§ 52 Forskrift om opplysninger ved betalinger

Departementet kan i forskrift gi regler om
hvilke opplysninger om avsender og mottaker
som skal folge en betaling i betalingskjeden, samt
regler om betalingstjenesteyteres opplysnings- og
kontrollplikter.

§ 53 Ikrafitredelse

Loven gjelder fra den tid Kongen bestemmer.
Kongen kan sette i kraft de enkelte bestemmel-
sene i loven til forskjellig tid. Departementet kan
gi overgangsregler.

§ 54 Endringer i andre lover
Fra den tid loven trer i kraft, gjores folgende
endringer i andre lover:

1. Lov 6. mars 2009 nr. 11 om tiltak mot hvitvas-
king og terrorfinansiering mv. oppheves.

2. Ilov 28. august 1992 nr. 103 om pengespill mv.
skal § 6 nytt sjette ledd lyde:

Administrerende direkter og andre personer i
den faktiske ledelse av selskapets virksomhet skal
vaere egnede. En person er ikke egnet dersom
vedkommende
a) er demt for et straffbart forhold, og det straff-

bare forholdet gir grunn til & anta at vedkom-

mende ikke vil kunne ivareta stillingen pa en
forsvarlig mate, eller

b) ved utevelsen av en stilling eller et verv har
utvist en adferd som gir grunn til 4 anta at ved-

kommende ikke vil kunne ivareta stillingen i
selskapet pa en forsvarlig mate
Det skal fremlegges ordinaer politiattest etter poli-
tiregisterloven § 40.

3.1lov 1. juni 1927 nr. 3 om veddemal ved totalisa-
tor skal ny § 1 a lyde:

§ 1 a Krav til vandel mo.

En person kan ikke veaere daglig leder eller pa
annen mate en del av den faktiske ledelsen av sel-
skapet dersom personen
a) er demt for et straffbart forhold og det straff-

bare forholdet gir grunn til & anta at vedkom-

mende ikke vil kunne ivareta stillingen péa en
forsvarlig mate, eller

b) ved utevelsen av en stilling eller et verv har
utvist en adferd som gir grunn til & anta at ved-

kommende ikke vil kunne ivareta stillingen i

selskapet pa en forsvarlig mate

Selskapet skal gi skriftlig melding til Lotteritil-
synet ved endringer i den formelle eller faktiske
ledelsen. Det skal fremlegges ordineer politiattest
etter politiregisterloven § 40.

4. Lov 8. juni 1984 nr. 58 om gjeldsforhandling og
konkurs (konkursloven) § 122 a skal lyde:

§ 122a. Bostyrers og borevisors oppgaver overfor
patalemyndigheten, Finanstilsynet og Okokrim.

Bostyreren skal s tidlig som mulig gi opplys-
ninger til patalemyndigheten dersom det antas a
foreligge forhold som nevnt i § 120 forste ledd nr.
5, og til Finanstilsynet dersom det antas & fore-
ligge forhold som nevnt i § 120 forste ledd nr. 6.
Innberetninger i medhold av §§ 120 til 122 som
omhandler slike forhold, sendes ogsa til patale-
myndigheten eller Finanstilsynet.

Sa langt regler om taushetsplikt overfor tredje-
person ikke er til hinder for det, plikter bostyre-
renl pa begjering & bistd patalemyndigheten og
Finanstilsynet med a fremskaffe opplysninger og
dokumenter som tilherer boet til bruk i etterforsk-
ningen av forhold som nevnt i § 120 forste ledd nr.
5 og 6. I den utstrekning dette medferer arbeid
som faller utenfor boets ordinzere bobehandling,
har bostyreren krav pa seerskilt godtgjerelse av
det rekvirerende organ.

Annet ledd gjelder tilsvarende for en eventuell
borevisor.

Dersom bostyrer i sitt arbeid far mistanke om
hvitvasking eller tervorfinansiering, skal opplysnin-
ger om dette Okokrim. Hvitvaskingsloven § 26 for-
ste og tredje ledd gjelder tilsvarende.
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5. Lov 14. mai 1988 nr. 26 om inkassovirksomhet
og annen inndriving av forfalte pengekrav § 28
nytt tredje ledd skal lyde:

Forste ledd er ikke til hinder for & gi opplysnin-
ger til Okokrim om forhold som gir mistanke om
at det foreligger hvitvasking eller terrorfinansier-
ing. En oversendelse i god tro av opplysninger
som nevnt i ferste punktum medferer ikke brudd
pa taushetsplikten og gir ikke grunnlag for straff-
ansvar eller erstatningsansvar, med mindre det
foreligger grov uaktsomhet.

6. I lov 24. mai 1985 nr. 28 om Norges Bank og
pengevesenet mv. skal §12 annet ledd tredje
punktum lyde:

Taushetsplikten etter foregiende ledd gjelder
heller ikke overfor JKOKRIM ved oversendelse av
opplysninger i henhold til hvitvaskingsloven § 26.

7. Lov 29. juni 2007 nr. 75 om verdipapirhandel
§ 131 forste ledd skal lyde:

(1) E@S-avtalen vedlegg IX nr. 31bc (forord-
ning (EU) nr. 648/2012) om OTC-derivater, sen-
trale motparter og transaksjonsregistre (EMIR),
som endret ved direktiv (EU) 2015/849, gjelder
som lov med de tilpasninger som folger av ved-
legg IX, protokoll 1 til avtalen og avtalen for ovrig.
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