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Horing — forslag til strategi for cybersikkerhet

Vi viser til ovennevnte haring der Departementenes servicesenter (DSS) blir bedt om &
komme med en uttalelse.

Strategien synes & veere en tiltaksplan ikke s& mye for & handtere IKT-sikkerhetshendelser
generelt, men for & handtere stere koordinerte angrep mot kritisk infrastruktur.
Dette burde ga tydeligere frem av tittel pa dokumentet.

Det er var oppfatning at den storste trusselen mot IKT-sikkerheten i offentlig og privat
infrastruktur ligger i for lite robusthet i leveranse av kommunikasjonstjenester, manglende
kontinuitetsplanlegging og summen av alle mindre hendelser i lokale nettverk. Vi mener at
alle disse tre truslene er av storre betydning enn store planlagte angrep.

| den sammenheng synes DSBs rolle i hagringsutkastet noe for liten og videre mener vi at
fokuset pa NSM er for stort. '

Referanser til DDOS-angrepet mot Estland i 2007 og cyberkrigferingen mellom Russland
og Georgia i 2008 synes mindre relevant for den store gruppen av virksomheter. Mer
aktuelt kan veere tjenestenekt grunnet annen svikt i darlig sikrede sentrale noder, som
brannen ved Oslo S i 2007 og mindre episoder som nedetidene til Netcom i 2005/2006 og
problemer hos Telenor og Canal Digital i juni 2010.

Med hilsen
tloe SEA
| Se SPL \ ooy
W wa ap
Ivar Gammelmo Else Spilling
direktor forstekonsulent
Postadresse Kontoradresse Telefon* Internett Saksbehandler
Postboks 8129 Dep Einar Gerhardsens plass 3 22249090 www.dss.dep.no Else Spilling
0032 Oslo Telefaks E-post Telefon: 22 24 96 19

Org.nr.: 974 76 1424 22249595 postmottak @dss.dep.no



