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Horing — Nasjonal strategi for cybersikkerhet

Det vises til Forsvarsdepartementets heringsbrev av 30. mars 2010.

Utenriksdepartementet slutter seg til "Nasjonal strategi for cybersikkerhet” og mener
det er et godt dokument. I lys av utviklingen globalt, samt det generelle trusselbildet,
anser vi strategien som et nedvendig og tidsriktig tiltak. Det er dessuten i samsvar med
NATOs og en del andre lands satsing p4d omrédet.

P& bakgrunn av studiene om ”"Beskyttelse av samfunnet” (BAS) er det gjennomfert en
rekke gode tiltak, men dagens utfordringer krever bedre koordinering av dette arbeidet
samt etablering av et rammeverk for 4 koordinere aktivitetene. Vi mener at Nasjonal
strategi for cybersikkerhet ivaretar dette behovet.

Utenriksdepartementet har felgende kommentarer til de ulike tiltakene under
hovedmalene;

Etablere en felles situasjonsoversikt og forstaelse
Utenriksdepartementet mener det er et sveert viktig tiltak & etablere sektorvise
Computer Security Incident Response Team (CSIRT).

I pkt. 4 under tiltakene foreslar vi folgende tekstendring:
Utfordringer knyttet til cybersikkerhet kan ikke loses innenfor rammene av
nasjonalstaten. Industrialiserte land harmoniserer sine tiltak giennom overnasjonale
og mellomstatlige organer som eksempelvis NATO og EU. I dag skjer dette
samarbeidet basert pa tillit og er i liten grad forpliktende regulert i internasjonale
avtaler. Norge bor bidra til en klarere forstdelse av hvordan forsvaret mot digitale
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trusler kan samordnes internasjonalt og hva som ma veere nasjonalt ansvar. Der det
er naturlig bor Norge soke d inngd i et forpliktende internasjonalt samarbeid for
effektiv handtering gjennom informasjonsdeling, men ogsa etterforskning og
straffeforfolging av kriminell aktivitet. For d fremsta som en profesjonell part i det
internasjonale samarbeidet, er det viktig med kompetanse, a veere koordinert, delta
aktivt i debatter og bidra med forslag til losninger.

Vi ser samtidig viktigheten av & etablere et forpliktende internasjonalt samarbeid om
cybersikkerhet. Dette er et tema som etter var mening bor dreftes pé politisk niva.

Bygge og opprettholde robuste og sikre IKT-systemer

Utenriksdepartementet har erfaring med 4 handtere kriser og opplever at det er behov
for & utvikle og implementere sikre kommunikasjonslesninger for kriseh&ndtering pa
nasjonalt niva.

Styrke evnen til 4 oppdage, varsle og handtere IKT-hendelser
Utenriksdepartementet opplever at dagens ordning med Varslingsystem for digital
infrastruktur (VDI) fungerer godt, og vi stetter forslaget om 4 utvide ordningen til
gielde alle virksomheter med kritiske samfunnsfunksjoner.

Etterforske og bekjempe IKT-hendelser

Vi er av den formening at det er nedvendig & styrke kapasiteten og kompetansen for
handtering av malrettede dataangrep. Vi anbefaler at det etableres en ressursgruppe
som kan rykke ut og bistd virksomheter med samfunnskritiske funksjoner under
alvorlige sikkerhetshendelser.

Styrke samordningen av cybersamarbeidet

Erfaringsmessig er operativ handtering av IKT-sikkerhetshendelser hvor de nasjonale
sikkeretstjenestene blir involvert, en tung og tidkrevende prosess. Tidsaspektet er en
kritisk faktor under handtering av alvorlige sikkerhetshendelser. Det er derfor svert
viktig & etablere rutiner mellom de ulike tjenestene og organisatorisk samarbeid som
kan redusere unedvendig tidstap.

Fra vart stasted er det en naturlig konsekvens av ovennevnte tiltak at det etableres et
nasjonalt cybersenter. Dette vil etter vir mening forsterke reaksjonsevnen og
slagkraften mot IKT-trusler som kan true vitale nasjonale interesser.
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