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Heoringsuttalelse strategi for cybersikkerhet
Viser til hgringsbrev datert 30.3.2010 vedrerende forslag til nasjonal strategi for cybersikkerhet.

Universitetet i Tromsg har hatt en egen CSIRT i snart 10 ar, og den erfaringen vi har hastet i disse
arene gjer at vi er godt kjent med de trusler og farer som er forbundet med IT. Vi kjenner oss godt
igjen i situasjonsbeskrivelsen og trusselbildet som nevnes i hgringsbrevet, og er enig i at det trengs
en overordnet strategi som beskytter mot cyber-angrep. Her er noen kommentarer til haringen.

Universitetet er enig at det er et spesielt behov for styrking av samarbeidet mellom ulike aktorer pa
tvers av sektorer/organisasjoner. Uninett som er nettleverandaren for UH-sektoren har en egen CERT
samt at flere av utdanningsinstutisjonene har lokale CERT'er. Samarbeid mellom disse og andre
nasjonale aktgrer som MSM, DSD, PT, Datatilsynet etc. kan bidra til gkt cybersikkerhet. Utfordringen
er a fa utnyttet den samlede kompetansen som hver av disse innehar slik at nasjonen som helhet far
et lgft mht. til cybersikkerhet.

Universitetet synes det er positivt at det foreslas malrettet satsing pa forskning og utvikling. Dette
bidrar til 8 sikre kompetanse pa omradet, men det er ogsa viktig at slik utdanning kommer inn i
studiene pa et sa tidlig stadium som mulig. For eksempel slik som Universitetet i dag gjer det ved a gi
kurs innen kryptografi pa bade lavere og heyere matematikkstudier.

UH-sektoren har sine egne driftsmilje som gjennom en arrekke har bygd opp hgy kompetanse pa IT-
sikkerhet. | likhet med andre institusjoner i UH-sektoren sa Universitetet i Tromseg tidlig behov for et
egen CSIRT. Den kompetansen som er bygd opp i sektoren bgr vurderes benyttet i et eventuelt
senter for cybersikkerhet. Det bgr videre legges til rette for & etablere forum som kan bidra til
kompetanseoverfgring innenfor omradet for operativt sikkerhetspersonell. Dette basert pa konkrete
sikkerhetshendelser samt etterfelgende trusselvurderinger knyttet til disse.
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