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REDEGJORELSE: POLITIETS SIKKERHETSTJENESTES KJENNSKAP TIL
SIKKERHETSARBEIDET VED DEN AMERIKANSKE AMBASSADEN I
OSLO

Justisdepartementet har anmodet Politiets sikkerhetstjeneste (PST) om 4 redegjere for hvorvidt
PST har hatt kjennskap til sikkerhetsarbeidet ved Den amerikanske ambassaden i Oslo.
Bakgrunnen for anmodningen er TV 2 Nyhetenes pastander om omfanget av ambassadens
sikkerhetsarbeid. TV 2 Nyhetene har blant annet péstatt at ambassaden har hatt en Surveillance
Detection Unit (SDU) i cirka ti ar, og antyder at SDU/ambassaden kan ha registrert
opplysninger om norske borgere i en database (angivelig SIMAS).

Denne redegjorelsen baserer seg pa grundige sok i PSTs arkiv og undersekelser blant PSTs
medarbeidere, og det legges til grunn at redegjorelsen er s uttemmende som mulig. Det
pépekes imidlertid at omfanget av informasjon som skal kartlegges til en slik redegjorelse er
meget betydelig, og det tas forbehold om at det kan fremkomme ytterligere informasjon fra
PST i sakens anledning.

1. PSTs oppgave nar det gjelder ambassadesikkerhet i Norge

Norske myndigheter er forpliktet til & ivareta sikkerheten til ambassader og andre utenlandske
diplomatiske interesser i Norge, slik andre land er forpliktet til & ivareta sikkerheten til Norges
diplomatiske interesser i utlandet. I Norge samarbeider flere instanser om
ambassadesikkerhetsarbeidet. PST finner det hensiktsmessig & innlede med & redegjore for hva
som er PSTs ansvar nér det gjelder ambassadenes sikkerhet.
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PST har ansvar for & forebygge terrorhandlinger og annen politisk motivert vold i Norge,
herunder mot ambassadene. PST har ogsé ansvar for & forebygge voldelige handlinger mot
myndighetspersoner i Norge. Dette omfatter utenlandske myndighetspersoner og andre lands
representanter i Norge, herunder ambassaderer. Hvis PST vurderer at en ambassades eller
ambassaders trusselbilde er skjerpet, vil PST utarbeide skriftlige trusselvurderinger. Disse
trusselvurderingene inneholder anbefalinger om hvorvidt polititaktiske beskyttelsestiltak
(sikkerhetstiltak utfort av politiet) bor iverksettes. Anbefalingen om polititaktiske
beskyttelsestiltak skjer i samrad med Politidirektoratet. Dersom det anbefales
livvaktbeskyttelse for en ambassader, utfores dette av PST pé vegne av Oslo politidistrikt.
Dersom det anbefales iverksettelse av andre typer polititaktiske beskyttelsestiltak for en
ambassade eller ambassader, utferes dette av Oslo politidistrikt (lokalt politidistrikt dersom
ambassaderen befinner seg utenfor Oslo). PSTs trusselvurderinger for ambassader og
ambassaderer formidles som regel til Justisdepartementet, Utenriksdepartementet,
Politidirektoratet og Oslo politidistrikt.

Oslo politidistrikt er hovedansvarlig for ambassadenes sikkerhet og er ambassadenes daglige
kontaktpunkt nar det gjelder sikkerhetssporsmal. Ambassadenes sikkerhetssituasjon droftes
regelmessig mellom Oslo politidistrikt og PST.

Ambassader i Norge har rett til & iverksette egne sikkerhetstiltak p4 eget ambassadeomréde.
Dette kan for eksempel vere bruk av privat vaktselskap. Sikkerhetstiltakene ma vere i
overensstemmelse med norsk lov. Ambassadenes virksombhet er regulert av Wien-
konvensjonen om diplomatiske relasjoner, og verken Oslo politidistrikt, Politidirektoratet eller
PST har myndighet til & fore tilsyn med at ambassader overholder norsk lov pa
ambassadeomradet.

2. PSTs kontakt med Den amerikanske ambassaden om ambassadesikkerhetssporsmal

PST har i mange ér hatt kontakt med Den amerikanske ambassaden om forhold som gjelder
ambassadens og/eller ambassadorens trusselbilde, noe som er naturlig i og med PSTs ansvar
for & forebygge trusler mot ambassaden/ambassaderen. PSTs kontakt med ambassaden om
ambassadesikkerhetssporsmal vil i det alt vesentlige skje i forbindelse med to forhold: a) Nar
ambassaden er bekymret for egen sikkerhet. b) Dersom PST vurderer at ambassadens eller
ambassaderens trusselbilde kan vare endret. Det er ogsa kontakt mellom ambassaden og PST 1
forbindelse med at haytstaende amerikanske myndighetspersoner besgker Norge.

PSTs kontakt med ambassaden om ambassadesikkerhetsspersmal skjer ved ambassadens
Regional Security Officer (RSO). Ambassadens RSO er sikkerhetsansvarlig for ambassaden
og sorterer under det amerikanske utenriksdepartementet. Ettersom Oslo politidistrikt er RSOs
kontaktpunkt, vil PSTs kontakt med RSO om trusselbildet som oftest koordineres med Oslo
politidistrikt.

Mesteparten av PSTs kontakt med ambassaden skjer etter initiativ fra ambassaden og gjelder
deres bekymring for egen sikkerhet. Ambassadens sikkerhetsbekymringer ma sees 1
sammenheng med terrorhandlingene mot de amerikanske ambassadene i Kenya og Tanzania i
1998, terrorhandlingene 11. september 2001 og den generelle terrortrusselen mot amerikanske
interesser. Det er imidlertid ogsa vesentlig 4 merke at amerikanske sikkerhetsmyndigheter
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allerede i 2000 mente at ambassaden i Oslo var blant de amerikanske ambassadene med minst
tilfredsstillende bygningsmessig sikkerhet sett i forhold deres vurdering av trusselbildet.

Siden slutten av 1990-tallet — og is@r frem til 2007 — har PST mottatt mange henvendelser fra
RSO som har hatt utgangspunkt i ambassadens sikkerhetsbekymringer. Disse henvendelsene
kommer i skriftlig form, og sendes som regel bade til Oslo politidistrikt og PST.
Henvendelsene dreier seg om at ambassaden har gjort observasjoner av personer eller kjoretoy
som rekognoserer rundt ambassaden, og inneholder en anmodning om at det foretas n&ermere
undersokelser. Hvis PST finner grunn til & svare ambassaden pa henvendelsen, skjer det
skriftlig. PSTs svar skal felge de retningslinjer og rutiner som PST er underlagt for utlevering
av opplysninger.

3. PSTs kjennskap til sikkerhetsarbeidet ved Den amerikanske ambassaden

Pa basis av de undersekelsene PST har gjort i forbindelse med denne redegjorelsen, kan vi
ikke se at vi har blitt orientert av Den amerikanske ambassaden eller andre amerikanske
myndigheter om ambassadens SDU. PST har folgelig ikke gitt noen formell eller uformell
tillatelse eller samtykke til slik virksomhet, noe PST heller ikke ville ha myndighet til & kunne

gi.

I forbindelse med undersokelsene til denne redegjorelsen har PST sokt i arkivet og bedt alle
medarbeidere om & opplyse om hva de har hatt kunnskap om i sakens anledning.
Undersekelsene har avdekket at PST i cirka ti ar har veert kjent med deler av sikkerhetsarbeidet
ved ambassaden. For det redegjores nermere for dette, papekes folgende: PSTs kjennskap til
ambassadens sikkerhetsarbeid har hele tiden veert fragmentert. Denne redegjorelsen omfatter
en relativt lang tidsperiode, og gjennom érene har medarbeidere i ulike deler av PST hatt
informasjon om ulike deler av ambassadens sikkerhetsarbeid. Denne kunnskapen har ikke blitt
systematisk samlet og videreformidlet internt i organisasjonen. Dette begrunner PSTs
medarbeidere med at virksomheten ikke har blitt oppfattet & veere ulovlig. I brev av medio
november 2006 fra PST til Oslo politidistrikt papekte sjef PST at ambassadens
sikkerhetsarbeid har en slik karakter at det er grunn til 4 underseke nermere via
Politidirektoratet og Utenriksdepartementet. Dette dokumentet ma sees i sammenheng med
den diskusjonen som Oslo politidistrikt og PST hadde pa denne tiden om sikkerhetsarbeidet
ved ambassaden.

4. Tidligere ansatte i PST som skal ha veert tilsatt i den sivile vaktstyrken

Det er kjent at enkelte ansatte i PST har blitt tilsatt av Den amerikanske ambassaden etter at de
gikk av med pensjon.

Ansatte hos PST er underlagt livslang taushetsplikt om informasjon som er gradert i henhold
til sikkerhetsloven. I tillegg gjelder den serskilte taushetsplikten i politiloven og
straffeprosessloven. PST forutsetter at taushetsplikten overholdes. Nar et arbeidsforhold hos
PST avsluttes, vil den tidligere ansatte ikke lenger ha tilgang til datasystemer, registre eller
annen taushetsbelagt informasjon hos PST. PST kan imidlertid ikke utelukke at tidligere
ansatte som har blitt tilsatt ved ambassaden, kan ha forsekt & benytte kontakter i PST for &
innhente informasjon.

PST har ingen indikasjoner pé at medarbeidere i PST har gitt taushetsbelagt informasjon til
ambassadens sivile vaktstyrke, men kan ikke utelukke at dette kan ha skjedd.
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5. Dokumentasjon pa PSTs kjennskap til omfanget av sikkerhetsarbeidet ved
ambassaden

PST har i forbindelse med utarbeidelsen av denne redegjorelsen foretatt grundige
undersgkelser i PSTs arkiv. Folgende vurderes & vere relevant:

2000:

I desember 2000 mottok POT en rapport fra amerikanske myndigheter der det ble uttrykt
bekymring for Den amerikanske ambassadens sikkerhetssituasjon. Det ble vist til at flere
amerikanske medier har omtalt USAs ambassade i Oslo som en av de mest utsatte
amerikanske ambassadene pa verdensbasis. Det ble ogsd kommentert at ambassadens
beliggenhet gjor det vanskelig & iverksette bygningsmessige sikkerhetstiltak.

Senere samme maned mottok POT et nytt brev fra amerikanske myndigheter angaende
ambassadens sikkerhetssituasjon. I brevet ble det gjentatt at ambassadebygget vurderes 4 ha
vesentlige sikkerhetmessige utfordringer, og det ble opplyst at det nylig synes & ha pagatt
rekognoseringsvirksomhet rundt ambassaden. Pa denne bakgrunn ble POT anmodet om &
utarbeide en trusselvurdering for ambassaden.

POTs trusselvurdering ble utarbeidet medio desember 2000. Terrortrusselen mot ambassaden
ble vurdert 4 vaere betydelig, og det ble konstatert at ambassadebygget har flere
sikkerhetsmessige svakheter. Trusselvurderingen omtalte i noen grad ogsa ambassadens eget
sikkerhetsarbeid. Det ble papekt at ambassaden har “ansatt sikkerhetspersonell for a
avpatruljere utenfor ambassaden” og at dette har fort til ambassaden i sterre grad rapporterer
om mistenkelige hendelser (eksempelvis rekognoseringsvirksomhet mot ambassaden). I
trusselvurderingen nevnte POT ogsé at ambassadesikkerhetspersonellet i noen tilfeller delvis
hadde undersgkt disse hendelsene naermere for de ble rapportert til politiet. Trusselvurderingen
anmerket at POT hadde papekt overfor ambassadens sikkerhetsansvarlige at dette var "en
uheldig losning”. Trusselvurderingen ble formidlet til Justisdepartementet og Oslo
politidistrikt.

2006:

I august 2006 sendte en europeisk sikkerhetstjeneste et brev til samarbeidende europeiske
sikkerhetstjenester, herunder PST. I brevet ble det opplyst at landets myndigheter hadde fatt en
forespeorsel fra amerikanske myndigheter om & fa iverksette Surveillance Detection Program
(SDP) ved den amerikanske ambassaden. I foresporselen fremgikk det at SDP skulle drive
observasjonsvirksomhet i omradet rundt ambassaden. SDP ville rapportere sine observasjoner
til amerikanske sikkerhetsmyndigheter, som deretter ville vurdere om lokale myndigheter
burde varsles.

I brevet fremkom det at amerikanske myndigheter iverksatte SDP ved ambassaden allerede i
2000, men da uten at myndighetene i vedkommende land ble informert. Myndighetene
oppdaget SDPs virksomhet, og det viste seg at SDP hadde gjort observasjoner langt utover
ambassadens nere omgivelser. Myndighetene krevde at virksomheten ble stanset og at
ambassadesikkerheten ble utfert innenfor regulert omrade. Dette skal ha blitt etterkommet.
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I brevet til PST ble det vist til at amerikanske sikkerhetsmyndigheter hadde opplyst at SDP var
iverksatt i flere land, og det ble anmodet om informasjon om hvorvidt SDP var iverksatt i
andre europeiske land.

Primo november 2006 ble Den amerikanske ambassadens sikkerhetsarbeid diskutert i
forbindelse med et fast mate mellom ledergruppen i Oslo politidistrikt og ledergruppen i PST.
Ifolge motereferatet uttalte daveerende sjef PST Jorn Holme at “det ikke kan aksepteres at
amerikanerne blir for aktive i forhold til norske borgere.” Videre star det at “det var enighet
om at Oslo politidistrikt og PST bor ha et scerskilt mote om dette.” Vi har ingen opplysninger
som tyder pa at et slikt mete har funnet sted.

Medio november 2006 sendte PST et brev til Oslo politidistrikt angéende foresperselen fra var
samarbeidende tjeneste om SDPs tilstedeveerelse i europeiske land. I brevet ble det
kommentert at PST har hatt indikasjoner pa at sikkerhetspersonell ved Den amerikanske
ambassaden i Oslo har “gjennomfort observasjonsvirksomhet i ambassadens nceromrdde.” Det
ble ogsa vist til et mete mellom PST og Oslo politidistrikt i oktober 2006, der Oslo
politidistrikt skal ha bekreftet at ambassaden har ansatt personer for & drive
observasjonsvirksomhet i omradet rundt ambassaden. Det skal ogsa ha fremkommet at disse
personene har kontorlokaler i en nabobygning til ambassaden og at noen av observaterene har
bakgrunn fra politiet.

I PSTs brev til Oslo politidistrikt ble det ogsa vist til et rutinemessig mete hosten 2006 mellom
Oslo politidistrikt, ambassadens RSO og PST. I dette motet ga ambassadens RSO uttrykk for
at ambassaden har “er omfattende register over kjoretoy.” 1 PSTs brev ble det vist til uttalelsen
fra ambassadens RSO og papekt at dette “etter PSTs vurdering bekrefter at ambassaden
gjennomforer systematisk overvaking av personer og kjoretoy, og at denne informasjonen blir
lagret.”

2007:

I et fast mote mellom ledergruppen i Oslo politidistrikt og ledergruppen i PST i mars 2007 ble
det vist til diskusjonen i ledergruppemetet primo november 2006. [felge motereferatet
kommenterte Oslo politidistrikt at de “har veert i kontakt med Politidirektoratet og
Utenriksdepartementet i sakens anledning. I den grad Oslo politidistrikt avdekker forhold av
betydning, sokes dette lost pa lavere niva.”

6. Annen informasjon

Hasten 2006 ble fire personer pagrepet pa bakgrunn av mistanke om at de planla & utfere
terrorhandlinger mot Den amerikanske ambassaden. I etterkant av dette — og etter brevet fra
PST til Oslo politidistrikt av 17. november — hadde Oslo politidistrikt og PST et mote med
ambassadens RSO. RSO var misforneyd med at Oslo politidistrikt og PST ikke hadde
informert ambassaden om at noen skulle ha hatt planer om & utfere terrorhandlinger mot
ambassaden. RSO var ogsa misforngyd med at Oslo politidistrikt — pa bakgrunn av PSTs
trusselvurdering — hadde besluttet & iverksette en ordning der politiet regelmessig skulle
avpatruljere ambassaden i bil, i stedet for & etterkomme ambassadens enske om 4 ha fast
polititilstedevarelse utenfor ambassaden. PST og Oslo politidistrikt ga i metet klar beskjed til
RSO om at det er PST og Oslo politidistrikt som har myndighet og kompetanse til & vurdere
hvilke sikkerhetstiltak som ber treffes i Norge.
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Liknende diskusjoner mellom amerikanske og norske sikkerhetsmyndigheter har forekommet i
forbindelse med at hoytstdende amerikanske myndighetspersoner har besgkt Norge,
eksempelvis da davaerende utenriksminister Condoleeza Rice besgkte Norge i april 2007.
Amerikanske sikkerhetsmyndigheter stilte store krav til beskyttelsen av Rice og onsket & veere
sentrale i gjennomfoeringen av sikkerhetsopplegget. PST og Oslo politidistrikt métte
understreke overfor amerikanske sikkerhetsmyndigheter hvem som har myndighet og ansvar
for sikkerhet i Norge. PST og Oslo politidistrikt forklarte ogsa at norske
sikkerhetsmyndigheter har en annen tilneerming til sikkerhetsarbeid enn amerikanske
sikkerhetsmyndigheter. Da president Obama besekte Norge, hadde PST og Oslo politidistrikt
en konstruktiv dialog med amerikanske sikkerhetsmyndigheter i forkant av besgket, som ble
gjennomfort basert pa norske sikkerhetsmyndigheters premisser.

7. Oppsummering og vurderinger

PST kan ikke se & ha blitt informert av ambassaden eller andre amerikanske myndigheter om
ambassadens SDU. PST kan heller ikke se & ha gitt noen form for godkjennelse til SDU eller
den type virksomhet som TV 2 Nyhetene pastar at ambassaden skal ha bedrevet.

PST er kjent med at tidligere ansatte i PST har blitt tilsatt hos ambassaden, men legger til
grunn at tidligere ansatte ikke formidler sikkerhetsgradert eller ovrig taushetsbelagt
informasjon de kjenner fra PST til en tredjepart. Dette legges ogsa til grunn at de nar
arbeidsforholdet oppherer, ikke seker a innhente ny informasjon fra PST eller at ansatte i PST
gir slik informasjon.

PST har per 1 dag ikke retningslinjer for hva slags arbeid PSTs medarbeidere kan begynne med
nér arbeidsforholdet hos oss er avsluttet.

PST har i1 redegjorelsen kommentert at flere medarbeidere i PST i noen grad har kjent til at
ambassaden skal ha hatt bade en uniformert og en sivil vaktstyrke. Ingen har meddelt at de har
opplevd den sivile vaktstyrkens virksomhet som ulovlig.

PST vil serlig vise til brev av november 2006 til Oslo politidistrikt. Vurderingen i brevets nest
siste avsnitt synes a basere seg pa uttalelsen fra RSO 1 et rutinemessig mete, sammenholdt med
den omtalte henvendelsen fra en samarbeidende europeisk sikkerhetstjeneste. Motet med Oslo
politidistrikt i mars 2007 bekrefter at sjef PSTs bekymring ble videreformidlet til
Politidirektoratet og Utenriksdepartementet, og at det ble besluttet 4 avklare eventuelle forhold
av betydning pa lavere niva. PST har et godt samarbeid med Den amerikanske ambassaden og
ogsa med amerikanske politi-, sikkerhets- og etterretningstjenester. Eventuelle
uoverensstemmelser og misforstaelser sokes lost og avklart s3 tidlig som mulig og pé korrekt
niva, og i lys av de felles interesser vare land til enhver tid har. PSTs bekymring med hensyn
til ambassadens sikkerhetsarbeid ble ogsa sekt avklart p4 denne maten.

Ambassadens sikkerhetsarbeid ma i noen grad sees i lys av kulturelle forskjeller nar det gjelder
tilneermingen til sikkerhetsspersmél. Gjennom de siste ti ar har sveert mye av PST og Oslo
politidistrikts kontakt med ambassaden dreid seg om at ambassaden har gnsket mest mulig
polititilstedeverelse utenfor ambassaden, mens PST, Politidirektoratet og Oslo politidistrikt
har vurdert det vi mener har vart adekvate og ressursmessig fornuftige tiltak. Ambassaden har
onsket mer sikkerhet, og har derfor ansatt en egen vaktstyrke.
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PST har ikke informasjon som kan bekrefte at TV 2 Nyhetenes pastander om omfanget av
ambassadens sikkerhetsarbeid er riktige. PST har ikke pa noe tidspunkt ment at det har veert
grunnlag for & underspke om USA, som er en av Norges nermeste allierte og
samarbeidspartnere, har drevet ulovlig virksomhet.

Janne Kristiansen
sign.
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