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1. Mandat, metode og informasjonskilder

Oslo Economics og NUP! har pd oppdrag
fra Ekomsikkerhetsutvalget analysert
hvordan teknologiske- og markedsmessige
endringer og geopolitisk utvikling kan
pavirke nasjonal kritisk infrastruktur de
neste drene. Her redegjor vi for mandatet,
metoden og informasjonsgrunnlaget som

ligger til grunn for analysen.

1.1 Mandat

Ekomsikkerhetsutvalget skal vurdere hvordan
Norge kan ivareta nasjonal kontroll over kritisk
digital kornmunikasjonsinfrastruktur. For & kunne
vurdere behovet for virkemidler for a sikre nasjonal
kontroll, gnsket utvalget bistand til & beskrive
utviklingstrekk og trender som belyser forventet
utvikling av var nasjonale kritiske infrastruktur i
arene fremover. Oslo Economics og NUPI fikk i
oppdrag & undersgke dette. Prosjektet er tredelt:

1. Beskrive forventede utviklingstrekk knyttet til
samfunnets avhengighet av de digitale
tjenestene de neste 5-8 arene. Dette innebaerer
en beskrivelse av hvor store samfunnsverdier
som kan forventes & leveres over den digitale
infrastrukturen.

2. Beskrive utviklingstrekk som har betydning for
hvordan myndighetene kan ivareta nasjonal
kontroll over viktige verdier og virksomheter i
verdikjeden for disse digitale tjenestene. Dette
inkluderer elementer som kan gke sarbarheten
i forsyningen av de digitale tjenestene.
Beskrivelsen skal ogsa dekke forventede
eierskapsstrukturer pa nasjonalt, nordisk, EU-
og globalt niva.

3. Beskrive eventuelle utviklingstrekk som bidrar
til & redusere sarbarheten i forsyningen av de
digitale tjenestene.

Det er hovedsakelig tre ulike drivere for utviklingen
som belyses i prosjektet: teknologiske endringer,
markedsmessige endringer og konsekvenser av
geopolitisk, sikkerhetspolitisk og regulatorisk
utvikling.

1.2 Metode og
informasjonskilder

For & besvare problemstillingene i oppdraget har vi
benyttet oss av skriftlige kilder, statistikk og
intervjuer.

Skriftlige kilder

| analysen har vi benyttet skriftlige kilder som vi har
funnet gjennom nettsgk og
dokumentgjennomganger. Vi har benyttet nettsgk
for & kartlegge og forsta de ulike teknologiene. Her
har nettstedene til ulike operatgrer og
nyhetsartikler veert sentrale.
Dokumentgjennomgang har ogsa veert en viktig
del av var informasjonsinnsamling. Under viser vi til
eksempler pa noen av de dokumentene og kildene
vi har benyttet. Kapittel 8 gir en fullstendig oversikt
over alle de skriftlige kildene vi har benyttet i vart
arbeid med denne rapporten.

For & kartlegge sentrale teknologiske trender, har vi
gjennomgatt rapporter som har forsgkt a
fremskrive hvordan ulike deler av samfunnet vil
pavirkes av teknologiske trender i drene som
kommer. Eksempler pa noen av disse rapportene er
NAVs omverdensanalyse som skisserer
hovedutfordringene Norge star overfor i arene som
kommer og Deloitte sin rapport om trender i
telekommarkedet.

For & forsta hvordan markedene vil se ut fremover i
Europa, har det veert sentralt & se pa dokumenter
fra EU. Deler av kapittel 5 er derfor basert pa
rapporter utarbeidet av aktgrer som
Europakommisjonen, BEREC og sentrale
gkonomer. Noen kilder har veert EUs «White Paper»
om Europas behov for digital infrastruktur og
hvordan det burde investeres i dette fremover.
Videre har vi ogsa gjennomgatt Enrico Lettas
rapport om fremtiden til EUs indre marked og
Mario Draghis rapport om EUs konkurransepolitikk.

Statistikk

For & kartlegge var avhengighet av den digitale
infrastrukturen har vi sett pa tall som sier noe om
tilgang og bruk av internett og digitale Igsninger.
Noen sentrale kilder har veert:

e  SSBs statistikk om nordmenns bruk av digitale
medier, internett- og mobilbruk m.m.

e  Statistikk fra ulike kilder over bruk av
skytjenester, kunstig intelligens og 3D-printing
i norske bedrifter.

e  SSBs statistikk over bruk av digitale tjenester i
offentlig sektor

Intervjuer

Vi har ogsa gjennomfgrt semistrukturerte intervjuer
som et ledd i informasjonsinnsamlingen til
prosjektet. | semistrukturerte intervjuer ligger det
en intervjuguide til grunn for samtalen, men



informantene har selv kunnet styre samtalen og
trekke frem de momentene de mener er av stgrst
betydning.

Vi har intervjuet ulike aktgrer i verdikjeden. Dette
inkluderer leverandgrer av skytjenester, fysisk
infrastruktur, mobiloperatgrer og datasentre. Vi har
0gsa intervjuet tredjeparter som
myndighetsorganer og bransjeorganisasjoner.
Tabell 1-1 viser en oversikt over de vi har intervjuet i
prosjektet.

Tabell 1-1: Intervjuobjekter

Markedsaktgrer

Myndighetsorgan/
Bransjeorganisasjon

Nasjonal
kommunikasjons-
myndighet

Utenriksdepartementet

Generalkonsulatet i San
Francisco

European Competitive

Microsoft Telecommunications
Association
Oneco PTS (Sverige)

Skygard

Space Norway

Intervjuene har omhandlet fglgende momenter,
med noen justeringer nar vi har snakket med
myndighetsorganer og bransjeorganisasjoner:

. Innledende spgrsmal om selskapet, hvilket
spesifikt marked aktgren tilhgrer og hvordan
dette markedet har endret seg over tid.

. Hvilke teknologiske trender aktgren ser for seg
kommer til & pavirke ekommarkedet og den
nasjonale kontrollen i verdikjeden.

. Hvordan geopolitiske trender og internasjonale
reguleringer pavirker aktgren, men ogsa
ekommarkedet i stort.

1.3 Leseveiledning

Resten av rapporten er strukturert som fglger. |
kapittel 2 analyserer vi avhengigheten til kritisk
digital infrastruktur og hvordan denne vil utvikle
seg fremover. | kapittel 3 gjennomgas spesifikke
trusler og det generelle geopolitiske bakteppe. |
kapittel 4 og 5 gjennomgar vi teknologiske og
markedsmessige trender, mens vi i kapittel 6
presenterer forventet markedsstruktur pa
mellomlang sikt. Kapittel 7 sammenstiller funnene i
rapporten og beskriver den overordnede risikoen
for svekket nasjonal kontroll over den nasjonale
kritiske digitale infrastrukturen. Kapittel 8
inneholder referanselisten for prosjektet.



2. Samfunnets avhengighet av digitale tjenester

Norge er i dag en av de mest digitaliserte
samfunnene i verden. Vi har en befolkning
med hgy digital kompetanse, som tar i
bruk ny teknologi raskt. Samfunnet blir
derfor i gkende grad avhengige av digitale
tienester. Regjeringen har mal om
ytterligere digitalisering av samfunnet, og
bruk av skyteknologi, kunstig intelligens og
tingenes internett vil sannsynligvis fgre til
at enda stgrre verdier baeres over den

digitale infrastrukturen.

En stadig stgrre andel av samfunnet er avhengige
av digitale tjenester. Det norske samfunnet er en av
de mest digitaliserte samfunnene i verden. Vi
kommer hgyt ut i internasjonale rankinger av grad
av digitalisering av offentlig sektor, og vi har en
befolkning som er tidlig ute med a ta i bruk nye
digitale tjenester. Med den teknologiske utviklingen
er det ogsa forventet at et stadig stgrre
arbeidsoppgaver vil automatiseres. Dette er med pa
a gjgre at vi har en av de mest produktive
arbeidsstyrkene i verden, men det gjgr ogsa at
stadig stgrre samfunnsverdier baeres over den
digitale infrastrukturen (Oslo Economics, 2023).
Som samfunn er vi derfor sarbare for hendelser som
bidrar til svikt i forsyningen av grunnleggende
digitale tjenester som internett,
talekommmunikasjon og satellittbasert
kommunikasjon.

Den digitale infrastrukturens betydning for
samfunnet, har ogsa bidratt til at teknologiske
avhengigheter og kontroll over kritiske
innsatsfaktorer i gkende grad har blitt ansett som
strategiske instrumenter i mulige konflikter.
Leverandgrer i ulike land kan ogsa veere underlagt
jurisdiksjon som palegger disse leverandgrene a
utlevere data som de besitter til myndighetene i
sine respektive land. Dette kan vaere med & utfordre
den nasjonale suvereniteten over data som har
betydning for et lands innbyggere. P& bakgrunn av
dette har det blitt gkt fokus pa nasjonal kontroll
over forsyningskjeder for viktige teknologier i en
rekke land.

Krigen i Ukraina og de gkte spenningene mellom
Kina og USA har Igftet sikkerhetspolitikk hgyere pa
agendaen, og illustrert i hvor stor grad gkonomiske
og teknologiske avhengigheter kan bli brukt som
Ostrategiske instrumenter i en potensiell konflikt.
Politisk interesse for verdikjeder og gkonomisk

sikkerhet har gkt i takt med de politiske
spenningene, om enn med et usikkert utfall pa
organiseringen av gkonomisk aktivitet globalt.

Den digitale infrastrukturen er kompleks, og de
underliggende verdikjedene innenfor dette
markedet er ofte lange og uoversiktlige. P3 lik linje
med andre deler av gkonomien, er
forsyningskjedene for viktige innsatsfaktorer til den
digitale infrastrukturen globale, og bade varer og
tjenester leveres fra andre land.
Eierskapsstrukturene for selskaper i ulike deler av
verdikjeden kan ogsa veere uoversiktlige og endres
over tid. Dette gjgr at det er krevende & ha kontroll
over hvilke aktgrer som har adgang til kritiske
systemer i den digitale infrastrukturen.

Dette har gjort at det har blitt gkt oppmerksomhet
om nasjonal kontroll over verdikjeder til kritisk
digital infrastruktur i en rekke land. Nasjonal
kontroll er ikke et mal i seg selv, men skal forstas
som et sett med virkemidler for & oppna okt
nasjonal sikkerhet. Nasjonal kontroll kan derfor ses
pa som virkemidler for & redusere risikoen for
sikkerhetsbrudd i den digitale infrastrukturen.

Risiko er et produkt av sannsynlighet og
konsekvens. Neermere bestemt sannsynligheten
for at en ugnsket hendelse inntreffer og fgrer til en
svikt og konsekvensen av de negative hendelsene
som svikt i systemet medfgrer. Det kan iverksettes
tiltak for & bade redusere sannsynligheten for at
hendelsen fgrer til svikt, og minimere de negative
konsekvensene ved et eventuelt utfall. Sarbarhet er
et systems manglende evne til & motsta aten
ugnsket hendelse inntreffer eller tale at en ugnsket
hendelse inntreffer, uten at det far alvorlige
konsekvenser (Direktoratet for sikkerhet og

Figur 2-1: Risikotrekant
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beredskap, 2019). Figur 2-1illustrerer
sammenhengen mellom risiko, sarbarhet, trussel
og verdi. Risikoen er hgy dersom sannsynligheten
for at en hendelse inntreffer (trussel) er hgy, at
systemets evne til § motsta eller begrense den
ugnskede hendelsen er lav (sarbarhet) og de
pafslgende konsekvensene er store (verdi).

Formalet med denne analysen er & undersgke
hvordan teknologiske, geopolitiske og
markedsmessige trender vil pavirke
samfunnsverdiene som bazeres over den digitale
infrastrukturen, og hvordan det vil pavirke behovet
for behovet for nasjonal kontroll. Siden nasjonal
kontroll er risikominimerende tiltak, har vi valgt a
strukturere rapporten rundt risikotrekanten.

| denne rapporten er systemet som vi analyserer,
den kritiske digitale infrastrukturen. Vi gir en
beskrivelse av hva vi definerer som den kritiske
digitale infrastrukturen i kapittel 2.1. | kapittel 2.2
beskriver vi forventet utvikling i ssamfunnets
avhengighet av digitale tjenester og utvikling i
hvilke samfunnsverdier som baeres over den
digitale infrastrukturen, som sier noe om verdi og
konsekvens av utfall i risikotrekanten. Deretter vil vi,
i kapittel 3, identifisere hvilke trusler som eksisterer
basert pa utvikling i geopolitiske trender. Til slutt vil
sarbarheter i den digitale infrastrukturen
identifiseres gjennom en analyse av markedet og
teknologiske trender i kapittel 4 og 5. | kapittel 6

Figur 2-2: Infrastruktur for elektronisk kommunikasjon

oppsummerer vi utvikling i risiko og hvordan dette
pavirker behovet for nasjonal kontroll.

2.1 Kritisk digital
kommunikasjons-
infrastruktur

Det benyttes ofte ulike begreper for & definere
digital infrastruktur. | dette prosjektet er formalet &
vurdere kritisk infrastruktur for elektronisk
kommunikasjon. Innledningsvis er det derfor nyttig
a fgrst klargjgre enkelte begreper og hva vi
definerer som infrastruktur for elektronisk
kommunikasjon i denne analysen. Infrastrukturen
for elektronisk kommmunikasjon kan defineres som
alle systemer som er ngdvendig for & sende, motta
og lagre informasjon digitalt over tid og rom. Alle
tjenester som deretter gjgr det mulig a aksessere
eller videre bearbeide denne informasjonen
definerer vi som digitale tjenester.

Figur 2-2 viser en enkel fremstilling av viktige
komponenter i infrastrukturen for elektronisk
kommunikasjon.

2.1.1 Transportnettene

Transportnettet er den delen av infrastrukturen
hvor informasjon sendes mellom ulike
aksesspunkter i aktuelle deler av nettet. |
transportnettet sendes informasjon i hovedsak over
fiberoptiske kabler, men den kan ogsa sendes via
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radiobglger mellom basestasjoner.
Transportnettene kan generelt sett sies & besta av
landsnett som deretter forgreiner seg utover i
regionale og lokale nett. Transportnettene er i stor
grad bygd opp i ringstrukturer, hvor signaler kan
rutes via to eller flere fiberkabler mellom to punkter
i nettet. Dette bidrar til & gke robustheten i nettene,
siden ett enkelt brudd i en kabel ikke vil fgre til svikt
i forsyningen av signaler mellom to punkter.

| dag er det flere leverandgrer som leverer
transportnettjenester i Norge. Trafikken mellom
disse nettene overfgres via ulike samtrafikkpunkter.
De ulike leverandgrene av nett benytter ogsa ulike
drift- og stgttesystemer for & overvake og styre sine
nett. Disse systemene kalles gjerne kjernettet, og er
kritiske deler av deres respektive nett.

De nasjonale transportnettet er koblet til
utenlandske transportnett via fiberkabler som gar
via sjg og land.

2.1.2 Aksessteknologier

Aksessnettet defineres som de punktene hvor
sluttbrukere kan aksesseres transportnettet med
ulike teknologier. Vi skiller mellom tre ulike
aksessteknologier; kablet bredband, mobilnettverk
og satellitteknologi. Aksess via bredband er den
fiber- eller kobberkabelen som kobler brukeren til
transportnettet. De fleste bredbandsbrukere vil
sannsynligvis vaere koblet til nettet via én kabel,
mens kritiske funksjoner gjerne vil vaere koblet til
nettet via flere kabler for a redusere risikoen for
signalsvikt som fglge av brudd pa
bredbdndskabelen. Mobilbaserte tjenester kobles til
transportnettet via radiobglger til basestasjoner
som igjen er koblet til transportnettet via
fiberkabler. | mange omrader er det overlappende
dekning fra flere basestasjoner, som gjgr at
dekningen vil kunne opprettholdes om enn med
redusert kapasitet ved bortfallet av en basestasjon.
Ved bruk av satellitteknologi vil en bakkestasjon
transmittere radiosignaler til en satellitt som
videresender signaler til mottakere pa bakken
enten direkte eller via andre satellitter.

2.1.3 Lagring av informasjon

Lagring av data gjgres i datasentre som enten
driftes i egen regi eller av en tredjepart. NSM (2022)
skiller mellom fire ulike typer datasentre:

' Pa engelsk brukes begrepet «latency» om forsinkelse nar
informasjon sendes over et nettverk. «Latency» er derfor et
mal pa tiden det tar a sende informasjon over et nettverk. |

e Virksomhetsinterne datasentre: Dedikert
datasenter for sluttbruker pd eget nettverk
som driftes av sluttbruker selv eller av
tredjepart.

. Colocation datasenter: Tredjepart tilbyr lokaler
og drift av sluttbrukers eget utstyr sammen
med andre kunder.

e Et hyperscale datasenter («stort dedikert
datasenter») er stgrre anlegg som ofte er
designet for, og eid av, virksomheter med
ekstreme krav til skalerbare og robuste
tjenester.

. Edge datasenter: Mindre datasentre som
plasseres lengere ute i nettverkene for & veere
neer sluttbruker for & ivareta krav til latens),
lokal prosessering mm.

Skytjeneste er en applikasjon, dataprosessering
eller lagring som tilbys pa en ekstern lokasjon (SNL,
2023). Ved kjgp av skytjenester fra eksterne aktgrer
inngar derfor lagring av data som en del av
tjenesten. Ved bruk av skytjenester kan bruker
velge om de gnsker 3 dele
skytjenesteleverandgrens systemer med andre
brukere (allmenn sky), eller om de gnsker a ha
dedikerte systemer til sine data (lukkede
skytjenester). Skytjenester kan leveres av store
internasjonale selskaper som har store hyperscale
datasentre i flere land og pa flere kontinenter. Ved
bruk av allmenne skytjenester kan derfor dataene
lagres langt unna sluttbruker.

2.2 Samfunnets avhengighet
av digitale tjenester

Samfunnet blir i gkende grad avhengig av digitale
tjenester. Internett og digitalisering har de siste 30
arene forandret samfunnet pa en grunnleggende
mate. Det norske samfunnet er et av verdens mest
digitaliserte (Regjeringen, 2021). Digitaliseringen av
samfunnet har gjennomgatt flere bglger siden de
fgrste datamaskinene ble oppfunnet rundt midten
av det forrige arhundret.

En av disse bglgene var oppfinnelsen av internett
tidlig pa 1990-tallet. Internett bidro til at
informasjon ble enklere tilgjengelig, og at mer
informasjon kunne utveksles raskere over store
distanser. Dette bidro til & redusere behovet for
fysisk naerhet mellom leverandgr og kunder. Dette
kombinert med reduksjon i fraktkostnader og en
liberalisering av internasjonal handelspolitikk var

denne rapporten har vi brukt «tidsforsinkelse» som norsk
begrep med samme betydning. (Amazon, 2024).


https://snl.no/app

med a bidra til gkt internasjonal handel fra slutten
av 90-tallet og utover 0O-tallet (Oslo Economics,
2023).

Utviklingen i verdenshandelen de siste tidrene har
ikke bare veert gkt handelsvolum og handel i flere
typer varer. Den har ogsa bidratt til & endre hvordan
varer produseres og hvordan handelen organiseres.
Seerlig viktig er framveksten av stadig mer
komplekse verdikjeder, hvor selskap samarbeider
og koordinerer seg med strategiske partnere og
spesialiserte leverandgrer (Gereffi, et al.,, 2005).
Resultatet har veert en bevegelse mot mer
desentraliserte og nettverksbaserte verdikjeder,
hvor organiseringen er Igsere og produksjon spredd
over store deler av verden (Kano & Oh, 2020).
Konsekvensen har vaert at handel i varer under
produksjon na utgjgr en stgrre del av den globale
handelen enn ferdige varer (Coe & Yeung, 2015).

Denne utviklingen har resultert i at mange
verdikjeder i samfunnet i dag enten direkte eller
indirekte er avhengige av varer som produseres i
andre land. De globale forsyningskjedene og
desentraliserte selskapsstrukturene er avhengige
av digitale tjenester for a utveksle informasjon,
gjennomfgre transaksjoner og for a organisere
kompliserte logistikkjeder.

2.2.1 Skytjenester og smarttelefoner

Den neste digitaliseringsbglgen kom med
oppfinnelsen av smarttelefoner og skyteknologi.
Skytjenester (cloud computing) er en
samlebetegnelse pa alt fra dataprosessering og
datalagring til programvare pa servere som er
tilgjengelig fra eksterne serverparker tilknyttet
internett (Datatilsynet, 2018). Selskaper som
tidligere hadde data pa eget nettverk (on-premise),
kunne na kjgpe dette som en tjeneste fra en
skyleverandgr (Datatilsynet, 2018). Fordelene med
skytjenester er blant annet at de er svaert
skalerbare, og det gir bedrifter rask tilgang til nye
applikasjoner og teknologi. Videre gjgr det at
personer kan dele data og samarbeide enklere om
a gjennomfgre oppgaver. For eksempel ved at
ansatte ikke ma veere pa bedriftens nettverk for a fa
tilgang til bedriftens data og applikasjoner.

Dette har gjort at svaert mange virksomheter i

offentlig og privat sektor har tatt i bruk skytjenester.

| 2023 oppga 71 prosent av alle naeringer, uten
finansnaeringene at de har kjgpt en eller flere
skytjenester. Blant statlige virksomheter benytter
omtrent 97 prosent skytjenester, inkludert
gkonomisystemer, webplattformer, prosjektverktgy,
databaser, mm. De siste ti arene har det veert en
gkning pa over 50 prosentpoeng i bruken av slike
tjenester i statlige virksomheter.

Utviklingen med gkt bruk av skytjenester har fgrt til
at lagring og prosessering av data i stgrre grad
sentraliseres i store datasentre, som har gkt
datasentrenes betydning i den digitale
infrastrukturen. Det har gjort at mange
virksomheter i privat og offentlig sektor har blitt
avhengig av internett for a fa tilgang til sine data og
applikasjoner. Dette gjgr at verdien som baeres over
transportnettene mellom datasentre, bedrifter og
sluttbruker har gkt.

Utviklingen av smarttelefoner har muliggjort
utviklingen av applikasjoner pa mobiltelefoner, og
bedret tilgangen til internett via mobil. Dette har

Figur 2-3: Bruk av skytjenester i statlige
virksomheter og privat naeringsliv
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igjen bidratt til at mobiltelefonen i dag benyttes til
stadig flere oppgaver som tidligere ble gjennomfgrt
manuelt, som for eksempel betalingsmiddel,
karttjenester, lese aviser mm.

Norge er et av landene med lavest kontantbruk,
bade nar det gjelder mengden kontanter i omlgp
som andel av samlede betalingsmidler, og
kontantbetalinger som andel av samlede
betalinger. Ifglge Norges Bank utfgres blant annet
83 prosent av alle betalinger mellom privatpersoner
med mobiltelefon. Samtidig som andelen av
mobilbetalinger har gkt, har bruken av kontanter
hatt en fallende trend (Norges Bank, 2024 (1)).

Norge scorer ogsa hgyt pa digitale ferdigheter i
befolkningen, og vi har en befolkning som raskt tar i
bruk ny teknologi. Dette har ogsa bidratt til at
befolkningen har hgye forventninger til at offentlige



tjenester skal veere digitaliserte. Statlige
virksomheter og kommuner tilbyr stadig flere
digitale tjenester, og bruken av digitale tjenester
har gkt betraktelig. Dette inkluderer offentlig
helsetjenester, kommunikasjon med innbyggere,
skattemeldinger, saksbehandlingsprosesser mm.
Dette har fgrt til at Norge i dag kommer hgyt ut i
rangeringer av grad av digitalisering av offentlige
tjenester i ulike land (Kommunal- og
moderniseringsdepartementet, 2020).

Oppsummert sa har vi i dag et av verdens mest
digitaliserte samfunn, hvor naer sagt alle verdikjeder
i privat sektor enten direkte eller indirekte er
avhengige av digitale tjenester. Vi har ogsa en
offentlig sektor som er blant de mest digitaliserte i
verden. Vi har ogsa en befolkning som i gkende
grad benytter digitale tjenester i hverdagen for a
gjgre oppgaver som tidligere ble gjennomfgrt
manuelt, og som har hgye forventninger til at
oppgaver skal kunne gjennomfgres digitalt. De
digitale tjenestene som konsumeres i ulike deler av
samfunnet utvikles og leveres ogsa i gkende grad
fra skytjenester som leveres over internett fra
sentraliserte datasentre. Det er derfor stadig stgrre
verdier som baeres over den digitale infrastrukturen.

2.2.2 Trender som indikerer en gkning i
samfunnsverdier

| det fglgende vil vi gi en kort beskrivelse av utvalgte
trender som indikerer at summen av
samfunnsverdiene som baeres over den digitale
infrastrukturen vil gke. Deretter vil vi peke pa noen
utvalgte trender som kan peke i en annen retning.

Behov for, og mal om, ytterligere
digitalisering

En utfordring fremover er at veksten i antallet
personer i yrkesaktiv alder er ventet a stagnere,
samtidig som antallet eldre vil gke betydelig. Disse
demografiske endringene skaper betydelige
utfordringer. Perspektivmeldingen 2024 fremhever
viktigheten av & gke arbeidstilbudet for & mgte
disse utfordringene. | NAVs omverdensanalyse
2023-2035 legges det ogsa vekt pa omstilling og
mangel pa arbeidskraft. NAV peker pa
digitaliseringen som en stor mulighet for a lette og
effektivisere arbeidet i tiden fremover (NAV, 2023).
Andre utredninger, som for eksempel
Helsepersonellkommisjonen, har ogsa pekt pa at
det er behov for ytterligere digitalisering i
helsevesenet i fremtiden for & kompensere for
mangel pa arbeidskraft.

Regjeringens digitaliseringsstrategi for offentlig
sektor 2024-2030 har klare ambisjoner om videre
digitalisering. Strategien har blant annet som mal
at flere oppgaver skal Igses digitalt og at brukerne
skal oppleve én digital offentlig sektor
(Digitaliserings- og forvaltningsdepartementet,
2024). Mangel pa arbeidskraft i fremtiden vil derfor
vaere en underliggende driver som taler for en
ytterligere digitalisering i arene som kommer, som
igjen vil bidra til at vi blir mer avhengige av digitale
tjenester.

Bruk av kunstig intelligens

| teknologiradets arsrapport beskrives 2023 som
aret da kunstig intelligens for alvor ble en del av
norsk samfunnsliv og politikk. To maneder etter

Figur 2-4: Betalingsmater mellom privatpersoner. | prosent av det totale tallet pa betalinger. 2017-2024.
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lanseringen av ChatGPT i 2022 hadde chatboten
nadd 100 millioner brukere, raskere enn noen
annen digital tjeneste (Hu, 2023). En undersgkelse
utfgrt av Samfunnsgkonomisk Analyse (S@A) pa
vegne av NHO, Abelia, Finans Norge og Nelfo
hgsten 2023, viser at én av fire virksomheter har tatt
i bruk kunstig intelligens i dag, men at det
forventes at bruken vil gke (S@A, 2023) .

Kl tas i bruk i sektorer for a bidra til & automatisere
oppgaver, forbedre beslutnings-prosesser og
effektivisere arbeidsflyten. Arbeidsoppgaver som
koding og tekstgjennomlesning er eksempler pa
arbeidsoppgaver som har stort
effektiviseringspotensial ved bruk av Ki.

| Norges Kl-strategi er det et uttalt gnske om at
Norge skal ha en sentral rolle innen anvendelse av
Kl (Kommunal- og moderniseringsdepartementet,
2020). For a oppna dette malet er det behov for
stgrre kapasitet pa nettet og flere datasentre som
kan gi kjgling til prosessorene, ettersom Kl har et
stort behov for energi. Norge er attraktivsom
lokasjon for datasentre siden tilgangen pa fornybar
og billig energi er god.

Bruk av Kl vil dermed fgre til at flere oppgaver somi
dag gjennomfgres manuelt vil kunne
automatiseres, og at verdikjeder i gkende grad blir
avhengige av digitale tjenester. Dette vil igjen
kunne fgre til en gkning i verdiene som baeres over
den digitale infrastrukturen. Dersom Norge blir et
attraktivt land for etablering av datasentre som
leverer tjenester til andre land, kan det ogsa fgre til
at infrastruktur i Norge far stgrre verdi for
virksomheter i andre land som benytter seg av
datasentrene.

Fortsatt migrering til sky

Markedet for allmenne skytjenester er dominert av
noen fa store amerikanske aktgrer. Bekymringer
knyttet til personvern og kontroll over egne data,
samt regulatoriske uklarheter knyttet til hvilke data
som kan plasseres i allmenne skytjenester og hos
utenlandske leverandgrer, har ogsa skapt
usikkerhet knyttet til hvilke tjenester som kan
benyttes for ulike typer data. | statsforvaltningen
har det veert gjennomfgrt flere prosjekter som har
utredet hvilke typer Igsninger som kan benyttes for
lagring og prosessering lav ulike typer data.? Flere
statlige virksomheter har derfor vaert avventende
med & migrere data som er beskyttelsesverdig
ugradert over i skytjenester, og har derfor fortsatt &

2 Utredning av Nasjonal sky og Felles IKT for
departmentsfelleskapet er to eksempler.

benytte on-premise Igsninger for disse dataene.
Etter hvert som det utvikles ulike skytjenester for
ulike deler av statsforvaltningen, vil derfor mer data
i statsforvaltningen som i dag lagres on-premise
migreres over i ulike skytjenester.

Stgrre verdier baeres over de
kommersielle nettene

Teknologisk utvikling vil gjgre at det i fremtiden i
stgrre grad vil vaere mulig & opprette virtuelle
private nettverk innad i kommersielle 5G-nettene.
Dette vil gjgre at kunder som i dag har egne fysisk
private nettverk i stgrre grad kan kjgpe dette som
en tjeneste fra kommersielle telekomoperatgrer.
Dette muliggjgr blant annet at dagens ngdnett
sannsynligvis(?) vil migrere over i de kommersielle
mobilnettene i fremtiden.

Internet of things og virtuell virkelighet

«Internet of Things» (loT) og “Machine-to-machine”
(M2M) dekker et vidt spekter av teknologier. loT
referer til alle tingene rundt oss som kan kobles til
internett. Nar tingene er koblet til nett kan de koble
seg sammen, kommunisere med hverandre og
omgivelsene. Typiske bruksomrader i dag spenner
fra smarthgyttalere og sporingstjenester til digitale
kjgrebgker og sensorer somn maler temperatur,
strgm, luftkvalitet, fuktighet og vann (Telenor, 2023)
Antallet enheter som er koblet til loT gkt betydelig,
og det er forventet at antallet vil fortsette & gke i
fremtiden. Disse enhetene vil produsere store
mengder data, og Vil veere med pa & drive
utviklingen mot stadig mer digitaliserte verdikjeder.

Virtual reality (VR) kan oversettes til virtuell
virkelighet, og er kunstig gjengivelse av miljg med
bruk av bilder og lyd. VR-simuleringer blir stadig
bedre innen felt som medisin, byggeteknikk og
innenfor spillindustrien. Det er stor usikkerhet
knyttet til hvilken grad VR blir tatt i bruk frem mot
2030. Dersom det blir tatt i bruk i gkende grad, vil
denne type teknologi sannsynligvis ha hgye krav til
bandbredde og lav tidsforsinkelse.

2.2.3 Trender som begrenser verdien som
baeres over deler av infrastrukturen

Det har veert en gkning i verdiene som baeres over
den digitale infrastrukturen. En hendelse som fgrer
til et samtidig utfall i hele infrastrukturen, ville
derfor hatt store negative konsekvenser for
samfunnet. Samtidig er verdien som bazeres over
nettene spredt pa flere aktgrer og systemer. For
eksempel er data lagret i flere datasentre,



informasjon sendes over ulike fiberkabler og
sluttbrukere kan fa tilgang til nettene via ulike
aksessteknologier. Alle disse ulike komponentene
er igjen driftet av ulike virksomheter.
Sannsynligheten for at det vil oppsta samtidig utfall
i stgrre deler av infrastrukturen vil derfor avhenge
av konsentrasjonen i infrastrukturen.

Selv om verdien som baeres over infrastrukturen
samlet sett gker, kan verdien som baeres over
enkelte deler av infrastrukturen dermed reduseres
dersom konsentrasjonen blir mindre. Dersom all
internettrafikk er avhengige av én fiberkabel, vil
verdiene som baeres den kabelen vaere sveert stor.
Dersom det derimot bygges ut flere fiberkabler, vil
verdiene som baeres over den ene kabelen
reduseres.

Over de siste drene har vi hatt utviklingstrekk som
har bidratt til & redusere konsentrasjonen i enkelte
deler av infrastrukturen. To tydelige eksempler er
utbyggingen av flere fiberforbindelser til utlandet
og utbyggingen av flere nasjonale transportnett.

Distribuerte skytjenester

Ovenfor beskriver vi at en stor andel av offentlig og
privat sektor benytter skytjenester, og at dette er
forventet & gke i fremtiden. Samtidig er det viktig a
papeke at de ikke ngdvendigvis benytter
skytjenester for alle typer tjenester og data. Videre
benytter de fleste virksomheter en hybrid
skystrategi, hvor de mest kritiske eller sensitive
tjenestene plasseres i lukkede skytjenester og hvor
eventuelt tjenester som ikke er egnet for sky forblir
pa eget nettverk. Videre tilbyr ogsa flere
leverandgrer distribuerte skylgsninger, hvor data
kan lagres og prosesseres i en kombinasjon av
allmenne og lukkede skytjenester, i co-location
datasentre og pa egne nettverk, men hvor de kan
styres fra et enkelt kontrollpanel. Dette skal bidra til
at kunder vil kunne ta i bruk applikasjoner og
tjenester fra skyen pa data som lagres pa eget
nettverk og at kunden vil kunne fa tilgang til
dataene selv uten internettforbindelse.

Denne trenden kan vaere med a begrense hvor
store samfunnsverdier som plasseres ut i skyen, og
dermed begrense verdiene som baeres over den
digitale infrastrukturen.

Mot mer desentralisert lagring og
prosessering av data

| fremtiden er det en forventning om at en stgrre
andel av dataene vil produseres, lagres og
prosesseres naermere sluttbruker. Dette skyldes
blant annet fremveksten av |oT, at flere tjenester
har behov for lav lav tidsforsinkelse og at det er
gnskelig & begrense bruk av transittjenester. En del
av denne utviklingen er gkende bruk av Content

Delivery Networks (CDN). CDN innebaerer at servere
distribueres geografisk naermere ut i nettene hvor
innhold til en tjenestetilbyder mellomlagres. Dette
innebaerer at deler av prosesseringen av data skjer
neermere sluttbruker, fremfor at informasjon ma
sendes tilbake til tjenestetilbyderens kjerneservere.
Dette gjgres for a redusere latency, bedre
brukeropplevelse, gke sikkerheten og redusere
bruken av transporttjenester. Sikkerheten gkes ved
at data gjerne spres pa flere servere som er
geografisk adskilt. Videre vil tjenesten bli mindre
avhengig av tjenestetilbyderens host-server.

Over de siste arene har det veert en gkning bruk av
tjenester som krever stor bandbredde, som
streaming, sosiale medier og gaming. | disse
kategoriene har det stor verdi for tilbydere at data
prosesseres naermere sluttkunder siden det bedrer
brukeropplevelsen. Derfor har det vaert en vesentlig
gkning i bruk av CDN over de siste arene. Det er
ogsa forventet at dette markedet vil gke betydelig i
arene som kommer, og saerlig dersom man far
tjenester som virtuell virkelighet.

Sluttbrukere diversifiserer

Som drgftet ovenfor er det store verdier som baeres
over den digitale infrastrukturen. Dette gjgr ogsa at
de gkonomiske konsekvensene for bedrifter er store
dersom de mister tilgang pa digitale tjenester.
Dette gjgr at mange bedrifter har hgy
betalingsvillighet for & investere i tiltak som bidrar
til & ke robustheten i tilgangen pa digitale
tjenester. Ett eksempel er at kunder har en multi-
cloud strategi hvor de benytter flere
skyleverandgrer, eller bruk av CDN og at kunder
kjoper nettverkstjenester fra flere leverandgrer for a
spre sin egen trafikk.

2.2.4 Oppsummering

Norge har en befolkning med hgy digital
kompetanse, og som raskt tar i bruk nye digitale
tjenester. Teknologiske fremskritt over de siste 30
arene har fgrt til at vi i dag er ett av de mest
digitaliserte samfunnene i verden. Mange av
verdikjedene i samfunnet er direkte eller indirekte
avhengige av digitale tjenester, og vi har en avde
mest digitaliserte offentlige sektorene i verden. Vi
som samfunn blir derfor i gkende grad avhengige
av den underliggende infrastrukturen.

| rene som kommer forventer vi at samfunnet blir
stadig mer digitalisert. Regjeringens
digitaliseringsstrategi legger klare mal for at Norge
skal bli det mest digitaliserte samfunnet i verden
innen 2030. Teknologiske trender som bruk av
kunstig intelligens, skytjenester, virtuell virkelighet
og en fortsatt gkning i antall loT-enheter vil veere
med & gke bruken av internett, og at digitale



tjenester blir en stadig mer integrert del av
verdikjeder i samfunnet.

Samtidig er det viktig & papeke at den digitale
infrastrukturen ikke er en enkeltstdende enhet,
men bestaende av flere aktgrer og systemer. Over
de siste drene har vi hatt en trend mot mer
diversifisering i enkelte deler av infrastrukturen,
blant annet ved at vi har fatt flere transportnett og
flere utenlandsforbindelser. Det er ogsa en trend
mot at sluttbrukere i gkende grad er opptatt av
sikker kommunikasjon, og implementerer tiltak for

a spre trafikk og data geografisk og hos flere
tilbydere. Disse trendene bidrar til at verdier spres
pa ulike deler av infrastrukturen, som er med pa a
begrense de negative konsekvensene av
sikkerhetsbrudd hos enkeltstdende aktgrer eller
systemer.

Pa tross av dette er var vurdering at verdien som
beeres over infrastrukturen vil veere gkende i arene
som kommer, som isolert sett er med pa a gke
risikoen.



3. Geopolitiske trender

Det er mer uro i verden, og spenninger
internasjonalt gker behovet for kontroll
over kritisk teknologi og teknologisk
infrastruktur. Hos vare
samarbeidspartnere EU og USA har det de
siste drene blitt gjort mye for & styrke
kontrollen og sikkerheten med gkonomiske
avhengigheter, saerlig med utenlandske
investeringer og viktige verdikjeder. @kt
robusthet hos vare samarbeidspartnere
kan oke var egen robusthet, men skaper
o0gsd forventninger om at vi fatter lignende
tiltak her hiemme. Tiltak for nasjonal
kontroll ma@ derfor vaere tilpasset den
geopolitiske konteksten, og ikke avvike for
mye fra vdre naermeste

samarbeidspartnere.

3.1 Utvikling i samspillet
mellom teknologi og
internasjonal politikk

Samspillet mellom digital teknologi og globale
maktrelasjoner har veert i en rivende utvikling over
de siste 20 arene. De tidlige fasene av digitalisering
var preget av en idé om at digital teknologi var
annerledes og krevde tilrettelegging for saeregne
styreformer hvor ikke-statlige aktgrer spilte en
stgrre rolle. Konflikter om styring og makt dreide
seg primaert om avgrensede temaer rundt staters
atferd, samt internasjonaliseringen av
amerikanskeide ngkkelfunksjoner, mens bredere
diskusjoner om sterkere statlig kontroll var lite til
stede i vestlige land (DeNardis & Raymond, 2013).
Seerlig i vestlige land, med amerikanske
myndigheter og private teknologiselskaper i
spissen, kan dette knyttes til en idé om at minimal
politisk intervensjon i styringen av det digitale rom
var den beste maten a sikre gkonomisk vekst og
best utnyttelse av ny teknologi. Selvom denne
oppfattelsen hadde grobunn i ideologisk
overbevisning og genuin tro pa de frigjgrende
mulighetene for denne teknologien, sa var det ogsa
pavirket av de radende maktkonstellasjonene
(Powers & Jablonski, 2015). Sa lenge vestlige
selskaper var dominerende som
teknologileverandgrer var det lite gnske og behov
for sterkere statlig inngripen og kontroll.

Argumenter om sterkere statlig kontroll kom i all
hovedsak fra autoriteere stater som Kina og
Russland, som argumenterte for «digital
suverenitet» og sterkere statlig kontroll i mgte med
det de oppfattet som amerikansk dominans
(Inkster, 2016; Nocetti, 2015).

Utover 2010-tallet skjedde derimot en rekke
utviklinger som satte behovet for nasjonal kontroll
hayere pa agendaen i Europa og USA. Et fgrste
utviklingstrekk sa stadig mer politisk
oppmerksomhet rundt de nasjonale
sikkerhetsutfordringene digitalisering fgrte med
seg. Bade konsekvensene og kostnadene av
omfattende sikkerhetsbrudd ble gradvis tydeligere.
To angrep i 2017, WannaCry og NotPetya, ble samlet
estimert til & koste 14 milliarder dollar og fgrte til
omfattende forstyrrelser i en rekke sektorer som
helse og global handel (Greenberg, 2018; Berr, 2017).
Den gkte politiske oppmerksomheten rundt
cybersikkerhetsutfordringer skapte en padriver for
sterkere statlig kontroll og regulering for & sikre
kritiske samfunnsinteresser. Samtidig fgrte den
gkonomiske veksten til Kina - og den stadig
sterkere rollen til selskaper som Huawei og ZTE som
leverandgrer av essensielt nettverksutstyr — til at
vestlige land matte ta stilling til
teknologiavhengighet til land som ikke var
sikkerhetspolitiske allierte (Inkster, 2019). Videre
skapte framveksten av monopoltendenser for
essensielle digitale tjenester enda en maktpolitisk
dynamikk, hvor den politiske makten og
innflytelsen til store teknologiselskaper i gkende
grad ble problematisert (Bremmer, 2021). Alle disse
utviklingstrekkene og tilknyttede bekymringer har
blitt definerende for den politiske mobiliseringen
rundt sterkere statlig inngripen i vestlige land.
Denne alternative forstaelsen av digital suverenitet
adresserer en rekke sammensatte problemstillinger
rundt digital teknologier, som har til felles et gnske
om gkt politisk kontroll og nasjonal autonomi
(Monsees & Lambach, 2022).

| s& mate er maktpolitikken rundt digital teknologi
tett knyttet til bredere geopolitiske utviklingstrekk,
hvor gkonomisk politikk og sikkerhetspolitikk i
stadig stgrre grad er to sider av samme fenomen.
@kte geopolitiske spenninger mellom USA og Kina
har gitt seg uttrykk i problematisering av handel
mellom de to landene, szerlig etter presidentskapet
til Donald Trump (Nye, 2020). Samtidig har det ogsa
i Europa veert en gradvis vridning mot & se handel
og geopolitikk i sammenheng, szerlig pa EU-niva
(Danzman & Meunier, 2024). Denne eksisterende
utviklingen ble ytterligere komplisert av en rekke



uforutsette globale hendelser som satte sgkelyset
pa risikoen nasjonal avhengighet fgrte med seg, slik
som Covid-19 pandemien som illustrerte risikoen i
gkonomiske avhengigheter, globale verdikjeder, og
deres robusthet ovenfor globale kriser (McNamara
& Newman, 2020). Mer lokaliserte hendelser som
strandingen av Ever Given i Suez-kanalen illustrerte
hvordan selv svaert lokale hendelser kunne fa store
globale konsekvenser om de rammet eller tok ut
knutepunkter i globale nettverk. Samtidig ble den
Russiske invasjonen av Ukraina en illustrasjon pa et
mer anspent globalt klima hvor militaere invasjoner
i Europa igjen var et reelt alternativ. Den pagaende
krigen har ogsa tydelig vist at digital teknologi
spiller en ngkkelrolle i moderne krigfgring, og er en
potensiell nasjonal sarbarhet.

Som fglge av den geopolitiske utviklingen de siste
20 arene har digital teknologi gatt fra & veere et
omrade som tidligere var preget av relativ hgy grad
av samarbeid, global samhandling, og felles
teknologiutvikling, til & bli et av de viktigste
stridsomradene mellom stater internasjonalt. Det er
0gsa et omrade som lenge var styrt av private
selskaper, og hvor myndigheter i hovedsak var
fokusert pa & utforme politikk for & fremme
gkonomisk vekst. Det globale stemningsskifte
rundt gkonomiske avhengigheter, maktrelasjoner,
og sikkerhetspolitikk har derimot skapt et gkende
press for sterkere statlig innblanding. Av flere har
dette blitt omtalt som en ny «aera» og et brudd med
den neoliberale konsensusen til global gkonomi
som har veert fgrende siden slutten pa den kalde
krigen (Gerstle, 2022; Roberts, et al., 2019). En rekke
land har et gkt fokus pa & redusere problematiske
avhengigheter, styrke nasjonal kontroll og legge
sterkere fgringer for gkonomisk samhandling
begrunnet i nasjonal sikkerhet. | denne utviklingen
har maktrelasjonene i det digitale rom, karakterisert
av sterke avhengigheter, monopolistiske tendenser,
og store samfunnsmessige konsekvenser, vaert
bade et ngkkelomrade og et omrade hvor
utfordringene ble tidlig synlige. For de kommmende
arene peker de fleste piler i retning av en enda mer
aktiv og intervensjonsvennlig stat som sgker
sterkere nasjonal kontroll over en kritisk og global
infrastruktur.

3.1.1 Sikkerhetsrelaterte hendelser i det
digitale rom og gnsker om nasjonal
kontroll

Teknologiske og gkonomiske avhengigheter blir i
dag i gkende grad sett pa som potensielle
sarbarheter som fgrer med seg risiko for nasjonal
sikkerhet. Stemningsskiftet i vestlige land rundt
slike avhengigheter, og sikkerhetsutfordringene
ved a beholde apne gkonomier, reflekterer en rekke

kjente og reelle risikoer som kan fgre til ugnskede
hendelser.

En kjent problemstilling ved avhengighet av
utenlandske teknologileverandgrer er muligheten
for tap av sensitiv informasjon. Digital teknologi er
sveert kompleks og dynamisk, noe som gjgr det
vanskelig a spore og verifisere kildekoder. De
begrensede mulighetene til & teknologisk verifisere
digitale produkter og tjenester begrenser
mulighetene for & ta i bruk utstyr fra leverandgrer
man ikke har tillit til (Lysne, 2018). For kritisk digital
infrastruktur, som hgyst sannsynlig vil baere sensitiv
informasjon som er gnskelig a skjerme, vil
manglende nasjonal kontroll gke risikoen for at slik
informasjon kommer pa avveie.

Tilsvarende kan teknologiavhengighet skape
usikkerhet rundt kritiske tjenesters tilgjengelighet
langs spektrumet fred-krise-krig. For kritisk digital
infrastruktur stilles det hgye krav til deres
tilgjengelighet uavhengig av situasjon, og
tilgjengeligheten er szerlig viktig ved kriser og en
mulig krigssituasjon. Bade bortfall av kritiske
tjenester, og usikkerhet rundt deres tilgjengelighet,
vil i en krisesituasjon veere sveert problematisk.

En annen utfordring ved manglende kontroll er en
utilstrekkelig evne til & sikre verdikjeder. Selv om
private selskaper ogsa er avhengige av sine
verdikjeder, og har en egeninteresse av a sikre
disse, er det ikke gitt at behovet for
samfunnssikkerhet blir tilstrekkelig ivaretatt av
markedsdynamikker alene. Ikke minst er dette en
risiko under omfattende sikkerhetspolitiske kriser
eller store globale kriser som demonstrert under
Covid-19-pandemien. For kritisk digital infrastruktur
er det essensielt at disse er fungerende ikke bare i
spekteret fred-krise-krig nasjonalt, men ogsa ved
uforutsette globale kriser eller naturkatastrofer.

Videre kan manglende kontroll fgre til en begrenset
evne til & pavirke beslutninger og
styringsavgjgrelser for kritisk
infrastrukturleverandgrer. Beslutninger rundt
investeringer, innkjgp, oppkjgp og salg kan alle
potensielt pavirke momentene over og bidra til a
gke risiko og introdusere sarbarheter. Saerlig for
kritisk infrastruktur og tjenester kan derfor et behov
for gkt kontroll ogsa omhandle
styringsbeslutninger og tilknyttede konsekvenser.

Digital sikkerhet pa samfunnsniva er kjennetegnet
av offentlig-privat samarbeid. Selv om dette
samarbeidet delvis er forankret i lovwerk og
etablerte institusjoner, er det ogsa en betydelig
grad av uformelt samarbeid og
informasjonsutveksling pa flere nivaer involvert i
dette arbeidet. For det uformelle samarbeidet er



gjensidig tillit en viktig komponent, og manglende
nasjonal kontroll over kritisk infrastruktur kan
utfordre denne gjensidige tilliten, og i sa mate
undergrave det nasjonale arbeidet for digital
sikkerhet.

Til slutt er det en risiko ved manglende nasjonal
kontroll at Norge blir sett pa som problematisk
blant vare naermeste allierte og potensielt en
«bakdgr» i det sikkerhetspolitiske samarbeidet. Om
kontroll over kritisk digital infrastruktur blir
vesentlig darligere enn vare sikkerhetspolitiske
partnere kan dette utfordre det bredere
samarbeidet, skape friksjon og misngye, og
begrense videre samarbeid. Nar britene vurderte a
tillate begrenset bruk av Huawei i deres 5G-nettverk
indikerte amerikanske myndighetspersoner at
dette kunne begrense graden av
etterretningsinformasjon de var villige til & dele. For
Norge vil det veere utfordrende om graden av
nasjonal kontroll blir s& mangelfull at vare partnere
begrenser samarbeidet.

Om manglende nasjonal kontroll introduserer en
rekke risikoer er det ogsa risiko forbundet med for
omfattende nasjonale kontrolltiltak. Digital
infrastruktur er ikke bare viktig pa egen hand, men
er en essensiell innsatsfaktor i en rekke sektorer og
offentlige funksjoner. Dette gjgr gkte kostnader og
mangelfulle investeringer problematisk og kan over
tid bidra til & svekke norsk innovasjon,
konkurranseevne og videre utbygging av digital
infrastruktur. Om nasjonale kontrolltiltak blir for
omfattende kan dette begrense utenlandske
investeringer og Norges mulighet til & holde fglge
med den videre teknologiutviklingen.

Manglende harmonisering, seerlig med regelverk i
EU, kan ogsa skape handelspolitiske utfordringer og
begrense Norges evne til & delta i internasjonale og
nordiske samarbeid for informasjonsutveksling.
Manglende harmonisering vil ogsa gke kostnadene
ved 3 drifte digital infrastruktur i Norge, og bli en
belastning for naeringslivet som er stgrre enn den
ellers hadde trengt a veere. En lignende dynamikk
kan ogsa oppsta rundt tilgangen pa begrensede
sikkerhetsressurser og kompetanse, hvor seeregne
og omfattende nasjonale kontrolltiltak kan hemme
tilgangen pa begrenset kompetanse ytterligere.

Det er ogsa en risiko for at omfattende nasjonale
kontrolltiltak fgrer til mottiltak mot norske
interesser, seerlig om tiltakene blir rettet mot
enkeltland eller blir oppfattet & veere rette mot
enkeltland. Bade den generelle gkningen av
geopolitiske spenninger rundt handel og digital
teknologi, og en oppfatning av at Norge er saerskilt
vanskelige i denne utviklingen kan veere
problematisk. Som en liten og apen gkonomi er det

ikke ngdvendigvis i Norges interesse a bidra til
ytterligere handelsbarrierer utover kritiske sektorer
med saerskilt betydning for nasjonal sikkerhet.

3.1.2 Ivaretagelse av nasjonal kontroll i
den geopolitiske konteksten

Spgrsmalet om nasjonal kontroll og en endret
geopolitisk kontekst er ikke bare en avveining
mellom ulike risikoer, men ogsa et spgrsmal om hva
som legges i begrepet nasjonal kontroll. Om
nasjonal kontroll forstds som en selvstendig
nasjonal evne til styre over alle aspekter av kritisk
digital infrastruktur vil omfanget bli seerdeles stort,
og tilsvarende konsekvensene. Om det derimot
forstds noe mer begrenset, som en evne til a
forhindre de mest problematiske
sikkerhetsmessige konsekvensene av
teknologiavhengighet, gjerne i samarbeid med
allierte, krever det langt mer begrensede tiltak. For
den siste forstaelsen henger spgrsmalet om
nasjonal kontroll ogsa tett ssmmen med
sikkerhetspolitiske utviklingstrekk og potensielt
gkte geopolitiske spenninger. Dette har bade en
direkte effekt, i at gkte geopolitiske spenninger
skaper et gkt behov for nasjonal kontroll, og en
indirekte effekt i at gkte spenninger kan fare til
endrede reguleringer og handlingsmgnstre hos
neere allierte.

Relevante tiltak for gkt nasjonal kontroll er de
tiltakene som klassifiseres som «defensive»
geogkonomiske tiltak, det vil si tiltak som har et
primaert fokus pa a styrke nasjonal motstandskraft
og minske sarbarheten for at gkonomiske
avhengigheter kan misbrukes. Eksempler pa tiltak
som hgrer inn under sakalte defensive tiltak er
industripolitikk for & diversifisere og gke
motstandskraften til verdikjeder, investering og
eierskapskontroll, handelspolitiske tiltak mot
relevante subsidierte varer, generell sikring av
verdikjeder, instrumenter for & motvirke gkonomisk
maktbruk, sikring av kritisk infrastruktur, og
begrensede eksportkontroller for & hindre tap av
kritisk teknologi (Danzman & Meunier, 2024).

Investering og eierskapskontroll er relevante tiltak
som gker graden av nasjonal kontroll. Gitt at disse
er utformet pa en mate som harmoniserer med
lignende tiltak i for eksempel EU, og handheves pa
en mate som tar hensyn til de gkonomiske
konsekvensene, har de ogsa begrensede negative
effekter. Som investeringskontrollutvalget trakk
fram i sin anbefaling om innfgring av et strengere
regelverk i Norge, har de fleste europeiske land
allerede utviklet og tatt i bruk lignende regelverk. |
samme gruppe er begrensede eksportkontroller for
a hindre tap av kritisk teknologi relevant i den grad
norske produsenter er ledende pa



teknologiutvikling pa feltet, og sikring av
verdikjeder og kritisk infrastruktur er relevant som
generelle sikringstiltak.

For et lite land som Norge kan industripolitikk for
diversifisering, handelspolitiske tiltak og
instrumenter for @ motvirke gkonomisk maktbruk
veere relevante, men primaert i samarbeid med
allierte land. For avgjgrelsen om Huaweis rolle i
utrulling av 5G-nettverk var det alternative
leverandgrer fra Sverige og Finland, noe som gjorde
det mulig a velge utstyrsleverandgrer fra allierte
land. Derimot var det ikke alternative leverandgrer
basert i Norge. | en slik situasjon vil industripolitikk
pa nasjonalt niva veere kontraproduktivt, mens
tiltak som del av en gruppe allierte land som
koordinerer politikk og samarbeider ha en gunstig
effekt. P4 den andre siden kan spissede tiltak der
alliert samarbeid kommer til kort vaere relevant i
saerskilte tilfeller, slik som offentlig stgtte til
utbygging av flere undersjgiske kabeler for & sikre
mer diversifisert tilgang til internett nasjonalt.

Samtidig er det her verdt & merke seg betydningen
av utviklingen i allierte land. @kende geopolitiske
spenninger vil ikke bare gke behovet for kontroll i
Norge, men ogsa hos vare allierte. Der det nasjonale
handlingsrommet for & utvikle handelspolitiske
tiltak og industripolitikk er begrenset, er slike tiltak
langt mer aktuelt i en stgrre skala. Som vil bli
utdypet i st@grre grad lenger ned, er utviklingen i
bade USA og EU mot en mye mer intervensjonistisk
politikk, saerlig for kritiske teknologier. Behovet for
nasjonal kontroll ved gkte geopolitiske spenninger
ma derfor sees i lys av dette. En framtidig utvikling
hvor vestlige land kollektivt gker sin evne til a levere
kritisk teknologi og infrastruktur vil kreve mer
begrensede tiltak pa nasjonalt niva.

Gitt industripolitisk koordinering blant vestlige land
og et fortsatt tett transatlantisk sikkerhetspolitisk
samarbeid vil behovet for nasjonal kontroll derfor
vaere langt mindre. | en slik situasjon er det
sannsynlig at leverandgrer basert i land vi er allierte
med vil lykkes i & ta over eller beholde
markedsandeler for kritiske tjenester, og at Norge
vil kunne benytte seg av disse. Det vil fortsatt veere
spgrsmal om markedskonsentrasjon og skjeve
avhengigheter, slik som diskusjonen om europeisk
avhengighet av amerikansk teknologi, men
behovet for nasjonal kontroll vil pavirkes i mindre
grad. Tiltak som investeringskontroll, sikring av

3 Industripolitikk for a diversifisere og gke motstandskraften
til verdikjeder, investering og eierskapskontroll,
handelspolitiske tiltak mot relevante subsidierte varer,
generell sikring av verdikjeder, instrumenter for @ motvirke

kritisk infrastruktur, og snevre eksportkontroller vil
likevel veere aktuelle, gitt at de geopolitiske
spenningene ikke minsker betraktelig.

Et annet mulig scenario er gkt interesse for
industripolitikk hos allierte, men forverrede
transatlantiske relasjoner og usikkerhet rundt
framtiden for det sikkerhetspolitiske samarbeidet. |
en slik situasjon vil behovet for stgrre
teknologiuavhengighet for Europa melde seg for
alvor. | den grad det lykkes & etablere et styrket
europeisk samarbeid vil dette ogsa minske behovet
for nasjonal kontroll, men potensielt gke behovet
for harmonisering. Om det europeiske samarbeidet
for teknologiuavhengighet ikke lykkes, og de
transatlantiske relasjonene er under press, vil
Norges sikkerhetspolitiske situasjon forverres og
behovet for nasjonal kontroll gke betydelig. | en slik
situasjon vil Norge matte se etter nzere allierte land,
som de nordiske landene, for & bygge en stgrre
grad av egen kapasitet gjennom for eksempel
industripolitikk og handelspolitiske tiltak.
Kostnadene ved en slik utvikling vil trolig veere
sveert hgye.

| sum er behovet for nasjonal kontroll, geopolitiske
spenninger, og utviklingen i allierte land tett
sammenbundet. Av vurderte tiltak® for a gke
kontroll er det kun noen av tiltakene som er
relevante pa nasjonalt niva og ogsa for disse er det
gunstig 3 utvikle harmoniserte regelverk i trad med
vare allierte. @kte geopolitiske spenninger stiller
stgrre krav til kontroll og etterprgving av
sikkerhetspolitiske risikoer forbundet med
gkonomisk aktivitet i Norge og for leverandgrer til
kritisk infrastruktur. Samtidig er det viktig a treffe
balansen mellom tiltak pa nasjonalt og
overnasjonalt niva, avveining mellom risiko og
kostnad, og behovet for @ harmonisere og
koordinere politikk med allierte land. | sa mate er
det hgyst relevant a ogsa vurdere utviklingen i
reguleringer og politiske tiltak i EU og USA.

3.2 Regulatoriske
utviklingstrekk i EU og USA
med mal om nasjonal
kontroll

Som diskutert over henger behovet for nasjonal
kontroll tett ssmmen med bade geopolitiske

gkonomisk maktbruk, sikring av kritisk infrastruktur, og
begrensede eksportkontroller for & hindre tap av kritisk
teknologi,



utviklinger og utviklingen blant vare nzere allierte.
Tettere samarbeid og harmonisering av tilnaerming
i Europa og i det transatlantiske samarbeidet gjgr
behovet for nasjonale tiltak mindre. Samtidig er det
viktig at Norge henger med i den internasjonale
regulatoriske utviklingen, bade for var egen
sikkerhets del og med tanke pa framtidig
samarbeid. Denne delen vurderer den regulatoriske
utviklingen i USA og EU i stort. En fullstendig
gjennomgang av de relevante reguleringene og
deres konsekvenser for spgrsmal om kontroll er
utenfor omfanget at dette prosjektet, men denne
delen skisserer opp de generelle utviklingstrekkene
0g noen av de viktigste reguleringene som et
bakteppe for behovet for nasjonale tiltak.

321 USA

Utviklingen i Washingtons tilnaerming er tett
knyttet opp til den endrede relasjonen til Kina.
@konomisk vekst i Kina har skapt et gjensidig
avhengighetsforhold hvor det fra amerikansk side
er en gkende skepsis mot avhengigheter til Kina
innenfor omrader som handel, investeringer og
teknologi (Nye, 2020). Denne skepsisen har ogsa
stammet fra oppfattingen om at kinesiske
selskaper i stor grad opererer i forlengelse av staten,
og i s& mate er mer eksplisitte geopolitiske aktarer.
Fra amerikansk side har det veert jevnlige anklager
om industrispionasje, subsidier, og begrensninger
pa amerikanske selskaper i Kina som urettferdige
praksiser (Gertz & Evers, 2020). Sett i sammenheng
med de gradvis forverrede relasjonene har dette
skapt en gkt interesse for a begrense tilgangen til
seerlig kinesiske selskaper i den amerikanske
gkonomien.

Med Trumps tiltredelse i 2016, endret retorikken
rundt global handel seg merkbart fra amerikansk
side. @konomisk velstand ble i sikkerhetsstrategien
fra 2017 definert som et mal for nasjonal sikkerhet,
og retorisk markerte Trump en tydelig avstand fra
frihandel til fordel for en mer nasjonal orientert
gkonomisk politikk. Skiftet har i stor grad fortsatt
under Bidens presidentskap med en rekke
subsidier, 1an, tariffer og skatteinsentiver for a styrke
USAs gkonomiske posisjon (Edmonstone, 2024).
Disse har vaert tydelig motivert av et gnske om a
beholde et teknologisk overtak, og sgrge for

“Per 2024 inkluderer listen fglgende teknologiomrader (pa
originalsprak): Advanced Computing, Advanced
Engineering Materials, Advanced Gas Turbine Engine
Technologies, Advanced and Networked Sensing and
Signature Management, Advanced Manufacturing,
Artificial Intelligence, Biotechnologies, Clean Energy
Generation and Storage, Data Privacy, Data Security, and
Cybersecurity Technologies, Directed Energy, Highly

amerikansk ledelse ogsa i neste generasjons
kritiske teknologier. Ledet an av Infrastructure,
Investment and Jobs Act (I1JA), Inflation Reduction
Act (IRA) og Chips and Science Act er det anslatt at
USAs samlede investeringer i dette nye paradigmet
vil bli opp mot 4 billioner dollar (Graham, 2024).

| tillegg til industripolitikk, har USA strammet
grepet og etablert sterkere nasjonal kontroll.
Kontroll pa investeringer i den amerikanske
gkonomien har foregatt gjennom Committee on
Foreign Investment in the United States (CFIUS),
etablert i 1975 og som siden har fatt utvidede
fullmakter ved flere anledninger. | utgangspunktet
begrensede myndigheter har blitt utvidet til a
kunne blokkere investeringer som truer nasjonal
sikkerhet (med en utvidelse i 1988), og ogsa nar det
gjelder kritisk infrastruktur (utvidelse i 2007). Med
Foreign Investment Risk Review Modernization Act
i 2018 ble CFIUS igjen gitt stgrre fullmakter og et gkt
fokus pa kritiske teknologier og den kumulative
effekten av oppkjgp pa markedskontroll (US
Treasury, 2020). | 2022 utstedte Joe Biden en
presidentordre som spesifiserte at CFIUS ved
utenlandske investeringer skulle saerlig vurdere
effekten pa verdikjeder, amerikansk lederskap i nye
teknologier, bredere investeringstrender,
cybersikkerhetsrisiko, og risikoen mot persondata
for amerikanske personer (US White House, 2022).
For utvalgte teknologiske omrader har Washington
i tillegg indikert en politikk basert pa «small yard,
high fence» hvor szerlige kritiske teknologier og
innsatsfaktorene bak disse palegges strenge
begrensninger, ogsa for utgadende investeringer,
men med gnske om stgrst mulig grad av dpenhet
for handel i andre varer. For 2024 har den
oppdaterte listen med kritiske teknologier 18
oppfgringer® som til dels kan tolkes bredt, slik som
kunstig intelligens (US White House, 2024).

For telekombransjen har det i tillegg veert et
fungerende uformelt organ som vurderer
sikkerhetsrisikoen ved utenlandsk deltagelse i
telekombransjen. Lenge kjent som «Team
Telecomy, var det en samling av byrder med ansvar
for ulike deler av nasjonal sikkerhet som ga rad til
den fgderale kommunikasjonskommisjonen (FCC)
om mulige sikkerhetsrisikoer ved utgivelse av
lisenser for & delta i det amerikanske

Automated, Autonomous, and Uncrewed Systems (UxS),
and Robotics, Human-Machine Interfaces, Hypersonics,
Integrated Communication and Networking Technologies,
Positioning, Navigation, and Timing (PNT) Technologies,
Quantum Information and Enabling Technologies,
Semiconductors and Microelectronics, Space Technologies
and Systems



telekommarkedet. | 2021 ble prosessen formalisert
og gitt et tydelig mandat om & vurdere sikkerhet og
etterforskningshensyn ved utstedelse av lisenser
gitt en viss andel av utenlandsk eierskap (US
Department of Justice, 2024). Samtidig ble
mandatet utvidet til ogsa & kunne spore tidligere
utstedte lisenser i lys av nye sikkerhetsutfordringer.

Videre har USA fra fgderal side et sterkere fokus enn
tidligere pa verdikjeder og mulige avhengigheter. |
2019 annonserte Donald Trump en presidentordre
som ga mandat til & utestenge leverandgrer fra
verdikjeden om disse kunne antas & samarbeide
med fiendtlige makter (US White House, 2019). En
gjennomgang i 2021 av fire kritiske verdikjeder for
halvledere, batterier, kritiske mineraler og
medisiner illustrerer bade den politiske viljen til &
styrke nasjonal kontroll og de mange utfordringene
(US White House, 2021). Gjennomgangen
identifiserte flere flaskehalser og utfordringer i de
relevante verdikjedene, og pala andre
departementer 3 gjennomfgre lignende
gjennomganger, men dekket bare fire snevre
omrader med en metodikk som er lite
gjennomfgrbar i stor skala (Newman & Farell, 2023).

Utviklingen i USA baerer preg av den tiltagende
stormaktsrivaliseringen med Kina, og dets
konsekvenser for amerikansk ledelse innenfor de
fleste viktige teknologiomradene. Tiltakene som har
veert satt i verk for & ivareta nasjonal kontroll har
derfor veert en kombinasjon av gkte minimumskrav
for sikkerhet, subsidier og sterke beskyttelser av
utpekte teknologier og infrastrukturer, samt
malrettede tiltak mot a begrense tilgangen til ikke-
allierte stater, med et seerlig fokus pa Kina.

322 EU

Mens stormaktsrivaleriet mellom USA og Kina har
spilt seg stadig mer ut gjennom gkonomisk politikk
og teknologi, var EU lenge en mindre aktiv aktgr i
sammenvevingen av gkonomi og sikkerhet. | de
senere ar har EU likevel veert gjennom et betydelig
skifte, med mer omfattende reguleringer og et
sterkere behov for teknologisk uavhengighet.

Omkring 2017 skjedde et skifte i Brussels
tilneerming til tematikken kontroll og gkonomisk
sikkerhet. Daveerende kommisjonspresident Jean-
Claude Juncker uttalte at EU ikke kunne veaere naive
frihandelspromotgrer og annonserte at unionen
skulle arbeide mot en felles europeisk regulering av
investeringskontroll. Selv om skiftet dels hadde
begynt markerte det overgangen til et EU som
formulerte en posisjon i geogkonomisk politikk
(«apen strategisk autonomi»), utdypet gjennom
strategier rundt forholdet til Kina (2019), en
gjennomgang av handelspolitikken (2021), og

utviklingen av en gkonomisk sikkerhetsstrategi
ferdigstilt i 2023 (Danzman & Meunier, 2024).

Siden 2017 har regelverket for gkonomisk sikkerhet
blitt gradvis ekspandert og utvidet med blant annet
oppdaterte regler for eksportkontroll (2021), tiltak
mot utenlandske subsidier (2023), og et felles
instrument mot gkonomisk maktbruk samme ar.
Mest relevant i denne sammenheng er likevel
reguleringen rundt investeringskontroll som ble
vedtatt i 2019 og veert i bruk siden oktober 2020
(senest utvidet i 2024). Reguleringen gir EU-
kommisjonen myndighet til & vurdere og
gjennomga potensielle investeringer, og tar hgyde
for investorer fra tredjeland som potensielt kan
sikre seg effektiv deltagelse i styring av selskapene
de investerer i. Medlemslandene skal etablere
screening som tar hgyde for om investeringene
gjelder kritisk infrastruktur, kritisk teknologi, kritiske
ravarer, sensitiv informasjon og/eller ytringsfrinet og
styring av media. Selv om det ikke skaper
regulering pa EU-niva, bidrar det til en sterkere
samkjgring og koordinering pa europeisk niva. Et
viktig moment er at reguleringen ogsa gir EU-
kommisjonen direkte myndighet til & vurdere
prosjekter av interesse for EU og/eller de som har
betydelig skonomisk stgtte fra EU og/eller de som
er dekket av szerskilt lovgivning. | en utvidelse i
2024 ble tiltak satt i verks for & ytterligere forbedre
koordinering pa tvers at medlemslandene og
tydeliggjgre og heve minstekravene.

Samtidig har EU ogsa iverksatt en rekke tiltak som
kan klassifiseres som industripolitikk, primaert
innenfor definerte og avgrensede sektorer. Viktigst
av disse er tiltak for a styrke Europas posisjon
innenfor det grgnne skiftet og digital teknologi.
Industristrategien av 2020 identifiserte disse
sektorene som saerlig viktige, og en foreslatt Chips
Act introdusert i 2022 vil sette seerlig fokus pa
Europas avhengighet av importerte halvledere. For
kritiske teknologier har kommisjonen ogsa
introdusert en Strategic Technologies for Europe
Platform (STEP), som skal fasilitere investeringer i
saerlig kritiske teknologier og styrke Europas
uavhengighet. Digitale sektorer som skytjenester,
5G, kunstig intelligens og cybersikkerhet er
eksplisitt nevnt som satsningsomrader, med en
total budsjettramme pa 160 milliarder euro. For &
styrke satsningen pa europeisk teknologi skal
prosjekter som stgttes av programmet i tillegg fa
utdelt et «sovereignty seal» for a lettere tiltrekke
ytterligere investeringer og verifisere at prosjekter
bidrar til gkt europeisk autonomi. EU har ogsa
iverksatt eller stgttet tiltak rettet mot konkrete
sektorer, som en lang rekke initiativ for a gke
europeisk selvstendighet innenfor skytjenester
(BEREC, 2024).



EU har ogsa gradvis markert seg som en mer
koordinert og omfattende aktgr innenfor
cybersikkerhet, regulering av digital teknologi, og
beskyttelse av kritisk digital infrastruktur. Nye
reguleringer som Digital Services Act (2022) og
Digital Markets Act (2022) adresserer ubalanser og
manglende kontroll over kritiske digitale tjenester
og plattformer og Data Act (2024) skal tilrettelegge
for bedre deling av data. De stadig mer omfattende
reguleringene rundt cybersikkerhet er bade et
uttrykk for gkende bekymring for digitale
sarbarheter og et gnske om a styrke EUs
konkurranseevne. Etter Russlands invasjon av
Ukraina i 2022 og pafglgende alvorlige cyberangrep
rettet mot blant annet kritisk infrastruktur og
kommunikasjonsnettverk fikk EU fortgang pa en
rekke tiltak bdde pa krav til cybersikkerhet, men
0gsa harmonisering mellom etater og
medlemsland.

| 2023 tradte felles regler for cybersikkerhet under
NIS2-direktivet i kraft, som bygget ut det
eksisterende NIS-direktivet pa samnme omrade. EUs
Cybersecurity Act, vedtatt i 2019 og videreutviklet i
2023, styrket den felles-europeiske organisasjonen
for cybersikkerhet ENISA og etablerte en
sertifiseringsordning for cybersikkerhetsprodukter
og tjenester. Cyber Resilience Act, som ble godkjent
relativt raskt etter invasjonen av Ukraina i 2022 og
som ventes vedtatt i nser framtid, sikter pa a heve
sikkerhetsnivaet for bade hardware og software
som tilbys pa det europeiske markedet, og vil
potensielt gi kommisjonen myndighet til a
utestenge produkter som ikke har tilfredsstillende
standard fra EU.

I sum har EU utviklet seg vesentlig de siste 10 arene
til & ta en stgrre og mer omfattende rolle for a
ivareta europeiske interesser i styringen av global
gkonomi og teknologi. Gjennom sitt globale avtrykk
som regulatorisk supermakt har EU satt som mal &
heve minstenivaet for cybersikkerhet og digital
regulering bade blant sine medlemsland og for
teknologileverandgrer. | tillegg til de stadig mer
omfattende reguleringene av digital teknologi har
EU endret karakter fra en forkjemper for frihandel
og gkonomisk apenhet, til en mer strategisk
orientert geogkonomisk aktgr. Dette har bade gitt
seg uttrykk i en rekke reguleringer som strammer
kontrollen over gkonomisk samhandling,
koordinering blant medlemslandene i mgte med

pkonomisk maktbruk, og gryende investeringer i
ngkkelindustrier for a styrke Europeisk
teknologiuavhengighet og handlingsrom. Draghi-
rapporten, utgitt i 2024 som et innspill for EUs
framtidige industrielle politikk, peker ut en retning
for Europa som gar enda lenger i a bruke
gkonomisk politikk for a styrke Europas strategiske
posisjon og geopolitiske innflytelse (Draghi, 2024).
Hvilken retning EU tar videre, og i hvilken grad
tiltakene for a styrke europeisk uavhengighet
lykkes, vil ha stor betydning for Norges
handlingsrom og behov for nasjonal kontroll.

3.2.3 Oppsummering

Det er mer uro i verden, og spenninger
internasjonalt gker behovet for kontroll over kritisk
teknologi og teknologisk infrastruktur.

Der teknologiutvikling globalt lenge var preget av
samarbeid og sterke gjensidige avhengigheter, har
sikkerhetsbekymringer rundt disse avhengighetene
skapt et gkende behov for sterkere nasjonal
kontroll. Hos vare samarbeidspartnere EU og USA
har det de siste arene blitt gjort mye for a styrke
kontrollen og sikkerheten med gkonomiske
avhengigheter, szerlig med utenlandske
investeringer og viktige verdikjeder.

For Norges del peker den globale utviklingen mot
et behov for a gke nasjonal kontroll ogsa her
hjemme, samtidig som tiltakene m3 veere
balanserte og i harmoni med tiltakene i andre land.
Norge som en liten apen gkonomi er avhengige av
samarbeid med leverandgrer og land som vi har et
sikkerhetspolitisk samarbeid med for & kunne
levere trygge og gode digitale tjenester. Dermed vil
behovet for nasjonal kontroll bli pavirket av arbeidet
i EU og USA med & bygge opp mer robuste og
autonome verdikjeder.

Over de neste 5-10 arene er det sannsynlig at
verdikjeder i EU og USA blir mindre avhengige av
leverandgrer fra land som vi ikke har et
sikkerhetspolitisk samarbeid med. @kt robusthet
hos vare samarbeidspartnere vil da veere med pa 3
gke var egen robusthet. Gitt en slik utvikling vil
tiltakene for nasjonal kontroll kunne vaere mer
begrensede, tilpasset alliertes tiltak, og malrettet
mot risikoer forbundet med for eksempel
investeringer og eierskap.



4. Markedsmessige og teknologiske trender

I Norge er bdade fiberinfrastrukturen og 5G-
nettet godt bygget ut, og eies og driftes i
dag av kjente selskap med nordiske eiere.
Bruk av skyteknologi og kunstig intelligens
kan endre hvordan 5G-nettverkene driftes i
fremtiden. Det er mange strategiske
samarbeid mellom ulike aktgrer i
verdikjeden om innovasjon. Innen
datalagring ser vi at det kan bli skende
interesse for @ investere i
datalagringssentre i Norge.
Satellitteknologi kan avhjelpe brudd i
informasjonsinfrastrukturen i en
beredskapssammenheng som fglge av
naturkatastrofer eller liknende, men det er
usikkert om det er tilstrekkelig tilbud av
satellitter til G tilby Norge nadvendig
kapasitet i en konfliktsituasjon.

4.1 Hgye krav til digital
infrastruktur gker behovet for
investeringer

Som drgftet tidligere driver hgyere krav til den
digitale infrastrukturen frem et behov for
investeringer. Overgangen til et femte generasjons
mobilnettverk (5G) er sentral for at flere smarte
gjenstander kan fungere optimalt. Overgangen til
et 5G-nett krever imidlertid store investeringer fra
teleoperatgrene som eier og drifter nettverkene
(Deloitte, 2024). Investeringene i fast
fiberinfrastruktur i transportnettene ligger stort sett
bak oss, men det er bade i EU og Norge
utfordringer knyttet til & gke andelen husstander
som er tilknyttet fibernettet.

Norge

I Norge har utbyggingen av 5G-nettverkene
kommet langt, selv om det fremdeles er behov for
investeringer. | fglge Nkom (2023) hadde 69 prosent
av husholdningene i farste halvar 2024 tilgang de
raskeste hastighetene pa over 100 Mbits per
sekund. Dette er en gkning pa 7 prosent siden
fjoraret (se Figur 4-1 (Nkom, 2024)). Utbyggingen av
det tredje mobilnettet kommer ogsa stadig lengre,
slik at valgmulighetene gker for en stadig stgrre del
av befolkningen. 19 % av befolkningen hadde

Figur 4-1: Husholdningers internetthastighet og tilgang til tilbydere
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tilgang fra alle de tre mobilnettene (Telenor, Telia,
Ice) pa de hastighetene som er i Nkoms hgyeste
kategori. 26 prosent av husstandene kan velge
mellom to tilbydere, mens 24 prosent kun har
hgyeste hastighet fra en mulig tilbyder (se Figur 4-1)

Utbyggingen av transportnettet for fiber har
kommet langt i Norge, selv om det fremdeles er
utfordringer knyttet til aksessnett for kunder som er
bosatt i rurale omrader, og svak konkurranse i
enkelte omrader.

Europa

| enkelte andre europeiske land har man kommet
sveert kort med utrullingen av fullverdige 5G-nett.
Dette fgrer til at det mellom enkelte EU-land nesten
er en generasjons forskjell i mobilnett, og ogsa
ulikheter i utbyggingen av dekningen for fibernett.
Dette er en bekymring for EU-kommisjonen, som
peker pa at utbyggingen ikke er i rute til & na
malene som er fastlagt i strategien for EUs digitale
tiar (European Commission, 2023).

Sett under ett anser Kommisjonen at den digitale
infrastrukturen i EU ikke enda er tilstrekkelig
utbygget til & baere behovet for trafikk som en mer
data-drevet og digital gkonomi vil skape. EU-
kommisjonen anslar at det er et investeringsbehov
pa mellom 150 - 220 milliarder euro for a fa et
fullverdig 5G-nett i trdad med EUs malsettinger
(European Commission, 2024).

Flere rapporter som drgfter europeisk
konkurransedyktighet og fremtiden til det indre
marked, peker pa behovet for velutbygget
kommunikasjonsinfrastruktur for at EU skal lykkes
med a bli en konkurransedyktig, grgnn og digital
gkonomi i fremtiden (Draghi, 2024; Letta, 2024).

Organisering av eierskapet i infrastruktur

For de selskapene som eier infrastruktur har det i
en periode vaert utfordrende a synliggjgre hvilke
verdier disse infrastrukturinvesteringene bidrar til a
bygge opp i selskapene som eier dem. Det har ogsa
vaert et behov for & rendyrke den delen av
virksomheten som har som oppgave a eie og a
drifte infrastruktur.

Telenor har for eksempel samlet sitt eierskap i
infrastruktur i et eget selskap, Telenor Infrastruktur.
Ifglge Telenor skal selskapet synliggjgre den
underliggende verdien i infrastruktur og utvikle
dette som forretningsomrade videre. Selskapet skal

ogsa gke ressursutnyttelsen ved a optimalisere drift
og betjene eksterne kunder (Telenor, 2024).
Forretningsomradet har ansvar for tarn, fiber og
datasentre i Norden. Telenor har etablert 100
prosent eide tarnselskaper i Norge, Sverige og
Finland og eier 50 prosent av felleskontrollerte
tarnselskap i Sverige (Net4Mobility, 3GIS) og
Danmark (TTT) (Telenor Towers, 2024). Telenors
fibernett ble skilt ut i et eget selskap med Telenor
som majoritetseier (70%) og to andre finansielle
medeiere. ® Transaksjonen verdsatte fibernettet til
Telenor til 36 milliarder kroner (Telenor, 2022).

Telia har ogsa en malsetting om & samarbeide med
eksterne parter for a realisere verdier og a
videreutvikle sine digitale infrastruktureiendeler.
Selskapet skilte i 2021 ut sine tarn i Norge og
Finland i et eget selskap, og solgte 49 prosent av
eierandelene til eksterne investorer (Telia Company,
2021).°

Global Connect, som har et av de mest omfattende
fibertransportnettene i Norge ble i 2017 solgt til det
svenske oppkjgpsfondet EQT. Fondet solgte en 15
prosent eierandel av Global Connect til Abu Dhabis
statlige investeringsfond Mubadala (Mubadala,
2022). Salget ble vurdert av regjeringen & ha
betydning for nasjonal sikkerhet, og ble derfor
behandlet i henhold til statens retningslinjer for
screening. Regjeringen godkjente transaksjonen pa
visse vilkdr som har som mal & ivareta nasjonale
sikkerhetsinteresser (Regjeringen, 2023).

4.2 Finansieringsbehov ved
ny infrastruktur kan endre
konkurransen i markedet

Rapportene til bade Letta og Draghi stiller
spgrsmalstegn ved om dagens organisering av det
europeiske telekommmunikasjonsmarkedet tillater
bygging av europeiske telekomaktgrer som har
tilstrekkelig kapital og teknologi og kompetanse til
a drive frem investeringer i digital infrastruktur.

De viser til at amerikanske mobilselskaper har langt
flere kunder per operatgr, og langt hgyere
profittmarginer per kunde. USA er imidlertid ett
nasjonalt mobilmarked, mens telekommarkedet i
EU fremdeles bestar av nasjonale markeder.

¢ Alecta er et av Sveriges stgrste pensjonsfond. Brookfield er
et internasjonalt investeringsselskap.



Liberalisering av nasjonale monopoler

Svaert mange av de stgrste operatgrene i Europa er
arvtakere til statlige regulerte telemonopoler som
hadde nasjonale markeder som sine utgangspunkt.
Dette inkluderer selskaper som Deutsche Telekom,
Orange, Telefonica, BT Group, Telenor og Telia. Flere
av disse har fortsatt en nasjonalstat som stgrste
eier, og i noen fa tilfeller ogsad majoritetseier.

Det er ogsa flere aktgrer der staten har solgt seg
helt ut —der BT Group i Storbritannia trolig er det
mest prominente eksemplet. | Norden er den
norske stat majoritetseier i Telenor og den svenske
stat har et betydelig minoritetseierskap i Telia (41%).
| Finland, Danmark og Island har statene solgt seg
helt ut av de historiske statlige telemonopolene
(hhv. Sonera/TeliaSonera, TDC og SIminn).
Historiske statlige monopoler som BT Group (UK)
og TDC (Danmark) har i dag sine stgrste eiere i hhv.
India og Australia.

Siden liberaliseringen av telekommarkedene, med
opplgsning av de statlige telemonopolene har det
vaert sterk vektlegging av regulering for a legge til
rette for nyetablering i markedet. | denne perioden
har det vokst frem en betydelig tilstedeveerelse av
nye selskaper som i ikke har rgtter i historiske
statlige monopoler. Seerlig aktgrene Vodafone og
CK Hutchison (ogsa kjent under merkevaren «3»)
har en betydelig tilstedeveerelse i mange land. |
Norge e mobiloperatgren ICE et eksempel pa det
samme.

| en periode har det veert betydelig grad av
internasjonalisering pa eierskapssiden. Vodafone
har i utgangspunktet rgtter i Storbritannia, men har
et statlig UAE-basert selskap som stgrste eier. CK
Hutchison er eid av et privat Hong Kong-basert
investeringsselskap med blant annet Li Ka-Shing pa
eiersiden. Al Telekom er en aktgr med
tilstedeveerelse i flere gst-europeiske land og er i
dag eiet av det mexicanske selskapet America
Movil, med Carlos Slim pa eiersiden. Aktgrer som
Deutsche Telekom, Telefonica, Orange, Liberty
Global, Telenor og Telia har betydelig
tilstedeveerelse i mange land.

Konvergens mellom fiber og mobilnett

Over de siste 10-20 arene har vi sett en rekke
oppkjgp og fusjoner mellom eiere av mobilbasert
og kabelbasert infrastruktur bade i Norge og
Europa. Eksempler fra senere ar i Norge er Telias
oppkjgp av Get/TDC i 2018. og Lyse sitt oppkjgp av
ICE i 2022. | Danmark kjgpte bredbandsaktgren
Norlys i 2024 opp Telia sin danske mobilvirksomhet.

Det er tilsvarende eksempler i hele Europa. For
eksempel har bade Telefonica og Vodafone kjgpt
hver sine fastnettaktgrer i Tyskland. Telenor har fra

relativt gammelt av veert aktive bade innen
mobilbasert og kabelbasert infrastruktur i bade
Sverige, Danmark og Finland gjennom oppkjgp av
bredbandsaktgrer i disse landene.

Generelt ser vi at stgrste mobilselskapene i Europa
0gsa er blant de stgrste aktgrene innenfor bade
bredband til sluttbrukere og regional og nasjonale
fibertransportnett. Skillet mellom mobil og fiber
viskes videre ut ved at flere teleselskaper tilbyr
lokalt 5G-nett til naeringsbygg via fiber, og at
enkelte husstander tilbys «tradlgst bredband» via
5C.

Fremdeles nasjonale markeder

Til tross for at det har veert en periode med
betydelig konsolidering, har det ogsa vaert nedsalg
og fraksjoneringer som tyder pa at det kan vaere
krevende & ha virksomhet i flere land enni
kjernemarkedet, selv innen EU/E@S. Eksempelvis
hadde Telenor mobilvirksomhet i Bulgaria, Ungarn,
Montenegro og Serbia, men solgte ut sin
virksomhet i 2018. Telenor etablerte seg samtidig i
Finland i 2019. Telenor har fortsatt en stor
tilstedeveerelse i utvalgte land i fremvoksende
markeder. Telia har hatt en lignende utvikling. | dag
er selskapet primaert aktive i Norden og Baltikum,
men har tidligere veert aktive blant annet i Spania,
Moldova, Tyrkia og Aserbajdsjan. | 2024 solgte Telia
seg 0gsa ut av sin mobilvirksomhet i Danmark.
Tele2 er i dag kun aktive i Sverige og Baltikum, men
har tidligere veert til stede i @sterrike, Kroatia,
Danmark, Norge, Frankrike, Tyskland, Italia,
Nederland og UK.

Frem til nd har EU-kommisjonen og nasjonale
konkurransemyndigheter og telekommyndigheter i
Europa opprettholdt en streng fusjonskontroll for
fusjoner mellom konkurrerende mobiloperatgrer i
samme nasjonale marked. Det har seerlig veert et
fokus pa a opprettholde flere uavhengige mobilnett
for & opprettholde konkurransen.

Enkelte tar til orde for a endre dette for a tillate
konsolideringer av operatgrer i samme marked.
Dette er kontroversielt, og flere andre aktgrer, slik
som ECTA peker pa at konkurransepolitikken har
bidratt til rimelige priser pa telekomtjenester i
Europa, saerlig sammenliknet med USA.

Spgrsmalet i det videre er om EU-kommisjonen
dreier mot a vektlegge hensynet til a bygge stgrre
europeiske selskaper, med muskler til bade 3
finansiere infrastruktur noe sterkere enn hensynet
til konkurranse i markedet og lave priser til
konsumentene.



4.3 Geopolitisk rivalisering

gjgr utbygging av
infrastruktur dyrere

Samtidig som investeringsbehovene vokser, har
globale spenninger mellom Kina og vestlige land
fort til at rimelige leverandgrer som skapte mer
konkurranse na holdes utenfor markedet. Deres
tilstedeveaerelse kunne potensielt redusert
kostnadene ved utbygging og drift av nettene,
samt bidratt med mer innovasjon og raskere
teknologiutvikling.

Globalt er det fire store helintegrerte tilbyderne av
5G-nettverksinfrastruktur Huawei, Nokia, Ericsson,
og ZTE (Lenninghan, 2024). Ifglge
markedsanalysebyraet Dell Oro Group hadde disse
fire aktgrene om lag 70 % av markedet i 2023.
Huawei er den stgrste aktgren globalt, og er
markedsleder i Asia, Sgr-Amerika og Afrika. Huawei
har ogsa hatt noe tilstedeveerelse i Europa, men her
er det Ericsson og Nokia som er markedsledere. |
USA er ogsa Nokia og Eriksson markedsledere, men
med utforfordrere som amerikanske Cisco og Sg@r-
koreanske Samsung (Bicheno, 2024).

Den gkende spenningen mellom USA og Europa pa
den ene siden og Kina pa den andre siden har fgrt
til at Huawei og ZTE har blitt valgt bort som
tiloydere av utstyr og tjenester i USA og flere
europeiske land. | USA gikk reguleringene sa langt
som & palegge mobiloperatgrer som benyttet utstyr
fra Huawei a erstatte dette med utstyr fra
leverandgrer som er godkjent av amerikanske
myndigheter («rip and replace») (Braverman, et al.,
2021).

I Norge ga regjeringen fgringer for hvordan
sikkerhetsloven matte forstas som innebar at
teleoperatgrer matte sgrge for at minst halvparten
av nettet ble bygget ut med utstyr fra land Norge
har sikkerhetspolitiske samarbeid med. | praksis
medfgrte dette at operatgrene ikke kunne ha
Huawei som eneleverandgr av nettverkstjenester.
Bade Telia og Telenor annonserte at de ville bruke
Ericsson som leverandgr for utbygging av 5G-nettet
(Zondag & Tollersrud, 2019).

Reguleringene som har ekskludert ZTE og Huawei
har hatt sikkerhetspolitiske begrunnelser i de
landene hvor de har blitt innfgrt. | praksis har
resultatet veert at Nokia og Ericsson sin
markedsposisjon har blitt styrket. De kinesiske
tiloyderne har hevdet at reguleringene har hatt
proteksjonistiske motiver. | Europa mener de at
motivet har veert & beskytte europeiske verdikjeder
tilknyttet Nokia og Ericsson, mens de har anklaget
USA for & benytte sikkerhetspolitiske begrunnelser

for & beskytte voksende amerikanske leverandgrer
som Samsung og Cisco.

Flere er bekymret for at konsentrasjonen i
markedet for infrastruktur i Europa og USA vil fgre
til at det blir svakere konkurranse og hgyere priser
ved utbygging av nett i Europa og USA (kilde). En
annen bekymring er knyttet til at de europeiske
leverandgrene vil tilby utstyr som er teknologisk
underlegent det som kinesiske leverandgrer
alternativt kunne tilbudt, og at dette vil fgre til
darligere infrastruktur. Bekymringen knytter seg
ikke bare til den potensielt svakere konkurranse,
men ogsa til at investeringene i forsknings-
utvikling og innovasjonsarbeid hos de to europeiske
leverandgrene til sammen kun utgjgr en tredjedel
av det som investeres hos Huawei (Morris, 2024).

4.4 Infrastrukturen kan
utnyttes og bygges bedre
ved bruk av ny teknologi

Samtidig som mengden datatrafikk i nettet vil gke i
fremtiden, er det teknologier som gjgr at man kan
utnytte nettet bedre. | dette avsnittet vil vi beskrive
hvordan skyteknologi og kunstig intelligens kan
pavirke hvordan ekomtjenester leveres i fremtiden.

Bruk av skyteknologi

BEREC har i en egen rapport beskrevet hvordan
skyteknologi benyttes av telekomselskaper i dag,
og hvordan det kan komme til & benyttes i
fremtiden (BEREC, 2024). De finner at
telekomselskaper har en risikobasert tilnaerming til
hvilke typer tjenester som plasseres i skytjenester
som de ikke drifter selv. Typisk plasserer de
tjenester med lav risiko ut i allmenne skytjenester.
Eksempler pa dette er tjenester knyttet til
oppfglging av kunder, som fakturering,
kundeanalyser eller oppfglging av leverandgrer.
Forelgpig er det derimot fa telekomaktgrer som har
valgt a plassere mer kritiske funksjonene, som drift
av kjernenettene, ut i allmenn sky. Disse driftes i
hovedsak egne Igsninger.

Videre finner rapporten at det er en trend mot gkt
bruk av teknologier som benyttes i skytjenester i for
a drifte nettverkene, som virtualisering av
kjernettfunksjoner. Bruk av virtualisering,
softwarbaserte nettverk og virtualiserte
nettverksfunksjoner gjgr det mulig & kontrollere og
styre nettverkene ved hjelp av software fremfor
dedikerte fysisk hardware, som routere og svitsjer.
Dette gjgr at kontrollen og styringen av
nettverkene kan sentraliseres. Dette bidrar til at
nettverkene kan driftes mer effektivt, og reduserer
behovet for investeringer i ytterligere nett. Samtidig



vil det gke kompleksiteten i netten, og gke verdien
pa operasjonene som gjgres sentralt.

Virtualisering av nettverksfunksjoner er szerlig
benyttet i mobilnettverk. | BERECs rapport oppgis
at det har veert utbredt bruk av virtualisering av
nett i mobilnettverk over de siste 6-7 arene (BEREC,
2024). Med virtualisering av nettverksfunksjonene
er det i gkende grad mulig a drifte nettverkene fra
en sky. Selv om det testes ut & benytte skyteknologi
for & operere kjernenettfunksjoner, virker det som
at det er fa som har valgt & plassere
kjernefunksjoner i allmenne skytjenester. | enkelte
land har telekomselskaper inngatt samarbeid med
skytjenesteleverandgrer hvor de tester ut a plassere
5G-kjernen i virtuelt lukkede skytjenester fra
allmenne skyleverandgrer.

Deutsche Telekom og Google annonserte i 2022 et
strategisk samarbeid for & utforske hvordan nye
nettverksmodeller kan ta i bruk kraften i bade
skyteknologi og «edge computing» innen drift av
kjernenettet, analyse av nettverket og analyse av
brukeropplevelsene i nettverket. Samarbeidet ble
videre forsterket i 2023, da de samme aktgrene
sammen med Ericsson annonserte at de hadde
demonstrert gjennom en pilot hvordan
kjernenettet til Deutche Telekom kan migreres til
Google Distributed Cloud Edge. Ifglge aktgrene
demonstrerte piloten hvordan skybaserte Igsninger
kan gjgre nettet raskere, mer fleksibelt og mer
skalerbart i fremtiden (Geelen, 2023)).

Kunstig intelligens for drift av nettverk

| fremtiden vil kunstig intelligens og maskinlaering
kunne benyttes pa flere omrader av
telekomselskaper. BEREC har gjennomfgrt en
undersgkelse blant telekomoperatgrer i Europa om
hvordan de tror kunstig intelligens og
maskinlaering vil kunne benyttes i telekomsektoren
i fremtiden (BEREC, 2023). Det pekes blant annet pa
at ved overgang til mer bruk av softwarebaserte
nett og visualiserte nettverksfunksjoner, vil kunstig
intelligens og maskinlaering kunne benyttes for a
automatisk drifte og kontrollere nettverkene,
optimalisere bruken av nettene, forutse fremtidig
behov og skreddersy Igsninger til kunder mm. |
rapporten anslas det at det er sannsynlig at bruken
av Al-applikasjoner for operasjonell drift vil vaere
normen i Igpet av de neste 6 til 10 drene blant
telekomselskaper. Videre vil overgangen til Al-
tjenester kunne fgre til at skyleverandgrer ma
oppdatere deler av infrastrukturen for a sgrge for at
de har tilstrekkelig prosessorkraft for & kunne drifte
Kl-applikasjoner.

Mange telekomoperatgrer inngar derfor strategiske
samarbeid med ulike aktgrer for & teste ut
mulighetene for & benytte kunstig intelligens i sin

drift. For eksempel har Telenor inngatt et
samarbeid med Nvidia for a utvikle Kl-applikasjoner
for blant annet & drifte sine nettverk i Norden.

Open-RAN

| 5G-nettverkene har det ogsa vaert en utvikling mot
virtualisering av funksjonene ved basestasjonene,
sakalt OpenRAN. Dette gjgr det mulig a splitte
mellom software og hardware, hvor det tradisjonelt
har vaert benyttet dedikert hardware. Hardware for
flere basestasjoner kan deretter samles i mindre
edge-datasentre naermere basestasjoner. OpenRAN
gjor det mulig a kjgpe hyllevare hardware, og kan
bidra til & gke konkurransen om leveranser av ulike
komponenter til basestasjoner. Det kan gi
mobilnettverksoperatgrer stgrre fleksibilitet i valg
av leverandgr, og at kontroll og drift av
basestasjonen kan gjgres sentralt fra en sky.

Bade OpenRAN og virtualisering av
nettverksfunksjoner gjgr at 5G-nettverkene utvikler
seg i retning av en tjenestebasert skyarkitektur.
Dette innebaerer at 5G nettet kan driftes fra en sky,
og hvor applikasjoner og tjenester for a drifte
nettene kan leveres via apen APler, som for
eksempel OpenGateway initiativet. Dette er et
samarbeidsprosjekt mellom bade skyleverandgrer,
mobilnettverksoperatgrer og
tredjepartsleverandgrer som er ledet av GSMA, som
er en bransjeorganisasjon for mobiloperatgrer som
arbeider for standardisering og innovasjon innenfor
mobiloperatgrmarkedet. Gjennom apne APler far
mobilnettverksoperatgrene tilgang til en felles
plattformer for utvikling av applikasjoner for drift av
mobilnettverk som kan deles mellom ulike
operatgrer. Dette gjgr at mobilnettverksoperatgrer
raskt kan implementere nye applikasjoner for drift
av nettene.

Flere peker pa Open-RAN-teknologi som en
mulighet til & bygge ut 5G-nettet pa en mer
kostnadseffektiv mate (Wooden, 2023).
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Markedsandelen til Open-Ran gkte raskt gjennom
2021-2023, og er forventet & ha en markedsandel pa
mellom 6-10 prosent innen utgangen av 2024. Dell’
Oro Group forventer at markedsandelen vil gke til
mellom 15 og 20 prosent innen 2027.

| USA har Biden-administrasjonen avsatt 1,5
milliarder amerikanske dollar i et fond for
innovasjon i leverandgrleddet for
nettverksutbyggere, med mal om & gjgre Open-
RAN teknologi sikkert, effektivt og kommersielt
konkurransedyktig (National Telecormmunications
and Information Administration, 2024).
Amerikanske myndigheter bygger ogsa
partnerskap med andre lands myndigheter for a
promotere rimeligere utbygging av 5G-
infrastruktur, seerlig i land hvor det fra USAs side er
gnskelig @ demme opp for kinesisk innflytelse og
kinesiske teknologileverandgrer (Lenninghan,
2024). | tillegg er flere av de ledende leverandgrene
av Open-RAN arkitektur’ og produsentene av deler
til Open-RAN-teknologi amerikanske. Et markeds-
gjennombrudd for Open-RAN vil antagelig
betydelig styrke markedsposisjonen til disse
amerikanske selskapene.

| Europa har det vaert noen pilotprosjekter med
utprgving av Open-RAN teknologi i regi av
utbyggere av 5G-infrastruktur. Vodaphone har

7 For eksempel Parallel Wireless, Mavenir og JMA Wireless.

implementert arkitekturen pa flere hundre
basestasjoner i Storbritannia, og planlegger a utvide
dette til flere tusen. Tilsvarende planlegger Deutche
Telekom & ha implementert teknologien pa 3000
basestasjoner innen 2026. | Norge forventer vi ikke
bruk av Open-RAN i Igpet av de neste 5-8 ar, blant
annet av hensyn til driftssikkerhet i nettet.

Forventningene om rask utrulling av Open-RAN
teknologi har generelt blitt justert ned noe i Igpet
av 2023, bade pa grunn av teknologiske
komplikasjoner ved utrullingen, og fordi de
etablerte RAN-aktgrene har vist seg mer
konkurransedyktige enn forventet (Satari, 2024a).

Eksempler pa samarbeid om utrulling av Open-RaN
i USA mellom telekomtilbydere slik som AT&T,
tradisjonelle RAN-leverandgrer som Ericsson og
produsenter av deler Fujitsu, viser at utrullingen av
Open-Ran kan vise seg a bli mer en gradvis
overgang til en mer apen og kostnadseffektiv
arkitektur, enn en revolusjonaer disrupsjon av de
tradisjonene RAN-leverandgrene.

Edge computing

Det er forventet at det i fremtiden vil bli gkt
etterspgrsel etter at prosessering og lagring av data
skjer naermere sluttbruker, sdkalt edge computing.
Edge computing er alternativet til at informasjon
sendes frem og tilbake til et sentralt plassert
datasenter, potensielti et annet land eller en
verdensdel. Det er ofte litt ulikt hva som legges i
edge. Figur 4-2 viser en enkel fremstilling av ulike
former for edge. Edge computing kan bade forega i
et mindre datasenter naer sluttkunden. Videre kan
edge ogsa innebeere at sluttkunden installerer
servere i egen bygning, eller at enhetene eller
sensorene har innebygd prosessorkapasitet.

Flere nettverksoperatgrer (mobil og fast bredband)
ser derfor pa mulighetene til 3 tilby lagring og
prosesseringskapasitet lenger ut i sine nettverk, for
eksempel ved basestasjoner eller mindre
datasentre (MECs). Dersom de har virtualisert sitt
mobilaksessnettverk (VRan eller OpenRAN), vil de
ogsa kunne co-lokalisere hardware som benyttes til
mobilaksessnettverket og med hardware som
benyttes til sluttkunder.

Edge computing gjgres for a redusere
tidsforsinkelse, bedre brukeropplevelse, gke
sikkerheten og redusere bruken av
transporttjenester. | fremtiden er det forventet at
det vil bli et gkt behov for prosessering naermere



sluttkunder som fglge av utviklingen av Internet of
Things, virtuell virkelighet og bruk av kunstig
intelligens.

Kunstig intelligens pd edge

Det krever stor prosesseringskapasitet for a trene
store sprakmodeller. Dette gjgr at selve treningen
av slike modeller sannsynligvis vil matte gjgres
sentralt i stgrre datasentre. Etter at treningen er
overstatt, vil modellene kunne tolke og analysere ny
data basert pa kunnskap den har opparbeidet seg
fra treningsdatasettet, sakalt «Inference» (Zhou, et
al, 2019).

En trend er at deler av prosessering knyttet til store
sprakmodeller muligens skal kunne gjennomfares
pa edge, og da szerlig det som er knyttet til
Inference. Fordelen med dette er at det vil redusere
behovet for transitt mellom sluttbruker og
datasenteret, det vil redusere tidsforsinkelse og at
enheter ikke vil trenge a vaere koblet til internett for
at Kl-applikasjonene skal kunne fungere. Derfor er
det flere selskaper som arbeider med a utvikle
teknologi som gjgr det mulig a kjgre Ki-
applikasjoner pa edge.

Flere telekomoperatgrer ser derfor pa muligheten
for & kunne tilby tilstrekkelig prosessor- og
lagringskapasitet langt ute i sine nettverk som kan
vaere med a understgtte Kl-applikasjoner hos
sluttbrukere i fremtiden. Det er flere
samarbeidskonstellasjoner mellom ulike aktgrer i
verdikjeden som. Blant annet har Nvidia, Ericsson,
Nokia og T-Mobile et samarbeid om & etablere et
AI-RAN Innovation Center. Malet er a utvikle en
plattform for & utvikle Igsninger som gjgr det mulig
a benytte kunstig intelligens for & optimalisere
mobilnettverkene, men ogsa hvordan de kan levere
edge computing tjenester til sluttbruker som
understgtter deres bruk av kunstig intelligens (T-
Mobile, 2024).

Per i dag kan det virke som at edge computing og
desentralisering av prosesseringsressurser fortsatt
er pa et tidlig stadium. Vi ser allikevel at det
etableres en rekke samarbeidskonstellasjoner
mellom skyleverandgrer og telekomselskaper om
samarbeide om a levere distribuerte skytjenester
innenfor telekomaktgrens nettverk og leverandgrer
av komponenter til mobilaksessnettverk, som
Ericsson og Nokia, og leverandgrer som Nvidia.

Strategiske samarbeid

Generelt sett er det en gjennomgaende trend at
det er mange strategiske samarbeid mellom ulike
aktgrer i verdikjeden om & utvikle nye produkter og
tjenester, men ogsa hvordan de kan utfylle
hverandre og bundle tjenester som selges til
sluttbruker.

4.5 Lokal prosesseringskraft
og reguleringer kan endre
datasentermarkedet

Det er forventet at det vil skje relativt store
endringer i markedet for lagring og prosessering av
data. Utviklingen av store sprakmodeller vil kreve
stor prosesseringskraft for a trene modellene. Dette
gjgr at det er behov for en ny generasjon datasentre
(high performance datacenters) som har stabil
tilgang til energi og har stor prosesseringskraft.
Trening av modellene har heller ikke behov for &
gjennomfgres neer sluttbruker. Denne trenden taler
derfor for gkt bygging av nye store sentraliserte
datasentre med stor prosesseringskraft i omrader
med stabil tilgang pa store mengder kraft. Dette
fgrte blant annet til at Meta annonserte at de
terminerte en kontrakt om & bygge ut to
datasentre i Danmark, siden de opprinnelige
datasentrene som var planlagt bygd ikke ville stgtte
Al-tjenester (Reuters, 2022). Dette har som
konsekvens at eksisterende datasentre ikke
ngdvendigvis har et sa stort konkurransefortrinn
ovenfor nye datasentre for a stgtte Kl-applikasjoner.

Norge kan vaere et attraktivt sted a etablere neste
generasjons datasentre. Dette skyldes blant annet
at vi har tilgang pa regulerbar grgnn energi, kaldt
klima og god forbindelse til utlandet. Derfor kan det
tenkes at flere aktgrer vil velge & etablere
datasentre som understgtter Kl i Norge i fremtiden.

Videre har vi allerede nevnt at en mulig trend er at
det vil bli gkt etterspgrsel etter lokal prosessering
og lagring lengere ute i nettene. Her ser vi at
telekomoperatgrer inngar i samarbeid med
skyleverandgrer om a tilby lagring og prosessering
av data i deres nett.

Til sist er det mange virksomheter som ikke gnsker
a benytte kommmersielle skytjenester grunnet
regulatoriske krav, behov for mer kontroll over egne
data eller av gkonomiske grunner. De drifter enten
datasentre i egenregi eller benytter leverandgrer av
datasentertjenester. Enkelte aktgrer kan ogsa
spesialisere seg pa a skreddersy skylgsninger som
passer med europeiske eller nasjonale reguleringer
eller krav palagt fra kunder gjennom
leverandgrkjeder.

4.6 Rimelig satellitteknologi
komplementerer den digitale
infrastrukturen pa jorda

Satellitter er en voksende del av den digitale
infrastrukturen. Dette er szerlig drevet av
teknologiske fremskritt som har gjort stgrrelsen pa



satellittene mindre. Det amerikanske selskapet
SpaceX, med sine Falcon 9-raketter og Starship-
programmet, har gjort oppskytninger mer
kostnadseffektive og hyppigere gjiennom

gjenbrukbare raketter (McKinsey & Company, 2023).

Over de siste arene har det veert en rask utvikling i
tilbudet av bredband fra lavbanesatellitter. | dag er
ikke bredband et fullverdig alternativ til
bakkebasert bredband. Vi forventer heller ikke at
satellitter vil konkurrere med bakkebasert
infrastruktur i bebygde omrader i nzer fremtid.
Derimot vil lavbanesatelitter kunne vaere et
supplement til bakkebaserte bredbandsnett i
omrader uten mobildekning, og i situasjoner med
utfall i mobilnettene.

Lavbanesatelitter har ogsd mulighet til & koble seg
direkte til mobiltelefoner og loT-instrumenter
(direct-to-device). Fremfor & matte bruke dedikerte
satelittelefoner vil det derfor vaere mulig for
mobiltelefoner og loT-instrumenter a koble seg til
satellitt i omrader uten mobildekning. Dette vil
bedre mulighetene for & innhente data fra sensorer
utenfor dekning. Eksempler pa dette kan veere
temperaturmalinger, overvakningsinstrumenter
eller sporingsinstrumenter pa redningsvester langt
til havs. Videre samarbeider lavbanesatelitt-
selskaper med bade telekomoperatgrer og
mobiltelefonprodusenter om & kunne levere
tjenester i omrader uten dekning. Blant annet har
Apple lansert en SOS-funksjon pa alle modeller
nyere enn Iphonel4 som gjgr det mulig for brukere
a sende tekstmelding til ngdetater i omrader
utenfor mobildekning.

Vi ser en utvikling hvor selskapene som tilbyr
satellitt-tjenester blir en del av den digitale
kommunikasjonsinfrastrukturen ved a innga
strategiske samarbeid med enten teleselskaper,
eller skyleverandgrer. For eksempel har Space X
bade samarbeid med T-Mobile om a tilby 5G
mobildekning i omrader med darlig tilkobling, og
samarbeid med Microsoft Azure om a tilby
skytjenester via sattelitttilkobling (Satari, 2024b).
Flere liknede partnerskap mellom satelittselskaper,
telekomselskaper og hyperscalers har blitt
annonsert de siste arene.

Veksten i satellittmarkedet drives fgrst og fremst av
det private markedet og noen privateide selskaper
hjemmehgrende USA. | USA kjgper det offentlige
tjenester av flere leverandgrer i satellittmarkedet,
og bidrar slik sett til veksten i etterspgrselen. Det
globale markedet for satellittkommunikasjon
nadde en verdi pa over 41 milliarder dollar i 2023, og
markedet forventes a vokse med 50 prosent til over
60 milliarder dollar i 2028. Veksten forventes saerlig
innen markedet for mobilt satellittbasert internett

til omrader uten fiber, samt internett til maritim
sektor og til luftfarten (Research and Markets, 2024).

| Europa har det veert en politisk malsetting a bidra
til en europeisk romindustri og et nettverk av
satellitter som reduserer avhengigheten av
amerikanske privateide selskaper, og den
amerikanske staten. Dette har motivert mer direkte
offentlig finansiering av satellittmarkedet.

Kina er det landet som etter USA skyter opp flest,
og kontrollerer flest satellitter i bane rundt jorden.
Det er imidlertid lite samarbeid mellom kinesiske
og vestlige leverandgrer, og lite integrasjon i
verdikjedene for satellitter i de to gkosystemene.

4.7 Oppsummering

Ettersom var avhengighet av digitale tjenester og
produkter gker, blir ogsa den digitale
infrastrukturen mer verdifull. Naeringslivets
verdikjeder er avhengig av de digitale verdikjedene.
Den digitale infrastrukturen er derfor viktig for hele
samfunnet. Myndigheter pa nasjonalt og
flernasjonalt niva anser god tilkobling og hay
hastighet som en forutsetning for konkurransekraft
i naeringslivet og gode tjenester til innbyggerne.
Denne avhengigheten gjgr at den digitale
infrastrukturen ma tale stadig mer, og na ut til
stadig flere. For a tale den gkte etterspgrselen, og
na ut til flere ser vi tre trender som vi vil beskrive i
dette kapittelet.

For det fgrste driver den gkte bruken av
infrastrukturen frem behov for investeringer i gkt
kapasitet. | Norge ligger det store investeringer bak
oss og et kontinuerlig behov for vedlikehold og
oppgraderinger. | Europa er det fremdeles store
investeringsbehov med tilhgrende kapitalbehov for
enda ikke er finansiert. For a tale investeringene
peker flere pa at telekomselskapene ma fa sterkere
finansielle muskler, og at man ma legge til rette for
stgrre europeiske telekomselskap. Selv om det har
vaert noen konsolideringer pa tvers av land, er
markedsstrukturen i EU fremdeles preget av at det
er mange nasjonale telekommarkeder heller enn
ett felles telekommarked. Pa grunn av nasjonale
reguleringer er det ogsa begrensede gevinster a
hente ved konsolideringer pa tvers av land. Dette
hindrer fremveksten av stgrre europeiske
teleselskaper. For a vokse gnsker enkelte selskaper
derfor & gjennomfgre fusjoner internt i de nasjonale
markedene. Dette har blitt vurdert til & veere i strid
med europeisk konkurranselovgivning. Enkelte
krefter gnsker & endre EUs konkurransepolitikk for &
legge til rette for fremvekst av stgrre europeiske
teleselskaper.



En kompliserende faktor i denne sammenhengen
er de geopolitiske spenningene mellom Vesten og
Kina som har bidratt til konsentrasjon og svekket
konkurranse i leverandgrmarkedet for 5G-
infrastruktur. De kinesiske leverandgrene Huawei
og ZTE har blitt utestengt fra USA, og sterkt
begrenset i EU. Dette har fgrt til bekymring om
leverandgrene Nokia og Ericsson vil levere
tilstrekkelig innovative produkter, og hvilken
kostnad deres produkter eventuelt vil ha.

For det andre forventer vi at ny teknologi vil bidra til
a optimalisere bruken av infrastrukturen og a
redusere kostnadene ved utbygging av ny
infrastruktur. Bruk av skyteknologi, kunstig
intelligens og «edge computing» er sentrale
teknologier for & bidra til & optimalisere bruken av
nettet bade for operatgrene og for brukerne av
nettet. Teknologier med apen arkitektur som skiller
software fra hardware gke konkurransen i
utbyggingen av 5G-infrastrukturen, og driver frem
innovasjon.

Vi ser at det vokser frem stadig flere strategiske
samarbeid mellom tradisjonelle telekomaktgrer og
leverandgrer av innovative teknologiske Igsninger.
Det er ogsa strategiske samarbeid mellom
telekomselskaper og amerikanske
skytjenesteselskaper. De ulike landene har ulik
tilnaerming til bruken av ny teknologi i nettet, og
samarbeidet med stgrre teknologigiganter. USA
fremmer apen arkitektur i 5G-nettet, og subsidierer
amerikanske selskaper som jobber for dette. EU
gnsker a fremme sine europeiske verdikjeder, og

gnsker ogsa a regulere bruken av skytjenester og
lagring av europeiske data.

Et utviklingstrekk er at flere tjenester har behov for
at data lagres og prosesseres naermere sluttbruker.
Blant annet er det en utvikling mot at deler av
prosesseringen i store sprakmodeller kan gjgres
lokalt. Flere telekomoperatgrer har derfor inngatt i
samarbeidskonstellasjoner med innovative
selskaper og skyleverandgrer for a tilby lagring og
prosessering som understgtter Kl-applikasjoner
lenger ute i sine nett. Holdt sammen med de
europeiske og nasjonale reguleringene for lagring
av data ser vi at det vil vokse frem et marked for
datalagring som bestar av en flora av ulike typer
lagring og skytjenester i fremtiden. Vi ser ogsa at
etableringen av datasentre fgrer med seg
investeringer i utenladsforbindelser mellom
datasentre i Norge og andre land, samt
investeringer i mgrk fiber mellom datasentre i
Norge.

Den tredje og siste maten nettet kan avlastes pa er
ved hjelp av satellitteknologi. Ny teknologi har gjort
satellittene mer kommersielt konkurransedyktige. |
noen omrader kan derfor satellitter konkurrere med
kostnadene knyttet til utbygging av fiber eller 5G-
nett. Bruk av satellitter kan derfor spare ungdig
store kostnader i nettutbygging og kan ogsa
fungere som beredskap i omrdder med sarbar
tilgang. Satellittinfrastrukturen kan imidlertid ikke
baere de store mengdene datatrafikk som utveksles
i verden, og er et supplement og ikke en
konkurrent til den gvrige digitale infrastrukturen.



5. Forventet markedsstruktur pa mellomlang sikt

Basert pd informasjonen vi har samlet og
vdr forstdelse av de geopolitiske,
teknologiske og markedsmessige trendene
peker vi pd hvordan vi forventer at
eierskapsstrukturen i den digitale
infrastrukturen vil utvikle seg. Det vil alltid
vaere usikkerhet knyttet til hvordan
markedsstrukturen vil se ut pd mellomlang
sikt.

5.1 Infrastruktur for 5G-nett

Infrastrukturen for 5G-nett er i dag godt utbygget i
Norge sammen med andre land, med tre tilbydere
flere steder. Med den videre utbyggingen av 5G-
nettet forventer vi at Norge vil ha tre fullverdige 5G-
nett med hgy bandbredde pd mellomlang sikt.
Infrastrukturen driftes av Telenor, Telia og ICE, og
eierskapet kontrolleres ogsa av teleselskapene
gjennom heleide eller majoritetseide datterselskap.
Telenor, Telia og ICE har henholdsvis staten som
majoritetseier, svenske stat som kontrollerende
minoritetseier og kraftselskapet Lyse, som igjen eies
av kraftkommuner i Stavangerregionen, som eier.
Det er med andre ord overveiende norsk eierskap,
og for gvrig noe nordisk eierskap i 5G-
infrastrukturen. Vi forventer at eierskapet i 5G-
infrastrukturen vil forbli slik som beskrevet pa
mellomlang sikt.

| Europa vil det antagelig forega utbygging av 5G-
nett i flere ar for det er en infrastruktur pa plass som
er i trad med de politiske malsettingene. Hvorvidt
det vil bli gjennomfgrt konsolideringer i markedet
gjenstar & se, og vil blant annet avhenge av EU-
kommisjonens vektlegging av konkurransen i
markedet versus oppbygging av europeiske
«champions». Antagelig vil det i leverandgrkjeden
for utbygging av 5G foregd mye innovasjon.

| flere land foregar dette gjennom pilotering og
utprgving av Open-RAN-Igsninger, og
softwaredefinerte nettverk og forsgk med
skybaserte Igsninger for drift av kjernenett.
Innovasjonen vil antagelig skje i samarbeid mellom
etablerte leverandgrer i telekom, og
teknologiselskaper i tilstgtende markeder. Samlet
sett kan dette gjgre leverandgrkjedene noe mer
komplekse, og oppmerksomhet rettet mot
leverandgrer kan vaere like relevant som fokus pa
eierskap av den fysiske infrastrukturen. | Norge

virker det som man er avventende til & ta i bruk
enkelte av disse teknologiene.

5.2 Nasjonal og regional
fiberinfrastruktur

| aksessmarkedet for fibernett | Norge er det i dag
et stort antall aktgrer, delvis fordi regionale aktgrer
har statt for utbyggingen av fiber i ulike omrader av
landet. Bak oss ligger en periode med utbygging og
deretter oppkjgp og konsolideringer av sma- og
mellomstore aktgrer. Det kan fremdeles komme
flere konsolideringer i markedet for aksessnettet..

Den grunnleggende fiberinfrastrukturen som
utgjgr transportnettet er ogsa godt bygget ut, og
dimensjonert for mer trafikk. Telenor har det mest
omfattende transportnettverket. Ogsa Global
Connect, Telia og Lyse har utbygget kommersielle
transportnett i Norge. Eierskapsstrukturen er
organisert slik at det er norske eller nordiske aktgrer
som kontrollerer mye av infrastrukturen, med
innslag av private fondsinvestorer. Kun Global
Connect er heleid av private aktgrer, med en svensk
hovedeier og en minoritetseier i Abu Dhabi.
Eierskapet for denne eierandelen er underlagt vilkar
fra regjeringen.

Vi forventer at eierskap til grunnleggende
fiberinfrastruktur vil veere en stor verdi i fremtiden,
og forventer ikke at noen av markedsaktgrene vil
gnske a selge kontrollerende eiendeler i
infrastrukturen. Videre viser eksempelet med salget
av minoritetseiendelen av Global Connect at store
endringer i eierskapet i infrastruktur utlgser stor
oppmerksomhet. For selskapene er det risiko for at
eventuelle transaksjoner kan bli stoppet med
hjemmel i sikkerhetsloven. Dette begrenser hvilke
transaksjoner vi kan forvente at selskapene vil
gnske a forsgke a gjennomfgre.

| Europa ser vi pa samme mate at selskaper som
eier og driver telekomvirksomhet ogsa er eiere av
grunnleggende fiberinfrastruktur, men at det er en
trend mot synliggjgring av verdien av
infrastrukturen gjennom deling av eierskap mellom
telekomselskaper og finansielle investorer.

5.3 Internasjonal
fiberinfrastruktur

| dag bygges det ut stadig flere undersjgiske
fiberkabler som kobler ulike kontinenter og
regioner sammen. Det er enkelte selskaper som er
eiere av global fiberinfrastruktur som forbinder



bade land og kontinenter. Europeiske aktgrer som
kontrollerer slik global fiberinfrastruktur er blant
annet Arelion (SW), Telecom Italia Sparkle (IT),
Orange (FR), Telxius (ES) Deutche Telekom (GE) og
Liberty Global (NL).

En trend er at de store allmenne skyleverandgrene
star for en stor andel av utbyggingen av
sjgfiberkabler mellom sine datasentre i ulike land.
Det er ogsa forventet at disse vil sta for
hovedvekten av utbyggingen av nye sjgfiberkabler i
fremtiden. Skytjenesteleverandgrene har bygd ut
nye fiberkabler alene, eller de har deltatt i konsortier
hvor skyleverandgrer samarbeider med
spesialiserte leverandgrer av internasjonal
fiberinfrastruktur for bygging av infrastrukturen.
Det er ogsa en trend mot bruk av sakalt «Open
Access» som gjgr det mulig for investorer og
tredjeparter a kjgpe seg tilgang til utvalgte fiberpar
i undersjgiske kabler som legges av
skyleverandgrer. Investeringer som gjgres av de
store skyleverandgrene kan derfor veere med pa a
redusere terskelen for tredjeparter a etablere egne
private nettverk og mgrk fiber mellom kontinenter.

5.4 Bredband via satellitt

Markedet for kommersielle satellitter kontrolleres
av private eiere i USA, men med staten som viktig
kunde. Det stgrste selskapet innen kommunikasjon
via satellitter er Starlink (US) som er en del av
selskapet SpaceX. Dette kontrolleres av den
grunnleggeren Elon Musk. Den internasjonale
skytjenesteleverandgren Amazon planlegger a ta
opp konkurransen med Starlink gjennom sitt
«Project Kuiper». Amazon (US) kontrolleres av
grunnlegger Jeff Bezos. Det Europeiske selskapet
OneWeb med base i Storbritannia, eies av franske
Eutelsat Group. Selskapet er bgrsnotert og eies av
private equity fond, den britiske staten og det
indiske telekomselskapet Bharti Enterprises Ltd.

De neste arene forventer vi kraftig vekst i antall
satellitter som blir tilgjengelige for
kommunikasjonsformal. Veksten vil antagelig veere
drevet av selskaper som SpaceX og Amazon.

5.5 Lagring

| fremtiden tror vi at de allmenne skyleverandgrene
vil fortsette sin markedsdominans globalt, og at en
stor mengde av data vil lagres i hyperscale
datasentre rundt om i verden. De store allmenne
skyleverandgrene er ogsa godt posisjonert for &
etablere neste generasjons datasentre for & kunne
kjgre treningsmodeller for store sprakmodeller for
generativ kunstig intelligens.

Det er flere forhold som kan tale for at Norge kan
vaere egnet for etablering av neste generasjons
datasenter. Blant annet har vi tilgang pa regulerbar
grgnn energi, kaldt klima og god forbindelse til
utlandet. Videre vil det fortsatt vaere behov for
colocation datasentre i fremtiden for & dekke behov
til kunder som gnsker mer kontroll over egne data.
Innenfor dette segmentet er det i dag flere aktgrer
som tilbyr tjenester i Norge, hvor de fleste er hel-
eller deleid av utenlandske investorer. Dette taler
for at det vil etableres flere datasentre i Norge i
arene som kommer. Det krever store investeringer
og kompetanse for & etablere og drifte datasentre. |
Nkoms arsrapport for internett i Norge i 2024 pekes
det ogsa pa at utfordringer knyttet til
byggetillatelse og tilgang pa strgm kan kjgre det
krevende for utenlandske aktgrer & etablere
datasentre i Norge ( (Nkom, 2024). Derfor tror vi at
eventuelle nye datasentre vil etableres av
eksisterende aktgrer i markedet. Samtidig kan det
vaere at disse aktgrene kjgpes opp helt eller delvis
av utenlandske investorer.

Innenfor edge er det en trend mot at
telekomoperatgrer samarbeider med
skyleverandgrer om 3 etablere lagring og
prosessering av data langt ute i deres nettverk.
Videre er det flere skyleverandgrer som tilbyr
distribuerte skylgsninger hvor data og
prosessorkapasitet kan innplasseres on-premise
hos sluttbruker.

5.6 Naermere om
skyleverandgrene sine rolle

De store amerikanske skyleverandgrene bygger
som nevnt ovenfor i gkende grad ut egen
infrastruktur mellom datasentre. Videre har de over
de siste arene blitt store aktgrer av CDN-tjenester,
og Amazon vil ogsa kunne tilby bredband fra
satellitt direkte til sluttbrukere. Det har derfor veert
et spgrsmal om skyleverandgrer vil konkurrere mot
etablerte mobil- fibernettleverandgrer. Trenden er
derimot at skyleverandgrene inngar samarbeid
med de mer tradisjonelle telekomoperatgrene.
Skyleverandgrene kjgper transporttjenester ut til
sluttkunde, mens telekomoperatgrene kjgper
skytjenester for mindre kritiske data. Videre
samarbeider de om & kunne levere prosessering og
lagring av data lenger ut i nettene, forskning pa
utvikling av applikasjoner som kan forbedre
nettverkene og utforsker hvordan de kan bundle
tjenester som kan selges til telekomoperatgrenes
sluttkunder.



6. Oppsummering om risiko og behov for nasjonal

kontroll

Verdi: var avhengighet av digitale
tjenester

Norge har en befolkning med hgy digital
kompetanse, og som raskt tar i bruk nye digitale
tjenester. Teknologiske fremskritt over de siste 30
arene har fgrt til at vi i dag er ett av de mest
digitaliserte ssamfunnene i verden. Mange av
verdikjedene i samfunnet er direkte eller indirekte
avhengige av digitale tjenester, og vi har en av de
mest digitaliserte offentlige sektorene i verden. Vi
som samfunn blir derfor i gkende grad avhengige
av den underliggende digitale infrastrukturen.

| drene som kommer forventer vi at vart samfunn vil
bli stadig mer digitalisert. Regjeringens
digitaliseringsstrategi legger klare mal for at Norge
skal bli det mest digitaliserte samfunnet i verden
innen 2030 (Digitaliserings- og
forvaltningsdepartementet, 2024). Teknologiske
trender som bruk av kunstig intelligens,
skytjenester, virtuell virkelighet og en fortsatt
gkning i antall loT-enheter vil vaere med a gke bruk
av internett, og at digitale tjenester blir en stadig
mer integrert del av verdikjeder i samfunnet.

Samtidig er det viktig a papeke at den digitale
infrastrukturen ikke er en enkeltstdende enhet,
men bestaende av flere aktgrer og systemer. Over
de siste drene har vi hatt en trend mot mer
diversifisering i enkelte deler av infrastrukturen,
blant annet ved at vi har fatt flere transportnett og
flere utenlandsforbindelser. Det er ogsa en trend
mot at sluttbrukere i gkende grad er opptatt av
sikker kommunikasjon, og implementerer tiltak for
a spre trafikk og data geografisk og hos flere
tiloydere. Disse trendene bidrar til at verdier spres
pa ulike deler av infrastrukturen, som er med pa a
begrense de negative konsekvensene av
sikkerhetsbrudd hos enkeltstdende aktgrer eller
systemer.

Pa tross av dette er det allikevel var vurdering at
verdien som baeres over infrastrukturen vil veere
gkende i drene som kommer, som isolert sett er
med pa a gke risikoen for sikkerhetsbrudd.

Trussel: det geopolitiske bakteppet

Det er mer uro i verden, og spenninger
internasjonalt dreier seg i skende grad om kontroll
over kritisk teknologi og teknologisk infrastruktur.
Der teknologiutvikling globalt lenge var preget av
relativt samarbeid og sterke gjensidige
avhengigheter, har sikkerhetsbekymringer rundt

disse avhengighetene skapt et gkende behov for
sterkere nasjonal kontroll.

| vare samarbeidspartnere EU og USA har det de
siste arene blitt gjort mye for & styrke kontrollen og
sikkerheten med gkonomiske avhengigheter,
saerlig med utenlandske investeringer og viktige
verdikjeder. For Norges del peker den globale
utviklingen mot et behov for & gke nasjonal kontroll
0gsa her hjemme, samtidig som tiltakene ma vaere
balanserte og i harmoni med tiltakene i andre land.

Norge som en liten apen gkonomi er avhengige av
samarbeid med leverandgrer og land som vi har et
sikkerhetspolitisk samarbeid for & kunne levere
trygge og gode digitale tjenester. Dermed vil
behovet for nasjonal kontroll bli pavirket av arbeidet
i EU og USA med & bygge opp mer robuste og
autonome verdikjeder. Over de neste 5-10 arene er
det sannsynlig at verdikjeder i EU og USA blir
mindre avhengige av leverandgrer fra land som vi
ikke har et sikkerhetspolitisk samarbeid med. @kt
robusthet hos vare samarbeidspartnere vil da veere
med pa a gke var egen robusthet.

Gitt en slik utvikling, vil tiltakene for nasjonal
kontroll kunne vaere mer begrensede og
malrettede mot risikoer forbundet med for
eksempel investeringer og eierskap.

Sarbarhet: teknologiske og marked for
tilbud av kritisk digital infrastruktur

I Norge er bade fiberinfrastrukturen og 5G-nettet
godt bygget ut, og eies og driftes i dag av kjente
selskap med nordiske eiere. Dette reduserer
sarbarheten for denne infrastrukturen. Samtidig vet
vi at det foregar mye teknologisk innovasjon i
hvordan 5G-nettet vil driftes i fremtiden.
Teknologiske innovasjoner og samarbeid med
utenlandske aktgrer som for eksempel bidrar til
drifte kjernenettet kan fgre til mer kompleksitet i
verdikjedene. Vi forventer ikke at norske aktgrer vil
innga i samarbeid som medfgrer at de mister
kontroll med kritisk infrastruktur. P4 den annen
side kan for stor grad av alenegang gjgre
infrastrukturen mer sarbar fordi norsk
teknologiutvikling ikke vil veere tilstrekkelig til &
henge med pa den internasjonale utviklingen. Vi er
avhengig av a veere integrert med utenlandske
verdikjeder.

Innen datalagring ser vi at det kan bli gkende
interesse for a investere i datalagringssentre i
Norge. Utenlandske investeringer i datasentre i



Norge er med pa a gjgre infrastrukturen mer
robust, fordi gkt lagringskapasitet, flere
utenlandsforbindelser og mer mgrk fiber
diversifiserer infrastrukturen ytterligere. P4 den
annen side vil eierskapet til datalagringssentrene
antagelig forbli pd utenlandske hender, og det kan
veere utfordrende for norske myndigheter & ha
kontroll med det reelle eierskapet i sentrene.

Satellitteknologi kan avhjelpe brudd i
informasjonsinfrastrukturenien
beredskapssammenheng som fglge av
naturkatastrofer eller liknende, men det er usikkert
om det er tilstrekkelig tilbud av satellitter til 3 tiloy
Norge ngdvendig kapasitet i en konfliktsituasjon.

Samlet risiko

Det er ambisigst a skulle si noe overordnet om den
samlede risikoen i den kritiske digitale
infrastrukturen. Med vart analyseapparat har vi
imidlertid noen perspektiver som kan veere verdt 3
avslutte med.

For det fgrste ser vi ikke noen samlet gkt risiko
knyttet til eierskap av kritisk digital infrastruktur.
Systemet som helhet fremstar robust. For det andre
er hovedvekten av den underliggende
infrastrukturen kontrollert av norske eller nordisk
eide selskaper som er kontrollert av statlige eller
kommunale foretak i sine respektive land. For det
tredje er systemet er diversifisert, slik at verdiene
som baeres over infrastrukturen er fordelt pa flere
aktgrer og systemer. Vi er for eksempel ikke
avhengig av ett datasenter, ett mobilnett, én
utenlandskabel eller liknende. Den siste arsaken er
at verdien av den digitale infrastrukturen er sa stor

at det vil veere krevende a eie tilstrekkelig til a true
systemet.

Dette betyr imidlertid ikke at det ikke er elementer i
systemet det kan vaere verdt & ha ekstra
oppmerksomhet rettet mot. Her vil vi trekke frem
eierskap i datasentre i Norge. Per na er dette spredt
pa ulike aktgrer, men dersom det oppstar
konsentrasjon pa eiersiden vil det vaere relevant for
myndighetene a ha oppsyn med hvem som er de
reelle eierne av datasentrene.

Som vi har drgftet vil ogsa mer komplekse
verdikjeder kunne gjgre at det bli uoversiktlig a ha
kontroll med hvem som tilbyr innsatsfaktorer som
inngar i infrastrukturen. Dette kan gjgre det
vanskelig a ha tilstrekkelig informasjon om alle
underleverandgrene, og man kan sta ovenfor
ukjente risikoer i verdikjeden. P4 den annen side
bidrar et hgyere antall leverandgrer til at man
diversifiserer avhengigheten, og blir mindre
avhengig av en enkelt aktgr. Dette reduserer
risikoen i verdikjeden.

Til sist kan det legges til at utfordringer knyttet til
kritisk digital infrastruktur ikke er unike for Norge.
Mange allierte land er opptatt av dette, og
internasjonalt samarbeid bidrar til & utvikle
teknologi, senke risiko i verdikjeder og kontrollere
eierskap.

Den stgrste risikoen for Norge vil veere — pa dette
omradet som pa flere andre omrader - a bli stdende
utenfor et fellesskap av likesinnede land som
sammen blir sterkere ved & dele ressurser,
teknologi og kompetanse.
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