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| 2025 reviderte Nasjonal sikkerhetsmyndighet det nasjonale rammeverket for handtering av
digitale angrep og cyberhendelser. | denne forbindelse har Kunnskapsdepartementet
samarbeidet med cybersikkerhetssenteret til Sikt for a giennomga og oppdatere sektorens
rutiner slik at de er i trdd med den nasjonale retningslinjen.

Kunnskapsdepartementet utpeker Sikt sitt Cybersikkerhetssenter for forskning og utdanning
(eduCSC) som sektorvist responsmiljg for hgyere utdanning og forskning, slik dette er
definert i Nasjonalt rammeverk for hdndtering av digitale angrep og cyberhendelser fra
Nasjonal sikkerhetsmyndighet. Kunnskapsdepartementet forventer at eduCSC fortsetter &
oppfylle den hgyeste profilen i modenhetsmodellen og kravene som stilles til et sektorvist
responsmilj@.

Varslingsrutine

EduCSC skal varsle Kunnskapsdepartementet om digitale angrep og cyberhendelser i
kunnskapssektoren i henhold til nasjonalt rammeverk, inkludert virksomheter i eduCSCs
kundeliste som ikke er underlagt Kunnskapsdepartementets eierstyring.
Kunnskapsdepartementet forutsetter at virksomheter med tilknytning til et annet departement
opprettholder egen varslingslinje til dette departementet. EQUCSC skal etablere en
varslingslinje med Helse- og KommuneCERT som sikrer at Kunnskapsdepartementet mottar
varsling om hendelser i barnehage og grunnoppleering. Bergrte sektordepartement er satt
som kopimottakere.

| tillegg skal eduCSC varsle Kunnskapsdepartementet om saker det kan vaere relevant for
departementet & vaere informert om. Dette inkluderer endringer i trussel- eller
sarbarhetssituasjonen, og andre saker som kan dukke opp i nyhetsbildet hvor det er viktig for
departementet & vite i hvilken grad sektoren er berart.
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Samarbeid med Direktoratet for hgyere utdanning og kompetanse

For a sikre sin helhetsforstaelse av sikkerhetsutfordringene i sektoren har Direktoratet for
hgyere utdanning og kompetanse behov for bred innsikt i hendelser ved virksomhetene i
sektoren. Som en del av samarbeidet mellom departement, direktorat og sektorvist
responsmiljg skal eduCSC sende kopi til direktoratet ved alle eskalerende varsler til
Kunnskapsdepartementet.

Fullmakter
| situasjoner hvor det er ngdvendig a raskt hindre betydelig skadevirkning for forskningsnettet
eller virksomheter i kunnskapssektoren gir Kunnskapsdepartementet ihht. styringsmodellen
Sikt falgende fullmakter i rollen som sektorvist responsmilja:
e & palegge virksomheter underlagt Kunnskapsdepartementets eierstyring tiltak for &
stanse hendelser og begrense skadeomfang.
» aselvstendig iverksette tiltak dersom virksomhetens egne tiltak ikke kan skje
tilstrekkelig raskt eller med tilstrekkelig virkning. Tiltak inkluderer & begrense eller
blokkere tilgangen til ressurser i eller utenfor forskningsnettet, i ytterste instans

nettforbindelsen til en virksomhet.

All bruk av slike tiltak skal rapporteres til Kunnskapsdepartementet og til Nasjonal
sikkerhetsmyndighet.
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