@ Bioteknologinemnda

Helse- og omsorgsdepartementet
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Var ref: 2011/ 67 Oslo, 1. november 2011

Haringssvar - Forslag til lovendringer i samband med etablering av
Norsk helsearkiv og Helsearkivregisteret og forslag til andre endringar i
helseregisterlova (intern kryptering) mv.

Overordnet kommentar:

Bioteknologinemnda mener at spgrsmalet om kryptering er av fundamental og
prinsipiell betydning for alle de sentrale helseregistrene. Det er en sak som burde vart
lagt frem separat. I tillegg mener Bioteknologinemnda at bruk av Norsk helsearkiv ma
godkjennes av REK.

Bioteknologinemnda ser med stor uro pa at genetisk informasjon lagres i
helseregistrene dersom lovene, og dermed vilkarene for lagringen av helsedata, kan
omdefineres pa denne maten. Bioteknologinemnda finner beskrivelsen av formalet
som uklar. Andre overordnede spersmal er om etableringen av et helsearkiv star i
forhold til kostnadene, og om man har kapasitet til dette na.

Sammendrag del 1 Helsearkiv

Bioteknologinemnda mener det nd er viktig G vurdere om det er kapasitet innenfor de
eksisterende rammer til G etablere enda et omfattende helsergister nar kvaliteten,
krypteringen og sikringen av de andre etablerte registrene henger etter.

Bioteknologinemnda mener at forholdet til bioteknologiloven ma avklares siden
arkivmaterialet ogsa vil vaere meget interessant ved slektsforskning og viktig for
enkelte familier som ensker genetisk informasjon for behandling eller forebygging.

Bioteknologinemnda mener sporsmal om hvem som eier pasientjournaler og biologisk
materiale ma avklares for et register opprettes, slik at den nedvendige
infrastrukturen kan bygges opp fra starten.

Bioteknologinemnda saver drofting i heringsnotatet nar det gjelder genetiske
forhold, siden helseinformasjon av denne typen om avdede ha helsemessige
konsekvenser for nalevende.
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Bioteknologinemnda mener at departementet har gjort en god avveiing, og stotter
derfor tilradingen om rammene for oppher av taushetsplikten.

Bioteknologinemnda mener det ma klargjoeres hvordan Nasjonalt Historisk
befolkningsregister skal samarbeide med helsearkivet.

Sammendrag del 2 Intern kryptering
Bioteknologinemnda mener at de sentrale registrene skal lagres kryptert og at dette
er en registerform. Nemnda mener derfor at §8 1 helseregisterloven ikke bor endre.

Bioteknologinemnda har i sin uttalelse i forbindelse med heringen til Gode
helseregistre — bedre helse av 25.03.2010 tilradd at de sentrale helseregistrene burde
krypteres av en utenforstaende tredjepart som ikke har noe med den daglige driften
av registrene @ gjore. Dette oker datasikkerheten ved registeret, skaper tillit og fjerner
enhver tvil om konfidensialitet og upartiskhet. Dette er fremdeles nemndas
standpunkt for hvordan standarden bor vare for de sentrale personidentifiserbare
registrene uten samtykke.

Del 1 Etableringen av et helsearkiv som et sentralt helseregister

Innholdet i forslaget

Horingsnotatet inneholder forslag til lovendringer for & kunne etablere et nasjonalt
helsearkiv over hvor journaler fra dede pasienter finnes. I tillegg skal det samtidig lages
et system for a arkivere disse pasientjournalene for a hindre at de kommer pa avveie,
og gjore dem tilgjengelige for forskning. Det foreslés at data og pasientjournaler skal
leveres til arkivet 10 ar etter at pasienten er dod. Helsearkivet skal inneholde
pasientens fadselsnummer, navn, hvor journalen er generert og hvor journalen fysisk
finnes.

Norsk helsearkiv (NH)-databasen vil sammen med de avleverte pasientjournalene fra
dede utgjore et helseregister, men dekkes av arkivloven og skal forvaltes av
Riksarkivaren og dermed underlagt Kulturdepartementet. Ved avlevering far
arkivinstitusjonen overfort bade det fysiske materialet og raderetten, og har ansvaret
for a sikre og forvalte materialet. Ved deponering av materialet blir det fysisk plassert i
arkivinstitusjonen, men den som har laget/samlet inn materialet har fremdeles
eiendomsretten og kan fa materialet tilbakelevert.

Det foreslas at helseregisterloven (som gjelder for helsevesenet) ogsa skal gjelde for
Norsk helsearkiv selv om det blir behandling av helseopplysninger utenfor
helsevesenet. Videre er det foreslatt 4 gjore en endring i § 3 i helseregisterloven slik at
det gis hjemmel for forskrift til 4 fastsette at Norsk helsearkiv helt eller delvis skal
gjelde for behandling av helseopplysninger utenfor helseforvaltningen dersom dette
tjener formaélet som beskrevet i helseregisterlovens § 1. Det foreslas endringer i
helseregisterloven § 8, siden Norsk helsearkiv er et nytt sentralt helseregister uten krav
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om samtykke, og ny § 8a siden dette er et register med historisk, statistisk og
vitenskapelige formal.

HOD foreslar en ny bestemmelse i helsepersonelloven med plikt til & avlevere
pasientarkiv ved oppher av autorisasjon slik Helsetilsynet foreslar, for & hindre at
journaler kommer pa avveie.

Bioteknologinemndas kommentarer

Bioteknologinemnda mener at forholdet til bioteknologiloven ma avklares. Dette
helsearkivet med pasientjournalene vil for eksempel ogsa kunne vare meget
interessant ved slektsforskning.

Bioteknologinemnda mener spgrsmal om hvem som eier pasientjournaler og biologisk
materiale méa avklares for et register opprettes, slik at den ngdvendige infrastrukturen
kan bygges opp fra starten. Ikke alle disse spersmalene er bergrt i hgringsnotatet.
Spesielt nar det gjelder genetiske forhold, kan helseinformasjon om avdede ha
helsemessige konsekvenser for nalevende. Bioteknologinemnda mener at materialet er
viktig for forskning, men at slektningene ogsa ma ha rett til 4 fa informasjon, og til &
kunne gjennomga hva som ber kasseres.

Folgende sporsmal ber avklares:

- Skal andre enn forskerne fa innsyn i helsearkivet?

- Dersom andre enn forskere skal ha tilgang, hvem skal ha siste ord hvis
slektninger er uenige om tilgangen til opplysninger om en avded?

- Hvem bestemmer dersom slektninger og helsevesenet eller arkivet er uenige om
hva som skal arkiveres og om noe informasjon skal slettes?

- Er det biologiske materialet fra avdede & betrakte som en del av pasientens
journal (for behandling og kvalitetssikring i pasientbehandlingen), eller blir
dette biologiske materialet en forskningsbiobank?

Offentlig versus privat helsevesen

HOD fremmer forslag om at privat og offentlig spesialisthelsetjeneste skal sidestilles
nar det gjelder plikten til avlevering, arkivering og kassasjon. Begrunnelsen er at det
skal vare like regler for privat og offentlig spesialisthelsetjeneste.

Bioteknologinemndas kommentarer

Bioteknologinemnda stiller spgrsmal ved om det er riktig a kreve at offentlig og privat
helsevesen skal ha samme plikt til 4 avlevere materiale. En del pasienter benytter
private tilbud nettopp for a unnga at opplysninger kommer i helseregistrene og
benyttes til forskning.

Opphgr av taushetsplikten

Arkivloven tar utgangspunkt i den kulturelle og forskningsmessige verdien som dataene
har, jf. formalet i § 1. Samtidig vil kunnskap om de dede veere kunnskap om de levende,
slik at disse verdiene ma vurderes opp mot pargrendes behov for a beskytte familiens
personopplysninger. Departementet foreslar at pasientopplysningene kan frigis 100 ar
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etter personens dad (s. 33), men at det kan gis unntak for & forlenge dette i seerskilte
tilfelle som kan veere belastende for pargrende.

Bioteknologinemndas kommentarer

Bioteknologinemnda mener at det kan vere et spersmal om det er riktig at
helseopplysninger blir gjenstand for kulturell eller sosial forskning. For gvrig mener
Bioteknologinemnda at departementet har gjort en god avveiing nar det gjelder hvor
lenge taushetsplikten skal gjelde, og stotter derfor tilrddingen.

Kostnader

Kostnader ved a opprette Norsk helsearkiv og Helsearkivregisteret diskuteres ikke i
heringsnotatet utover selve avleveringskostnaden (porto/transport) for de som skal
levere pasientjournaler.

Bioteknologinemndas kommentar

Bioteknologinemnda mener kostnadene ved a lage et helsearkiv ma vurderes blant
annet i forhold til hva annet helsevesenet skal prioritere & bruke sine knappe ressurser
pa. Derfor bor det vurderes ngye om det er kapasitet til & prioritere etablering av enda
et helseregister.

Samarbeid med Nasjonalt historisk befolkningsregister

Nasjonalt historisk befolkningsregister? har satt av ressurser til & kartlegge hele
befolkningen tilbake i tid sa langt man klarer, men dette arbeidet er ikke nevnt i
heringsnotatet.

Bioteknologinemndas kommentar

Bioteknologinemnda mener det méa klargjores hvordan Nasjonal historisk
befolkningsregister skal samarbeide med det foreslatte helsearkivet. Med utvikling av
slektskapstraer som sa kobles opp mot helseregistre og gamle og nye journaler, kan det
bli en viktig kilde for forskning, men ogsa fore til uthuling av personvernet.

Det er i denne sammenhengen interessant a folge utviklingen av deCODE pa Island og
debatten omkring imputering. Her er nettopp denne koblingen som muliggjer
metodologien.

Del 2 Intern kryptering

Bakgrunn for forslaget

Lovendringen vil gjelde alle de sentrale personidentifiserbare registrene uten krav om
samtykke som er beskrevet i § 8 i helseregisterloven. Beslutningene om at registrene
skal veere personidentifiserbare og uten samtykke har veert tatt av Stortinget i flere
stortingsperioder, og en viktig del av beslutningsgrunnlaget var at registrene av
personvernhensyn skulle lagres kryptert for & sikre at opplysningene blir behandlet
konfidensielt.

1 Se: www.rhd.uit.no/nhdc/Kort artikkel.html og www.forskning.no/artikler/2011/februar/277965
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Flere av de sentrale helseregistrene med personidentifiserende opplysninger uten
samtykke fra den registrerte, er ikke internt kryptert i henhold til helseregisterlovens
§ 8. Under stortingsbehandlingen av Innst. 338 S (2009-2010) fra kontroll- og
konstitusjonskomitéen om dette, varslet helse- og omsorgsministeren at hun skulle
komme tilbake til Stortinget med en presisering av hvordan «ein skal forsta kravet i
helseregisterlova § 8 tredje ledd om at direkte personidentifiserande kjenneteikn skal
lagrast krypterte i sentrale helseregister (ogsa omtalt som kravet om intern
kryptering)».

Flertallet i helse- og omsorgskomiteen, opposisjonen i Stortinget, mente at koblingen
burde ligge et helt annet sted enn ved institusjonen som forvalter registeret, slik at
ingen ved registeret kunne finne ut hvem helseinformasjonen gjaldt, men at man matte
ga via sykehuset for 8 komme tilbake til pasienten. Da kan ikke de registeransatte
sjekke om opplysningene er korrekte ved & benytte seg av medisinske journaler.

Helse- og omsorgsdepartementet har ansvaret for tolking av helseregisterloven, mens
Datatilsynet forer tilsyn med at loven blir etterlevd. Helse- og omsorgsdepartementet
og Datatilsynet har ulik oppfatning av innholdet i kravet om intern kryptering;:
Datatilsynet legger til grunn at kravet Stortinget satte om intern kryptering, ikke er et
alminnelig sikkerhetskrav, men et krav om registerform. Slik Datatilsynet forstar loven,
tilfredsstiller ikke sékalt «skallkryptering» (ingen kryptering for de som jobber ved
registeret, bare kryptering for de som vil «inn», dvs. for «utenforstdende») (s. 45)
kravet om intern kryptering. Om skallkryptering betyr at de ansatte kan lese navn
og/eller personnummer og helseinformasjon direkte nar de er logget inn, gar ikke
tydelig frem.

I brev av 10.05.2010 fra HOD som kom for heringen i Stortingets kontrollkomité
(hering 19. mai 2010), kan det se ut som HOD har en annen tolkning av definisjonen pa
intern kryptering enn tidligere. Dette hgringsnotatet folger innholdet i brevet fra HOD.

Bioteknologinemndas kommentarer

Bioteknologinemnda mener alle registre ma krypteres slik Stortinget tidligere har
vedtatt. For Bioteknologinemnda innebarer dette at definisjonen pé intern kryptering
slik det na er foreslatt ikke er godt nok. Det bar ikke overlates til den enkelte
institusjonen a bestemme hvordan et register skal krypteres. Bioteknologinemnda
mener at det er beklagelig at konfidensialitet ikke er dreftet i horingsnotatet. Det virker
i stedet som departementet setter likhetstegn mellom datasikkerhet og personvern, noe
som gjor at departementet ser det som uproblematisk og kun en teknisk lovendring a
endre §§ 8 og 16.

Bioteknologinemnda har i sin uttalelse i forbindelse med heringen til Gode
helseregistre — bedre helse av 25.03.2010 tilradd at de sentrale helseregistrene burde
krypteres av en utenforstdende tredjepart som ikke har noe med den daglige driften av
registrene a gjore. Dette oker datasikkerheten ved registeret, skaper tillit og fjerner
enhver tvil om konfidensialitet og upartiskhet. Dette er fremdeles nemndas standpunkt
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for hvordan standarden bor vaere for de sentrale personidentifiserbare registrene uten
samtykke.

Bioteknologinemnda mener at kryptering av de sentrale registrene er viktig for tilliten
til helsevesenet og ber ses pa som en del av en langsiktig strategi for robuste
helseregistre. At tilsynsorganet Datatilsynet mener at departement og regjering begar
feil, er en viktig advarsel. Det er et darlig signal at denne papekingen blir besvart med
en lovendring. Det er ogsa uheldig at endringsforslaget kommer samtidig som
Datatilsynet papeker at flere av de sentrale institusjonene faktisk ikke folger reglene de
er palagt av Stortinget, og at det i tille diskuteres om Datatilsynet bor deles.

Bioteknologinemnda mener at dersom endringen gjennomferes, blir det opp til
registerforer a vurdere registerform og at dette blir redusert til a bli et spersmal om
datsikkerhet. Nemnda er bekymret for denne situasjonen fordi det lett kan resultere i
rolleblanding der en og samme institusjon er forskningsinstitusjon,
helseregisteransvarlig, politikkutformende og utferende organ. Det er ogsa uklart om
endringen medferer endringer i Datatilsynets rolle, siden Datatilsynet 12.05.2010
varslet departementet om at de ikke ville legge departementets tolkning av kravet om
intern kryptering til grunn for sitt tilsynsarbeid.

Nemnda mener at arbeidet med kryptering og kvalitetssikring av registrene bar
prioriteres med ekstra midler fremfor a starte opp nye registre. Erfaring og kapasitet fra
andre registre nar det gjelder kryptering ber kunne benyttes, ikke bare som gode
eksempler, men kunne bidra til giennomferingen av dette for en overkommelig pris. I
denne sammenheng burde det i alle fall vaere aktuelt & diskutere Norsk pasientregisters
kapasitet og kompetanse kunne benyttes, eller om Statistisk Sentralbyra kunne vere
aktuell.

Etter nemndas syn ber det gjores klart om det med «utenforstiende» menes de utenom
institusjonen eller de som ikke direkte arbeider med registret og er gitt spesielle
tillatelser. Dette vil ha betydning dersom maélet og definisjonen med internkryptering
blir en helt annen. Da kan det inneberer at relativt mange registeransatte vil kunne
sitte og se identiteten og sykdommene vare, kanskje enda lettere enn pa sykehus.

Vennlig hilsen

Lars @degard
Leder Sissel Rogne
Direktor
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