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Horingbrev - forslag til endringer i datasenterforskriften
Innledning

Det vises til Digitaliserings- og forvaltningsdepartementets haring om forslag til endringer i
forskrift 18. desember 2024 nr. 3313 om datasenter (datasenterforskriften).

NSM stetter departementets forslag om & endre datasenterforskriften med formal om a legge til
rette for kriminalitetsbekjempelse og ivareta nasjonal sikkerhet i datasentre. Som
«produksjonsfabrikker» for digitale tjenester skjer prosessering og lagring for skytjenester,
mobile nettverk og IKT- og OT-systemer — i datasentre. Datasentre basrer samfunnets
digitalisering pa sine skuldre, og private og offentlige virksomheter i alle sektorer og samfunnet
for @vrig, er helt avhengige av datasentres tjenester.

Derfor er NSM enig i departementets vurdering av at det er behov for en szerskilt regulering av
datasentre, for & kunne bekjempe kriminelle aktgrers utnyttelse av datasentre og unnga
virksomhet som kan true nasjonal sikkerhet.

Utlevering av kundeinformasjon til NSM

NSM er i hovedtrekk enig med departementet i utformingen av kravene til kundeinformasjonens
innhold i forslaget til § 1-4, men mener at datasenteroperaters plikt til & utlevere
kundeinformasjon til NSM i § 1-5 tredje ledd bar presiseres ytterligere.

Slik utleveringsplikten er utformet i forslaget, vil den etter var oppfatning ikke tydelig nok fange
opp hele intensjonen med plikten knyttet til utlevering av kundeinformasjon til NSM. Vi mener at
hensikten med plikten er todelt:
1) | en hendelseshandtering & understatte bergrte virksomheter og bidra til & avverge
ytterligere konsekvenser for andre virksomheter.
2) Utenfor eller uavhengig av hendelseshandtering a kartlegge kritikalitet og avdekke
konsentrasjonsrisiko av samfunnskritiske tjenester, herunder ha oversikt over hvor disse
blir prosessert og lagret. Dette omfatter a vite hvem som er kunder pa de ulike lagene i
datasentre og ha oversikt over de samlede verdier et datasenter forvalter.
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Nasjonal sikkerhetsmyndighet

Departementets hagringsforslag dekker punkt 1) ovenfor ved henvisningen til sikkerhetsloven §
2-4 om at NSM skal drive en nasjonal responsfunksjon og et varslingssystem for digital
infrastruktur. Derimot er ikke punkt 2) dekket fullt ut med forskriftsforslaget.

For & gjere tydelig at NSM ogsa skal kunne kreve utlevert informasjon for & avdekke
konsentrasjonsrisiko, ber forskriftsforslaget § 1-5 tredje ledd ogsa vise til sikkerhetsloven § 2-2
andre ledd bokstav c. Etter sikkerhetsloven § 2-2 andre ledd bokstav ¢ skal NSM «innhente og
vurdere informasjon som har betydning for forebyggende sikkerhetsarbeid». Ordlyden i § 2-2
andre ledd bokstav c er saledes ikke avgrenset til & gjelde informasjon som fremkommer i en
hendelse.

Som departementet redegjor for i hgringsnotatet kapittel 8 (s. 32 og 34) er det viktig a sikre at
en mulig konsentrasjon av samfunnskritiske kunder handteres pa en god mate under en
hendelse. NSM vil fremheve at det er en viktig del av arbeidet med forebyggende sikkerhet at
informasjonen om konsentrasjonsrisiko foreligger forut for en hendelse, slik at disse
virksomhetene kan bli gjort oppmerksom pa sin rolle, og ivareta kravet til forsvarlig sikkerhet.

For a klargjgre tematikken og sikre tilstrekkelige hjemler anbefaler derfor NSM at
forskriftsforslaget § 1-5 tredje ledd far tilfayelsen in fine:

«samt ndr Nasjonal sikkerhetsmyndighet vurderer slik tilgang som ngdvendig etter
sikkerhetsloven § 2-2 andre ledd bokstav c.»

Vi mener at en slik endring ligger innenfor rammen av hva som er forskriftsforslagets formal og
intensjon, og som har veert gjenstand for hering, jf. ogsa Prop. 93 LS (2023-2024) s. 204, der
det fremgar at:

«Det foreslas derfor at forskriften skal kunne gi hjemmel for politiet og EOS-tjenestene
pa neermere vilkar til & kunne innhente denne informasjonen i forebyggende gyemed.»

Det er flere steder i hgringsnotatet vist til at Stortingets kontrollutvalg for etterretnings-,
overvakings- og sikkerhetstjeneste (EOS-utvalget) farer kontroll med Politiets
sikkerhetstjeneste, se s. 13 og 32. NSM vil for ordens skyld papeke at EOS-utvalget ogsa farer
kontroll med NSM. NSMs innhenting av kundeinformasjon fra datasenteroperatarer vil dermed
bli kontrollert av EOS-utvalget som ledd i utvalgets alminnelige kontroll med NSM.

@vrige innspill

For gvrig statter NSM departementets forslag knyttet hvem som skal kunne péalegge utlevering
av informasjon, samt paleggets form og innhold, jf. forskriftsforslaget § 1-5 siste ledd. NSM
stotter ogsa at det ikke gis seerregler om oppsettende virkning ved klage over palegg etter § 1-
5, jf. forvaltningsloven § 14.

Vi slutter oss ogsa til de avrige forskriftsforslag om krav til fysisk representant i Norge,
responstid, registrering av navn pa eier av bygning, og overtredelsesgebyr.

Med hilsen

Ingunn Mari Skaaden
fungerende avdelingsdirektor

Side Var dato Var referanse
2av3 28.03.2025 U-25/00137-3



Nasjonal sikkerhetsmyndighet

Dette dokumentet er elektronisk godkjent hos Nasjonal sikkerhetsmyndighet og sendes uten signatur.
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