Forslag til ny forskrift om kontroll med informasjon
innhentet ved bruk av luftbarne sensorsystemer

Fastsatt av Forsvarsdepartementet med hjemmel i midlertidig lov 7. august nr. 83 om beskyttelse av og
kontroll med geografisk informasjon av hensyn til rikets sikkerhet § 2.

Forskrift om kontroll med informasjon innhentet ved bruk av luftbdrne sensorsystemer skal
lyde:

Kapittel 1. Alminnelige bestemmelser

§ 1 Virkeomrdde

Forskriften gjelder i norsk luftterritorium.

Forskriften gjelder ikke opptak med luftbarne sensorsystemer som Forsvaret selv
foretar ved bruk av egne sensorplattformer som ledd i Forsvarets oppgavelosning over norsk
territorium eller nar opptak skjer i henhold til rustningskontrollavtaler som Norge har ratifisert.

§ 2 Definisjoner og forkortelser
I denne forskriften forstas med:

a) Luftbdrne sensorsystemer; alle avbildende sensorsystemer som brukes fra innretninger i
luften til innsamling, behandling og lagring av data i alle deler av frekvensspekteret,
uavhengig av plattform eller bruksmate.

b) Luftbarne fotosensorer; avbildende sensorsystemer som registrer synlig lys i spektrumet
380-750 nm og i frekvensomradet 790-400 THz.

¢) Restriksjonsomrader for bruk av luftbarne sensorsystemer (restriksjonsomrdder); neermere
angitte militeere anlegg og omrader der det er fastsatt forbud eller restriksjoner mot
bruk av luftbarne sensorsystemer uten saerskKilt tillatelse.

d) Operatorselskap, virksomhet som innsamler eller behandler data ved bruk av luftbarne
sensorsystemer pa egne eller andres vegne.

e) NSM; Nasjonal sikkerhetsmyndighet.

Kapittel 2. Fastsettelse og publisering av restriksjonsomrader

§ 3 Fastsettelse av restriksjonsomrdader

Forsvarsdepartementet og underliggende etater kan fastsette restriksjonsomrader hvor
det ikke er tillatt & bruke luftbarne sensorsystemer. Det kan ogsa gjeres endringer pa allerede
fastsatte restriksjonsomrader.



Ved fastsettelsen av restriksjonsomradet, skal det opplyses om graderingsniva,
omradets geografiske utstrekning og hvilke restriksjoner som gjelder for omradet, herunder
om restriksjonene ogsé skal omfatte bruk av luftbarne fotosensorer.

Nye restriksjonsomrader og endringer i eksisterende restriksjonsomrader skal
innmeldes til NSM.

§ 4 Publisering av restriksjonsomrdder

NSM skal publisere og holde oppdatert en ugradert oversikt over restriksjonsomrader
med angivelse av fastsatt graderingsniva og hvilke restriksjoner som gjelder.

NSM kan unnlate a publisere restriksjonsomrader hvor dette er padkrevd av
sikkerhetsmessige hensyn.

Kapittel 3. Bruk av luftbarne sensorsystemer

8§ 5 Bruk av luftbarne fotosensorer

Luftbarne fotosensorer kan benyttes fritt utenfor fastsatte restriksjonsomréder.

Med mindre det er fastsatt seerskilte restriksjoner mot dette, kan luftbarne fotosensorer
ogsa benyttes ved eller over restriksjonsomrader.

§ 6 Bruk av andre luftbdarne sensorsystemer

Bruk av andre luftbarne sensorsystemer enn fotosensorer ved eller over
restriksjonsomrader, krever tillatelse etter § 7.

Benyttes andre luftbarne sensorsystemer enn fotosensorer utenfor fastsatte
restriksjonsomrader, skal NSM varsles. NSM fastsetter naermere frist for varsel om bruk av
andre sensorer.

NSM kan kreve ytterligere informasjon om den tiltenkte bruken og at det inngis seknad
for bruk etter § 7.

NSM kan gi unntak fra varslingsplikten.

§ 7 Tillatelse til bruk av luftbdrne sensorsystemer ved eller over restriksjonsomrdder

Bruk av luftbarne sensorsystemer ved eller over restriksjonsomrader forutsetter
innvilget soknad om tillatelse fra NSM for det enkelte oppdrag. For fotosensorer gjelder dette
kun dersom det er fastsatt et seerlig forbud mot slik bruk i restriksjonsomradet.

NSM kan ogsa kreve seknad for bruk av andre sensorsystemer enn fotosensor utenfor
restriksjonsomrader, jf. § 6 tredje ledd.

NSM fastsetter hvilke minimumskrav som stilles til seknaden. Ved behov, kan NSM be
om utfyllende informasjon fra seker.

Tillatelse til bruk av luftbarne sensorsystemer ved eller over restriksjonsomrader kan
kun gis til forvaltningsorganer! og operaterselskap ersom innehar leveranderklarering pa niva
KONFIDENSIELT eller hayere.

! Lov om behandlingsméten i forvaltningssaker (forvaltningsloven) § 1



Avslag pa seknad om tillatelse til bruk av luftbarne sensorsystemer kan paklages til
Forsvarsdepartementet.

8§ 8 Vilkar for tillatelse til bruk av luftbarne sensorsystemer
NSM kan sette vilkar for en tillatelse etter § 7. Det kan blant annet stilles vilkar til:
a) hvilke luftbarne sensorsystemer som kan brukes,
b) hvilken opplesningsgrad og detaljeringsniva informasjone kan ha,
¢) behandling og videre distribusjon av de innhentet informasjon,
d) nasjonal kontroll over innhentet informasjon,
e) muligheten til 4 fore innhentet informasjon ut av Norge og
f) plikt til rapportering til NSM.
Ved brudd pé angitte vilkar, kan NSM trekke tillatelsen tilbake.

8§ 9 Lisens

Personer som skal betjene luftbarne sensorsystemer ved eller over restriksjonsomrader,
ma vaere ansatt i et operaterselskap og ha lisens fra NSM.

Lisens krever sikkerhetsklarering for KONFIDENSIELT eller hoyere etter
sikkerhetsloven § 19. NSM kan stille neermere krav til innholdet i seknad om lisens. NSM kan
ogsa sette vilkar for a fa lisens.

Lisens gis for inntil 5 ar. Ved brudd pé fastsatte vilkar eller dersom det foreligger andre
saklige grunner, kan lisensen trekkes tilbake.

Avslag pa seknad om lisens kan péklages til Forsvarsdepartementet.

Kapittel 4. Behandling av, og kontroll med, data innsamlet ved bruk av luftbarne
sensorsystemer over restriksjonsomrader

§ 10 Behandling av data innsamlet over restriksjonsomrdder

Data innsamlet ved bruk av luftbarne sensorsystemer over restriksjonsomrader skal
behandles i samsvar med sikkerhetsloven og sitt graderingsniva etter § 4 forste ledd.

Det kan ikke utleveres sikkerhetsgraderte data knyttet til restriksjonsomrader uten
samtykke fra Forsvaret og varsel til NSM. Dette gjelder ikke utlevering til andre
operaterselskaper med leveranderklarering som benyttes som underleverander, eller til Statens
kartverk.

§ 11 Avgradering av data innsamlet over restriksjonsomrdader
NSM fastsetter hvordan data innsamlet ved bruk av luftbarne sensorsystemer over
restriksjonsomrader kan avgraderes.

§ 12 Tilsyn og kontroll
NSM kan kreve & fa innsamlet informasjon av restriksjonsomrader innlevert for kontroll.
NSM kan fore tilsyn med opptaksplattformer og sensorsystemer, og behandling av
innsamlede data.



Kapittel 5. Avsluttende bestemmelser

§ 13 Informasjon som skal publiseres av NSM

NSM skal gjore tilgjengelig nedvendig informasjon om forvaltningen av denne forskrift.
Dette gjelder blant annet :

a) liste over fastsatte restriksjonsomrader etter §§ 3 og 4,

b) frist for varsel etter § 6,

¢) eventuelle unntak fra varslingsplikten etter § 6,

d) krav til innhold i seknad om tillatelse etter § 7 og

e) krav til innhold i seknad om lisens etter § 8.

§ 14 Dekning av kostnader
Det kan ikke fremmes krav mot staten om dekning av eventuelle kostnader som péleper
ved etterlevelsen av denne forskriften.

§ 15 Ikrafttredelse og opphevelse

Forskriften kapittel 2 trer i kraft xx. xx 20xx

Forskriften for ovrig trer i kraft xx.xx 20xx.

Fra samme tidspunkt oppheves forskrift 6. januar 1997 nr. 3 om fotografering mv. fra
luften og kontroll av luftfotografier og opptaksmateriale fra luftbarne sensorsystemer.



