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Utkast til lov om tilrettelegging for utbygging av
heyhastighetsnett for elektronisk kommunikasjon

Det vises til Samferdselsdepartementets (SD) brev av 3. juni hvor overstaende sendes pa
hering.

Nasjonal sikkerhetsmyndighet (NSM) har felgende kommentarer til heringen.

Lovens formal er a bidra til kostnadseffektiv utbygging av heyhastighetsnett for elektronisk
kommunikasjon, og sikre tilgang til informasjon om passiv fysisk infrastruktur og bygge- og
anleggsarbeider. For a oppna formalet skal informasjon om eksisterende infrastruktur og
planlagte og pagaende arbeid tilgjengeliggjeres for nettilbydere.

NSM ser at det er viktig for a oppna lovens formal at informasjon sammenstilles og
tilgjengeliggjeres for nettilbydere, men minner om at nytteverdien av informasjonsdelingen
ma vurderes opp mot risikoen for at nasjonale kapasiteter og sarbarheter blottlegges.

Av hegringsnotatet fremgar at sikkerhetskrav som felger av annen lov eller forskrift, har
forrang ved motstrid med den foreslatte lov. Adgang til skjermingsverdig informasjon og
objekt er underlagt til dels strenge krav til beskyttelse og taushetsplikt. NSM mener unntaket i
den foreslatte bestemmelsen i § 12 langt pa vei bidrar til at ogsa skjermingsverdig
informasjon ikke kompromitteres, men det det bar ytterligere presiseres at unntaket omfatter
sikkerhetsgradert informasjon. Dette for a sikre at bade informasjon og objekt er omfattet av
unntakene.

Etter artikkel 10 nr. 4 i direktivet skal det utpekes et eller flere kompetente organer pa
nasjonalt, regionalt eller lokalt niva for a utfere oppgavene knyttet til en sentral
informasjonstjeneste. Dersom opplysninger om nasjonal infrastruktur skal sammenstilles i en
sentral informasjonstjeneste, vil tienesten matte ivareta kravene til beskyttelse av
informasjonen. Ved a etablere en sentral informasjonstjeneste vil det vaere mulig a ha en
enhetlig tilnaerming til hvilken informasjon som kan frigis, og til hvilken mottaker.
Informasjonen en slik sentral informasjonstjeneste besitter, vil vaere verdifull og ma forvaltes
og beskyttes deretter. NSM stotter en sentral informasjonstjeneste og vil frarade at
informasjonstjenesten desentraliseres, da dette vil gjere det vanskelig a fa en oversikt over
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hvilken informasjon som frigis fra den enkelte tjenesteleverander eller kommune. Hvilken
informasjon som nasjonalt regnes som sensitiv vil kunne variere over tid, og det vil matte
gjeres fortlepende vurderinger av hvilken informasjon som skal veere direkte og apent
tilgjengelig for oppslag, hvilken informasjon som frigis pa etterspersel og hvilken informasjon
det ikke skal gis innsyn i. Oppgaven ber ivaretas av en sentral informasjonstjeneste som er
kompetent til, og har ressurser til, a ivareta en slik viktig nasjonal oppgave.

Videre har blant annet Lysne-utvalget, i sin utredning «Digital sarbarhet — sikkert samfunn»
(NOU2015:13) pekt pa utfordringer ved mangelfull redundans i samfunnskritisk infrastruktur.
Mange virksomheter og skjermingsverdige objekter har behov for faktisk redundans gjennom
fysisk separate fibernettverk, og eventuelt prioritet i nettverksforbindelsene dersom det ved
f.eks. krisesituasjoner skulle bli stor trafikkmengde.

Med hilsen

Morten Hatlem (_ﬂ;?g’;/\
avdelingsdirekter Christian R. Reusch
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