Bodg, 14. november 2014

Helse- og omsorgsdepartementet
Postboks 8011 Dep
0030 Oslo

Svar pa hegring - Forslag til forskrift om tilgang til helseopplysninger
mellom virksomheter

Viser til hgringsbrev fra Helse- og omsorgsdepartementet av 19.09.14 angaende forskrift
om tilgang til helseopplysninger mellom virksomheter.

DIPS er den ledende leverandgren av EPJ-systemer til spesialisthelsetjenesten Norge, og
utvikler IT-lgsninger for bedre kvalitet og effektivisering i pasientbehandlingen.

Det er viktig a se dette lovverket og forskriften i lys av bekymringen som har fremkommet
knyttet til informasjonssikkerheten i denne saken. Noen mener «Tilgang til» kan svekke
informasjonssikkerheten.

| dagens praksis er det slik at uten «tilgang til» ma sensitiv informasjon kopieres og sendes
til en mottaker. Avsenderen har i en slik prosess darlig kontroll med bruken av
informasjonen hos mottakeren. F.eks. kan sperringer ovenfor utlevering til helsepersonell
og virksomheter iht. pasient- og brukerrettighetslovens §5-3 ikke pa noen enkel mate
handheves, og logging av innsyn i slik informasjon blir ikke mulig for avsender.

Forskriften har potensiale til & gke pasientsikkerhet ved at journalopplysninger blir lettere
tilgjengelig for de som trenger det nar det er et tjenstlig behov. Samtidig vil «tilgang til»
redusere duplisering av informasjon, og dermed gke kontrollen med informasjonen. Dette,
kombinert med et godt system for adgangskontroll og tilgangsstyring slik vi leverer, vil etter
var vurdering gke informasjonssikkerheten og personvernet.

Et tilfredsstillende personvern betyr at informasjonssikkerheten holdes pa samme niva for
ekstern tilgang som for intern tilgang. Dette bar kunne reguleres i lover og forskrifter uten at
det verken legges spesielle funksjonelle eller tekniske begrensninger i lasningsdesign. Det
bar ogsa veere et mest mulig like bestemmelser for intern og ekstern tilgang.

Det er bra at rene tekniske krav, f.eks. krav til PKI autentisering, som var med i
Helseinformasjonssikkerhetsforskriften, er utelatt i denne forskriften. Det er fremdeles
foreslatt en begrensning til bare lesetilgang (§ 2 2. ledd og merknad § 6 bokstav a). Vi
mener forskriften ikke bar regulere funksjonelle og praktiske sider ved tilgang pa tvers av
virksomheter sa lenge de tekniske og organisatoriske forutsetningene er tilstede for et
tilfredsstillende personvern (informasjonssikkerhet).

Med denne forskriften er intern versus ekstern tilgang behandlet forskjellig. §§ 6 — 11
gjelder bare for ekstern tilgang mellom virksomheter.
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Helseinformasjonssikkerhetsforskriften hadde lignende §§, men skiller ikke mellom ekstern
og intern tilgang. Jeg synes forskriften farst og fremst bar regulere de juridiske avtaler som
ma pa plass for at ekstern tilgang kan etableres - §3 og 4, og ikke skille mellom intern og
ekstern tilgang eller gjenta krav som allerede eksisterer for intern tilgang.

Vennlig hilsen
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Tor Arne Viksjo
Adm. direktar
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