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Horingssvar: Haring - Forslag til forskrift om tilgang til helseopplysninger mellom
virksomheter

Vi viser til utsendt haring om ovennevnte. Norsk Sykepleierforbund stetter prinsippet om at
helsepersonell skal gis relevante opplysninger om pasienten de skal yte helsehjelp til. | ny
pasientjournallov er det apnet opp for & gi tilgang til pasientopplysninger mellom virksomheter,
dvs, at helsepersonell skal kunne autoriseres for 4 gjere oppslag i en annen virksomhets
elektroniske pasientjournalsystem. Det skal kun gis tilgang til nedvendige og relevante
opplysninger.

Imidlertid er ikke dagens elektroniske pasientjournalsystemer (EPJ-systemer) strukturert og
organisert godt nok til at opplysninger kan skjermes. Helsepersonells dokumentasjon av
helsehjelp bestar i dag i stor grad av blokker med fritekst der bade sensitive opplysninger og
mindre sensitive opplysninger er blandet. | tillegg mangler det funksjonalitet for & skjerme
enkeltopplysninger i EPJ-systemene. Dette gjer det vanskelig & hindre tilgang til opplysninger
som pasienter ikke snsker at skal gjeres tilgjengelig for andre. Det er vist til at det er bare
virksomheter som har moderne og sikre journalsystemer som vil kunne gi tilgang mellom
virksomheter uten at det er gatt n2rmere inn pa hva som menes med det. Norsk
Sykepleierforbund mener at det pa navaerende tidspunkt ikke er mulig & fylle kravene om & sikre
god tilgangskontroll fordi systemene ikke innehar den nedvendige struktur eller funksjonalitet for
tilgangskontroll som er nedvendig for 4 ivareta taushetsplikten ved tilgang pa tvers.

Et annet viktig moment er at det kun skal gis tilgang til opplysninger som er nedvendige og
relevante for vedkommendes arbeid og i samsvar med gjeldende bestemmelser. Det er henvist
til Prop. 72 L {2013-2014) for en nzermere redegjerelse for hva som er nedvendige og relevante
helseopplysninger. Norsk Sykepleierforbund mener at dette ikke er godt nok definert, og at det
vil veere fare for at det gis tilgang til hele journalen selv om dette ikke er nedvendig for & gi

helsehijelp.

| heringsdokumentet er det gitt en beskrivelse av at ulike opplysninger kan ha ulik grad av
sensitivitet og at det er opp til databehandlingsansvarlige & vurdere graden av sensitivitet.
NSF mener at her bor det i stedet vaere en minstenorm i form av en nasjonal EP.J-standard
knyttet til struktur og hvilke informasjonselementer i journalen som skal kunne sperres. Det ma
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vaere mulig a skjerme enkeltopplysninger. Et videre tiltak kan veere at journalsystemer skal vaere
sertifisert i henhold til minstenormen for at det skal kunne gis tilgang pa tvers. Utover
minstenormen kan databehandlingsansvarlig vurdere graden av sensitivitet, men det ma likevel
veere slik at pasienten ma bestemme om opplysningene skal kunne deles mellom virksomheter.
Det ma heller ikke veere tvil vedrorende informasjonsplikten om at pasienter skal kunne reserve
seg, og at denne opplylles pa en god mate slik at reservasjonsretten, er reell. Slik sett vil man
kunne ivareta pasienters behov for skjerming av sensitive opplysninger,

Det beskrives i heringsnotatet at virksomheter som gir tilgang til opplysninger ma ha kunnskap
om den eksterne virksomheters sikkerhetsmal og sikkerhetsstrategi for a ivareta tilfredsstillende
informasjonssikkerhet. Dette vil veere sveert krevende a gjennomfare hvis det er mange ekstermne
virksomheter som skal gi tilgang til sitt helsepersonell. Det bar lages ordninger som kan forenkle
dette.

| haringsnotatet star det at tilgangsstyringen ma veere slik at risikoen for at helsepersonell skal fa
tilgang til helseopplysninger de ikke skal gi helsehjelp til, skal veere minst mulig. Norsk
Sykepleierforbund mener at det ma vaere et krav at det ikke skal veere mulig a fa tilgang til slike
opplysninger.

Departementet ber haringsinstansene vurdere hvorvidt det skal kunne &pnes for en begrenset
skrivetilgang i andre virksomheters journalsystemer. Pasienten ma som et minimum fa vite hva
som er nedtegnet og i hvilke virksomheter opplysningene er nedtegnet. | tillegg ma
helsepersonellet som har nedtegnet opplysningene identifiseres med navn og virksomhet.
Generelt mener NSF at dette bor gjores i minst mulig utstrekning, bade for a forhindre
dobbeltferinger og for at det ikke skal oppsta tvil om hvor opplysningene befinner seg, men at
det kan vaere hensiktsmessig i noen tilfeller slik det er beskrevet i haringsnotatet.

Avslutningsvis vil vi si at Norsk Sykepleierforbund er positiv til at det arbeides med 4 legge til

rette for at helsepersonell skal ha tilgang til nedvendige helseopplysninger slik at
pasientsikkerhet og kvalitet i helsetjenesten kan ivaretas.
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