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L Innledning

Det vises til Justisdepartementets brev av 16. mars 2010 hvor hetingsfristen er satt til 12. april
2010.

Pa bakgrunn av den offentlige debatt som har vart rundt spersmilet om direktivet i det hele tatt
skal implementeres i Notge, vil Det nasjonale statsadvokatembetet (NAST) i punktene 1 til 5
drofte mer generelle sporsmal, szrlig om det stetke behov politi og pitalemyndighet har for at
direktivet blir gjennomfert i Notge.

En vil deretter i punkt 6 gi mer inn pi konkrete sporsmil rundt lovforslaget.
I heringsuttalelsen vil NAST bruke betegnelsen trafikkdata som en fellesbetegnelse pa trafikk,
lokalisering og identifikasjonsdata.

11 Generelle kommentarer

Begrunnelsen for direktivet er 4 sikre politi og patalemyndighet i Europa et helt nedvendig
verktoy for 4 avdekke, etterforske og rettsforfolge alvotlig kriminalitet. Sztlig terror og annen
organisert kriminalitet.

Utarbeidelsen av direktivet er basert pa de erfaringer europeisk politi og patalemyndighet har hatt
gjennom mange ar ved bruk av teledata. Politi og patalemyndighet i de forskjellige land har gjort
den samme erfaring; disse data et helt sentrale, nedvendige og viktige bevismidler.

Det nasjonale statsadvokatembetet vil detfor innledningsvis sla fast -

datalagringsdirektivet er angorende for fremover d Runne motvirke organisert kriminalitet og terror pé en effektiv
mate.

Det er ikke mulig 4 vare for en effektiv bekjempelse av terror og organisert kriminalitet (selv kun
med moderate vitkemidler) og samtidig vere mot gjennomforingen av datalagringsdirektivet. A
vare for bekjempelse av organisert kriminalitet og samtidig mot implementeting av
datalagringsdirektivet er i realiteten en selvmotsigelse. A ikke gjennomfore datalagringsdirektivet

vil innebzre en merkbar reell nedprioritering av kampen mot organisert og annen alvotlig
kriminalitet.
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Videre pépekes det at 3 avverge, redusete og oppklare organisert og annen alvorlig kriminalitet
ikke er politiets ansvar alene. I en rettsstat mi alle borgere, institusjoner og organer bidra idet
bekjempelse av organisert kriminalitet og terror er en forutsetning for at en rettsstat skal fungere.

Politiets behov kontra borgernes personvern er detfor en for snever problemstilling. Borgernes
berettigede vern mot alvorlig kriminalitet og beskyttelse av sentrale samfunnsfunksjoner kommer
her ogsa inn med tyngde.

Det nasjonale statsadvokatembetet er imidlertid ikke imot at en innferer ytterligere
rettssikkerhetsgarantier opp mot bruken av trafikkdata si lenge garantiene ikke gjor den praktiske
bruken av dataene unedig tungvint.

Det nasjonale statsadvokatembetet stotter 1 det store og hele de forslag heringsbrevet fremmer,
men har innvendinger mot forslaget om krav til skjellig grunn til mistanke mot konkret person jf
nedenfor under punkt 6.1. Det er videre et klart behov for hastekompetanse jf punkt 6.6
nedenfor.

12 Politiets lange erfaring med bruk av trafikkdata
I Notge har politi og pitalemyndighet brukt trafikkdata for mobiltelefoner i over 16 4r. Det var
for eksempel en viktig del av bevisbildet allerede 1 ”Skriksaken™ 1 1994.

Implementeringen av direktivet medferer derfor ikke en stor og fundamental endring i forhold til
dagens situasjon slik en rekke aktorer i debatten har hevdet.

Det er forventet at teleselskapene vil slutte med frivillig lagring av teledata 1 en ganske nzr
fremtid. Enkelte teleselskaper skal visstnok allerede ha startet med 4 la vaere 4 registrere slike data.

Hvis man da ikke har en lov som palegger lagring vil den endrede situasjon besta i at norsk politi
settes i en situasjon vi aldri tidligere har vaert. Det er et faktum at si lenge de kriminelle har hatt
mobiltelefon har politiet hatt tilgang pa trafikkdata. Ingen har noen gang brukt mobil eller
internett i Norge uten at politiet har hatt tilgang pa deres trafikkdata.

Det er i denne sammenheng viktig 4 pipeke at innforingen av moderne teknologi som internett
og mobiltelefon har effektvisert og gitt kriminelle muligheter de ikke hadde tidligere. Denne
effektiviteten har vert balansert av rettsstatens muligheter til 4 folge elektroniske spor.

Narkotikatrafikken blir fleksibel og hurtig nir leverander kurer og mottaker ikke ma avtale
overleveringssted ved kuterens avreise, men fleksibelt kan avtale og endre dette underveis. Det
veies opp av at de etterlater elektroniske spor.

Den som tidligere skulle fa tak i batnepornografi matte enten fi dette overlevert fysisk eller fa det
adressett til seg pet post, begge deler medferete en ikke ubetydelig oppdagelsesrisiko. I dag er
materialet bare ett museklikk unna pj internett, til gjengjeld legges det igjen en digital adresse som
lagres.

Hvis Notge velger 4 ikke innfore direktivet vil vi fi en situasjon hvor de kriminelle har alle
fotdelene moderne teknologi gir. Konsekvensene av dette er uoversiktelige, en kan driste seg til 4
mene at konsekvensene av dette eventuelt burde uttedes for en opplyst beslutning kan fattes. Sa
vidt vites er det ingen samfunn noen gang som har hatt en situasjon hvor ikke historiske spor fra
mobil og internettbruk er sporbare.



Det er videre verdt 4 merke seg at det ikke har fremkommet noe storre antall saker med personer
som mener personvernet er overtridt i forbindelse med politiets bruk av trafikkdata. Tatt i
betraktning at dette har pigétt i over 16 ir, er det lave antallet oppsiktsvekkende og en indikator
pa at faten for misbruk av trafikkdata i forbindelse med innforing av direktivet er overdrevet av
en del motstandere av direktivet.

13 Politiets behov
For politiet krever det mye ressurser 4 innhente og bearbeide trafikkdata. Det gjores likevel, fordi
nytten klart overstiger kostnaden.

I dag innhentes trafikkdata i ca 50% av de alvotlige straffesakene jf Kripos undersokelse. I de
alvorligste (av de alvotlige) sakene er prosenten langt hoyere. Det nasjonale statsadvokatembetet
som er overordnet patalemyndighet for Kripos og PST har siden opprettelsen i 2005 ikke hatt
noen sak vedrerende organisert kriminalitet eller terrorbestemmelsene hvor ikke trafikkdata har
utgjort eller utgjor en viktig del av bevisbildet. Szrlig i de store etterforskingsprosjektene mot
organisert kriminalitet har trafikkdata hatt stor betydning.

Slike data gir vital informasjon om bevegelser og kontaktmenstre tilbake i tid. Dette er ikke minst
viktig nér en skal bevise kriminelle organisasjoners hierarki, omfang, ordrelinjer osv. Dette et
igjen for eksempel sentralt opp mot anvendelsen av straffeloven § 60a.

Trafikkdata er objektive bevismidler som er viktige for rettssikkerheten
En klar fordel med trafikkdata er at de et objektive. De et ikke som vitneforklaringer pavirket av
inntrykk, hukommelse osv.

Moderne politiarbeid hviler ikke pa én politimetode eller bevistype alene. Det er summen av de
forskjellige metoder og bevis som er viktig.
De forskjellige metodene utfyller hverandre, tetter hull og opplyser saken.

Kan ogsa frifinne
For dirlig opplysning av faktum kan medfere at politiet griper feil og vi risikerer at uskyldige blir
siktet og 1 spesielle tilfeller domfelt. Trafikkdata motvirker dette.

Uskyldige som kommer i politiets sokelys i en etterforsking kan bli sjekket ut av saken fordi
trafikkdata viser at deres forklaring om at de hadde alibi for gjerningstidspunktet med all
sannsynlighet er riktig.

Ved fastsetting av for eksempel drapstidspunkt vil innhenting av data fra offerets mobiltelefon
vere et viktig bidrag. I den andre Fritz Moen saken var et av de avgjerende sporsmailene om
avdede ble drept natt til lordag (siste sikre obsetvasjon hvor Fritz Moen hadde alibi) eller minst et
dogn senere. I dag ville trafikkdata fra avdedes mobil kunne gitt viktige bevis rundt dette.

Trafikkdata er videre sentrale ved tidfesting og rekonstruering av hendelsesforlop. Noe som er
sentralt 1 nesten alle storre etterforskinger.

I sin store betydning for 4 opplyse saken er dataene ogsé viktige for rettssikkerheten.
Ogsi i de sakene hvor dataene i&ke fares som bevis, er de viktige fordi de opplyser et faktum som

forklaringer avgitt i saken kan avstemmes mot. Dataene gir folgelig mindre spillerom for uriktige
forklaringer, noe som ikke alltid synliggjores i bevisforselen. Det er derfor sannsynlig at



nytteeffekten er stotre enn den som Metodekontrollutvalget har milt, selv om utvalget legger til
grunn at nytten er storre under etterforskingen enn iretteferingen (NOU 2009: 15 5.117).

Det er en gjenganger 1 embetets saker at de tiltalte 1 sine forklaringer nekter for inkriminerende
kontakter, bekjentskaper og bevegelser 1 tingretten. Dette blir s& motbevist ved trafikkdata-
analyser presentert under tingrettsbehandlingen. I lagmannsretten har de tiltalte lzert leksen sin og
tilpasser sin forklaring til trafikkdataene. I slike situasjoner vil trafikkdataene spille en langt mindre
rolle under bevisforselen 1 lagmannsretten fordi det ikke er uenighet mellom partene. Typisk vil
de ogsi i liten grad bli omtalt i dommen, men de har likevel hatt stor betydning og levert en helt
sentral premiss for resultatet.

Bare vissheten om at det finnes trafikkdata gjor at siktede 1 straffesaker ofte allerede under
etterforskingen nedig vil forklare seg uriktig om bekjentskaper og kontakter.

Otrganisert kriminalitet og terror

Trafikkdata er som nevnt bevismessig av stor betydning 1 saker mot organisert kriminalitet.

I organisert kriminalitet/tetror holder ledere avstand til det utevende element. De gir beskjeder
og otdre, ofte over store avstander og er avhengig av telefon eller epost. Trafikkdata bakover i tid
som viser kontaktnett og menstre vil kunne vare avgjorende.

Det er 1 praksis umulig 4 rulle opp en kriminell organisasjon uten bruk av trafikkdata. I flere saker
danner den periode det er mulig 4 innhente trafikkdata rammene for saken.

Det nasjonale statsadvokatembetet og Kripos er na i avslutningsfasen av iretteforingen av
Notgeshistoriens sterste natkotikasak (Op Broken Lorry). Totalt er 35 personer rettskraftig
domfelt og det er idomt 289 rettskraftige fengselsir. To av lederne ble i 2009 de forste i Norge
som ble idomt 21 ars fengsel for narkotikaforbrytelser. Yttetligere to ville fatt 21 4r hvis de ikke
hadde erkjent og fitt strafferabatt. I denne saken har teledata fra Norge og Nederland vart av
avgjorende betydning. Flere av de sentrale aktorene hadde sannsynligvis ikke blitt domfelt hvis en
ikke hadde trafikkdata. Uten trafikkdata hadde tiltalene ogsa blitt langt mindre omfattende. For
eksempel nir en av kurerene i saken, forer av et vogntog, ble pigrepet med narkotika, gikk
politiet inn pa hans telefon, og kunne se hvilke telefoner han hadde ringt. Kripos gikk deretter inn
pé trafikkdataene til disse telefonene bakover i tid og kunne se nir sjiforen og de andre
kontaktene hadde vart pi et konkret sted. Denne sporingen gjorde at vi fikk demt en rekke
petsoner for innferslet 1 inntil 5 maneder tilbake 1 tid. Fem méneder er som kjent
maksimallagringstiden 1 Notge. Det et nzrliggende 4 tro at flere innforsler og personer ville ha
blitt avdekket hvis trafikkdataene gikk enda lenger tilbake enn bare 5 méneder.

I en meget alvorlig narkotikasak som ble aktorert av embetet for Oslo tingrett i februar/mars i ar,
var historiske trafikkdata fra Sverige avgjorende for skyldspersmilet for 2 av de fire tiltalte.
Basestasjonsutsktiftene viste at de 2 tiltalte i strid med deres egne forklaringer reiste sammen med
hovedmannen i saken fra @Ostfold via Uddevalla, Malme og Jenkeping hvor de meotte kureren
som fraktet heroinen til Sverige. De tre impliserte fra Norge og kureren reiste deretter sammen til
Norrkeping. Neste dag reiste hovedmannen og en av de andre impliserte videre mot Norge med
narkotikaen. Vi snakker om et reisemonster som gikk over tre dager. Trafikkdata og szrlig
basestasjonstegistreringene var avgjorende for 4 bevise at de tre reiste samtidig fra Ostfold,
beveget seg parallelt og ankom Nortkeping samtidig. Trafikkdata og basestasjonsutskrifter var
senere avgjorende for 4 pévise at de tre fra Ostfold pa et senere tidspunkt reiste sammen for 4
sikre kurerbilen.

De to som nektet straffeskyld ble i tingretten demt til fengsel 1 henholdsvis 12 og et halvt og atte
ars fengsel. Dommen er ikke rettskraftig.



Personer som hevder at politiet ikke har et behov eller at bevisbetydningen er overdrevet, kan
neppe ha fulgt slike saker i retten.

I saker knyttet til zerrorbestemmelsene som ved organisert kriminalitet, er teledata av stor betydning
for 4 bevise kontaktmonstre, bekjentskaper og bevegelser.

Internasjonalt politi- og patale samarbeid

Allerede 1 dag lider norsk politi 1 internasjonal sammenheng i forhold til bl.a. Datatilsynets
sletteregel pa 3 uker for internettrafikk. Dette problemet har dukket opp en rekke ganger ved
storre internasjonale aksjoner og rettsanmodninger fra enkeltland i saker om seksuelle overgrep
og bilder mot barn pé Internet.

Hyvis ikke Norge gjennomforer direktivet vil det dpenbart ogsi kunne skade oss 1 andre type saker
og vi risikerer at utenlandsk politi i praksis vil bli mindre interessert i gjore det lille ekstra som er
nedvendig for et vellykket resultat, fordi vi ikke kan hjelpe dem med en gang noe sa elementart
og viktig som trafikkdata. Internasjonalt politi- og patalesamarbeid er basert pi gjensidighet hvor
man hoster det man sar.

Det nasjonale statsadvokatembetet og Kripos mottar en svart stor andel av alle rettsanmodninger
andre land sender til Norge. Blant de aller vanligst foresporslene vi far fra utlandet er sok etter
trafikkdata i Norsk nett. Motsatt er en av de vanligste anmodningene vi sender til utlandet
begjaringer om sek etter trafikkdata i deres nett. Dette samarbeidet er av vesentlig betydning for
4 bekjempe den internasjonale organiserte kriminaliteten. Det vil vere oppsiktsvekkende hvis
Norge som eneste land i var region ikke lenger vil kunne bidra med denne type informasjon.

Manglende implementering kan fore til at Notge anses som *fristed”

Hvis Notge i motsetning til de ovtige europeiske land, ikke gjennomforer direktivet, vil det vaere
en klar fare for at organiserte kriminelle og terrorister i enda stotre grad enn i dag trekkes mot
Norge. Norge vil kunne bli ansett som en tilnzrmet ”safe haven” pa grunn av klart darligere
metodemuligheter enn ellers 1 Europa.

Forenlig med EMK art. 8
Det nasjonale statsadvokatembetet er enig med departementene i at direktivet er forenlig med de
krav som stilles 1 EMK art. 8.

Vimener videre at kriminalitetssituasjonen med utstrakte kommunikasjonsmuligheter og
forflytning over landegrensene gjor at det burde veere e aktuelt politisk sporsmdl i innfore datalagring

uavhengig av direktivet for 4 sikre muligheten for bekjempelse av organisert og annen alvorlig
kriminalitet.

Ifolge horingsnotatet gjelder inngrepet personvernet til de alminnelige brukerne av elektroniske
kommunikasjonstjenester. Etter NASTs mening er dette en for snever tilnerming, fordi
personvernspersmalet i hoy grad ogsi gjelder kriminalitetsofrenes vern mot krenkelser av sin
integritet og eiendom. Sporsmalet om lagringsplikt har uansett en omkostning for personvernet.
Hyvis datalagring /&ke innfores er det personvernhensyn og fundamentale rettigheter til en mengde
kriminalitetsofre som myndighetene velger 4 se bott fra. I tillegg til personverninteressene
kommer samfunnsinteressen (alle borgernes interesse) 1 at alvorlig kriminalitet som svekker
samfunnsinstitusjonene (alvorlig organtsert kriminalitet, terror, korrupsjon, motarbeidelse av
rettsvesenet m.v.) oppklares.



2. Nermere om politiets bruk av data

2.1  Tilgangen pa alternative metoder

Enkelte av de personer/organer som z&ke atbeider med alvotlig kriminalitet og bruk av
trafikkdata har hevdet at politiets behov er dekket ved hjelp av “frysbestemmelsen” i strpl. § 2154 og
at en derfor ikke behever noen innfering av datalagringsdirektivet.

Til det er 4 si at ”frysbestemmelsen” har kun virkning fremover i tid. Den er detfor helt ubrukelig
med tanke pa 4 skaffe trafikkdata av betydning i saker hvor den straffbare handling er begitt; for
eksempel et ran av NOKAS typen, drap med ukjent gjerningsmann eller en terrorhandling.

Bestemmelsen er videre ubrukelig med tanke pa 4 vise kontaktmenstre og bevegelser bakover 1 tid
for eksempel 1 saker om organisert kriminalitet.

Det er videre slik at behovet for trafikkdata knyttet til et nummer ofte viser seg etter lengre
etterforsking. Typisk fordi de siktede bruker flere telefonnummer og ensker 4 holde 1 hvert fall
enkelte av disse “hemmelig”. Nar politiet innhenter data for disse er brukerne allerede pagrepet.
Frysbestemmelsen som virker fremover i tid vil 1 slike situasjoner vare meningslos.

Kort fortalt er ”frysbestemmelsen” ubrukelig med tanke p4 4 erstatte den bruk politi- og
patalemyndighet i dag har av historiske trafikkdata.

NAST mener at sporsmilet om datalagring er nodvendig, mi settes inn i en kontekst hvor det er
vesentlig 4 merke seg at dataene gir grunnlag for 4 avdekke hrez som kan vere implisert i straffbar
virksombhet, og at det 7&ke finnes alternative metoder som er mindre inngripende for 4 oppna det
samme.

Ofte er situasjonen at det ikke finnes alternative metoder overhodet for politiet til 4 gi tilbake i
tid. Nesten alle metoder har som forutsetning at de vitker fremover i tid fra politiet setter i gang
for eksempel kommunikasjonskontroll. Den kan selvfolgelig ikke foretas bakover i tid. Den kan
ikke vise om to telefoner hadde hyppig daglig kontakt forut for at politiet startet sin etterforsking.

I tillegg til det som er angitt ovenfor utnytter politiet trafikkdataene bl.a. pa folgende mate:

Trinn 1: Utgangspunktet er at politiet har en kommunikasjonsadresse. For aktivitet pi nettet er
dette en IP-adresse + et tidspunkt (dynamisk IP-adresse). For annen aktivitet et det hovedsakelig
tale om mobiltelefonnumre. P4 grunnlag av kommunikasjonsadressene kan politiet fi rede pa
identiteten til sluttbrukeren. Identiteten kan fremgi av offentlige registre (telefonkatalogen) eller
kan innhentes fra tilbyder ("ISP”). For aktivitet pa nettet mi den alltid innhentes fra ISPen, fordi
de offentlige registrene ("whois”) ikke viser hvem som til enhver tid disponerer IP-adressen, den
er allokert til ISPen selv.

Trinn 2: Dersom politiet fir opplyst sluttbrukerdataene (identitet) har man et utgangspunkt for
videre etterforsking. Det kan for eksempel gi ut pd innhenting av trafikkdata knyttet til den
aktuelle kommunikasjonsadressen. Ved organisert kriminalitet kan trafikkdataene kaste lys over
lovbryterens kontaktnett. Det kan bidra til 4 avdekke identiteten til andre impliserte (trinn 1) og
muligens til 4 innhente trafikkdata p4 dem ogsa (trinn 2).

Hva som skjer i trinn 2 beror selvsagt pa sakens karakter. Andre etterforskingsskritt enn de som
er nevnt kan vare aktuelle. I internettsammenheng er det ikke mulig 4 f4 ut trafikkdata som kaster



lys over lovbryterens aktiviteter pa nettet over en tidsperiode. For 4 gi videre mé politiet vurdere
bruk av ransaking og avher av siktede. Vitnebevis med observasjoner om hva som foregikk pi
nettet, er ikke tilgjengelige, si bevis ma hentes fra lovbryterens datamaskin. For 4 na frem til
datamaskinen mi politiet ha opplysning om identitet og adresse. Dersom tilbyder ikke lagrer
opplysninger som gir oversikt over hvilke sluttbrukere som bruker IP-adressene til forskjellige
tider, er det ikke mulig 4 avdekke identiteten til lovbrytere pa nettet, annet enn ved infiltrasjon,
noe som er et utilstrekkelig alternativ, se nedenfor.

Internett:

Datalagring er xomgjengelig nodvendig for a avdekke identiteten til lovbrytere pa internett. Siden IP-
adressene ikke tilhorer bestemte sluttbrukere (slik telefonnumre gjor), kan man ikke pa grunnlag
av en IP-adresse som er registrert én gang innlede etterforsking fordi den samme IP-adressen er
mnvolvert i en straffbar handling pé et senere tidspunkt. Det er kort og godt ikke ”samme
nummer” som er benyttet (i betydningen tilhorende samme sluttbruker). For at ISPen skal kunne
gl opplysninger om sluttbruker, ma tidspunktet for internettaksess registreres. Det er
ensbetydende med at ISPen m4 holde oversikt over hvem som til enhver tid disponerer IP-
adresser. Siledes mi datalagringen omfatte alle brukerne.

Iblant kan politiet bruke infiltrasjon. Metoden er bare anvendelig i sann tid og er mer inngtipende
overfor den annen part enn 4 be om sluttbrukerdata pa en person. Infiltrasjon har ogsa bare
begrenset nytteeffekt for 4 oppklare forhold som alt er begitt. De fleste saker starter med tips
eller anmeldelse. Dersom tilbyder ikke har sluttbrukerdata knyttet til IP-adressene for en periode
tilbake 1 tid, har ikke politiet noe grunnlag for malrettet etterforsking mot dem det gjelder. P
internettsiden finnes det altsd ikke noen annen mindre inngripende metode for 4 avdekke
identiteten til lovbrytere, enn 4 rette en foresporsel til tilbyder. Bestemmelsen om sikringspalegg,
jf. stepl. § 215 a er ikke et dekkende alternativ, fordi den som nevnt bare gir hjemmel for 4 sikre
data som alt er lagret. Dersom tilbyder lojalt og profesjonelt har fulgt ekomloven § 2-7 annet ledd,
er dataene slettet si det er ingen data 2 sikre. Derfor er lagring nedvendig.

Mobiltelefoni:

Pa mobiltelefonisiden skulle man kanskje tro at bevistilbudet var mer sammensatt, fordi det er
tale om lovbrudd 1 ”den fysiske verden” hvor det blant annet kan finnes vitner til det som skjer.
Typiske lovbrudd er narkotikaovertredelser, grove ran og torpedovirksomhet, men det kan ogsa
vare “hvitsnippkriminalitet” som innsidehandel og kursmanipulasjon. Erfaring gjennom mer enn
16 ar viser imidlertid at kommunikasjonsdataene har stor betydning i bevistilbudet jf ovenfor.

Dette er for ovrig noe enhver som har fulgt med i alvorlige straffesaker 1 Norge i samme periode
kan bekrefte. Kontaktmenstre og bevegelser ut fra basestasjonsregistreringer har vart viktige 1 en
rekke saker.

Kommunikasjonsavlytting har utvilsomt verdi, men ikke alene. For 4 vite hvem dette skal rettes
mot, mé et grunnlag vare etablert. Dette grunnlaget skapes av en trafikkdataanalyse.
Kommunikasjonsavlytting er szerdeles inngripende og mé rettes mot korrekt adressat. Produksjon
av et forutgdende informasjonsgrunnlag basert pa analyse av trafikk- og lokaliseringsdata er derfor
nodvendig. Kommunikasjonsavlytting fremover i tid kan imidlertid ikke nedvendigvis oppklare
forhold som ligger tilbake 1 tid. Kommunikasjonsavlytting er mer inngripende enn en
teledataanalyse, og har et mer begrenset bruksomrade. NAST kan ikke se at det stir andre og
mindre inngripende metoder til ridighet 1 slike saker enn analyse av trafikkdata. Datalagring sikrer
at tilbyder ikke systematisk sletter disse dataene.



2.2 Et regelverk i ubalanse

Dersom ikke lagring gjennomferes, samtidig som slettingsplikt/lagringsforbud opprettholdes, ma
det reises sporsmal ved lovverkets sammenheng mellom kriminalisering og muligheten for 4 stille
lovbrytere til ansvar. Myndighetene (Regjering og Storting) har ansvar for — gjennom et balansert
lovverk — & sikre mulighet for effektiv rettshandhevelse.

EMD har understreket at eksistensen av straffebud pa papiret ikke er tilstrekkelig for 4 verne om
retten til privat liv og privat integritet. I KU mot Finland (2008) uttalte EMD at ”...the existence
of an offence has limited deterrent effects if there is no means to identify the actual offender and
bring him to justice” (pkt. 46). EMD krevde i tillegg at det tilrettelegges for “effective
investigation and prosecution” (pkt. 46). Dette er i samsvar med det syn som EMD Ia til grunn i
M.C. mot Bulgaria (2003) som gjaldt myndighetenes plikt til 4 besorge adekvate forhold for 4
etterforske og oppklare voldtekt. Tilsvarende syn er kommet til uttrykk i Osman meot Storbritannia
(1998), som gjaldt plikten til 4 avverge krenkelse mot liv.

Spredning og nedlasting av overgrepsbilder skjer hovedsakelig ved bruk av Internett. Som vist
tidligere er trafikkdata koblet med IP-adresse nodvendig for 4 oppspore gjerningspersoner (med
mindre det ogsa finnes kredittkortopplysninger). Mye av vitksomheten skjer imidlertid utenom
betalingsbelagte tjenester, sztlig pa fildeling. Tjenesten innbyr ikke til at etterforskeren innleder en
samtale om utvekslingen, fordi deltakerne deler materialet anonymt direkte fra sine maskiner.
Infiltrasjon pa fildelingstjenester er derfor ikke en aktuell alternativ metode.

NAST antar at sletteplikten for opplysninger med avgjorende betydning for oppspoting av
lovbrytere pa markedet for overgrepsbilder, jf. ekomloven § 2-7 annet ledd, neppe er forenlig
med Norges internasjonale forpliktelser. Overgrepsbildene dokumenterer seksuelle ovetgrep, og
avbildningen representerer en alvorlig krenkelse (overgrep) mot barnas personvern.' De
internasjonale forpliktelsene krever ikke bare kriminalisering, men ogsa at strafforfelgningen skjer
effektivt og har allmennpreventiv vitkning.

Her kan nevnes at Norge 1 oktober 2007 undertegnet Europaridets konvensjon om beskyttelse av
barn mot seksuell utnytting og seksuelt misbruk. Konvensjonen stiller blant annet krav til
etterforsking, straffeforfolging og til prosessuelle regler i saker som gjelder seksuell utnytting og
misbruk av barn. Det vises ogsé til FN’s barnekonvensjon.

Dersom dataene slettes ma man sperre seg om det er meningsfylt ressursbruk 4 prioritere arbeidet
mot overgrepsbilder pa nettet. Det samme gjelder ”grooming”, jf. strl. § 201 a. I realiteten gjelder
det a// nettbasert kriminalitet, som datainnbrudd, databedragerier og hvitvasking. Politiet ex
avhengig av at opplysninger om hvilke kommunikasjonsadresser som har vert brukt til
forskjellige tidspunkt, er blitt lagret av tilbyder. I en rettsstat har myndighetene ogsa et ansvar for
4 trygge ofrenes stilling, hvor det 4 stille lovbryteren til ansvar for sine handlinger er et sentralt
element.

EMD har uttrykkelig avvist at en kompensasjonsordning fra tredjemann er et tilstrekkelig
alternativ for straffotfolgning, jf. KU mot Finland (2008):

! Se EUs “"Safer Internet Program”, www.circamp.eu, som har en sterk anbefaling om & ga vekk fra uttrykket
”barnepornografi”’. Norge v/Kripos leder et internasjonalt prosjekt under circamp, som gér ut pa tipshandtering
og filtrering av overgrepsbilder pa nettet.



”it is plain that both the public intetest and the protection of the interests of the victims of crimes committed against
their physical or psychological well-being require the availability of a remedy enabling the actual offender to be
identified and brought to justice” (pkt. 47).

Uttalelsen gjaldt ISPen tilbud om erstatning til fornermede, fordi de strenge taushetsreglene
avskar muligheten for 4 oppspore en lovbryter pa Internett. P4 grunn av sletteplikten har det
norske rettssystemet den samme mangel pa rettshindhevelsesevne som Finland ble demt for. I
lys av dette kan det lovfestede pilegget om sletting av de ngdvendige data for 4 iverksette
strafforfelgning, ses som en krenkelse av ofrenes legitime krav pi vern.

Slettingen motvirker ogsi samfunnsinteressen i oppklaring av alvorlig kriminalitet, som iblant
kalles ”offetlas” fordi den ikke blir anmeldt. Rettshindhevelsen mé derfor skje pa grunnlag av
tips og politiets innsanking av bevis fra andre kilder, og her star trafikkdataene helt sentralt.
NAST minner om den aktive rolle Norge har spilt i utviklingen av internasjonale tiltak mot
korrupsjon, hvitvasking og grenseoverskridende organisert kriminalitet. De argumenter som er
beskrevet over gjor seg gjeldende ogsa her. Det har lite for seg 4 kriminalisere om man plikter
aktivt 4 slette opplysninger som er sentrale for strafforfolgningen.

Oppsummering

NAST mener at datalagting et et malrettet tiltak som pa egnet mate sikrer at Notge oppfyller
internasjonale og menneskerettslige forpliktelser til 4 ha en rimelig effektiv rettshindhevelse
overfor alvorlig kriminalitet.

Med den ordning som heringsnotatet legger opp til sorger myndighetene for lagring av dataene i
en begrenset tidsperiode, med klare krav til behandling, sikring, innsyn, tilsyn og sletting. Den
toreslatte ordning balanserer de kryssende hensyn og serger for at regelverket pa klar og forutsigbar
mate regulerer lagring og bruk av kommunikasjonsdataene. Dog med klart unntak for forslaget til
krav om skjellig grunn til mistanke mot konkret/bestemt person og fravar av hastekompetanse
for patalemyndigheten.

I et travelt, mobilt, urbanisert og internasjonalisert samfunn nyter borgeren stor individuell frihet.
Myndighetene — herunder Datatilsynet — er ikke bare den velstilte lovlydige borgers representant,
men skal ivareta alle, ogsi ofrene og deres personvern. For den jevne borger er lagringen av
kommunikasjonsdataene pa de vilkar som er foreslatt, ikke folbart, og man kan til enhver tid fa
innsyn i hva som er lagret om en selv. Det lille individuelle inngrepet som lagringen inneberer,
ber enhver kunne akseptere som et bidrag til en rimelig effektiv rettshiandhevelse i fellesskapets
interesse.

3. Datalagring - en prinsipiell nyskaping?

Heringsnotatet pkt. 2.1, fremholder at datalagring er en prinsipiell nyskapning” fordi ”det
innferes en plikt til 4 lagre data og ... dette skjer for 4 imotekomme myndighetenes behov.”
NAST er uenig i at datalagring er en “prinsipiell nyskapning”. Rent konkret vat sketteplikten som
ble innfert med ekomloven § 2-7 1 2003, en nyskapning.

For 2003 var trafikkdataene 1 stor grad uregulerte, og det var ikke klart etablert at de, eventuelt
hvilke av dem, som var 4 anse som personopplysninger og folgelig omfattet av krav til
formalsbestemthet og sletting. Ogsa 1 hetingsnotatet s. 27 nederst, gis det uttrykk for at lagtingen
”ikke [vil] gjelde informasjon som er direkte knyttet til folks personlige identitet”. Bortsett fra
abonnementsdata (“identifikasjonsdata”) som i hovedsak er offentlig tilgjengelige, er det alts3 tale
om lagring av sakalte ”indirekte personopplysninger”.
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Lagringsplikten har velkjente paralleller i regelverk som tar sikte pa 4 hindre hvitvasking og
terrorfinansiering, samt i regler om regnskaps- og oppbevaringsplikt. Ogsi disse reglene er
vesentlig begrunnet i myndighetenes kontrollbehov. De omfatter hele befolkningen i den
utstrekning man bruker tjenestene til bank- og finansnaringen, eller er regnskapspliktig.
Hvitvaskingsreglene gir vesentlig lenger enn datalagringsditektivet, fordi det gjelder en plikt til 4
rapporttere til politiet om mistenkelige transaksjoner, mens datalagring bare innebzrer lagring for
et begrenset tidsrom. Politiet ma selv be om utlevering vedrerende bestemte
kommunikasjonsadresser.

Selv om lagringsplikten bryter med personvernprinsippet om at opplysningene ikke skal brukes til
andre formil enn det opprinnelige formalet med innsamlingen, er det ikke noe nytt fenomen i norsk
rett, og kan vanskelig sies 4 vere en “prinsipiell nyskapning”.

4. En kjolende effekt?

I haringsnotatet s. 41 nevnes faren for at datalagring kan ha en kjolende effekt pa ytringsfriheten.
Dette fremstar som en udokumentert pastand og synes i Norge forste gang 4 ha vert fremsatt i
Personvernkommisjonens uttalelse om datalagring, inntatt som vedlegg 1 til NOU 2009: 1 Individ
og integritet. Denne uttalelsen stir for Personvernkommisjonens egen regning, og er ikke en
uttalelse ’pi europeisk nivd” fra artikkel 29 gruppen, slik det er opplyst i heringsnotatet overst s.
25 (nettadressen der viser til Personvernkommisjonens uttalelse).

I uttalelsen star det folgende (s. 222 1 NOU 2009: 1):

”Verdien av lagting mi nemlig ogsa veies opp mot effekter pi frimodighet. Dette gjelder selv om formelle friheter
ikke berores, og selv om de registrerte data kun skal vare tilgjengelige for politiet under regulette forhold. Allerede
vissheten av at noen kaz lete seg fra til dine kontakter og dine bevegelser, bide i det virkelige rommet og pi Internett,
kan vere nok til 4 hemme bozgere i utevelsen av sine friheter il 4 samles, til 2 ytre seg og til 4 soke opplysninger.”

Lenger ned pa samme side trekker Personvernkommisjonen ogsa i tvil trafikkdataenes betydning
for oppklaring av kriminalitet. Man kan spotre seg hva slags fakta som ligger til grunn for
uttalelsene (den tyske undersekelsen som er nevnt har vist seg ikke 4 kunne dokumentere
pastanden). Disse sikalte fakta stemmer i hvert fall ikke med norsk politi sin lange erfaring med
bruk av disse dataene. Datalagring har man hatt i europeiske land i mange i, i et naboland som
Danmark siden 2001, med full gjennomfering av direktivet ogsa pa internettsiden siden 2006. De
Jacto har det vaert datalagring ogsé 1 Norge, pa telefonisiden si lenge telefonen har eksistert. Som
nevnt flere ganger har notsk politi brukt mobiltelefondata som viktige bevismiddel i minst 16 &t.

Pastanden om at dette har noen effekt pa frimodigheten savner ethvert empirisk grunnlag og
fremstir heller ikke som narliggende eller rimelig sannsynlig. Det skal ikke lagres opplysningetr
om innhold, dvs. hva man hat sagt, hvor man har surfet pa Internett m.v.. og tetskelen for
politiets tilgang til opplysningene skal heves. Dersom Petsonvernkommisjonen tenker pa risikoen
torbundet med #bydernes tilgang til dataene, si har den eksistert like lenge som man har tilbudt
kommunikasjonstjenestene. Frimodigheten har likevel ikke kjolnet.

Det er langt mer sannsynlig at god utbygning av elektroniske kommunikasjonstjenester/-nett,
stadig lavere kostnader ved bruk av tjenestene, og gode muligheter for anonymitet, har ledet til at
frimodigheten har sz Det er ikke holdepunkter for at datalagting pavirker dette.



11

Til jussen kan det bemerkes at leren om “chilling effect” knytter seg til EMK art. 10 om
ytringsfrihet. Datalagring er ikke et inngrep i EMK art. 10 som det stér i hotingsnotatet overst s.
42, 1 tilknytning til uttalelsen om kjolende effekt. Datalagring er et inngrep i retten til ”respekt for
sitt privat liv ... og sin korrespondanse”, jf. EMK art. 8. Da er sporsmalet om inngrepet er av en
slik karakter at det er en trussel mot demokratiet, noe NAST ikke kan se at det et, se ovenfor
punkt 1.3 side 5 og punkt 5 nedenfor.

5. Datalagring er ikke overvaking

NAST kan ikke se at datalagring representerer overvaking i en rimelig betydning av ordet. Det far
vzre en sak for seg at man innen personvernteorien bruker overviking’ om enhver innsamling og
behandling av personopplysninger for et bestemt formil. I normal sprakbruk virker dette kunstig.
Overviking leder en til 4 tro at det er noen som folger med ens bevegelser 1 nitid. Ikke at man
avsetter visse elektroniske spor som blir lagret midlertidig 1 en gitt tidsperiode og kanskje blir
innhentet av politiet til bruk i en etterforsking etter konkret mistanke.

Etter EMDs praksis er imidlertid spersmilet om inngtepet representeret en trussel ("menace”)
mot demokratiet. Da er sporsmalet om inngrepet er hemmelig og resulterer 1
informasjonsoverlegenhet hos politiet fordi opplysningene lagres hos politiet (og
sikkerhetstjenesten). I tre kjente saker har EMD provet om sikalt strategisk overviking var
forenlig med EMK art. 8. Det er Klass (1978) (ikke krenkelse), Weber (2006) (ikke krenkelse) og
Liberty (2008) (krenkelse). Disse sakene gjaldt hemmelig informasjonsinnsamling basert pa
telefonavlytting og filtrering av elektronisk kommunikasjon pa grunnlag av nekkelord mv., for 4
skaffe etterretningsinformasjon (smlg. den svenske "FRA-loven”). Undetretning til borgerne ble
gitt pa et svart sent tidspunkt, nir det ikke lenger var forbudet med fare for 4 forspille formalet,
mange ar etter at overvakingen fant sted.

Otrdningen med datalagting kan ikke sammenlignes med de nevnte sakene. Ved datalagring er
ogsa informasjon om kommunikasjonen til ansatte i politiet omfattet av ordningen, og dataene skal
ikke lagres hos politiet. Det foreligger ikke noe element av informasjonsoverlegenhet ved
lagringen, og borgeren har innsynsrett i de opplysninger som er lagret om vedkommende.
Dermed representerer ikke datalagringen noen trussel mot demokratiet 1 henhold til kriteriene
som folger av den nevnte rettspraksis. Informasjonsoverlegenheten inntrer forst nér politiet far
tilgang til dataene, og da stiller informasjonsbehandlingen seg likt med de andre opplysningene
som inngér i en straffesak. Forslaget representerer ikke noe nytt mht bruken av
kommunikasjonsdataene og terskelen for politiets tilgang skjerpes i forhold til i dag.

6. Konkrete merknader til lovforslaget

6.1 Krav til mistanke mot konkret person

P side 48 tredje avsnitt 1 horingsbrevet uttales at;

”En konsekvens av lovforslaget pi dette punktet, er at politiet ikke lenger vil kunne fa tilgang til
data der det ikke lar seg bevise at det foreligger skjellig grunn til mistanke som knytter seg til en
bestemt person”.

Det er noe uklart hva forslaget mener med skjellig grunn til mistanke om en bestemt person.
Menes det her, at en méi vere mer enn 50 % sikker pa at det er en eller flere ukjente personer som
stir bak, ser en ingen innvendinger. Kreves det imidlertid at en er mer enn 50% sikker pa hvem
den ukjente gjerningsmannen er, har Det nasjonale statsadvokatembetet klare innvendinger.
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Fordi dette vil fjerne muligheten til generelle basestasjonsutskrifter 1 en innledende fase 1 saker
som gjelder for eksempel drap med ukjent gjerningsmann, terroranslag og NOKAs lignende ran.

Ved tetroranslag vil teledata med all sannsynlighet vaere ett av fi spor politiet kan arbeide ut fra
nar man 1 ettertid skal jakte pé gjerningsmenn. Det er i forbindelse med etterforskingen
nedvendig at politiet kan innhente basestasjonsutskrifter fra de basestasjoner som dekker for
eksempel et bombeomride og har mulighet til 4 sjekke ut de personene som slar inn i den aktuelle
petioden (for eksempel fra bomben ble eller antas ble plassert og til den gikk av). Dette for 4
fange opp personer som for eksempel rekognoseret, plasserer bomben, utleser bomben eller
bidrar pa annen mite og vitner. Dette mé gjores pi et helt innledende stadium i etterforskingen
og politiet vil typisk ikke ha noen konkret mistenkt. I hvert fall ikke skjellig grunn til mistanke
mot en konkret person.

De samme hensyn gjor seg gjeldende for dstedet eller funnstedet for lik i drapssaker med ukjent
gjerningsmann.

Lovfotslaget er detfor alt for innskrenkende nar det ni foreslis at det mé foreligge konkret
skjellig grunn til mistanke mot en bestemt person.

Et slikt forslag et direkte adeleggende for politiets mulighet til 4 oppklare de alvorligste
forbrytelser. Horingsbrevets uttalelse om at ”muligheten for 4 realisere formilet med
lagringsplikten — 4 bekjempe alvorlig kriminalitet — blir noe forfeilet” er en sterk underdrivelse.

Det kan ikke vaere et vilkar at politiet har sannsynlig identitet pa personen for begjaring om
trafikkdata sendes, nir det nettopp er det 4 avdekke identiteten som er det sentrale poeng ved
begjeringen og etterforskningsskrittet.

Det er her nodvendig at man faller ned pa en “alternativ to” lignende losning, se horingsbrevet jf
side 48 siste avsnitt hvor det skisseres en losning med skjellig grunn til mistanke om straffbart
fothold, men ikke at det ma knytte seg til en bestemt person. Et yttetligere vilkir om at
tvangsmiddelet vil vere av vesentlig betydning for etterforskingen vil antagelig vare 4 leve med
selv om det vil bety en klar innskjerping 1 forhold til dagens lovhjemmel.

Horingsbrevet tar opp overskuddsinformasjon. Dette er et langt mindre problem ved
trafikkdata/lokaliseringsdata enn for eksempel KK. Det nasjonale statsadvokatembetet har ingen
erfaring med at overskuddsinformasjon fra trafikkdata forer til tiltale med mindre det er en solid
sak fra for. Dette i motsetning til KK, hvor typisk innholdet i samtalen i enkelte tilfelle vil kunne

vare nok.

6.2 Hyvilke data som skal lagres

NAST bekrefter behovet for 4 lagre alle opplysningene som er nevnt i forslaget til ekomlov § 2-8
annet ledd. Den saklige avgrensningen av lagringsplikten som folger av at den knyttes til
tilbyderbegrepet i ekomloven § 1-5 nr. 14, synes 4 vare hensiktsmessig, selv om det utelukker
lagring for en rekke praktiske tjenester som webmail og internettkafeer. Det er bra at det legges
opp til en fortlapende vurdering av behovet for eventuelt 4 utvide lagringsplikten til 4 omfatte
flere tjenester, med hjemmel i forskrift og enkeltvedtak (horingsnotatet pkt. 4.6 s. 33-34).

NAST reiser sporsmil ved om den avgrensning av tjenester som folger av lovens tilbyderbegrep 1
seg selv burde anses & vare tilstrekkelig. Ifolge horingsnotatet legges det vekt pa hensynet til
teknologinoytralitet, men den foreslitte utformingen av ekomloven § 2-8 annet ledd begrenser
virkningen fordi opplistingen fullt ut er tjenestespesifikk, jf. fasttelefoni, mobiltelefoni,
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internettelefoni, internettaksess og e-post”. NAST foreslar at lovgiver erstatter opplistingen med
“elektroniske kommunikasjonstjenester”, eller henger det pa som et alternativ etter opplistingen,
for eksempel slik: ... og andre elektroniske kommunikasjonstjenester”.

Det vil kunne fange opp kommunikasjonstjenester som det etter prinsippet om
teknologingytralitet er naturlig 4 likestille 1 forhold til lagringsplikten, men som kan falle utenfor
fordi man ikke har tenkt pid dem i dag. Satelittelefoni et et eksempel, dersom slik kommunikasjon
ikke alt er dekket av ”mobiltelefoni”.

For ordens skyld nevnes det at selv om eksemplene i denne heringsuttalelsen punkt 2.3 bare
nevner internettaksess og mobiltelefoni, er det behov for lagring av data knyttet til 4/ tjenestene.
Lovbrytere soker 4 utnytte kommunikasjonstjenester som gir anonymitet. Bruken av anonyme
mobiltelefonabonnement bekrefter det, og bruken av klonede mobiltelefoner for det. Da var det
knapt lovbtytere som brukte mobiltelefon med registrert abonnement. De vil detfor veksle
mellom forskjellige tjenester, noe lagringsplikten ma dekke opp.

Lagringssted

Sporsmalet om lagringssted reiser to viktige temaer for politiet. Det ene gjelder hvorvidt dataene
ber lagres lokalt eller sentralt. Det andre gjelder forholdet mellom lagringsplikten og
besittelsesvilkaret 1 strpl. § 210.

6.3  Sentralt eller lokalt?

Horingsnotatet stiller tilbyderne fritt 1 forhold til om de onsker 4 lagre dataene lokalt eller sentralt,
dvs. hos en tredjepart. Aktoren kan vare en av de store tilbyderne eller en uavhengig instans. Den
horer uansett ikke inn under politiet.

NAST mener at datalagringens legitimitet best ivaretas ved at dataene lagres hos en aktor utenfor
politiet, og lagringen mi skje under sa betryggende forhold som mulig. NAST antar at den
sikreste og ryddigste ordningen er 4 lagre alle dataene hos én akter. For politiet vil det forenkle
innhenting av opplysningene. Det ligger ikke noe sikkerhetselement i at politiet som i dag, ma
henvende seg til forskjellige tilbydere. Det bare forsinker etterforskingen. Sentral datalagring gir
klar ansvarsplassering mht hvem som er den behandlingsansvarlige, forenkler kontroll og tilsyn
med ordningen og oppfyller formilet pa beste mite.

Prinsipielt mener NAST at sporsmal om datasikkerheten hos tilbyderne ikke bor vare noe
argument ved valg av lagringssted. Som enhver annen fotretningsdrivende mi tilbyder behandle
sine data profesjonelt og i samsvar med lovverket. Men hvis det virkelig er slik at man mi paregne
at bransjen ikke kan handtere dataene forsvarlig, styrkes jo argumentet for sentral datalagring. Det
trigjor ogsa ressurser som i dag gir med hos tilbyderne til 4 betjene politiets
utleveringsbegjeringer. Ved sentral lagring er det ogsd mulig 4 ta 1 bruk personvernokende teknologi
tor 4 beskytte alle dataene pa et godt niva. NAST savner en vurdering 1 horingsbrevet om bruk av
slik teknologi ville styrke forslaget om sentral datalagting. Det mi anses 4 vere enklest, timeligst
og best oppfylle formalet med datalagring.

Besittelsesbegrepet i strpl. § 210 og lagring i Norge

NAST synes det er noe uklart om lagringsplikten gjelder dataene uansett om de er generert i
Norge eller i utlandet, og om besittelsesvilkiret i strpl. § 210 er oppfylt uansett hvor dataene er
lagret. Dette er viktig for tilgang til data ved internettbruk. Politiet har opplevd 4 bli mett med
innsigelse fra ISP om at utleveringsplikten ikke lar seg oppfylle, fordi den tjenesten som ISPen
tilbyr ("fronter”) i Norge, genererer data fra en tjeneste som ytes av en underleverander, eller
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dataene lagres hos morselskap i utlandet. Politiet har da vert henvist til bruk av rettsanmodning
til utlandet, noe som selvsagt hever terskelen for strafforfelgning vesentlig. Se ogsi Sunde (2006)
Lov og rett i cyberspace s. 289-290 om denne problemstillingen

I horingsnotatet stir det at ”...Ethvert pilegg overfor tilbyderne om 4 skulle lagre pa norsk
territorium vil etter forholdene kunne ses som en begrensning til prinsippet om fri flyt av data
innen EADS-omridet.” (horingsbrevet pkt. 4.7.4.5 s. 38).

De konkurranserettslige og de straffeprosessuelle sparsmal bor holdes atskilt. Formilet med
datalagring tilsier at man folger det prinsipp at data som genereres ved en feneste fra norsk tilbyder, ma
anses d veere ¢ vedkommendes besittelse, if. strpl. § 210. Hvorvidt dataene som generetes er lagret 1
Norge eller utlandet rent fysisk, fordi man har med underleverandorer eller internasjonale
konsernforhold 4 gjote, har i dagens online-samfunn ingen betydning. Tilbyderen ma palegges 4
innrette seg slik at vedkommende kan disponere over dataene for 4 oppfylle utleveringsplikten.
Noyaktig hva som lagres hvor, ber siledes anses underordnet i forhold til besittelsesvilkdret, som
gjelder om tilbyder har faktisk radighet over dataene.

Dersom datalagring skjer sentralt oppstér det ikke noe problem i forhold til besittelsesvilkaret,
noe som 1 seg selv taler for 4 gi inn for sentral lagring. Men det ma folge klart av regelverket at
ogsé data som ytes av undetleverander m.v., omfattes. Dersom lagring skjer desentralt m4 det 1
tillegg presiseres at tilbyder anses 4 vare i besittelse av de opplysninger som lagringsplikten
omfatter. Det kan gjores ved en tilfoyelse i strpl. § 210 for eksempel slik: *T7/bydere anses 4 vere ¢
besittelse av de lagringspliktige dataene uavhengig av hvor de fysisk er lagret.”

6.4  Typer av lovbrudd som kan begrunne utlevering

Det vises til forslaget til innarbeidet liste i strpl. § 210. Bestemmelsen omfatter handlinger som
kan medfore straff av fengsel i 3 ér eller mer og noen spesielt oppregnede lovbrudd.
Departementet onsker tilbakemelding pa denne listen. NAST har bare noen fa merknader:

Bestemmelsen om “grooming” er omfattet og strafferammen er fengsel inntil 1 ar, jf. strl. § 201 a.
Infiltrasjon pi nettet for oppklaring av denne type lovbrudd, er en sxrs krevende fremgangsmite.
Formalet er 4 avdekke identiteten til personer som avtaler moter med mindrearige for 4 bega
seksuelle overgrep, men veien frem dit er lang og kronglete, noe som skyldes bestemmelsens
hensiktskrav. Vanlig modus for slike personer er at de tilbyr en iPhone eller lignende, mot at den
mindrearige utforer seksuelle tjenester for dem. Dette oppfyller ikke hensiktskravet etter
”grooming”-bestemmelsen, men er seksuelt krenkende atferd etter strl. § 201, som ogsa har 1 ars
strafferamme. En mulig tilnzerming til disse sakene et 4 foreta ransaking og beslag med grunnlag i
siktelse etter strl. § 201. Dette kan gjores hyppig og muligens skape en almennpreventiv effekt.
Men da ma strl. § 201 pi listen av lovbrudd i strpl. § 210, fordi sporingsinformasjon er nedvendig
for 4 avdekke identitet og ransakingssted.

Andsverkloven § 54 er en bestemmelse hvor det er behov, men hvor det kan reises spatsmil om
bestemmelsen oppfyller kravet til alvorlig nok kriminalitet for trafikkdata.

Musikkbransjen har forgjeves forsekt 4 fa sperret nettadresser og brukere som tilgjengeliggjor
musikk i strid med dndsverkloven. Dersom lovgiver ikke innferer hjemmel for sperring som
nevnt, kan rettighetsvernet bare effektiviseres med strafforfolgning. Avl. § 54 ber i sa fall vurderes
inntatt pa listen i strpl. § 210 fordi man er avhengig av spotingsinformasjon for 4 kunne oppklare
slike forhold. Den har per i dag 3 méaneder strafferamme, men fengsel inntil 3 4r ved szrlig
skjerpende omstendigheter.
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6.5  Utlevering av data

Praksis 1 politiet varierer med hensyn til hvilket hjemmelsgrunnlag som brukes for utlevering av
abonnementsdata som gir grunnlag for 4 avdekke lovbryterens identitet. Bade strpl. § 203, 210 og
ekomloven § 2-9 tredje ledd brukes.

S vidt forstas gir lovforslaget ut pa at abonnementsdata skal utleveres med hjemmel i ekomloven
§ 2-9 tredje ledd. NAST legger derfor til grunn at bestemmelsen slik som tidligere, git hjemmel
for utlevering av opplysninger pi grunnlag av forespersler om abonnementsdata, der grunnlaget
blant annet kan vare

IP-adresse + tidspunkt (smlg. Rt. 1999 s. 1944 og Rt. 2000 s. 169).

Kontantkort

SIM-kott

Imei-nummer

IMSI-nummet.

Videre legges det til grunn at bestemmelsen fortsatt gir hjemmel for utlevering av historiske
abonnementsdata knyttet til en kommunikasjonsadresse, for eksempel abonnenter til et fast
telefonnummer.

NAST stotter forenklingen ved at det ikke lenger vil vere behov for innhenting avsamtykke fra
Post- og teletilsynet, jf. strpl. § 118.

6.6  Pitalemyndighetens hastekompetanse

Patalemyndighetens hastekompetanse ma imidlertid ikke fjernes, slik det legges opp til 1
heringsnotatet. Det foreligger et klart behov for hastekompetanse, og det er uheldig 4 matte
henvises til det noe uklare nedrettsgrunnlaget som tilbyder i praksis ovetprover. Domstolen forer
uansett kontroll med beslutningene i etterkant. Hvis en annen instans enn politi/patalemyndighet
skal godkjenne innhenting av dataene, er det behov for en hastekompetanse for de tilfeller der
behovet oppstir britt for eksempel under en aksjon kveld/natt/helg hvor en m4 innhente data
for 4 péagripe en person. Dette kan typisk ha bakgrunn i en utenlandsk rettsanmodning.

Det er da meget uheldig 4 mitte vente til neste kontordag.

Det er her verdt 4 merke seg at politiet kan utfere bide romavlyttning og
kommunikasjonskontroll ved bruk av hastekompetansen. Det vil vare lite symmetri i lovverket
hvis innhenting av trafikkdata ikke har en slik mulighet.

En slik hastekompetanse er ogsa, pi grunn av plutselige rettsanmodninger fra utlandet, viktig for
det internasjonale politi- og patale samarbeid.

6.7 Lagringstiden

Avveiningen mellom effektivitetshensyn og personvern gjor seg forst og fremst gjeldende for
sporsmilet om lagringstidens lengde. Som bl.a. ”Broken Lorry”-saken viser korresponderer
oppklaringsmuligheten ofte med lagringstidens lengde.

Fra politiets stisted er det selvsagt mest formailstjenlig med lengst mulig lagringstid, dvs. to ar.
Det viktigste er imidlertid lagringsplikten som sidan, og det er kanskje naturlig 4 legge seg pa den
lagringstiden som flertallet av de europeiske statene har valgt, nemlig ett 4r, jf. horingsnotatet pkt.
3.4.
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Det reflekterer at Norge som et heldig land, i det store og hele forelapig har gatt klar av
tetrorproblemer, men i likhet med andre europeiske land har store utfordringer med
grenseoverskridende organisert kriminalitet og nettbasert kriminalitet. Det tilsier en lagringstid pa
minst ett 4r.
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