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Vi viser til brev fra Samferdselsdepartementet av 8. januar 2010 om ovennevnte.
Høringsnotatet er utarbeidet av Samferdselsdepartementet, Justisdepartementet og
Fornyings-, administrasjons- og kirkedepartementet (heretter omtalt som
departementene) i fellesskap.

Punkt 4.13 Andre m ndi heters til an til data
I høringsnotatet pkt. 4.13 redegjøres det for at Kredittilsynet (nå Finanstilsynet) har
hjemmel til å innhente trafikkdata i verdipapirhandelloven § 15-3. I høringsnotatet
foreslås det at kun politiet skal ha adgang til å kreve utlevert trafikkdata som ledd i
etterforskning av visse straffbare forhold. Det stilles videre  "spørsmål ved hvordan
Kredittilsynets tilgang til trafikkdata passer inn i det regime som vil gjelde for politiets
tilgang ved innføring av regler som foreslått i dette høringsnotatet."

Innledningsvis vil Finansdepartementet nevne at Finanstilsynet fører tilsyn med
overholdelsen av reglene i verdipapirhandelloven, herunder blant annet reglene om
innsidehandel og markedsmisbruk, jf. verdipapirhandelloven § 15-1 annet ledd Innsyn i
trafikkdata har vist seg å ha stor bevismessig betydning i slike saker.

Finanstilsynets hjemmel til  å  innhente trafikkdata har vært lovfestet i norsk rett siden
2005, jf. verdipapirhandelloven 1997 (lov 19. juni 1997 nr. 79) § 12-2a og gjeldende
verdipapirhandellov 15-3. Finanstilsynets hjemmel til å innhente trafikkdata er vedtatt
av Stortinget og gjennomfører EØS-forpliktelser, jf. nedenfor. Finansdepartementet
finner det uheldig at det i høringsnotatet åpnes for å revurdere hjemmelen.
Finansdepartementet kan heller ikke se at spørsmålet om en eventuell implementering
av datalagringsdirektivet i norsk rett gjør dette nødvendig eller ønskelig.
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Det følger av EØS-forpliktelser som tilsvarer både markedsmisbruksdirektivet (direktiv
2003/6/EF) art. 12 nr. 2 bokstav d og verdipapirmarkedsdirektivet "MiFID" (direktiv
2004/39/EF) art. 50 nr. 2 bokstav d, at kompetent myndighet skal ha tilgang til
trafikkdata etter de to direktivene. Finanstilsynet er kompetent myndighet i Norge i
henhold til de to nevnte direktivene. Det er derfor etter Finansdepartementets syn ikke
grunn til å stille  "spørsmål ved hvordan Kredittilsynets (Finanstilsynets) tilgang til
trafikkdata passer inn i det regime som vil gjelde for politiets tilgang ved innføring av
regler som foreslått i dette høringsnotatet", slik departementene gjør i høringsnotatet. Det
kan synes som at man i høringsnotatet ikke tar hensyn til EØS-forpliktelsene nevnt
over, i og med at disse forpliktelsene ikke er nevnt eller drøftet nærmere i
høringsnotatet. Etter Finansdepartementets syn vil en innskrenkning eller oppheving
av Finanstilsynets tilgang til trafikkdata etter verdipapirhandelloven innebære brudd på
EØS-forpliktelser som tilsvarer markedsmisbruksdirektivet og MiFID.

Finanstilsynets hjemmel til å innhente trafikkdata har beklageligvis ikke kunnet få
fungere etter sin hensikt, blant annet som følge av diskusjoner om hvilke
saksbehandlingsregler som gjelder. Finansdepartementet sendte derfor 18. desember
2007 på høring et utkast til forskriftsbestemmelser i verdipapirforskriften med nærmere
saksbehandlingsregler om Finanstilsynets adgang til trafikkdata. Forskrifts-
bestemmelser er foreløpig ikke fastsatt. Prinsipielt mener Finansdepartementet at
saksbehandlingsregler for Finanstilsynets tilgang til trafikkdata i så stor utstrekning
som mulig bør være tilsvarende reglene som gjelder for politiets innhenting av
trafikkdata. Både markedsmisbruksdirektivet og MiFID åpner for at tilsynsorganets
kompetanse til å innhente trafikkdata kan være betinget av at en domstol treffer en
rettslig avgjørelse. Finansdepartementet antar at det vil gi best sammenheng i
regelverket dersom krav om avgjørelse fra en domstol også blir et vilkår for
Finanstilsynets adgang til trafikkdata, noe det vil kunne legges opp til i forskrift om
saksbehandlingsregler fastsatt i medhold av verdipapirhandelloven § 15-3. Imidlertid
må hjemmelsgrunnlaget i verdipapirhandelloven § 15-3 og forskriftsreglene fastsatt i
medhold av bestemmelsen være i samsvar med de særlige forpliktelser som følger av
markedsmisbruksdirektivet og MiFID. Det vises i den sammenheng til at disse to
direktivene forutsetter at tilsynsmyndigheten har tilgang til trafikkdata også i
forbindelse med mistanke om lovbrudd med lavere strafferamme enn tre år. Ved
fastsettelsen av forskriftsbestemmelser i medhold av verdipapirhandelloven må
personvernhensyn og rettssikkerhetshensyn stå sentralt. Dette er hensyn
Finansdepartementet vil ivareta ved fastsettelsen av forskriftsbestemmelser.

For øvrig viser Finansdepartementet til vedlagte høringsuttalelse av 22. mars 2010 fra
Finanstilsynet, som Finansdepartementet i hovedsak slutter seg til. Det er der gitt en
mer utførlig redegjørelse for problemstillingene og vurderingene knyttet til
Finanstilsynets tilgang til trafikkdata.
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Punkt 6. Administrative o økonomiske konsekvenser
I omtalen av administrative og økonomiske konsekvenser redegjøres det kort for
dagens regelverk for dekning av kostnader knyttet til lovbestemt tilgang til informasjon.
Det vises til at § 2-8 i Lov om elektronisk kommunikasjon (ekomloven) fastslår at
tilbyders driftskostnader knyttet til oppfyllelse av tilretteleggingsplikten dekkes av
staten for de merkostnader som følger av disse tjenestene. Departementene foreslår at
dersom datalagringsdirektivet innføres i norsk rett, skal det fortsatt være en
delingsmodell hvor ekomtilbyderne har en tilretteleggingsplikt og dekker kostnadene
til denne plikten, mens drifts/uthentingskostnader dekkes av politiet i henhold til
avtaler.

Finansdepartementet merker seg at kostnadsbildet ved innføring av en lagringsplikt
ifølge høringsnotatet vil kunne bli noe annerledes enn i dag. Det vises i høringsnotatet
til at Teleplan har vurdert kostnader for alle tilbydere av elektroniske
kommunikasjonsnett og -tjenester ved en eventuell innføring av datalagringsdirektivet.
Analysen fra 2007/2008 viser at det totalt vil koste mellom 207 og 261 mill, kroner over
en femårsperiode dersom man legger til grunn seks måneders lagring.

Det framgår videre av høringsnotatet at det er departementenes oppfatning at tallene i
Teleplans analyse ikke gir et tilstrekkelig godt grunnlag for beregning av de
økonomiske og administrative konsekvensene, og at det derfor vil være nødvendig å
foreta ytterligere vurderinger av dette.

Finansdepartementet avventer disse ytterligere vurderingene. Finansdepartementet
påpeker at man i et ev. videre arbeid med saken må vise til alle statlige aktører som har
hjemmel til å be om tilgang på trafikkdata.

Det framgår at departementene mener at det må forventes at både Post- og teletilsynet
og Datatilsynet vil få økte administrative kostnader dersom datalagringsdirektivet
gjennomføres i norsk rett. Finansdepartementet forutsetter at eventuelle økte utgifter
knyttet til datalagringsdirektivet i Datatilsynet dekkes innenfor tilsynets gjeldende
budsjettrammer, og at de økonomiske konsekvensene for Post- og teletilsynet
håndteres gjennom kostnadsriktige justeringer av tilsynets gebyrer.

Med hilsen

Lars-Erik Østb
avdelingsdirek

2 vedlegg
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Ved1egfz til  Finanstilsynets horingsuttalelse om da nærmere kummentarer til
huriu2silia--tets punkt 4.13 "Andre myndigheterN ;ang til trafikkdata"

1

Finanstilsynet har ener dagens rege:;.-crk en lovres!e! kompetanse til å innhente tratikkdata i verdipapirhandelloven §
15-3 annet ledd nr 3. Med trafikkdata menes ber n-ahkkdata som definert i ekomforskriften § 71. Bestetnmelsen
gjennomforer direktiv 2006/6/EF om marked-mr-hruk Cmarkedsmisbruksdirektivet") og direktiv 2004/39/EF om
markeder for finansielle instrumemer Direktivene forutsettet at inanstilsynet i egenskap av å være
competent authonty" skal ha tilgang til trafikkdata . Tilgangen fl trafikkdata inngar som ett av Ilere sett med

virkemidler som skal sikre en effektiv og hannotnsert håndhevelse av direktivbestemmelsene.

Trafikkdata som nevnt, herunder inngående og utgående telefonsamtaler på spesifisene telefonabonnenter,
har vist seg å ha svært stor be‘ betydning i straffesaker vedrorende marhedsmisbruk, Dette gjelder sterlig i
tilknytning til saker som involverer mistanke om misbruk av Mnsideinformasion hvor det vil være behov for å kartlegge
hvem som har videreformidlet kurssensitiv infonnasjon til hvem. Finansti synets kompetanse til innhenting av
trafikkdata anses være av stor betydning for arbeidet med å avdekke og bekjempe slik verdtpapirkriminalitet.
Finanstilsynets undersokelser av mistenkelige transaksjoner bereder grunnen for eventuell videre politiettetiiwAning og
tretteforing av saker. En gjennomgang av trafikkdata vil one gi indikasjoner på om det er grunnlag for å hi inge saken
inn for politiet.

Etter datalagringsdirektivet er det bare -kompetente" nasjonale myndigheter som skal ha tilgang til datatrafikk. Hvilke
myndigheter dette omfatter må vurderes av den enkelte stat i lys av formålet med direktivet. I horingsnotatet gå
Samferdselsdepartementet, Jusfisdepanementet og Fornyings-, admiMstrasjons- og kirkedepartementet
—:epartementene") inn for at det kun er politi som skal ha tilgang til trafikkdata. Som det fremgår i det folgende er det
Finan,ailsynets oppfaming at datalagitngsdirektivets fOrmål om kriminahtetsbekjempelse innebærer at Finanstilsynet
bor ha tilgang til datatrafikk all den tid dette er et nodvendig virkemiddel i arbetdet med å bekjempe og forebygge
alvorlig verdipapirkriminalitet. Videre er det Finanstilsynets syn at en innskrenkning av Finanstilsynets tilgang til
tralikkdata vil innebære et brudd på Norges forpliktelser eaer markedsmisbruksdirektivet og MiFID. Sett hen til
Finanstilsynets oppgaver i lys av formålet med datalagringsdirektivet og de stedige E0S-rettslt ge forpfiktelser på
verdipapirområdet kan ikke Finanstilsynet se at en eventuell avskjæring av Finanstilsynets tilgang til trafikkdata er
tilstrekkelig begrunnet i horingsnotatet.

Gjeldende rett

Finanstilsynets tilgang tratikkdata er nærmere regulert i vphl § 15-3 annet ledd. Vphl § 15-3 om opplysningsplikt ved
mistanke om innsidehandel mv. lyder:

Deerom finanstilsynet har mislanke om orertredelse ar kapUtel 3, 4, 5, 8, 9,  10 eller 11, ellerjOrskrifier
gitt i medludd av diNSC bestenunelsene, kan enhver palegges å gi de opplysninger Finanstilsynet k7-ever,
herunderfremlegge dokumenter, teknisk lagret intarmasjwi og utskrifi jra lagringsmedium.

(21 Opply,sningplikten ifin.ste ledd gjeider ikke opplvsninger som vedkommende pwrtjbrh
strafjesak. Opplvsningsplikten glelder likevel wen hinder  av:

lovbestemt tcnishetsplikt soni ellers pahviler ligningsmytuligheter. andre Aatte- og rmuIighe tet
og my,:u1,igheu-r in li ti til oppgave 0  al'ervc:ike  offinulig regulering dy errerrsvn-ksomhet,

taushet  v,ldst  i lor om elektronisk kommunikasjon 2-9 jOr sd vidt gjelder atinger om
avtaleihtse aletannummer eller andre abonnementsaPplVsninger og eleisuo,sk
kommunikoonsadres e. og

3. lausheisplikt tom nevnl i ,•.lektronisk kommunikasjon f 2-9 jar sd vidt gjelder opp1y.sninger 0111

tralikkdato, dersom det er vi kaak.fra slik hilLshefsplikL pepwlernemet kan etter anmodning
Finanstilsrm gi slikt fritak, l'ed varderingen av onifritak skal gis skal det annet legges vekt pd
hi.n\rnet RitiShdrplikten og sakens opplysning. Departememet kan i jOrskrW gi mermere 1-egler om

departementets saksbehandling, klage og underrewing til misenkte og andre som
rafeggd og beslawingen otn,fritak fra taushetsplikt, herunder regler om utsan

underretning i anntakstiijelle.

(3) Opplpningene innhentet i medhold ii deant bestemmelsen kan bare brakes i den sak de er innhentet tOr.
Opplysningene kan kreves ghi skrt1tlig ......g innen laStSalt jrist v .1,an nediegnes eller logres som
lvdopptak. Den som innladles til avhoi seg av advoka;

Vedlegg
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Dentu u-Lsen 'Net
der Finattstilsynet anntodes
innhente opplysninger Jui bokg,

ei dattel bevissikring \' /5-5 og gis iilsvarentl,• aturendelse

som titsyn som nevnt ant å
aunke otn iilsrarende oreriredelse 111 l'edkOMPIWI1dC ivvgirm

har ren nekte å l'are ,OrS1-11('Il dOkumenter eller gUulstander mu• elier

wi veringen vil kunne utsette vedk<minromiefar strail eller straltelignentle sanksion. Finanstilsynet skal gjore
l'',lkommettde Alem med denne renen

(6) Deporwmemet kon i forsl,riti lastsene ruern veg/er om innholdet av .)/ hsningsplikten og krav til
behandling orerskuddsintOrmasion.

Bestemmelsen videreforer i all hovedsak verdipapirhandelloven av 1997 § 12-2a. Verdipapirhandello‘en § 12-2a
gjennomforte markedsmishruksdirektivet. Gjeldende § 15-3 i ny verdipapirhandellov gjennomforer i tillegg MiFID, Det
er et krav i begge direktivene at "the competent authority" i det enkelte land skal ha kompetanse til å innhente
trafikkdataI inanstilsvnet er "the competent authoritv" i Norge

l'inanstikvnet htemmel for å innhente trafikkdata i gjeldende verdipapirhandellov § 15-3 og § 12-2a i tidligere
verdipapirhat. ellov. har av tlere grunner ikke vært operasjonelle, og Finanstilsynet har i praksis ikke tått tilgang til
nodvendige trafikkdata ved mistanke om misbruk LIV innsidehandel og annen markedsmishruk. Den gjeldende
situasjonener nærrnere beskrev et i forarheidene til verdipapirhandelloven av 2007. Fra ot.prp. nr 34 (2006-2007) 'ide
259-260 hitsettes:

"Gjeldende  /2-2a  ble, MM1 al'ovenfOr, vedtati Storthwet i tol Inililelse ned lovendringene
som gjennomtarte morkedsmisbruksdirektii et. og bestemmelsen tradle i kraft I. sementber 2005. Besternmelsen
har imidlertid ikke,fUngert el/el sin hensikr, og Kredittilsynet har i praksfs ikkelått nadvemlige
trafikkdata i saker med nnstanke om innsidehandel og markedsmisbruk. Årsaken til disse problenwne skyldes

noe tvil ant hvilke saksbehandling.rregler som gfelder red Kredittilsynets anmodninger i medhald av vphl.
12-2a annet ledd nr. 3 til departententet (Sanderdselsdeportementet, delegert iii Post- og teletilsyne0 ont

oprhevelse ar wushetsplikt etter lol' inn elektronisk kommunikasiion 2-9. Dixse iwoblemenehar
Yanskeliggfort Kredinilsynets arbeid med å ardekke mulig alvorlig okonannsk krinnnalitet. Deparlementet ser
det som avgforende at Kredinilsynetfar tilgang til informasfon som er nodvendig tar a etterfOrske kriminalitet

erdipapiromradet, I Irs dette foreslo departementet i brev ay 11. januar 20(17 endringer gjeldende
11: ny ,ss' 15-3. Forsdaget har ikke ytert gjenstand tOr obninnelig horing, men departemernet im,iterte

berorle parler til haringsmote 25. fanuar 2007. Forslaget i departementets brev av 1 1. ,januar 2007 gikk i
hovedtrekk ut pa iii kravet om sonitykke,lra departementet (Saniterdsehdeportetnentet, delegert til Post-- og
Teletilsynet) i hyer enkell sakfOr oppheyelse av teletilbyderens toushetsplikt skulle tas ut tra ,•; 12-2a annet
ledd nr. 3„slik at Kredittilsynet alene skulle,fOreta helhersvurderingen av sakens opply.sning opp mat
personvernhensrn mv. i det enkelte Det ble samtidigioreslån å la inn reussikkerhetsgarantier i loven

hensyn til dem som tralikkdamene berorer, herunder regler ant klage, underreming, mulighet lar ulsatt
underretning ay hensyn til sakens opplystung

I infispill på haringsmotet tok en rekke av haring.sinslansene til orde,IOr atJarslaget bo
sammenheng med gjennomlaringen ay datalagringsdirektivet tdirektiv 2004 /39/EFf.

Etter en lu'lhcqsvurdering onskeu• depwiementet ikke a fretnmeJOrslag i tråd nted haringsbrevet av 11. hinUar
20(17 '7(i.Departementel viser til del pagående arbeidet med datalagringsdirekth•el„som kan resullere mer

lovemlringer mhtinnsyn i trafikkdata, lagringslid med videre. Departementet mener at Man bin-
a-,•etile den mer generelle utredningen it ide prinsifnelle sporstnalene deue reiser.

Samtidig mener departementet at det er å roskt yet operasfanalisert gfeldende 12-2a. ny 15-3, å
falge opp Stortingets vedtak i lOrbindelse tned gfennomtaringen markedsmisbruksdirektivel, og Jor a irareta
Kredittilsytwts behor.Iår innsyn i tråfikk<hita i deres arbeid med ardekking w verdipapirkriminalitet. Pa denne
bakgrunn fre'mmer departementet,IOrslag 0711 ei i 11.1'1HrSkrifisIljemmel i verdipapirhamlelloyett ‘; 15-3 annet
ledd nr. 3. FOr,\krilisfijcvnmelen skal legge til renelar il ta pc't plass et systemSoI71 inneholder nadvendige
operasjonelle regl,u-.1ar å ivareta Kredittilsyneis behtw, og samtidig legge til rene,fOr at det gis uttillende
soksbehandlingsregler soni vil h'arela rettssikkerlwtshensvn mr. Det er nodyendig a gi Ituskriffsregler ont
saksbehamIlingen hf,le hos Kredittilsynet ag departementet Olelegeri til Post- og teletitsynetf, herunder blant
annet bestemmelset r,t71 underreilang mistenkte og andre som tratikkdataene beforer„samt adgang
Whierrerning i untuakstiltelle der dette or viktig for etterfarskningen mr. Utkasi til slik,forskrif sendt /fl

itfininnelig luning. I eventuelle ii!.!2,./. Nomblir Irentmei som applolging ai dotalogringsdn'ektivet,
b. I bli Yurdert a ftweta tilpasninger i jul ; 15-3 og ijarskriftetw s,tm gis i medhold beslenunelsen.

imidlertid de saq-skilte EOS larritAtelsene pa verdipapiromradet. som
krerer at Kredintis i ttet skal ha tilgan,;; til cAsiso-rende trafikk-dota, effektiv euel:fOrsktring
yerdipapirla•iminablet.'
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i forarbeidene behovet for a operasjonalisere Fina 1st ner- fiigang til trafikkdam i lys av
av verdipapirkriminalitet og særlige E0S-forplikte1ser pa verdipapiromradet. Det

,r,siseres ogsa at evkanuelie filpasninger i regelverket som fole av en gjennomforing av datalagringsdirektivet ma ta
• hensyn og forpliktelser.

liens  net

i hansilep:n nientet har fulgt opp uttalelsene i forarbeidene ed utarbeide et forskriftsutkast med nærmere
ksi;A:in,ihngsregler for Finansti1s nets iimhimong av trafikkdata, Forskrifisutkastet med filhorende horingsnotat hle

s nift p.1 hoi mg 18. desember 2007. Fo skriften I gjennom nærmere angitte saksbehandhngsregler ivareta
reusl .•.;:rhetshertsyn og samtidig imotekonune I iianstilsynets behov for operasjiMeIk regler i arbeidet med å avdekke
verdipapirhriannalitet. Forskriftsutkastets saksbekmdlingsregler er i stor grad basert pa det strafteprosessuelle system
for pAtiets innhenting av data og regulerer annet overproving av a\ si,i jia iminstilsynets begjæring om fritak fra
taushetsphkt, sikring av trafikkdata hos partsinnsyn og offemlighet sann underretning til den som berores.
Forskrithaukastet har ikke trådt i kraft, og situasjonen er således fortsatt at Finanstilsynet mangler reell tilgang til
tralikkdata ved mistanke om k'erdipapirkrirninalitet.

Finanstilsynets oppgaver og behov for tilgang til tratikkdata i arbeidet med å avdekke
verdipapirkriminalitet

Under horingsnotatet punkt 4.13 "Andre myndigheters tilgang til data" begrunnet departementene en e'.entueil
avskjæring av Finanstilsynets filgang til trafikkdata med at en gjennomforing av dakdagringsdirektivet i norsk rett
innebære at Finanstilsynet med dagens hjemmel vil få en utvidet tilgang til slik daia. Det stilles sporsmål ved "hvor
hensiktsmessig dette er". Einanstilsynet onsker på denne bakgrunn i det folgende å nærmere belyse Finanstilsynets
oppgaver og bektov for trafikkdata i arbeidet med bekjempelse av verdipapirkriminalitet.

Finansiilsynet forer tilsyn med verdipapirmarkedet og at aktorene folger virksomhetsreglene og de generelle
atferdsreglene slik disse er nedfelt i verdipapirlovgivningen. Gjennom tilsyn og kontroll soker Finanstilsynet a avdekke
og forfolge ulovlige forhold i verdipapirmarkedet. herunder markedsmisbruk i form av ulovlig innsidehandel og
markedsmanipulasjon. Det oVerordnede målet er å bidra tilå sikre det norske markedets omdomme og dermed dets
funksjon som en effektiv og stabil finansieringskilde for næringsliver En forutsetning for å nå dette samfunnsmessig
viktige malet er at kriminaliteten i verdipapirmarkedet oppdages, og dernest at det reageres hurtig og adekvat. Dette er
et telles mål for institusjonene som er satt til å veme om markedet.

Verdipapirkriminalitet omfatter lovbrudd som er komplisert å tOrstå og krevende a oppdage. Sannidig er det et klart
monster at kriminaliteten på verdipapirområdet stadig blir mer sofistikert. og derfor mer ressurskrevende å bekjempe.
Avdekking, undersokelse og etterforskning av verdipapirkriminalitet krever normalt kvalifiserte ressurser med særlig
kmpetanse innenfor verdipapirområdet og tilliggende rettsomrader. Finanstilsynet arbeider tett med Oslo f3ors og
)kokrim i bekjempelsen av verdipapirkriminalitet. Alle de tre nevnte institusjonene har organisatoriske enheter som er

oremerket til arbeidet og som inkluderer medarbeidere med spesialkompetanse på området.

Det er særlige bevismessige utfordringer knyttet til lovbrudd pa verdipapirområdet. Det at noen "har"
innsideinh,rmasjon vil for eksempel ikke være gjenstand for direkte iakttakelse, og misbruk vil derfor forst kunne
bevises etier grundige undersokelser. 1 den forbindelse vil det være avgjorende im raskt kunne kartlegge hvem som har
initiert handler og hvem som har hatt innsideinformasjon og i bvilken grad det har vært kommuMkasjon mellom disse.
Det foreligger sjelden konkrete bevis på hvilken informasjon som er blitt overfort. I tlere rettssaker har imidlertid
telefonlogger som viser at det har vært kontakt mellom de involverte i forkant av transaksjoner og offenthg<joring av
kurssensuis informasjon vært svært viktige bevis for at innsideinformasjon er viderefOrt og således hidratt til å danne
grunnlag for fellende dom.!

nstilsynets undersokeiser ved mistanke om markedsmisbruk initieres ofie av rapporter fra Oslo Bors som et resultat
av borsens markedsovervakning. Finanstilsynet oppretter også undersokelsessaker på grunnlag av egne rutinemessige
stikkpro 'ekontroller, særlig i forbindelse med selskapshendelser livor det kan xre potensial for misbruk
innsideMformasjon. I tillegg kan lips eller innspill fra publikum, markedsaktorer, presseoppslag ni v. bidra til at
I manstilsynet iverksetter undersokelser.

' Se i den rm'h1,•Ise "Birdstep-salo-u" U0St.0-2003-18fi37 treitskraftig) ..saet II). september 2004 og som var Imste tilielle •:.> at domslokne
hehandiet spoismaiet om dei var bcg,fit sha,.[1,:n rdskyndelse k ", .1det 0 o.,..1.! hks,is for hva som var hlitt satt'it mellom detiltalte, "Brvnbildsen-
saken" TOSLO-2(H - [,!:`.1-' :,g 07- 125227AS -BORG +12i s ,,, .mai r.qtskraftig) samt i den forhindelse ogsa  )8-0(r.3 1(3 \ ! I )-'s ( ILR
(reuskrahig) r. —<;n1dhl andsen-saken- TOSI.,0- tikke rett.,k , , ..  •11 .un del hevist utover rimehg tvil nt den tiltahl te;eii:::-..!•11aferog
tekstmeldin,,,,- • .n; telefonlogger hadde Innnidlet tid-- n til sin Itir den tiltalte o:t denne- f:: ble imidlertid hit iet!t : t -
innsidehark!el i i.   rh.l...ke fil slik handel i den abtuelle ak!..jen 1 i‘l: : ,tienkonkluderte tned at infttn-, ,.:' iilie uttdorde innskleinfon ston
fordi den it.ke t ettel l'il‘"ipth'i,A:k:' ituren meinharr)

FINANSTILSYNET side 3 av 7



arts!!:- ilikerer at stralTesanksj,1!..... brutt vil dette norm:::;
avstedI-.,wume a!uneldelsetH ås-olaim , I,‘kat yndighet. Sakens art og alk! rlighetsgrad ak gjo; h‘. saken
sendes. 'saker som invoivercJ mistanke on! alvorhge lovbrudd som markedsmanipulering, ulovlig innsidehatt,i,-1
annen mishruk av innsideir jprtnasjon sendes i forste omttang til Okokrim. 1 praksis har det vist seg at ofte Okoklim
mangle; kapasitet til å folge opp saker fra Finanstilsynet. Det er videre I inanstilsynets erfaring at en overforing av saker
av !,!r xt- -lipapirrettslig kompleks.,1 i lokale politidistriktene ikke representerer et tilfredssfillende alternativ idet
ik-t ,alkelte politidistrikt ofte sp.2,,:alkompetanse og ertaringsbase som er nodk endig for en tilstrekkelig

! t-tr2rffirskning og rettst.,)rlOigni, disse sakene. Den heskr,-kfie situaskm utgjor Finanstilsynets
onpian g en betydelig utfordring i r,)rhold til målsetningen om å sikre tillit til atferdsregulering og handhevelse i

,Tdipapinnarkedene.

Rn konsekvens av det ovennevnte er at Finanstilsynet tar en desto viktigere funksjon som sihngsinstans i sitt arbeid med
å undersoke mulig verdipapirkralitet. Oslo Bors rapoerterer om mistenkelig markedsadferd over lav mistanke-
terskel. A k innrapporterte sake:  som! !,edrorer mistanhe om ulovlig innsidehandel og markedsmanipulasjon er det en
relanv liten andel som resulterer i -!!=l!!,-1!.kise fra Finanstilsvner Dette knytter se t- hok edsakelig til de nevnte sakers
bez,L,Plessge Wfordringer sett hen til den strenge bevisbyW...n i straffesaker. Fin,ms!iiss,net anmelder kun saker der det
ett,.! l-åtanstdsynet oppfatning toreligger skjellig grunn til mistanke om lovbrudd ot-t der det foreliggende

tilsier at det er grunn til å iverksette ytterligere etterforskning i  reg.i  av politi- og patalemyndighet
elk; ni ut tiltale.

4  EOS -rettslige forpliktelser

l'inanstils:, nets evite tileffektivt å avdekke og forfolge brudd på verdipapirlovgivningen ved eventuell anmeldelse av
forholdet ul og patalemyndighet, avhenger i stor grad av muligheten ti/ å innhente informasjon fra aktorene i
markedene no offentlige registre. Finanstilsynet har i verdipapirhandellovgivningen omfattende hjemler til Mnhenting
av slik informasjon. Gjennom bearbeiding og sammenstilling av den mottatte informasjon kartlegges faktum,
(IndersokeIsessaker hvor det foreligger mistanke om misbrak  av  Mnsideinformasjon har det vist seg avgjorende å
etablere visshet for kontakt mellom personer som beviselig Itar itmsideinformasjon og personer som har handlet forut
for offentliggjoring av informasjonenI denne sammenhen2, er adgang til innhenting av trafikkdata for teletrafikk m.v.
et nodvendtg k.erktoy. Resultatet av innhenting av slik data i innsidesaker vil kunne være avgjorende for vurderingen av
om saksforholdet og bevismateriale tilsier at saken hor oversendes påtalemyndigheten for ytterligere etterforskning og
eventuell

Formålet med en eventuell innforMg av datalagringsplikt er behovet for et effektivt verktoy til å bekjempe alvorlig
kriminalitei. Lovbrudd knyttet til innsidehandel og markedsmanipulasjon har seks ars strafferamme, noe som viser at
brudd pa dene regelverket vurderes som svært alvorhg. Enavskjæring av Finanstilsynets lovhjemlede tilgang til
tratikkdata i euerforskningsarbeidet av slike saker vil kunne resultere i to alternative utfall som begge vil påvirke graden
ak bektempelse av verdipapirkriminalitefi i) at Finanstilsynet  ma legge  vekk saker hvor det er SVært sannsynlig at
!Msbruk av innsideinformasjon har foregatt fordi man ikke har Patt tilgang til nodvendige tratikkdata, eller ii) at saker
Oltr "kriminalisert" på et for tidlig tidspunkt ved at saker på et prematurt stadium må anmeldes til politiet for videre
under:økelser. Sett  hien  til behovet for spesialkompetanse for effektiv forfølgning av brudd på verdipapirlovgivningen
og den allerede svært begrensede kapasitet hos politiet med henhold til inntak av denne type saker, vil en slik situasjon
resultere I at fierre lovbrudd blir avdekket og fulgt opp. Til dette kommer tidsaspektet ved at en sak må gjennom flere
ledd for nodvendIt!:: undersokelser iverksettes. I den forbindelse skal det nemerkes at omfattende regler om misbruk av
irmsdeinfort!IH!!il og markedsmanipulasjon med tilhorende hoy strafferamme i liten grad oppnår den tilsiktede
alhnennprekentive og tillitskapende effekt ved fravær av saksbehandlingsregler og ressurser som sikrer en effektiv
handhek ;iv regelk,erket.

4.1 nvin-ndighelens konwlanse etwr nuIrkeil.,,tnibrukmlirektivel

:.rke,:sinisbruksdirektivet ble vedtan 28. januar 2003 og ble gjennomfort i norsk rett Ved endringer i
verdipapirhandelloven av 1997 med ikrafttredelse I. september 2005. Direktivet inneholder bestemmelser om
inisisruk av innsideinformasjon og markedsmantpulasjon.

Ilok edformålet med markedsmisbruksdirektivet er å sikre imegriteten til verdmapirmarkedene i E0S-ornradet. herunder
forbedre investorenes tillit til disse markedene. Direktivet har utforlige regler om tilsyn med
markedsmisbruksregeherk-.! sr!m skal sikre en effektiv håndhevelse av dette. Det er lagt opp tilat
tilsynskorteransen et organ i hket mrownisstat; -the eompetent authority-. i ils:nsorgan,tts
kompet,mse er blant annet omtalt i fortalens 37, avsnitt forste punktum:

".1 elkotive toolN the competent
Nupen,hurl'

Oril r `eack dlember Stafr guorantee
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f itsvnsmy n:lighewnes konip tans y LFl/lçiC regulert i di ektivet an. 12. Utgangspunktet etter att. 12 nr ! er som

"lhe competent authority shall /7(f giren clil . 11pc.911,VW:1' Ulld investigatoty powers lutt 000 nocessary,100 the
exereise Innefions. li shall evercise such powel.s:

tat 41irecIl1;

(1,) in collaboration trith uther or with the market undertakings r

(0) wtder its responsibilift In dologation such abilwrifies the om i'kot imdertc kin ,s;

olt bv application to the competent andwrifies.

Det er derved lagt opp til at Isynsorg anel kompetanse kan være b naget av at en domstol tretter en rettslig avgjorelse.

Art 12 nr. 2 oppstiller  et  krav om at tilsynsorganet skal ba visse minimumsbefo Iser. Av art 12. nr 2 litra d. fremgår
en av iw ntinimumsbefoyelsene er tilgang til eksisterende tratikkdata  (''/'i'qu/io existing tclephone and evisting data
fra Ific reeoids-).

I Ot.prp. nr 12 (2(t04-2005) om lov om endringer i verdipapirhandelloven og enkelte andre lover (gjennomforing av
markedsmisbruksdirektivet) legger departementet til grunn at Finanstilsynet bor ha kompetanse til å innhente
trafikkdata sett hen til E0S-forpliktelsens omfang (s. 108). Kravet i markedsmishruksdirektivets an 12 nr 2 litra d)
sammen med behovet for snarlig tilgang til datatrafikk for effektiv bekjempelse av verdipapirkrinnnalitet var også

hakgrunnen for lovendringen i verdipapirhandelloken av 1997 § 12-2a som på visse vi1kår gav Finanstilsynet tilgang
tratikkdata ved mistanke om brudd på bestemmelser som gjennomforer direktivet.

Markedsmisbruksdirekt ets krav om hannonisering av visse minimumsbefoyelser i forbindelse med etterforsknuig av
lovbrudd henger sammen med behovet for samarbeid over landegrensene om bekjempelse av marked nisbruk. Av
fortalens avsnitt 40 fremgar;

-Increasing cross-border adivities require improved cooperation and a comprehonsivo 501 WProvisions fOr the
exchange of infOrmation botweeH national competent aurlumities. The organisation ol supervision and oritirestigatorv
powers in eoch Illember State should not hituler cooperation Ihill'COn the competent national authorities.'

De na7rmere r eglene on saruarheid folger av art, 16. Utgangspunkte r som folger:

•'Cwnpetent anthorifies shell cooperate with each other wkonever essarr,tUr the purpose at carrying olit their
duriCs.  making uYe ortheir lunrers whellter set out itt this or in national finr. Competent authorities shall
render ass jsianco to competent authorities orother Member Siates. 1n parriculer, they shall exchange inlarmation aml
cooperwe (n inrestigation actirnies.

Art. 16 gir videre detaherte bestemmelser oni etterforskning. bistand, rapportering mellom tilsynsorganene og
utveksling av informasjon mv. Den nevnte bestemmelse ergjennomfort i vphl § 15-3 tjerde ledd hvor Finanstilsynet gis
kompetanse til Ji innhente dokumentasjon og opplvsninger, herunder trafikkdata, der Finanstilsynet anmodes av  en
annen stats tilsynsmyndighet om å innhente slik informasjon på bakgrunn av mistanke  om  brudd på vedkommende stats
lovgivning.

Etter Finanstilsynets syn vil fraværet as lovhjemlet tilgang til datatratikk for Finanstilsynet som kompetent i
Norge innebære et brudd med kravet om hannoniserte minimumshelovelser i markedsmishruksdirektivet. Ikke desto
mindre vil det skape vanskeligheter i samarbeid rned utenlandske tilsynsmyndigheter om etterforskning av
verdipapirkritninalitet. Det vises i den forbMdelse til at et velorganisen tilsynssamarbeid  og  lopende utveksling av
informasjon var  en  avgjorende forutsetning for at man skulle åpne grensene for fri utveksling av
verdipapinnarkedstjenester innenfor E0S-området. Norge utgjor ett blant et mindre antall land innet for dette området
hvor tilsynsmyndigheten har utfordringer knyttet til å fa tilgang til tralikkdata.

Kommisjonen har nyhg igangsatt en gjennomgang av itiarkedsinishruksdirektivet og de utike medlemsstatenes
implementering og handhevelse av direktivhestemmelsene. I et horingsnotat for evidenee") utarbeidet av
kommisjonen i den anledning vises det til at det i enkelte med1emsstater har vært reist tvil om tilhydernes slette- og
anonymiseringstbtpI!I.:k i direktiv 2002'.58/FT (konunuaikasjonsdirektivet) legger begrensninger tOr
tilsynsmyndighetenes tilgang til trafikkdata som et ledd i sivil rettergang. 21 den forbindelse fremmes det  e  ('orslag om
å presisere i direkti It 12 at  -tho power ot cotnpetent aethornies to require existing telephone and

n,ultatimIsdn  ( rin elidence pcif (punkt 2.2.5)
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limnations cntltics ptis :-.-soi,„; •
hvilket fOkus det er på å klargjore og stko..
tilsynsmyndighetenes tilgang til trafikkdat
tnarkedsnti sbru k.

4.2 Tilsynstnymligherens kompelanse etter

MiFID ble vedtatt 21. april 2004 og gjennomfort i norsk ren ved vedtakelsen av ny verdipapirhandellov av 2007.
Hovedformalet med MiFID er å bidra til å utvikle og sikre de europeiske verdipapirtnarkedenes effektivitek integritet,
sann oversiktligliet og tillit til markedet. Direktivet inneholder blant annet regler om verdipapirforetaks og regulerte
markeders (dvs. borser og autoriserte markedsplassers) organisering og virksomhet.

MiFID inneholder på lik linje med markedsmtsbruksdirektivet en liste over tilsynsmyndighetenes minimumsbefbyelser.
herunder et krav om at Finanstilsynet som -comperent  authority"skal  ha tilgang til "existing  telephone records and
exisiing data trattic"  tOr å fore u  med  at direktivbestemmelsene overholdes. Som i markedsmisbruksdirektivet er
det fastsatt at tilsynsorganets kompetahse kan være betinget av at tilsynsorganet retter begjæring til rettslag myndighet.

Verdipapirmarkedslovutvalget la i NOU 2006:3 pkt 9.3.3.4 til grunn at direktivet fbrdret at norsk rett ble endret slik at
Finanstilsynet fikk tilgang til eksisterende data- og telefontrafikk også der forela mistanke om brudd på bestemmelser i
verdtpapirhandelloven som gjennomforer MiFID. Hjemmelsgrunnlaget for Finanstilsynets tilgang til trafikkdata ble
således utvidet fra kun å omfatte mistanke om brudd på de generelle atferdsreglene som gjennomforer
markedsmishruksdirektivet, tilogså å omfatte mistanke om verdipapirforetaks overtredelser av eksempelvis
virksomhetsreglene i verdtpapirhandelloven.

4.3 DirektiveneslOrhold til sirafleprosessen

against markets obuse are not linutOtI In cottlidentiality re tr(fitlis. other
, tem from dtc e-privacy Directive-. Endrin..,.. viser

lands etterlevelse av markedsmisbruksdirekti\ et hva angår
a, i lys av behovet for et slikt virkemiddel for å effektivt bekjempe

Sa vel markedsmisbruksdirektivet som MiFID legger i stor grad opp til at tilsynsmyndighetenes selv skal tbrfolge og
irettefore brudd på direktivhestenunelser . herunder sanksjonere slike brudd med administrative gebyrer. Av

markedsmisbnaksdirektivet art. 14 og MiFID art. 51 fremgår tOlgende om sanksjonering:

-11'Whoul pretudice to the right ot Member States la imposecriminal sanctions, Member States . hall ensure, in
confOrmitr lrith rheir notional hil that the appropriate administratire inea llre.NCan bC hlkell 01" adMillislratil'e

sanctions Ite imposed agains1 the persons re.y.1011Sible where provisions adopied in the implementalion ut thiS
Diretlive have 001 heen compli&,y1  

Bakgrunnen for at det legu.es opp til utstrakt bruk av administrativ sanksjonering er blant annet at  the pl'occedings are
laster Ihan <Timinal ones. The speed oifudministratily saneMms I particulork importani to itrevent personsii-orn
continuing, any wrongfill c'onduct during the perUol of proceedings. ..•Idniinistrative sancrions tire also 1).1' the

Ihat competent authorities must co-operale closelr each other so 0.5 to guarantee a similar application ot rules
00 .5£.117(11.011S

Det folger av det ovennevnte at direktivenes bestemmelser om tilsynsmyndighetenes kompetanse, herunder de
minimumskrav som oppstilles med henhold til hvilke befoyelser tilsynsmyndighetene må ha, skal dekke behovet for en
fullgod etterforskning og iretteforing av et lov-brudd. Direktivforpliktelsene står således på egne hen, i den
forstand at det ikke forutsettes således noe innslag av politi- og påtalemyndighet i arbeidet med å håndheve
direktivhestemmelsene. Dette momentet tbr betydning fctr  fastleggelsen av innholdet og omfanget av
direktisTorpliktelsene. I den grad tilgang til trafikkdata eller annen kompetanse gjores avhengig av samhandltug med-
ogieller oversendelse av saker til politi- og patalemyndighet, vil dette ikke innebære en oppfyllelse av direktivkravene.
Dette ma gjelde uavhengig av om direktivbestentmelsene i det enkelte medlemstand faktisk kan sanksjoneres
administrativt, eller i utstrakt grad er straffesanksjonert.

dette  skal det for ordens skyld  hemerkes  at det  uavhengig  av hva  som måtte  folge av  de ovennevnte  FOS-
forpliktelser er vanskelig å se for seg en samarheidsordning hvoretter politiet skulle innhente trafikkdata på vegne av

Kommisjonen viser i forbindelse med endringsforslaget til en nylig avsagt avgjørelse i European Court ofJustice (Case C-275/06 av 29. januar 2008,
Promus)cae v Telefonica de Espafia) som gjennomgår unntaksbestemrnelsan i kommunikasjonsdirektivet art 15 (1) og presiserer at
kommunikasjoe .„11.),).t:/)-f. "does not preclude the possibility for the Member Stotes of loying down on obligation to disclose personol dato in the
context of crvil f»oceedui:•)::".
' Proposal for a Directive of the European Parliament and of the Council on insider dealing and market manipulation (market abuse)
COM(2001)0281 lin.sl — CO0 ,'(-.)01/0118 (http://euf-
lex.europa.eu/smartapi/sua.doc)smartapikelexplusiprod!DocNumber&Ig.EN&type doc=COMfinal&an_...00c=2001&nu_cloc=0281)
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Finanstiisynet for formell oversendeIse a saken til polittet. Dette ville inneKere en svært uryddig prosess idet politiets
og Finanstilsynets arbeid • underlagt to ulike ilenholdsvis strafkprosessloven og
forvaltMnesloven, sont inneholder  ettigheter og i saksbehandlingen.

Forholdsmessighetsbetraktninger og saksheItandlingsregler for Finanstilsynets tilgang til trafikkdata
ved en eventuell implementering av datalagringsdirektivet

Innhenting av trafikkdata kan utgjore alvorlig mngrep i privatlivet til den det gjelder. Av hensyn til personvern og

rettssikkerhet er det viktig at tremgangsmåten for innhentingen er hetryggende fOr den rammes. Dette har også
vært fokus i Einansdepartementets arbeid med a utforme forskriftsregler med nartner,.‘ sikshehandlingsregler for
Finanstilsynets tilgang til datatrafikk. I forskrifismkastet leir Finansdeparternee!H to itt detaherte regler om
fremgangsmåte for anmodning om fritak fra taushetsplikt til Post- og teletilsynet, overpwving av avslag på slik
anmodning, unden.etning av dem som rammes av innhentingen mv. som ligger tett opp til dagens straffeprosessuelle
regler for innhen1ing av slik data.

I horingsnotatet ptmkt 14.3 gjor departementene oppmerksem på at regelverket for Einanstilsynets tilgang til trafikkdata
ikke formsetter at retten har truffet gjorelse om utlevering slik det nå foreslås for politiets tilgang til data. fJet uttales
dernest derfor "kan Nh)rstnal re.,1 hivrdan Kredittilsynelv tilgang til tmlikkilato pas Yer. inn i det regime

politiets tilgang red inafaring ar regler sorn lanevMtt i ileue haringv-noknet."Finanstilsynet viser til at på
samme mate som foreliggende forslag til tOrskriftsregler om Finanstilsynets tilgang til tratikkdata itmeholder
saksbehandlingsregler som ligger tett opp til de straffeprosessuelle regler, vil verdipapirhandellovens hjemmeIsgrunnlag
og tilhorende forskriftsregler kunne tilpasses nye regler som måtte komme i og med gjennomforing av
datalagrim2sdirektivet Det vises i den forbindelse til at det så vel i markedsmisbruksdirektivet og MiFID åpnes for at et
tilsynsorgans kompetanse til å innhente trafikkdata kan være betinget av at en domstol treffer en rettslig avgjorelse.
Tilsvarende kan det legges opp til at Finanstilsynets tilgang til trafikkdata er avhengig av rettslig kjennelse. Rettslig
kjennelse er i dag et vilkår for Finanstilsynets adgang til å tereta bevissikring etter vphl § 15-5 når det er rimelig grunn
til å ama at atferdsregler i verdipapirhandellovens kapittel 3 er overtrådt, eller det er nodvendig for å oppfylle Norges
avtaleforpliktelse overtOr en annen stat. Finanstilsynet er ogsa kjent med at enkelte andre EOS-land har ordninger hvor
domstolsavgjorelse er et vilkar for utlevering av trafikkdata.

Finanstilsynets behov for tilgang til trafikkdata for effektivt a kunne etterforske verdipapirkrimMalitet og særlige EOS-
forphktelser tilsier at Finanstilsynet ved en esæntuell gjennomforing av datalagringsdirektivet i norsk ren må ha tilgang
til trafikkdata i samme omtång som politiet. Det innebære at Finanstilsynets tilgang utvides til å omfatte datatrafikk
av den type og for den tidsperiode som matte gjelde for politiet  ved  gjennomtOringen av direktivet. Finanstilsynet amar
at de nærmere saksbehandlingsregler For Finanstilsynets tilgang og eventuelle tilpasninger til  nye  regIer må fastlegges
som et ledd i det forskriftsarbeidet som allerede er jgangsatt av Finansdepartementet, jf. punkt 2 ovenfor. Slike
saksbehandlingsregler må ivareta personvern ou rettsikkerhet samtidig som de sikrer Einanstilsynet reell tilgang til
tratikkdata på visse vilkar.

Det bemerkes at eventuelle tilpasninger av hjemmelsgrunnlaget i vphl § 15-3 og fOrskriftsregler nma ta hoyde for de
særlige forpliktelser som folger av markedsmisbruksdirektivet og MiF1D. Det vises i den forbindelse til at direktivene
forutsetter at tilsynsmyndigheten har tilgang til trafikkdata også i forbindelse med mistanke om loN'brudd med lavere
strafteramme enn 3 år. Dette gjelder særlig i forhold til bestemmelser som gjennomforer MiFID og som retter seg mot
virksomhets- og atferdsregler for verdipapirforetak. Finanstilsynets behov for tilgang til trafikkdata vil imidlertid i
praksis melde seg i relasjon til konkrete mistanker om misbruk av innsideinformasjon og markedsmanipulasjonssaker
som er lovbrudd med inntil 6 års strafferamme. Det legges til grunn at det ulovfestede forholdsmessighetsprinsippet
som gjelder for forvahningens saksbehandhng i kombinasjon med eventuelle andre regler for rettens vurdering i praksis
vil legge begrensninger for Finanstilsynets tilgang til trafikkdata ved mistanke om lovbrudd av mindre alvorlig karakter
og der tratikkdata i mer begrenset grad kan antas å ha betydning som bevis.

Avslutningsvis vil Finanstilsynet hemerke at det i hormgsnotatet vises til vphl. § 15-3 som et "eksemper på hjemmel
for andre offentlige myndigheter enn politi og påtalemyndighet til å få tilgang til trafikkdata. Finanstilsynet er ikke kjent
med at noen annen offentlig myndighet enn politiet og Finanstilsynet har kompetanse til innhente tralikkdata ener
gjeldende rett. Finanstilsynet er heller ikke kjent med at det foreligger E0S-forpliktelser om tilgang til tratikkdata på
andre tilsyns- og kontrollområder.
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Finanstilsynets høringsuttalelse om datalagring

122.03.2010

Det vises til horingsbrev fra Samferdselsdepartementet av S. januar 2010 med tilhorende horingsnotat utarbeidet av
Samferdselsdepartementet„lustisdepartementet og Fornyings-, administrasjons- og kirkedepartementet
("departementene") i fellesskap. Horingsnotatet gjor rede for de lovendringer som regjeringen mener er nødv ndige
eller onskelige dersom datalagringsdirektivet innlemmes i EOS-avtalen, og det bes om høringsinstansenes
synspunkter på disse.

Finanstilsynets kommentarer knytter seg hovedsaklig til høringsnotatets omtale av Finanstilsynets tilgang til
trafikkdata i punkt 4.13. Som det vil fremgå er det Finanstilsynets vurdering at en eventuell gjennornforiiw av
datalagringsdirektivet i norsk rett ikke bor få betydning for den sterskilte loyhjemmel Finanstilsynet allerede har  Iii å
innhente trafikkdata i nærmere angitte saker på verdipapirområdet. En eventuell innskrenkning i Finanstilsynets
tilgang  til  tralikkdata på dette området vil etter Finanstilsynets syn dessuten innebære et brudd med særlige EOS-
forphhte"

I egenskap av å besitte særlig kompetanse om risiko ved IKT-bruk i finanssektoren har Einanstilsynet  ogs:i  enkelte
generelle kommentarer knyttet til horingsnotatets omtale av sikkerhet ved oppbevaring av trafikkdam og
konsekvenser ved utkontraktering av e-posttjenester.

2 Finanstitsynets kommentarer til punkt 4.13 "Andre myndigheters tilgang til trafikkdata" og forholdet til
verdipapirhandelloven  §  15-3

Finanstilsynet fører tilsyn med verdipapirmarkedet og at akwrene følger virksomhetsreglene og de generelle
atferdsruglene slik disse er nedfell i verdipapirlovgivningen. Gjetmom tilsyn og kontroll soker Finanstilsynet å
jvdekke og forfolge ulovlige forhold i verdipapirmarkedet, herunder markedsmisbruk i form av ulovlig
innsidehandel og markedsmanipulasjon. Det overordnede malet er å bidra til å sikre det norske markedets oindomme
og dermed dets funksjon som en effektiv og stabil finansieringskilde for næringslivet. En forutsetning for  a  nå dette
samfunnsmessig viktige malet er at kriminaliteten i verdipapinnarkedet oppdages, og dernest at det reageres hurtig
og adekvat.

Verdipapirkriminalitet omfatter lovbrudd m er komplisert  a  forsta og krevende å oppdage. Det er videre særlige
bevismessige utfordringer knyttet til lovhtuTipå verdipapirområdet. Det at noen "har" innsideinformasjon vil for
eksempel ikke være gjenstand for direkte lakttakelse, og det foreligger sjelden konkrete bevis på hvilken
informasjon som er blitt overfort. I nere rettssaker har imidlertid telefonlogger som viser at det har vært
kommunikasjon !:left in den eller de som bevisehg har hatt innsideinformasjon og den eller de som har initiert
handler forkant v offentliggjøring av kurssensitiv informasjon vært svært viktige bevis for at innsideinformasjon
er viderefort. og sdledes bidratt til å danne grunnlag for fellende dom.

Avdekking, undersokelse enurforskning av verdipapirlJiminalitet krever normalt kvalifiserte ressurscr med
særlig kompetanse innenfor erdipapirområdet og rettsområder, S:t  v.-.,•1Finanstilsynet som Okokrim har
organisatoriske enheter som oremerket til arbeidet og inkluderer meda;h...idere med spesialkompetanse på
området. Mens Finanstilsynet tår inn saker fra markeds:::,toier- samt oppretter e'ene undersøkelser over lav-mistanke



terskel, mangler ofte Okokrim kapasitet til å folge opp anmeldelser fra Finanstilsynet. En kon,-1,vens av det
ovennevme er at Hnanstilsynet Far en desto viktigere funksjon som silirigsmstans i sitt arheid med t undersoke mulig
verdipapirkriminalitet.

Hnanstilsynets evne til effektivt ' .:tvddle forfolge brudd på verdipapirlovgivningen ved eventuell anmeldelse av
forholdet patalemyndighet. ti. henger i stor grad av muligheten til raskt å innhente intOrmasjon fra
aktorene i markedene og offentlige reeio I inanstilsynet har i verdipapirhandellovgivningen omfattende hjemler til

iv slik informasjon. GjennomE:arbeiding og sammenstilling av den mottatte Mformasjon kartlegges
faktum. I undersokelsessaker hvor det foreligget mistanke om misbruk av innsideintOrmasjon vil det være
avgjorende å raskt å kunne kardegge hvem har initiert handler og hvem som har hatt innsideinformasj.m og
hvilken grad det har vært kounnunikasjon mellom disse. I den forbindelse vil innhenting av trafikkdata :ere et
nodvendig verktoy. Resultatet av innhenting av slik data i innsidesaker vil kunne være avgjorende for vurderingen
av orn sak,forholdet og bevismaterialet. tan i bef-allning de strenge beviskrav i straffesaker generelt, de særlig
bevisme.,::-tge utfordringer i denne type saker speen og kapasnetssituasjonen til å folge opp shke saker fra politiets
side, tilsier at saken bor oversendes politiet for ytte  ligere etterforskning og eventuell tiltale.

gav i 2005 Finanstilsynet kompetanse til å innhente trafikkdata ved mistanke om brudd på nærmere
angifie iegler i verdipapirlovgivningen. Vphl § 15-3 annet ledd nr. 3 gir på visse vilkår unntak fra taushetsplikten i
lov om elektronisk kommunikasjon § 2-9 for så vidt gjelder opplysninger om trafikkdata. Bestemmelsen videreforer
i all hovedsak verdipapirhandelloven av 1997 § 12-2a. Kompetansetildelingert er i forarbeidene begrunnet med

stilsynets behov for å innhente slik trafikkdata som et virkemtddel for effektiv avdekking av
verdipapirkriminalitet, samt særlige FOS-forpliktelser pa omradet. Verdipapirhandelloven § 12-2a gjennomforte
2006/6/EF om markedsmisbruk ("markedsmisbruksdirektivet"). Gjeldende § 15-3 i ny verdipapirhandellov av 2007
gjennomferer i tillegg direktiv 2004/39/LT oin markeder for kinansielle instrumenter ('MiFiD"). Det er et krav i
begge direktivene at "the eompetent authority" i det ettkelte land skal ha kompetanse til å innhente trafikkdata.
Finanstilsynet er "the eompetent authority" i Norge. Tilgangen til trafikkdata imagar som ett av flere sett med
virkemidler som skal sikre en effektiv og harmonisert handhevelse av direktivbestemmelsene innenfor E0S-
området.

Finanstilsynets hjemmel for å innhente trafikkdata har av ulike grunner ikke vært operasjonell, og Finanstilsynet har
i praksis ikke tått tilgang til nodvendioe trafikkdata ved mistanke om misbruk av innsidehandel og annen
markedsmisbruk. Årsaken har blant annet vært at det 1tar foreligget noe tvil om hvilke saksbehandlingsregler som
gjelder ved Finanstilsynets anmodning om opphevelse av taushetsplikten ovenfor Post- og teletilsynet.

Problemet er nærmere beskrevet i forarheidene til verdipapirhandelloven av 2007. Finansdepartement fremhever
Iter at den gjeldende situasjon "har ranskoliggjort Kreditrilsynets arbeid nted i indekke mulig alvorhg ukonomisk
krimmalnet." (1.2 videre at "ID:leparrementer ser det som aitorende ar Krediudsyner.rar tilgang til injOrmajou som
er nodeembg tor (rierforske kriminalner j,a verdipapiromrddet." Finansdepartementet fremhever videre i
tbrarbeidene "at (.1of er rikrig raskt,rii opervsjonalisert gjeldende 12-2a, d ni I 5-3..lar å _ralge opp Stortingets
vedtak 1.rarbindelse med glennomfrtringen ut marlædstnisln-uksdn.ektivet, oglar iijiiii eta Kredittilsynets behov.rat-
innsvn i trafikkdata i deres arbeid med ardekking ar rerdipapirkriminaliter" På denne bakgrunn ble det foreslått å
innta en forskriftsInemmel som skulle legge til rette for å fa på plass et system som inneholder nodvendige
operasjonelle regler for å ivareta Finanstilsynets behov, og samtidig legge til rette for at det gis utfyllende
saksbehandlingsregler som sil hensynta rettsikkerhet, personvern mv, Finansdepartementet understreker også i
forarbeidene at eventuelle senere tilpasninger av saksbehandlingsreglene som folge av implementering av
datalagringsdirektivet i vphl § 15-3 og i den omtalte forskrift må " ta hayae,fi),‹ de scerxkilje E0,s'Tforplikiersema
vardipapirontnidet, som krever at Kredittilsynet skal ha tilgang til eksisterende trarikkdata, og hensynet til etteI,tir
etrertarskning av rerdipapirkrimitudiret."

Finansdepartementet har f lgt opp uttalelsene i forarheidene ved å utarbeide et forskriffitutkast med nærmere
saksbehandlingsregler for Finanstilsynets innhenting av trafikkdata. Forskriftsutkastet med tilhorende horingsnotat
ble sendt på horing 18. desember 2007. Forskriftsutkastets saksbehandlingsregler er i stor grad basert på del
straffeprosessuelle v e tu for politiets innhenting av data og regulerer blant annet overproving av avslag på
Finanstilsynets begjæring om fritak fra taushetsplikt, sikring av trafikkdata hos teletilbyder, partsiansyn og
offentlighet samt underretning til den som berores. forskriftsutkastet har per dags dato ikke trådt i kraft.

Etter datak,-.ringsdtrelti bare "kompetente" nasjonale myndigheter som skal ha tilgang til
vilke m .ndigheter den• - ontkånet Inå vurderes av den enkelt:. stat i lys av formålet med direktivet. I horinotatet

\nlementene  371  at  det kun  er politt Sorn skal h;: til trafikkdata. Under horingsnotatets punkt 4.

' (41 prp.nr 34 t20O6-2007 s 259-26u
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"Andre mytuligheteis . r Departementene en eventuell avskjæring av Finanstilsynets tilgång
til trafikkdata med at en gjennou av i:;talagringsdirektivet i norsk rett vil innebære at Einanstilsynet med
dagens hjemmel vil få en utN idet nIgang til slik data, Det stilles sporsmål ved  "hvor hensiktsmessig dette er".
Departementene  viser  videre til at  regelverket  for Finanstilsynets tilgang til trafikkdata ikke forutsetter at retten har
truffet :tvgjorelse om utleveting slik det. tn`i :;-"eslas for politiets titgang til data. Det unales dernest at det dert;'r  "4.-an

ved hrordan kre‘intdsrtiet., tilgang til tralihkdata pasrtT mo i det regime som vil gjelde jtyt potiliets
.'ang red innldring  av  reglet• fOrk.,/dtt koringynotatet" De  forpliktelsene på

verdipapirområdet er for ovrig ikke omfalt i ho; in!f.snolatet,

En forsvarlig bruk av Finanstikynets hjemmel til å innhente trafikkdata vil som det fremgår ovenfor være av stor
betydning for arbeidet med å effektivt avdekke og bekjempe alvorlig verdipapirkriminalitet. Finanstilsynet viser
videre iii at de nærmere saksbehandling for 1- n,Instilsynets tilgang tiln3fikkdata vurderes i forbindelse med
det ,u-heidet som har pågå tiJ 1-Inansdepartementet. Slike saksbehandlingsregkr vil ivareta
persnvern rettsikkerhet, sanythL;.'. som de sikrct finanstilsynet reell tilgang td trafikkdata på utennere angitte

Det er foreslått saksbebandhngsregler som ligger tett opp til gjeldende straffeprosessuelle regler for
innhentMg av trafikkdata. Disse   il kunne tilpasses eventuelle endringer i de straffeprosessuelle reglene som fedge
av en5..jennoinforing av datalagringsdnektivet i norsk rett. Det vises i den forbindelse til at det så vel i
markudsimsbruksdirektivet som i apnes for at et tilsynsorgans kompetanse til å innhente trafikkdata kan være
betinget av at en domstol treffer en rettslig avgjorelse. Tilsvarende kan det legges opp til at Finanstilsynets tilgang til
trafikkdata er avhengig av rettslig kjennelse.

Horingsnotatets omtale av Finanstilsynets titgang til trafikkdata synes ikke å reflektere de FOS-rettslige :orptiktelser
som tOlehgger på området, Finanstilsynets behov for tilgang til trafikkdata for effektivt å kunne
verdipapirkriminalitet, samt det arbeidet som er i gang med å utarbeide nærmere saksbehandlingsreg1ei for slik
tilgang euer monster av de straffeprosessuelle reglene. I lys av dette og av sakens viktighet vedlegges derfor en
nærmere redegjorelse for den arbeidsprosessen som de siste år har pågått med henhold til å operasjonalisere
gjeldende rett. Finanstilsynets behov for trafikkdata i arbeidet med å avdekke markedsmishruk og innholdet i EOS-
forpliktelsene slik disse fremgar av markedsmisbruksdirektivet og MiFID. Redegjorelsen folger som vedlegg 1  
horingsuttalelsen.

3 Generelle kommentarer til Itoringsnotatet

3,1 Forsvarlig behandling personopplvsninger

EfSI-standarden, TR 102 661  Lanial Interception (LI); Seeurity framework in Lanlid Interception and Retained
Data environtnent.  som notatet referer til, papeker at sikkerhet ved lagring av store mengder persondata er
utfordrende. Finanstilsynet har merket seg at det er vanskelig å opprettholde kontroll med autorisert tilgang til data,
at data er korreisu: og fullstendige, og at det er vanskelig å slette data forsvarlig når de skal slettes. Finanstilsynet
savner en bredere diskusjon i ktoringsnotatet om sikring av data generelt  og  sikring i katastrofesituasjoner spesielt.

skriver at datalagringsdirektivet krever lagring av mer infonnasjon enn tidligere etter lov om.
eiek irniL kommunikasjon. Det ki I gi trafikkinformasjon om hvem personer og virksomheter kommuniserer med på
et annet detåbeHngsnivå enn nå. frafikkdata skal lagres i landet der tilbyderen horer hjemme, f.eks. i Portugal
det  fins  Ci tugisisk tilbyder i N rge. LISI-standarden stiller strenge krav til sikkerhetsopplegg og

av dem. Samtidir. påpek:.r  den  alvorlige trusler som industrispionasje, ondsinnet kode
datasy-t:'men (eventuelt programmen t:•‘. erandorer), sannsynlighet for utro tjenere og sårbarheter hos mindre
tjeneste:, særlig på internew Forutsai at direktivet gjennomfores i norsk lov, må risikoen for feiIhandteringen av
personinformasjon være akseptabel. Finanstilsynet antar at risikoen for fedhandtering av personinformasjon r blant
de forhold departementene vil vurdere nærmere.



3.2 S(erlie, (irn nlicontrakternn;

Dersom en offentlig institusjon utkontraki ,l,s! tf.eks, i forbindelse med annen utkontraktering) sin e-posujeneste til
en ofTentlig tilbyder, f.eks. Telenor, kan det se ut til at trafikkdata om all intern e-post skal lagres. Slik informasjon
kan analy,.eres og avdekke informa-; nm ellers ikke ville vært omfattet av direktivet, og vil skape en forskjell
mellom dk.:m som utkontrakterer og dem mi ikke gjor det.

For F ilsynet
 •• •
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