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Vi viser til brev fra Samferdselsdepartementet av 8. januar 2010 om ovennevnte.
Horingsnotatet er utarbeidet av Samferdselsdepartementet, Justisdepartementet og
Fornyings-, administrasjons- og kirkedepartementet (heretter omtalt som
departementene) i fellesskap.

Punkt 4.13 Andre myndigheters tilgang til data

I heringsnotatet pkt. 4.13 redegjores det for at Kredittilsynet (na Finanstilsynet) har
hjemmel til 4 innhente trafikkdata i verdipapirhandelloven § 15-3. I heringsnotatet
foreslas det at kun politiet skal ha adgang til & kreve utlevert trafikkdata som ledd i
etterforskning av visse straffbare forhold. Det stilles videre “sparsmal ved hvordan
Kredittilsynets tilgang til trafikkdata passer inn 1 det regime som vil gjelde for politiets
tilgang ved innforing av regler som foresldtt i dette horingsnotatet.”

Innledningsvis vil Finansdepartementet nevne at Finanstilsynet forer tilsyn med
overholdelsen av reglene i verdipapirhandelloven, herunder blant annet reglene om
innsidehandel og markedsmisbruk, jf. verdipapirhandelloven § 15-1 annet ledd. Innsyn i
trafikkdata har vist seg 4 ha stor bevismessig betydning i slike saker.

Finanstilsynets hjemmel til 4 innhente trafikkdata har veert lovfestet i norsk rett siden
2005, jf. verdipapirhandelloven 1997 (lov 19. juni 1997 nr. 79) § 12-2a og gjeldende
verdipapirhandellov § 15-3. Finanstilsynets hjemmel til 4 innhente trafikkdata er vedtatt
av Stortinget og gjennomferer E@S-forpliktelser, jf. nedenfor. Finansdepartementet
finner det uheldig at det i heringsnotatet apnes for & revurdere hjemmelen.
Finansdepartementet kan heller ikke se at spersmalet om en eventuell implementering
av datalagringsdirektivet i norsk rett gjor dette nedvendig eller gnskelig.
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Det folger av EQSHforpliktelser som tilsvarer bade markedsmisbruksdirektivet (direktiv
2003/6/EF) art. 12 nr. 2 bokstav d og verdipapirmarkedsdirektivet "MiFID” (direktiv
2004/39/EF) art. 50 nr. 2 bokstav d, at kompetent myndighet skal ha tilgang til
trafikkdata etter de to direktivene. Finanstilsynet er kompetent myndighet i Norge i
henhold til de to nevnte direktivene. Det er derfor etter Finansdepartementets syn ikke
grunn til 4 stille "sparsmal ved hvordan Kredittilsynets (Finanstilsynets) tilgang til
trafikkdata passer inn i det regime som vil gjelde for politiets tilgang ved innforing av
regler som foresldtt i dette hovingsnotatet”, slik departementene gjor i heringsnotatet. Det
kan synes som at man i heringsnotatet ikke tar hensyn til EJS-forpliktelsene nevnt
over, i og med at disse forpliktelsene ikke er nevnt eller dreftet naermere 1
heringsnotatet. Etter Finansdepartementets syn vil en innskrenkning eller oppheving
av Finanstilsynets tilgang til trafikkdata etter verdipapirhandelloven innebaere brudd pé
EQSHorpliktelser som tilsvarer markedsmisbruksdirektivet og MiFID.

Finanstilsynets hjemmel til & innhente trafikkdata har beklageligvis ikke kunnet fa
fungere etter sin hensikt, blant annet som felge av diskusjoner om hvilke
saksbehandlingsregler som gjelder. Finansdepartementet sendte derfor 18. desember
2007 pa hering et utkast til forskriftsbestemmelser i verdipapirforskriften med naermere
saksbehandlingsregler om Finanstilsynets adgang til trafikkdata. Forskrifts-
bestemmelser er forelopig ikke fastsatt. Prinsipielt mener Finansdepartementet at
saksbehandlingsregler for Finanstilsynets tilgang til trafikkdata i s stor utstrekning
som mulig ber vere tilsvarende reglene som gjelder for politiets innhenting av
trafikkdata. Bide markedsmisbruksdirektivet og MiFID apner for at tilsynsorganets
kompetanse til 4 innhente trafikkdata kan vere betinget av at en domstol treffer en
rettslig avgjerelse. Finansdepartementet antar at det vil gi best sammenheng i
regelverket dersom krav om avgjerelse fra en domstol ogsé blir et vilkar for
Finanstilsynets adgang til trafikkdata, noe det vil kunne legges opp til i forskrift om
saksbehandlingsregler fastsatt i medhold av verdipapirhandelloven § 15-3. Imidlertid
ma hjemmelsgrunnlaget i verdipapirhandelloven § 15-3 og forskriftsreglene fastsatt i
medhold av bestemmelsen vare i samsvar med de szrlige forpliktelser som felger av
markedsmisbruksdirektivet og MiFID. Det vises i den sammenheng til at disse to
direktivene forutsetter at tilsynsmyndigheten har tilgang til trafikkdata ogsa i
forbindelse med mistanke om lovbrudd med lavere strafferamme enn tre ar. Ved
fastsettelsen av forskriftshestemmelser i medhold av verdipapirhandelloven méa
personvernhensyn og rettssikkerhetshensyn sta sentralt. Dette er hensyn
Finansdepartementet vil ivareta ved fastsettelsen av forskriftsbestemmelser.

For evrig viser Finansdepartementet til vedlagte heringsuttalelse av 22. mars 2010 fra
Finanstilsynet, som Finansdepartementet i hovedsak slutter seg til. Det er der gitt en
mer utforlig redegjorelse for problemstillingene og vurderingene knyttet til
Finanstilsynets tilgang til trafikkdata.
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Punkt 6. Administrative og akonomiske konsekvenser

I omtalen av administrative og skonomiske konsekvenser redegjores det kort for
dagens regelverk for dekning av kostnader knyttet til lovbestemt tilgang til informasjon.
Det vises til at § 2-8 i Lov om elektronisk kommunikasjon (ekomloven) fastslar at
tilbyders driftskostnader knyttet til oppfyllelse av tilretteleggingsplikten dekkes av
staten for de merkostnader som folger av disse tjenestene. Departementene foreslar at
dersom datalagringsdirektivet innferes i norsk rett, skal det fortsatt vaere en
delingsmodell hvor ekomtilbyderne har en tilretteleggingsplikt og dekker kostnadene
til denne plikten, mens drifts/uthentingskostnader dekkes av politiet i henhold til
avtaler.

Finansdepartementet merker seg at kostnadsbildet ved innfering av en lagringsplikt
ifelge heringsnotatet vil kunne bli noe annerledes enn i dag. Det vises i heringsnotatet
til at Teleplan har vurdert kostnader for alle tilbydere av elektroniske
kommunikasjonsnett og -tjenester ved en eventuell innfering av datalagringsdirektivet.
Analysen fra 2007/2008 viser at det totalt vil koste mellom 207 og 261 mill. kroner over
en femarsperiode dersom man legger til grunn seks méneders lagring.

Det framgér videre av heringsnotatet at det er departementenes oppfatning at tallene i
Teleplans analyse ikke gir et tilstrekkelig godt grunnlag for beregning av de
okonomiske og administrative konsekvensene, og at det derfor vil vaere nodvendig &
foreta ytterligere vurderinger av dette.

Finansdepartementet avventer disse ytterligere vurderingene. Finansdepartementet
papeker at man i et ev. videre arbeid med saken ma4 vise til alle statlige aktorer som har
hjemmel til & be om tilgang pé trafikkdata.

Det framgar at departementene mener at det ma forventes at bade Post- og teletilsynet
og Datatilsynet vil f4 okte administrative kostnader dersom datalagringsdirektivet
gjennomferes i norsk rett. Finansdepartementet forutsetter at eventuelle gkte utgifter
knyttet til datalagringsdirektivet i Datatilsynet dekkes innenfor tilsynets gjeldende
budsjettrammer, og at de skonomiske konsekvensene for Post- og teletilsynet
héndteres gjennom kostnadsriktige justeringer av tilsynets gebyrer.

Med hilsen

’(\m(/al,\ ; "‘.‘K
LCars-Erik Ostby] e.f.
avdelingsdirekfor /.r .
doder i
Rita Rix
underdirektor
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Vedlegg |

Vedlegg til Finanstilsynets heringsuttalelse om datalagring - nzermere kommentarer til
heringsnotatets punkt 4.13 "Andre myndigheters tilgang til trafikkdata”

1 Innledning

Finanstilsynet har etter dagens regelverk en loviestet kompetanse til & innhente tratikkdata i verdipapirhandelloven §
15-3 annet ledd nr 3. Med trafikkdata menes her trafikkdata som definert i ekomforskriften § 7-1. Bestenumelsen
giennomforer direktiv 2006/6/FF om markedsmisbruk ("markedsmisbruksdirektivet™) og direktiv 2004/3%/EF om
markeder for finansielle instrumenter ("MIFID”). Direktivene foruisetter at Finanstilsynet i egenskap av & vare
“competent authority” skal ha tilgang til trafikkdata. Tilgangen til trafikkdata inngar som ett av flere sett med
virkemidler som skal sikre en effektiv og harmonisert handhevelse av direktivbestemmelsene.

Trafikkdata som nevnt, herunder lister over inngéende og utgéende telefonsamtaler pd spesifiserte telefonabonnenter,
har vist seg & ha sveert stor bevismessig betydning 1 stratfesaker vedrorende markedsmisbruk. Dette gjelder swerlig 1
titknytning til saker som involverer mistanke om misbruk av innsideinformasjon hvor det vil vaere behov for & kartlegge
hvem som har videreformidlet kurssensitiv informasjon til hvem. Finanstilsynets kompetanse til innhenting av
ratikkdata anses 4 vaere av stor betydning for arbeidet med & avdekke og bekjempe shik verdipapirkriminalitet.
Finanstilsynets undersokelser av mistenkelige transaksjoner bereder grunnen for eventuell videre politietterforskning og
iretteforing av saker. En gjennomgang av trafikkdata vil ofte gi indikasjoner pa om det er grunnlag for 4 bringe saken
inn for politict.

Etter datalagringsdirektivet er det bare “kompetente™ nasjonale myndigheter som skal ha tilgang tl datatratikk. Hvilke
myndigheter dette omfatter ma vurderes av den enkelte stat 1 lvs av formalet med direktivet. [ horingsnotatet gar
Samferdselsdepartementet, Justisdepartementer og Fomyings-, administrasjons- og kirkedepartementet
("departementene’) inn for at det kun er politi som skal ha tilgang til trafikkdata. Som det fremgér i det felgende er det
Finanstilsynets opptatning at datalagringsdirekitivets formal om kriminalitetsbekjempelse innebarer at Finanstilsynet
bor ha tilgang til datarrafikk all den tid dette er et nedvendig virkemiddel i arbeidet med 4 bekjempe og forebygge
alvorlig verdipapirkriminalitet, Videre er det Finanstilsynets syn at en innskrenkning av Finanstilsynets tilgang til
tralikkdata vil innebaere et brudd pé Norges forpliktelser etter markedsmisbruksdirektivet og MiFID. Sett hen til
Finanstilsynets oppgaver i lys av formalet mied datalagringsdirektivet og de swerlige EQS-rettslige forpliktelser pa
verdipapiromradet kan ikke Finanstilsynet se at en eventuell avskjeering av Finanstilsynets tilyang tl wafikkdata er
titstrekkelig begrunner 1 heringsnotatet.

2 Gjeldende rett

Finanstilsynets tilgang trafikkdata er neermere regulert i vphl § 15-3 annet ledd. Vphi § 15-3 om opplysningsplikt ved
mistanke om innsidehandel mv. lyder:

(1) Dersom Finanstilsynet har mistanke om overtredelse av kapintel 3, 4, 5,8, 9, 10 eller 1, eller forskrifter
gitt i medhold av disse bestemimelsene, kan enhver pdlegges d gi de opplysninger Finanstilsynet krever,
herunder fremlegge dokumenter, teknisk lagret informasjon og utskrift fra lugringsmedium.

(2) Opplysningsplikion i forste ledd gielder ikke opplysninger som vedkommende ville vart forhindret fra d gt i
straffesak. Opplvsningsplikien gjelder likevel uten hinder av:

1. lovhestemt taushetsplikt som ellers pahviler ligningsmyndigheter, andre skatte- og aveifismyndigheter
og myndigheter som har til oppgave & overvake offentliy residering wv ervervavirksomhet,

2. taushessplikt som nevat 1 lov om elektronisk kommunikasjon § 2-9 for sd vidt gjelder opplysninger om
avialebasert hemmelig telcfonnummenr eller andre abonnementsopplysninger og elekironisk
kommunikasjonsadresye, og

3. tausheispliki som nevnt i lov om elektronisk kommunikusjon § 2-9 for sé vidt gielder opplvsninger om
trafikkdata, dersom det er gitt frital fra slik taushetsplikt, Departementet kan etter anmodning fia
Finanstilsynet gi slike fritak. Ved vurderingen av om fritak skal gis skal det blant annet fegges vekt pa
hensynet til wushetsplikten og sukens opplvsning. Departementet kan i forskrift ui neevmere vegler om
Finanstilsynets og departementers saksbehandling, kage og underreining til mistenkte og andre som
ramaies av palegget og beslutmingen om fritak fra taushetsplikt, herunder regler om utsatt
underretning i unntakstiifeile,

13} Opplysningene innhentet i medhold av denne bestemmelsen kan bare brukes | den sak de er innhentet for.

Opplysningene kan kreves gitt skriftlig eller munilig innen cn fastsatt frist og kan nedtegnes eller lagres som
Ivdopptak. Den som innkalles til avhor, har rei il & la seg bistd av advokat.



(4) Denne bestemmelsen gielder sely om det or besfuttet bevissikring etter § 13-5 og gis tilsvarende anvendelse
der Finanstilsvnet anmodes av annen stars myndighet som forer tilsyn som nevat 1 finanstilsynsloven, om a
innhente opplhysninger pi bakgrunn av mistanke om tlsvarende overtredelse av vedkommende stats lovgivaing.

(5) Enhver har retr til a nekte & svare pa sporsmal eller utlevere dokumenter eller gienstander ndr svaret eller
urleveringen vil kunne utsette vedkommende for straff eller straffelignende sanksjon. Finanstilsvaer skal giore
vedkommende Kjent med denne retien.

(6) Departementet kan @ forskrift fastsette neermere regler om innholdet av opplvsningsplikten og krav il
behandling av overskuddsinformasjon.

Bestemmelsen videreforer i all hovedsak verdipapirhandelloven av 1997 § 12-2a. Verdipapirhandelloven § 12-2a
gicnnomforte markedsmisbruksdirektivet. Gjeldende § 15-3 1 ny verdipapirhandelloy gjennomforer 1 tillegg MiFID. Det
er et krav i begge direktivene at “the competent authority” 1 det enkelte land skal ha kompetanse il 4 innhente

trafikkdata. Finanstilsynet er "the competent authority” 1 Norge.

Finanstilsynets hjemmel for 4 innhente trafikkdata i gjeldende verdipapirhandellov § 153-3 og § 12-2a i tidligere
verdipapirhandellov. har av flere grunner ikke veert operasjonelle, og Finanstilsynet har 1 praksis ikke fitt tilgang til
nodvendige trafikkdata ved mistanke om misbruk av innsidehandel og annen markedsmisbruk. Den gjeldende
situasjonen er n@rmere beskrevet i forarbeidene til verdipapirhandelloven av 2007, Fra ot.prp. nr 34 (2006-2007) side
259-260 hitsettes:

“Gieldende vphl. § 12-2a ble, som det fremgdr oventor, vediatt av Stortinget i forbindelse med lovendringene
som giennomforte markedsmisbruksdivektivet. og bestemmelsen tradie 1 kraft 1. september 2005, Bestemmelsen
har imidlertid ikke fungert etter sin hensiki, og Kredittilsynet har i praksis ikke fau tilgang nl nedvendige
rafikkdata i saker med mistanke om innsidehandel og markedsmisbruk, Arsaken til disse problemene skyldes
bl a. noe il om hvilke suksbehandlingsregler som gjelder ved Kredittilsynets anmodninger i medhold av vphl.
§ 12-2a annet ledd nr. 3 til departementet (Samferdselsdepartementet, delegert til Post- og teletilsynet) om
opphevelse av wushersplike etter lov om elektronisk kommunikasjon § 2-9. Disse problemene har
vanskeliggiort Kredittilsynets arbeid med a avdekke mulig alvorlig okonomisk kriminalitet. Departementet ser
det som avgjorende at Kredittilsynet far tilgang til informasjon som er nodvendig for d etterforske kriminalitet
pa verdipapivomradet. I Ivs av dette foreslo departementet { brev av 1. januar 2007 endvinger i gjeldende §
12-2a, jf. ny § 15-3. Forslaget har ikke veert gienstand for alminnelig hoving, men departementet inmviterie
berarte parter til horingsmote 25, januar 2007, Forslaget i departementets brev av 1] januar 2007 gikk i
hovedtrekk ut pa at kravet om samivkke fra departementet (Samferdselsdepartementet, delegert til Post- og
Teletilsvner) i hver enkelt sak for opphevelse av teletilbyderens taushetsplikt skulle was ut fra § 12-2a annet
ledd nr. 3, slik at Kredittilsynet alene skulle foreta heihetsvurderingen av sakens opplvsning opp mot
personvernhensvn mv. i der enkelte tilfelle. Det ble samiidig foreslan a ta inn retissikkerhetsgarantier i loven
av hensyn til dem som trafikkdataene berorer, herunder regler om klage, underretning, mulighet for utsatt
underretning av hensya til sakens opplysning mv.

Linnspill pa horingsmorer wk en rekke av horingsinstansene bl.a. til orde for at forslaget bor ses i
sammenheng med giennomtoringen av datalagringsdirektiver (direkiiv 2004:39/EF ).

Etter en helhetsvurdering onsker departementet ikke a fremme forslag i trad med horingsbrevet av 11, januar
2007 na. Departementet viser il det pagaende arbeidet med datalagringsdirektiver, som kan resultere § mer
generelle lovendringer mhe. innsyin i trafikkdata, lagringstid med videre. Departementet mener at man bor
avvente den mer generelle wiredningen av de prinsipietle sporsmdélene dette reiser.

Samtidig mener departementet at det er vikiig & raskr fi operasjonalisert gieldende § 12-2a. jf. ny § 13-3, for d
Tolge opp Stortingets vedtak i forbindelse med giennomforingen av markedsmisbruksdirektivet, og for & ivarcta
Kredittilsynets behov for innsyn i traftkkdata i deres arbeid med avdekking av verdipapivkriminalitet. P& denne
bakgrunn fremmer departementet forslag om en ny forskritishjemmel { verdipapirhandelloven § 15-3 annet
ledd nr. 3. Forskriftshjfemmelen skal legge til rette for a fi pa plass et system som inneholder nodvendige
operasjonelle regler for a ivareta Kredittilsynets behov, og samtidig legge til rette for at det gis utfvllende
sakshehandlingsregley som vil ivareta rettssikkerhetshensvi my. Det er npdvendig a gi forskrifisregler om
saksbehandlingen bade hos Kredittilsynet og departementet (delegert til Post- og teletilsynet). herunder blant
annet bestemmelser on underretning il mistenkte og andre som trafikkdataene berorer, samt adgang i1 utsatt
underretning [ unntakstilfelle dey detre er vikiig for etterforskningen wv. Utkast til slik forskrift vil bli sendt pa
alminnelig horing. [ lvs av evenwuelle lovendringer som blir fremmet son: oppfalging av dutalagringsdirektiver,
kan det bli vurderr a foreta tilpasninger i vphl. § 15-3 og 1 forskrifiene som gis i medhold av bestemmelsen.
Eventuclle tifpasninger ma imidlertid ta hoyde for de swerskilte E@S-forplikielsene pd verdipapiromrddet, som
krever at Kredittilsynet skal ha tilgang 1il eksisterende wrafikkdata, og hensynet tl effekiiv eterforskning av
verdipapirkriminalitet.” ’
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Finansdepartementet papeker i forarbeidene behovet for & operasjonalisere Finanstilsynets tilgang til trafikkdarta i lvs av
hensynet til effektiv etterforskning av verdipapirkriminalitet og serlige EOS-forpliktelser pa verdipapiromradet. Det
presiscres ogsa at eventuelle tilpasninger i regelverket som folge av en gjennomforing av datalagringsdirektivet ma ta
hevde for de nevnte hensyn og forpliktelser.

Finansdepartementet har fulgt opp uttalelsene i forarbeidene ved a utarbeide et forskriftsutkast med nermere
saksbehandlingsregler for Finanstilsynets innhenting av trafikkdata. Forskrifisutkastet med tithorende horingsnotat ble
sendt pa horing 18. desember 2007, Forskriften skal gjennom nermere angitte saksbehandlingsregler ivareta
rettsikkerhetshensyn og samtidig imetekomme Finanstilsynets behov for operasjonelie regler i arbeidet med a avdekke
verdipapirkriminalitet. Forskriftsuikastets saksbehandlingsregler er 1 stor grad basert pa det strafteprosessuelle system
for politiets innhenting av data og regulerer blant annet overproving av avslag pa Finanstilsynets begjering om fritak fra
taushetsplikt, sikring av trafikkdata hos teletilbyder. partsinnsyn og offentlighet samt underretning til den som berares.
Forskriftsutkastet har ikke tradt i kraft. og situasjonen er saledes fortsatt at Finanstilsynet mangler reell tilgang il
trafikkdata ved mistanke om verdipapirkriminalitet.

3 Finanstilsynets oppgaver og behov for tilgang til trafikkdata i arbeidet med a avdekke
verdipapirkriminalitet

Under horingsnotatets punkt 4.13 "Andre myndigheters tilgang til data” begrunner departementene en eventuell
avskjaering av Finanstilsynets tilgang til trafikkdata med at en gjennomforing av datalagringsdirektivet i norsk rett vil
innebere at Finanstilsynet med dagens hjemmel vil {a en utvidet tilgang ul slik data. Det stilles sporsmal ved "hvor
hensiktsmessig dette er”. Finanstilsynet ensker pa denne bakgrunn 1 det folgende & neermere belyse Finanstilsynets
oppgaver og behov for trafikkdata i arbeidet med bekjempelse av verdipapirkriminalitet.

Finanstilsynet forer tilsyn med verdipapirmarkedet og at aktorene falger virksomhetsreglene og de generelle
atferdsreglene slik disse er nedfelt i verdipapirlovgivningen. Gjennom tilsyn og kontroll seker Finanstilsynet & avdekke
og forfolge ulovlige forhold i verdipapirmarkedet. herunder markedsmisbruk i form av ulovlig innsidehandel og
markedsmanipulasjon. Det overordnede malet er a bidra tif & sikre det norske markedcets omdomme og dermed dets
tunksjon som en eftektiv og stabil finansieringskilde for nzringsliver. En forutsetning for & na dette samfunnsmessig
viktige malet er at kriminaliteten i verdipapirmarkedet oppdages. og dernest at det reageres hurtig og adekvat. Dette er
et felles mal for institusjonene som er satt til § verne om markedet.

Verdipapirkriminalitet omfatter lovbrudd som er komplisert a forstd og krevende 4 oppdage. Samtidig er det et klart
menster at kriminaliteten pa verdipapiromradet stadig blir mer sofistikert. og derfor mer ressurskrevende a bekjempe.
Avdekking, undersokelse og etterforskning av verdipapirkriminalitet krever normalt kvalifiserte ressurser med serlig
kompetanse innenfor verdipapiromradet og tilliggende retisomrader. Finanstilsynet arbeider tett med Oslo Bors og
Okokrim 1 bekjempelsen av verdipapirkriminalitet. Alle de tre nevnte institusjonene har organisatoriske enheter som er
oremerket til arbeidet og som inkluderer medarbeidere med spesialkompetanse pa omradet.

Det er serlige bevismessige uttordringer knyttet til lovbrudd pa verdipapiromradet. Det at noen “har”™
innsidemnformasjon vil for eksempel ikke vaere gjenstand for direkte iakttakelse, og misbruk vil derfor forst kunne
bevises etter grundige undersokelser. I den forbindelse vil det vacre avgjorende a raskt kunne kartlegge hvem som har
initiert handler og hvem som har hatt innsideinformasjon og i hvilken grad det har veert kommunikasjon mellom disse.
Det foreligger sjelden konkrete bevis pa hvilken informasjon som er blitt overfort. 1 flere rettssaker har imidlertid
telefonlogger som viser at det har vaert kontakt mellom de involverte 1 forkant av transaksjoner og offentliggjoring av
kurssensitiv informasjon vert sveert viktige bevis for at innsideinformasjon er viderefort og saledes bidrart til 4 danne
grunnlag for fellende dom.'

Finanstilsynets undersokelser ved mistanke om markedsmisbruk initieres ofte av rapporter fra Oslo Bors som et resultat
av borsens markedsovervakning. Finanstilsynet oppretter ogsd undersekelsessaker pa grunnlag av egne rutinemessige
stikkprevekontroller, serlig 1 forbindelse med selskapshendelser hvor det kan vaere potensial for misbruk ay
innsideinformasjon. I tillegg kan tips eller innspill fra publikum, markedsaktorer, presseoppslag mv. bidra il at
Fanstilsynet iverksetter undersekelser.

"Se i den forbindelse "Birdstep-saken™ TOSLO-2003-18037 (retiskraftig) avsagt 10, september 2003 og som var forste tilfelle av at domstolene
behandict sporsmalet om det var begat straftbar tilskyndelse uten at det forela bevis for hva som var blitt sagt mellom de tiltahe, *Brynhildsen-
saken™ TOSLO-2000-105458, og (7-125227AS-BORG 02 (skyidsporsmal rettskiaflig) samt i den forbindelse ogsa 08-003 103MED-NHER
(retskrafiig) og "Guldbrandsen-saken™ TOSLO- (ikke rettskraftig) {retten fant det bevist utover rimelig tvil at den tiltalte 1 teleforsamualer og
tekstmeldinger som fremgikk av telefonlogger hadde formidiet informasjon Ul sin far: den tiltatte og dennes far ble tmidlentid frikjent for
innsidebandel vg tilskyndelse Ul slik handel 1 den aktuelle aksgen fordi retien konkluderte med at informasjonen ikke utgjorde innsideinformasjon
fordi den ikke var “egner G d pavicke Aursen merkbari”)
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Nir Finanstilsynets undersokelser i tilstrekkelig grad indikerer at straftesanksjonerte regler er brutt vil dette normalt
avstedkomme anmeldelse til ©kokrim cller lokal politimyndighet. Sakens art og alvorlighetsgrad avgjor hvor saken
sendes. Saker som involverer mistanke om alvorlige lovbrudd som markedsmanipulering, ulovlig innsidehandel og
annen misbruk av innsideinformasjon sendes i forste omgang til @kokrim. I praksis har det vist seg at ofte @kokrim
mangler kapasitet (il 4 folge opp saker fra Finanstilsynet. Det er videre Finanstilsynets erfuring at en overforing av saker
av stor verdipapirreuslig kompleksitet 1il i de lokale politidistriktene ikke representerer et tilfredsstillende alternativ idet
det enkelte politidistrikt ofte mangler den spesialkompetanse oy erfaringsbase som er nodvendig for en tilstrekkelig
effektiv etterforskning og rettsforfolgning av disse sakene. Den beskrevne situasjon utgjor etter Finanstilsynets
oppfaming en betydelig utfordring i forhold til mélsetningen om & sikre tillit til atferdsregulering og handhevelse i
verdipapimnarkedene.

En konsekvens av det ovennevnte er at Finanstilsynet thr en desto viktigere funksjon som silingsinstans 1 sitt arbeid med
a undersoke mulig verdipapirkriminalitet. Oslo Bors rapporterer om mistenkelig markedsadferd over lav mistanke-
terskel. Av de innrapporterte saker som vedrorer mistanke om ulovlig innsidehandel og markedsmanipulasjon er det en
relativ liten andel som resulierer 1 anmeldelse fra Finanstilsynet. Dette knytter seg hovedsakelig til de nevnte sakers
bevismessige utfordringer sett hen til den strenge bevisbyrden 1 straffesaker. Finanstilsynet anmelder kun saker der det
etter Finanstilsvnet oppfatning foreligger skjellig grunn til mistanke om lovbrudd og der det foreliggende
bevismaterialet tilsier at det er grunn til & iverksette ytterligere etterforskning i regi av politi- og patalemyndighet
og/eller 1a ut tiltale.

Finanstilsynets evae il effektivt & avdekke og forfalge brudd pa verdipapirlovgivningen ved eventuell ammeldelse av
forholdet tit politi- og patalemyndighet, avhenger i stor grad av muligheten tl 4 mnhente informasjon fra aktorene 1
markedene og offentlige registre. Finanstilsynet har i verdipapirhandellovgivningen omfattende hjemler til innhenting
av slik informasjon. Gjennom bearbeiding og sammenstilling av den mottatte informasjon kartlegges faktum. [
undersokelsessaker hvor det foreligger mistanke om misbrak av innsideinformasjon har det vist seg avgjorende &
etablere visshet for kontakt meliom personer som beviselig har innsideinformasjon og personer som har handlet forut
for offentliggjoring av informasjonen. 1 denne sammenheny er adgang til innhenting av trafikkdata for teletrafikk m.v.
et nedvendig verktoy. Resultatet av innhenting av slik data i innsidesaker vil kunne vare avgjorende for vurderingen av
om saksforholdet og bevismateriale tilsier at saken bor oversendes patalemyndigheten for ytterligere etterforskning og
eventuell tiltale.

Formalet med en eventuell innfering av datalagringsplikt er behovet for et effektivt verktoy til & bekjempe alvorlig
kriminalitet. Lovbrudd knyttet til innsidehandel og markedsmanipulasjon har seks ars strafferamme, noe som viser at
brudd pi dette regelverket vurderes som sviert alvorlig. Enavskjaring av Finanstilsynets lovhjemlede tilgang til
trafikkdata i etterforskningsarbeidet av slike saker vil kunne resultere i 1o alternative utfall som begge vil pavirke graden
av bekjempelse av verdipapirkriminalitet; 1) at Finanstilsynet ma legge vekk saker hvor der er sveert sannsynlig at
misbruk ay innsideinformasjon har foregatt fordi man ikke har fat tilgang il nedvendige trafikkdata, eller i) at saker
blir "kriminalisert” pa et for tidhig tidspunkt ved at saker pd et prematurt stadium ma anmeldes til politiet for videre
undersokelser. Sett hen til behovet for spesiatkompetanse for effektiv forfolgning av brudd pa verdipapirlovgivningen
og den allerede svaert begrensede kapasitet hos politiet med henbold til inntak av denne type saker, vil en slik situasjon
resultere i at faerre lovbrudd blir avdekket og fulgt opp. Til dette kommer tidsaspektet ved at en sak ma gjennom flere
ledd for nedvendige undersekelser iverksettes. 1 den forbindelse skal det bemerkes at omfattende regler om misbruk av
innsidemformasjon og markedsmanipulagjon med titherende hoy strafferamme i liten grad oppnér den tilsiktede
allmennpreventive og tillitskapende effekt ved fravaer av saksbehandlingsregler og ressurser som sikrer en ctfektiv
handhevelse av regelverket.

4 EOS-rettslige forpliktelser
4.1 Tilsynsmyndighetens kompetanse etter markedsmishruksdirektivet

Markedsmisbruksdirektivet ble vedtatt 28, januar 2003 og ble gjennomfort i norsk rett ved endringer i
verdipapirhandelloven av 1997 med ikrafttredelse 1. september 2005. Direktivet inneholder bl.a. bestemmelser om
misbruk av innsideinformasjon og markedsmanipulasjon.

Hovedformialer med markedsmisbruksdirektivet er & sikre integriteten til verdipapirmarkedene i EOS-omrédet. herunder
forbedre investorenes tillit til disse markedene. Direktivet har utforlige regler om tilsyn med
markedsmisbruksregelverket som skal sikre en homogen og effektiv hindhevelsc av dette. Det er lagt opp til at
tilsynskompetansen skal samles hos et organ 1 hver mediemsstat; “the competent authority™. Tilsynsorganets
kompetanse er blant annet omtalt 1 fortalens 37, avsnitt forste punktum:

" A common minimum set of effective tools and povers for the competont authority of each Member State will guarantee
supervisory effectiveness...”
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gulert § direktivets art. 12, Utgangspunkiet etter art. 12 nr 1 er som

Tilsynsmyndighetenes kompetanse er narmere re
folger:

“The competent authoriy shall be given all supervisory and investigatory powers that are necessary for the
exercise of its functions. It shall exercise such powers:

fa) divectlv, ar

(hj in collaboration with other authorities or with the market undertakings; or

{¢) under its vesponsibilin: by delegation 1o such authorities or 1o the market undertakings, or

) by application to the competent judicial authorities.”

Det er derved lagt opp til at nlsynsorganet kompetanse kan vere betinget av at en domstol treffer en rettslig avgjorelse.

Art 12 nr. 2 oppstiller et krav om at tilsynsorganet skal ba visse minimumsbefoyelser. Av art {2. nr 2 lira d. fremgar at
én av disse minimumsbefovelsene er tlgang ul cksisterende tratikkdata ("require existing telephone and existing duta
traffic recovds™).

I Ot.prp. nr 12 (2004-2005) om lov om endringer i verdipapirhandelloven og enkelte andre lover (gjennomforing av
markedsmisbruksdirektivet) legger departementet til grunn at Finanstilsynet bor ha kompetanse til a innhente
trafikkdata sett hen til EQS-forpliktelsens omfang (s. 108). Kravet 1 markedsmisbruksdirektivets art 12 nr 2 litra d)
sammen med behovet for snarlig tilgang til datatrafikk for effektiv bekjempelse av verdipapirkriminalitet var ogsa
bakgrunnen for lovendringen ( verdipapirhandelloven av 1997 § 12-2a som pa visse vilkar gav Finanstilsynet tilgang il
trafikkdata ved mistanke om brudd pa bestemmelser som gjennomforer direktivet.

Markedsmisbruksdircktivets krav om harmonisering av visse minimumsbefoyelser i forbindelse med etterforskning av
lovbrudd henger sammen med behovet for samarbeid aver landegrensene om bekjempelse av markedsmisbruk. Av
fortalens avsnitt 40 fremgar;

“Increasing croxs-hoyder activities require improved cooperation and a comprehensive set of provisions for the
exchange of mformation between national competent authorities. The organisation of supervision and of investigatory
powers in each Member State should not hinder cooperation berween the competent national authorities.”

De narmere reglene om samarbeid folger av art. 16. Utgangspunktet er som falger:

“Competent authorities shall cooperdte with cach other whenever necessary for the purpose of carrving out their
duties. making use of their powers whether set out in this Directive or in national lave. Competent authorities shall
render assistance to competent authovities of other Member Stares. In particular, they shadl exclange information and
cooperdate in investigation activities.”

Art. 16 gir videre detaljerte bestemmelser om etterforskning, bistand. rapportering mellom tilsynsorganene og
utveksling av informasjon mv. Den nevnte bestemmelse er gjennomfert 1 vphl § 15-3 fjerde ledd hvor Finanstilsynet gis
kompetanse til 4 innhente dokumentasjon og opplysninger, herunder trafikkdata, der Finanstilsynet anmodes av en
annen stats tilsynsmyndighet om a innhente slik mformasjon pd bakgrunn av mistanke om brudd pa vedkommende stats
lovgivaing.

Etter Finanstilsynets syn vil fraveeret av lovhjemlet tilgang til datatratikk for Finanstilsynet som kompetent myndighet i
Norge innebzere et brudd med kravet om harmoniserte minimumsbefoyelser i markedsmisbruksdirektivet. Ikke desto
mindre vil det skape vanskeligheter i samarbeid med utenlandske tilsynsmyndigheter om etterforskaing av
verdipapirkriminalitet. Det vises i den forbindelse til at et velorganisert tilsynssamarbeid og lopende utveksling av
informasjon var en avgjorende forutsetning for at man skulle dpne grenseue for fri utveksling av
verdipapirmarkedstjenester innenfor EQS-omréadet. Norge utgjor ett blant et mindre antal} land innenfor dette omradet
hvor tilsynsmyndigheten har utfordringer knyttet 1l & 13 tilgang til trafikkdata.

Kommisjonen har nylig igangsatt en gjennomgang av markedsmisbruksdirektivet og de ulike medlemsstatenes
implementering og handhevelse av direktivbestemmelsene. I et horingsnotat {“call for evidence™) utarbeidet av
kommisjonen i den anledning vises det til at det i enkelte medlemsstater har veert reist tvil om tilbydernes slette- og
anonymiseringsforpliktelser i direktiv 2002:538/EF (kommunikasjonsdirektivet) legger begrensninger for
tilsynsmyndighetenes tilgang til trafikkdata som et ledd i sivil rettergang. * 1 den forbindelse fremmes det et forslag om
a presisere i direktivets art 12 at "the power of competent authorities (0 require existing telephone and daia traffic

Thup: eccuropa.cu miternal_market consultations does 2009 market_abuse/call_for evidence.pdf {punkt 2.2.5}
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records in the course of their proceedings against markets ubuse are not limited by confidentiality vestrainis or other
limitations on entitics possessing such records that may stem from the e-privacy Directive”™* Endringsforslaget viser
hvilket fokus det er pa & klargjore og sikre det enkelte lands etterlevelse av markedsmisbruksdirektivet hva angar
tilsynsmyndighetenes tilgang til trafikkdata, i lys av behovet for et slikt virkemiddel for & effektivt bekjempe
markedsmisbruk.

4.2 Tilsynsmyndighetens kompetanse etter MiF(D

MiFID ble vedtatt 21. april 2004 og gjennom{ort i norsk rett ved vedtakelsen av ny verdipapirhandellov av 2007,
Hovedformale(t med MiFID er & bidra til & utvikle og sikre de europeiske verdipapirmarkedenes effektivitet. integritet,
samt oversiktlighet og tillit til markedet. Direktivet inncholder blant annet regler om verdipapirforetaks og regulerte
markeders {dvs. borser og autoriserte markedsplassers) organisering og virksomhet.

MiFID inneholder pa ik linje med markedsmisbruksdirektivet en liste over tilsynsmyndighetenes miinimumsbefovelser.
herunder et krav om at Finanstilsynet som "competent curhority” skal ha tilgang til "existing telephone records and
existing data traffic” for a fore tilsyn med at direktivbestemmelsene overholdes. Som i markedsmisbruksdirektivet er
det fastsatt at tilsynsorganets kompetanse kan vaere betinget av at tilsynsorganet retter begjaering til rettsiig myndighet.

Verdipapirmarkedslovutvalget [a i NOU 20063 pkt 9.3.3.4 til grunn at direktivet fordret at norsk rett ble endret slik at
Finanstilsynet fikk tilgang til eksisterende data- og telefontrafikk ogsa der forela mistanke om brudd pé bestemmelser i
verdipapirhandelloven som giennomfarer MiFID. Hjemmelsgrunnlaget for Finanstilsynets tilgang til trafikkdata ble
saledes utvidet fra kun a omfatte mistanke om brudd pa de generelle atferdsreglene som gjennomtorer
markedsmisbruksdirektivet. til ogsa a omfatte mistanke om verdipapirforetaks overtredelser av eksempelvis
virksomhetsreglene i verdipapirhandelloven.

4.3 Direktivenes forhold til straffeprosessen

Sa vel markedsmisbruksdirektivet som MIFID legger i stor grad opp til at tilsynsmyndighetenes selv skal forfolge og
irettefore brudd pa direktivbestemmelser. herunder sanksjonere slike brudd med administrative gebyrer, Av
markedsmisbruksdirektivet art. 14 og MIFID art. 51 tfremgar tolgende om sanksjonering:

“Without prejudice to the right of Member States to impose criminal sanctions, Member States shall ensure, in
conforminy with their national law, that the appropriate administrative measures can be tuken or administrative
sanctions be imposed against the persons responsible where the provisions adopted in the implementation of this
Directive have not been complied with....”

Bakgrunnen for at det legges opp til utstrakt bruk av administrativ sanksjonering er blant annet at ** the proceedings are
Jaster than criminal ones. The speed of administrative sanciions is particularly importani to prevent persons from
continuing any wrongful conduct during the period of proceedings. Administrative sunctions are also justified by the
Sfact that (fumpe;tem authorities must co-operate closely with each other so as to guarantee u similar application of rules
ON SUNCTTONS.

Det folger av det ovennevnte at direktivenes bestemmelser om tilsynsmyndighetenes kompetanse, herunder de
minimumskrav som oppstilles med henhold til hvilke befovelser tilsynsmyndighetene ma ha. skal dekke behovet for en
fullgod sivilrettslig etterforskning og iretteforing av et lovbrudd. Direktivforplikielsene star saledes pa egne ben. i den
torstand at det ikke forutsettes saledes noe innslag av politi- og patalemyndighet i arbeidet med 4 handheve
direktivbestemmelsene. Dette momentet far betydning for fastleggelsen av innholdet og omfanget av
direktivorpliktelsene. 1 den grad tilgang til trafikkdata eller annen kompetanse gjores avhengig av samhandling med-
og/eller oversendelse av saker il politi- og patalemyndighet, vil dette ikke innebare en oppfyllelse av direktivkravene.
Dette ma gielde uavhengig av o direktivbestenunelsene 1 det enkelte medlemsland faktisk kan sanksjoneres
administrativi, eller i utstrakt grad er straffesanksjonert.

Til dette skal det for ordens xkvld bemerkes at det uavhengig av hva som matte folge av de ovennevnte FOS-
forpliktelser er vanskelig 4 se for seg en samarbeidsordning hvoretter politiet skulle innhente trafikkdata pa vegne av

* Kommisjonen viser i forbindelse med endringsforslaget til en nylig avsagt avgjgrelse i European Court of Justice (Case C-275/06 av 29. januar 2008,
Promusicae v Telefonica de Espafia) som gjennomgar unntaksbestemmelsen i kommunikasjonsdirektivet art 15 (1) og presiserer at
kemmunikasjonsdirektivet “does not preclude the possibility for the Member States of laying down on obligation to disclose personal data in the
context of civit proceedings”.

" Proposal for a Directive of the European Parliament and of the Council on insider dealing and market manipulation (market abuse)
COM{2001}0281 final - COD 2001/0118 (http://eus-

lex.europa.eu/smartapifcgi/sga_doc?smartapilcelexplusiprodiDocNumber&Ig=EN&type doc=COMfinal&an_doc=2001&nu_doc=0281}
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Finanstilsynet for formell oversendelse av saken til politiet. Dette ville innebiere en svaert uryddig prosess idet politiets
og Finanstilsynets arbeid med disse sakene er underlagt to ulike regelsett. henholdsvis straffeprosessloven og
forvaltningsloven. som inneholder ulike rettigheter og forplikielser i saksbehandlingen.

5 Forholdsmessighetsbetraktninger og saksbehandlingsregler for Finanstilsynets tilgang til (rafikkdata
ved en eventuell implementering av datalagringsdirektivet

Innhenting av trafikkdata kan utgjore alvorlig mngrep i privatlivet til den det gjelder. Av hensyn til personvern og
rettssikkerhet er det viktig at fremgangsmaten for innhentingen er betryggende for den som rammes. Dette har ogsa
veert fokus 1 Finansdepartementets arbeid med & utforme forskriftsregler med nenmere saksbehandlingsregler for
Finanstilsynets tilgang vl datatrahikk. [ forskriftsutkastet har Finansdepartementet foreslatt detaljerte regler om
fremgangsmate for anmodning om fritak fra taushetsplikt til Post- og teletilsynet. overproving av avslag pa slik
anmodning. underretning av dem som rammes av innhentingen mv., som ligger tett opp til dagens strafteprosessuelle
regler for innhenting av shik data.

I heringsnotatet punkt 14.3 gjor departementene oppmerksom pa at regelverket for Finanstilsynets tilgang (il trafikkdata
tkke forutsetter at retten har truffet avgjorelse om utlevering slik det na foreslas for politicts tilgang til data. Det uttales
dernest at det derfor “kan stilles sporsmal ved hvordan Kredittilsyners tilgang til trafikkdata passer inn i det regime som
vil gielde for politiets tilgang ved innfaring av regler som foresita i detie horingsnotater.” Finanstilsynet viser til at pa
samme mate som foreliggende forslag Gl forskrifisregler om Finanstilsynets tilgang til trafikkdata inneholder
saksbehandlingsregler som ligger tett opp til de straffeprosessuelle regler, vil verdipapirhandellovens hjemmelsgrunnlag
og tilhorende forskriftsregler kunne tilpasses nye regler som matte komme 1 og med gjennomfoering av
datalagringsdirektivet. Det vises 1 den forbindelse til at det sa vel i markedsmisbruksdirektivet og MiFID apnes for at et
tilsynsorgans kompetanse til & innhente tratikkdata kan veere betinget av at en domstol treffer en rettslig avgjorelse,
Tilsvarende kan det legges opp til at Finanstilsynets tilgang til trafikkdata er avhengig av rettslig kjennelse. Rettslig
kjennelse er i dag et vilkar for Finanstilsynets adgang til & foreta bevissikring etter vphl § 15-5 nar det er rimelig grunn
til & anta at atferdsregler i verdipapirhandellovens kapittel 3 er overtradt. eller det er nodvendig for & oppfylle Norges
avtaleforpliktelse overfor en annen stat. Finanstilsynet er ogsa kjent med at enkelte andre EOS-tand har ordninger hvor
domstolsavgjorelse er et vilkar for utlevering av trafikkdata.

Finanstilsynets behov for tilgang til trafikkdata for effektivt & kunne etterforske verdipapirkriminalitet og seerlige EQS-
forpliktelser tilsier at Finanstilsvnet ved en eventuell gjennomfering av datalagringsdirektivet i norsk rett ma ha tilgang
til rafikkdata i samme omfang som politiet. Det vil innebzere at Finanstilsynets tilgang utvides til & omfatte datatrafikk
av den type og for den tidsperiode som matte gjelde for politict ved gjennomferingen av direktivet. Finanstilsvnet antar
at de nermere sakshehandlingsregler for Finanstilsynets tilgang og eventuelle tilpasninger til nve regler ma fastlegges
som ¢ ledd 1 det forskriftsarbeidet som allerede er igangsatt av Finansdepartementet, jf. punkt 2 ovenfor. Slike
saksbehandlingsregler ma ivareta personvern og rettsikkerher samtidig som de sikrer Finanstilsynet reeH tilgang til
trafikkdata pa visse vilkar.

Det bemerkes al eventuelle tilpasninger av hjemmelsgrunnlaget i vphl § 15-3 og forskrifisregler ma ta hoyde for de
serlige forpliktelser som folger av markedsmisbruksdirektivet og MiFID. Det vises i den forbindelse 6l at direktivene
forutsetter at tilsynsmyndigheten har tilgang il trafikkdata ogsa 1 forbindelse med mistanke om lovbrudd med lavere
strafferamime enn 3 ar. Dette gjelder swrlig i forhold til bestemmelser som giennomforer MiFID og som retter seg mot
virksomhets- og atferdsregler for verdipapirforetak. Finanstilsynets behov for tilgang til trafikkdata vil imidlertid 1
praksis melde seg 1 relasjon til konkrete mistanker om misbruk av innsideinformasjon og markedsmanipulasjonssaker
somi er lovbrudd med inntil 6 ars stratferamme. Det legges til grunn at det uloviestede forholdsmessighetsprinsippet
som gjelder for forvaltningens saksbehandling 1 kombinasjon med eventuelle andre regler for rettens vurdering 1 praksis
vil legge begrensninger for Finanstilsynets tilgang tl trafikkdata ved mistanke om fovbrudd av mindre alvorlig karakter
og der trafikkdata i mer begrenset grad kan antas 4 ha betydning som bevis,

Avslutningsvis vil Finanstilsynet bemerke at det i horingsnotatet vises tl vphl. § 15-3 som et “eksempel” pa hjemmel
for andre offentlige myndigheter enn politt og patalemyndighet til 4 fa tilgang til trafikkdata. Finanstilsynet er ikke kjent
med at noen annen offentlig myndighet enn politiet og Finanstilsynet har kompetanse til innhente tratikkdata etier
gieldende rett. Finanstilsynet er heller ikke kjent med at det foreligger FOS-forpliktelser om tilgang til trafikkdata pa
andre tilsyns- og kontrollomrader.
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Finanstilsynets horingsuttalelse om datalagring

1 Innledning

Det vises til horingsbrev fra Samferdselsdepartementet av 8. januar 2010 med tilhorende heringsnotat utarbeidet av
Samferdselsdepartementet. Justisdepartementet og Fornyings-, administrasjons- og kirkedepartementet
(’departementene”) i fellesskap. Horingsnotatet gjor rede for de lovendringer som regjeringen mener er nodvendige
elier onskelige dersom datalagringsdirektivet innlemmes i E@S-avtalen, og det bes om horingsinstansenes
synspunkter pa disse.

Finanstilsynets kommentarer knytter seg hovedsakhig til heringsnotatets omtale av Finanstilsynets tilgang 1l
trafikkdata 1 punkt 4.13. Som det vil fremga er det Finanstilsynets vurdering at en eventuell gjennomforing av
datalagringsdirektivet i norsk rett ikke bor f& betydning for den swrskilte lovhjemmel Finanstilsynet allerede har til a
innhente trafikkdata i naermere angitte saker pa verdipapiromradet. En eventuell innskrenkning i Finanstilsynets
tilgang til trafikkdata pa detie omradet vil etter Finanstilsynets syn dessuten innebare et brudd med saerlige EOS-
forpliktelser.

I egenskap av a besitte seerlig kompetanse om risiko ved IKT-bruk i finanssektoren har Finanstilsynet ogsa enkelte
generelle kommentarer knyttet til horingsnotatets onuale av sikkerhet ved oppbevaring av trafikkdata og
konsekvenser ved utkontraktering av e-posttjenester.

2 Finanstilsynets kommentarer til punkt 4.13 ”Andre myndigheters tilgang til trafikkdata” og forholdet til
verdipapirhandelloven § 15-3

Finanstilsynet forer tilsyn med verdipapinmarkedet og at akterene folger virksomhetsreglene og de generelle
atferdsreglene slik disse er nedfelt i verdipapirlovgivaingen. Gjennom tilsyn og kontrell soker Finanstilsynet &
avdekke og forlelge ulovlige forhold 1 verdipapirmarkedet. herunder markedsmisbruk i form av ulovlig
innsidehandel og markedsmanipulasjon. Det overordnede maélet er 4 bidra 11l 4 sikre det norske markedets omdomime
og dermed dets funksjon som en effektiv og stabil finansieringskilde for neringslivet. En forutsetning for 4 né dette
samfunnsmessig viktige malet er at kriminaliteten { verdipapirmarkedet oppdages, og demest at det reageres hurtig
og adekvat.

Verdipapirkriminalitet omfatter lovbrudd som er komplisert 4 forstd og krevende & oppdage. Det er videre seerlige
bevismessige utfordringer knyttet til lovbrudd pa verdipapiromradet. Det at noen “har” innsideinformasjon vil for
eksempel ikke vare gjenstand for direkte taktiakelse, og det foreligger sjelden konkrete bevis pa hvilken
informasjon som er blitt overfert. 1 flere retrssaker har imidlertid telefonlogger som viser at det har vaert
kommunikasjon mellom den eller de som beviselig har hatt innsideinformasjon og den eller de som har initiert
handler i forkant av offentliggjering av kurssensitiv informasjon vaert sveert viktige bevis for at innsideinformasjon
er videretort. og siledes bidratt til 4 danne grunnlag for fellende dom.

Avdekking, undersokelse og etterforskning av verdipapirkriminalitet krever normalt kvalifiserte ressurser med
serlig kompetanse innenfor verdipapiromradet og tillipgende rettsomrader. S& vel Finanstilsynet som Okokrim har
organisatoriske enheter som er oremerket til arbeidel og som inkluderer medarbeidere med spesialkompetanse pa
omradet. Mens Finanstilsynet fir inn saker fra markedsaktorer samt oppretter egne undersokelser over lav-mistanke
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terskel, mangler ofte Okokrim kapasitet til 4 folge opp anmeldelser fra Finanstilsynet. En konsekvens av det
ovennevnte er at Finanstilsynet far en desto viktigere funksjon som silingsinstans 1 sitt arbeid med & underseke mulip
verdipapirkrinminalitet.

Finanstilsyniets evne til effektivt 4 avdekke og forfolge brudd pa verdipapirlovgivningen ved eventuell anmeldelse av
forholdet til politi- og patalemyndighet, avhenger i stor grad av muligheten til raskt a innhente informasjon fra
akterene 1 markedene og oftentlige registre. Finanstilsynet har i verdipapirhandellovgivningen omtattende hjemler til
innhenting av slik informasjon. Giennom bearbeiding og sammenstilling av den mottatte informasjon kartlegges
faktum. [ undersokelsessaker hvor det forefigger mistanke om misbruk av innsideinformasjon vil det veere
avgjerende a raskt & kunne kartlegge hvem som har initiert handler og hvem som har hatt innsideinformasjon og i
hvilken grad det har vart kommunikasjon mellom disse. | den forbindelse vil innhenting av trafikkdata veere et
nedvendig verktey. Resultatet av innhenting av slik data { innsidesaker vil kunne vare avgjerende for vurderingen
av om saksforholdet og bevismaterialet, tatt i betraktning de strenge beviskrav i straffesaker generelt, de serlig
bevismessige utfordringer i denne type saker spesielt og kapasitetssituasjonen til & folge opp slike saker fra politiets
side, tilsier at saken bor oversendes politiet for ytterligere etterforskning og eventuell tiltale.

Stortinget gav i 2005 Finanstilsynet kompetanse til & innhente trafikkdata ved mistanke om brudd pd nermere
angitte regler { verdipapirlovgivningen. Vphl § 15-3 annet ledd nr. 3 gir pé visse vitkar unntak fra taushetsplikten i
lov om elektronisk kommunikasjon § 2-9 for sa vidt gjelder opplysninger om trafikkdata. Bestemmclsen videreforer
1 all hovedsak verdipapirhandelloven av 1997 § 12-2a. Kompetansetildelingen er 1 forarbeidene begrunnet med
Finanstilsynets behov for a innhente slik trafikkdata som et virkennddel for effektiv avdekking av
verdipapirkriminalitet, samt sarlige EGS-forpliktelser p4 omradet. Verdipapirhandelloven § 12-2a gjennomferte
2006/6/EF om markedsmisbruk ("markedsmisbruksdirektiver”). Gjeldende § 15-3 1 ny verdipapirhandellov av 2007
giennomtorer i tillegg direktiv 2004/39/EF om markeder for finansielle instrumenter ("MiFID™). Det er et krav i
begge direktivene at “the competent authority” 1 det enkelte land skal ha kompetanse til 4 innhente trafikkdata.
Finanstilsynet er "the competent authority” i Norge. Tilgangen il tratikkdata inngds som ett av flere sett med
virkemidler som skal sikre en effektiv og harmonisert handhevelse av direktivbestemmelsene innenfor EOS-
omradet.

Finanstilsynets hjemmel for 4 innhente trafikkdata har av ulike grunner ikke vart operasjonell, og Finanstilsynet har
1 praksis 1kke fatt tilgang til nodvendige trafikkdata ved mistanke om misbruk av innsidehandel og annen
markedsmisbruk. Arsaken har blant annet veert at det har foreligget noe tvil om hvilke saksbehandlingsregler som
gjelder ved Finanstilsynets anmodning om opphevelse av taushetsplikien ovenfor Post- og teletilsynet.

Problemet er nermere beskrevet i forarbeidene til verdipapirhandefloven av 2007, Finansdepartement fremhever
her at den gjeldende situasion “har vanskeliggjorr Kreditrilsvnets arbeid med d avdekke mulig alvorlig ekonomisk
kriminalitet.” og videre at “[DJepartementet ser det som avgiorende at Kvedittilsynet fir tilgang til informasjon som
er nodvendig jor & etierforske kriminaliter pa verdipapiromrader.” Finansdepartementet fremhever videre i
forarbeidene “at det er vikiig a vaske fi operasjonalisert gieldende § 12-2a, jf. nv § 15-3. for & folge opp Stortingets
vediak i forbindelse med giennomforingen av markedsmisbruksdivektivet, og for a ivareta Kredittilsynets behov for
tnnsyn I trafikkdata 1 deres arbeid med avdekking av verdipapivkriminalitet.” P4 denne bakgrunn ble det foreslay a
innta en forskriftshjemmel som skulle legge 1l rette for & fa pa plass et system som inneholder nadvendige
operasjonelle regler for & ivareta Finanstilsynets behov, og samtidig legge til rette for at det gis utfyllende
saksbehandlingsregler som vil hensynta rettsikkerhet, personvern mv. Finansdepartementet undersireker ogsa i
forarbeidene at eventuelle senere tilpasninger av saksbehandlingsreglene som folge av implementering av
datalagringsdirektivet 1 vphl § 15-3 og i den omtalte forskrift mé ™ ta hoyde for de seerskilte EOS-forpliktelsene pa
verdipapivomrddet, som krever at Kredittilsynet skal ha tilgang til eksisterende trafikkdata, og hensyner fil effektiv
etterforskning av verdipapivkriminaliter.”

Finansdepartementet har fulgt opp uttalelscne i forarbeidene ved & utarbeide et forskriftsutkast med nermere
saksbehandlingsregler for Finanstilsynets innhenting av trafikkdata. Forskriftsutkastet med tilhorende heringsnotat
ble sendt pa horing 18, desember 2007, Forskriftsutkastets saksbehandlingsregler er i stor grad basert pa det
straffeprosessuelle system for politiets innhenting av data og regulerer blant annet overpreving av avslag pa
Finanstilsynets begjeering om fritak fra taushetsplikt. sikring av trafikkdata hos teletilbyder. partsinnsyn og
offentlighet samt underretning til den som berares. Forskriftsutkastet har per dags dato ikke tradt i kraft.

Etter datalagringsdirektivet er det bare “kompetente” nasjonale myndigheter som skal ha tilgang til datatrafikk.
Hvilke myndigheter dette omfatter ma vurderes av den enkelte stat 1 lys av formalet med direktiver. | horingsnotatet
gar Departementene inn for at det kun er politi som skal ha tilgang til rafikkdata. Under horingsnotatets punkt 4.13

Y Orprp.ar 34 (2006-2007) 5. 259-260
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” Andre myndigheters tilgany til data” begrunner Departementene en eventuell avskjeering av Finansulsynets tilgang
tl trafikkdata med at en gjennomforing av datalagringsdirektivet 1 norsk rett vil innebare at Finanstilsynet med
dagens hjemmel vil fa en utvidet tilgang til slik data. Det stilles sporsmal ved “hvor hensiktsmessig dette er™.
Departementene viser videre til at regelverket for Finanstilsynets tilgang til trafikkdata ikke forutsetter at retten har
truffet avgjorelse om utlevering slik det né foreslas for politiets tilgang tl data. Det uttales dernest at det derfor “kan
stilles sporsmal ved hvordan Kredittilsynets tilgang tl trafikkdata passer inn i det vegime som vil gjelde for politiets
tilgang ved innforing av regler som forestan i dette horingsnotarer.” De EQS-rettslige forpliktelsene péa
verdipapiromradet er for evrig tkke omtalt 1 heningsnotatet.

En forsvarlig bruk av Finanstilsynets hjemmel til & innheunte trafikkdata vil som det fremgar ovenfor vaere av stor
betydning for arbeidet med 4 effektivt avdekke og bekjempe alvorlig verdipapirkrinimalitet. Finanstilsynet viser
videre til at de nzermere saksbehandlingsregler for Finanstilsynets tilgang til trafikkdata vurderes i forbindelse med
det forskriftsarbeidet som har pagatt i lang tid i Finansdepartementet. Slike saksbehandlingsregler vil ivareta
personvern og rettsikkerhet, samtidig som de sikrer Finanstilsynet reell tilgang til trafikkdata pa nwrmere angitie
vitkar. Det er foreslatt saksbehandlingsregler som ligger tett opp til gjeldende straffeprosessuelle regler for
innhenting av trafikkdata. Disse vil kunne tilpasses eventuelle endringer 1 de straffeprosessuelle reglene som folge
av en giennomfering av datalagringsdirektivet i norsk rett. Det vises 1 den forbindelse il at det 58 vel 1
markedsmisbruksdirektivet som 1 MiFID dpnes for at et tilsynsorgans kompetanse til & innhente trafikkdata kan veere
betinget av at en domstol weffer en rettslig avgjorelse. Tilsvarende kan det legges opp til at Finanstilsynets tilgang til
trafikkdata er avhengig av rettslig kjennelse.

Horingsnotatets omtale av Finanstilsynets tilgang til trafikkdata synes ikke 4 reflektere de EOQS-rettslige forpliktelser
som foreligger pd omradet, Finanstilsynets behov for tilgang til trafikkdata for effektivt a kunne avdekke
verdipapirkriminalitet, samt det arbeidet som er i gang med & utarbeide narmere saksbehandlingsregler for slik
tilgang etter monster av de straffeprosessuelle reglene. I lys av dette og av sakens viktighet vedlegges derfor en
nermere redegjorelse for den arbeidsprosessen som de siste ir har pdgatt med henhold til & operasjonalisere
gjeldende rett, Finanstilsynets behov for trafikkdata i arbeidet med & avdekke markedsmisbruk og innholdet i E@IS-
forpliktelsene slik disse fremgar av markedsmisbruksdirektivet og MiFID. Redegjorelsen felger som vedlege 1 til
heringsuttalelsen.

3 Generelle kommentarer til horingsnotatet
3.4 Forsvarlig behandling av personopplvsninger

ETSI-standarden, TR 102 661 Lawful Interception (L1); Security framework in Lawfil Interception and Retained
Data environment. som notatet referer til, papeker at sikkerhet ved lagring av store mengder persondata er
utfordrende. Finanstilsynet har merket seg at det er vanskelig & opprettholde kontroll med autorisert tilgang til data,
at data er korrekie og fullstendige, og ar det er vanskelig 4 slette data forsvarlig nar de skal slettes. Finanstilsynet
savner en bredere diskusjon i heringsnotatet om sikring av data generelt og sikring i katastrofesituasjoner spesielr.

Horingsnotatet skriver at datalagringsdirektivet krever lagring av mer informasjon enn tidligere etter lov om
elektronisk kommunikasjon. Det vil gi trafikkinformasjon om hvem personer og virksomheter kommuniserer med pa
et annet detaljeringsniva enn na. Trafikkdata skal lagres i landet der tilbyderen herer hjemme, f.eks. i Portugal hvis
det fins en portugisisk tilbyder 1 Norge. ETSI-standarden stiller strenge krav til sikkerhetsopplegg og
implemienteringen av dem. Samtidig papeker den alvorlige trusler som industrispionasje. ondsinnel kode i
datasystemene (eventuelt programmert av leveranderer), sannsynlighet for utro tjenere og sarbarheter hos mindre
ljenesteytere sarlig pa internett, Forutsatt at direktivet gjennomfores i norsk lov, ma risikoen for feilhandteringen av
personinformasjon vere akseptabel. Finanstilsynet antar at risikoen for feilhandtering av personinformasjon er blant
de forhold departementene vil vurdere nermere.
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3.2 Serlig om utkontraktering

Dersom en offentlig institusjon utkontrakterer (f.eks. 1 forbindelse med annen utkontraktering) sin e-postijeneste til
en offentlig tilbyder. f.eks. Telenor, kan det se ut til at trafikkdata om all intern e-post skal lagres. Slik informasjon
kan analyseres og avdekke informasjon som ellers ikke ville veert omfatiet av direktivet, og vil skape en forskjell
mellom dem som utkontrakterer og dem som ikke gjor det.

Avdelingsdirektor ,

Tore Lindstad
spesialridgiver
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