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HARING OM DATALAGRING

Det vises til departementets heringsbrev av 8. januar 2010 om datalagring med tithgrende
heringsnotat utarbeidet av Samferdselsdepartementet, Justisdepartementet og Fornyings-,
administrasjons-, og kirkedepartementet i fellesskap.

Det fremgar av nevnte hgringsbrev at det ikke er enighet i Regjeringens politiske plattform om
datalagringsdirektivet skal innlemmes i E@S-avtalen. HSH legger til grunn for sin heringsuttalelse at
direktivet blir innlemmet i E@S-avtalen, og vil i denne heringsrunden konsentrere uttalelsen sin om
de hovedhensyn som HSH mener at regjeringen ber ivareta ved utformingen av de narmere reglene
som datalagringsdirektivet fordrer.

Hovedhensyn

Pr i dag lagrer tilbyderne av mobil/internett/kommunikasjonstjenester en stor del av trafikkdataene
for fakturerings- og kommunikasjonsformal i en periode som er kortere enn direktivets minimums
lagringstid. Lagring av slik informasjon medferer behandling av personopplysninger som krever
tillatelse etter personopplysningsloven. Ekomloven oppstiller pr i dag en sletteplikt for slik
informasjon nar formalet ikke lenger tilsier lagring, og politiet har hjemler for utlevering av data
som faktisk er lagret.

Dog eksisterer det ingen lovregulering med hensyn til lagringsplikt eller naermere regler for hva som
kan lagres av datatrafikk, lagringslengde, lagringsmedium, krav til filformat mv. | utgangspunktet er
det opp til de private aktarene selv a ta avgjerelser innenfor nevnte forhold.

Datalagringsdirektivet legger saledes opp til en regulering av forhold hvor Norge pr i dag star uten
direkte lovregulering. HSH oppfatter det prinsipielt nye ved direktivet at det palegger tilbyderne av
offentlig elektronisk kommunikasjonsnett eller e-tjenester en lagringsplikt av bestemte data i
starre utstrekning enn det som allerede lagres i dag. Videre vil lagringstiden bli lengre og lagringen
skal forega for et bestemt formal, nemlig kriminalitetsbekjempelse. Direktivet legger klare faringer
for hvem som skal lagre og hva som skal lagres og setter visse krav til informasjonssikkerhet hos
tilbyderen. HSH mener at slik regulering av trafikkdata fremstar som fornuftig i et ellers til dels
rettstomt omrade.

HSH finner det viktig & papeke at direktivet overlater til nasjonalstaten a regulere tilgangen tjlog
utlevering av dataene som lagres, hvor lang selve lagringstiden skal vaere innenfor nedfelt intgtyalbsens gate 90
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Det er saerlig tre hensyn som HSH mener at Norge bar ivareta ved utformingen av de narmere
reglene forankret i datalagringsdirektivet:

- Hensynet til bekjempelse av kriminalitet
- Personvernhensynet
- Konkurransen mellom tilbyderne

HSH oppfatter datalagringsdirektivet som viktig for politiets mulighet til & oppklare forbrytelser og
bekjempe kriminalitet. Dog ma hensynet til bekjempelse av kriminalitet balanseres mot det
inngrepet i personvernet som det nye lagringsregime vil innebaere. HSH er av den oppfatning at
ethvert inngrep i naeringsdrivendes og privates sfaere bor sta i forhold til hva myndighetene ensker a
oppna med inngrepet og hvor sannsynlig det er at myndighetenes formal faktisk vil nas ved hjelp av
inngrepet. | tillegg er det et ikke uvesentlig poeng i denne saken at Norge ber la veere a velge
"saernorske” lasninger, bade ut fra hensynet til samarbeid over landegrensene hva gjelder
kriminatitetsbekjempelse, og ut fra konkurransehensyn og markedsforhold over landegrensene.

Lengde pa lagringstid, lagringsdata og lagringssted

HSHs medlemmer har de siste arene opplevd en stor gkning i vinningskriminalitet. Innenfor
butikksegmentene for ur/optikk og gull har grove tyverier gkt med nesten 100 % fra 2006 til 2008
(tall for 2009 foreligger ikke, men forelgpige tall for gullsmedbransjen angir tilsvarende stigning
som arene for). Ransaktiviteten mot forretninger og kiosker viser ogsa tilsvarende foruroligende
pkning, og for forste gang pa flere ar viser ogsa antallet anmeldte butikktyverier i 2008 en gkning
(heller ikke her foreligger 2009-tall). Tall fra forsikringsbransjen viser en korresponderende gkning i
utbetalinger etter innbrudd. De kriminelle opptrer ofte i grupper som ofte er mobile og beveger seg
over store stedsomrader. Bruk av kommunikasjon og data blir i starre utstrekning enn tidligere brukt
som verktey i den kriminelle virksomheten.

Videre har det innen kriminalitet forbundet med bruk av IKT utviklet seg en del nye trender, hvor
blant annet sakalt skimming og ID-tyverier har gkt betraktetig de siste arene. Dette er en type
kriminalitet som vanskelig lar seg lgse uten bruk av registrerte trafikk-/samtaledata.

HSH er opptatt av at politiets oppklaringsmuligheter til enhver tid er best mulig, slik at en
optimalisering av nasjonalstatens handlingsrom innenfor direktivets rammer kunne vaere gnskelig ut
fra hensynet til kriminalitetsbekjempelse. Samtidig mener HSH at Norge i sine valg av nasjonale
lasninger ber tilstrebe samme overvakingsniva som de gvrige nordiske land. Sverige og Finland har
valgt a innfore ett ars lagringstid. HSH mener at det fremstar som fornuftig a legge seg pa samme
niva som Sverige og Finland. Etter hvert som det danner seg et erfaringsgrunnlag med reglenes
anvendelse vil man eventuelt kunne justere lengden pa lagringstiden etter behov. HSH gar saledes
inn for valg av ett ars lagringstid til & begynne med.

Videre tiltrer HSH hgringsnotatets synspunkt pa hvilke data som skal lagres, valget av lagringssted
og de vurderinger som fremkommer i den forbindelse. Generelt vil HSH papeke at de lasninger som
velges med hensyn til den nasjonale valgfriheten og det handlingsrommet som direktivet apner opp
for, ikke bar medfare konkurransevridninger eller etableringshindringer i markedet for elektronisk
kommunikasjon, sarlig med tanke pa at mindre tilbydere skal kunne etablere seg.

HSH mener i tillegg at det i forbindelse med krav om lagring av bestemte trafikkdata ogsa ber settes
en datastandard for formatet ved utveksling av slik informasjon. Vi mener at dette vil redusere de
samfunnsgkonomiske kostnadene ved uthenting og bearbeiding av slik informasjon og sikre
dataintegriteten og redusere faren for feilaktig bearbeiding.

Strafferettslige forhold

Med hensyn til det strafferettslige vil HSH kunne statte et palegg om at data kun kan palegges
utlevert dersom det straffbare forhold har en strafferamme pa 3 ar eller mer. Dette samsvarer med
grensen mellom simpel og grovt tyveri, underslag og bedrageri (alvorlig kriminalitet). HSH kan
videre stgtte opplistingen av "saerlige saker” i straffeprosessloven § 210.



For HSH er det viktig at det kan palegges & utlevere data ved etterforskning av heleri/hvitvasking,
jfr. straffeloven § 317, til tross for at strafferammen her er inntil 3 ar.
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