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Horing - EUs datalagringsdirektiv

Innledning

Politiet har et oppdrag hvor vi er satt til 8 bekjempe kriminalitet og skape trygghet i
befolkningen. Publikum har store forventninger til Igsningen av denne oppgaven.
Politikere har i tillegg store forventninger som tydeliggjgres bl.a. gjennom p%legg og
prioriteringer. Skal vi klare 8 innfri disse forventningene ma vi vaere tydelige pa hvilke
verktgy politiet er avhengige av, for & Igse oppgaven pa en god og tilfredsstillende mate.

Ett av de mest sentrale spgrsmalene som har utkrystallisert seg i debatten rundt
datalagringsdirektivet, har vaert en avveining mellom samfunnets behov for verktay i
kriminalitetsbekjempelsen opp mot personvernhensyn.

Vi gnsker i det fglgende a redegjgre og begrunne PF sitt syn pa forslag som foreligger fra
regjeringen vedrgrende implementering av EUs datalagringsdirektiv i Norge.

Hovedpunkter som vil bli bergrt er:
« Informasjonssikkerhet og personvern
o Gjeldene rett og praktisering

« Beskrivelse av politiets behov for verktgy — dagens realiteter og
fremtidens utfordringer

1. Informasjonssikkerhet og personvern
Sikkerheten rundt informasjonen som teletilbyderne skal hdndtere er avgjgrende for om
personvernet blir ivaretatt pd en god méte. Datalagringsdirektivet stiller krav om
informasjonssikkerheten hos tilbyderne som i stor grad allerede er ivaretatt gjennom
dagens regelverk. Det er kun autorisert personell som ogsa i fremtiden skal ha tilgang tii
lagrede trafikkdata og ulike tilsynsordninger er foreslatt for 3 tilse at pdlegg som omfatter
informasjonssikkerhet blir ivaretatt pa en lovmessig og god mate.

Straffeprosessloven ivaretar personvernet og rettssikkerheten til den eller de som er
mistenkt eller siktet i en straffesak. I tillegg finnes det en rekke lover som regulerer og
sanksjonerer urettmessig innsyn.



Et annet aspekt er at informasjonen som i dag lagres er sdkalte “radata” som ikke er
lesbare eller analyserbare fgr man har bearbeidet dette teknisk. Bearbeiding av disse
"radataene” skjer farst av politiet ndr hjemmel for innsyn er til stedet og politiet besitter
denne informasjonen. PF mener at dette ogs3 er med pa 3 ivareta sikkerheten i forhold til
urettmessig innsyn.

Politiregisterloven som nylig ble vedtatt av Stortinget mener vi i tillegg vil veere med pa
styrke den enkeltes rettsikkerhet og personvern. Samtidig gnsker vi a papeke at de
viktigste tiltaket mot misbruk er 3penhet, kompetanse og god samfunnskontroll.

PF mener at direktivets krav til informasjonssikkerhet samt lover som regulerer politiets
tilgang til disse dataene, ivaretar samfunnet og enkeltindividets behov for sikkerhet og
personvern. Vi mener i tillegg at personvernet vil bli styrket gjennom en
implementering av datalagringsdirektivet, nettopp fordi slike opplysninger stadig oftere
benyttes i etterforskningen og er avgjgrende for a bevise bade skyld og uskyld.

Debatten nar det gjelder datalagringsdirektivet har ofte vaert knyttet til refleksjoner rundt
personvernet. PF mener at personverndebatten i alt for liten grad har reflektert over
offerets rett til personvern og rettssikkerhet f. eks i overgrepssaker der
overgrepsmateriale i ettertid av har blltt spredt over internett. Personvernet og
rettssikkerheten er viktig for alle, ogsa for barna som blir utsatt for overgrep. Et nei til
direktivet mener vi vil styrke de kriminelle sitt personvern og svekke de svakeste.

Det har i debatten fremkommet pastander om at vi vil fa et "overvakningssamfunn” ved
en mnf;arlng av datalagringsdirektivet, hvor 4,8 millioner mnbyggere kriminaliseres.
Denne pastanden mener vi er misvisende. Tradisjonell overvikning innebaerer at et
statsorgan aktivt innhenter informasjon om borgerne. Dette er ikke tilfelle ved en
implementering av datalagringsdirektivet. I denne saken er man fra politiets side opptatt
av at sletting av eksisterende, historiske trafikkdata utsettes. De aller fleste av
trafikkdataene som omfattes av direktivet blir allerede lagret i dag, og blir benyttet av
politiet ved behov i forebygging, etterforskning og irettefgring av straffesaker.

PF gnsker & papeke at f. eks ved bruk av trafikkdata i initialfasen av en etterforskning, vil
man kunne unngd metodebruk som vil kunne karakteriseres som et stgrre inngripen enn
innsyn i hvem mistenkte/siktede har kommunisert med, hvor og pa hvilket tidspunkt. En
innfgring av direktivet menet vi derfor en trygghet bé’\de i et rettssikkerhetsperspektiv og
av personvernmessige hensyn.

EUs datalagringsdirektiv legger opp til et godt, helhetlig rammeverk for handtering av
denne type informasjon. PF mener at direktivet vil sikre et bedre personvern enn det som
er tilfellet i dag, hvor trafikkdata blir lagret utelukkende pa grunnlag av teletilbydernes
kommersielle behov.

Debatten rundt EUs datalagringsdirektiv har i stor grad til nd veert farget av at enkelte
aktgrer ikke har hatt fokus pa hva som dagens situasjon og hva en innfgring av
datalagringsdirektivet vil medfgre av reelle endringer. Pkt 2.2 og 2.3 vil redegjgre for
dette.

2. Gjeldene rett og praktisering

Det finnes i dag ingen lovbestemt plikt for teletilbyderne til 8 lagre trafikkdata.
Utgangspunktet for dagens praksis er at teletilbyderne har fatt tillatelse til 3 lagre
trafikkdataopplysninger av Datatilsynet, grunnet faktureringshensyn og/ eller i
kommunikasjonsformal.

Teletllbyderne er videre ilagt en sletteplikt av disse dataene (Ekomloven §2-7), nar
formalet med lagringen er borte. I dag er det sveert ulik praktisering hos teletilbyderne,
noe som f. eks gjor seg gjeldene hva angr lagringstid.



Nar det gjelder lagring av telefonidata varierer denne fra 3 til 5 maneder hos hhv Telenor
og NetCom. Data knyttet til internettbruk slettes na etter 3 uker etter pélegg fra
Datatilsynet. Dette palegget endret og minsket politiets mulighet til 8 etterforske
internettrelatert kriminalitet betraktelig.

Justisdepartementet gjorde i 2008 noen betraktninger vedrgrende dagens lagringspraksis
hos teletilbyderne etter 8 ha innhentet opplysninger fra disse. Departementet papeker
den ulike praktiseringen og er videre tydelige pa at nesten alle tilbyderne av fasttelefoni
lagrer data i dag som EU’s datalagringsdirektiv krever, og at de fleste tilbyderne av
mobiltelefonitjenester gjgr det samme.

I forhold til trafikkdata som omfatter bruk av internett oppsummerer de med at de fleste
tilbyderne lagrer navn pa abonnent som foretar tilkobling og dennes IP adresse, og at
halvparten i dag lagrer resterende data som etterspgrres av direktivet. Nar det gjelder
e-post lagrer noen av tilbyderne (under halvparten) de data som etterspgrres i direktivet.

PF mener med dette at det i all hovedsak ikke vil foreligge vesentlige endringer ved en
eventuell implementering av direktivet sammenliknet med dagens praktisering for lagring
av trafikkdata. Dagens praktisering kommer som fglge av teletilbydernes behov for
lagring av trafikkdata, noe som utelukkende er tuftet pa forretningsmessige hensyn
(fakturering av kunder).

Etter PF’s oppfatning er tiden overmoden for en regulering av praksisen rundt
datalagring. Dette ma videre sees i et samfunnsmessig perspektiv, hvor behov for
trygghet og bekjempelse av alvorlig og organisert kriminalitet bgr bli vektlagt.

2.1 Uthenting av trafikkdata

Dersom det foreligger opplysninger om at trafikkdata oppbevares hos tilbyder (eks
NetComy/ Telenor), kan politi- og patalemyndighet be Post og teletilsynet eller retten som
kompetent myndighet om 3 frita tilbyderne for taushetsplikten. Rettsvesenet kan da
beslaglegge elektroniske spor f. eks knyttet til telefoni.

Hver anmodning som Post og teletilsynet mottar vedrgrende fritak fra taushetsplikten
vurderes pa selvstendig grunnlag mot straffeprosessens vilkar.

Tilsynet foretar en konkret avveining mellom hensynet til personlig integritet og
personvern, opp mot politiets behov i etterforskning av konkrete straffesaker og
samfunnets gnske om bekjempelse av kriminalitet.

Politiet benytter i utstrakt grad i dag informasjon fra teleselskapene for & forebygge
kriminalitet eller under etterforskning av straffesaker og senere eventuelt som bevis i
retten. Informasjonen benyttes ofte for 3 dokumentere hvor en eller flere
mistenkte/siktede har vaert pa ulike tidspunkt, avdekke nettverk og f. eks hyppigheten av
kommunikasjonen. Elektroniske spor som mistenkte eller siktede har etterlatt seg ved f.
eks bruk av mobiltelefon, har blitt benyttet i rettssaker siden tidlig pd 1990-tallet. Dette
er pd ingen mate noe nytt.

Departementet foreslar en endring av dagens lovverk ved at det kun skal vaere retten

som skal kunne palegge teletilbyder & utlevere tilgjengelig data. PF er bekymret for at
man ved en slik praksis vil kunne forsinke etterforskningen av straffesaker betraktelig.
Dette ved at en allerede overbelastet instans i tillegg skal matte behandle rundt 2000

anmodninger i aret fra politiet.

PF mener i tillegg at dagens regelverk som innbefatter at utlevering kan foretas i saker
hvor trafikkdata "antas a ha betydning som bevis” (straffeprosesslovens Kap 16) bgr
opprettholdes. En innskjerpelse av mulighetene til a innhente trafikkdata f. eks i saker
hvor en mistanke ikke knytter seg til en bestemt person, vil vaere et paradoks sett i
relasjon til direktivets intensjon, nemlig 8 bekjempe alvorlig kriminalitet.



3. Beskrivelse av politiets behov for verktgy — dagens realiteter
fremtidens utfordringer?

3.1 Kriminalitetsutviklingen

Kriminalitetsutviklingen viser en stadig gkende andel av organiserte, profesjonelle,
utenlandske aktgrer som kommer til Norge utelukkende for & begd kriminalitet. Det stilles
krav til politiet fra samfunnet side at vi mgter disse utfordringene med profesjonalitet og
effektive verktgy. Trafikkdata er et sveaert viktig verktgy for politiet, men det vil veere
uholdbart i lengden at tilgangen til slike data er mer eller mindre tilfeldig og uforutsigbar
slik det fremstar i dag.

Den teknologiske utviklingen gjgr at en stadig stgrre andel av kommunikasjonen skjer
elektromsk (f. eks virtuelle arenaer). De kriminelle er i likhet med befolkningen for gvrig
pa disse arenaene. PF mener at dagens lovverk er i uttakt med kriminalitetsutviklingen
og at en opprettholdelse av dagens regelverk er en trussel mot rettssikkerheten.

For politi og samfunnet er bruken av trafikkdata et av vare viktigste verktgy i
bekjempelsen av organisert og annen alvorlig kriminalitet. Bruk av elektroniske spor har
eskalert i takt med den teknologiske utviklingen og kriminalitetsutviklingen. Dette blir
benyttet innen en rekke ulike sakstyper som organisert vinningskriminalitet, drap, vold
og sedelighet, gkonomisk kriminalitet, narkotika, menneskehandel og saker som omfatter
forebygging av terrorvirksomhet.

3.2 Betydning av elektroniske spor?

Elektroniske spor omtales ofte som sakalte "tause vitner” og har fatt en stadig sterre
betydning for politiets arbeid spesielt relatert til bekjempelse av organisert og annen
alvorlig kriminalitet. Utviklingen av arbeidsmetoder som benyttes i tunge, kriminelle miljg
(MC/narkotika/menneskehandel), viser at vitner trues til taushet og gjar viktigheten av
elektroniske spor desto stgrre. Ordene "tause vitner” far derved en videre betydning.

For 3 gi et bilde av hvor avgjgrende trafikkdata er i etterforskningen av ulike straffesaker
redegjores det i det fglgende for noen sakstyper hvor trafikkdata er og har veert helt
essensielt:

Mobile vinningskriminelle - seriesaker

OP Grenselgs i Vestfold har siden vinteren 2007 etterforsket og irettefart en rekke saker
som omfatter organiserte vinningskriminelle nettverk, hovedsakelig fra @st-Europa. I
samtllge av sakene har trafikkdata veert av helt avgjgrende betydning. Basestasjonssgk
fra dsteder (sgk etter hvilke telefonnummer som har vaert i naerheten av gjerningsstedet
pa aktuelt tidspunkt) har bl.a. medfgrt at man har kunnet knytte omfattende seriesaker
sammen, som har funnet sted i flere politidistrikt.

I den personrettede etterforskningen har trafikkdata innhentet fra mistenkte/siktede veert
av avgjgrende betydning for & kunne avdekke oppholdssted, reisevirksomhet, kriminell
virksomhet og nettverkstilhgrighet.

Drap, vold og sedelighet

I voldssaker blir det om mulig mnhentet trafikkdata fra bade mistenkt, siktet og
fornzermede dersom dette ansees & ha relevans for saken. Er gjerningspersonen ukjent
blir det innhentet basestas;onsscak for & forspke i sirkle inn aktuell person. Trafikkdata er
ogsa her viktig for 8 kontrollere forklaringer som blir gitt, eventuelle aktuelle knytninger
mellom fornaermede og gjerningsperson, nettverk, bevegelser og eventuelle ytterligere
impliserte.



En overfallsvoldtekt som fant sted i Stavanger 2009 kan illustrere dette:

Hgsten 2009 ble en jente p§ tur hjem fra byen overfalt av 2 personer og
voldtatt i en park i Stavanger. I forbindelse med voldtekten forsvant
fornaermedes telefon. Trafikkdata p8 telefonen like etter voldtekten viste ingen
aktivitet. Noen dager for jul 2009 ble det foretatt et IMEI-spk p8 fornaermedes
telefon. Spket viste at nytt sim-kort var satt inn i telefonen. Med bakgrunn i
dette ble en person p8grepet. Avhor av denne ledet politiet til 2 andre
personer som ble p8grepet og varetektsfengslet. Den ene av disse tilstod
voldtekten i fengslingsmgtet.

Narkotikasaker

Alvorlig, organisert narkotikavirksomhet gar under benevnelsen ”skJult kriminalitet” og
som karakteriseres ved at det er fa vitner og derfor vanskelige 8 avdekke, etterforske og
irettefgre. Kommunikasjonskontroll og andre utradisjonelle etterforsknmgsmetoder (eks.
hemmelig ransaking, romavlytting) blir bl.a. benyttet for 8 kunne avdekke virksomheten.

Trafkkdata blir i tillegg til 3 identifisere gjerningspersoner og nettverk benyttet i utstrakt
grad for 3 avdekke hvilke telefonnummer som bgr avlyttes for deretter 8 kunne
identifisere og pagripe bakmenn for virksomheten. Saker som dette har ofte
internasjonale dimensjoner hvor trafikkdata er helt avgjgrende for en god, samordnet
etterforskning. Det internasjonale aspektet samt sakenes kompleksitet og omfang, gjer
arbeidet svaert ressurskrevende.

Internettrelaterte seksuelle overgrep

Den teknologiske utviklingen og internett har skapt en ny arena for seksuelle overgrep.
Identifisering av IP-adresser tilhgrende overgripere eller personer som deler filer med f.
eks barnepornografisk innhold, er helt avgjerende for at man skal kunne straffeforfgige
gjerningspersonene. Ovennevnte saker har ofte internasjonale forgreninger, hvor filer
med barnepornografisk innhold spres til store deler av verden pa kort tid.

Utfordringen i dag er at tilbyderne av internettjenester i Norge er palagt & slette data
etter 3 uker. Dette medfgrer sveert begrensede muligheter for norsk politi til & kunne
avdekke overgripere og personer som deler overgrepsmateriale over internett. Problemet
er at informasjonen som kan veere med 3 identifisere gjerningspersoner er slettet, og at
man derfor i praksis ikke klarer 8 etterforske og irettefgre ovennevnte saker.

I tillegg til at personvernet for den enkelte som blir utsatt for overgrep er fraveerende,
mener PF at det internasjonale politisamarbeidet gjennom et rigid regelverk blir satt pa
prgve. Det er svaert uheldig at utenlandske kollegaer gjentatte ganger opplever at god
informasjon ikke blir gjort noe med av norsk politi og ikke genererer resultater eller
informasjon tilbake. I tillegg oppfyller vi ikke vare internasjonale forpliktelser som vi har
blant annet gjennom FNs barnekonvensjon.

Datakr/m/na//tet

Teknologien apner som tidligere nevnt kontmuerhg for nye muligheter og arenaer for de
kriminelle. Kriminalitetsutviklingen pa dette omradet omfatter bl.a. datainnbrudd,
nettbank- og kredittkortbedrageri, id-tyveri samt trakassering og trusler over internett.
Ulikt andre straffesaker finnes det her ingen andre alternative etterforskningsmetoder
eller spor da kriminaliteten foregar ‘i den elektroniske verden”. Sporene vil nesten alltid
innbefatte en IP-adresse, men ogsa her er utfordringen at lagringstiden er s kort at det
setter store begrensninger for etterforskningen av disse sakene. Sakene har ogsé her
svaert ofte internasjonale dimensjoner. Utveksling av informasjon og samordning av
etterforskningen i et internasjonalt polltlsamarbeld er ressurskrevende og ikke mlnst
tidkrevende. Et rigid regelverk med palagt sletting av data etter 3 uker gir ogsa her store
utfordringer nar det gjelder 3 lgse oppgaven vi er satt til med 8 bekjempe kriminalitet av
denne typen.



PF mener at en harmonisering av lagringstiden pa samtlige av omradene som omfatter
trafikkdata er et riktig og viktig virkemiddel. Se punkt nedenfor vedrgrende lagringstid og
utfordringer med dagens lagringspraksis.

3.3 Lagringstid - utfordringer med dagens praksis

Det er opp til hvert enkelt Iand 3 fastsld en lagringstid innenfor direktivets rammer p3
mellom seks maneder til to ar. De ﬂeste land som har implementert EU S
datalagringsdirektiv har lagt seg pa ett ars lagringstid av trafikkdata, s& ogsd Danmark
og Finland.

PF mener at politifaglige vurderinger og erfaringer b¢r vektlegges om vi skal kunne
bekjempe organisert og annen alvorlig kriminalitet pa en god og effektiv mate. Politiets
erfaringer tilsier at dagens praksis med kun fa méaneders lagring (tre og fem mnd.) ikke
er tilstrekkelig for 8 kunne belyse omfanget og alle relevante sider av aktuelle
straffesaker.

Det er ovenfor redegjort for hvilke utfordrlnger dagens regelverk gir, med hensyn til
internettrelatert krlmlnalltet hvor man har pdlagt sletting av data etter tre uker. I andre
typer saker har vi fglgende & tilfgre:

@stfold politidistrikt har med sin beliggenhet naer grensen bI.a store utfordringer nar det
gjelder grov narkotikakriminalitet. I flere saker blir kurerer pagrepet med store mengder
narkotika hvor det fremkommer opplxsnlnger som tilsier at vedkommende har veert pa
flere og hyppige kurerturer det siste aret.

Opplysningene er imidlertid vanskelig a verifisere da trafikkdata som kunne ha veert til
hjelp i saken er slettet. Tre ma@neders lagringstid er for kort for & fa innblikk i sakens
omfang og aktuelle involverte. Lagringstiden begrenser etterforskningene og dermed
ogsa sakenes reelle omfang.

Nar det gjelder alvorlige overgrep anmeldes dette ofte av fornaermede etter lang tid.
Trafikkdata som kan verifisere opplysninger i saken er derfor ogsa oftest slettet og
verdifull |nformaSJon er gatt tapt. Lengre lagringstid p8 trafikkdata vil vaere et viktig
verktgy for & etterforske samt irettfgre slike overgrep i stgrre grad enn i dag. Et bedre og
bredere grunnlag for en eventuell domfellelse vil ogsa da vzere til stede.

I saker som omfatter menneskehandel kan offeret innvilges seks maneders
refleksjonsperiode, hvor man skal benytte tiden til 8 avgjgre om man gnsker & anmelde
forholdet. Dersom offeret etter fem maneder har kommet frem til at man gnsker &
anmelde forholdet, er viktige bevis og etterforskningsmateriale som elektroniske spor for
lengst slettet med dagens praksis.

PF er enige med departementet som fastslar at man ikke ¢nsker a skille pa Iagrlngstld
etter teknologl PF mener videre at ideelt sett bgr man fastsla en lagringstid pa to ar, og
minimum ett ar. Dette vil gjgre politiet bedre i stand til & kunne bekjempe organisert og
alvorlig kriminalitet pd en god og effektiv mate, for samfunnets beste.

3.4 Kostnader

Utgifter til innhenting av trafikkdata har gkt kraftig de senere arene. Dette i takt med
kriminalitetsutviklingen med stadig stgrre innslag av organisert og annen alvorlig
kriminalitet. Det er en kjensgjerning at erfaringsmessig store utgifter knyttet til dette ofte
begrenser etterforskningen, fordi disse utgiftene gjer store innhugg i driftsbudsjettene.
PF mener det er viktig at EkKomloven endres slik at trafikkdata kan innhentes
vederlagsfrutt fra teletilbyderne. Vi mener at dette i et samfunnsgkonomisk perspektiv vil
vaere bade ressursbesparende og effektivt. Alternativt bgr det innfares en sentral
refusjonsordning lik den som finnes i dag for sikring av DNA spor og analyser av disse.



3.5 Forslag til innfgring av strafferamme

Politiet far i dag utlevert trafikkdata dersom det antas & ha verdi som bevis i
straffesaken. I forslaget som foreligger fra regjeringen ligger det en betydelig skjerpelse i
forhold til dagens hovedregel, da det foreslas en strafferamme pa fengsel i 3 &r eller mer.
PF gnsker 3 gi uttrykk for at en slik innskjerpelse vil kunne begrense politiets muligheter
til 8 oppklare alvorlig kriminalitet.

Som eksempel pa viktige saker hvor det kan bli vanskelig 8 fa tilgang til trafikkdata
dersom foreslatte strafferamme innfgres, er saker der barn og unge blir utsatt for
mobbing, trakassering, “grooming”, sjikane eller trusler via internett/mobiltelefon. Dette
er intet ukjent fenomen i dagens samfunn, og et saerdeles viktig omrade & sette inn
ressurser pa.

Et annet omrade som kan nevnes er miljgkriminalitet. Lave strafferammer vil gjgre at
sakene blir desto vanskeligere 8 etterforske dersom man i fremtiden ikke far tilgang til
viktig trafikkdata.

I tillegg @nsker vi a trekke frem en sak fra Rogaland som p& en god méate kan
eksemplifisere at store sakskompleks ofte begynner i det sma. Det kan i initialfasen av en
etterforskning vaere vanskelig 8 se omfanget av sakskomplekset. Noe som i startfasen kan
fremsta som et simpelt tyveri, kan vise seg & vaere organisert kriminalitet.

Tyverier av minibankkort p§ restauranter med pé8falgende uttak i minibank.

Tidlig i juli 2009 ble en rumensk statsborger p8grepet etter tips fra et av utestedene.
Han var i besittelse av et stjdlet minibankkort som ble knyttet til en av utestedets
kunder. Siktede var i besittelse av en mobiltelefon og anropsloggen viste fersk
kontakt med to andre mobiltelefoner. Trafikkdata ble innhentet etter samtykke fra
Post- & Teletilsynet.

En analyse av innhentet trafikkdata viste at alle tre telefonnumrene i perioden
trafikkdata var tilgjengelig, hadde hatt samme “reiserute” mellom Stavanger og
Bergen og at personene som disponerte telefonnumrene hadde mye kontakt med
hverandre. Det ble opprettet samarbeid med politiet i Haugesund og Bergen for en
koordinering av etterforskningen av tilsvarende saker. Trafikkdata var med p§ &8
identifisere de to andre personene. Dette medforte at to personer ble p8grepet i
Troms politidistrikt.

Trafikkdata p4 alle tre gjerningspersonene knyttet de til geografisk omrde over en
periode p& ca 3 mnd. Dette ble sammenholdt med gjerningssted og
gferningstidspunkt. Etterforskningen endte med tiltale p§ 122 forhold for tyveri fra
person pé offentlig sted i Bergen, Haugesund og Stavanger.

Uten trafikkdata har det veert vanskelig § bevise noe annet enn det ene tyveriet
forstemann ble p8grepet for.

For gvrig har politiet via andre kanaler identifisert at alle tre personer har vaert i
Norge i lenger tid enn 3 mnd. Hvis lagring av trafikkdata har veert lenger enn 3 mnd
ville politiet trolig hatt mulighet til § oppklare forhold rumenerne kunne mistenkes for,
forut for den perioden trafikkdata var tilgjengelig.

PF mener at intensjonen med direktivet kan bli undergravet om en innfgrer en
strafferamme pa fengsel i tre &r eller mer, jf ovennevnte eksempler. Vi mener videre
at ved en eventuell innfgring av krav om oppgitt strafferamme, ma det nedsettes en
arbeidsgruppe som bgr se pa aktuelle unntak fra bestemmelsen. Unntakene bgr
omfatte viktig lovbrudd som ikke innehar en strafferamme pa 3 &r eller mer, og som
derved vil kunne ivareta rettssikkerheten.



3.6 Lagringssted

Det er i hgringen fremlagt to mulige Igsninger for hvor trafikkdata bgr lagres. To
hovedmodeller er skissert; lagring hos den enkelte tilbyder og lagring i en sentral
database. Det finnes i dag et stort antall teletilbydere i Norge, hvor stgrrelsen pa
selskapene og antall kunder er svaert varierende. PF mener at en sentral database vil
vaere den mest hensiktsmessige Igsningen av flere arsaker.

For det fgrste mener vi at den praktiske uthentingen av trafikkdata vil bli forenklet ved
lagring i én sentral database. Politiets behov for en effektiv og rask handtering vil derved
kunne bli ivaretatt. Dette bl.a ved en standardisering av formatene av trafikkdataene.

For det andre mener vi at lagring i en sentral enhet vil ha store fordeler hva gjelder
sikkerhet og kontroll av trafikkdata som foreligger. Erfaringsmessig har vi store
utfordringer pa dette omradet i dag med sma teleselskaper. Innhenting av trafikkdata
vanskeliggjeres da kompetanse og ressurser er manglende. Vi stiller oss tvilende til at
sma teleselskaper vil kunne ivareta dette pd en bedre mate i fremtiden, enn det som er
tilfelle i dag. Med én sentral database vil man kunne tilse at bade sikkerheten og
kontrollen ivaretas, noe som ogsa vil kunne styrke ivaretakelse av personvernet hos den
enkelte kunde.

3.7 Politiets tilgang til trafikkdata

Det foreslds en innskjerpelse av dagens praktisering hva angar utlevering av trafikkdata.
Dette innbaerer forslag om at det kun er retten som skal kunne palegge besitteren &
utlevere data til politiet. PF gnsker & p8peke at dersom denne endringen foretas, hvor det
kun er retten som er kompetent myndighet, er det viktig a sikre lgsninger som ivaretar
muligheter for en rask behandling ved saker som krever iverksettelse av umiddelbare
etterforskningsskritt.

PF gnsker videre 8 papeke at man ved en eventuell innfgring av krav om “skjellig grunn”
ma tilse at dette ikke ngdvendigvis ma knytte seg til en konkret person. Krav om “skjellig
grunn til mistanke” knyttet til en konkret person, vil begrense politiets muligheter til &
innhente ngdvendig informasjon i viktig saker. I initialfasen av en etterforskning vil det
ofte vaere uklart hvem eller hvilke personer som kan vaere aktuelle, men en analyse av
trafikkdata vil kunne avklare dette tidlig. Det bgr imidlertid kunne stilles krav om at
innhenting vil vaere av vesentlig betydning for etterforskningen, lik straffeprosesslovens
§202 som omfatter skjult fjernsynsovervakning. Realiseringen av formalet med
direktivet vil derved bli ivaretatt.

Avslutning og oppsummering

PF vil fremheve at datalagringsdirektivet mgter et behov som i lengre tid har veert til
stede, nemlig en lovregulering av hvordan elektroniske spor som trafikkdata skal
behandles. Flere har stilt spgrsmal ved hvorfor ikke politiet tidligere har vaert “p& banen”
(for diskusjonene rundt datalagringsdirektivet), dersom nevnte metoder har vaert s3
vesentlige som vi fremhever.

Vi gnsker 8 poengtere at dette temaet har eksistert lenge fgr debatten rundt
datalagringsdirektivet. Dette fremkommer av en rekke hgringer bl.a s3 tidlig som i &r
2000 hvor "Sarbarhetsutvalget” nedsatt av Willoch-regjerningen bergrte temaet. Videre
har Politimetodeutvalget (NOU 2004:6), og Metodekontrollutvalget (NOU 2009:15) hatt
drgftinger som omfatter bruk av trafikkdata og behov for en bedre regulering av dagens
praksis. Behovet har blitt ytterligere aktualisert fra 2000 og frem til i dag grunnet
kriminalitetsutviklingen og den teknologiske utviklingen, samtidig som metodene har blitt
utvannet gjennom f. eks datatilsynets palegg om sletting etter tre uker av visse typer
trafikkdata.



Vi mener direktivet i tillegg Iegger et godt grunnlag for kontroll, og vil gjgre norsk politi
og samfunn bedre i stand til 8 ivareta vare forpliktelser i det internasjonale
politisamarbeidet pa en langt bedre mate enn det som er tilfelle i dag.

Gjennom menneskerettskonvenSJonen har Norge forpliktet seg til 8 sikre politiet effektive
etterforskningsverktgy for a kunne bekjempe kriminalitet og derved ivareta borgernes
menneskerettigheter. PF gnsker & uttrykke bekymrlng for at dersom ikke
datalagringsdirektivet gJennomf;zsres, vil dette kunne fa store konsekvenser for politiet og
samfunnets muligheter til & bekjempe kriminalitet. Vi mener at det kun er et tidsspgrsmal
for tilbyderne ikke Ienger har behov for oppbevaring av trafikkdata i faktureringsgyemed.
Politiet risikerer da & mlste ett av sine vuktlgste verktgy, noe som vil ha alvorlig
konsekvenser og kunne ga pa bekostning av bade demokratiet og rettssikkerheten i
samfunnet.

Vi gnsker @ oppsummere hgringsnotatet med folgende punkter:

. Tiden “overmoden” for en regulering av praksisen rundt datalagring. Dette ma
videre sees i et samfunnsmessig perspektiv, hvor behov for trygghet og
bekjempelse av alvorlig og organisert kriminalitet bgr bli vektlagt.

« Personvernet vil bli styrket gjennom en implementering av
datalagringsdirektivet, nettopp fordi slike opplysninger stadig oftere benyttes i
etterforskningen og er avgjgrende for 8 bevise bade skyld og uskyld.

« Personvernet og rettssikkerheten er viktig for alle, ogsa for barna som blir utsatt
for overgrep. Et nei til direktivet vi vil styrke de kriminelle sitt personvern og
svekke de svakeste.

» Data knyttet til internettbruk slettes nd etter 3 uker etter palegg fra Datatilsynet.
Dette palegget endret og minsket politiets mulighet til 8 etterforske
internettrelatert kriminalitet betraktelig, spesielt mht internettrelaterte seksuelle
overgrep mot barn.

« EU’s datalagringsdirektiv legger opp til et godt, helhetlig rammeverk for
handtering av denne trafikkdata. PF mener at direktivet vil sikre et bedre
personvern enn det som er tilfellet i dag, hvor trafikkdata blir lagret utelukkende
pa grunnlag av teletilbydernes kommersielle behov.

« Dagens lovverk er i uttakt med kriminalitetsutviklingen. En opprettholdelse av
dagens regelverk er en trussel mot rettssikkerheten.

« For samfunnet er bruken av trafikkdata et av de viktigste verktgyene i
bekjempelsen av organisert 0g annen alvorlig kriminalitet. Datalaringsdirektivet vil
gjﬂre politiet bedre i stand til 3 kunne bekjempe organisert og alvorlig kriminalitet
pa en god og effektiv mate, for samfunnets beste.

« Ekomloven bgr endres slik at trafikkdata kan innhentes vederlagsfritt fra
teletilbyderne. I et samfunnsgkonomisk perspektiv vil vaere bade
ressursbesparende og effektivt. Alternativt bgr det innfares en sentral
refusjonsordning lik den som finnes i dag for sikring av DNA spor og analyser av
disse.

. Intensjonen med Datalagringsdirektivet om & gjgre politiet bedre i stand til 8
bekjempe alvorlig og organlsert krnmmahtet kan bli undergravet om en innfarer
krav om strafferamme pa fengsel i tre ar eller mer.



« Datalagringsdirektivet Iegger et godt grunnlag for kontroll, og vil gjgre norsk politi
og samfunn bedre i stand til 8 ivareta vare forpliktelser i det internasjonale
politisamarbeidet pa en langt bedre mate enn det som er tilfelle i dag.

« Ideelt sett bgr man fastsla en Iagrlngstld pd to ar, og minimum ett ar. Dette vil
gJ¢re politiet bedre i stand til 8 kunne bekjempe organisert og alvorlig kriminalitet
pa en god og effektiv mate, for samfunnets beste.

« Det er kun et tidsspgrsmal fgr tilbyderne ikke lenger har behov for oppbevaring av
trafikkdata i faktureringsgyemed. Politiet risikerer da 8 miste ett av sine viktigste
verktgy, noe som vil ha alvorlig konsekvenser og kunne ga pa bekostning av bade
demokratiet og rettssikkerheten i samfunnet.

Med vennlig hilsen
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