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1. Innledning


MOTTATT


RIKSADVOKATEN


VÅR REF.: DATO:


DATALAGRINGSDIREKTIVET  -  HØRINGSUTTALELSE


Ra 10-021 TNY/jaa 21.04.10
632.4-0


Det vises til departementets brev av 8. januar d,å., med høringsfrist 12. april d.å.
Riksadvokaten beklager at vår uttalelse kommer etter fristen.


De regionale statsadvokatembetene med unntak av Oslo statsadvokatembeter og Det
nasjonale statsadvokatembetet er ikke egne høringsinstanser og riksadvokaten har derfor bedt
embetene om merknader til direktivet og departementets brev. De innkomne uttalelser
vedlegges.


Riksadvokatens uttalelse omfatter bl.a. drøftelse av politiets — og påtalemyndighetens behov
for trafikkdata som omfattes av direktivet, en avveining av ulike hensyn og merknader om
hvilke straffbare handlinger som kan begrunne innsyn i lagrede data, mistankens grad,
beslutningskompetanse og når sletting bør fmne sted.


Til terminologien bemerkes at  lagring  av trafikkdata i en viss grad kan være misvisende. Det
synes mest korrekt å snakke om utsatt sletteplikt idet trafikkdata av den type som omfattes av
direktivet uansett skal slettes på ett eller annet tidspunkt. Med trafikkdata menes i hovedsak
hvilke telefoner (herunder IP-adresser) eller hvilke telefonnumre som har vært i kontakt med
hverandre, når kontakten har skjedd og hvor telefonen har befunnet seg (hvilken basestasjon
signalene slår inn på) og internettaksess.


Dagens lagringspraksis for trafikkdata er begrunnet i de ulike teletilbyderes
faktureringsbehov, og varer i tre eller fem månederl. I seg selv skaper dette mindre grad av
forutberegnelighet. Det er opplyst at teletilbydeme i nær fremtid (til dels allerede) ikke lenger
har behov for slik lagring idet faktureringsgrunnlaget endres fra bruk til tilgang.
Teletilbydernes lagringspraksis vil formentlig i fremtiden kun omfatte de trafikkdata som er
nødvendig for å sikre drift, og vil — slik riksadvokaten forstår det — være meget kortvarig,
eller ikke i det hele tatt. Dette bør være en viktig premiss ved den videre behandling av
spørsmålet.


I Avhengig av den enkelte teletilbyders praksis
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2. Nærmere om problemstillingen — utgangspunktet for riksadvokatens vurderinger


Ved Riksadvokatembetet har vi tradisjon for nøye å vurdere behovet for nye/endrede
politimetoder under streng iakttagelse av rettssikkerhet for enkeltindivider og det
humanistiske grunnsyn som preger — og fortsatt skal prege — vår straffeprosess. Ikke sjelden
har vi gått imot irmkomne forslag, enten fordi behovet ikke er tilstrekkelig dokumentert eller
inngrepet er for vidtgående.


Med dette som utgangspunkt velger riksadvokaten følgende tilnærmingsmåte:
a. Er det i etterforskingsmessig sammenheng behov for tilgang til den type data som


direktivet omhandler? Dagens erfaringer vil her være av interesse, og dersom
spørsmålet kan besvares benektende, er det ingen grunn til å innføre lagringsplikt.


b. Et bekreftende svar gir foranledning til å drøfte om man uten innføring av direktivet
mister tilgang til informasjon som politiet i dag i visse tilfeller kan benytte, og som
følgelig er av etterforskingsmessig betydning. Eventuelle alternativer til dagens
praksis vil her være av særlig interesse.


c. Dersom det ikke finnes andre adekvate fremgangsmåter for å innhente slik
informasjon som er av etterforskingsmessig betydning, må de negative omstendigheter
ved innføring av direktivet, vurderes og vektes. Er motforestillingene sterke nok, vil
konklusjonen bli at lagringsplikt ikke kan innføres, uaktet fordelene.


d. Ulempene må naturlig nok vurderes mot de nærmere vilkår som eventuelt er aktuelle
for politiets tilgang til lagret informasjon, herunder lagringstidens lengde.


3. Nærmere om behovet for trafikkdata


Et viktig utgangspunkt for debatten om implementering av direktivet er politiets- og
påtalemyndighetens behov for ulike trafikkdata. Både Datatilsynet og
Personvemkommisjonen2 har gitt uttrykk for manglende kunnskap om dette behovet. Tilsynet
har i sin høringsuttalelse bebudet at de vil komme med en egen utredning for å belyse
nødvendigheten, uten at riksadvokaten er kjent med om denne foreligger. Kommisjonen har i
sin uttalelse etterlyst dokumentasjon av politiets og andre myndigheters behov for trafikkdata.


Riksadvokaten har merket seg at både Politidirektoratet, Kripos, Sjefen for PST, og en rekke
politimestre har dokumentert behovet for tilgang til trafikkdata ved politiets virksomhet, både
hva gjelder ulike sakstyper og konkrete saker. Det bør være enighet om at denne
dokumentasjonen er god og overbevisende, og vanskelig kan trekkes i tvil.


Tiltalespørsmålet i de alvorligste straffesakene fra hele landet avgjøres som kjent av
riksadvokaten, og embetets egen erfaring med trafikkdata går 15 til 20 år tilbake i tid.


Det er ingen tvil om at trafikkdata har hatt betydning i en rekke alvorlige straffesaker på ulike
saksfelt, både som bevis ved iretteføringen og/eller ved etterforsking av sakene. Lagrede data
har betydning både for å avdekke hvem som er involvert og/eller for å kontrollere
opplysninger som gis i avhør. Både drap, grove seksualforbrytelser, ran og ikke minst alvorlig
organisert narkotikakriminalitet har blitt løst og iretteført med domfellelse ved at historiske
trafikkdata er innhentet og benyttet. Ved organisert grenseoverskridende kriminalitet er
innhenting av historiske data av vital betydning for løsning av sakene, og enkelte er oppklart
utelukkende på bakgrunn av slike opplysninger.


verkommisjonens uttalelse 12. juni 2008
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16. april d.å. besøkte riksadvokaten etterretnings- og vinningsgruppen ved Majorstua
politistasjon i Oslo. Gruppen har et særskilt ansvar for å bekjempe omreisende organiserte
vinningskriminelle i hele politidistriktet. Etter redegjørelsen gikk vi rundt på kontorene og
samtalte med etterforskerne. En av tjenestemennene foretok telefonanalyse og kunne fortelle
følgende: I forbindelse med pågripelse av en rekke utenlandske kriminelle hadde politiet i
Oslo beslaglagt store mengder uidentifisert tyvegods. Stjålne gjenstander var ved vårt besøk
koplet opp mot 20 grove innbrudd, så langt. 18 av disse var funnet ved hjelp av
telefonanalysen. Gjerningspersonene hadde i tillegg benyttet sine telefoner i nærheten av 8
andre grove tyverier til tider som passet med forøvelsestidspunktet, uten at gods var
identifisert fra disse ved vårt besøk. Man hadde godt håp om at etterforskerne ville finne
tyvegods som stammet fra de 8 sistnevnte tyverier i beslaget. Tjenestemannen bekreftet at
man uten tilgang til slikt datamateriale, ville hatt en usedvanlig tidkrevende og komplisert
jobb med å knytte beslag til konkrete gjerningssteder.


Det er unødvendig for riksadvokaten å fremheve andre spesielle saker, disse er som nevnt
godt dokumentert av høringsinstanser fra politi og påtalemyndighet. Ranet av Norsk
Kontantservice i Stavanger i påsken 2004 inkludert drap på polititjenestemann bør likevel
kort omtales. Trafikkdata hadde her avgjørende betydning for oppklaringen, den sentrale
organisator ble lokalisert og pågrepet på bakgrunn av identifisert IP-adresse.


Trafikkdata har naturlig nok særlig stor betydning ved kriminalitet som har direkte
sammenheng med bruk av telefoni og data, for eksempel seksualforbrytelser mot barn med
forutgående kontakt over Internett og såkalt datakriminalitet inkludert spredning av
barnepornografi hvor aktiviteten skjer direkte ved bruk av internettbaserte
kommunikasjonsformer. Lagringstiden for denne type kontakt er i dag som kjent bare 21
dager (IP-adressen) og ofte vil kunnskap om slike adresser være avgjørende både under
etterforskingen og ved iretteføringen for domstolene.


Det kan ganske enkelt ikke bestrides at trafikkdata i dag rent faktisk er av avgjørende
betydning ved politiets og påtalemyndighetens bekjempelse av krirninalitet, herunder den
organiserte. Enkelte kritikere har fremhevet at det er enkelt å benytte kommunikasjon som
ikke vil fanges opp av datalagringsdirektivet. Men faktum — basert på erfaringer fra konkrete
saker — viser at det ikke er slik mange kriminelle opptrer i dag. En rekke personer som begår
alvorlig kriminalitet, benytter kommunikasjon som fanges opp. Omgåelsesmomentet kan ikke
vektlegges ved en vurdering av dagens situasjon.


4. Vil viktig informasjon gå tapt om lagringsdirektivet ikke innfores?


Med den drøftelse som fremgår under pkt. 3, er ovennevnte spørsmål i utgangspunktet enkelt
å besvare bekreftende. Dersom trafikkdata ikke lenger lagres eller slettes etter kort tid, vil
politiet og påtalemyndigheten i utgangspunktet stå uten et praktisk viktig virkemiddel for å
avdekke og iretteføre alvorlig kriminalitet. Adekvate alternativer fmnes ikke.


Sikringspålegg etter straffeprosessloven § 215 a fordrer at data faktisk er lagret og at man vet
hvilke data som skal sikres. Dersom det i fremtiden ikke lagres relevante trafikkdata hos
teletilbyderne og datalagringsdirektivet heller ikke implementeres vil sistnevnte bestemmelse i
denne sammenheng miste det vesentlige av sin betydning. I en innledende fase av en
etterforsking vil politiet ofte heller ikke vite hva som eventuelt skal sikres, slik at
bestemmelsen også av denne grunn er vanskelig å benytte.


Under innledningen er det fremhevet som en viktig premiss at dagens lagringsregime, basert
på teletilbydernes behov, ikke vil fortsette idet faktureringsgrunnlaget endres eller allerede er
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endret. Denne forutsetning bestrides ikke, så vidt riksadvokaten forstår, selv ikke av de mest
toneangivende motstandere av direktivet.


Konklusjonen så langt bør følgelig være forholdsvis enkel: Materiale som i dag lagres i en
periode har vist seg å være meget nyttig ved politiets etterforsking og iretteføring  og  om ikke
datalagringsdirektivet innføres, vil politiet og påtalemyndigheten — og domstolene ved
iretteføring — ikke  få  tilgang til denne informasjon i fremtiden. For riksadvokaten blir derfor
perspektivet noe annerledes enn det som synes å ha preget den offentlige debatt; det er mer et
spørsmål om hva man mister enn å innføre noe nytt. Problemstillingen nevnt overfor i pkt. 2
litra c må følgelig drøftes.


5. Er det negative omstendigheter ved datalagringsdirektivet som gjør at det ikke bør
innføres?


Dreiftelsen så langt bør underbygge at tilgang til trafikkdata i dag er en praktisk viktig
etterforskingsmetode og at adekvate alternativer ikke finnes. Det er viktig å understreke at
dette i seg selv ikke klargjør og legitimerer innføring av datalagringsdirektivet. Mothensynene
kan være så tunge at de like fullt må  få  avgjørende gjennomslagskraft. Kriminalitet verken
kan eller skal oppklares for enhver pris. I dette perspektiv er det naturlig nok av stor viktighet
å klargjøre hva motforestillingene går ut på. Men det må også understrekes at lagringsplikt i
fremtiden ikke vil innebære en automatisk tilgang for politiet til informasjonen, og at selve
innholdet i kommunikasjonen ikke omfattes.


Så vidt riksadvokaten kan forstå, står følgende mothensyn sentralt ved drøftelsen:
a. Det er prinsipielt nytt at staten pålegger private institusjoner — her teletilbydere — å ta


vare på informasjon i en periode og som myndighetene ikke en gang vet om de ønsker
tilgang til og har behov for.


b. Ovennevnte informasjon innbefatter enkeltpersoner som ikke har mulighet til å
reservere seg mot slik lagring og reelle alternativer gjennom andre valgmuligheter
finnes ikke. I praksis har langt de fleste i dag et reelt behov for f eks. mobiltelefon.


Riksadvokaten har forståelse for at disse mothensyn — som åpenbart er viktige og reelle —
påkaller både oppmerksomhet og engasjement med vanskelige avveininger.


Dagens lagringsrutiner for trafikkdata er, som fremhevet overfor, begrunnet i teletilbydernes
faktureringsbehov. Etter direktivet vil opplysningene lagres med kriminalitetsbekjempelse
som formål, og private aktører pålegges oppgaver som tradisjonelt tilhører staten. Dette er i
utgangspunktet nytt.


For borgerne vil direktivet riktignok rent faktisk ikke medføre vesentlige endringer,
sammenlignet med det som gjelder i dag, utover  lagringstiden  ogformålet med lagringen.
Det vil også være likt for  alle  borgere som benytter den teknologi direktivet omfatter. I seg
selv kan heller ikke dette avgjøre spørsmålet.


Men borgerne har ikke en reell valgmulighet, trafikkdata vil bli gjenstand for utsatt sletting og
for enkeltpersoner i et moderne samfunn er det vanskelig å unnlate å benytte den eller deler
av den teknologi som omfattes av direktivet om det innføres.


Man kan neppe hevde med styrke at det er fullstendig nytt at staten overlater til private
aktører oppgaver som tradisjonelt hører til offentlige oppgaver ved kriminalitetsbekjempelsen.
Reglene om meldeplikt etter hvitvaskingsloven kan fremheves som eksempel på at vi allerede
har passert en slik barriere. Lovens formål er å forebygge og bekjempe hvitvasking av utbytte
av straffbare handlinger med plikter for enkeltpersoner og private foretak. Til forskjell fra
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tvungen lagring etter innføring av direktivet, kan man ved hvitvaskingsreglene hevde at
borgerne har et valg ved at de kan unnlate å foreta transaksjoner som kan omfattes av reglene
om meldeplikt.
På den annen side er det vanskelig for innbyggere i et moderne samfunn å klare seg uten en
konto, og vi vil alle i prinsippet være underlagt det meldepliktregime som omfattes av
hvitvaskingsloven § 7.


Som departementet legger riksadvokaten til grunn at direktivet i seg selv er i strid med EMK
artikkel 8 nr. 1. Dersom implementering skjer ved de foreslåtte lovendringer og det fremstår
som tilstrekkelig nødvendig vil en slik innføring være i tråd med EMK art. 8 nr. 2.
Trafikkdata er viktig for å oppklare og iretteføre en lang rekke kriminalitetstyper og
nødvendighetskriteriet i EMK artikkel 8 nr. 2 må anses oppfylt.


De negative omstendigheter nevnt ovenfor må i utgangspunktet vektes mot bl.a. følgende: Vil
manglende innføring av direktivet svekke myndighetenes virkemidler for å bidra til borgernes
trygghet i slik grad at det i seg selv kan bli problematisk?


EMDs avgjørelse, K.U. mot Finland, 2. desember 2008 kan nevnes. Saksforholdet var som
kjent at en ukjent person hadde lagt ut en kontaktannonse i klagers navn (en 12 år gammel
gutt) og hvor det fremgikk at gutten ønsket seksuell kontakt med jevnaldrene eller eldre.
Gutten ble deretter kontaktet av en mann med seksuelle hensikter. Om detaljene her vises til
Hordaland statsadvokatembeters merknader i vedlagte uttalelse.


Den tyske forbundsforfatningsdomstolen har som kjent konstatert at direktivets
implementering i Tyskland var grunnlovsstridig. Men domstolen uttalte at rekonstruksjon av
telekommunikasjonsforbindelser er av særskilt viktighet for effektiv straffeforfølging og for
avverging av fare. Etter riksadvokatens syn er dette korrekt, også i Norge.


Ved undersøkelser i saknet saker er trafikkdata (basestasjonssøk) for den saknedes telefon
ofte avgjørende for innledningsvis å finne et godt utgangspunkt for søk. En bemerker i den
forbindelse at det ikke er uvanlig at slike saker meldes til politiet både timer og dager etter at
den saknede reelt sett er forsvunnet. Manglende lagring av relevante trafikkdata vil
vanskeliggjøre arbeidet med å finne saknede. Som rene redningsaksjoner ligger dette utenfor
riksadvokatens ansvarsområde, men erfaring har vist at flere saknetsaker reelt sett er
drapssaker eller har sammenheng med andre straffbare handlinger. Riksadvokaten har derfor i
rundskriv til politiet og statsadvokatene presisert at det i saknetsaker alltid må has for øyet at
forsvinningen kan skyldes en straffbar handling og at det derfor må sørges for at det sikres
relevante spor, som f.eks. trafikkdata.


Ett element ved behovet for utsatt sletting av trafikkdata er også hensynet til den
siktedes/tiltaltes forsvar. Ikke sjelden har det fra forsvarerhold blitt anmodet om
undersøkelser av trafikkdata som den siktede mener vil sette saken i et annet lys. Utsatt
sletting vil således også kunne ha vekt i favør av den siktede og som bevis for uskyld.


Oppsummeringsmessig bør det erkjennes at en eventuell innføring av datalagringsdirektivet
inneholder negative elementer i tråd med det som er anført overfor. Men riksadvokaten har
vanskelig for å se at disse i seg selv er av en slik art og styrke at man på prinsipielt grunnlag
må si nei til norsk implementering, uaktet en vurdering av eventuelle fordeler og de nærmere
vilkår for benyttelse av informasjonen som i så fall bør stilles.
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6. Hvilke vilkår er aktuelle for politiets tilgang til lagret informasjon?


a. Den straffbare handling
Departementet har foreslått et strafferammekrav på tre år og i tillegg nærmere angitt enkelte
straffebud som ikke har slik strafferamme, jf. forslaget til ny ordlyd i straffeprosessloven §
210. For ordens skyld bemerkes at henvisningen til straffeloven § 104 a strengt tatt ikke
behøver å tas med idet bestemmelsen ved  særlig skjerpende omstendigheter har en
strafframme på fengsel i seks år. Slike omstendigheter anses som kjent å utgjøre en generell
utvidelse av strafferammen selv om de ikke påberopes i den konkrete sak. Denne forståelse
synes for øvrig å være lagt til grunn i andre relasjoner idet § 104 a er særskilt nevnt i
straffeprosessloven § 216 a (kommunikasjonskontroll) som krever 10 års strafferamme, men
bestemmelsen er ikke tatt med i straffeprosessloven § 216 b (annen kontroll av
kommunikasjonsanlegg) som i utgangspunktet krever fem års strafferamme.


Henvisningen til straffeloven § 162 er unøyaktig idet det bare er første ledd som ikke har
tilstrekkelig strafferamme til å oppfylle kravet om tre års fengsel. Henvisningen bør derfor
presiseres til straffeloven § 162 forste ledd.


Den foreslåtte fremgangsmåte med strafferammekrav sammen med noen utvalgte straffebud
gir begrensninger i bruk av trafikkdata, sammenlignet med i dag, bl.a. ved alvorlige
overtredelser av vegtrafikkloven.


Systematikken kan også medføre at man mister muligheten til å innhente trafikkdata i saker
som i utgangspunktet bør vurderes likt, f.eks. er det vanskelig å forstå at straffeloven § 390 a
er nevnt i forslaget til ny § 210 i straffeprosessloven og ikke straffeloven § 201. Sistnevnte
bestemmelse bestemmer eksplisitt at den også gjelder atferd forøvet gjennom telefon,
Internett eller annen elektronisk kommunikasjon. Denne type kommunikasjon bør kunne
sikres og benyttes som bevis ved overtredelse av dette straffebud. Straffeloven § 201 a som
omfattes av forslaget, har samme strafferamme som § 201.


En annen tilnærming vil  være  å spesifisereforbrytelseskategorier, for eksempel forbrytelser
mot rikets sikkerhet, terrorisme, seksualforbrytelser, narkotikaforbrytelser,
vinningsforbrytelser eller forbrytelser mot liv, legeme og helbred m.v. På denne måten kan
man liste opp de kriminalitetsformer hvor det er særlig viktig med effektiv
kriminalitetsbekjempelse.


Riksadvokaten er ikke uten forståelse for den fremgangsmåte som departementet angir. I så
fall er det viktig med en nærmere gjennomgang av hvilke bestemmelser som bør innbefattes,
og det må uansett presiseres i lovteksten at det kan gis innsyn i trafikkdata ved saker som
omfattes at straffeprosessloven § 224 erde ledd (branner og ulykkesetterforsking),
saknetsaker og ved redningsaksjoner.


b. Skjellig grunn til mistanke?
Dagens praksis for innhenting av trafikkdata krever ikke skjellig grunn til mistanke mot en
bestemt person. Det er tilstrekkelig at det foreligger skjellig grunn til mistanke  om  en straffbar
handling  og  at materialet kan ha betydning som bevis jf. straffeprosessloven § 210, uten
kvalifikasjonskrav i forhold til strafferamme. (Etter lovens ordlyd kan det ikke utledes krav
om skjellig grunn til mistanke om straffbar handling, men slik er besternmelsen forstått i
praksis.)
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Dagens ordning med at det ikke kreves skjellig grunn til mistanke mot en bestemt person bør
utvilsomt videreføres Innføres et skjerpet krav om slik mistanke mot en bestemt person, vil
man i realiteten miste muligheten til å innhente trafikkdata i en lang rekke saker der man ikke
har kommet så langt i etterforskingen at en bestemt person er mistenkt. Innhenting av
trafikkdata har ofle som formål nettopp å identifisere en antatt gjerningsmann.


Riksadvokaten har ikke motforestillinger til at kravet om skjellig grunn til mistanke om en
bestemt straffbar handling lovfestes samtidig som det innføres krav om at trafikkdata må være
av vesentlig betydning for etterforskingen før politiet kan få tilgang.


c. Beslutningskompetanse
Av NOU 2009:15 Skjult informasjon — åpen kontroll s. 126, fremgår at det i 2004 ble rettet
1832 anmodninger til Post-og teletilsynet om fritak for taushetsplikt. Dette gir en indikasjon
på antall saker domstolene må behandle om beslutningskompetansen legges dit, hvilket
utvilsomt vil medføre en ikke ubetydelig økning i arbeidsbelastningen. Domstolkontroll
medfører også et brudd med en langvarig ordning hvor det er påtalemyndigheten som etter
straffeprosessloven § 205 beslutter beslag, og dette kan omfatte materiale som den enkelte
opplever langt mer inngripende enn utlevering av trafikkdata.


Riksadvokaten kan vanskelig se at domstolskompetanse her er nødvendig. På den annen side,
med den støy som har vært rundt innføring av direktivet, er det lett å forstå at
domstolskontroll blir foreslått. Men det må understrekes at en slik ordning nødvendiggjør
hastekompetanse til påtalemyndigheten. I mange sakstyper vil det være tidskritisk å innhente
trafikkdata i rett tid og man kan ikke vente til tingretten åpner eller får anledning til å
behandle begjæringen.


d. Lagringstiden
Riksadvokaten antar at en lagringstid på ett år vil  være  tilstrekkelig for de behov politiet og
påtalemyndigheten har i langt de fleste saker. Men det understrekes at også seks måneder vil
være av stor betydning for etterforsking og iretteføring.


7.  Avveining og oppsummering


Foranstående viser formentlig at tilgang til trafikkdata er av stor viktighet ved etterforsking
av straffbare handlinger. Materialet nyttiggjøres i betydelig grad i dag og er av direkte
betydning for oppklaring og iretteføring. Dette er den ene side; den annen er like klar: Uten
implementering av datalagringsdirektivet vil slik informasjon ikke lenger kunne bli tilgjengelig
for politiet og påtalemyndigheten, og alternativer til disse opplysninger fmnes reelt sett ikke.


Disse to elementer må være basis for den avveining som deretter skal finne sted. Sentralt i
vurderingen står skadeelementene ved innføring av direktivet og de nærmere vilkår som det
vil være naturlig å stille i forbindelse med en innføring.


De negative følger er, som fi-emhevet overfor, ikke av en slik styrke og karakter at de i seg
selv gjør at konklusjoner kan trekkes. Med andre ord må de vurderes mot ønskeligheten av at
politiet fortsatt skal oppklare minst de saker med tilsvarende omfang og kompleksitet, som
man i dag gjør. Riksadvokaten kan ikke se det annerledes enn at problemstillingen
utkrystalliserer seg i flg.: Er ulempene ved å innføre datalagringsdirektivet så viktige og
tungtveiende i en rettsstat at de bør gi foranledning til at norsk politi blir stående uten reelle
muligheter til å oppklare saker som i dag får sin løsning etter tilgang til telekommunikasjon?
Valget kan formuleres på en annen måte: Skal politiet i fremtiden miste tilgang til informasjon
som man i dag kan benytte? Etter riksadvokatens syn er dette sakens kjerne.
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Som anført flere ganger overfor, bestrides det ikke at innføring av direktivet medfører
ulemper. Men med de vilkår som det tidligere er redegjort for før politiet kan få tilgang til
informasjonen, og under den absolutte forutsetning at det etableres systemer som sørger for
at den innsamlede datamengde ikke kommer på avveie, må disse ulemper være til å leve med.


Riksadvokaten advarer mot å etablere ordninger som svekker politiets evne til å oppklare
straffbare forhold; kriminalitetssituasjonen er dessverre ikke slik i Norge i dag at dette
eksperimentet — med de konsekvenser det formentlig vil medføre bl.a. i et tillitsperspektiv —
kan iverksettes.


Uten implementering av datalagringsdirektivet mister politiet og påtalemyndigheten et sentralt
og viktig virkemiddel ved etterforsking og iretteføring av alvorlig kriminalitet. Det vil gi
manglende rettssikkerhet i vid forstand for borgere som med rimelighet forventer at
rettshåndhevende myndigheter løser sine oppgaver minst like godt i morgen som i dag. I
stedet etableres et system som innebærer at kriminelle fritt kan kommunisere uten fare for at
myndighetene i ettertid (selv kort tid etter) kan spore kontakten, hvilket er noe nytt ved vår
kriminalitetsbekjempelse.


Det kan vanskelig belegges at manglende tilgang til aktuelt datamateriale vil gi økt
kriminalitet i Norge. En slik prognose blir for usikker. Men begått kriminalitet blir vesentlig
vanskeligere å oppklare; det er ingen usikkerhet forbundet med denne konklusjonen.


Uten implementering må man også være forberedt på at internasjonalt politisamarbeid kan bli
vanskeliggjort.


Etter en totalvurdering tilrår riksadvokaten at datalagringsdirektivet implementeres i Norge
og at politiet gis tilgang til materialet på de vilkår som fremgår overfor.


1,.......
Tor-Aksel B sch


Vedlegg


Gjenpart: 1. Justisdepartementet, Politiavdelingen
2. Statsadvokatene
3. Politidirektoratet
4. Politimestrene


*jtelybøe
(9------


kst. førstestatsadvokat
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HORDALAND STATSADVOKATEMBETER
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Postboks 8002 Dep
0030 OSLO


Deres ref.: Ra 10-021 TNY Vår ref.: 10-18 WW/GJK


HØRING OM DATALAGRING OG DATALAGRINGSDIREKTIVET


Riksadvokatens frist (26. d.m.) er dessverre oversittet med noen dager.


Besøksadresse Postadresse Telefon Telefaks
Rådhusgaten 2 Postboks 263 Sentrum 55 54 80 00 55 54 80 01
5014 BERGEN 5804 BERGEN


G
Q,b2 -I-O


Trir


Dato: 29. mars 2010


Det vises til Deres brev av 19. januar d.å., vedlagt Samferdselsdepartementets oversendelses-
brev av 8. s.m. Høringsnotatet med vedlegg er innhentet elektronisk.


Høringsnotatet med vedlegg er omfattende, og det har følgelig ikke vært mulig å gå inn i alle
de rettslige og tekniske spørsmål som en implementering av datalagringsdirektivet reiser. I
det følgende knyttes det derfor bemerkninger til noen hovedspørsmål.


Statsadvokatene i Hordaland støtter forslaget til implementering av datalagringsdirektivet i
norsk rett ved de foreslåtte endringer i Ekomloven og straffeprosessloven. Mht. lagringstid vil
antagelig 1 -ett- år være tilstrekkelig, slik også de danske og finske regler bygger på.
Kombinert med en rettslig prøving av politiets begjæringer om utlevering og en styrking av
tilsynet med teletilbydernes datasikkerhet mv. skapes det rammer som balanserer
etterforskingshensyn og hensynet til de som rammes av beslaget/utleveringspålegget.


Vi er enig i strafferammekravet på "3 år eller mer...". Str1.1902 § 145b bør etter vårt syn tas
inn i den særskilte oppregningen. Likeledes bør strl. 1902 § 201 (jf. presiseringen i annet
ledd) tas med. Strl. 1902 § 200 annet ledd annet pkt. (hvor strafferammen er tilstrekkelig) vil
ikke ramme en voksen person som "eksponerer" seg selv overfor barn på internett, kun når
barnet selv forledes. Det er neppe grunn til å gjøre forskjell på disse tilfellene, jf. også K.U.
mot Finland like nedenfor.


Mht. de mer grunnleggende interesseavveininger som datalagring foranlediger, finner vi
grunn til å understreke at den polarisering mellom hensynet til hhv. effektiv kriminalitets-
bekjempelse og personvern som i noen grad preger ordskiftet knyttet til datalagring av hensyn
til effektiv straffeforfølgning, etter vårt syn ikke gir et dekkende inntrykk av de reelle forhold
og de rettslige realiteter. Debatten overser, eller sterkt underkommuniserer, hvilken betydning
alle former for telekommunikasjon har for gjennomføring av straffbare handlinger, også
mindre alvorlige, personvernsensitive forhold som id.tyveri, misbruk av person-, konto-
opplysninger mv. på nett. En kan for så vidt vise til fremstillingen hos Ingvild Bruce i LoR
2010 nr. 1-2 s. 6 flg. om de EMK-rettslige sider ved adgangen til datalagring, både i siktedes
og kriminalitetsofferets perspektiv. Også Bruce legger, som høringsnotatet, til grunn at den
foreslåtte lovgivning ikke er i strid med artikkel 8. Vi er enig i det.







Det er særlig grunn til å fremheve EMDs avgjørelse K.U. mot Finland (dom 2. desember
2008, klagesak 2872/02) hvor EMD la til grunn at statens positive forpliktelser etter EMK
artikkel 8 - etter omstendighetene - også stiller et krav til effektive  etterforskingsmetoder.  I
saken gjaldt det nettopp politiet (manglende)  tilgang  til datalagrede opplysninger fra
teletilbyder, som ledd i etterforskingen mot en ukjent person som hadde lagt ut en
"kontaktannonse" på internett i klagers navn. Annonsen ga inntrykk av at klager ønsket
seksuell kontakt med jevnaldrende eller eldre, og innholdt en lenke/viderekobling til klagers
bilde og telefonnummer. Klager, en da 12 år gammel gutt, ble kontaktet av en mann som
hadde nokså utilslørte seksuelle hensikter. EMD uttalte at "... effective deterrence against
grave acts, where  fundamental values and essential aspects of private life are at stake,
requires efficient criminal-law provisions" (pkt. 43 — uthevet her).


Forholdet var på ingen måte ikke like alvorlig som den grunnleggende X og Y mot Nederland
(dom 26. mars 1985 klagesak 8978/80), som gjaldt krenkelse EMK artikkel 8 pga. mangelfull
lovgivning som hindret strafferettslig forfølgning i av seksuelt overgrep mot psykisk
utviklingshemmet jente uten rettslig handleevne. Likevel utløste saksforholdet i K.U.-saken
rettshåndhevingsforpliktelser, særlig fordi en mindreårig var gjort til "target for approaches
by paedophiles" (pkt. 45). Finsk lovgivning (anno 1999) hadde et særlig — og for sterkt —
fokus på internettbrukeres personvern. En effektiv straffeforfølgning ved sporing av IP-
adresser som kunne avdekke den internett-bruker som hadde lagt ut kontaktsannonsen, var
derfor ikke mulig. EMD mente det strafferettslige vern derfor var utilstrekkelig og uttalte at


practical and effective protection of the applicant required that effective steps be taken to
identify and prosecute the perpetrator, that is, the person who placed the advertisement. In the
instant case such protection was not afforded. An effective investigation could never be launched
because of an overriding requirement of confidentiality." (pkt. 49 —uthevet her)


Vår egen svært begrensede lagring av internett-trafikk - de facto maks. 3 uker og uten annen
rettslig regulering enn konsesjon til lagring for å sikre "forsvarlig drift" - stiller ikke norsk rett
i noe bedre lys i forhold til artikkel 8, enn det som var tilfelle for finsk rett i K.U.-saken.
Avgjørelsen gjelder først og fremst den rettslige regulering av tilgang, ikke direkte spørsmålet
om datalagring og lagringstid. Det kan imidlertid argumenteres for at avgjørelsen innebærer
at lovgiver også er forpliktet til å gi regler om lagring. Et krav til regler om politiets  tilgang  til
data for å sikre et effektivt vern om rettighetene etter artikkel 8, gir lite mening om det pga.
mangelfull lovgivning ellers ikke er data å hente ut når forbrytelsen er et faktum.


Dersom det er slik at teletilbyderne om kort tid ikke selv vil ha behov for å lagre aktuelle data
av fakturerings- og driftshensyn, er den foreslåtte lovgivning -  også uavhengig av
datalagringsdirektivet -  etter vår oppfatning påkrevd. Slik kriminalitetsbildet er og forventes
å bli, vil mangelfull rettslig regulering på dette felt da medføre at "loven lange arm"
amputeres ved al uen.


e Jo jelby
St sadvo at


***
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Riksadvokaten
Postboks 8002 Dep
0030 Oslo


HØRING OM DATALAGRING


Bor datalagringsdirektivet vedtas?


MØRE OG ROMSDAL, SOGN OG FJORDANE STATSADVOKATEMBETER


Deres ref : Vår ref: 10/29 — 632.4-0 KEG/JHO Dato: 6. april 2010


Det vises til brev fra Riksadvokaten av 19.01.10.


Møre og Romsdal Sogn og Fjordane statsadvokatembeter har ffilgende uttalelse til hørings-
notatet.


Datalagringsdirektivet berører viktige spørsmål i forholdet mellom staten og den enkelte
borger, mer presist hensynet til en effektiv kriminalitetsbekjempelse mot hensynet til person-
vernet.


For vårt vedkommende er det naturlig å ta utgangspunkt i den kriminalitet som vi registrerer
gjennom vår straffesaksbehandling — som særlig konsentreres om de mer alvorlige straffe-
sakene og formidle i hvilken grad lagringsplikt av trafikkdata er nødvendig for en tilfreds-
stillende etterforskning.


Vår straffesaksbehandling dreier seg om grove integritetskrenkelser slik som drap, grov vold,
grove ran, sedelighetsforbrytelser overfor voksne og barn og spredning av barneporno. Videre
er det snakk om samfunnskadelig aktivitet som for eksempel mordbrann og grove narkotika-
forbrytelser.


Både av hensyn til fornærmede og siktede er det spesielt viktig å få gjennomført en grundig
etterforskning og deretter påtalt slike forbrytelser. Fomærmede har et menneskerettslig krav
på en effektiv straffeforfølgning. Hva gjelder barn, bør det pekes på de forpliktelsene som
følger av FNs barnekonvensjon. For en siktet er det grunnleggende viktig at politiet også
etterforsker mulige spor til fordel for ham, og at man har en mulighet til det.


Vi konstaterer at den alvorlige og organiserte kriminaliteten er økende, også i vårt embets-
distrikt. Forgreninger til utlandet blir mer vanlig. Eksempler er grove ran, grov vold i nar-
kotikamiljø, narkotika og mobile vinningskriminelle. Internett og mobiltelefoner benyttes i
stor grad til å planlegge og organisere kriminelle handlinger, både lokalt, nasjonalt og over
landegrensene. Slik kontakt gjør det opplagt mye enklere og raskere å organisere kriminell
aktivitet, og i flere tilfeller synes slik kontakt helt nødvendig for å kunne begå alvorlig og







organisert kriminalitet. Samtidig benyttes internett som medium til å spre barneporno i
enormt omfang. Intemett utgjør et stort marked for barneporno, og med dette følger økt
produksjon av slikt materiale, dvs, det gir incitament til å begå alvorlige seksualforbrytelser
mot barn.


Spørsmålet som må stilles er om alvorlige kriminelle handlinger kan etterforskes på en
tilfredsstillende måte med slik tilgang til internett- og mobildata som politiet har i dag, even-
tuelt at tilgangen reduseres.


Etter vår oppfatning er svaret nei. Telefon — og internettkontakt synes i mange tilfeller å være
helt avgjørende for muligheten til å begå alvorlig kriminalitet, og etter vår oppfatning er det
helt avgjørende for en vellykket etterforskning at politiet på visse vilkår for tilgang til slike
data som angis i høringsnotatet.


Dette kan baseres på erfaringene hos politi og påtalemyndighet gjennom mange år, nemlig at
telefon- og internettdata er viktige bevis, og ofte avgjørende bevis i alvorlige straffesaker.


Blant sakene som har vært aktorert herfra helt nylig, kan nevnes en amfetaminsak mot flere
personer i Kristiansund hvor det ble beslaglagt syv kilo amfetamin. Gjennom politiets analyse
av telefondata ble det klarlagt hvordan og til hvilke tidspunkter det var kontakt mellom de
siktede. Telefondata var helt nødvendig for å ta bakmenn i saken, og utgjorde basis i tiltalen
mot disse. Det ble utmålt fengselsstraffer på henholdsvis 6 år og 5 år og 6 måneder.


I Ålesund ble nylig avholdt hovedforhandling i en sak om mordbrann, drapsforsøk og grov
vold. Telefondata var helt avgjørende under etterforskningen for å fmne frem til medhjelpere
som ikke var umiddelbare gjerningspersoner. For øvrig skal bemerkes at en av de tiltalte i
saken ble siktet så sent at telefondata for vedkommende ikke kunne hentes ut. I komplekse
saker med mange involverte skjer det ofte at det går tid før politiet har funnet frem til alle
mulige gjerningspersoner.


Dette er bare noen eksempler på at telefondata er nødvendig for å ta bakmenn. Disse per-
sonene planlegger, organiserer og gir beskjeder, men oppholder seg ofte ikke på gjernings-
stedet. Som den store hovedregel tør verken fomærmede eller vitner å stå frem og navngi
bakmenn. Uten trafikkdata lar vi i realiteten bakmenn gå fri.


I mange saker har telefondata har også en viktig funksjon i forhold til å styrke eller svekke
troverdigheten av forklaringer fra tiltalte og vitner.


Hensynet til siktede er sentralt i enhver straffesak. På tilsvarende måte som trafikkdata kan
tale mot vedkommende, kan det også tale for hans sak. Mobildata kan for eksempel gi siktede
alibi ift gjerningssted og gjerningstidspunkt.
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En særlig bekymring gjelder spredning av barneporno. Uten slike data vil politiet helt enkelt
ikke kunne etterforske slike saker. Vi kan ikke stille oss slik at produksjon av og spredning av
barneporno kan flyte fritt på intemett uten en reell straffetrussel. I en slik situasjon vil Norge
ikke oppfylle sine forpliktelser til FNs barnekonvensjon med hensyn å beskytte barn mot
seksuelt misbruk. Man mister også muligheten til å bruke barnepomo som inngang til å fmne
frem til barn som er misbrukt, og innlede etterforskning mot aktuelle gjerningsperson(er).
Trafikkdata kan være viktige støttebevis i overgrepssaker hvor kontakt innledes på nettet, slik
vi ser i mange saker.
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Når det gjelder personvernhensyn, må man klarlegge hvilket inngrep det egentlig er snakk
om. På dette punktet må det sies at den norske mediedebatten om direktivet har  vært svært
unyansert.


For det første må det påpekes at de trafikkdata det er snakk om å lagre ikke på noen måte
gjelder innhold i kommunikasjonen. De aktuelle trafikkdata avslører heller ikke direkte folks
identitet.


Videre må påpekes at det kun er i alvorligere straffesaker (strafferamme på fengsel i tre år
eller mer) og i andre "særlige saker" som er nærmere opplistet hvor politiet kan få tilgang på
slike data.


Det er også grunn til å trekke paralleller til hvitvaskingsloven hvor kunde- og transaksjons-
opplysninger skal registreres og lagres over mange år. Lovgiver har her godtatt lagring av
sensitive opplysninger for å bekjempe kriminalitet. Etter vårt syn er trafikkdata som sådan
faktisk mindre sensitive, da de ikke gir opplysninger om folks identitet.


Rettssikkerhetsgarantiene bør selvsagt være best mulig. Etter vår mening inneholder hørings-
notatet de nødvendige garantier. Det vises her særlig til domstolskontrollen med utlevering
av trafikkdata og tilsynenes kontroll av teleselskapene. For øvrig er det positivt etter vår
mening at man ikke går inn for en sentralisert database — hvilket ville øke faren for misbruk
av informasjonen. Det synes heller ikke å være et behov for en slik ordning i forhold til å fa
tilgang til de nødvendige data.


Lagringstid:


Det er et reelt behov for en slik lagringstid. Det kan ta en del tid før politiet under etter-
forskningen far klarert hvilke telefoner eller IP-adresser som må undersøkes. Det kan
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Med dagens system beror det på tilfeldigheter hvorvidt en alvorlig straffesak kan etterforskes
på en tilfredsstillende måte, da lagringsperiodene varierer mellom teleselskapene, og lagrings-
periodene gjennomgående er korte. Etter hva en forstår, vil lagringsperioder kunne bli at-
skillig kortere dersom teleselskapene fmner at hensyn til fakturering og drift ikke nødvendig-
gjør lagring av slike data. Man kan altså komme i en situasjon som er dårligere enn i dag
fordi teleselskapene ikke lenger har behov for slik lagring. Derfor er det nødvendig med en
lagringsplikt.


Det kan også være grunn til å se spørsmålet opp mot offentliggjøring av skattelister. Etter vårt
syn legges her ut svært personlige opplysninger for hele befolkningen — og for hvilket for-
mål? Vi anser dette som et langt mer uforholdsmessig inngrep i personvernet enn lagring av
trafikkdata for å bekjempe alvorlig kriminalitet.


Etter vårt syn er lagring av trafikkdata slik det er foreslått i høringsnotat et begrenset inngrep
i personvernet isolert sett. Vi slutter oss til departementets vurdering av dette, se hørings-
notatet side 27 siste avsnitt. I tillegg kommer at dette skjer for et viktig samfunnsformål, nem-
lig bekjempelse av alvorlig kriminalitet.


Etter vårt syn bør plikten til å lagre slike internett- og teledata som angis i høringsnotatet være
ett år.







også være at siktede og vedkommendes forsvarer anmoder om slike undersøkelser etter at
noen tid er gått. I tillegg bør det være mulig for overordnet påtalemyndighet, etter at en sak
er oversendt denne, å beordre slik etterforskning. Oversendelse til statsadvokat, eventuelt til
riksadvokaten, skjer etter ferdigstilt etterforskning, altså etter at atskillig tid har gått.


Det er et selvstendig poeng at pliktig lagringstid i Norge er lik den som er besluttet i de fleste
andre EU-stater, som gjennomgående har vedtatt ett års lagringstid. Det er all mulig grunn til
å tro at grupper som driver alvorlig kriminalitet vil følge med på ulikheter mellom landene på
dette punkt. Det er en kjensgjerning at når oppdagelsesrisikoen er mindre, tiltrekkes
kriminelle. Dersom Norge velger en kortere lagringstid, må man legge til grunn at kriminelle
vil peke ut Norge som et aktuelt land for å begå kriminelle handlinger. Lengre lagringstid
gjør det vanskeligere å planlegge alvorlig kriminalitet.


Jan Hoel
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Kirsti Guttormsen


Besøksadresse Postadresse Telefon Telefax E-post
Forum, Julsundveien 4 Fylkeshuset 71 25 80 06 71 25 80 07 post.mrsf@statsadvokatene.no
6412 Molde 6404 Molde Org.nr: 971 570 644








Riksadvokaten
Postboks 8002 Dep
0030 Oslo


Høringssvar  — datalagring


NORDLAND STATSADVOKATEMBET


000000000


Besøksadr Postadresse Telefon Telefax
Moloveien 16, 2. etasje 8002 BODØ 75 51 95 50 75 51 95 59
8003 BODØ


Deres ref.: Vår ref.: Dato:
Ra 10-021 TNY 13/2010 26. mars 2010


Statsadvokatene i Nordland viser til høringsbrev av 8. januar 2010 fra
Samferdselsdepartementet om lovforslaget som gjennomfører det såkalte
datalagringsdirektivet og riksadvokatens brev av 19. januar s.å. Statsadvokatene i Nordland er
ikke oppført på departementets høringsliste og inngir med dette uttalelse til riksadvokaten.


Høringsnotatet fra departementet reiser en rekke viktige og prinsipielle spørsmål. Etter vår
oppfatning bør en i den prinsipielle debatten ha for øye praktiske eksempler som illustrerer
viktigheten av å lagre trafikkdata. Nedenfor har vi i samarbeid med Salten politidistrikt
beskrevet syv enkeltsaker fra vårt distrikt som viser betydning av trafikkdata ved
etterforskning og iretteføring av straffesaker. Sak nr 1, 2 og 7 er sedelighetssaker: Den første
illustrerer trafikkdatas betydning for å kunne identifisere fornærmede, mens sak nr 2 viser at
sletting av slik data kan føre til henleggelse med ukjent gjerningsmann. Sak nr 3 og 4 er større
narkotikasaker, mens sak nr 5 og 6 gjelder overtredelse av vegratikkloven.


Sak 1  
Under etterforskning av en alvorlig overgrepssak der siktede har forgrepet seg på flere gutter
(strafferamme 21 år), ble politiet gjennom beslag av siktedes datamaskin kjent med at
overgriperen over lang tid hadde hatt kontakt med et stort antall unge gutter på internett —
chattekanal. Siktede hadde blant annet forledet gutter til å utføre seksuelle handlinger foran et
webkamera. Politiet ønsket å identifisere de fornærmede for å avdekke om og eventuelt hva
som hadde funnet sted og tilby de hjelp/bistand for det de hadde blitt utsatt for. Politiet fikk en
liste fra innehaveren av chattekanalen over hvem siktede hadde hatt kontakt med, det vil si det
navn (alias) de hadde benyttet på chattekanalen (samt epostadresse). Ut fra denne listen
sorterte politiet ut flere titalls alias som en antok kunne være fornærmede og som innenfor en
periode på ni måneder hadde vært i kontakt med siktede. For å få identiteten til disse, anmodet
politiet om IP-loggen fra chattekanalen. Politiet fikk svar på alle anmodningene, men over







halvparten var sist brukt lengre tilbake i tid enn 21 dager og disse var derfor slettet. Det vil
si at over halvparten av de som var på politiets liste over mulige fornærmede, ikke var mulig å
identifisere. Politiet er i dag ukjent med identiteten til disse.


Sak 2  
En 13 år gammel jente hadde kontakt med  en  person på internett gjennom en chattekanal. Hun
kjente hans alias på chattetjenesten, men ikke hans identitet, hvor han bodde, alder, mv. Ved
tre anledninger ble hun av denne personen forledet til å kle av seg foran et webkamera og
utføre seksuelle handlinger på seg selv. Disse filmene ble lagt ut på en pornonettside. Da
fornærmende ca. seks måneder senere ble kjent med dette, anmeldte hun forholdet. Filmene
hadde da hatt ca. 10 000 besøkende. Politiet kontaktet firmaet som servet internettsiden og
filmene ble straks fjernet. For å få identifisert gjerningspersonen, anmodet politiet også om
IP-loggen fra nettsiden. Personen som hadde lagt ut filmene, hadde ikke vært logget på siden
filmene ble lagt ut. Ettersom det var gått ca. seks måneder, var denne loggen slettet hos
teletilbyder. Politiet hadde ikke opplysninger som ga grunnlag for videre etterforskning og
saken ble henlagt med ukjent gjerningsmann.


Sak 3  
Høsten 2004 ble en kurer — A — pågrepet med en bag med 10 kilo hasj i Trondheim. Kureren
opplyste at han skulle levere bagen til en ukjent person i en by i Nord-Norge. Politiet beslagla
hans mobiltelefon, byttet ut innholdet i bagen og overtok rollen som kurer. Ved bruk av As
mobiltelefon fikk politiet kontakt med B som klart fremsto som den som skulle motta bagen.
B ble pågrepet da han kom for å overta bagen.


Ca. ett år senere fikk politiet kunnskap om at en person C hadde tilknytning til et
narkotikanettverk i Nord-Norge. Da politiet kontrollerte Cs telefonnummer opp mot de
trafikkdata en allerede hadde innhentet fra saken ett år tilbake i tid, fikk politiet en mistanke
om at C også hadde hatt befatning med bagen med to kg hasj. Ettersom det nå var gått ett år,
hadde teletilbyder slettet den aktuelle trafikkdataen som kunne bekrefte eller avkrefte
telefonisk-kontakt mellom C og de andre involverte. Etterforskningen ble som følge av dette
betydelig vanskeliggjort.


Sak 4  
I juli 2007 ble D pågrepet med 3 kg hasj i en by i Nord-Norge. Trafikkdata fra hans telefon
viste at han kom fra Oslo etter et kort opphold der. I følge trafikkdataen — som gikk fire
måneder tilbake i tid — hadde han siden mars 2007 hatt ca. 10 lignende turer fra Oslo til Nord-
Norge. D ble løslatt uten at politiet klarte å avdekke hans leverandør og mottaker.


I mai 2008 ble D pågrepet igjen med 2 kg hasj i en by i Nord-Norge. Trafikkdata fra hans
telefon viste igjen at han kom fra Oslo, og at han i januar samme år hadde hatt 5-10 lignende
turer. Gjennom analyse av trafikkdata fra Ds mobiltelefon fikk politiet sterk mistanke mot en
navngitt person — E — som politiet mente var leverandørleddet i Oslo, men etterforskningen
ble vanskeliggjort ved at trafikkdata fra hans mobiltelefon bare gikk fire måneder tilbake tid.
E ble senere løslatt.


I februar 2009 ble D pågrepet for tredje gang i Nord-Norge for befatning med større mengder
hasj. Igjen viste trafikkdata fra hans telefon lignende modus som tidligere. Gjennom
etterforsking av andre saker hadde politiet nå konkret mistanke om hvem D videresolgte hasj
til. Men ettersom disse personene først på dette stadiet ble brakt inn i saken, hadde trafikkdata
fra deres telefoner liten verdi: Teletilbyder hadde slettet trafikkdata fra senhøsten 2008 og
tilbake i tid. Dette vanskeliggjorde etterforskningen i betydelig grad.
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Fra embetet her ser vi at trafikkdata brukes som bevis i et stort spekter av straffesaker: Drap,
narkotika, sedelighet, vinning, mv. Særlig i sedelighetssaker har vi sett en fremvekst av
trafikkdata som sentrale bevis. Sak nr 3 og 4 nevnt ovenfor illustrerer også det som er et
gjennomgående tema i større sakskompleks: Politiet erverver opplysninger om mulige
hovedmenn eller medvirkere først ener uker efier måneder med etterforskning. Teletilbyder
har da ofte slettet trafikkdata, og det vanskeliggjør oppklaring av sakskomplekset.


Statsadvokatene i Nordland mener teletilbydere må pålegges en lagringsplikt av trafikkdata i
tråd med departementets lovforslag av hensyn til effektiv kriminalitetsbekjempelse. Det er fra
et påtaleståsted vanskelig å forstå at politiets etterforskning av alvorlige straffesaker og
påtalemyndighetens muligheter til å iretteføre disse, skal være prisgitt hvilke rutiner
kommersielle aktører til enhver tid har for lagring av helt sentrale opplysninger.


Danmark, Finland og flere andre europeiske land har lagringstid på ett år, og Norge bør ikke
innføre en kortere lagringstid. I de fire sakene som er nevnt ovenfor, ville en lagringstid på ett
år sikret politiet helt sentrale opplysninger. Videre er vi av den oppfatning at lagringstiden bør
være den samme uavhengig av teknologi.


I høringsnotatet s. 47-48 foreslås det at utlevering av trafikkdata bare kan pålegges når det
straffbare forholdet har en strafferamme på fengsel i 3 år eller mer, med mindre forholdet
rammes av et av de nærmere oppregnede straffebudene. I dag gjelder det imidlertid intet
strafferammekrav, og departmentets forslag vil på dette punktet innebære en innskjerping. Et
eksempel på dette er overtredelse av vegtrafikkloven som har en strafferamme på fengsel
inntil ett år. Etter det vi kjenner til er det bare unntaksvis politiet innhenter trafikkdata i
vegtrafikksaker, men i de saker dette gjøres, er det ofte snakk om markante overtredelser der
trafikkdata i betydelig grad kan lette etterforskning og iretteføring. Det fremstår som uklart
om departementet ved lovforslaget har tilsiktet den ikke ubetydelige innstramning
strafferammekravet vil representere i forhold til dagens ordning. Nedenfor har vi kort
beskrevet to aktuelle saker fra vårt disktrikt som illustrerer betydningen av trafikkdata i
vegtrafikksaker:


Sak 5  
I en sak fra Nordland ble tre motorsyklister i en trafikkkontroll målt til en betydelig
hastighetsoverskridelse. En politipatrulje gjorde tegn ti I at de skulle stoppe og satte på blålys
og sirener. De tre motorysklistene økte da farten betydelig, og i den svært høye hastigheten
klarte ikke patruljen å følge etter. De mistenkte unnslapp dermed politiet. Gjennom videre
etterforskning fikk politiet likevel etablert en mistanke mot navngitte personer. I en slik sak
kan en ved innhenting av trafikkdata fra de mistenktes mobiltelefoner, og da i særdeleshet
basestasjonsopplysninger, bringe klarhet i de mistenktes bevegelser mv. i det aktuelle
tidsrommet. Trafikkdata kan således i betydelig grad styrke eller svekke en mistanke.


Sak 6
I en annen sak fra Nordland fikk politiet melding om at en beruset person var observert
kjørende i en bil. Da nærmeste operasjonssentral fikk melding om hendelsen, rykket de ut og
politipatruljen ankom etter ca. 1/2 time det de antok var mistenkte og dennes bopel. Politiet
påtraff mistenkte beruset. Hun forklarte at hun ikke hadde kjørt bil, men pratet i telefon de
siste to timene. Innehenting av trafikkdata fra hennes telefon, herunder
basestasjonsopplysninger, viste imidlertid at hun hadde vært i bevegelse (i samsvar med
mistanken) og for øvrig at hennes forklaring ikke var troverdig.
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Også ved overtredelse av andre straffebud med en strafferamme på under 3 år fengsel, kan
trafikkdata ha stor betydning:


Sak 7  
I en aktuell sak fra vårt distrikt ble fiere unge jenter oppringt av en person som utførte
seksuelle handlinger på seg selv og overførte dette via 3G-telefoni. Da jentene tok telefonen,
kunne de ikke unngå å se hva han foretok seg. Dette vil i utgangspunktet rammes av
straffeloven § 201 første og annet ledd med en strafferamme på inntil ett års fengsel. I slike
saker kan det medgå noe tid før de fornærmede anmelder forholdet, og trafikkdata fra de
aktuelle telefonene vil utvilsomt ha betydning for politiets etterforskning og iretteføring.


For øvrig faller brudd på besøksforbud også utenfor departementets lovforslag, jf. straffeloven
§ 342 bokstav c. I de tilfeller der gjerningspersonen gjentatt overtrer et besøksforbud ved å
ringe til fornærmede, sende sms mv., kan trafikkdata være viktig for å oppklare saken.


i(J
J arland


statsadvokat
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MOTTATT


Notatet reiser flere kompliserte og prinsipielle spørsmål som delvis synes oversett i den
offentlige debatt omkring direktivet. Videre er det faktiske kunnskapsgrunnlaget vedrørende
mulige virkninger av direktivet ganske usikkert. Dette henger nøye sammen med så vel
lagringstidens lengde og de materielle vilkår for at politiet og påtalemyndigheten skal gis tilgang
til detlagrede materialet.


Argumentasjonen omkring direktivet skiller ikke mellom selve direktivet og reglene vedr.
tilgang til de lagrede data. Pålegget om selve lagringen er forankret i reglene om kommersiell
likebehandling ("Første søyle"), mens reglene om tilgang regnes som en del av justissamarbeidet
og dermed henføres som en del av "tredje søyle" i EU-regelverket. Innenfor det siste har statene
full handlefrihet. Dette illustreres gjennom det faktum at direktivet opprinnelig ble lansert som
en del av samarbeidet innenfor den "tredje søyle", men at Kommisjonen under selve
"lovgivningsprosessen" la til grunn at slike regler måtte forankres som en del av EU-traktaten
(art. 95). Dette har den viktige konsekvens at det blir bindende i første omgang for EU-landene,
men i neste omgang antagelig også for Norge med mindre man anvender vetoklausulen i EØS-
avtalen. EU-domstolen har i sin avgjørelse av 10. februar 2009 lagt til grunn at direktivet
utelukkende gjelder selve lagringsplikten, og at det ikke inneholder bestemmelser om de
rettshåndhevende myndigheters tilgang til de lagrede data. Av dette følger at deltagerlandene
står fritt til å regulere de materielle og prosessuelle bestemmelser hva gjelder tilgang til de
aktuelle data. For Norges del innebærer dette at spørsmålet om et veto mot direktivet ikke har
noen bindende rettslige konsekvenser for bruken av materialet.


Dersom man setter dette på spissen, kan Norge tiltre direktivet, men likevel stå fritt til å fastsette
regler som gjør materialet utilgjengelig for de rettshåndhevende myndigheter. En slik
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fremgangsmåte ville fremstå som underlig ut i fra direktivets formål og tilblivelse, men dette er
likevel en direkte konsekvens av EU-domstolens avgjørelse. Dette manglende samsvar mellom
direktivets reelle formål og den formelle rettslige binding for Norge, har medført at man lett
blander spørsmålet om tilslutning til direktivet sammen med spørsmålet om kampen mot de
alvorligste former for kriminalitet og hvilke virkemidler som bør tas i bruk i den forbindelse.
Denne uklarhet i formålsangivelsen er også reflektert i høringsnotatet, jfr notatets side 46 der det
under pkt 4.12 fremholdes at "et sentralt formål med direktivet er å bekjempe kriminalitet".


Dette er i dårlig samsvar med de offisielle formålsangivelser og premissene for Domstolens
avgjørelse. Det er nettopp hensynet til like konkurransevilkår mellom teletilbyderne som er det
bærende element i dommen. Kriminalitetsbekjempelsen ("tilgangen for de nasjonale
myndigheter") er overlatt til de enkelte land. Likevel er det selvsagt en logisk sammenheng idet
man utvider en datamasse som tidligere ikke vært tilgjengelig for politiet og som nå kan gjøres
tilgjengelige gjennom de nasjonale regler.


Det prinsipielt sett nye med datalagringsdirektivet er at private pålegges å lagre informasjon med
det formål at politiet skal kunne anvende dette i etterforskning og eventuell straffesak. Det er lite
tvilsomt at dette utgjør et paradigmeskifte for politiet og påtalemyndigheten. Det åpner for
utviklingsperspektiv som inviterer til en grundig vurdering. Vurderingstemaet vil  være  knyttet til
mulige effektivitetsgevinster for politiets og påtalemyndighetens arbeid veiet opp mot tunge
personvernhensyn. Som en vil ta opp nedenfor, er det vanskelig å ha sikre oppfatninger om
mulige gevinster for politiets arbeid utover det helt banale at det utvilsomt vil ha en ikke
kvantifiserbar nytteeffekt. Det må også understrekes at dette er den første av tilsvarende
problemstillinger som kan reises vedr. kameraovervåkning av gater og offentlige rom,
trafikkinformasjon i bomstasjoner og offentlige kommunikasjonsmidler osv. I siste omgang blir
spørsmålet om nye tiltak vil være verdt prisen i form av et samfunn der politiet og
påtalemyndigheten gis et stadig mer omfattende kontrollpotentsial og de langsiktige
implikasjoner som dette medfører. En vil imidlertid også fremheve at en reduksjon av
lagringsbehovet hos selskapene kan innebære en reell svekkelse av politiets arbeid og at dette
kan innebære et selvstendig argument for lagringsplikt — uavhengig av selve direktivet.


I. Bør Norge slutte seg til direktivet?
Svaret på dette spørsmålet må gis ut fra en svært sammensatt politisk vurdering som bare delvis
kan forankres i en rent faglig vurdering. Dette gjelder også fordi det er vanskelig å belegge ulike
påstander om mulig nytteverdi med empiri.


Som et generelt utgangspunkt vil det selvsagt være rimelig å anta at øket datamasse
("trafikkdata") som lagres i lang tid i prinsippet vil være til nytte for politiets
etterforskningsarbeid. Denne nytteverdien vil imidlertid være betinget av flere forhold. Et helt
avgjørende poeng i den forbindelse vil det være hvilke andre bevismidler som er tilgjengelige i
den aktuelle saken. Dette kan være banktransaksjonsopplysninger (som lagres i lang tid),
vitneforklaringer, tinglige bevis, innholdet av eventuelle avlyttede samtaler, innholdet i
mistenkte/siktedes forklaring osv. Det er vanskelig å ha bastante oppfatninger av den konkrete
nytteverdien uten å gjennomgå den enkelte sak. En vil imidlertid advare mot påstander om at
mangel på lagrede trafikkdata vil være av avgjørende betydning i svært mange saker. Derimot
kan trafikkdata oftere inngå som en del av en mer omfattende beviskjede i for eksempel en
narkotikasak. Den konkrete betydning vil selvsagt variere fra sak til sak og så vidt en kjenner til
er det ikke gjort noen systematiske og etterprovbare undersøkelser av dette. Slike undersøkelser
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vil for øvrig være metodisk vanskelige fordi de åpenbart må bygges på skjønnsmessige kriterier
og svarene vil nok også variere etter hvem man spør.


Forsker Gunnar Thommassens og prof. dr. jur. Tor-Geir Myhrers undersøkelse av erfaringene med
kommunikasjonskontroll belyser de metodiske problemer som oppstår ved dennomføringen av spørreundersøkelser
hos de profesjonelle aktører, se NOU 2009: 15, vedlegg 1.


Videre vil nok betydningen også variere etter hvilken fase av saken man befinner seg.
Trafikkdata vil utvilsomt i en del tilfelle gi nyttig informasjon om på hvilken måte
etterforskningen skal innrettes. Mistenkte/siktedes kontaktnett kan kartlegges og dermed gi
grunnlag for andre etterforskningskritt. Den selvstendige betydning av dette vil imidlertid igjen
være variabel. Som nevnt foran må verdien vurderes i forhold til øvrige informasjonskilder i
sakene på de ulike trinn av saken.


Denne problemstillingen kompliseres ytterligere av at det som er vurderingstemaet nå ikke er
hvorvidt den informasjon som politiet hittil har tilgang til, er av verdi; men om hvorvidt tilgang
til ytterligere (eldre) informasjon vil  være  nyttig. Dette lar seg ikke på noen måte verifisere
utover rene gjetninger og antagelser. Generelt kan det selvsagt legges til grunn at etterforskning
som virksomhet jo er informasjonsinnsamling, og at et økt tilfang av informasjon alltid vil  være
av verdi. En slik enkel betraktningsmåte brukes av mange i den offentlige debatt, men er til liten
hjelp når dette skal veies mot andre hensyn som for eksempel personvern.


En vil også nevne at datalagringsdirektivet gjelder "trafikkdata" hos teleselskaper og lignende.
Det konkrete innhold av kommunikasjonen er ikke berørt og på tilsvarende måte vil selvsagt
heller ikke direktivet berøre det nedlastede materiale som siktede måtte ha oppbevart som filer
på sin datamaskin. Dersom siktede har slettet dette før en eventuell ransakning, vil ofte det
avgjørende bevismaterialet — nå som før — kunne være tapt.


Et ytterligere usikkerhetsmoment bør nevnes: Generelt sett, er det også slik at den mer
profesjonaliserte del av de kriminelle over tid, vil søke å tilpasse seg endrede forutsetninger for
politiet. Dette vil innebære mer og mer forsiktig bruk av telefoner, anskaffelse av telefoner i
falsk navn som kastes etter bruk, anvendelse av lånte telefoner og datamaskiner, bruk av koder
og kryptering etc. Hvilke utslag dette kan gi er det selvsagt vanskelig å ha bastante oppfatninger
av. At det gradvis skjer en viss tilpasning som vil kunne redusere den eventuelle kortsiktige
gevinst for politiet, må man imidlertid kunne forutsette.


De hensyn som er trukket frem ovenfor kan tilsi at man bør utvise en viss varsomhet hva gjelder
spådommer om nytteverdien av datalagringsdirektivet. Det er dessverre slik at mange - i og
utenfor politiet - har bastante og nokså unyanserte oppfatninger på dette punkt. Vår konklusjon
er at det vil  være  nyttig for de rettshåndhevende myndigheter å øke det potentielle
informasjonstilfang i etterforskning og iretteføring, men det er vanskelig å ha sikre oppfatninger
om verdien utover en slik generell antagelse.


Spørsmålet om antatt nytteverdi må selvsagt vurderes i lys av mulig lagringstid og innholdet av
det som lagres. Dette vil en komme nærmere tilbake til nedenfor. En vil videre understreke at en
evaluering av mulig nytteverdi må ses i sammenheng med de nasjonale reglene om tilgang til
lagrede data. På dette punkt står Norge fritt til å fastsette de regler som ansees hensiktsmessige
og dette må være helt sentralt i den mer faglige vurdering for påtalemyndigheten.
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Denne vurdering må avveies mot personvernhensyn. Departementet har lagt til grunn at
direktivet, isolert sett, ikke er i strid med EMK art. 8. En er enig i dette, men med den tilføyelse
at bestemmelsen reelt sett gir et svakt vern og at spørsmålet ikke kan vurderes uten en nærmere
vurdering av reglene om tilgang til de lagrede opplysninger. Vurderingen av personvernet i
forhold til en effektiv kriminalitetsbekjempelse er av utpreget verdimessig og politisk art. At
direktivet isolert sett ikke krenker art 8, bør ikke være avgjørende i den sammenheng.


Utover de hensyn som er nevnt ovenfor vil en tilføye at spørsmålet om norsk tilpasning til
direktivet har en folkerettslig og utenrikspolitisk side. Oslo statsadvokatembeter vil - som
institusjon - ikke vurdere disse spørsmål som i sin kjerne er av utpreget politisk karakter.
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Sammenfatning: Oslo statsadvokatembeter vil fremholde at det er vanskelig å ha sikre
holdepunkter for den konkrete nytteverdien av selve direktivet, men at det er, generelt sett, en
fordel for etterforskningen av straffesaker å øke et mulig informasjonstilfang for politiet. Uansett
vil de nærmere regler om tilgangen til det lagrede materialet være det sentrale element i denne
vurderingen. Videre vil en være tilbakeholdende med å gi en konkret tilrådning hvorvidt Norge
bør anvende en reservasjonsrett da vurderingen av dette spørsmål synes å være av mer politisk
enn faglig art.


2. Lagringstidens lengde
Dette et spørsmål av samme karakter som ovenfor og en vil derfor bare nevne det selvsagte: Økt
lagringstid samler mer informasjon og kan derfor gi større nytteverdi for de rettshåndhevende
myndigheter. På side 41 hevder departementet at øket lagringstid i seg selv tilsier at det blir
vanskeligere å planlegge kriminell virksomhet. Som eksempel nevnes at kriminelle aktører vil få
store problemer ved at de ikke kan anvende elektronisk kommunikasjon i for eksempel et år før
et planlagt ran. Denne betraktningsmåte er vesentlig for generell og synes å basere seg på et
slags "guilt by association-prinsipp". Det er selvsagt ikke slik at f. eks. telefonkontakt i seg selv
beviser noe som helst. Det kan vanskelig hevdes at en ett år gammel telefonsamtale, isolert sett,
er særlig påfallende eller at mistenkte heller ikke husker noe om det. Innholdet av samtalen blir
jo ikke lagret. Heller ikke hyppig telefonkontakt gir egentlig så meget dersom det ligger langt
tilbake i tid og man gir en noenlunde plausibel forklaring på at man står i kontakt med
vedkommende, f. eks bekjentskap. Derimot vil registrerte og kanskje hyppige samtaler som
ligger kort tid tilbake, kunne gi vesentlig større verdi fordi mistenkte da kan forventes å huske
noe om samtalens innhold eller å gi forklaring på bruk av telefonen og eventuelt posisjon i
forhold til basestasjon. En vil også understreke at trafikkanalyser ikke er noen automatisert
prosess. Dersom man skal nyttiggjøre seg materialet, vil dette kreve oppfølgning. Blir tilfanget
for stort, vil de tilgjengelige ressurser utgjøre en begrensende faktor. Videre vil en minne om at
det stadig er slik at man kan forvente at kriminelle i ikke liten grad vil tilpasse seg øket tilgang
for politiet innenfor elektronisk kommunikasjon. Det er en myte at kriminelle ikke kan drive
kriminalitet uten bruk av for eksempel telefon som politiet vil fange opp. Det er derfor vanskelig
å ha særlig sikre oppfatninger om hvilke gevinster som etterforskningsmessig kan oppnås ved en
lagringstid som utvides vesentlig i forhold til dagens praksis.


En vil også peke på den mulighet som det vil være å sette lagringstiden til direktivets minimum
som er seks måneder. Dette vil i praksis innebære en ganske begrenset utvidelse i forhold til
dagens situasjon. En slik ordning vil også innebære at politiets arbeidsmuligheter ikke endres
vesentlig. Dette skulle også redusere behovet for å stramme inn reglene på den måte som er
foreslått i straffeprosessloven § 210.
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3. Hvilke data som lagres
En har ikke særlige merknader til dette og merker seg at forslaget følger EU-direktivet.


4. Tilgangen til de lagrede trafikkdata
De enkelte land står fritt til å regulere de nasjonale myndigheters tilgang til de lagrede data.
Dette vil — uansett - være det helt avgjørende moment for hvilken eventuell effekt tilgangen vil
få for politiets og påtalemyndigheten arbeid.


Det synes å foreligge en viss uklarhet i praktiseringen av dagens regelverk. Denne uklarhet er
delvis reflektert også i notatets beskrivelse av gjeldende rett idet man i noen utstrekning trekker
inn reglene om beslag i straffeprosessloven § 205. Det vises forøvrig til Riksadvokatens brev av
2. mars 2010 som tidligere er oversendt Justisdepartementet samt Oslo statsadvokaters brev av
18. desember 2010. (Kopi av begge vedlegges.) Det er imidlertid ikke nødvendig å gå nærmere
inn på dette nå da en forstår forslaget slik at man nå klargjør at politiets og påtalemyndighetens
tilgang til trafikkdata nå entydig forankres i en endret straffeprosessloven § 210. Dette er også
overstemmende med Dalseide-utvalgets innstilling s 219-221 (NOU 2009:15). Oslo
statsadvokatembeter er enig i denne tilnærming.


5


De materielle vilkår for utlevring av trafikkdata er betydelig strammet inn i forhold til dagens
regler. En stiller seg tvilende til hvorvidt dette er hensiktsmessig. Antagelig vil den foreslåtte
bestemmelsen i straffeprosessloven § 210 svekke politiets muligheter i forhold til dagens
situasjon. Nytten av trafikkdata vil kunne være størst i tiden kort etter at en forbrytelse er begått,
men før noen er mistenkt for denne. En vil derfor foreslå at man vurderer å "gradere" vilkårene
avhengig av den tid som er forlopt siden forbrytelsen fant sted. Dette kunne utformes slik at man
i det vesentlige beholdt dagens bestemmelse hva gjelder data som ikke er eldre en seks måneder,
mens man innførte de skjerpede vilkår for data som var lagret i mer en seks måneder. Dette
kunne tilpasses slik i den endrede del av straffeprosessloven § 210, første ledd:


"..besitteren å utlevere data som er eldre enn seks måneder o som er lagringspliktig etter
ekomloven § 2-8, annet ledd..."


Med dette ville man også oppnå at man balanserte den utvidelsen som datalagringsdirektivet
innebærer mot skjerpede vilkår, samtidig som man i det vesentlige beholdt dagens regler for data
som allerede i dag er tilgjengelige for politiet.


Oslo statsadvokatembeter har ikke vesentlige innvendinger mot den strafferammebegrensning
som er foreslått innført og de særskilte straffebud som er oppregnet. En stiller seg imidlertid
undrende til at straffeloven § 104 a er tatt med. Dette gjelder ganske særlig bestemmelsens annet
ledd som er svært upresis og som av flere lovutvalg er foreslått opphevet. Så vidt man kjenner
til, er det aldri reist tiltale etter bestemmelsen. En synes åpenbart å være av den oppfatning at
bestemmelsen vil fange opp terrorvirksomhet som ikke dekkes av bestemmelsene i straffeloven
§ 147 a - c. (Jfr side 47 i notatet). Denne forståelse synes underlig hensett til forarbeidene til §
104 a. Dersom bestemmelsen tas med, bør man presisere hva slags "terrorvirksomhet" som
eventuelt omfattes av denne bestemmelsen og som ikke rammes av bestemmelsene i §§ 147 a —
c.
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5. Forholdet til politiloven § 17 d.
På side 54 har man klargjort at avvergende tvangsmidler kan brukes uendret etter bestemmelsen
i straffeprosessloven § 222 d. Politiloven § 17 d åpner for tilsvarende problemstilling og det
synes merkelig at denne bestemmelsen ikke kommenteres. Dersom lagringstiden utvides
vesentlig utover 6 måneder vil PST gis et dramatisk øket og lett tilgjengelig datatilfang som i
dag ikke er tilgjengelig. Departementet bør klargjøre konsekvensene på dette punkt i en
eventuell lovproposisjon.


Gjenpart:
Riksadvokaten
Justisdepartementet. Lovavdelingen (med vedlegg)
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