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HORINGSUTTALELSE VEDRGRENDE NOTAT OM DATALAGRING

1. Innledning

TDC viser til hgringsbrev og hgringsnotat datert 8. januar 2010 vedrgrende
implementering av datalagringsdirektivet i Norge. TDC vil med dette gi vare
kommentarer til et utvalg av de synspunkter som fremmes i hgringsnotatet.

TDC er en nordisk totalleverandgr av data- og teletjenester. Vi opererer i gvre
del av bedriftsmarkedet og i offentlig sektor. Vi har 220 ansatte i Norge
fordelt pa kontorer i Oslo, Bergen, Stavanger og Kristiansand. Vi tilbyr
Igsninger av hgy kvalitet til det profesjonelle segmentet.

2. Generelt om innfgring av datalagringsdirektivet i Norge

Datalagringsdirektivet er sveert omstridt bade i Norge og i EU. Det er fortsatt
mange land som har implementert direktivet, og flere nasjonale domstoler
vurderer direktivet i forhold til statsforfatningen og nasjonale bestemmelser
om personvernet.

EU kommisjonen vurderer for tiden om direktivet har oppfylt sine opprinnelige
formal bade nar det gjelder harmonisert regulering av datalagrings-
forpliktelser i medlemslandene samt effektiv kriminalitetsbekjempelse. Det
forventes at resultatet av denne evalueringen foreligger i september 2010.

TDC har fatt kjennskap til at utredningen pa det ndvaerende tidspunkt ikke
kan se at EU har fatt den gnskede harmonisering av datalagrings-
forpliktelsene da implementeringen til nd har vaert svaert varierende. Videre
viser arbeidet at reglene virker svekkende for konkurransen i enkelte land.
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Dette gir god grunn til at vi i Norge bgr avvente den endelige rapporten fgr vi
tar endelig stilling til de spgrsmal som reises i hgringsnotatet. Videre bgr de
ansvarlige departementer ogsa avvente utarbeidelsen av aksjoner og tiltak i
kjglvannet av rapporten. Dette er etter vart syn derfor et lite egnet tidspunkt
3 vedta en lovgivning om dette i Norge.

3. Kommentarer til enkelte punkter i lovforslaget

3.1 Ulike hensyn som ma avveies

Ved vurderingen av om det skal innfgres en plikt til datalagring nevner
hgringsnotatet tre hensyn som er motstridende; 1) Effektiv
kriminalitetsbekjempelse i en digital verden, 2) beskyttelse av privatlivets
fred og 3) konkurransen i markedet for elektronisk kommunikasjon.

TDC mener at implementering av datalagringsdirektivet vil kunne pdvirke
konkurransen i markedet for elektronisk kommunikasjon. En liten aktgr vil
ikke ha tilsvarende ressurser & benytte til lagring og utlevering av data som
det de stgrste aktgrene besitter. Utformingen av plikten vil derfor kunne fa
konkurransevridende effekt.

Samtidig vil plikten til en omfattende lagring og krav til utlevering av data
kunne innebaere en etableringsbarriere for sm& aktgrer da det krever
betydelige ressurser som er utenfor en aktgrs normale virksomhet.

Plikten rammer ogsa ulike teknologier forskjellig ndr de tradisjonelle
kommunikasjonstilbyderne ma oppfylle kravene, mens applikasjonsbaserte
leverandgrer ikke ma forholde deg til kravene. Dette til tross for at det er
vanlig & kommunisere via eks MSN. Dette innebaerer at individer som gnsker
& forhindre at deres aktivitet blir registrert lett kan oppna dette.

3.2 Hva skal lagres

N&r det gjelder den data som skal lagres s3 er det viktig for oss & presisere at
en utlevering av denne data m& vaere basert pa den faktiske kvalitet som er
lagret. Det ma ikke under noen omstendighet kreves at dataene skal
oppgraderes og bearbeides.

Utviklingen av servere mv. viser at det blir mulig 8 lagre store mengder av
informasjon. Vi synes derfor det er viktig at det spesifiseres konkret hvilken
informasjon som skal lagres. Videre er vi enige i at gvrig informasjon skal
slettes sd snart fakturering er foretatt, ref notatets punkt 4.5.

Vi har p& det ndvaerende tidspunkt ikke tatt stilling til samtlige av de
eksempler som nevnes i punkt 4.4 i hgringen. Det er var anbefaling at
fglgende punkter ikke skal omfattes av et eventuelt lagringskrav;

e Lagring av mislykkede kommunikasjonsforsgk
e Lagring av trafikktype (tale/data etc)



N

N\

e Lagring av mobil celleID i Igpet av eller etter oppkall
e Lagring av IMEI
e Lagring av MAC-adresser (id-numre pa nettverkskort)

TDC anbefaler videre at det klargjgres hvilket ansvar teleoperatgrene har for
kvaliteten pa lagrede data. Vi mener ogsa at det ma presiseres at
teleoperatgrene ikke er ansvarlig for eksempelvis falske, manipulerte eller feil
data.

3.3 Lagringssted

TDC finner at det er fornuftig & legge til rette for at dersom en lagringsplikt
innfgres sa er det viktig & ha muligheten for at selskaper i ulike land kan
samlokalisere sin lagring. Vi stgtter derfor departementenes forslag om at den
enkelte tilbyder selv skal kunne velge lagringslgsning.

3.4 Lagringstid

I fglge EU direktivet skal de relevante data lagres for en periode pd mellom 6
maneder og to ar. Ved fastsettelse av lagringsperioden bgr det tas
utgangspunkt i erfaringsmessige etterforskningsbehov.

EU kommisjonens undersgkelse av datalagringsdirektivets effekt viser at 70%
av den lagrede data brukes innen 3 méneder etter lagring. 85% brukes fgr de
er 6 maneder gamle.

Det foreligger ingen objektiv dokumentasjon for & begrunne hvorfor en
eventuell lagring skal finne sted ut over 6 maneder. Det vil dermed veere
uforholdsvis tyngende & p&legge en plikt ut over 6 maneder, og TDC mener
derfor at 6 maneder er tilstrekkelig lenge & lagre data.

3.5 Krav til lagring og levering av lagrede data
Hgringsnotatet konkluderer ikke p8 spgrsmalet rundt hvilke format eller krav
det skal stilles til data eller tempo for utlevering.

TDC er av den oppfatning at en omfattende plikt til 8 lagre “nye” data vil
medfgre omfattende investeringer og store driftsmessige kostnader.
Oppgraderinger av infrastrukturen er pakrevd for & produsere og
tilgjengeliggjgre slike data i det hele tatt.

Per i dag finnes det f& eller ingen standardiseringer pa dette omradet i
motsetning til CDR - format (Call Detail Records (CDRs) som er velegnet for
avregning av telefonitjenester verden rundt.

TDC vil her papeke at det er viktig at vi i Norge her fglger internasjonale
standarder slik at kravene er harmonisert i Europa.



3.6 Administrative og gkonomiske konsekvenser

For det tilfelle at departementene gnsker & palegge en omfattende plikt til &
lagre data, m& kostnadene i forbindelse med dette dekkes av myndighetene.
Den enkelte aktgr har ingen egeninteresse av a8 lagre data som vi her
omhandler.

Vare erfaringer i Danmark viser at implementeringen av
datalagringsdirektivet har kostet mye og at den lagrede data ikke brukes til
de tilsiktede formal. Derimot ser man i Danmark Igpende gnsker om & benytte
de lagrede data til etterforskning generelt.

De europeiske datatilsyn melder ogs8 om at deres hovederfaringer er at data
benyttes til andre forhold enn det som opprinnelig var intensjonen. De erfarer
videre at det forekommer uautorisert tilgang til data, og ser en fare ved at
mange ansatte i selskapene har tilgang til dataene.

I og med at det er myndighetenes interesse at lagring skjer vil det derfor
veere rimelig at tilbydernes kostnader forbundet med dette dekkes at de
samme myndighetene.

Full kostnadsdekning av tilbydernes merkostnader knyttet til lagring og
utlevering av data er ogsd den eneste maten & sikre at et slik palegg ikke far
konkurransevridende effekt. Det viser her til v8re kommentarer i punkt 3.1.

4. Oppsummering/avslutning

Vi mener at en innfering av plikt til datalagring pa bakgrunn av
datalagringsdirektivet er et uforholdsvis stort inngrep bade for den private
bruker samt de virksomheter som skal etterleve denne plikten. Dette sett i
forhold til den dokumenterte nytteverdi lagringen gir.

Videre mener TDC ar de forelgpige konklusjoner fra EU kommisjonens
evaluering av datalagringsdirektivet viser, etter det vi er kjent med, at de
opprinnelige mal for direktivet ikke er opp nddd. Dette gir god grunn for at vi
i Norge bgr avvente den endelige rapporten samt de medfglgende tiltak fgr vi
tar stilling til de spgrsmal som reises i hgringsnotatet. Det er etter vart syn
derfor et lite egnet tidspunkt & vedta en lovgivning om dette i Norge.

TDC vil avslutningsvis gjgre oppmerksom pa at vi er medlem av
bransjeorganisasjonen IKT-Norge, og at vi stiller oss bak deres
hgringsuttalelse. Spersmal kan rettes til undertegnede pa telefon 93081017.

Med vennlig hilsen
ph
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