Samferdselsdepartementet
Postboks 8010 Dep
0030 Oslo

Att.: Heidi Karlsen

Deres ref.: 09/585 - HK

Oslo, 12, april 2010

HZRING OM DATALAGRING

Tele2 Norge AS (Tele2) viser til Samferdselsdepartementets (SD) heringsbrev av 8. januar
2010. Heringsfristen er 12. april 2009.

1. OM TELE2 NORGE

Tele2 konkurrerer 1 det norske telemarkedet innen folgende omrader: mobiltelefoni, mobilt
bredband og fasttelefoni. Tele2 har vert en aktiv padriver for skt konkurranse og lavere priser

i Norge siden 1998.

I sluttbrukermarkedet for mobiltelefont har Tele2 en nekkelposisjon som akter nr. 3, og den
viktigste utfordrer til Telenor og NetCom.

Tele2 vil, dersom datalagringsdirektivet blir innfert, som teletiltitbyder evt. bli péalagt a lagre
opplysninger, basert pa politiets behov, og lagringen vil g langt utover det Tele2 selv har
behov for. Dette er en rolle Tele2 ikke gnsker a ha.

2. INNLEDNING

Tele2 er av den oppfatning at datalagringsdirektivet ikke ber innferes i Norge.

Tele2 vil, basert pa véar erfaring som teletilbyder, begrunne hvorfor datalagringsdirektivet
ikke ber innferes 1 Norge. Hovedargumentene vére er:

A.. Det er uklart hva som skal lagres.
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B. Det er uklart hvem som skal lagre hva.
C. Selv om punkt A og B blir avklart vil man std overfor folgende situasjon:

Slik forslaget nd er utformet vil det veere ca. 221" teletilbydere som skal lagre
personopplysninger pa vegne av politiet, og som de ikke kan benytte i egen
virksombhet. For at dette systemet skal fungere, er man avhengig av at ca. 221 private
akterer forvalter disse ca. 221 databasene pa en korrekt méte hele tiden. Det er
apenbart en ikke ubetydelig personvernmessig risiko, kayttet til hvordan disse
databasene blir forvaltet.

3. DET ER UKLART HVA SOM SKAL LAGRES OG HVEM SOM SKAL
LAGRE DET.

I punkt 4.4.1 og punkt 4.4.2 fremgar det at A,B og C nummer skal lagres. Tele2 lagrer idag
kun trafikkdata knyttet til utgidende trafikk, fordi det er dette Tele2 behaver for & fakturere
vare kunder. For Tele2 er det uklart om forslaget til departementet inneberer at teletilbydere
nd blir palagt ogsa & lagre innkommende trafikk. 1 s& fall innebeerer forslaget en vesentlig
okning av informasjon som skal lagres, sammenlignet med praksis idag.

For bredbandstelefoni antar Tele2 at det kun er tilbyder av bredbidndstelefoni som har en
lagringsplikt. For en internettaksess leverander vil en tjeneste som Skype fremstd som en
hvilken som helst annen innholdstjeneste, og det er klart at innhold ikke skal lagres. Ettersom
Skype ikke er en registrert tilbyder i Norge, antar vi at all trafikk som norske kunder kjoper
via Skype ikke blir lagret. All trafikk via Skype, og andre lignende tjenester, er dermed ikke
tligiengelig for politiet.

For e-post presiseres hva som skal lagres i punkt 4.4.5. Tele2 antar ogsi her at lagringsplikten
gjelder den akter som tilbyr e-post tjenesten. For internettaksess akteren er web-basert e-post
tjenester innhold som ikke skal lagres. Og Google, Yahoo og andre som tilbyr web-baserte e-
post tjenester 1 Norge, er ikke registrert som teletilbydere i Norge. Slik Tele2 forstdr forslag til
departementet, vil derfor ikke web baserte e-post tjenester bli lagret av noen.

Tele2 leverer idag direkte aksess tjenester til en del sterre bedrifter (DA-kunder). Tele2 vil her
levere trafikk inn til et definert grensesnitt. Tele? vil ikke ha noen informasjon om hva som
skjer bak dette definerte grensesnittet. Disse private bedriftene vil ha et eget privat nett, og
disse private nettene omfattes ikke av lagringsplikten?, slik datalagringsdirektivet idag er
foreslatt implementert.

Dersom Tele2 har rett i ovennevnte betraktning, vil det vere et betydelig omfang av
teletjenester som kan benyttes dersom en kunde er opptatt av 4 unngé lagring.

! Det er 221 registrerte akterer pi markedet i falge PTs hjemmeside. Det er ikke giit at alle disse blir rammet av
datatagringsdirektivet, men det gir en identikasjon pé antall private datatbaser som vil bli innfert med
datalagringsdireltivet:

hitp:/fwww.npt.no/ikbViewer/Content/828/tilbyder rapport.pdf

% Se horingsdokumentet side 33, 2 avsnitt.




Heringsdokumentet legger opp til at disse hullene evt. kan tettes gjennom enkeltvedtak, men
det fjerner ikke uklarheten.

4. 221 PRIVATE DATABASER

Teletilbyderne lagrer idag trafikkdata til faktureringsformal. Trafikkdata skal slettes etter 3
e¢ller 5 maneder, fordi man antar teletilbyder da er ferdig med faktureringen. Politiet vil idag
kunne 3 tilgang, dersom lovens vilkar er oppfylt og dersom tilbyder fortsatt lagrer
trafikkdata.

Datalagringsdirektivet innferer et nytt regime der teletilbyder skal lagre informasjon som
teletilbyder ikke behever 4 lagre av hensyn til egen vitksomhet, men derimot blir pélagt 4
lagre pd vegne av samfunnet, for det tilfetle at politiet muligens senere har behov for 4 fa
tilgang til denne informasjonen. Videre innebzerer forslaget at teletilbyderne skal ha en
database som omfatter informasjon til bruk i egen virksomhet, og en egen database kun
opprettet for at politiet evt. kan hent ut informasjon.

Dette innebarer ca. 221 private databaser (se note 1) skal opprettes av private firmaer pi
vegne av politiet. Tele2 vil hevde at det er en betydelig risiko for at personopplysninger fra
disse ca. 221 databasene kan bli utlevert/komme pé avveie uten at det er hjemmelsgrunnlag
for det. Systemet med ca. 221 private databaser forutsetter at alle disse aktorene svarer ja nir
de skal svare ja og nei nir de skal svare nei, nar tredjeparter ber om informasjon fra den
enkelte database. Risikoen for feil utleveringer er betydelig nér ca. 221 private akterer skal
forvalte databaser som de ikke lagrer til eget form4l, men pa vegne av politiet. A forvalte en
slik database er ikke en del av kjernevirksomheten til disse akterene. De storste teletilbyderne
vil kunne ha ressurser og kompetanse til 4 forvalte en slik database, men de fleste av de ca.
221 akterene er mindre akterer med smé skonomiske ressurser.

Tele? vil itlustrere risikoen som er forbundet med alle disse ca. 221 private databasene med
foigende eksempel:

Tele2 ble sommeren 2009 tilskrevet av NAV med anmodning & utlevere kopier av faktura pd
en privat kunde. NAV hjemlet henvendelsen i folktrygdlovens regler. Tele2 svarte at dette var
taushetsbelagt informasjon, og at vi ikke kunne utlevere dette for Post- og teletilsynet (PT)
hadde samtykket til en slik utlevering, NAV fikk evt. be PT om et slikt samtykke, i trdd med
politiets praksis. NAV mente dette var ungdvendig, og mente selv at de hadde videre hjemler
enn det politiet hadde. Tele2 tilskrev PT, hvor vi fikk bekreftet var forstielse av reglene,
hvilket innebar at NAV ikke hadde hjemmel til 4 4 denne informasjonen direkte fra Tele2.
Muntlig ga NAV uttrykk for at Tele2 var vanskelige, da NAV hadde fatt slik informasjon av
en rekke andre teletilbydere. Hvis dette er riktig har disse andre teletilbyderne feilaktig gitt
NAV taushetsbelagte personopplysninger om sine kunder, dvs. de har svart ja ndr de skulle
svart nel.

Bilag 1: Henvendelse fra NAV av 17, juni 2009

Bilag 2: Tele2s brev til PT av 7.juli 2009




Bilag 3: PTs svar til Tele2 av 14, august 2009

Her kan man innvende at risiko for feilutlevering finnes ogsd idag. Det er riktig. Men idag
lagrer teletilbyderne kun informasjon de selv har bruk for, En forvaltning av en database med
informasjon som er irrellevant for driften som teletilbyder, vil ke risikoen betydelig for at
personopplysninger kommer pé avveie eller blir utlevert til instanser som ikke har hjemmel til
a fa shik informasjon.

Departementet foreslar & endre straffeprosessloven slik at det kun er politet som skal fa
tilgang til data etter utleveringspdlegg fra retten. Tele2 er ikke overbevist om at alle landets
tingretter er mer kompetent enn Post- og teletilsynet pad dette omrddet. Post- og teletilsynet
ber antagelig fortsatt ha en rolle.

Det at det alltid skal foreligge et utleveringspélegg fra retten, kan imidlertid gi et enklere
system & forholde seg til for tilbydeme, og muligens minske risikoen for feilutleveringer.
Samtidig tiisier dette at det ikke ber veere et unntak for Kredittilsynet. Skal man innfere
datalagringsdirektivet med den skte lagringen, og den ekte risikoen for personopplysninger pa
avveie, mé det alltid foreligge et utleveringspélegg fra retten, ogsé i saker som Kredittilsynet
héndterer. Dette kan ses pa som et minste krav for & forseke & oppveie den ekte risiko som
oppstér ndr ca. 221 private aktorer skal lagre betydelige mengder data pd vegne av politiet.
Men det fjerner ikke ristkoen.

5. KOSTNADSDEKNING.

Departementet foreslar en delingsmodell hvor ekomtilbyderne har en tilretteleggingsplikt, og
delker kostnadene til denne plikten, mens drifts/uthentingskostnader dekkes av politet 1
henhold til avtaler.

Tele2 er av den den oppfatning at alle kostnader, bade tilretteleggingskosten og
drifts/uthentingskostnader, ma dekkes av politiet. De private databasene som blir opprettet
som en folge av datalagringsdirektivet, gjores pd vegne av polifiet, og det er naturlig at den
som skal benytte informasjonen ogsa betaler for hele systemet som innferingen av
datalagringsdirektivet innebeerer.

Dersom departementet skulle palegge tilbyderne & opprette databaser p& vegne av politiet,
som de ikke selv kan benytte 1 egen virksomhet, uten at det gis full kostnadsdekning for denne
byrden, vil den personvermessige risiko eke ytterligere. En rekke teletilbydere, ihvertfall de
mindre, vil kunne forseke & begrense kostnaden ved en slik palagt byrde. Det vil innebare at
sikkerhet og kvalitet tkke nedvendigvis vil vaere de mest fremiredende aspekter ved disse ca.
221 databasene.




6. LAGRINGSTID.
Skulle datalagringsdirektivet innferes, sé bor 1 sé fall lagringstiden begrenses i storst mulig

grad. Med den risiko, som Tele2 papeker overfor, ma mengden informasjon begrenses 1 storst
mulig grad. Tele2 anbefaler i s fall at lagringstiden settes sd kort som mulig.

Skulle det vaere sporsmal il ovenstdende kan Frode Lillebakken (41 31 90 27) kontaktes.

Med vennlig hilsen
Trond )@%
Teknisk direktor
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INNHENTING AV OPPLYSNINGER OM FAKTURAER

NAV Kontroll nord u(fmu bl.a. kontroll av oppliysninger i titknytning til soknader om og
mottak av ylelser etter folketryed{oven, Ved en slik kontroll har vi etter folketrygdioven

% 21-4areti til 4 innhente nedvendige opplysninger fra tredjeperson. Detie ¢ gjelder selv om
opplysningene er taushetsbelagte.

Vi har opplysninger om at SENEGGn———— ; perioden juni 2008 til d.d. har betalt en del
reuninger til dere. Regningene er betalt fra hennes kontont.

[ forbindelse med var sakshel handling har vi i dette titfellet vurdert det nadvendig & innhente
opplysninger/dokumentasjon fra dere om falgende fakturaer:

1
(e

Vi beklager at vi ikke har dato for utstedelse av faktura. Men vi haper likevel dere kan klare &
finne dem i deres systemer, Vi ansker & vite hvem fakturaene er utsted ti] og¢ hvilken tjeneste
der er fakturert for. Dersom det er telefonabonnement ber vi om 4 £ vite nummeret til
telefonen. Dersom fakturaene gjelder internett. ber vi om & vite hvilken adresse linjen er

knytet til. Det enkleste er sannsynligvis om vi kan (3 kopt av fakturaene, sd har vi all den
mlormasjonen vi renge

Vi ber om at opplysningene’dokumentens sendes oss innen to uker lra dette brevs dato.
Eventuelte spersmal { forbindelse med denne henvendelsen kan reties il undertegnede.

NAV xontroll oq innkreving / NAY xontroi) aord
Postadrasse: Posicks 2361 19271 TROMSE

Besaksadrasse: Fradrik Langesgt. § + Tramsg
fau 77 i3 36 19 1 Faks: 77 28 36 31

Aty SAY G005 39 105 577 1 nar dantell nocd@nay no




elefonen. Dersom fakturacne gjelder inerietn. ber vi om 4 vire hvilken adresse linjen er
knvitet al. Der enkleste ar sannsynlivvis om vi kan B kopi av Fakturaene, sa har vi all den
intormasjonen vi tren

agn.

Vi ber om at oppl¥sningene dokumentene sendes 0ss innen to uker fra detie bravs dato.
Eventuelle sporsmdl i forbindelse med denne henvendelsen kan rettes til undertecnede.

Pdleguet om 4 gi opplysninger kan pdklages etrer reulene i forvaltningsioven § t4. Fristen for
d klage er we dager etter ar palevget er mottatt. Klagen kan [remsettes muntiig eller skriftliy.

2a torhand takk for hjetpen.

Med vennlig hilsen
NAV Kontroll nord

Vedlegu: Lov om tolketryad § 21-4 a.

=




¥ =t-2a. lannearing av opplysninger fra tredjemann - stedlig konrol!

Nar det foreligger rimelig gruan til mistanke om at det er skjedd eller vil skje
uretimessige utbetalinger fra trvaden. kan Arheids- 0g ulhrdadwl\tmatet Helsedirekioratet
eller savskilt utpekie enheter palegge anm enn dem som er nevati § 21-4 4 gi de
opplysninger som er nadvendige f a avdekke eller begrense urettimessige utbetalinger fra

trvadan. Ole‘-'sninc.z-"r kan kreves 0gsd om andre enn stenadsiakeren. Vad innhentingen av
opplysninger gjelder reglena i § 2[ -d ¢

Arbeids- og velferdsdirektoratet eller serskily utpekte enheter innen Arbeids- og
velferdsetaten kan til enhver tid foreta stedlig kontroll t virksombeter uten forutgdende varsel.
Slik kontroll kan forztas i bransjer som erfaringsmessig er utsatt for trygdemisbruk, og
forevrig ved konkrat mistanke om dette . Klage etter forvaltningsioven § 13 skal ikke medfore
at stedlig kontroll utsettes, oz det kan kreves bistand av politiet tild g elmomfore kontrollen.
Under kontrollen kan det kreves at arbeidstakere identifiserer 52y tOL a kontroilere om
vedkommende er innmeldt i arbeidstakerre gistzret eller motiar trygdeyielser som er utorenlige
med arbeidsforholdet. Det kan ogsd kreves innsyn i og kopt av dokumenter som kan avdekke

eller hindre urettmessige utbc.talmuet fra trv uden. Helseopplysninger kan likevel bare
innhentes etter 1ealene 1§ 20-4,jf §21-4

Den som blir palagt 4 gi opplysninger elfer i innsyn i dokumenter mv. | medhold av
paragrafen her, plikter 4 gjore dettz uten godigjorelse og uten hinder av taushetsplike.

Titfovd ved lov 16 jan 2009 or. 5 (se dens VI, i kraft | jan 2009).
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Bilags /{
Post- og teletilsynet

P.b. 194
4792 Lillesand

Att.: Fredrik Knudsen/Magnus Schartum-Hansen

Deres ref.:

Oslo, 7.juli 2009

NAY KONTROLL - INNHENTING AV OPPLYSNINGER OM FAKTURAER

Tele2 Norge AS (Tele2) viser til dagens telefonsamtale med Magnus Schartum-Hansen hos
Post- og teletilsynet (PT). Som avtalt oversendes henvendelsen fra Nav Kontroll i sladdet
versjon, jir. bilag 1. Det bes om at bilag 1 unntas offentlighet.

Nav Kontroll ber Tele2 oversende kopi av fakturaene til en av vére kunder. Den type
fakturaopplysninger som Nav Kontroll ber om er omfattet av taushetspliktbestemmelsen i
ekomloven §2-9, jfr. Samferdselsedpartmentets brev til Telenor av 27. mars 2009, punkt 4.2.

Dersom politiet hadde anmodet Tele2 om de samme opplysningene som Nav Kontroll n4 ber
om, ville politiet vaert avhengig av 4 i opphevet taushetsplikten i §2-9 av PT.

Tilsynelatende setter folketrygloven §21-4a taushetsplikten i ekomloven §2-9 til side.
Imidlertid viser folketrygdloven 21-4c¢ til tvisteloven. Tvisteloven har bl.a. en bestemmelse 1
§22-3 som begrenser fremleggelse av bevis som er underlagt lovbestemt taushetsplikt.

Tele2 ber PT om en avklaring i forhold tif hvordan vi skal forstd ekomloven §2-9
sammenholdt med folketrydloven §§ 21-4a og 21-4c, samt tvisteloven § 22-3.

NAYV Kontroll er informert om at Tele2 har bedt om en avklaring av spersmélet fra PT. Det
bes om en snarlig tilbakemelding.

Med vennlig hﬂsen
f01 TeieZN rowAS

¢i

Fro L‘r( {ebakken
advokat

Tele? Norge AS
Brynsengfarat 6B, 0667 Osic

felefon 21 31 96 00 Faks 21 31 91 00
Org o, MO 74 534 703 MVA




[Post-og teletilsynet

Norwegian Pest and Telecommunications Authority

g Tele2 Norge AS Var ref.: Vér dato:
Brynsengfaret 6B 0904137-2 - 417 1 14.8.2009
0667 OSLO

Deres ref. Deres dato:
Frode Lillebakken 7.7.2009
Saksbehandler:

Sara Zachariassen

www.npt.no

Svar pé henvendelse fra Tele2 vedrerende innhenting av opplysninger om fakturaer fra
NAV kontroll

Post- og teletilsynst (PT) viser 1il deres henvendelse av 7.7.2008 vedrerende NAV Kontroll nord
{NAV} sin begjsering om utleveting av opplysninger etter folketrygdloven § 21-4a.

Av henvendelsen fremgar det at Tele2 Norge AS (Tele2) ber om en avklaring av hvordan
taushetsplikten etter ekomloven § 2-9 skal forsids | forhold utleveringsplikten etter folketrygdloven
§ 21-4a og § 21-4¢, samt tvisteloven § 22-3.

NAV har med hjemmel! | folketrygdloven § 21-4a begjesrt utlevering av fakturaopplysninger fra
Tele2 om stgnadsmotiakars bruk av telefontjenester. Som Tele2 korrekt papeker er slike
opplyshinger underlagt taushetsplikt etter ekomloven § 2-9 farste ledd og kan felgelig ikke
utleveres til tredjemenn uten hjemmel i lov.

Etter folketrygdioven § 21-4a farste ledd plikter Tele2 kun & utlevere opplysninger i de tilfeller der
det (1) “foraligger rimelig grunn til mistanke om at det er skjedd eller vil skje uretimessige
utbetalinger fra trygden” og (it} at opplysningene er "nadvendige for a avdekke efler begrense
utrettmessige uthetalinger fra trygden”. Dersom disse vilkdrene er oppfylt fremgar det av
folketrygdioven § 21-4a tredje ledd at den som palagt & utievers opplysninger etter bestemmelsen
"niikfer & gjare defte (...) ufen hinder av taushsefsplikt."

Det folger imidlertid av folketrygdloven § 21-4a forste ledd at reglene i folketrygdloven § 21-4c
gielder ved innhenting av opplysninger. Folketrygdloven § 21-4c femte ledd slér fast at; "frJeglene i
tvisteloven om hegrensinger i plikten til 4 avgi forklaring mv. gjelder tilsvarende ved anvendelse” av
folketrygdloven § 21-4a farste ledd.

| Ot.prp. nr. 76 {2007-2008) side 83 uttales at plikten til & gi opplysninger stter 21-4a fgrste ledd er
avgrenset i irad med reglene i tvisteioven kapittel 22 om vitneglikt for familie mv,

Problemstillingen biir dermed om denne uttalelsen innebzerer at det kun er begrensningene i
vitneplikten som relaterer seg tit familisere forhold som skai anvendes efler om begrensningene i
hele kapittel 22 som s&dan skal gjelde.

Besgksadresse | Office address Postadresse | Postal address
Nygard 1 Lillesand Postboks 93, 4791 Lillesand

LS +47 22 82 46 00 Fax: +47 22 82 46 40
= firmapost@nptno  Org.nr: NG 974 44687




Ordlyden i § 21-4¢ femte ledd taler for at hele kapittel 22 i tvisteloven skal gjelde. Dette stottes
ogsa, etter PTs oppfatning, av departementets uttalslse i Ot.prp. nr. 76 {2007-2008) punkt 4.3.4.2
vedrarende henting av pasientjournalar mv hvor det fremgar at *[i] § 27-4c femie leddet vert
foreslatt at reglane | tvistelova om avgrensingar I plikia til & of forklaring skal gjelde tilsvarande |

have til plikta til & gi opplysningar til Arbeids- og velferdsetaten. Dette vil gi familie mv. heve til 4
nekte & gi opplysningar,”

Dette innebeaerer at folketrygdloven § 21-4a ferste ledd begrenses av tvisteloven § 22-3 (1). Det
falger imidlertid av § 22-3 (2) at [dlepartementet kan samtykie I at beviset fares”.

PT er delegert myndighet fra Samferdselsdepartementet etter tvisteloven § 22-3 i saker om
opplysninger fra “filbyder eller installater av elekironisk kommunikasjonsnetf- eller tjeneste”
{viderefaring av delegasjon gitt i henhold ti tvistemalsioven § 204 annet ledd). Dette innebasrer at
TeleZ ikke kan utlevere anmodede opplysninger til NAV uten at det foreligger et samtykke fra PT
med hjemmeal | tvistelovens § 22-3, Et slikt samtykke kan bare nektes nar utlevering vil kunne
utsette staten eller alimenne interesser for skade eller virke urimelig ovenfor den sem har krav pa
hemmelighotd.

PT har ikke oppfattet henvendelsen fra Tele2 som en sgknad om samiykke til utlevering av de
omsekte opplysninger tii NAV. | den grad Tele2 ogleller NAV gnsker at PT skal ta behandle en slik
soknad pa defte bes det om en sgknad om dette hvor det redegjeres for Tele2 og NAVs
synspunkter.

Med hilse

00

Willy densen slaugl Kagestad Na\gj
direktgr vdetivigsdirekier

Kopi til: NAV kontrol nord, postboks 2363, 9271 TROMS@




