UTKAST TIL
Instruks om sikkerhetstjeneste i1 Forsvaret

Fastsatt (dato/maned) 2009 av Forsvarsdepartementet i medhold av
instruksjonsmyndighet.

Kapittel 1. Innledende bestemmelser

§ 1. Formal og virkeomrade

Formalet med instruksen er 4 legge forholdene til rette for utevelse av effektiv
sikkerhetstjeneste i Forsvaret, understreke militer sjefs ansvar for sikkerheten
innenfor sitt ansvarsomride, ivareta den enkeltes rettssikkerhet, forenkle grunnlaget
for kontroll med sikkerhetstjeneste i Forsvaret og serge for overordnet styring av
denne virksomheten.

Instruksen medferer ingen endringer i forholdet mellom NSM og Forsvarets
virksombhet innen forebyggende sikkerhetstieneste. Herunder medferer instruksen
ingen endringer i virksomhetenes rapporteringsplikt til NSM i medhold av
sikkerhetsloven med forskrifter. Forsvaret er & anse som én virksomhet i instruksens
forstand.

§ 2. Definisjoner

Med "NSM” menes i instruksen her Nasjonal sikkerhetsmyndighet.

Med "FSA” menes i instruksen her Forsvarets sikkerhetsavdeling.

Med "PST” menes i instruksen her Politiets sikkerhetstjeneste.

Med "sikkerhetstjeneste” menes i instruksen her forebyggende .
sikkerhetstjeneste, jf. sikkerhetsloven § 3 forste ledd nr. 1, samt enhver annen oppgave
som er tillagt FSA i henhold til instruksen § 4.

Med "militeer kontraetterretning” menes i instruksen her identifisering og
motvirking av sikkerhetstruende virksomhet rettet mot norsk eller utenlandsk militer
virksomhet, militeere objekter eller militeert personell, som nermere definert i NATOs
direktiver om Counter-Intelligence Policy, herunder ACO Directive 65-3.

Med "CND” menes i instruksen her Computer/Cyber Network Defence, som er
defensivt rettet og omfatter alle tiltak for & beskytte informasjon som behandles av et
informasjonssystem mot brudd pa konfidensialitet, integritet og tilgjengelighet.

Kapittel 2. Organisasjon og styring
8§ 3. Organisering og utovelse av forebyggende sikkerhetsyieneste i Forsvaret

‘Sikkerhetsarbeid skal vaere forankret pa alle nivier i Forsvaret som en del av
ledelsesansvaret, og skal integreres i virksomhetens evrige aktiviteter.



Enhver militaer sjef plikter, innenfor eget ansvarsomride og rammen av gjeldende
regelverk, & treffe de tiltak som bestemmelser gitt i og i medhold av sikkerhetsloven
forutsettes ivaretatt lokalt, samt overholde de ovrige plikter som folger av forskrift 29.
juni 2001 nr. 73 om sikkerhetsadministrasjon, herunder rapportere direkte til NSM.
Militeer sjef kan ikke overlate dette ansvaret til FSA eller andre, men skal samarbeide
med, felge palegg fra og rapportere til FSA og NSM som fastsatt i neermere direktiver
om sikkerhetstjeneste i Forsvaret.

Narmere bestemmelser om organisering og utevelse av forebyggende
sikkerhetstjeneste p& sentralt, regionalt og lokalt niva i Forsvaret fastsettes av
forsvarssjefen.

§ 4. FSA

FSA skal: A
a. veare en sentral stabsfunksjon for forebyggende sikkerhetstjeneste i Forsvaret og

ivareta det overordnede ansvar for utevelsen av forebyggende sikkerhetstjeneste i
Forsvaret i medhold av lov 20. mars 1998 nr. 10 om forebyggende sikkerhetstjeneste
(sikkerhetsloven),

b. representere forsvarssjefen i samarbeidet med PST og NSM i sikkerhetssaker,

c. representere forsvarssjefen i nasjonale og internasjonale samarbeidsorganer innen
sikkerhetstjeneste. Ved internasjonal aktivitet innenfor NSMs ansvarsomrade etter
sikkerhetsloven § 9 b) eller innenfor NSMs ansvar for CND og NorCERT, som
definert i § 29 forste ledd i denne instruks, skal aktiviteten pa forhand veere
koordinert med NSM,

d. holde oversikt over det risikobildet som omgir Forsvaret og norsk militaer aktivitet
béde hjemme og ute, og vacre forsvarssjefens og underlagte sjefers radgiver innen
forebyggende sikkerhet,

e. vare sentral klareringsmyndighet for personell i Forsvaret, med unntak av E-
tjenestens personell,

f. uteve militeer kontraetterretning, herunder vare kontaktpunkt for militer
kontraetterretning i NATO og i bilaterale samarbeidsforhold, og

g. veare overordnet fagmyndighet for vakt og sikring i Forsvaret,

FSA er undergitt sjef Forsvarsstaben. Instruks for sjef FSA fastsettes av
forsvarssjefen.

FSA skal fere internkontroll ved gjennomfering av systematiske tiltak for a sikre
at organisasjonens aktiviteter organiseres, utferes og revideres i samsvar med krav
fastsatt i og i medhold av sikkerhetsloven.

Personell p alle nivéer i FSA skal for de settes til tjeneste relatert til
skjermingsverdig informasjon ha tilstrekkelig kompetanse i sikkerhetstjeneste tilpasset
den enkeltes oppgave.

FSA skal ivareta krav til notoritet i saksbehandling pa alle nivaer i organisasjonen.

Innenfor sikkerhetslovens rammer har NSM tilsynsmyndighet overfor FSA. NSM
og FSA skal innenfor denne ramme samarbeide neert pé sjefs- og arbeidsniva. FSA skal
rapportere til NSM om endringer i sikkerhetstilstanden i Forsvaret. Naermere
bestemmelser om samarbeidet innen forebyggende sikkerhet kan fastsettes i avtale
mellom tjenestene.



FSA skal s3 langt mulig samarbeide med Forsvarets forskningsinstitutt (FFI) og-
Forsvarsbygg (FB) og holde disse orientert om viktige sikkerhetsmessige forhold og -
hendelser, med sikte pa enhetlig ivaretakelse av sikkerheten i militeer sektor.

§ 5. Foreleggelse og rapportering til Forsvarsdepartementet

Forsvarssjefen skal forelegge folgende saker for Forsvarsdepartementet:
a. Etablering av samarbeid og avtaler med utenlandske akterer.
b. Saker av seerlig viktighet eller prinsipiell karakter.
c. Anskaffelse av nye sensorer/kapasiteter.

Forsvarssjefen skal holde Forsvarsdepartementet orientert om relevante
endringer i sikkerhetstilstanden i Forsvaret.

- Forsvarssjefen bestemmer pé hvilken méte FSA skal rapportere til militeere

brukere.

§ 6. Samarbeidet med PST
Samarbeidet mellom Forsvaret og PST reguleres i egen instruks fastsatt ved
kongelig resolusjon.

§ 7. Sikkerhetsforum (S-forum)

SHorum etableres som permanent samarbeidsforum for 4 drefte
sikkerhetsrelevante spersmal i militeer sektor.

Sforum ledes av assisterende departementsrad i Forsvarsdepartementet, og
bestar ellers av sjef Forsvarsstaben, sjef NSM, sjef FSA, sjef FD I og sjef FD 11
Etterretningstjenesten, Forsvarsbygg og Forsvarets forskningsinstitutt meter ved
behov. FD I har sekretariatsfunksjonen for Sikkerhetsforum.

SHforum metes ved behov, dog minst to ganger i dret. Neermere retningslinjer
fastsettes av assisterende departementsrad.

§ 8. Tilsynsutvalget for FSA (TFF)

TFF etableres for & styrke departementets tilsyn med FSA, og kommer i tillegg til
departementets alminnelige styring av Forsvaret gjennom styringsdialog, resultat- og
kontrolirapportering mv.

TFF ledes av assisterende departementsrad i Forsvarsdepartementet, og bestar
ellers av sjef Forsvarsstaben, sjef FSA, sjef FD I og sjef FD II. FD I har
sekretariatsfunksjonen for TFF. Sjef NSM tiltrer ved behov.

Virksomheten i TFF gjennomferes ved tilsynsmeter og inspeksjoner i FSA.

TFF metes regelmessig og minst to ganger i dret.

Naermere retningslinjer for virksomheten i TFF, herunder om forberedelse og
gjiennomfering av meter i utvalget, fastsettes av assisterende departementsrad.



Kapittel 3. Rettslige rammer

8§ 9. Overordnede juridiske rammer »

Forebyggende sikkerhetstjeneste skal giennomferes i medhold og innenfor
rammen av lov 20. mars 1998 nr. 10 om forebyggende sikkerhetstjeneste
(sikkerhetsloven) med tilherende forskrifter. Prinsippene om forholdsmessighet og
nedvendighet gjelder, jf. sikkerhetsloven § 6. Det skal serlig tas hensyn til personvern
og den enkeltes rettssikkerhet. Arbeidsgivers styringsrett og lov 20. mai 1988 nr. 32 om
militzer politimyndighet er ikke grunnlag for 4 gjennomfere forebyggende
sikkerhetstjeneste. Under utferelsen av forebyggende sikkerhetstjeneste skal det ikke
anvendes metoder som er krenkende for den personlige integritet.

Militeer kontraetterretning skal gjennomferes innenfor rammen av de
bestemmelser som fremgar av kapittel 5 i instruksen her.

§ 10. Nasjonal kontroll
FSA skal vaere under norsk kontroll. Herunder skal det sikres nasjonal kontroli
med hvilken informasjon som gjeres kjent for utenlandske samarbeidspartnere.

§ 11. Planlegging og giennomforing av militzere operasjoner med folkerettslig
hjemmel/mandat

Instruksen her bererer ikke suverenitetshevdelse, hevdelse av suverene
rettigheter og militaere tiltak i veepnet konflikt, som gjennomferes pé basis av og
innenfor folkeretten, og i kraft av de rettigheter Norge har som suveren stat.

For FSAs operasjoner pa utenlandsk territorium gjelder at disse skal
gjennomfores med hjemmel i og innenfor rammen av folkeretten og eventuelle
saerskilte mandatbegrensninger eller andre gjeldende vedtak og begrensninger,
herunder maktanvendelsesregler (ROE), som er fastsatt for den enkelte operasjon. Om
nedvendig vil norske myndigheter fastsette saerskilte ROE for FSA. Intet i ROE fratar
den enkelte og avdelingen retten til 4 uteve (utvidet) selvforsvar.

Hyvis ikke annet er bestemt, skal FSA nar den opererer under NATO kommando
folge de ROE som er fastsatt av NATO og implementert av styrkesjefen. Tilsvarende
gjelder for operasjoner under annen internasjonal organisasjons kommando. Ved
operasjoner under annet lands kommando, vil nasjonale ROE bli fastsatt. Ytterligere
begrensninger kan gis i melding om kommandooverfering (TOA).

Forsvarssjefen, eller den forsvarssjefen bemyndiger, vil ved behov utstede et
direktiv til nasjonal styrkesjef og/eller senior nasjonalrepresentant (SNR) som angir
rammer, fullmakter, prosedyrer, oppdragsprofil og "red card policy” for operativ
virksomhet.

§ 12. Bistand 4l politiet og andre sivile offentige myndigheter

Bistand pa norsk territorium til stette for politiet skal folge bestemmelsene i kgl.
res. 28, februar 2003 nr. 220 om Forsvarets bistand til politiet.

Bistand pé norsk territorium til stette for andre sivile offentlige myndigheter enn
politiet skal forelegges Forsvarsdepartementet via kommandovei for avgjarelse.



Bistand i utlandet til stotte for norske sivile offentlige myndigheter skal forelegges
Forsvarsdepartementet via kommandovei for avgjerelse.

§ 13. Forholdet 4l etterretningstjenesteloven mv

Etterretningstjenesteloven og etterretningstjenesteinstruksen gjelder ikke for
FSA. FSA og Etterretningstjenesten kan ettersperre den informasjon fra hverandre som
de selv anser relevant og lovlig. Den som anmodes om informasjon skal pése at
formidling av informasjon skjer innenfor dens eget rettsgrunnlag.

Etterretningstjenesteloven og etterretningstjenesteinstruksen gjelder likevel
dersom personell og kapasiteter tilherende FSA er avgitt til stotte for
Etterretningstjenesten. Dersom Etterretningstjenesten utever kommando over
undergitte styrkebidrag fra FSA, skal disse anses avgitt til Etterretningstjenesten. At
Etterretningstjenesten utever fagmyndighet overfor FSA medforer ikke i seg selv
utevelse av kommando.

§ 14. Forholdet til annen lovgivning mv

Dersom riket er i krig eller krig truer eller rikets selvstendighet eller sikkerhet er
i fare, kan saerskilte fullmakter falge av bestemmelser gitt med hjemmel i lov 15.
desember 1950 nr. 7 om sarlige radgjerder under krig, krigsfare og liknende forhold.
Slike bestemmelser, som helt eller delvis kan fravike fredstidslover, kan bli gitt som
beredskapstiltak i henhold til gjeldende beredskapsplanverk.

FSA sin virksomhet kontrolleres av EOS-utvalget i samsvar med lov 3. februar
1995 nr. 7 om kontroll med etterretnings-, overvékings- og sikkerhetstjeneste og
instruks 30. mai 1995 nr. 4295 om kontroll med etterretnings-, overvakings- og
sikkerhetstjeneste.

8§ 15. Utdanning, trening og oving

Utdanning i, trening i og eving av metoder som er krenkende for den personlige
integritet, kan pa norsk territorium i fredstid kun gjennomferes i forhold til deltakere
som pa forhand har avgitt informert samtykke om dette.

Ved utdanning, trening og eving som involverer innhenting av informasjon skal
evingsmal og evingsobjekt defineres og reguleres. Innhenting av informasjon skal vaere
strengt relatert til utdanningens, treningens eller evingens formal. Det skal utarbeides
konkrete instrukser om innhenting av informasjon, herunder om formalet med
innhentingen, hvilken informasjon som kan innhentes, samt oppbevaring og sletting av
innhentet informasjon. ’

Det skal utarbeides konkrete instrukser for all utdanning, trening og eving som
ivaretar virksomhet etter forste og annet ledd. Virksombhet etter forste og annet ledd
skal veere regulert i forutgdende skriftlige militeere ordre, og dokumenteres slik at
virksomheten i ettertid er sporbar.

I henhold til lov 4. juli 2003 nr. 83 om elektronisk kommunikasjon (ekomloven) §
6-2 kan Forsvaret etter seknad gis tillatelse til bruk av frekvenser som er tildelt andre
nar det anses nedvendig for oppfyllelse av viktige, tjenestelige behov.



§ 16. Krav om juridiske vurderinger

FSA skal i egen organisasjon ha tilgjengelig nedvendig juridisk kompetanse.

I konkrete instrukser for utdanning, trening og eving som nevnt i § 15 farste og
annet ledd skal det fremga en juridisk vurdering av grunnlaget for denne virksomheten.

Inngéielse av internasjonale forvaltningsavtaler skal pa forhand veere
kvalitetssikret av jurist, jf. Forsvarsdepartementets instruks av 1. mars 2009 om
forhandling, inngéelse, endring og oppsigelse avinternasjonale forvaltningsavtaler pa
forsvarsomrédet.

Sjef Forsvarets operative hovedkvarter (5j FOH) skal i fredstid og i vaepnet
konflikt stette FSA med juridisk kompetanse i forbindelse med planlegging og
giennomforing av operasjoner under Sj FOHs kommando, i den utstrekning FSA ikke
er oppsatt med egen juridisk kompetanse péd dette omradet.

Kapittel 4. Behandling av opplysninger

§ 17. Definisjoner
' I denne instruks forstds med:

a. Personopplysning: opplysning og vurdering som kan knyttes til fysisk person.

b. behandling av personopplysninger: enhver elektronisk eller manuell bruk av
opplysninger, som f.eks. innsamling, registrering, systematisering, oppbevaring,
tilpasning, endring, gjenfinning, seking, videreformidling ved overforing, spredning
eller andre former for tilgjengeliggjoring, sammenstilling eller samkjoring, sletting
eller tilintetgjering eller en kombinasjon av slike bruksmater.

c. tkke-verifisert opplysning: opplysning hvis korrekthet ikke er avklart.

§ 18. Forholdet til personopplysningsloven mv

Forsvarets behandling av personopplysninger pa vegne av den norske stat faller
innenfor virkeomradet til lov 14, april 2000 nr. 31 om behandling av personopplysninger
(personopplysningsloven).

Personopplysningsloven kommer ikke til anvendelse dersom opplysningene
innhentes pé utenlandsk territorium i en operasjon som nevnt i § 11 annet ledd, dersom
innhentingen skjer pd vegne av annen stat eller internasjonal organisasjon og
opplysningene ikke beholdes av Forsvaret.

Behandling av personopplysninger som er nedvendig av hensyn til rikets
sikkerhet eller de alliertes sikkerhet, forholdet til fremmede makter eller andre vitale
nasjonale sikkerhetsinteresser, er unntatt fra lovens regler om melde- og
konsesjonsplikt, jf. forskrift 15. desember 2000 nr. 1265 om behandling av
personopplysninger (personopplysningsforskriften) § 1-2.

§ 19. Hjemmelsgrunnlag, formalsbestemthet og nedvendighet

Hjemmel for innhenting og behandling av personopplysninger ma sgkes i loven §§
8 0g 9, dersom sarskilt hjemmel ikke folger av serlovgivning eller i gitt samtykke fra
de personer opplysningene gjelder.

Ved utevelse av sikkerhetstjeneste i Forsvaret kan det bare brukes opplysninger
til de formal de er innhentet for, med mindre annet er bestemt i lov eller i medhold av



lov. Det kreves ogs at behandlingen av opplysninger etter paragrafen her ma vaere
nedvendig for disse formalene. I tillegg m4 vilkirene i tredje ledd veere oppfyit.
Opplysninger etter paragrafen her kan bare behandles der det:

a. er nedvendig for gjennomfering av personkontroll i medhold av sikkerhetsloven
kapittel 6 og Forskrift om personellsikkerhet (FOR-2001-06-29-722).

b. er nedvendig for undersekelse av sikkerhetstruende hendelser i medhold av
Forskrift om sikkerhetsadministrasjon (FOR-2001-06-29-723) § 5-1.

¢. er npgdvendig for utevelse av militeer kontraetterretning etter bestemmelsene i
denne instruks kapittel 5.

d. er nedvendig av hensyn til notoritet 4 dokumentere hvilken overskuddsinformasjon
som er gjort tilgjengelig for andre.

§ 20. Krav til opplysningenes kvalitet
Opplysninger som behandles skal:
a. vere tilstrekkelige og relevante for formélet ved behandlingen,
b. veere korrekte og oppdaterte, og
c. ikke lagres lengre enn det som er nedvendig ut fra formalet med behandlingen.
Opplysninger som er ikke-verifisert kan behandles dersom det er nedvendig ut fra
formalet med behandlingen. Det skal fremg3 at opplysningen ikke er verifisert.

§ 21. Personopplysninger som ikke kan behandles

Opplysninger om en person kan ikke behandles kun pa bakgrunn av hva som er
kjent om personens etnisitet eller nasjonale bakgrunn, politisk, religios eller filosofisk
overbevisning, fagforeningstilherighet eller opplysninger om helsemessige eller
seksuelle forhold.

§ 22. Informasjonssikkerhet

Under utforelse av sikkerhetstjeneste skal det gjennom planlagte og systematiske
tiltak serges for tilfredsstillende informasjonssikkerhet med hensyn til konfidensialitet,
integritet og tilgjengelighet ved behandling av opplysninger.

For & oppna tilfredsstillende informasjonssikkerhet skal informasjonssystemet og
sikkerhetstiltakene dokumenteres. Dokumentasjonen skal veere tilgjengelig for
medarbeiderne som behandler opplysninger. Dokumentasjonen skal ogsa veere
tilgjengelig for tilsynsmyndighetene.

§ 23. Internkontroll _
Forsvarssjefen skal sorge for 4 etablere et internkontrollsystem som blant annet
sikrer opplysningenes kvalitet og ivaretar rettssikkerheten og personvernet.
FSA skal utarbeide nermere retningslinjer for behandling av opplysninger i
henhold til dette kapittel. Retningslinjene skal forelegges Forsvarsdepartementet for
godkjenning.



§ 24. Innsyn og sletting

Rett til innsyn i behandling av personopplysninger folger av
personopplysningsloven kapittel III.

Opplysninger skal ikke lagres lenger enn det som er ngdvendig for formélet med
behandlingen.

Opplysningene skal slettes, med mindre annet folger av lov 4. desember 1992 nr.
126 om arkiv eller annen lovgivning.

§ 25. Personvernradgiver
FSA skal i egen organisasjon ha en personvernradgiver.

Kapittel 5. Seerlig om militzer kontraetterretning

8§ 26. Generelle bestemmelser

Sjef FSA er fagmyndighet og utevende ansvarlig for militeer kontraetterretning i
Forsvaret.

Innenfor militeer kontraetterretning er FSA underlagt Etterretningstjenestens fag-
og direktivmyndighet for aktuelle etterretningsdisipliner.

I utevelse av militaer kontraetterretning skal FSA basere seg pa trusselvurderinger
utarbeidet av Etterretningstjenesten og PST, og skal ved behov anmode om
informasjonsbehov og annen stotte fra Etterretningstjenesten og PST.

Dersom FSA kommer i besittelse av informasjon om fremmed
etterretningsvirksomhet i Norge som Etterretningstjenesten har behov for, jf.
etterretningstjenesteinstruksen § 5 tredje ledd, skal FSA orientere
Etterretningstjenesten om dette i tillegg til & varsle PST etter bestemmelsene i § 28
nedenfor.

§ 27. Militzer kontraetterretning i utenlandsoperasjoner

I militaere operasjoner i utlandet har FSA et utevende ansvar for 4 ivareta, og vaere
kontaktpunkt for, militaer kontraetterretning, innenfor rammen av norsk operativs sjefs
bestemmelser og operasjonens regelverk, jf. § 11 annet og tredje ledd.

Utevelsen skal fortlopende koordineres med Etterretningstjenesten etter
narmere bestemmelser som fastsettes av sjef Etterretningstjenesten, for & sikre effektiv
samordning av ressurser, koordinering av aktiviteter og samordning av innhentet
informasjon.

For enkeltstiende innhentingsoperasjoner kan sjef Etterretningstjenesten
bestemme at ansvaret for 4 planlegge og gjennomfare operasjonen overfores fra FSA til
Etterretningstjenesten. Herunder kan sjef Etterretningstjenesten bestemme for den
konkrete operasjonen at personell fra FSA skal avgis til stette for Etterretningstjenesten
i forbindelse med planlegging og gjennomfering av operasjonen.

8§ 28. Militzer kontraetterretning i Norge i fredstid

PST har det nasjonale ansvaret for kontraetterretning i Norge i fredstid, innenfor-
rammen av eget rettsgrunnlag.

P4 norsk territorium i fredstid skal FSA:



a. sammenstille og analysere informasjon om sikkerhetstruende virksomhet mot

Forsvaret,

b. formidle informasjon fra utenlandske og nasjonale militaere myndigheter til PST,
c. vere fagmyndighet og kontaktpunkt i Forsvaret for militeer kontraetterretning,
d. dele informasjon som nedvendig med PST, E-tjenesten, NSM og allierte og
bilaterale samarbeidspartnere, og
e. koordinere utevelsen av tiltak pd militeert omrade med sikte pa 4 avdekke og hindre.
~ ulovlig etterretningsvirksomhet mot Forsvaret og Forsvarets aktiviteter.

FSA kan som ledd i gjennomferingen av oppgavene som nevnt i annet ledd ikke ta i
bruk tvangsmidler eller andre tiltak som krever hjemmel i lov, med unntak av tiltak i
medhold av lov 20. mai 1988 nr. 32 om militeer politimyndighet.

- Bistand fra FSA til PST innen militeer kontraetterretning kan kun utferes innen
rammen av FSAs eget rettsgrunnlag.

Kapittel 6. Szerlig om IKT-sikkerhet i forsvarssektoren

§ 29. Ansvarsforhold

- NSM har tilsynsansvar innenfor sikkerhetsloven for CND i forsvarssektoren, og
har et utevende ansvar for NorCERT (Norwegian Computer Emergency Response
* Team/VDI (Varslingssystem for Digital Infrastruktur). NorCERT er en del av NSM og
har et nasjonalt ansvar for 4 detektere og handtere alvorlige dataangrep pa
samfunnskritisk infrastruktur og informasjon, samt produsere et oppdatert nasjonalt
IKT-trusselbilde.

§ 30. Ansvarsfordeling for CND i Forsvaret
FSA har: ‘

a. etoverordnet ansvar for forebyggende sikkerhet innenfor IKT sikkerhet,

b. et utevende ansvar for internkontroll med IKT driftsmiljoet/systemeier,

c. et overordnet ansvar for hindtering av sikkerhetstruende hendelser, jf. Forskrift om
sikkerhetsadministrasjon § 5-1.

Driftsorganisasjonen i Forsvaret har:

a. et helhetlig ansvar for totalsikkerheten i systemene de forvalter, herunder ansvaret
for drifts- og sikkerhetsmessig overvaking av graderte og ugraderte
informasjonssystemer,

b. ansvar for & iverksette tiltak for 4 forebygge og hindre uautorisert trafikk i
datanettverket,

c. det utevende ansvar for hendelseshéndtering av drifts- og sikkerhetsmessige
hendelser,

d. ansvar for konfidensialitet, integritet og tilgjengelighet i informasjonssystemene.

§ 31. Samarbeid mellom NSM og Forsvaret
NSM og Forsvaret skal samarbeide om ivaretakelse av CND i forsvarssektoren.



Kapittel 7. Avsluttende bestemmelser

§ 32. Beredskap
FSA skal utarbeide og vedlikeholde beredskapsplaner basert pa Forsvarets
beredskapsplanverk.

§ 33. Utfyllende bestemmelser
Forsvarssjefen kan gi utfyllende bestemmelser til instruksen.

§ 34. Ikrafttredelse
Instruksen trer i kraft straks.





