Nasjonal sikkerhetsmyndighet

Var saksbehandler Var dato Var referanse
NSM STAB 2017-10-16 A03 - S:17/02973-3
Deres dato Deres referanse
2017-07-06 17/4200 ES OMO/bj
Antall vedlegg Side
1av3

Til

Justis- og beredskapsdepartementet
Postboks 8005 Dep

0030 OSLO

Norge

Ny personopplysningslov

Det vises til Justis- og beredskapsdepartementets (JD) brev av 06.07.17 hvor det bes om
kommentarer til hgring av ny personopplysningslov.

Nasjonal sikkerhetsmyndighet (NSM) er fagmyndighet etter lov om forebyggende sikkerhet
(sikkerhetsloven) og forvalter regelverket pa vegne av FD.

Behandlingsgrunnlag for personopplysninger av hensyn til rikets sikkerhet er i dag dels
hjemlet i bestemmelser gitt i og i medhold av sikkerhetsloven, og dels i
personopplysningsloven.

Som det fremgar av forordningens fortale punkt 16 omfattes ikke aktiviteter av hensyn til
rikets sikkerhet av unionsretten, og det kan derfor fastsettes nasjonale saerregler pa dette
omradet.

Av lovforslagets § 2 fglger unntak for saker som behandles eller avgjeres i medhold av
enkelte lover, herunder politiregisterloven hvor blant annet Politiets sikkerhetstjenestes
behandling av opplysninger reguleres. Det falger ogsa av hgringsnotatets punkt 4.3.6 at
Etterretningstjenestens virksomhet faller utenfor EU retten og at behandling av opplysninger
innen denne virksomheten vil reguleres i egen lov. NSM mener at de hensyn som taler for at
det gjgres unntak for disse regelverkene ogsa gjelder sikkerhetsloven.

Sikkerhetsloven stiller krav til beskyttelse av skjermingsverdig informasjon og objekter.
Virksomheter som er underlagt sikkerhetsloven plikter a beskytte skjermingsverdig
informasjon og objekter i trad med de krav loven stiller. Etterlevelse av regelverket forutsetter
i stor utstrekning behandling av personopplysninger. Seerlig gjelder dette i saker om
sikkerhetsklarering, sikkerhetsmessig overvakning av skjermingsverdige IKT-systemer,
handtering av sikkerhetstruende hendelser, samt den virksomhet som utgves i relasjon til
varslingssystem for digital infrastruktur (VDI) og nasjonal responsfunksjon for digitale angrep
mot kritisk infrastruktur (NSM NorCERT). Disse behandlingene vil direkte eller indirekte veere
av betydning for rikets eller alliertes sikkerhet og andre nasjonale sikkerhetsinteresser.
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Disse behandlingene har derfor et saerskilt beskyttelsesbehov, som gjgr at mange av
forordningens bestemmelser ikke vil vaere anvendelige. NSM mener derfor prinsipalt at det
bgr vurderes inntatt et unntak i ny personopplysningslov for de behandlinger som skjer med
hjemmel i sikkerhetsloven. NSM mener at all behandling av personopplysninger av hensyn til
nasjonal sikkerhet er egnet for regulering utenfor personopplysningsloven og bar gis en
tilpasset regulering i egne bestemmelser gitt i og i medhold av sikkerhetsloven. NSM mener
ogsa det av lovtekniske hensyn er en stor fordel om denne kategorien behandlinger
reguleres uttesmmende i, eller i medhold av, sikkerhetsloven.

Det er fra vart perspektiv sentralt at den nye personopplysningsloven ikke representerer
noen innskrenkninger i de behandlinger av personopplysninger som i dag skjer innenfor
rammen av sikkerhetsloven. Videre er det for NSM viktig at ny personopplysningslov ikke
innskrenker muligheten til & dele personopplysninger med tredjeland og internasjonale
organisasjoner i det forebyggende sikkerhetsarbeidet.

For det tilfellet at den nye personopplysningsloven gis anvendelse ogsa for behandlinger
innenfor sikkerhetslovens virkeomrade ma det sikres at alle ngdvendige behandlinger har
tilstrekkelig rettsgrunnlag. | utgangspunktet legger NSM til grunn at disse behandlingene vil
veere forankret i forordningens artikkel 6, nr. 1 bokstav ¢ og e, og at kravet om nasjonal
hjemmel i samme artikkel 3b vil veere tilstrekkelig ivaretatt giennom de reguleringer som i
dag eksisterer i bestemmelser gitt i og i medhold av sikkerhetsloven. Dette bgr imidlertid
gjennomgas i detalj og kvalitetssikres. Hvis ny personopplysningslov gis anvendelse innenfor
sikkerhetslovens virkeomrade ma det i loven inntas tilstrekkelige bestemmelser som
tilrettelegger for de unntak som er ngdvendig for utavelse av effektiv forebyggende
sikkerhetstjeneste. Dette relaterer seg til unntak som er ngdvendige for a beskytte
skjermingsverdig informasjon, og for a begrense innsyn i, og hindre spredning av, denne
typen informasjon.

Stortingets kontrollutvalg for etterretnings, overvaknings og sikkerhetstjenestene farer tilsyn
med aktivitet innenfor rammen av sikkerhetsloven. Denne kontrollen omfatter ogsa at det
foreligger tilstrekkelig legalt grunnlag for behandling av personopplysninger. Etter var
oppfatning ber derfor tilsynsmyndighetens innsyns-, undersgkelses og paleggsrett etter
forordningen avgrenses mot de behandlinger som skjer innenfor rammen av den
forebyggende sikkerhetstjeneste.

Pa denne bakgrunn mener vi at det som et minimum ma gjgres unntak for behandling av
personopplysninger innenfor rammen av sikkerhetsloven fra forordningens artikkel 12-22, 33,
34, 36, 41, 57 og 58. Tilsvarende vil det ogsa matte gjgres avgrensninger i
personvernradgivers plikter knyttet til personopplysningsbehandling innenfor
sikkerhetslovens rammer.

NSM stiller seg til radighet for en videre dialog med departementet knyttet til det overnevnte.

Roy Hunstok
avdelingsdirektar Tommy Olsen
seksjonssjef

Dette dokumentet er elektronisk godkjent hos Nasjonal sikkerhetsmyndighet og sendes uten
signatur.
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