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HORING AV UTKAST TIL NY PERSONOPPLYSNINGSLOV -
GIJENNOMFORING AV PERSONVERNFORORDNINGEN I NORSK RETT

Det vises til Justis- og beredskapsdepartementets forslag til ny personopplysningslov
06.07.2017. Forslaget til ny lov gjennomfarer EUs personvernforordning (GDPR) i norsk rett,
og skal etter planen tre i kraft fra mai 2018.

Direktoratet har forelagt hgringen for underliggende organ. Vi har mottatt hgringsuttalelser fra
Politiets utlendingsenhet, Kripos, Politihgyskolen og Sgr-@st, Oslo og Nordland politidistrikter,
se vedlegg.

I det fgigende vil Politidirektoratet (POD) redegjgre for de punktene i det nye regelverket vi
vurderer bergrer politiet mest.

1. Generelt om begrepsbruken i den norske oversettelsen av forordningen

Direktoratet vil, som flere av vare underinstanser ogsa gjgr i sine hgringsuttalelser, papeke at
begrepsbruken i den norske oversettelsen bgr vaere i samsvar med etablert begrepsbruk pa
personvernfeltet for gvrig og annen lovgivning pa feltet. Det vises bl.a. til at forordningens
bruk av begrepene begrensning av behandling, korrigering, personopplysningssikkerhet,
personopplysningsposter, fortrolighet. Direktoratet viser til neermere redegjgrelse i Kripos',
Sgr-@st politidistrikts og Oslo politidistrikts uttalelser pd dette punktet som direktoratet slutter
seq til.

Som departementet skriver vil den nye personopplysningsloven vare utfordrende 8 anvende
ettersom utformingen avviker fra alminnelig norsk lovgivning. Direktoratet har forstaelse for
EU/E@S-rettens rettslige begrensninger for hvordan reglene kan gjennomfgres i norsk
lovgivning, men vil likevel anmode departementet om 3 gjennomga selve forordningsteksten
for & se om reglene kan gjgres mer tilgjengelige for brukerne. Forslaget til ny lov star i strid
med malsetninger som forenkling av lovverk og universell utforming - og selve
personvernforordningens krav om at for eksempel behandlingsansvarliges kommunikasjon ut
til publikum skal vaere forstdelig og lett tilgjengelig. Det vil vaere utfordrende for de registrerte,
som far adskillige rettigheter gjennom dette regelverket, & forstd hva rettighetene faktisk
innebaerer, og tilsvarende vil det kunne vaere utfordrende for de mange behandlingsansvarlige
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som blir pdlagt plikter & forstd det naermere innholdet i disse. Dersom regelverket skal fa den
tiltenkte virkningen i samfunnet, er det et stort behov for veiledning i andre dokumenter.
Direktoratet falger med interesse veiledningsmateriellet som blir offentliggjort pa Datatilsynets
hjemmesider.

Politidirektoratet registrerer videre at flere av forordningens regler er knyttet til
vurderingstemaet "personers rettigheter og friheter", det vises f.eks. til art. 5 nr. 1 bokstav b,
art. 9 nr. 2 bokstav g, art. 10, art. 24, art. 33, art. 34. Fortalen punkt 4 omtaler ogsa disse
rettighetene og frihetene, og uttaler at forordningen "overholder alle grunnleggende rettigheter
og de friheter og prinsipper som er anerkjent i pakten". Etter Politidirektoratets oppfatning bgr
det gis en naermere veiledning til hvilke rettigheter og friheter som vil veere saerlig aktuelle i
denne sammenheng.

2. Lovens saklige virkeomrade

a. Behandling av personopplysninger utenfor EQS-rettens saklige virkeomrdde

Departementet foreslar at loven ogsa skal gjelde for behandling av personopplysninger utenfor
E@S-rettens saklige virkeomrdde, noe direktoratet slutter seg til. Vi kan ikke se grunn til 8 ha
ulike regelsett her.

b. Behov for klargjering av forholdet mellom forordningens art. 2 nr. 1 og gjeldende
personopplysningslovs § 3

Departementet skriver i hgringsnotatets punkt 4.2., farste avsnitt (s. 15) at forordningens art.
2 nr. 1 tilsvarer gjeldende personopplysningslov § 3 bokstav a og b. Slik Politidirektoratet leser
ordlyden i gjeldende lovs bestemmelse er lovens virkeomrade betinget av at behandlingen av
opplysningen enten utfgres ved hjelp av elektroniske hjelpemidler eller inngar/skal inngd i et
register (eller begge deler). Og etter gjeldende lov § 2 nr. 3 vil gjenfinnbarheten vaere
avgjgrende for at systemet anses som et personregister i lovens forstand.

Ordlyden i forordningen synes imidlertid til & betinge anvendelsen av reglene til hvorvidt
behandlingen er (helt eller delvis) automatisert, og hvis behandlingen ikke er automatisert vil
anvendelsen av reglene avhenge av om opplysningene inngar/skal innga i et register.
Forordningen definerer registerbegrepet i art. 4 nr. 6. Videre fremgar det av fortalens punkt 15

at
Saksmapper eller samlinger av saksmapper somt deres forsider som ikke er strukturert etter bestemte
kriterier, bpr ikke omfattes av denne forordningens virkeomréde.

Etter Politidirektoratets vurdering vil for eksempel behandling av personopplysninger i et
saksbehandlings-/arkivsystem omfattes av gjeldende lov ettersom et slikt system er et
“elektronisk hjelpemiddel". Saksbehandling av forvaltningssaker i slike systemer er imidlertid
ikke & anse som automatiserte behandlinger (som vil vaere behandlinger uten medvirkning fra
mennesker), og anvendelsen av forordningen/den nye personopplysningsloven vil da avhenge
av om opplysningene i systemet anses som et register i forordningens forstand. Sett hen til
definisjonen av register i art. 4 nr. 6 og uttalelsen i fortalens punkt 15 er direktoratet i tvil om
forordningen far anvendelse pa slik behandling. Vi antar at det ikke har vaert intensjonen 8
innsnevre virkeomradet i forhold til gjeldende personopplysningslov § 3 bokstav a og b, men
savner en naermere klargjgring av dette.
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c. Forholdet mellom forordningens art. 2 nr. 2 bokstav d og politiregisterlovens
virkeomr8de - politimessige form&l

Etter direktoratets vurdering kan det synes a vaere en diskrepans mellom avgrensningen mot
Europaparlamentets- og radsdirektiv (EU) 2016/680 !i forordningens art. 2 nr. 2 bokstav d og
avgrensningen mot politiregisterloven i forslaget § 2 annet ledd.

Etter politiregisterlovens system deles politiets behandling av opplysninger i behandling med
grunnlag i politimessige formé8l kontra opplysningsbehandling med grunnlag i politiets
forvaltningsvirksomhet og sivile gjeremdl. Politiregisterloven gjelder kun for politiets
behandling av opplysninger med politimessige formal som etter loven § 2 nr. 13 defineres som

a) politiets kriminalitetsbekjempende virksomhet, herunder etterforskning, forebyggende arbeid og
ordenstjeneste, og
b) politiets service- og bistandsfunksjon samt foring av vaktjournaler

Etter forordningens art. 2 nr. 2 bokstav d gjelder ikke forordningens regler for behandling av
personopplysninger

... med henblikk p8 8 forebygge, etterforske, avslare eller straffeforfalge straffbare forhold eller iverksette
strafferettslige sanksjoner, herunder vern mot og forebygging av trusler mot den offentlige sikkerhet

Etter Politidirektoratets vurdering synes politiregisterlovens begrep politimessige formé&l 3
favne videre enn forordningens unntak, ettersom behandling av personopplysninger i
tilknytning til ordenstjeneste og politiets service- og bistandsfunksjon ikke er dekket av
unntaket i art. 2 nr. 2 bokstav d. Eksempelvis vil politiets behandling av personopplysninger
knyttet til sgk etter en person som har gdtt seg bort eller antatt begatt selvmord anses som
behandling for politimessige formal etter politiregisterloven, mens det etter direktoratets
vurdering vanskelig vil kunne omfattes av avgrensningen i ny personopplysningslov slik den er
formulert i art. 2 nr. 2 bokstav d. Det samme vil antakelig ogsa gjelde for politiets bistand til
andre offentlige aktgrer i a fa effektuert sine vedtak, eksempelvis transport av psykisk syke og
bistand til tilbakefgring av personer som har rgmt fra barnevernsinstitusjoner. Disse
oppgavene har i utgangspunktet ikke kriminalitetsbekjempende formal eller formal & forebygge
trusler mot offentlig sikkerhet, men handler om at politiet bistar andre offentlige aktgrer i a
utfgre sine oppgaver. Direktoratet ber om at departementet avklarer naermere avgrensningen
mot politiregisterloven i forslaget til ny lov § 2 annet ledd siste punktum og forordningens art.
2 nr. 2 bokstav d, slik at det ikke oppstar tvil om grensedragningen mellom de to
regelverkene.

For ordens skyld vil direktoratet p3peke at overskriften i hgringsnotatet punkt 2.7.1. om
direktivet om personopplysninger i straffesakskjeden er noe misvisende da direktivet gjelder
generelt for kriminalitetsbekjempende formal og sdledes ogsa omfatter f.eks. forebyggende
arbeid ogsd nar dette skjer utenfor konkrete straffesaker.

! Europaparlaments- og radsdirektiv (EU) 2016/680 av 27. april 2016 om fysiske personers
vern i forbindelse med kompetente myndigheters behandling av personopplysninger med sikte
pa a forebygge, etterforske, avslgre eller rettsforfglge straffbare handlinger eller fullbyrde
strafferettslige sanksjoner og om fri utveksling av slike opplysninger, og opphevelse av Radets
rammebeslutning 2008/977/11S
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d. Bruken av begrepet "saker" i lovforslaget § 2 annet ledd

Departementets forslag til ordlyd i § 2, annet ledd avgrenser lovens virkeomrade til "saker"
behandlet etter nasrmere angitte lover. Politidirektoratet vil anbefale & bruke begrepet
"opplysninger" i stedet for "saker" her da det er opplysningen - og ikke hvorvidt opplysningene
behandles som del av en sak eller ikke - som er avgjgrende for lovens virkeomrade. Det vises
til at flere av vare underliggende organ ogsd papeker dette.

3. Innholdet i begrepet "arkivformal i allmennhetens interesse"

Bade i selve forordningsteksten og lovutkastet til departementet brukes begrepet "arkivform8l
i allmennhetens interesse" en rekke steder. Det vises blant annet til art. 5 nr. 1 bokstav b, art.
9 nr. 2 bokstav j, art. 17 nr. 3 bokstav d, og lovutkastet §§ 6 og 14. Etter Politidirektoratets
vurdering er dette begrepets naermere innhold noe uklart. - bAde med hensyn til omfang og
forholdet til arkivregelverket.

I den engelske versjonen av forordningen benyttes begrepet "archiving purposes in the public
interest". Hva som ligger i begrepet "archives" forstaes ulikt i forskjellige land. I norsk
arkivfaglige miljger vil "archives™ vanligvis oversettes til arkivdepot (avlevert til Arkivverket), i
motsetning til arkivdanningen (oppbevart. dokumentasjon i virksomheten). Etter direktoratets
vurdering er det ikke entydig at oversettelsen av "archives" til arkivformal pa norsk vil gjelde
for dokumentasjon som oppbevares hos offentlige organer som del av arkivdanningen.

Slik direktoratet leser hgringsnotatet er det dpenbart. at bevaringsverdig arkivmateriale fra
politiet som er avlevert til Arkivverket er omfattet av "arkivformdl i allmennhetens interesse".
Hvilket omfang det nye regelverkets begrep har utover dette er imidlertid ikke klart., og sa
vidt vi kan se er dette verken drgftet i forordningens fortale eller i hgringsnotatet.

Disse uklarhetene vil ha konsekvenser for vurdering av behov for unntaksbestemmelser som
bygger pa art. 89 nr. 2 og nr. 3, og om slike bestemmelser i s& fall bgr utformes mer
kasuistisk (jf. hgringsnotatet s. 111).

Dersom "arkivformal" skal forstds kun som arkivdepot vil unntakene i ny lov § 14 fgrste og
andre ledd kun gjelde etter at opplysningene er avlevert til arkivdepot, og sdledes ogsa gjelde
kun for den delen av dokumentasjonen som oppbevares i virksomhetene og som det er fattet
bevaringsvedtak pa. En slik tolkning vil vaere en innsnevring i forhold til gjeldende
personopplysningslov § 8, som legger arkivlovens definisjon av arkiv til grunn?, og en slik
snever forstaelse av "arkivform8/" vil etter Politidirektoratets vurdering veere uheldig. Vi
oppfatter heller ikke at slik tolkning har veert departementet intensjon ved utforming av ny lov
(if. hgringsnotatet pkt. 31), men etterlyser likevel en neermere klargjgring av hvordan
begrepet skal forstas, slik at det ikke oppstar tvil om de enkelte reglenes rekkevidde og
innhold.

4. Unntaket fra formalsbegrensningen ved lovpalagte tilsynsoppgaver

Departementet foreslar i § 12 et unntak fra prinsippet om formalsbegrensningen i art. 5 nr. 1
bokstav b slik at offentlige myndigheter som har til oppgave & hdndheve lovgivning pa enkelte
omrader kan utveksle informasjon seg imellom for & utfare lovpdlagte tilsynsoppgaver. Det
fremgdr av hgringsnotatet at bestemmelsen er satt inn av pedagogiske grunner og at den ikke
ma tolkes antitetisk.

2 Arkivioven § 2 b: "Arkiv: Dokument som vert til som lekk i ei verksemd".
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Direktoratet er enig i at det vil vaere oppklarende 8 ha en slik presiserende bestemmelse, men
mener at den da m3 utformes generelt slik at det ikke oppstar tvil om at utlevering av
opplysninger ogsa kan finne sted pa annet grunnlag. Det vises til at det finnes en rekke
hjemler for utlevering, underretningsplikter og meldeplikter i ulike saerlover.

Direktoratet viser til at flere av vare underliggende organer har pdpekt det samme.

5. Behandlingsgrunnlag og formélsbegrensningen i tilknytning til
personopplysninger i forvaltningssaker

Etter forvaltningsloven har forvaltningsorgan plikt til 8 utrede saken sd godt som mulig, jf.
forvaltningsloven § 17. Det forekommer at parter i forvaltningssaker fremlegger
personopplysninger som politiet ikke anser som relevante for saken og som ikke har betydning
for sakens utfall, men som parten i saken selv mener bgr vaere av betydning for
forvaltningsvedtaket. I slike saker vil politiet behandle opplysninger utover skrankene i
formdlsbegrensningen i forordningens art. 5 nr. 1 b. Etter arkivlovgivningen og av hensyn til
dokumentasjon og etterprgvbarhet i forvaltningssaken kan imidlertid ikke politiet fierne slike
opplysninger fra sakene, selv om de (i ettertid) ikke anses & vaere i trad med selve
forvaltningssakens formal.

Direktoratet legger til grunn at dette heller ikke har veert verken EUs eller departementets
intensjon med bestemmelsen, og ber om at dette tydeliggjgres slik at det ikke oppstar tvil
rundt dette. Det vises for gvrig til punkt 2 b ovenfor og problemstillingen knyttet til
anvendelsen av forordningen/den kommende personopplysningsloven pa saksdokumenter i
saksbehandlingssystem.

6. Behandling av sensitive personopplysninger - art. 9

Bestemmelsen innebaerer en utvidelse av hva som omfattes som sensitive personopplysninger
i og med at genetiske opplysninger og biometriske opplysninger med det form8l 8 entydig
identifisere en fysisk person blir omfattet.

Innen virkeomradet til personopplysningsloven behandler politiet biometriske
personopplysninger i tilknytning til sin passmyndighet. Norge er forpliktet til 8 behandle slike
opplysninger i passvirksomheten, jf. passloven og Radsforordning (EF) 2252/2004, og
unntaket i forordningen art. 9 nr. 2 bokstav g vil derfor komme til anvendelse.

Videre behandler politiets utlendingsforvaltning biometriske og genetiske opplysninger i
forbindelse med utlendingssaker. Direktoratet legger til grunn at unntaket i forordningen art. 9
nr. 2 bokstav f eller g da kommer til anvendelse.

7. Behandling av personopplysninger om straffedommer og lovovertredelser
- art. 10

I motsetning til gjeldende personopplysningslov er ikke opplysninger om straffedommer og
lovovertredelser omfattet av saerreglene for behandlingsgrunnlag for sensitive opplysninger.
Forordningen har imidlertid noen seerlige regler knyttet til behandling av opplysninger om
straffedommer og lovovertredelser. I art. 10 fremgar det at behandling av disse opplyshingene
i utgangspunktet kun kan skje under en offentlig myndighets kontroll, likevel slik at andre kan
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behandle dem sa lenge dette fglger av EU-retten eller nasjonal rett som sikrer tilstrekkelig
vern for den registrerte.

Sett hen til politiets egen behandling av denne typen informasjon vil endringen ikke innebzere
noen saerlige utfordringer utover at det, som departementet ogsa papeker, vil vaere behov for
3 avklare innholdet i begrepet "tilknyttede sikkerhetstiltak".

Bestemmelsen vil imidlertid kunne fa betydning for politiets deling av opplysninger med andre.
Kripos papeker pa sin hgringsuttalelse at bdde politiets politimessige virksomhet og den
forvaltningsmessige delen av politiet utleverer opplysninger om straffedommer og
lovovertredelser til en rekke aktgrer, bade offentlige og private aktgrer. Eksempelvis kan
politiet under naermere vilkar varsle en arbeidsgiver dersom en ansatt har begatt
lovovertredelser av betydning for hans arbeidsforhold etter politiregisterloven § 31. I slike
tilfeller vil mottakerens videre behandling av disse opplysningene avhenge av at de har
tilstrekkelig hjemmelsgrunnlag. Politiet vil ogsa ha interesse av at mottakeren har tilstrekkelig
behandlingsgrunnlag all den tid dette vil vaere avgjgrende for 8 sikre at formalet med
utleveringen kan oppnas. Det vises til Kripos' hgringsuttalelse pa dette punktet som
Politidirektoratet slutter seg til. Departementet bes merke seg at det synes 8 vaere manglende
behandlingsgrunnlag i lov om vaktvirksomhet med tilhgrende forskrift.

8. Innsynsrett etter personopplysningsloven og forholdet til partsinnsyn etter
forvaltningsloven

Politidirektoratet har vurdert forholdet mellom personopplysningslovens regler om innsyn og
forvaltningslovens regler om partsinnsyn. Etter var vurdering vil det kunne oppsta situasjoner
hvor et dokument kan unntas fra innsyn etter forvaltningsloven, men hvor den registrerte
samtidig kan ha rett til innsyn i opplysningene etter ny personopplysningslov. Det vises for
eksempel til at organinterne dokumenter kan unntas fra partsinnsyn etter forvaltningsloven §
18 a og b, men at retten til innsyn etter personopplysningsloven ikke har noe generelt unntak
for opplysninger i slike interne dokumenter. Hensynet bak forvaltningslovens regler er 3
skjerme interne beslutningsprosesser og unnta interne, forelgpige vurderinger. Disse
vurderingene vil imidlertid anses som personopplysninger etter personopplysningsloven som
ikke skiller mellom faktiske, objektive opplysninger og vurderinger.

Direktoratet ser et behov for en naermere avklaring av forholdet mellom de to regelsettene pa
dette punktet. Slike interne dokumenter vil forekomme som dokumenter i et
saksbehandlingssystem, og det vises derfor ogsa til punkt 2 b ovenfor og problemstillingen
rundt hvorvidt forordningen/den kommende personopplysningsloven far anvendelse pa
saksdokumenter i et saksbehandlingssystem som ikke er automatisert eller inngdr/skal innga i
et register.

9. Internkontroll - art. 24

Forordningens regulering av plikten til internkontroll er generell og gir liten veiledning til det
neermere innholdet av dette kravet, og reglene gir sdledes liten forutberegnelighet for den
enkelte behandlingsansvarlig. Sett hen til sanksjonsregimet etter regelverket vil dette
innebaere en hgy risiko for de behandlingsansvarlige. Det vises til Kripos hgringsuttalelse pa
dette punktet.

Direktoratet viser ogsa til Kripos' merknad knyttet til hgringsnotatets punkt 13.4. om offentlige
virksomheter som databehandlere og mulig konflikt mellom arkivlovgivningens krav til
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databehandlerens arkivering og sletteplikten etter databehandleravtalen. For politiets del har
problemstillingen kommet p3 spissen i databehandlerrelasjonen med Folkehelseinstituttet
(analysering av DNA-prgver for politiet).

10. Krav til informasjonssikkerhet - art. 32

Slik departementet vurderer det vil forordningens art. 32 viderefgre gjeldende rett, selv om
utformingen av artikkelen er annerledes utformet sammenlignet med gjeldende lov § 13 og
forskriften kapittel 2.

Etter Politidirektoratets vurdering gir gjeldende lov § 13 en bedre tilnaerming til arbeidet med
informasjonssikkerhet i og med at den blant annet tydeliggjer ledelsessystem for
informasjonssikkerhet i stgrre grad. Forordningens ikke-uttgmmende opplisting av enkelte
konkrete tiltak og gnskede tilstander fremstar som mindre dekkende enn dagens regler, noe
som kan medfgre risiko for at andre tiltak enn de opplistede blir lavere prioritert.

Flere av vare underliggende organ har papekt at de nye reglenes utforming gjgr det krevende
for behandlingsansvarlige/databehandlere 8 vurdere hvilke tiltak som er pakrevet. Kripos
papeker i sin uttalelse pa s. 4 flg. at ettersom IKT-utvikling er ressurskrevende og veivalg i
prosessen vil vaere avgjgrende, vil det innebaere hay risiko for den enkelte
behandlingsansvarlig at reglene gir anvisning pa skjgnnsmessige vurderinger.

11. Underretning til tilsynsmyndigheten og den registrerte ved brudd pa
personopplysningssikkerheten - art. 33 og art. 34

Forordningens art. 33 og 34 regulerer behandlingsansvarliges og databehandlers plikt til a
varsle henholdsvis tilsynsmyndigheten og den registrerte ved brudd pa
personopplysningssikkerheten.

Nar det gjelder begrepet "brudd pa personopplysningssikkerhet", if. ogsa definisjonen i
forordningens art. 4 nr. 12, vil direktoratet foresld at den norske forordningsteksten endres slik
at begrepet "brudd pa informasjonssikkerheten" brukes i stedet. Etter var erfaring er dette
begrepet i samsvar med etablert terminologi pa feltet og tilgrensende lovgivning, det vises for
eksempel til dagens avviksbegrep i personopplysningsforskriften og det foreslatte "brudd pd
informasjonssikkerheten" i politiregisterforskriften®. Som ogsa Kripos papeker, er det
avgjgrende for at behandlingsansvarlig skal kunne ivareta sine forpliktelser at regelverkets
definisjoner er tydelige.

Departementet foreslr unntaksregler fra underretningsplikten til den registrerte i lovforslagets
§ 13 fjerde ledd. Direktoratet stgtter de foreslatte unntakshjemlene, og mener at disse ikke
bgr begrenses til de tilfeller hvor den registrerte ikke er kjent med behandlingen. Det
avgjerende ma vaere hvorvidt de nevnte typer opplysninger vil rgpes. Selv om den registrerte
vet om behandlingen vil for eksempel maten sikkerhetsbruddet har skjedde pd kunne rgpe
arbeidsmetoder eller samarbeidspartnere for politiet. Det vises til at flere av vare
underliggende organer deler dette synet®.

3 Det vises til Justisdepartementets brev 01.11.16 (ref. 16/6645-NNO) og Politidirektoratets
hgringsuttalelse 15.12.16. Forskriftsendringene ligger pt. til behandling i Justisdepartementet
4 Jf. hgringsuttalelsene fra Kripos, Oslo politidistrikt, Sgr-@st politidistrikt

Side 7/15



12. Kravet til & vurdere personvernkonsekvensene i forkant av behandlingen
- art. 35

Forordningens art. 35 palegger den behandlingsansvarlige, pa visse vilkar, 8 vurdere
personvernkonsekvensene fgr behandlingen starter. Departementet ber om hgringsinstansenes
synspunkter pa om det bgr innfgres et krav til konsekvensutredning ogsa for de behandlinger
som er unntatt etter art. 35 nr. 10. Unntaksregelen fremstar som svaert snever og kommer
kun til anvendelse for de tilfeller hvor behandlingsaktivitetene er spesifikt regulert i det
rettslige grunnlaget. Etter direktoratets vurdering er det derfor ikke behov for
konsekvensutredning i disse tilfellene. Det vises til Kripos uttalelse som ogsa stgtter dette
synspunktet.

13. Personvernradgiver

a. Begrepene personvernrddgiver og personvernombud

Departementet foresldr at man i den norske oversettelsen av forordningsteksten og
personopplysningsloven for gvrig bruker begrepet personvernradgiver der den engelske
forordningen bruker "data protection officer". Rollen som etter gjeldende personopplysningslov
omtales som personvernombud endres saledes til personvernrddgiver. Departementet
begrunner endringen med sammenheng til personvernradgiverrollen etter politiregisterloven.

Etter politidirektoratets vurdering bgr begrepet personvernombud opprettholdes. Slik
forordningen regulerer denne rolle er dette noe mer enn en radgiverrolle. Det vises til at
personvernradgiveren skal inneha b3de radgivende og kontrollerende oppgaver, og
representerer i stor grad den registrertes interesser og ikke f@rst og fremst virksomhetens
interesser. Etter direktoratets syn vil mange aktgrer utgve radgivning pa personvernfeltet - og
dermed kunne sies 3 veere personvernradgivere - og vi mener derfor at det er hensiktsmessig
& skille disse fra personopplysningslovens naermere definerte rolle. I tillegg vil ombudsbegrepet
synliggjgre stillingens uavhengighet, noe som er et sentralt punkt i forordnings regulering av
rollen. Direktoratet viser for gvrig til at personvernombudsordningen er en godt etablert
ordning, og at innfgring av et nytt begrep - personvernradgiver — derfor vil kunne oppfattes
som om det nye regelverket bryter med dagens personvernombudsordning - i stedet for a
viderefgre og styrke. For gvrig vil direktoratet bemerke at valget av personvernrddgiver i
politiregisterloven var basert pa et gnske om & ikke "foregripe utformingen av den tilsvarende
bestemmelsen i personopplyshingsloven", jf. Ot.prp. nr. 108 (2008-2009) s. 325.

Direktoratet viser for gvrig til at Kripos ogsa°a mener begrepet personvernombud bgr benyttes,
jf. uttalelsen pa s. 5 flg.

b. Personvernrddgiverens taushetsplikt - lovforslaget § 15

Departementet foreslar en egen taushetspliktsbestemmelse for personvernradgiveren som er
formulert etter mal fra forvaltningslovens taushetspliktbestemmelse i § 13, men med tillegg av
at personvernradgiveren ogsa har taushetsplikt om sikkerhetstiltak etter art. 32 og
enkeltpersoners varslinger om overtredelser av personopplysningsloven.

Kripos papeker i sin uttalelse at taushetsplikten ikke ma hindre personvernradgiveren i 3
diskutere saker med behandlingsansvarlig, se uttalelsen s.5. I en konstellasjon hvor en
personvernradgiver fungerer for flere virksomheter eller der en virksomhet kjgper inn denne
tjenesten eksternt vil personvernradgiveren ogsa kunne ha behov for 8 diskutere saker med
egen arbeidsgiver, ikke kun behandlingsansvarlig der han/hun fungerer som
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personvernradgiver. Det er viktig at bestemmelsen utformes slik at taushetsplikten ikke
hindrer dette.

Direktoratet stgtter for gvrig departementets forslag til taushetspliktsbestemmelse som vil
klargjgre personvernradgiverens taushetsplikt.

14. Sanksjonsregimet

a. Forslaget om 8 oppheve gjeldende straffebestemmelser

Departementet foreslar at gjeldende straffebestemmelser i personopplysningsloven § 48 ikke
viderefgres. Synspunktet begrunnes med at det gvrige sanksjonsregimet etter forordningen
antas & ha tilstrekkelig individualpreventiv og allmennpreventiv effekt, og at enkelte av
straffelovens bestemmelser vil kunne fa anvendelse.

Flere av direktoratets underliggende organ papeker at straffebestemmelsen bgr opprettholdes
for saarlig grove og gjentatte brudd som kan medfgre store personvernkonsekvenser. Det vises
blant annet til hgringsuttalelsene fra Kripos, Troms og Sgr-@st politidistrikt. Videre stgtter
direktoratet uttalelsen fra Politihggskolen pa dette punktet. Politihggskolen uttaler blant annet
fglgende:

"Straff er samfunnets ultimate m8te 8 markere klander p8. For overtredelser som skal
sanksjoneres med et gebyr p8 opptil ti millioner Euro, m& det kunne sies at det er grunnlag for
klander. En opphevelse av straffebestemmelsen kan ha en uheldig symboleffekt."

Etter direktoratets vurdering vil, slik som Nordland politidistrikt uttaler, straffesanksjoneringen
ogsa gi en bedre mulighet til 8 avdekke straffbare forhold gjennom bruk av straffeprosessuelle
virkemidler i en etterforskingsfase. I tillegg vil det gi grunnlag for strafferettslig inndragning,
se omtale nedenfor.

Politidirektoratet mener pad denne bakgrunn at straffebestemmelsen bgr viderefgres.

b. Overtredelsesgebyr

Departementet har i sitt forslag til ny § 21 gitt tilsynsmyndigheten mulighet til 8 ilegge
overtredelsesgebyr etter art. 10 (behandling av personopplysninger om straffedommer og
lovovertredelser) og art. 24 (den behandlingsansvarliges ansvar for internkontroll), og ber om
heringsinstansenes syn pa dette. Kripos papeker i sin hgringsuttalelse s. 6 at det naermere
innholdet og kravene i disse to bestemmelsene er sa uklare at brudd pa disse, pa det
navaerende tidspunktet, ikke bgr sanksjoneres. Direktoratet slutter seg til Kripos' vurdering og
viser til deres redegjgrelse.

Politidirektoratet er enig med departementet i at det ikke er noen grunn til & skille mellom
private og offentlige behandlingsansvarlige nar det gjelder muligheten for 3 bli ilagt
overtredelsesgebyr.

Kripos skriver i sin uttalelse pa s. 6 at de stgtter forslaget om & innfgre en foreldelsesfrist for

muligheten til 8 ilegge overtredelsesgebyr, og mener lengden p3 fristen bgr settes i samsvar
med sammenlignbare bestemmelser. Direktoratet er enig med Kripos.
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c. Administrativ inndragning

Justisdepartementet foreslar & gi Datatilsynet adgang til & inndra gjenstander som har veert
brukt ved, produsert ved eller veert gjenstand for overtredelsen, og nevner inndragning av
kamerautstyr som har vaert brukt til ulovlig overvakning som et mulig eksempel.
Politidirektoratet er enig med Kripos i at administrativ inndragning ikke er tilstrekkelig
begrunnet. For gvrig viser vi ogsa til Nordland politidistrikts uttalelse s. 4 hvor det bemerkes at
innfgring av et administrativt inndragningsinstitutt vil ha gkonomiske og administrative
konsekvenser, f.eks. oppbevaring av beslag, som bgr vurderes naermere.

d. Tvangsmulkt

Justisdepartementet gnsker a viderefgre Datatilsynets mulighet for 3 ilegge tvangsmulkt, og
foreslar a8 gi en generell regel om dette i lovutkastet § 23. Direktoratet statter forslaget og er
enig i at dette kan vaere et effektivt virkemiddel for 8 sikre oppfyllelse av regelverket. Vi vil
likevel bemerke at bruken av tvangsmulkt ma tilpasses den enkelte sak for 8 oppna formalet
med reaksjonen. Tvangsmulkt vil for eksempel vaere mindre egnet i tilfeller der det er
tidkrevende IKT-utviklingsarbeid som ma til for 3 oppfylle regelverkets krav. Vi viser for gvrig
til uttalelsen til Kripos pa dette punktet.

15. Fgdselsnummer og andre entydige identifikasjonsmidler - lovutkastet § 9

Justisdepartementet foreslar 8 benytte forordningens mulighet til 8 innfgre nasjonal regulering
av bruk av fgdselsnummer og andre entydige identifikasjonsmidler. Regelen i gjeldende
personopplysningslov § 12 foreslas viderefgrt, mens departementet ber om hgringsinstansenes
vurdering av om gjeldende forskrifts bestemmelser om forsendelser av slike opplysninger kan
utelates da reglene kan utledes av forordningens generelle regler.

Politidirektoratet er positiv til den foresldtte bestemmelsen om at fgdselsnummer og andre
entydige identifikasjonsmidler kun skal nyttes i behandling der det er saklig behov for sikker
identifisering og metoden er ngdvendig for & oppna slik identifisering. Etter direktoratets
vurdering er det ikke behov for @ regulere forsendelsen av disse opplysningene spesielt, og vi
mener at bestemmelsen i gjeldende forskrift § 10-2 derfor ikke trenger 3 viderefgres. Det vises
til at sikkerhetstiltak knyttet til forsendelser av disse opplysningene - pa lik linje med andre
forsendelser - ma vurderes konkret. Dette synet er ogsa lagt til grunn i uttalelsene fra flere av
direktoratets underliggende organer®.

Departementet ber i hgringsnotatets punkt 30.3.2. om hgringsinstansene syn pa behovet for
saerlige vilkdr for behandling av entydige identifikasjonsmidler, herunder biometriske
opplysninger, eller om behandlingen av disse opplysningene kan fglge forordningens
alminnelige regler om sensitive opplysninger. Etter politidirektoratets vurdering er det for
politiets del ikke behov for saerlig regulering rundt dette.

16. Kameraovervékning

Etter Justisdepartementets vurdering gir ikke forordningen rom for nasjonale, generelle regler
om kameraovervakning. Uavhengig av om personopplysningene behandles i registre, pa papir
eller pa film reguleres behandlingen av de generelle reglene i forordningen. Etter
departementets vurdering er det likevel behov for szerregler for kameraovervakning pa
arbeidsplass, og foreslar egne regler for dette. Videre ber departementet om

5 Se hgringsuttalelsene fra Kripos og Sgr-@st politidistrikt
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hgringsinstansenes vurdering av behov for saerregler for kameraovervakning pa andre
omrader, og ber om innspill om behov for unntak fra forbudet mot & behandle sensitive
opplysninger i tilknytning til kameraovervakning.

Politiets interesser i opplysninger fra overvakningskameraer har flere sider. P4 den ene siden
har politiet egne overvakningskameraer som brukes til politimessige formal som
kriminalitetsbekjempende virksomhet, etterforskning®, forebyggende arbeid og ordenstjeneste,
jf. politiregisterloven § 2 nr. 13, samt til sikring av politiets eiendeler, typisk for sikring av
politiets lokaler. Det finnes ogsa egne bestemmelser om lyd og bildeopptak i arrest i
politiregisterforskriften kapittel 54. I tillegg har politiet jevnlig behov for opplysninger fra
andres overvakningskameraer bade i forbindelse med konkrete straffesaker, men ogsa i
knyttet til andre politimessige formal. For gvrig bruker politiet overvakningskameraer blant
annet i forbindelse med grensekontroll og overvakningskameraer som sikkerhetstiltak pa
Trandum utlendingsinternat.

Politidirektoratet vil nedenfor knytte merknader til sentrale punkter for politiets behandling
personopplysninger fra overvakningsutstyr (herunder hjemmel til 8 sette opp
overvakningsutstyr).

Gjeldende personopplysningslov og -forskrift har seerregler om politiets bruk av
overvakningsutstyr ogsa til politimessige formal, selv om man etter politiregisterlovens
systematikk kan argumentere for at slike regler skulle plasseres i politiregisterloven i stedet.
At personopplysningslovens/-forskriftens regler na foreslas opphevet, aktualiserer spgrsmalet
om politiet trenger seerlig behandlingsgrunnlag for & sette opp slike kameraer og 8 behandle
informasjonen fra disse, samt i hvilket lovverk slike regler i sa fall skal plasseres.

a. Politiets bruk av egne overv8kningskameraer til politimessige formél

Departementets forslag viderefgrer ikke personopplysningsloven /-forskriftens saerregler om
politiets bruk av overvdkningskameraer, men mener bruk av overvakningskameraer generelt
vil reguleres av de generelle reglene i personopplysningsloven/forordningen.

Etter Politidirektoratets vurdering er det behov for 3 tydeliggjgre politiets adgang til bruk av
slike kameraer slik at det ikke oppstar tvil om politiets adgang til dette. Et mulig grunnlag vil
veere at politiets oppsetting og bruk av slike kameraer reguleres av politiregisterloven, jf.
avgrensingen i forordningens art. 2 og forslaget til ny lov § 2 annet ledd’. I mangel av seerlige
regler for politiets kamerabruk annet enn i arrest i politiregisterloven, vil dette reguleres av
lovens generelle regler. Behandling av personopplysninger i politiet har sitt grunnlag i
politiregisterloven § 4, jf. definisjonen av politimessige formal i § 2 nr. 13, og de sarlige
registerhjemlene i kapittel 3. Videre setter grunnkravene til behandlingen i § 4 flg. rammer for
behandlingen.

Det er Politidirektoratets vurdering at de generelle regler i politiregisterloven er tilstrekkelige
for 8 dekke politiets behov for 8 kunne sette opp og behandle opplysnhinger fra

® Straffeprosessloven har egne bestemmelser om skjult kameraovervakning, jf. loven kapittel
15 a. Disse reglene vil ikke ha betydning for den nye personopplysningsloven og vil saledes
ikke bli omtalt naermere her.

7 Det vises for gvrig til problemstillingen knyttet til lovens saklige virkeomrade og forholdet til
politiregisterloven ovenfor under punkt 2, c.
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overvdkningskameraer. Politiets adgang til slike tiltak vil da fglge av en konkret vurdering av
formalet med overvakningen og kravet til ngdvendighet. Videre m& det vurderes konkret hvor
lenge det er ngdvendig a8 oppbevare opplysningene, krav til tilgangskontroll,
informasjonssikkerhet, internkontroll mv.

Dersom eksplisitt hjemmel anses ngdvendig, kan det eventuelt vaere aktuelt a innta
bestemmelser om dette i politiloven.

b. Politiets bruk av overv8kningskameraer til annet enn politimessige form8/

Nar politiet setter opp kameraer for sine forvaltningsmessige formal vil det vaere
personopplysningslovens regler som kommer til anvendelse. Slik direktoratet vurderer det vil
det mest praktiske behandlingsgrunnlaget i s3 fall vaere forordningens art. 6 nr. 1 e, med
tilleggskrav om supplerende rettsgrunnlag etter nr. 3. I forslag til ny grenselov® § 23 er det
saledes for eksempel tatt inn en bestemmelse om at grenseovervakning kan skje ved bruk av
kamera. Regulering av behandlingsgrunnlag for overvakningskameraer pa
sikkerhetsavdelingen pa Trandum vil vurderes i forbindelse med oppfglgningen av
Sivilombudsmannens besgksrapport® 15.09.17.

c. Politiets interesse i andres overv8kningskameraer — adgang til utvidet lagringstid
begrunnet i kriminalitetsbekjempelse og -forebygging

Politiet innhenter'® film, bilder og andre personopplysninger fra andres overvakningsutstyr.
Etter gjeldende personopplysningsforskrift § 8-4 annet ledd har eier av overvakningskameraet
en mulighet for 3 lagre opptaket lengre dersom det er "sannsynlig at opptaket vil bli utlevert til
politiet i forbindelse med etterforskning av straffbare handlinger eller ulykker". Videre er det
saerregler om utvidet lagringstid for opptak fra post- og banklokaler i bestemmelsens tredje
ledd.

Slik direktoratet forstar det, vil fravaeret av spesifikke regler pa dette punktet innebzere at
private aktgrer kan sette opp kameraer med behandlingsgrunnlag i forordningens art. 6 nr. 1
bokstav f. Videre vil omfanget, lagringstiden, etc. av kameraovervakningen reguleres av
prinsippene for behandlingen i forordningens art. 5. Dette vil, etter Politidirektoratets
vurdering, medfgre usikkerhet for aktgrene pa disse omradene og kunne fare til ulik praksis (i
alle fall inntil bransjenormer er fastsatt). Vi er derfor bekymret for at opptak av betydning for
politiets saker blir slettet for tidlig, og mener det er behov for tydeligere regler om dette.

Departementet forslar i utkast til § 5 at gjeldende personopplysningslovs generelle regler
viderefgres for opptak gjort pa arbeidsplass. Etter Politidirektoratets vurdering vil
begrunnelsen for forlenget lagring gj@re seg gjeldende uavhengig av om opptak er fra en
arbeidsplass eller andre steder, og vi mener derfor at reglene bgr gis generell anvendelse.
Dette er opptak som kan vaere av sentral betydning for politiets etterforskning og oppklaring
av straffbare saker, i tillegg til at kameraer p3 slike steder - kombinert med forlenget
lagringstid — har en betydelig forebyggende effekt. Det vises til vedlagte brev fra

8 Jf. Prp. 161 L (2016-2017)

? https://www.sivilombudsmannen.no/wp-content/uploads/2017/09/Bes%C3%B8ksrapport-
2017-Politiets-utlendingsinternat-p%C3%A5-Trandum.pdf

10 ved at kameraeierne gir opptakene til politiet, eller eventuelt med hjemmel i
straffeprosesslovens regler om beslag og utlevering.
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Politidirektoratet 03.02.15 hvor det redegjgres for konsekvenser av redusert lagringstid pa
kameraopptak dagligvarebransjen generelt, og Post i butikk (PiB)/Bank i butikk (BiB) spesielt.

Det er stadig flere selvbetjente butikker og andre utsalgssteder (f.eks. selvbetjente
bensinstasjoner), og direktoratet mener den utvidede lagringstiden for opptak fra
utsalgssteder ogsd ma gjelde steder som ikke er betjent av selger/ekspeditgr. Det samme
gjelder minibanker.

Departementet foreslar utvidet lagring for opptak gjort pa utsalgssted hvor det benyttes
betalingskort. Etter direktoratets vurdering er det behov for utvidet lagringstid for slike opptak
uavhengig av hvilken betalingsmate som benyttes (for eksempel blir betaling via
smarttelefoner mer og mer vanlig). En slik bestemmelse bgr derfor gjgres teknologingytral, og
vi foreslar at begrepet "betalingsinstrument"!! benyttes.

Det er videre viktig at reglene ikke kun gjelder opptak fra kassepunktet/selve
betalingssituasjonen, men ogsa gjelder opptak av eventuelle gjerningsmenns
aktiviteter/bevegelser fgr og etter selve den straffbare handlingen. Etter direktoratets
vurdering er dette avgjgrende for 8 kunne forebygge og etterforske kriminalitet pa en effektiv
mate da slike kameraer vil gi avgjgrende opplysninger om for eksempel gjerningsmenns
identitet og eventuelle rekognosering i forkant av et ran.

Politidirektoratet er av den oppfatning at naeringslivet generelt arbeider serigst og profesjonelt
nar det gjelder forebygging og bekjempelse av kriminalitet. Politiet har utstrakt samarbeid
med aktgrer innen varehandel fordi de har store verdier som er attraktive for kriminelle.
Politiet opplever at virksomhetene har allerede gode rutiner for behandling av denne type
opplysninger, og det kommende regelverket vil ogsd styrke kravene til sikkerheten og
personvernet ved disse opptakene. Etter Politidirektoratets vurdering tilsier derfor hensynet til
den kriminalitetsforebyggende og oppklarende effekten kameraovervakning har, at det gis en
egen bestemmelse som tillater kameraovervdkning nar dette antas 8 ha vesentlig betydning
for forebygging og oppklaring av straffbare handlinger. Det vises til tilsvarende ordlyd i
gjeldende personopplysningslov § 37 annet ledd. Pa bakgrunn av redegjgrelsen ovenfor mener
vi 0gsa at det er behov for tydelige hjemler for & lagre disse opptakene lengre.

Det vises for gvrig til Kripos kommentarer knyttet til dette punktet som direktoratet slutter seg
til.

d. Gjeldende personopplysningslov § 37 fjerde ledd - sensitive opplysninger p8
kameraoverv8kningen

Etter gjeldende personopplysningslov § 37 fierde ledd skal film fra overvakningskameraer kun
anses som behandling av sensitive opplysninger der slike opplysninger utgjgr en vesentlig del
av opplysningene som overvakningen omfatter. Denne bestemmelsen er ikke foreslatt
viderefgrt i ny personopplysningslov. Ut fra en naturlig forstdelse av ordlyden vil art. 9 da fa
anvendelse for enkelte sekvenser av filmen i den grad de som gjgr opptak av sensitive
opplysninger.

Direktoratet legger imidlertid til grunn at dersom et kamera pa offentlig sted gjgr enkeltopptak
av for eksempel personer hvis kropp eller pakledning sier noe om etnisk eller rasemessig
opprinnelse, eller at observasjon av en person kan si noe om hans/hennes helseforhold eller

11 Begrepet brukes i finansavtaleloven § 12 bokstav ¢
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seksuelle forhold, ikke automatisk gjgr at art. 9 kommer til anvendelse. Dette vil stille seg
annerledes dersom kameraet for eksempel er plassert i neer tilknytning til et religigst
samlingssted eller ved et sprgyterom. I sa fall vil hensynene bak art. 9 komme inn med full
tyngde. Direktoratet ber imidlertid om det avklares naermere hvilken betydning opphevelsen
av gjeldende lovs § 37 fijerde ledd far i praksis.

17.0konomiske og administrative konsekvenser

Etter departementets vurdering er det nye regelverket i stor grad en viderefgring av gjeldende
rett, og departementet antar at selv der det forekommer regelendringer vil ikke disse
innebaere gkonomiske eller administrative konsekvenser av betydning. Departementet nevner
imidlertid at for eksempel plikten til 8 ha personradgiver vil kunne medfgre slike konsekvenser,
saerlig for de behandlingsansvarlige som ikke allerede har etablert en slik rolle. Det fremheves
videre at muligheten til at flere organer deler personradgiver vil kunne begrense kostnadene
noe for den enkelte behandlingsansvarlige. Departementet legger for gvrig til grunn i hgringen
at offentlige myndigheters kostnader til personvernrddgiver skal dekkes innen gjeldende
budsjettrammer.

Etter direktoratets vurdering vil det nye regelverket generelt medfgre behov for endringer i
eksisterende styrende dokumenter og instrukser og utarbeidelse av nye, bade internt i
direktoratet og til underliggende organ, og i tillegg arbeid knyttet til innfgring av nye krav til
IKT-utviklingsprosjekter. Videre vil det veere behov for endrede/nye arbeidsprosesser og
rutiner og opplaering/kompetanseheving. Vare erfaringer med innfgring av politiregisterloven
tilsier at endring av arbeidsprosesser og kompetanseheving er ressurskrevende og vil bergre
mange deler av organisasjonen, og at dette arbeidet er svaert sentralt for en vellykket
innfgring. I Ot.prp. 108 (2008-2009) om lov om behandling av opplysninger i politiet og
patalemyndigheten (politiregisterloven) var de gkonomiske og administrative kostnadene
saerlig anslatt ut fra behov for IKT-tilpasninger og ansettelse av personvernradgivere, mens i
praksis har kostnader knyttet til styrende dokumenter, kompetanseheving og arbeidsprosesser
vist seg a utgjgre en betydelig del av de totale kostnadene for politiet.

Det nye regelverkets krav til for eksempel innebygd personvern, internkontroll, mer detaljert
regulering av databehandleravtaler osv. innebaerer at politiet pa lik linje med alle andre
virksomheter ma foreta en full kartlegging og utredning av rutiner, prosesser, systemer og
roller/ansvar for ulike behandlinger i virksomheten. Kartleggingen vil synliggjgre omrader hvor
det er behov for tiltak og kostnader ved dette. Dersom ikke kostnadskonsekvensene av det
nye regelverket tilleggsfinansieres, vil dette ga utover andre prioriterte oppgaver. @kte
kostnader forventes bl.a. i forbindelse med investeringskostnader knyttet til IKT-tilpasninger,
innfgring av nye arbeidsprosesser, kompetanseheving og opplaering, og arlige driftskostnader
som fglge av ansettelse av personvernradgivere.

For gvrig vil politiet kunne dra nytte av erfaringer med innfgring av politiregisterloven, og
kunne anvende Igsninger som er utviklet i den forbindelse slik som sporingslgsning og Igsning
for tilgangsstyring.

a. Personvernr8dgiver

Politidirektoratet er i gang med vurderingene av hvorvidt etaten skal ha en sentral
personvernradgiver for hele politiet, eventuelt med stgttefunksjoner i underliggende organ
eller om det er mer hensiktsmessig at hvert enkelt organ har sin egen personvernradgiver.
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Direktoratet har forelgpig ikke konkludert pa dette spagrsmalet, og har heller ikke tatt stilling til
hvor personvernradgiverstillingen bgr plasseres rent organisatorisk i det enkelte organ. Det er
derfor per na vanskelig 8 vurdere hvilke gkonomiske og administrative konsekvenser
innfgringen av denne ordningen vil medfgre for politiet.

Innen virkeomradet for politiregisterloven er det allerede etablert en ordning med
personvernradgivere i de enkelte distrikt/szerorgan. Politidirektoratet vil i forbindelse med
innfgringen av den nye personopplysningsloven se pa hvordan personvernradgiverrollene etter
de to regelverkene kan og bgr samordnes.

b. Standarder/bransjenormer avgjsrende for innholdet i enkeltkrav

Slik Politidirektoratet forstar det nye regelverket legges det opp til at reglenes naermere
innhold i stor grad skal fastlegges i standarder og bransjenormer etter at regelverket er tr3dt i
kraft. Denne usikkerheten rundt innholdet i enkeltkrav gjgr det utfordrende a estimere
konsekvensene av forslaget, herunder gkonomiske konsekvenser.

Cc. Regelverkets tilgjengelighet

Direktoratet vil for gvrig bemerke at regelverkets utforming gjgr innholdet utilgjengelig og lite
brukervennlig, noe som vil gjgre det ressurskrevende a fa klarlagt eget ansvar og egne plikter
og sikre etterlevelse, med tilhgrende risiko for at tilsynsmyndigheten vil legge til grunn en
annen tolkning av regelverket

For den enkelte registrerte vil det vaere krevende 8 kjenne og & kunne kreve sine rettigheter
etter regelverket. Regelverkets utilgjengelighet vil i seg selv innebaere risiko for manglende
etterlevelse, og Politidirektoratet er bekymret for om reglene i praksis vil virke etter sin hensikt
om styrket personvern.

Med hilsen
Kristine Langkaas Hanne Skallerud
seksjonssjef seniorr8dgiver

Dokumentet er elektronisk godkjent uten signatur
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Foreleggelse av horing om utkast til ny personopplysningslov - gjennomforing av
personvernforordningen i norsk rett

Vi viser til e-post og brev fra Politidirektoratet (POD) av 11.juli 2017, vedlagt Justis- og
beredskapsdepartementets horingsnotat - gjennomforing av personvernforordningen i
norsk rett.

Etter avrale er frist for innspill fra Polittets utlendingsenhet (PU) sate 1l 19.09. 2017,

Departementet har bedt horingsinstansene om sarlig 4 merke seg serskilte endringer i
forhold dl gjeldende rett, og bedt om horingsinstansenes syn pa enkelte problemstillinger.
Nedenfor folger PUs bemerkninger til enkelte av sporsmilene. Vi har i denne omgang ikke
gitt grundig inn i vurderingen av de okonomiske og administrative kostnadene, men antar
at opprettelse av personvernridgivere der det ikke allerede finnes, vil medfore okte
kostnader.

I. Generelle bemerkninger

Det europeiske personvernregelverket harmoniseres / storre grad ved at regelverket

gis som en forordning, og ved opprettelsen av et europeisk Personvernrid (EDPB) som
skal bidra til ensartet anvendelse. Sett ut fra PUs mandat og arbeidsoppgaver, hvor vi som
sierorgan daglig mi anvende og vurdere regelverket, for eksempel i forbindelse med deling
av personinformasjon med andre lands myndigheter, er en slik harmonisering positiv. PU
kan i enkeltsaker hvor informasjon vurderes delt etter politiregisterlovens bestemmelser,
legge tl grunn at landene innenfor fellesskapet har et tlfredsstllende regelverk og praksis
nir det gjelder personvern.

PU vurdeter i den forbindelse at det er positivt at den norske regelstrukturen blir lagt om
ved at forordningens regler gjennomfores i norsk rett ved inkorporasjon, og erstatter
reglene i nagjeldende personopplysningslov. Vi bemerker i den sammenheng at hensynet til
enkeltindividets rettsikkerhet tilsier at forordningen mi ha en offisiell oversettelse.

Politiets utlendingsenhet

Besoke: Okernveien 11-13, 0653 Oslo

Post: Posthoks 8102 Dep, 0032 OSLO

TIf: 22 34 24 00 Faks: 22 35 37 00 Org, nr.: 986 210 504 mva
E-post: politiets utlendingsenhet(@politiet.no Bankgiro: 7694.05.10836



Den nye loven gjelder ikke for saker som behandles etter reglene i politiregisterloven med
forskrift (Lov 28.mai 2010 nr. 16 om behandling av opplysninger i politiet og
pitalemyndigheten), jf. lovutkast § 2. P4 enkelte omrider er ny serlovgivning under
utarbeidelse, jf. foreleggelsen kapittel 37. Vi bemerker at politiregisterloven ikke er nevnt
her. Politiregisterloven er imidlertid relative ny og ved utformingen av den ble det
hensyntatt de fleste endringene som skulle komme innenfor EU-retten pi
personvernrettens omride, ndr ny forordning om behandling av personopplysninger skulle
erstatte gieldende personverndirektiv 95/46. Vi bemerker at ved denne implementeringen
av forordningen av l.april 2016, kan POD og KRIPOS for ordens skyld vurdere om det
bor tas en ny gjeanomgang.

Det fremgir videre i foreleggelsen at departementet er i ferd med & utarbeide bestemmelser
i udendingsloven og utlendingsforskriften, som vil gi et klart behandlingsgrunnlag for
behandling av personopplysninger i utlendingsforvaliningen. PU imoteser nye bestemmelser
og horingen i den forbindelse. Vi nevner i den sammenheng at politiet er cn del av
utlendingsforvaltningen, og at politiet i dag behandler personopplysninger i utlendingssaker
bide ctter bestemmelser i palitiregisterloven og gieldende personapplysningsior. Med endringer i
utlendingsloven vil politiet behandle personopplysninger bide etter politiregisterioven og
utlendingsloven. Hensyaet dl effekeiv regelanvendelse tilsier en grundig gjennomgang og
avveining, og dert er onskelig at departementet i lovforberedelsene vurderer forholdet
mellom regelsetiene, sarlig med tanke pi Iagring, deling og udevering av
personopplysainger, mellom politiet og andre forvaltningsmyndighet. Stikkord her er
behandling i to spor, polid som ordensmakt med ansvar for samfunnssikkerhet og
kriminalitetsbekjempelse, og forvaltningssporet, hvor politet er forberedende saksorgan for
vedtaksmyndigheten.

II. Konkrete bemerkninger

Ved inkorporasjon bemerker PU at nir det gjelder regelstrukturen i forordningen sé er
denne uvant og kan vanskeliggjore implementering, Det vil derfor vare stort behov for a
styrke kompetansen i offentdige ctater og i politict. Det kan bli utfordrende for
virksomhetene 4 fa tak i personer med tilstrekkelig personvernfaglig erfaring og kunnskap,
nar "alle" skal ha en personvernridgiver pi plass innen mai 2018.

I denne sammenheng papekes pkt. 12,2.3, som omhandler sletting og "retten al i bli glemt"
og undertettelsesplikten. Dette inncbacrer at virksomhetene ma ha sviert god kontroll pi
hvem opplysningene er utlevert dl, selv om det ligger noen begrensninger knyttet til hvor
vanskelig det er 4 giennomfore underretningen.

PU bemerker videre at nir det gjelder kravet til personvernradgiver si kan det se ut som at
departementet mener at det er en akseptabel losaing at personvernridgiver kan fungere for
flere institusjoner. Vi viser dl side 39 og pkt. 14.2 hvor det nevnes at et konsern kan
oppnevne én personvernradgiver forutsate ar alle virksomheter har dlgang il
vedkommende. Kripos har etter hva PU kjenner til i dag fire personvernridgivere, som skal
bisti blant annet PU. De har bedt Datatilsynet om avklaring pi sporsmilet o PU ma ha
egen. PU bemerker at omfanget av vire saker hvor personvernproblemstllingene gjor seg
gieldende, kan tale for at kapasitetshensya alene kan tilsi at PU bor ha egen
personvernridgiver. Videre vil oke digitalisering av offentlig sektor vare et forhold som
tilsier at personvernkompetansen mi styrkes. Dette taler for at alle distrikter og szrorgan
styrkes med flere personvernridgivere. Utfordringen med 4 fi ansatte med personvernfaglig
crfadng og kunnskap vil som nevnt gjore seg gjeldende ogsa for politiet.
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II1. Sporsmal om enkelte nasjonale serregler

Departementet spor om vilkirene for bruk av biometriske idenufikasjonsmidler bor
fastsettes i nasjonale swerregler, eller om forordningens alminnelige regler for behandling av
sensitive opplysninger bor gjelde. PU har ikke sterke meninger om detie, men nevner at i
utgangspunktet bor den implementeringen som er valgt (inkorporasjon) folges, men vi ser
ogsd at pa dette feltet kan srerlige hensyn som synlighet og enkelt, prakikabelt regelverk,
tale for 4 ha nasjonale sxrregler.

Vennlig hilsen
Kristel Lee Hogslett Anne Karin Storhaug
avdelingsleder politiadvokat

Dokumentet er godkjent med clektronisk signatur.
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HORINGSSVAR - NY PERSONOPPLYSNINGSLOV

Det vises til Justls- og beredskapsdepartementets forslag til ny personopplysningsiov,
oversendt fra Politidirektoratet 11. juli 2017, med frist for uttalelse 15. september 2017. Etter
avtale per e-post ble Krlpos innvllget en noe lenger svarfrist. Hpringsfristen til departementet
er satt til 16. oktober 2017,

Forslaget skal gjennomfgre EUs personvernforordning i norsk rett. Forordningen erstatter og
opphever EUs gjeldende personverndirektiv 85/46, som er innlemmet | E@S-avtalen og
gjennomfart | norsk rett | personopplysningsloven. Ny personopplysningslov skal etter planen
tre i kraft 25. mai 2018, pa samme tidspunkt som forordningen gjelder | EU.

Innledningsvis bemerker Kripos at regelverket | sin ndvaerende form fremstar som vanskelig
tilgjengelig. Kripos statter departementets vurdering om at det nye regelverket vil medfere
pedagogiske utfordringer. Videre er det lite | regelverket som gjenspeller de krav som stllies til
den behandlingsansvarliges kommunikasjon, da regelverket hverken er "kortfattet, apen,
forstielig og lett tilgjengelig" eller utarbeidet pa "et kiart, og enkelt sprak", jf. artikkel 12. Det
fremgar av hgringsnotat punkt 2.4 at den vedlagte oversettelsen er uoffisiell, og at denne farst
blir offisiell ndr den er kunngjort | E@S-tillegget til EU-tidende. Kripos legger til grunn at det
ikke kan gjgres materielle endringer | forordningen, men anbefaler at forordningen
gjennomgas med tanke p8 det spraklige. For eksempel beskriver det nye begrepet
"begrensning av behandling”, jf. artikkel 4 nr. 3, noe som allerede er definert som merking |
politiregisterloven § 2 nr. 9. Tilsvarende Innvending gjelder for begrepet korrigering som
brukes i artikkel 16, mens det samme er definert som retting i personopplysningsloven § 27 og
politiregisterioven § S1. Kripos mener det bgr tilstrebes en enhetlig begrepsbruk pa tvers av
regelverkene.

Kripos vil | det felgende komme med merknader etter oppbyggingen av haringsnotatet.
Lovens saklige virkeomrade, jf. hgringsnotatet punkt 4

For & unnga ytterligere pedagagiske utfordringer stgtter Kripos departementets vurdering av &
gl personopplysningstoven generell anvendelse, og altsd ikke begrense den til  gjelde innenfor

Kripas/
Post: Fb, 8163 Dep,, 0034 Oslo Telefon: (+47) 23 20 80 00 Org. nr: 974 760 827
Bespk: Brynsaliéen 6, 0667 Oslo Telefaks: (+47} 23 20 86 80

www. polltl.no/kripos E-post: kripos@politiet.no



E@S-rettens saklige virkeomrade, jf. punkt 4.3.1, da dette vil kunne medfare vanskelige
grensedragninger og et svaert uoversiktlig rettskildebilde.

Politi- og patalemyndighetens behandling av personopplysninger vil primart reguleres av
politiregisterloven med forskrift. Det er i den forbindelse viktig 3 presisere at ordlyden i
utkastet til ny personopplysningslov § 2 bar vaere at: "Loven gjelder heller ikke for
opplysninger som behandles etter paolitiregisterloven eller lov om behandling av
personopplysninger i kriminalomsorgen®, ikke saker som behandles etter
politiregisterlovgivningen. Hvorvidt opplysningene behandles som del av en sak eller ikke, kan
ikke vaare avgjorende for lovens virkeomrade.,

Nar politiet behandler opplysninger til forvaltningsmessige og sivile forma! vil
personopplysningsloven komme til anvendelse for denne delen av politiets virksomhet.

Departementet foreslar & viderefare gjeldende rett med henblikk pa tilsynsmyndighetens
tilgang til opplysninger av hensyn til rikets eller alliertes sikkerhet, forholdet til fremmede
makter og andre vitale nasjonale sikkerhetsinteresser, men at bestemmelsen plasseres i
kaplttel om tilsynsmyndigheten, og ikke | kaplttel om lovens virkeomrade. Kripos stotter denne
vurderingen.

Til lovutkastet § 12

Det 3pnes for at det | nasjonal rett kan fastsettes regler | srlovgivningen om sekundzerbruk
av opplysninger til formé! som er forenllg med opprinnelig formal med behandlingen,
eksempelvis utlevering av opplysninger pd tvers av forvaltningsorganer. Departementet ber
om horingsinstansenes vurdering av hvarvidt det er behov for en bestemmelse som
understreker at formalsbegrensningen ikke er tfl hinder for at offentlige myndigheter kan
utveksle informasjon, jf. lovutkastets § 12 hvoretter kravet ikke er til hinder for at "[...]
offentlige myndigheter som har til oppgave & h&ndheve lovgivningen om arbeldsmlljg, tryad,
skatter og avgifter, utveksler Informasjon s8 langt dette er npdvendig for & utfore lovpdlagte
tilsynsoppgaver",

Kripos mener at det av pedagogiske hensyn er fordelaktig med en slik bestermmelse, men
mener at bestemmelsen | sln ndvaerende form kan vazre uheldig. Departementet skriver at
bestemmelsen ikke skal forstds siik at informasjonsutveksling pd omréder som ikke er dekket
av bestemmelsen, er forbudt. Med denne forutsetningen ber bestemmelsen heller utformes
generelt, og ikke spesifisere enkelte omrader som handheves av offentiige myndigheter.

Behandlingsgrunnlag - behandlingens lovlighet, artikkel 6

Kripos merker seg at det for @ behandle opplysninger med behandlingsgrunnlag i artikkel 6 nr.
1 bokstav c og e, kreves et rettslig grunnlag | nasjonal rett utover forordningen, men at
departementet legger til grunn at det lkke stilles krav om at det supplerende rettsgrunnlaget
eksplisitt regulerer behandling av personopplysninger. Sett hen til en utvikling hvor det |
pkende grad utformes bestemmelser hvor spesifikke behandlinger av personopplysninger
omtales konkret, uavhenglg av hvor inngripende behandlingen er, synes Kripos det er poslitivt
med denne avklaringen,

Kripos noterer at offentlige myndigheter ikke lenger kan bruke interesseavveiningen i artikkel
6 nr. 1 bokstav f ved utfgrelse av deres oppgaver. Departementet presiserer at dette er tolket
dit hen at dette kun gjelder behandling av personopplysninger | forbindelse med utavelse av
offentllg myndighet, og at det offentlige vil ha samme adgang til & bruke dette
behandlingsgrunnlaget som private, for eksempel 1 kemmaersiell virksomhet eller i egenskap av
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& vare arbeldsgiver. I forlengelsen av dette er det etter v8r vurdering viktig at det ved

tiideling av nye oppgaver og oppdrag til offentlige myndigheter, gjgres en grundlg vurdering av
hvorvidt behandlingen oppfyller krav til lovlighet | forkant av oppdragsbrev eller lignende, Isear
ved behandling av opplysninger som gar utover kjernevirksomheten til organet.

Til lovutkastet § 7 -— behandling av sensitive personopplysninger

Kripos statter departementets forslag om & apne for en snever unntaksbestemmelse hvoretter
Datatilsynet kan tillate behandling av personopplysninger nar viktige samfunnsinteresser tilsier
det, jf. lovutkastets § 7 ferste ledd. Krlpos mener [ den forbindelse at det synes lite
hensiktsmessig & tidfeste varigheten av en slik konsesjon, if. punkt 8.3.3.

Til lovutkastet § 6 - behandling av sensitive personopplysninger for arkivformal
Departementet foresidr en bestemmelse som skal konkretisere ngdvendige garantier for at
sensitive personopplysninger skal kunne behandles til arkivformal i allmennhetens interesse,
for formal knyttet til vitenskapelig eller historisk forskning eller for statistiske formai. Dersom
slik behandling er lovregulert, eksempelvis | arkiviova, vil det vaere adgang til slik behandling,
eventuelt dersom de fire kumulative vilkdrene | bokstav a-d er oppfylt. Enn videre fremgdr det
at opplysninger som behandles til vitenskapelige eller historiske forskningsform3l p& grunnlag
av den registrertes samtykke, forutsetter at den behandlingsansvariige har utpekt
personvernradgiver og at denne har tiirddd behandlingen. Det legges til grunn at kravet er
basert pd departementets erfaringer med NSD, men Kripos er usikker p& om dette vilkaret vil
Ivareta personvernet til de bergrte | tilstrekkellg grad p8 generell basis.

Samtykke

Begrepet samtykke blir definert | forordningens artikkel 4 nr. 11, og kan vazre et
behandiingsgrunnlag etter forordningens artikkel 6 nr. 1 bokstav a og artikkel 9 nr. 2 bokstav
a. Det folger imidlertid av forordningens fortalepunkt 43 at samtykke ikke bar utgjare et gyldig
rettslig grunnlag for behandling dersom det er en klar skjevhet mellom den registrerte og den
behandlingsansvarlige, szrlig dersom den behandlingsansvarlige er en offentlig myndighet og
det derfor er usannsynlig at samtykket er gitt frivilllg med hensyn til alle omstendigheter som
kjennetegner den bestemte situasjonen. Med hensyn tll samtykke som selvstendig
rettsgrunnlag finnes det en egen bestemmelse om dette i politiregisterforskriften § 6-1, hvor
det presiseres at det er en viss adgang til & gjore bruk av opplysningene ogsa etter at
samtykke er trukket tilbake. Kripos bemerker | den forbindelse at opplysninger som behandles
pa bakgrunn av et samtykke, kan vaere problematisk 3 slette som enkeltstdende opplysninger
dersom disse inngdr i en sammenheng.

Til artikkel 10

Departementet ber om innspill til om det er ngdvendig & gi supplerende bestemmelser hvor
det &pnes for behandling av opplysninger om straffedommer, lovovertredelser og "tilknyttede
sikkerhetstlitak". Det er ikke klart for Kripos hva som menes med "tllknyttede sikkerhetstlltak",
noe som ogsa fremstar som uklart for departementet, men det "[...] legger til grunn at
straffeprosessuelle avgjerelser under etterforskningen av straffbare forhold vii omfattes”. Etter
vdr vurdering er det vanskelig 8 se hvorfor straffeprosessuelle avgjarelser nevnes szrskilt her,
da polltiets og patalemyndighetens behandling av opplysninger, med et par unntak, reguleres |
politireglsterloven med forskrift. Hvis ordlyden er ment & omfavne det som per nd omfattes av
begrepet sensitive personopplysninger I personopplysningsloven § 2 nr. 8 bokstav b, bgr dette
tydeligere fremkomme.

Kripos legger til grunn at politiets behandling av slike opplysninger i forvaltningssporet vil ha
dekkende hjemmelsgrunnlag i seerlovgivning og artikkel 6 nr. 1. Ved en eventueil utlevering av
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opplysninger om eksempelvis lovovertredelser til bruk | forskning, finnes det egne
bestemmelser for dette i politiregisterloven, og eventuell mottaker ma selv vurdere hvorvidt
det finnes dekkende behandlingsgrunnlag etter personopplysningsloven. Eksempler p&
samarbeldene myndigheter for forvaltningsdelen av politiets virksomhet er fylkesmannen,
kommuner, Mattilsynet og Statens vegvesen. Det gjgres for ordens skyld oppmerksom p5 at
politiet kan utlevere opplysninger til bdde offentlige og private aktgrer pa narmere bestemte
vilkar, eksempelvis opplysninger om en arbeidstaker. Det er avgjgrende for at disse skal kunne
brukes etter sin hensikt at mottaker har et dekkende behandlingsgrunnlag for en videre
behandling av disse. Det kan ogsa utleveres opplysninger til vaktselskaper, og etter det vl kan
se er dette et eksempel pd at det ikke finnes noe dekkende behandlingsgrunnlag |
sarlovgivningen for en videre behandling av slike opplysninger, jf. lov om vaktvirksomhet med
tilherende forskrift.

Til lovutkastet § 14 — unntak fra den registrertes rettigheter, arkivformal mv.
Departementet foreslar en lovhjemmel som gjgr unntak fra den registrertes rettigheter nér
opplysningene utelukkende behandles for arkivformal | allmennhetens interesse, for
vitenskapelige eller historiske forskningsformal eller statistiske formal. Bestemmelsen gjelder
nér rettighetene vil gjare det "umulig eller i alvorlig grad vil hindre at malene med
behandlingen nas". Etter Kripos' vurdering fremstar det lite hensiktsmessig at det ikke gjelder
noe generelt unntak fra informasjonsplikten ved behandling av personopplysninger
utelukkende for arkivformal | allmennhetens interesse, tilsvarende personopplysningsloven

§ 18 siste ledd.

Det er for pvrig ikke klart for Kripos hvorvidt det er behov for & gjare unntak fra rettigheter
som korrigering, sletting, begrensning av behandling, dataportabilitet, retten til 8 protestere
og retten til Ikke 8 vaere gjenstand for automatiserte individuelle avgjarelser, jf. punkt 12.3.3.

Internkontroll - artikkel 14

Departementet konkluderer under punkt 13.2 med at forordningen Ikke dpner for @ fastsette
generelle regler om interkontroll | nasjonal rett. Det foreslds derfor Ingen nasjonale
bestemmelser om internkontroll, innebygget personvern eller personvern som
standardinnstilling. De generelle bestemmelsene som da vil regulere dette uttemmende, vil
med stor sannsynlighet skape mindre forutberegnelighet for den behandlingsansvarlige - | alie
fall i en overgangsfase til bransjenormer, standarder mv. er etablert. Dette kan videre veere
problematisk sett hen mot sanksjonsmidlene som foreslas gitt til Datatilsynet som
kontrolimyndighet, med mindre disse brukes med varsomhet | denne perloden.

Under punkt 13.4 behandles krav til behandlingsansvarlig og databehandier, og forholdet
mellom disse to rollene. I forbindelse med sparsmalet om sletting/tilbakelevering stér det at
departementet ikke er kjent med regler om lagringsplikt som retter seg direkte mot
databehandlere. Denne problemstillingen kan eksempelvis komme pa splssen nar en offentlig
aktgr er databehandler for en annen offentlig aktgr. Det vil da kunne stilles spgrsmal om
hvorvidt arkiviovens krav til arkivdannelse g3r foran sletteplikt etter en databehandleravtale.

Informasjonssikkerhet - artikkel 32

Departementet konkluderer med at artikkel 32 ikke apner for a fastsette generelle nasjonale
bestemmelser om informasjonssikkerhet. Dette medfarer at de mer detaljerte reglene |
personopplysningsforskriften kapitte! 2 ma oppheves. P2 den ene siden vil dette kunne
medfere at de til dels sveert detaljerte kravene som stilles til informasjonssikkerhet kan
skaleres til behandlingen av opplysninger. P28 den annen side vil det innebaere en stor grad av
usikkerhet knyttet til hvilke tiltak som er tllstrekkellg opp mot den generelle og svaart
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skjgnnsmessige bestemmelsen. Kripos bemerker at god velledning som sikrer
forutberegnelighet er viktig for 8 sikre en effektlv og god Implementering av dette regelverket.
Systemutvikling og ngdvendige tllpasninger er som kjent svaert ressurskrevende og riktige
veivalg i prosessen er avgjerende. Dersom skjgnnsmessige vurderinger er avhenglg av hvilken
saksbehandler som tar stilling til spgrsmalet, vil dette kunne medfare hoy risiko for den
behandlingsansvarlige.

Kravet til avviksbehandling er nzearmere beskrevet under punkt 13.6. Her Innfgres begrepet
"brudd pa personopplysningssikkerheten". Avvik er | personopplysningsfarskriften § 2-6 og
polltiregisterforskriften § 40-5, definert sormn "Bruk av informasjonssystemet som er | strid med
fastlagte rutiner, og sikkerhetsbrudd”, men | hgring om endringer | politiregisterioven fores|att
endret til brudd pd informasjonssikkerheten, Kripos bemerker at en tydelig definisjon er viktig
fog 3 slkre at den behandlingsansvarlige skal kunne Ivareta sine plikter pd en tilfredsstillende
mate.

Med hensyn til varslingspiikten ved brudd pa personopplysningssikkerheten til den registrerte,
ser Kripos at denne plikten kan vaere problematisk. Departementet ber om hgringsinstansenes
syn pa behovet for og rekkevidden av en unntaksbestemmelse hvoretter det kan gjeres unntak
i trdd med offenleglova §§ 20 og 21, opplysninger som det er pdkrevd &8 hemmeligholde av
hensyn til forebygging, etterforskning, avslgring og rettslig forfolgning av straffbare handlinger
og opplysninger som | lov elier medhold av lov gjelder taushetsplikt for, jf. lovutkastet § 13
ferste ledd. Kripos stetter den foresitte unntakshjemmelen, og mener at denne Ikke bar
begrenses til de tiifeller der den registrerte tkke er kjent med at det behandles
personopplysninger om ham eller henne.

Under punkt 13,7.3 bes det om en tilbakemelding p& om det bgr innfgres en plikt til 3 vurdere
personvernkonsekvenser ogsa | de tlifeller som omfattes av unntaksregelen i artikkel 35 nr.
10. Kripos kan Ikke se et slikt behov, da unntaksregelen synes 3 vaere snever.

Personvernradgiver - lovutkastet § 15, forordningens artikkel 38

Kripos stptter innfgringen av en generell bestemmelse om personvernradgivers taushetsplikt.
Bestemmelsen er bygget over samme lest som taushetspliktbestemmelsen | forvaltningsloven
§ 13, men det finnes Ikke tilsvarende unntak fra taushetsplikten. Det er viktig at
personvernradgiver er underlagt taushetsplikt, men bestemmelsen m& 8pne for at
personvernrddglver kan drpfte saker med behandlingsansvarlig, uavhengig av om
vedkommende er ansatt internt hos den behandiingsansvarlige eller er en ekstern
personvernradgiver, Ved bruk av ekstern personvernradgiver vil denne ogsa kunne ha behov
for & drgfte saker med egen arbeldsgiver.

Med hensyn til om begrepet personvernombud eller personvernradgiver bar benyttes, har
sporsmalet vaert oppe til diskusjon tidligere, blant annet { hgringsnotatet om etterkontroll av
personopplysningsloven i 2009 og i forbindelse med vedtakelsen av politiregisterloven. Det er
tidligere vektlagt at begrepet personvernombud er blitt en Innarbeidet tittel, at Datatilsynet
har brukt mye ressurser p& & gjgre ordningen kjent, samt de positive assosiasjonene til ordet.
1 forarbeidene til politiregisterloven fremgdr det at departementet, til tross for utvalgets forslag
om bruk av ombud, mener at terminologien kan by pa utfordringer i forholdet mellom
rollebetegnelse og rollekompetanse, og velger av denne grunn betegnelsen
personvernradgiver, Sett hen til de strenge kravene som stilles til personvernrddgiverens rolle
og tliretteleggingen som kreves | artikkel 38, herunder at vedkommende Ikke skal motta
instrukser om utfgrelsen av sine oppgaver, skal rapportere direkte til det hgyeste
ledelsesnivdet hos den behandlingsansvarlige, og at den behandlingsansvarlige skal stille til
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radighet de ressurser som er ngdvendige for at vedkommende skal kunne utfare sine
oppgaver, ser Kripos gode grunner for at begrepet personvernombud ber benyttes. Far ordens
skyld bemerkes det at betegnelsen etter var vurdering bgr vaere den samme etter begge
regelverk, selv om det stilies strengere krav til personvernradgiverens rolle i forordningens
artikkel 38 enn | direktivets® artikkel 33.

Tilgang til opplysninger — lovutkastet § 19

Tilgang til opplysninger er omtalt 1 punkt 21.3, hvor dagens regulering foresl|3s viderefart.
Departementet bemerker at bestemmelsene om tligang til opplysninger ma leses med de
begrensninger som fglger av forbudet mot selvinkriminering i den europeiske
menneskerettighetskonvensjon, og at Datatilsynet dermed vil ha en begrenset rett til 8 kreve
opplysninger | saker om overtredelsesgebyr eller andre administrative sanksjoner. Videre vil
det forellgge begrensninger for bruk av tidligere innhentede opplysninger i disse sakene.
Denne presiseringen er viktig, szerlig sett hen til at Datatilsynet kan ilegge overtredelsesgebyr
etter brevlig eller stedlig kontroll,

Sanksjoner - overtredelsesgebyr, tvangsmulkt, administrativ inndragning mv.
Departementet knytter noen vurderinger til lleggelse av overtredelsesgebyr | punkt 23.3.
Kripos finner ikke gode grunner for & differensiere mellom offentlige og private aktorer hva
gjelder adgangen til ileggelse av overtredelsesgebyr, men er ikke enig i at overtredelsesgebyr
ogsa bgr gis anvendelse for brudd pd artikkel 10 og 24. Artikkel 24 er svaert skjgnnsmessig,
noe sgm taler mot at overtredelsesgebyr bgr kunne ilegges, Dette momentet trekkes frem ved
departementets vurdering av om bestemmelsene | forordningen ber straffesanksjoneres under
punkt 25.3. Det er heller Ikke klart hvordan artikkel 10 skal tolkes, og eventuelle behov for 3
besgrge lovliigheten av ngdvendlg behandling av disse opplysningene | szrlovgivningen er Ikke
klargjort. Sett i lys av dette bgr Ikke brudd p8 artikkel 10 og 24 sanksjoneres p3 ndvaerende
tidspunkt. Kripos kan heller Ikke finne gode grunner for forslaget om & innfare en adgang til
administrativ Inndragning, far spgrsmalet er naermere utredet, jf. punkt 24.3.

Departementet ber under punkt 23.3.7 om hgringsinstansenes syn pd om det bar innfgres en
foreldelsesfrist for adgangen til 3 ilegge overtredelsesgebyr, og hvor lang denne i s3 tilfelle bpr
veere. Kripos stptter forslaget om 2 innfare en slik foreldelsesfrist, og mener det bgr sees hen
til lignende bastemmelser ved fastsettelse av foreldelsesfristen.

Hvorvidt bestemmelsene i forordningen ber kunne straffesanksjoneres vurderes under punkt
25.3. Departementet skriver at “[...] mange av forordningens bestemmelser er svaart
skjgnnspregede og dermed lite egnet for straffesanksjonering”, noe som etter var vurdering
ber ha betydning ogsa ved vurderingen av hvilke bestemmelser som bgr sanksjoneres, jf.
over, og ved vurderingen av om overtredelsesgebyr bar tillegges, og eventuelt hvor hayt.
Likevel vIl Kripos be departementet vurdere 8 8pne for en snever adgang til 3
straffesanksjonere grove, gjentatte brudd pa regelverket, som kan medfgre store
personvernkonsekvenser. Et illustrerende eksempel er at en teleleverandar har behandlet
opplysninger om en sperre adresse slik at adressen til den trusselutsatte har blitt spredt ved
flere anledninger. Den trusselutsatte har pd grunn av dette méttet flytte for 8 minske rislkoen
for alvorlige hendelser. For slike tilfeller kan straffesanskjonering vaere et egnet og
avskrekkende virkemiddel.

1 EU-direktiv 2016/680 om beskyttelse av fysiske personer ved behandling av personopplysninger for & forebygge,
etterforske, avdekke eller straffefarfolge lovbrudd eller gjennomforing av straffereaksjoner mv.
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Med hensyn til tvangsmulkt s2 ser Kripos at det kan vaere et egnet virkemiddel for & sikre
etterlevelse av vedtak som den behandlingsansvarlige er ansvarlig for, og hvor viljen til
gjennomfaring er avgjerende for regeletterlevelse. Kripos er imidiertid skeptisk til bruk av
tvangsmulkt for 3 effektuere vedtak som ikke ligger innenfor den behandlingsansvarliges reelle
kontroll, eksempelvis hvor et offentlig organ er avhengig av lovendringer, ressurstilfgrsel,
tidkrevende systemutvikling eller er avhengig av et annet (offentlig) organ for & kunne
etterleve de kravene som stilles. Videre bgr det foreligge en viss terskel for lleggelse av
tvangsmulkt, hvor alvorlighetsgrad og personvernkonsekvenser er vektige momenter.

Behandling til kunstneriske, litterzere og journalistiske formal - lovutkastet § 3
Departementet foresldr 8 viderefare reglene for behandling av personopplysninger til
kunstneriske, litterzere og journalistiske formal, I tillegg til akademiske ytringer, slik at
behandlingen | hovedsak er unntatt forordningens regler. Bestemmelsene om internkontroll jf.
artikkel 24, og Informasjonssikkerhet jf. artikkel 32, samt reglene om tlisyn vil imidlertid gjere
seg gjeldende ogsa for slik behandling. Kripos mener dette er viktig, og har i praksis sett
uheldige eksempler pd at opplysninger som for eksempel har lekket ut fra en straffesak har
kommet journalister | hende, uten at politiet har egnede virkemldler for & minske
skadepotensialet til disse opplysningene, herunder persenvernkonsekvensene. Et kjent
eksempel er en journallst som forteller om permer med straffesaksdokumenter han har
oppbevart | garasjen i podcasten Ulgst om Birgitte Tengs-saken. I mangel p& andre egnede
virkemldler er det viktig at disse reglene kommer til anvendelse for en slik behandling.

Entydige identifikasjonsmidler ~ lovutkastet § 9

Departementet ber om hgringsinstansenes syn pa om det er behov for & viderefgre Innholdet
personopplysningsforskriften § 10-12 om begrensninger | adgangen til forsendelse som
inneholder fgdselsnummer eller andre identlfikasjonsnumre, jf. punkt 30.3. Kripos er negativ
til en slik viderefgring, og mener det er innholdet | meldingen som ma vurderes konkret - og
ut fra det - hvilke egnede sikkerhetstiltak som bgr gjennomfgres. Det synes derfor lite
hensiktsmessig 8 viderefgre en szerregulering av forsendelse av fadselsnummer.

Med hensyn til behandling av biometriske opplysninger er det uklart for Kripos om det er
behov for nasjonale regler for behandling av biometriske opplysninger, jf. 30.3.2,

Kameraoverviking

Departementet skriver at det ikke ser noen mulighet til 8 regulere kameraovervéking generelt,
pa grunn av begrensninger i artikkel 6. Likevel foreslds det egne bestemmelser om kamera pa
arbeldsplassen, som skal gjelde | tillegg til forordningens generelle regler for behandling av
opplysninger.

Det er etter Kripos' vurdering flere utfordringer med lovforslaget. For det fgrste foreslas det en
generell definisjon av, og vilkar for, kameraovervaking i en s=rregulering av
kameraovervaking pd arbeidsplassen. Hva som i denne sammenheng er en arbeidsplass er
ikke helt klart, men av forslagets § 2 skal bestemmelsene forutsetningsvis komme til
anvendelse pa arbeidsplass hvor en begrenset krets av personer ferdes jevnlig. Likevel inntas
det en bestemmelse om at lagringstiden utvides til tre mdneder p3 utsalgssteder hvor det
benyttes betallngskort, som vel neppe har sin sammenheng med beskyttelse av arbeidstakers
personvern, og el heller primaert gjelder arbeidsplasser hvor en begrenset personkrets ferdes
jevnlig. Kripos har erfarlng med at kameraovervaking kan ha stor verdi | etterforskningen for &
etablere rlktig faktum, og kameraopptak har som hovedregel hay bevisverdi. Kripos statter
derfor en utvidet lagringstid av hensyn til kriminalitetsbekjempelse og oppklaring av lovbrudd,
men kan Ikke se at vilkaret er gjennomtenkt. I den teknologiske utviklingen som finner sted
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synes det blant annet utidsmessig & lovfeste at betalingskort skal vaere betalingsmiddelet som
avgjer om utvidet lagringstid gjer seg gjeldende eller el.

Med hensyn til dummy-kamera har Kripos forstaelse for at det er nskelig at kravet til
behandlingsgrunnlag skal vzere til stede, men stiller sparsmal ved om det er adgang til &
fastsette slike vilk8r ndr det rent faktisk lkke behandles personopplysninger. Hele inngangen til
reguleringen er jo at det behandles opplysninger om fysiske personer.

P& bakgrunn av det ovennevnte og da Iverksetting av kontrolltiltak pd arbeidsplassen er
regulert i arbeidsmiljsloven, vil det etter var vurdering vaere bedre 3 la de generelle reglene i
forordningen regulere behandling ved bruk av kameraovervaking, b8de Innenfor og utenfor
arbeidsplasser hvor en begrenset krets av personer ferdes jevnlig.

Innsyn | e-post mv.

Arbeldsgivers innsyn i e-postkasse mv. er omtalt under punkt 35.1.3, hvor det foresl3s at
bestemmelsene om innsyn ogsa skal gjelde for innsyn i aktivitetslogg. Kripos stotter denne
vurderingen.

Avsluttende bemerkninger

Avslutningsvis finner Kripos grunn til 8 knytte enkelte kommentarer til offentlige myndigheter
og de srlige utfordringene som gjelder for slik virksomhet | mgte med persanvernregelverket.
I det offentlige vil det ofte veere et sprik mellom underliggende etat som har nzrhet til
behandlingen av opplysninger, og overordnet myndighet som | stor grad styrer ressursene,
legger faringer for prioritering av oppgaver, og ellers styrer rammene for behandlingsansvaret.
Til forskjell fra private aktgrer vil ogsa formalet med behandlingen og hvilke virkemidler som
skal benyttes, jf. definisjonen av behandlingsansvarlig, ofte veere definert av andre.

Det stilles strenge krav til behandlingen av personopplysninger, og Datatilsynet er gitt
effektive virkemidler for 8 kunne hdndheve regelverket. Det er | den sammenheng viktig &
bemerke at det offentlige ofte har flere avhengigheter som den behandlingsansvarlige ikke har
reell kontroll over, jf. over. Videre er det behov 3 synliggjere at underliggende etater ofte far
tildelt nye oppdrag og oppgaver som kommer som bestlllinger. Disse er ikke sjelden darlig
utredet | forkant, Iseer med henblikk pa hvordan organet skal kunne ivareta
(behandlings)ansvaret pa en tilfredsstillende mate. Selv om Krlpos ikke kan se gode grunner
for & eksempelvis forskjellsbehandle offentlige og private behandlingsansvarlige med hensyn til
adgangen til 3 ilegge overtredelsesgebyr, bgr disse momentene vektlegges nér regelverket
skal handheves.

|:7 hjlse
Vldleik Antun
ass. sjef Kripos

Saksbehandler Mari Hersoug Nedberg
seniorr8dgiver
Telefon: +47 23 20 80 28
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POLITIHBGSKOLEN

Politidirektoratet NORWEGIAN POLICE UNIVERSITY COLLEGE
Postboks 8051 Dep
0031 OSLO
Deres referanse: Vér referanse: Sted, Data
2017/06383-2 008 Oslo, 15.09.2017

HBRINGSSVAR OM UTKAST TIL NY PERSONOPPLYSNINGSLOV - GENNOMFBRING AV
PERSONVERNFORORDNINGEN I NORSK RETT

Politihggskolen viser til oversendelse av Justis- og beredskapsdepartementets hgringsbrev av
5. juli 2017 fra Politidirektoratet med frist til direktoratet 15. september 2017. Vi har felgende
merknader:

Personbilde som personopplysning

Et personbilde er en personopplysning og omfattet av personopplysningslovens regler. Etter
gjeldende rett er en persons vern mot offentliggjering av bilde av en selv ogsd forankret i
andsverkloven § 45 c. Som kjent er denne bestemmelsen foreslatt viderefert i forslag til ny
andsverkiov § 105 (Prop. 104 L (2016-2017)), som ble fremmet i statsrad 5. april 2017.
Lovsaken er til behandling i Kulturkomiteen etter at saken ble utsatt i varsesjonen.
Politihpgskolen er ikke kjent med om utsettelsen vil fare til at det fremmes en innholdsmessig
annerledes proposisjon senere.

1 horingen hadde flere hgringsinstanser forslag til materielle endringer i andsverklovens
bestemmelse. [ proposisjonen foresio departementet imidlertid ingen materielle endringer i
andsverklovens regler om vern for en avbildet person, og begrunnet det slik (s. 306):

«Departementet opprettholder forsiaget om videreforing av bestemmelsen uten materielle
endringer. EU vedtok i april 2016 en ny forordning om behandling av personopplysninger
((EU) 2016/679) som vil erstatte det gjeldende personverndirektiv fra 1995. Forordningen er
E@S-refevant.

Justis- o0g beredskapsdepartementet er i ferd med & vurdere endringer i
personvernlovgivningen som folge av forordningen. I dette arbeidet vil ogsd endringer |
szrlovgivningen vil bli behandlet, herunder 8ndsverkiovens bestemmelser om rett til eget
bilde og om bestilte portretter.»

Etter hva vi kan se, drgfter ikke Justls- og beredskapsdepartementet regelen om rett til eget
bilde i 8ndsverkloven | dette hgringsbrevet,
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Barns personvern

I trdd med gjennomfpringen av Barnekonvensjonen er det i de senere ar blitt storre
oppmerksomhet om barns personvern og at foreldrene ikke alltid og uten videre kan
offentliggjere personopplysninger om barna (Smith, 2011). Adgangen til spredning av
personopplysninger vil | en del tilfeller avhenge av samtykke fra den opplysningen gjelder. 1
andsverkloven er det ingen regulering av i hvilken grad barn kan samtykke, eller foreldre
samtykke p8 vegne av dem - heller ikke | proposisjonen til ny &ndsverklov. I
personopplysningsloven var det tidligere Ikke regler om barns personvern fgr
personopplysningsloven § 11 tredje ledd i 2012 ble tilfeyd:

«Personopplysninger som gjelder barn, skal ikke behandles p8 en mate som er uforsvarlig av
hensyn til barnets beste,»

Under heringen var det bred enighet om & innfare en slik regel, blant annet under henvisning
til Barnekonvensjonen (Prop. 47 L (2011-2012), s. 14-18).

I horingsbrevet legger departementet til grunn at forordningen Ikke apner for en generell
regel om barns personvern. Det generelle prinsippet er imidlertid uttalt | fortalens punkt 38:
«Barns personopplysninger fortjener et saerlig vern, ettersom barn kan vare mindre bevisste
P8 aktuelle risikoer, konsekvenser og garantier samt p8 de rettigheter de har nér det gjelder
behandling av personopplysninger». Om departementets oppfatning er den eneste mulige EU-
rettslige tolkingen av forordningen, tar vi ikke stilling til. Men prinsippet om barnets beste i
Grunnloven § 104 og Barnekonvensjonen artikkel 3 gjelder uansett hva som skrives inn |
denne loven. Under enhver omstendighet burde det minnes om prinsippet | forarbeidene, men
vi anbefaler departementet & vurdere en gang til om Ikke en regel etter monster av den
gjeldende personopplysningsloven § 11 tredje ledd, ville bidra til @ opplyse folk om
rettstilstanden. Det ville vaere underlig om den nye personopplysningsloven - tre &r etter
innfgringen av Grunnloven § 104 - skulle gi et inntrykk av 8 svekke barns personvern.

Om Datatilsynet bar kunne ilegge gebyr for overtredelse av forordningen artikkel 10
i tillegg til overtredelse av artiklene som er regnet opp i forordningen artikkel 83, og
om det bor innferes en foreldelsesfrist for adgangen til 3 ilegge overtredelsesgebyr
Etter Politihegskolens syn kan det vaere grunn til 8 la Datatilsynet f8 adgang til 8 ilegge gebyr
for overtredelse av artikkel 10 om straffedommer og lovovertredeiser. VI forutsetter at
artikkel 10 gjelder det & etablere personopplysninger utenfor en offentlig myndighets kontroll.
Spersmal om enkeltstdende brudd pd taushetsplikt vil vaere mer naturlig 8 behandle etter de
alminnellge reglene | statsansattioven og straffeloven.

Overtredelsesgebyr kan veaere en sa Inngripende sanksjon at de hensynene som begrunner
foreldelse av straffansvar, gjor seg gjeldende ogsad ved overtredelsesgebyr. Et utgangspunkt
kan vere foreldelsesfristen for bgter (straffeloven § 86 farste ledd bokstav a). Vi har ikke
grunnlag for & g8 narmere inn pa hva slags varsel som skal vaere tilstrekkelig for & avbryte
foreldelsesfristen, hva som skal vare konsekvensen av at saken trekker ut etter at
foreldelsesfristen er avbrutt osv,

Om overtredelse av loven fortsatt bor veere straffsanksjonert

I de fleste sakene etter personopplysningsioven vil en administrativ sanksjon vaere
tilstrekkelig. For overtrederen har dette blant annet den fordel at reaksjonen lkke vil
kombineres med en subsidizer fengselsstraff eller fremkomme pa en politiattest. For de
rettshdndhevende myndigheter kan det ha den fordel at hdndhevingen blir mer effektiv ndr et
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spesialorgan har ansvaret for sanksjoneringen. Sett fra borgerens side kan det imidlertid vaere
problematisk at svaert hoye gebyrer ilegges sivilt, slik at borgeren far ssksmalsbyrden. Ved
lleggelse av bot skal det legges vekt blant annet p3 lovbryterens pkonomiske evne
(straffeloven § 53 annet ledd).

Som departementet fremholder, vil enkelte overtredelser av personopplysningsloven ogsa
kunne vare brudd p3 bestemmelser i straffeloven, «for eksempel straffeloven § 266 om
hensynslgs atferd, § 266a om alvorlig personforfglgelse, § 267 om krenkelse av privatlivets
fred og §§ 209 til 211 am brudd p3 taushetsplikt» (s. 99).

Slik Politihnegskolen ser det, finnes det argumenter mot 3 oppheve straffehjemmelen |
personopplysningsloven. Situasjonen kan her vare en annen nar det er snakk om & oppheve
et straffebud enn ndr man vurderer & innfore det. Straff er rettssamfunnets ultimate mate 3
markere klander p8. For overtredelser som skal kunne sanksjoneres med et gebyr pa opptil ti
millioner Euro, m3 det kunne sies at det er grunnlag for klander. En opphevelse av
straffebestemmelsen kan ha en uheldig symboleffekt.

Vi kan ikke her gd detaljert inn pd hvilke bestemmelser som skal omfattes, men det kan vaere
et utgangspunkt at straffehjemmelen bor omfatte de overtredelser som er regnet opp i
forordningens artikkel 83 om administrative sanksjoner, eller et utvalg av dem.

Departementet fremholder (s. 99) at «mange av forordningens bestemmelser er svert
skjgnnspregede og dermed lite egnet for straffsanksjonering». Vi tillater oss & bemerke at |
hvert fall store gebyrer kan bli & anse som 3 gjelde «straff» etter EMK, slik at klarhetskravet |
EMK artikkel 7 vil gjelde. Det er derfor tankevekkende om departementet mener at
bestemmelsene er s3 skjgnnsmessige at de ikke bgr kunne sanksjoneres med straff.

De fleste straffesaker om brudd p& personopplysningsloven vil antakelig avgjeres med bot.
Hvis man gnsker & unngd at bot for brudd pé& personopplysningsloven kommer pa en ordinaer
politiattest, kan en Igsning vaere 4 sette strafferammen til bot eller fengsel i Inntil seks
maneder, jf. politiregisterloven § 40 nr. 3 bokstav c.

I en del tilfeller kan en sak uansett bli ngdvendig 8 behandle bade i straffesporet og
forvaltningssporet. Da kan det skape samordningsproblemer og tolkingssparsmal (jf. forbudet
mot gjentatt straffeforfalgning) dersom man ikke har mulighet til 3 la hele forfalgningen skije i
straffesporet. I mange tilfeller er det antakellg fornuftig 8 kombinere sporene, men det er ikke
opplagt at det skal veere den eneste mulige Igsning. Man kan tenke seg en lovbryter som
begdr datalnnbrudd og blottlegger en rekke sensitive personopplysninger, mens andre sprer
dem. Det kan her vaere iike straffverdig & spre opplysningene som & gi noen tligang til dem.

Med hllsen

Nina Skarpenes Jorunn Lindholt
Rektor/sjef Politihogskolen Seniorrddgiver

Dokumentet er elektronisk godkjent uten signatur.

Saksbehandler:
Fgrsteamanuensis Morten Holmboe, telefon: 23 19 99 72
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HOBRING - UTKAST TIL NY PERSONOPPLYSNINGSLOV - GJENNOMFORING AV
PERSONVERNFORORDNINGEN I NORSK RETT - GDPR

Det vises til hgringsnotat vedrerende forslag til ny personopplysningslov, som
gjennomfgrer EUs personvernforordning i norsk rett.

Innledende bemerkninger

P& lik linje med departementet stiller vi oss noe kritisk til en p&tvungen inkorporasjon av EU-
forordningen, jf. side 13 pkt. 3 i heringsnotatet. En inkorporasjon kontra transformasjon vil bli
en utfordring pd dette rettsomradet. Derfor er det desto viktigere av lovverket blir; "kortfattet,
dpen, forstdelig og lett tilgjengelig" med et "klart, og enkelt spr%k“ slik forordningen selv
foreskriver. For & pke presisjonsnivaet bor teksten/oversettelsen bearbeides ytterligere.

Her er noen eksempler pa manglende korrelasjon mellom forordningen og allerede
innarbeidede begreper;

o Personopplysningssikkerhet brukes forordningen kontra ordet
informasjonssikkerhet som begynner @ bli innarbeidet begrep. Selv om dette
ikke nadvendigvis er helt det samme, s& synes behovet for et "nyord" & vaere
ungdvendig.

{ Et Google sok viser fglgende; Mente du: personopplysning sikkerhet, i

| med en score pa 59 resultater (det er meget lavt), hvorav 99 % er
knyttet til den nye forordningen. Kontra et spk pa
informasjonssikkerhet som gir 185.000 treff.

o Personopplysningsposter brukes i forordningen, dette ordet er et nyord som ikke
lyder godt.

o Underretning i politiregisterloven brukes om varslingsplikt, i forordningen er
underretning varsling av den registrerte ved informasjonssikkerhetsbrudd.

o Fortrolighet brukes | forordningen, mens konfidensialitet brukes i eksisterende
regelverk.

SOR-@ST POLITIDISTRIKT
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Det finnes flere slike eksempler p& manglende enhetlig begrepsbruk, og pa toppen av det hele
har vi allerede manglende korrelasjon | eksisterende nasjonalt regelverk. Fra denne side er vi
skeptisk til en ytterligere sammenblanding av begreper pa dette rettsomrddet. Lovverket blir
dpenbart Ikke mer kortfattet, apent og forstdelig uten en bedre "vasking" av lovteksten.

Konkrete bemerkninger til lovutkast og forordningen

Til lovutkastet § 2 - Lovens saklige virkeomrade, jf. haringsnotatet punkt 4.
For 8 unnga ytterligere utfordringer statter Sor-@st departementets vurdering av & gi
personopplysningsloven generell anvendelse.

Politi- og patalemyndighetens behandling av personopplysninger reguleres | stor grad av
politiregisterloven med forskrift, straffeprosessioven og pétaleinstruksen, det vi kaller
politimessige gjeremal. Men det behandles en rekke opplysninger Innenfor forvaltning og
slvilrettspleie som omfattes av personopplysningsloven. Det er | den forbindelse viktig 3
presisere at ordlyden | utkastet til ny personopplysningslov § 2 blir s8 klar som mulig.
Lovteksten bar vaere personopplysninger kontra saker. Hvorvidt opplysningene behandles som
del av en sak eller ikke, kan ikke vaere avgjgrende for lovens virkeomrade.

Til lovutkastet § 12 - unntak fra formal

Det angls at oppramsingen |kke er uttemmende, men en naturlig tolkning av bestemmelsen
synes lkke & dpne for andre off.myndigheter. Det er muligens bedre med en generell regel,
evt. at det konkret angis i bestemmelsen at oppramsingen Ikke er uttemmende.

Til forordningen art. 6 - behandlingens lovlighet

Departementet legger til grunn at arttkkel 6 nr. 1 bokstav c og e Ikke alene kan utgjere et
tilstrekkelig behandlingsgrunnlag. For @ kunne benytte bokstav ¢ og e som
behandlingsgrunnlag ma den behandlingsansvarlige i tillegg kunne vise til et supplerende
grunnlag for behandlingen. Vi stiller oss her bak vurderingen i notat pd side 27 nest siste
avsnitt "Det stilles ikke krav om at supplerende rettsgrunnlag eksplisitt regulerer behandling
av personopplysninger.”

Allikevel er det grunn til 8 pApeke at det er en utstrakt informasjonsdeling Innenfor
forvaltningssporet i politiet. I szer gjelder dette ovenfor fylkesmann, vegvesenet, kommunen,
mattilsynet og tingretten. For en saksbehandler, som sjelden er jurist, er det ingen ulempe om
reglene er klare og s3 lett tilgjengelig som mulig.

Til lovutkastet § 6 - behandling av sensitive personopplysninger for arkivformal

Det spilles bare kort inn her om den rollen som personvernradgiver gis gjennom farste ledd
bokstav d) er tilstrekkelig gjennomtenkt. For det forste er det et generelt spgrsmal om denne
ordningen ivaretar personvernet | tilstrekkelig grad, og dernest om ikke PVR kan komme i en
situasjon som farer til rollekonflikt og/eller krysspress.
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Til lovutkastet § 7 ~ behandling av sensitive personopplysninger

Forslaget om en snever unntaksbestemmelse hvor Datatilsynet kan tillate behandling av
personopplysninger ndr viktige samfunnsinteresser tilsier det, jf. lovutkastets § 7 farste ledd,
synes hensiktsmessig.

Til artikkel 10 - behandling av personopplysninger knyttet til straffedommer og
lovovertredelser

Forordningens artikkel 10 bestemmer at behandling av personopplysninger om straffedommer
og lovovertredelser eller tilknyttede sikkerhetstiltak pd grunnlag av artikkel 6 nr. 1 bare skal
utfores under en offentlig myndighets kontroll eller dersom behandlingen er tillatt i henhold til
unlonsretten eller mediemsstatenes nasjonale rett som sikrer egnet vern av de registrertes
rettigheter og friheter.

Det registreres at departementet uttrykker usikkerhet av omfanget av bestemmelsen, og jeg
hitsetter teksten fra heringsnotatet pkt. 10.3:
"Det er ikke uten videre klart ut fra ordlyden hvilke opplysninger som omfattes.
Eksempelvis kan det reises spgrsmal om bare fellende straffedommer omfattes,
eller om ogsa frifinnende dommer omfattes. Endelig er det ikke uten videre klart
hva som ligger i begrepet «tilknyttede sikkerhetstiltak», men departementet legger
til grunn at straffeprosessuelle avgjerelser under etterforskningen av straffbare
forhold vil omfattes."”
Fplgende betraktninger om dette fra var side;

e Lovovertredelser - naturllg inn her hprer behandling av opplysninger knyttet til alle
straffesaker. Hvor straffeprosessuelle avgjerelser s& som opplysninger om rollene
mistenkt, slktet og tiltalt naturlig hgrer hjemme,

e Frifinnende dommer - en rimellg tolkning er at disse omfattes. Bl.a. fordi de mange
ganger er sammenliknbare med henlagte saker, og dessuten kan man vaere frifunnet
pga. tilregnelighet og sdledes "objektivt skyldig". Det vil | mange sammenhenger
veere de samme personvernmessige betraktninger som ma gjeres rundt en
frifinnende og en fellende dom. Til info. sd er alle dommer yngre enn 5 &r offentlig, jf
strpl. § 28.

e Tilknyltede sikkerhetstiltak (eng. overst. related security measures) - dette tolker vi
som tiltak knyttet til terrorisme, spionasje og andre farer. Altsd behandling av
opplysninger som faller innunder politiloven. Et populegert uttrykk for tiden til dette er
"Pre-Crime".

Internkontroll - artikkel 14

Departernentet konkluderer under punkt 13.2 med at forordningen ikke &pner for & fastsette
generelle regler om interkontroll | nasjonal rett. Fra var side skulle vl pnsket en viderefgring av
dagens overordnede regler. Seerlig sett i lys av at kontrollmyndigheten har fitt mulighet for
tyngende sanksjonsmidler, vlile det ha vaert en fordel med selvstendig og konkret regulering
av internkontrollen.

Informasjonssikkerhet - artikkel 32
Som ovenfor under uttrykkes det ogsa her skuffelse over manglende mulighet til klarhet,
forutberegnelighet og tilgjengelighet. Dette vil innebaere en stor grad av usikkerhet knyttet til
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hvilke tiltak som er tilstrekkelig opp mot den generelle og sveert skjgnnsmessige
bestemmelsen.

Varsling av tilsynsmyndigheten og den registrerte - art. 33 og 34

Vi stotter den foreslatte unntakshjemmelen, og mener at denne Ikke bar begrenses til de
tilfeller der den reglstrerte ikke er kjent med at det behandles persanopplysninger om ham
eller henne.

Til lovutkastet kap. 7 - Sanksjoner og tvangsmulkt

Vi er | det vesentlige enlg med departementet pd dette omradet. Vi stotter forslaget om en
foreldelsesfrist knyttet til overtredelsesgebyr, hvor fristen ses | sammenheng til lignende
bestemmelser. Derimot mener vi at muligheten straffesanksjon bgr f& "overleve", som en siste
utvei | utrerte tilfeller.

Til lovutkastet § 9 - Entydige identifikasjonsmidler

Departementet ber om hpringsinstansenes syn pd om det er behov for & viderefare innholdet |
personopplysningsforskriften § 10-12 om begrensninger | adgangen til forsendelse som
Inneholder fedselsnummer eller andre identifikasjonsnumre, jf. punkt 30.3. Vi er negativ til en
slik viderefgring, og mener det er innholdet | meldingen som ma vurderes konkret - og ut fra
det - hvilke egnede slkkerhetstiltak som bgr gjennomferes.

Med hilsen

Steinar Kaasa
visepolitimester

Saksbehandler:
PVR, P3j Tore Larsen
Tif. 920 39 660/32805979

Dokumentet er godkjent uten signatur.
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H@RING - UTKAST TIL NY PERSONOPPLYSNINGSLOV - GIENNOMFORING
AV PERSONVERNFORORDNINGEN I NORSK RETT

Det vises til heringsnotat vedrorende forslag til ny personopplysningsiov, som
gjennomfgrer EUs personvernforordning | norsk rett.

De foresldtte endringene innebzerer at forordningen erstatter og opphever EUs gjeldende
personverndirektiv 95/46, som er innlemmet | E@S-avtalen og gjennomfart | norsk rett i
personopplysningsloven, Departementets forslag innebzerer at den nagjeldende
personopplysningslov med tilherende forskrift oppheves.

Generelle bemerkninger

Departementet foresi&r at forordningen gjennomfares | norsk rett ved inkorporasjon ved at
forordningen gjeres gjeldende som norsk rett gjennom en henvisningsbestemmelse | den nye
personopplysningsloven. I tillegg foresldr departementet utfyllende lovbestemmelser til
forordningen | en ny personopplysningslov. Oslo politidistrikt er enig med departementet i at
det nye personvernlovverket innebzerer noen pedagogiske utfordringer vedrgrende
utformingen av forordningen, samt at det kan medfgre utfordringer at
personopplysningslovens regler dels vil folge av den inkorporerte forordningen og dels av de
utfyllende nasjonale bestemmelsene.

Oslo politidistrikt pnsker ogsd & peke pd noen utfordringer knyttet til spr3k- og begrepsbruk i
utkast tll forordningen. Spraket i forordningen er forhaoldsvis tungt og inneholder tit dels ny
begrepsbruk. Det vises her til lovforslagets definisjon av "samtykke", jf. art. 4 nr. 11 hvor
samtykke er definert som "frivillig, speslfikk, informert og utvetydelig viljeserklzering fra den
registrerte der vedkommende ved en erklzering eller en tydelig bekreftelse gir sitt samtykke
(..). Det vises ogsa til forslaget til ny personopplysningslov der forordningens engelske
originaltekst opererer med begrepet "security of personal data” i forordningens avsnitt 2, noe
som er direkte oversatt til "personopplysningssikkerhet” i den norske utgaven.
"Personogplysnlngsslkkerhet" er et nytt begrep for “Informasjonssitkkerhet”, som frem til i dag
er ment a8 dekke det samme. P3 bakgrunn av ovennevnte foresids det derfor at begrepet
informasjonssikkerhet viderefpres | den nye personvernlovglvningen.

OSLO POLITIDISTRIKT
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I forordningens art. 33 er "personal data breach” oversatt til "brudd pa
persgnopplvsningsslkkerheten". Det vises i den forbindelise tll forslaget tH nytt direktiv for polit
og patalemyndighet og forslag til ny politiregisterlov (gjennomfaring av direktlv (EU)
2016/680) § 2 nr. 14 hvor "personal data breach” er oversatt til "personvernbrudd”. I
forordningens art. 33 nr. 3 a) fremkommer begrepet "personopplysningsposter” som er
oversatt fra "personal data records” i den engelske originalteksten. 1 den danske oversettelsen
er "personal data records” oversatt til "registreringer”, noe som er et mer velkjent begrep enn
"personopplysningsposter”. Etter Oslo polltidistrikts syn tilsier hensynet til konsekvent
begrepsbruk at utkast til forordningstekst gjennomagds pa nytt slik at begrepsbruken i
forordningen blir mest mulig lik allerede eksisterende begrepsbruk.

Saklig virkeomrade

Oslo politidistrikt er enig med departementet | 3 viderefgre gjeldende rett om at
personopplysningsloven Ikke gjelder for saker som avgjores eller behandles etter
rettspleielovene. N3r det gjelder utkastet til § 2 i ny lov om behandling av personopplysninger
og saklig virkeomrade foreslar Oslo politidistrikt at teksten om at loven gjelder Ikke for "saker
som behandles eller avgjares | medhold av rettspleielovene (...)", erstattes med "opplysninger
som behandles eller avgjores | medhold av rettspleielovene (...)". Videre foreslds det at
setningen “ Loven gjelder heller ikke for saker som behandles etter politiregisterioven eller lov
om behandling av personopplysninger i kriminalomsorgen” erstattes med "loven gjelder heller
ikke for opplysninger som behandles etter politiregisterloven eller lov om behandiing av
personopplysninger i kriminalomsorgen",

Behandlingsgrunnlag

N&r det gjelder artikkel 6 nr. 4 ber departementet om hgringsinstansenes syn pa om det er
behov for en bestemmelse som understreker at form&lsbegrensningen ikke er til hinder for at
offentlige myndigheter som har til oppgave & handheve lovglvningen om arbeidsmiljg, trygd,
skatter og avgifter, utveksler Informasjon s8 langt dette er nedvendig for & utfare
tilsynsoppgavene. Oslo politidistrikt mener det er behov for en slik bestemmelse, samt ber om
at de opplistede formalene ikke skal anses for 8 vaere uttemmende, da disse ikke dekker
politiets sivile og forvaltningsmessige gjeremal hvor tverretatlig samarbeid er svart vlktig for a
sikre en god oppgavelesning innenfor dette feltet. Informasjonsdeling mellom de ulike etater
er en av de viktigste premissene for 3 fa til et effektivt og godt samarbeld mellom de ullke
etater for & forebygge og bekjempe pkonomisk kriminalitet, herunder arbeidslivskriminalitet.
Det vises her til at politiets forvaitningsmyndighet samarbeider tett med eksempelvis bade
NAV og Arbeidstilsynet hvor politiformalene vil veere fremtredende.

Det fremg3r av forordningens art. 6 nr.1 bokstav c og e at det er tillatt & behandle
personopplysninger der behandlingen er npdvendig for & oppfylle en rettslig forpliktelse,
ngdvendig for 3 utfere en oppgave | allmennhetens interesse eller ngdvendig for @ utave
offentlig myndighet. Departementet legger her til grunn at artikke! 6 nr. 1 bokstav a og e ikke
alene kan utgjere et tilstrekkelig behandlingsgrunnlag. For & kunne benytte bokstav c og e
som behandlingsgrunnlag ma den behandlingsansvarlige i tillegg kunne vise til et supplerende
grunnlag for behandlingen, som ma finnes i nasjonal rett som den behandlingsansvarlige er
underlagt eller i unionsretten.

Oslo Politidistrikt er enig med departementet | at forordningen ikke oppstiller et krav om at
formalet ma fremgd eksplisitt av en egen lov/forskriftsbestemmelse, og at det er tlistrekkelig
at formalet fremgar mer indirekte gjennom det rettslige grunnlaget, eksempelvis gjennom
forarbeider. Oslo politidistrikt ensker likevel 8 bemerke at legalitetsprinsippet tilsier at jo mer
Inngripende kravet / behandlingen er, desto mer uttrykkelig hjemmel kreves.
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Reglene om behandling av sensitive opplysninger | forordningen art. 9 omfatter ikke
opplysninger om at en person har vzert mistenkt, tiltalt eller demt for en straffbar handling da
dette i forordningen na reguleres saarskiit av art. 10.

Forordningens art. 2 oppstlller to nye kategorier opplysninger genetiske opplysninger og
blometriske opplysninger med det formal g entydig identifisere en Fysisk person. Oslo
politidistrikt er enig i at disse to kategoriene ber defineres som sensitive Eersonopplysnlnger.
N&r det gjelder genetlske opplysninger kan slike opplysninger | tillegg tit @ sl noe om personen
det gjelder, ogsa gi opplysninger om slektninger og familie. I tillegg anses genetiske
opplysninger som sviert sensitive person- og helseopplysninger. Nar det gjelder biometriske
kjennetegn, vl dette vaere unike identifikatorer, noe som tilsier at behandlingen av slike
opplysninger skal underlegges en szrskilt beskyttelse.

Art. 9 nr. 2 bokstav g gjar unntak fra forbudet i art. 9 nr. 1 ndr behandling av sensitive
opplysninger er ngdvendig av hensyn til viktige samfunnsinteresser og har grunnlag i
unlonsretten eller medlemsstatenes nasjonale rett. N3r det gjelder behandlinger som er
nedvendig av hensyn tll viktige samfunnsinteresser, ber departementet om hgringsinstansenes
syn pa om det | dag skjer behandling av senslitive opplysninger med grunniag |
sarlovgivningen som ikke kan sies & oppfylle disse kravene. Som eksempel pd situasjoner der
det er gitt slik tillatelse fra Datatilsynet, er det | heringsnotatet vist til 22, jull-kornmisjonens
tillatelse til & behandle sensitive personopplysninger | forbindelse med granskingen etter denne
alvorlige hendelsen. Fremtiden er vanskelig a forutse, og slike unntakstilfeller kan derfor vaere
vanskelig & identifisere | dag. Oslo politidistrikt mener derfor det bar gis en lovregel som glr
Datatilsynet en snever adgang til & gjere unntak fra forbudet | art. 9 nr. 1 i szrlige tilfeller ndr
viktige samfunnsinteresser tlisler dette.

Samtykke

Samtykke som behandlingsgrunniag er requlert av forordningens art. & nr, 1 bokstav a og art.
9 nr. 2 bokstav a. Oslo politidistrikt ser at et samtykke gitt til politiet kan vaere utfordrende i
manage situasjoner. Vi peker likevel pa at de nye reglene, slik de er utformet i forordningen, vil
innebzare at et samtykke gitt til politiet | mange henseender lkke vil veere gyldig, jf, kravet til
frivillighet i fortalen pkt. 42. Det fremgar av pkt. 42 at kravet til frivillighet ikke vil vaere
oppfylt dersom den registrerte ikke har reell valgfrihet, eller ikke er i stand til & nekte & gi eller
trekke samtykket tllbake et samtykke uten at det er til skade for vedkommende. Det falger
videre av pkt. 43 at et samtykke Ikke bar utgjpre et rettslig grunnlag for behandliingen dersom
det er en klar skjevhet mellom den registrerte og den behandlingsansvarlige, sarllg dersom
den behandlingsansvarlige er en offentlig myndighet og det derfor er usannsynlig at samtykket
er gitt frivillig med hensyn til alte omstendigheter som kjennetegner situasjonen.

Behandling av personopplysninger om straffedommer og lovovertredelser
Forordningens artikkel 10 bestemmer at behandling av personopplysninger om straffedommer
og lovovertredelser eller tilknyttede sikkerhetstiltak av artikkel & nr. 1 bare skal utferes under
en offentlig myndighets kontroll eller dersom behandlingen er tillatt i henhold til unionsretten
eller medlemsstatenes nasjonale rett som sikrer egnet vern av de registrertes rettigheter aog
friheter. Etter forordningen regnes ikke opplysninger om at en person har vaert mistenkt,
siktet, tiltalt eller doamt for en straffbar handling som sensitive personopplysninger. Oslo
politidistrikt er enig med departementet | at det er uklart ut fra ordlyden hvilke opplysninger
som omfattes, og det pekes szrlig pa usikkerhet hvorvidt art. 10 omfatter friflnnende
dommer.

Departementet ber om Innspill til om det er nadvendig & gi supplerende bestemmelser hvor
det 3pnes for behandling av opplysninger om straffedommer, lovovertredelser og "tllknyttede
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sikkerhetstiltak”. Politlets og pdtalemyndighetens behandling av opplysninger, med et par
unntak, reguleres | politiregisterioven med forskrift. Hvis ordlyden er ment & omfavne det som
per nd omfattes av begrepet sensitive personopplysninger i personopplysningsloven § 2 nr. 8
bokstav b, ber dette tydeligere fremkomme.

Internkontroli

Behandling av personopplysninger medfarer plikter for virksamheten og rettigheter for den
registrerte. Internkontrolien er ledelsens redskap for & styre virksomheten pé en forsvarlig og
lovlig méte. Forordningens regler om Internkontroll er spredt p3 ulike artikler, og forordningen
Apner ikke for at det kan fastsettes generelle regler om internkontroll | nasjonal rett. Det kan
derfor ikke fastsettes regler som konkretiserer kravene til internkontrolitiltak, slik som i dag
finnes ) personopplysningsforskriften kapittel 3, Dette er etter Oslo politidistrikts syn svaert
uheldig. Klare bestemmelser er etter vdr mening en viktig forutsetning for 8 kunne etterleve
lovverket. I heringsnotatet er kravene som er oppstilt forholdsvis vage. Det blir vanskelig 8
forutse hvilke krav som stilles til en virksomhets internkontroll dersom ikke kravene presiseres
nermere. Det nye personvernregelverket legger opp til at Datatilsynet gis adgang til 3 ilegge
vesentlig heyere overtredelsesgebyr enn hva dagens lovverk legger opp til. Pg denne bakgrunn
er det derfor speslelt viktig at lovverket er kiart og oversiktlig, slik at virksomhetene gls
mulighet til 3 forutse hvilke spesifikke krav til internkontroll som gjelder.

Underretning til tilsynsmyndigheten og den registrerte

Forordningen art. 33 og 34 gir regler om varsling av henholdsvis tilsynsmyndigheter og den
registrerte ved brudd pa personopplysningssikkerheten. N&r det gjelder slik underretning ved
brudd pa personopplysningssikkerheten, ber Departementet om hgringsinstansenes syn pd
behovet for og rekkevidden av unntaksregelen for plikten til underretning etter artikkel 34. Det
foreslds at plikten til underretning ikke bar gjelde i den utstrekning slik underretning vil repe
opplysninger som er av betydning for Norges utenrikspolitiske interesser eller nasjonale
forsvars- og slkkerhetsinteresser og som kan unntas offentlighet etter offentieglova §§ 20 og
21, opplysninger som det er pakrevd 8 hemmeligholde av hensyn til forebygging,
etterforsking, avslgring og rettslig farfeigning av straffbare handlinger, samt opplysninger som
i lov eller | medhold av lov gjelder taushetsplikt for.

Etter Oslo politidistrikt syn bar ikke unntaksregelen veere begrenset til de tilfeller der den
registrerte jkke er kjent med at det behandles personopplysninger om han eller henne. Selv
om den registrerte er kjent med at det behandles personopplysninger, vil det kunne vaere
forhold som tilsier at stik varsling ikke skal skje. Eksempelvis vil maten sikkerhetsbruddet har
skjedd p& kunne repe metoder eller samarbeidspartnere for politiet, szerlig med henblikk pd
andre offentlige myndigheter / kontrolletater.

Forordningens art. 84 overlater til nasjonal rett a fastsette straffebestemmelser, Oslo
palitidistrikt er enig med departementet i at dagens straffebestemmelser ber oppheves. Det
legges tii grunn at forordningen og lovfarsiagets bestemmelse om at den gvre grensen for
overtredelsesgebyr gkes til 20 millioner euro, eller 4 % av den samlede globale
drsomsetningen i forutgdende regnskapsar dersom det gjelder foretak, vil ha tilstrekkelig
avskrekkende effekt.

Overtredelsesgebyr

Oslo politidistrikt ensker dessuten & knytte noen bemerkninger rundt de foresldtte reglene for
overtredelsesgebyr, Sett hen til at de foresi3tte reglene for Internkontroll er svaert uklare,
kan det stilles spersmal ved om det kan medfare selvinkriminering & rette henvendelser til
Datatilsynet, eventuelt be om forhdndsdroftinger, og hvor Datatilsynet kommer pa
etterfolgende kontroll. Forardningen gir Datatilsynet muligheten til 3 ilegge svart hoye
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overtredelsesgebyrer, og det kan sdledes medfare at virksomheter vil vare forsiktige med 8
peke pd egne utfordringer ndr sanksjonene vil kunne bli s3pass omfattende.

Med hilsen
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HORING - UTKAST TIL NY PERSONOPPLYSNINGSLOV - GJENNOMF@RING
AV PERSONVERNFORORDNINGEN I NORSK RETT

Det vises til direktoratets e-post av 11. juli d.3. vedrorende ovennevnte.

Horingsnotatet inviterer til en omfattende gjennomgang og uttalelse. Hensett til forordningens
status i norsk rett gjennom innlemmelse i E@S-avtalen, velger vi imidlertid kun & gi noen
generelle merknader i tillegg til noen kommentarer knyttet til entydige identifikasjonsmidier,
foreldelsesfrist for adgangen til 8 ilegge overtredelsesgebyr, sporsmalet om Datatilsynets
adgang til 3 foreta administrativ inndragning, og til sparsmalet om overtredelser av ny
personapplysningslov fortsatt bor veere straffesanksjonert.

Vi vil innledningsvis fremholde at vi er enig | behavet for & modernisere lovgivningen pa
personvernomradet, og kan i hovedsak slutte oss til de betraktninger som ligger bak - s3 langt
disse rekker, se horingsnotatet pkt. 2.1. Det bemerkes likevel at forbrukernes villighet til 3
benytte online-tjenester neppe pavirkes eller endres vesentlig av den nye forordning, selv om
noen matte mene dette. Hvorvidt vanlige forbrukere tenker aver personvern nar varer bestilles
eller andre sok foretas p8 nettet er hoyst tvilsomt. Det ville vaert interessant 8 kijenne til hvilke
holdepunkter Kommisjonen har for den oppfatning som er uttrykt gjennom hgringsnotatet. Det
antakelig heller siik at den vanlige forbruker eks. pad Faceboak ikke er kiar over i hviiken grad
vedkommende eksponerer sitt liv for offentlighet og kommersielle aktorer, og hvilken bruk
disse gjor av den etter hvert tilgjengelige personinformasjonen.

Et annet spersmal her er om den vedtatte forordning er oppdatert i forhold til den tekniske
utvikling, og for ovrig utviklingen hva gjetder sosiale medier som f.eks. Facebook.

Kommisjonens forslag er fra 2012, og mé dessuten i teknologiutviklingens lys ses pa som
gammelt. Vi kjenner tkke til om dette forslag er "modernisert” underveis |
behandlingsprosessen.

Aktorer som Facebook og Google handterer enarme mengder personinformasjon som utstrakt
grad benyttes | kommersiell sammenheng, og til tider ogsa i politisk sammenheng. Behovet for
regulering av disse aktorer fremstar i dag som meget stort, men synes ikke ivaretatt pa noen
tilfredsstillende mate. Temaet synes ikke berort i saken, og Forordningen synes ikke velegnet
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E-post: post.nordland@politiet.no Faks: 75546053 www.politi.na



til 8 handtere en av de storste personvernutfordringer vi stdr overfor. P4 Kommisjonens
internettsider inviteres vi imidlertid til & folge Kommisjonen.

1. ner merkninger

Forordningens tilblivelse synes i det alt vesentlig 8 vaere ivaretatt av EUs organer; EU-
parlamentet, R8det og Kommisjonen. Norsk medvirkning har veert gjennom deitakelse pa
arbeidsgruppe niva i forbindelse med Radet forhandlinger. Norges posisjon under disse
forhandlinger har vaert 8 "ga Imot forslag som bidrar til & svekke den enkeltes personvern"” ift
nivaet i dagens personopplysningslov, og at "regelverket ikke skal legge ungdvendige byrder
pa nazringslivet". Det er uvisst hvor mange forslag som er "bekjempet"” fra norsk side, sarlig
ettersom en av malsettingene med personvernforordningen nettopp har vaert a fjerne
unpdvendige administrative byrder for bedrifter.

Som det nevnes | pkt 3 i horingsnotatet, avviker forordningens struktur, sprék og
regeloppbygging pa en rekke punkter fra aiminnelig norsk lovgivningsteknikk, Departementet
uttaler i denne sammenheng at dette kan medfore utfordringer for dem som skal anvende
forordningen eller spker informasjon om dens innhold. Bl.a. er mange av forordningens
bestemmelser ogsa er svaert skjonnspregete. Videre uttaler departementet at de pedagogiske
utfordringene forsterkes ved at personopplysningslovens regler dels vil falge av den
inkorporerte forordningen og deis av de utfyllende nasjonale bestemmelsene.

Generelt fremstar forordningen som et kommende fremmed element i norsk rett. I en tid hvor
forenkling av lovregler ellers har stor oppmerksomhet, eksempelvis i forbindelse med ny
straffelov, representerer forslaget pd dette svaert viktige rettsomradet et steg i feil retning. Det
bor folgelig anses som et problem dersom E@S-avtalen ikke dpner for annet enn inkorporering
av forordningen | norsk rett.

Det synes videre hevet over tvil at EUs forordning i vesentlig grad vil redusere norske
myndigheters handlingsrom pa et svaert viktig omrade. Det synes ikke & vaere reist noen
sporsmal av politisk karakter rundt denne innskrenkning av nasjonal kontroll over
rettstilstanden pd dette omrade.

Sanksjonsmulighetene i forordningen foranlediger ogsa et par bemerkninger. Dagens
sanksjonsregime apner for gebyrer i storrelsesorden opptil ca 1 million kroner (10 G),
eventuelt en straffereaksjon. Forordningen 8pner for gebyrer med et ovre tak pa 20 millioner
euro; ca 180 millioner kroner.

Belppsstorrelsen fremstar som avsindig sett i relasjon til norske forhold og tradisjoner, og til et
ellers pedagogisk utfordrende og utpreget skjonnsmessig regelverk, jf over. Gebyrer i
narheten av de storrelser forordningen angir, vil sannsynligvis fore til et okt antall
ressurskrevende saker for domstolene. Forordningen ser med det foreliggende
sanksjonsregime ut til muligens agsa & bringe inn en viss ubalanse i forhold til sanksjoner pa
andre viktige rettsomrader. Sett i lys av norske prinsipper for sanksjonering av
lovovertredelser, er det til en viss grad egnet til 3 forundre at det i norsk rett skal inkorporeres
sanksjonsbestemmelser som utstyrer forvaltningen med narmest grenselpse fullmakter tii 3
fastsette storrelsen pd gebyrer som skrives ut.

Etter v3r oppfatning burde malet med en modernisert lovgivning pa dette feltet vaere 3 oppna
etterlevelse av et tydelig, oppdatert og klart regelverk, normgivende og forankret | norsk
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rettstradisjon, med sanksjonsmuligheter noeniunde innenfor den norske rettstiistand vi
kjenner. Lovforslaget kan ikke ses & mote slike forventninger.

Nedenstdende bemerkninger har som forutsetning at forordningen inkorporeres.

2. Fedselsnummer ogq andre entydige identifikasjonsmidler

Forordningen apner for nasjonal regulering av bruk av fodsels- og andre
identifikasjonsnummer, samt biometriske opplysninger. Vi bemerker generelt i denne
sammenheng at virt syn er at der hvor nasjonale regler kan gis, tilsier pedagogiske grunner at
slike regler gis - dersom det kan bidra til 3 gjore rettstilstanden lettere tilgjengelig for brukere
av regelverket, og andre som sgker informasjon om rettstilstanden.

Hva gjelder fodsels- og andre identifikasjonsnumre, foreslar departementet 3 viderefore
gjeldende rett am behandling av disse numre, se haringsnotatet pkt. 30.3.1. Vi er enige i
dette. Vi mener samtidig at forskriften § 10-2 bpr viderefores. Denne oppfatning bygger pa at
formidling av rettstilstanden - ogsa p3 dette punkt - bor vaere s& kiar som mulig. Hvis
bestemmelsen viderefores, bor loven samtidig ogsé si noe om hvilke krav som bor stilles til
kommunikasjonen.

N&r det gjelder bruk av biometriske identifikasjonsmidler, slutter vi oss ogsa her til
departementets vurderinger slik disse kommer til uttrykk i pkt. 30.3,2. Var oppfatning er at
vilk@rene for behandling ber fastsettes i tydelige, nasjonale szrregler.

3. Gebyr for overtredelse av forordningens artikkel 10 og 24

Forordningen skiller pa administrative beter i art. 83 og andre sanksjoner etter art. 84, jf
nasjonal lovgivning. Vi er enig i at det finnes argumenter for at forerdningen apner for at
nasjonal rett kan utvide adgangen til 3 ilegge overtredelsesgebyr for andre artikler enn de som
er nevnt i art. 83.

Horingsnotatet formidler ingen overbevisende argumentasjon for hvorfor "andre sanksjoner”
skal sidestilles med administrative boter nar det gjelder art. 10 og 24.

Hensett til det drakoniske nivd pa overtredelsesgebyrene, bor dette sanksjonsniva etter var
oppfatning unngas overalt der det er mulig. Det bemerkes at selv ikke EUs organer gar sa
langt som det blir foresldtt & gjore i norsk rett hva gjelder sanksjoner. "Andre sanksjoner" bor
dermed veere akkurat det - en annen sanksjon enn administrativ bot, eller overtredeisesgebyr,
og da en sanksjon som er tilpasset norske forhold.

4. Foreldelse av adgangen til 8 ile ,

Som p& andre rettsomrader, strafferett og spesiallovgivning, bar det ogs8 pd dette omride
foreligge bestemmelser om foreldelse. Slik det pekes pd 1 hpringsnotatet pkt. 23.3.7,
representerer foreldelsesregler ogsa rettssikkerhetsgarantier. Vi kan ikke se at det foreligger
noen grunner tif at ikke slike ogsa bpr veere til stede p3 dette rettsomradet.

Foreldelse i strafferetten er oftest knyttet opp mot strafferammen, se bl.a. straffeloven § 86,
For administrative sanksjoner er det ingen generell strafferamme som foreldelsesfristen kan
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knyttes opp mot. Gebyrnivdet vil imidlertid i en del tilfeller kunne vaere en indikator som kunne
si noe om hvor lang fristen for foreldelse bar vaere. 1 den grad Forordningens gebyrnivd kan
sies 2 gi noen veiledning her, er det var oppfatning at nivaet trekker | retning av en lengre
foreldelsesfrist. Ved vurdering av foreldelsesfristens lengde, er vi imidlertid tilbpyelig til 3 legge
mindre vekt pd forordningens gebyrniva, som for evrig er omtalt ovenfor, og mer vekt pa
annen norsk lavgivning som kan anses 3 gi en viss veiledning.

Overtredelsesgebyr i seg selv vil i mange tilfeller indirekte kunne fungere som en form for
inndragning, se eks art. 83 nr. bokstav k, som anviser at det ved utmalingen skal tas beherig
hensyn til oppnddde pkonomiske fordeler og tap som er unngatt. Straffeloven § 92 anviser hhv
5 og 10 3rs frist for foreldelse. Det samme gjor Konkurranseloven, mens Akvakulturloven
opererer med 2 ar.

Forardningen opererer med to grenser oppad for gebyrstarrelse, se art. 83 nr. 4 og nr. 5. VI
noyer 0ss n;ed 3 peke pa at en mulighet er at foreldelsesfristen for nr. 4 settes til 5 ar, og for
nr. 5 til 10 ar.

5. Administrativ inndragning

S& vidt vi forstar hgringsnotatet, er det lite aktuelt & gi Datatilsynet hjemmel for inndragning
av utbytte. Vi er enig i departementets vurdering, og bakgrunnen for denne. Vi legger til at et
overtredelsesgebyr vil | seg selv, som nevnt over, i mange tilfelle indirekte fungere som en
inndragning, se art. 83 nr. bokstav k.

Videre vurderer departementet, i folge hgringsnotatet, om Datatilsynet skal gis anledning til 3

inndra gjenstander som har veert brukt ved overtredelsen, eller er produsert ved eller har veert
gjenstand for overtredelsen. Som eksempel nevnes at hjemmelen eventuelt kunne benyttes til
a inndra kameraovervakingsutstyr.

Vi har ingen sterke oppfatninger pa dette punkt. Harlingsnotatet glr liten antydning om hvilket
reelt behov som foreligger for & kunne inndra gjenstander, utover & nevne at Datatilsynet
eventuelt f3r et mer helhetlig reaksjonsregime, og at behovet for straffesanksjonering blir
mindre.

Imidlertid anser vi at administrativ gjenstandsinndragning er lite praktisk. Utstyr og
gjenstander inndratt til fordel for det offentlige ma (antakelig) selges. All hdndtering av
inndratt utstyr vil i ulike sammenhenger koste penger og personellinnsats. Vi anser pa den
annen side at de mullgheter for overtredelsesgebyrer som forordningen apner for er mer enn
tilstrekkelig til 3 sikre en sanksjon som ivaretar de samme hensyn som en administrativ
inndragning. Dessuten vil fortsatt straffesanksjonering av lovovertredelser gi grunnlag for
strafferettslig inndragning.

- a traff i

Departementet reiser spprsmalet om straffebestemmelsen i personopplysningsloven ber
oppheves, og at det samme bar gjelde for straffebestemmelser i szerlovgivningen som bygger
p3 forordningen.
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Var appfatning er at lovens straffebestemmelse bor videreferes etter monsteret i forordningen.
Samfunnet ber fortsatt ha en mulighet til & sanksjonere lovovertredelser ogsa i de tilfeller der
okonamiske forhold hos en overtreder er slik at ilegging av overtredelsesgebyr i det vesentlige
blir en formalitet.

Videre vil etter var oppfatning en videreforing av straffebestemmelsen bidra til 3 opprettholde
bredden i sanksjonsmulighetene, og dermed en bedre mulighet for tilpassing av en reaksjon til
norske forhoid.

Straffesanksjoneringen vil ogsa gi en bedre mulighet til 3 avdekke straffbare forhold gjennom
bruk av straffeprosessuelle virkemidler i en etterforskningsfase.

Endelig pekes pa at en fortsatt straffesanksjonering ogsa vil bidra til at samfunnets
maktutevelse overfor en overtreder ikke samles i bare ett organ.

(Toed ange)

Tone Vangen
Politimester
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POLITIDIREKTORATET

Det kongelige Justis- og beredskapsdepartement
Postboks 8005 Dep
0030 OSLO

Deres referanse Var nferanse Dato

2014/04127-1 3.2.2015

Konsekvenser av redusert lagringstid for kameraopptak i Bank i butikk
(BiB) og Post i butikk (PiB) for politi og patalemyndigheten — samt en
betraktning om den generelle lagringstiden for kameraopptak i
detaljhandelen — Personopplysningsforskriften § 8-4.

Politiditektoratet vil i dette brevet redegjore for konsekvensene for politiets reduserte
muligheter til 4 ctterforske og irettefore straffbare handlinger begétt mot bank- og
posttjenester i butikk med kun 7 dagers lagringstid pA kameraopptak. Dette etter avgjorelser
i Personvernnemda 1 2013 og 2014.

Direktoratet mener at med dagens lagringstid vil en stor andel av den kriminaliteten som
rammer detaljhandelen ikke kunne oppklares pa grunn av at bevisene vil vaere slettet. |
tillegg vil opptak som kan bidra til kriminalitetsforebygging og etterforskning av andre typer
alvorlig kriminalitet ikke vzere tilgjengelig.

Det anmodes om at Justis- og beredskapsdeparteinentet retter en henvendelse til
Kommunal- og moderniseringsdepartementet for:

1. En vitrdering av en_forskrifisendring i personopplysningsforskriften §§ 84 tredje ledd om lagring
av opptak glort i post- og banklokaler til ugsd d gielde for bank- og postijenester i butikk.

2. En avklaring om vilkdret "sewrlige behov” i | 84 sjette ledd gielder for apptak giort ¢ deler av
butikklokaler ned bank- og postijenester — og gi mulighet for lenger lagsingstid enn 7 dager.

Vi anmoder ogsd om at det vurderes om den generelle lagringstiden pd 7 dager for

"detaljhandelen er tilpasset dagens og fremtidens kriminalitetsutfordtinger, se nzrmere om
dette nedenfor under pkt. 6. Sverige og Danmark har henholdsvis 60 og 30 dagers generell
lagring for effektivt 4 kunne forebygge og bekjempe kriminalitet i detaljhandelen.

Politidirektoratet

Post: Postboks 8051 Dep., 0031 Oslo

Besok: Hammersborggata 12

TIf: 23 36 41 00 Faks: 23 36 42 96 Org, nr.: 982 531 950 mva
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L Bakgrunn

Personvernnemda (PVN) hat ved to avgjorelser - 2013-21 (bank i butikk (BiB)), og 2014-04
(post 1 butikk(PiB)) kommet til at kjepsmannsakterer som tilbyr post- og banktjenester,
omtalt som profilhus, har behandlingsansvar for kameraovervikningen. De finansielle
tjenestene ble ansett som en naturlig forlengelse av butikkens virksomhet.

PVN har konkludest med at lokalene der disse finansielle (jenestene tilbys ildee faller inn
under begrepet post- og butikklokaler i personopplysningsforsktiften § 8-4 tredje ledd som
hjemler lagringstid pé inntil 90 dager. Nemnda begrunnet dette pa felgende mite:

"BiB-tfenesteite anses & uigfore en mindre del av butikkens virksombet. Det or ikke doknmenter! at
mengden kontanthdndiering og antall fransaksjoner i butikkene har okt betraktelig som folge av BiB. Pd
den anmen side er det twuge personvernhensyn som taler not en analog anvendelse. Hensett til at
kontanthéndferingen bar et begrenset omfang og at det samlidiy medforer store personvernkonsekvenser ved
nlwidet lagringstid, logilimerer det ikfke en analog anvendelse av reglene for banklokaler. Etter nemndar syn
inneberer derfor ikke BiB-funksjonen at regler for vern av klassiske bankiokaler dermed overfores til
lokaler som utforer nye former for banktienester. Newnda er derfor komomet il at
personopplysuingsforskriften § 84 om “banklokale” ikfke er anvendelip. Det er ikke retlsliy grunnlag for d
anvende spesialrgelen for banklokaler.”

Konsekvensene av at profilhusene anses som behandlingsansvatlige for overvakningen av
bank- og posttjenestene, og at lokalene der de finansielle tjenester tilbys ikke faller inn under
begtepet post- og butikklokaler, er at opptak fra kameraovervikning md slettes senest 7
daget ctter at opptakene er gjott, jf. petsonopplysningsforskriften § 8-4 annet ledd.

PVN har ogsi vurdert om unntaksbestemmelsen i § 8-4 sjette ledd om utvidet lagringstid
kommer til anvendelse. Nemnda dreftet vilkiret “setlig behov” for lengre oppbevaring bare
1 sak 2013-221 (som gjaldt BiB) fordi Datatilsynet ved sin behandling av saken om PiB
uttalte at tilsynet ville vurdere dette spersmilet etter at PVN hadde behandlet spprsmalet
om PiB er 4 anse som et postlokale.

PVN koin til at det ikke foreld sztlig behov med felgende begrunnelse:

YEtter nemndas syn forcligeer det vesentlipe forkjeller mellonz bankens og butikkens virksombet. Den type
virksombet sont har legilimert oppbevaring av opptak i 90 dager, nemlig opphevaring av store mengder
kantanter, foreadr tkke 7 butikkene. Det som utfores ap banktjenester i butikkene er sdpass risikofritt ar
butitekene har akseplert risikoen — nten d implewentere de tradisjonelle banklokalenes spestelle
sikkerhetsforansialtninger. Det antall svindelforsok som kiager bar opplyst om, va. 450 forsok pr. dr, md
anses & were en promille av alle transaksjoner. Biter nemndas syn er dette belt marginale tall, det er
dessuten tale om forsok pd svindel — ikke gennomforte svindler, og det opplyses ikke om belop. Etter
nemndas syn er dette wbetydelig og kan iteke legitimere at alle personer fibmes wied lagringstid pa 90 dager.
Swindel kean dessuien skge belt uavhengip av BIB.



Newminda legger betydelip vekt pi de personvernbensyn som gor seg greldende. Filming av alle personer som
oppsoker en butikk wied langvarig oppbevaring av opplak vil were i strid med grannleggende
personverninteresser. Nemnda viver til forboldimiessighetsprinsippet, slik dette blant annet er kommet til
utrykk i EU-domstolens nylige nnderkjennelse av Datalagringsdivektivet, hvor en del av begrunnelsen var
det store omfanget og en lange oppbevaringstiden. Newnda er pa denne bakgrinn kommet ] at det ikke
Sforelinger tilstrefekelige grimmer 12l i anvende § 8-4 sjette ledd.”

2. Kontanthdndtering i dagligvarebransjen

Dagligvarebransjen omsatte i 2013 for mer enn 153 milliarder kroner. I tillegg til varehandel
tilbyr bransjen bank- og posttjenester som tidligere ble utfoit av dedikert personell i
seerskilte bank- og postlokalet. Kontanthindteringen 1 samfunnet er de siste 10 Arene blitt
overfort til dagligvarebransjen. Kontantmengden har i denne perioden detimot 7kke gitt
ned. Den har holdt seg stabilt pa 45-50 milliarder Axlig,

En rekke steder 1 Norge er dagligvarebutikken blitt det eneste stedet privatpersoner,
nzringsdrivende og butikker kan sette inn og ta ut kontanter. Av den grunn oppbevarer og
handterer butikkene ofte meget store kontantbelap. Det er reell frykt for at BiB- og PiB-
tjenestene vil bidra til et ekt trusselniva for butikkene i tiden fremover.

3. Bransjens samarbeid med politiet

Politidirektoratet er av den oppfatning at kjedene i dagligvarebransjen (BiB- og PiB-
ansvatlige) arbeider seriost og profesjonelt i forhold til kriminalitetsforebygging og
bekjempelse. Butikker et en arena for ulike typer kriminalitet og har derfor mye kontakt og
samatbeid med politiet. Etfatingsmessig opplever politiet at bransjen har en streng policy
nir det gjelder & utlevere bildedokumentasjon til bruk i straffesaker. En hovedregel er at det
kun utleveres opptak nir mistanke om kriminalitet er bekreftet og identifisert.

De stotste aktorene i dagligvarebransjen med BiB- og PiB-tjencster has utatbeidet en
analyse som synliggjor konsekvensene av beslutningen om 7 dagers lagring fra PVN.!
Analysen peker pa at dagligvatebransjen de senete drenc har fitt en okt risiko uten at
bransjens vitkemidler knyttet til sikkcrheten er bedret. Redusert lagringstid for opptak fia
kameraopptak i butikklokalenc har fort til en yttetligere svekkelse av sikkerheten. Det
fremheves at komplcksiteten, mobiliteten og profesjonaliteten 1 de kriminelle miljeene er
hey. Det oppleves som meget krevende for en bransje med mange tusen butikker og
titusenvis av ansatte 4 klate 4 omstille seg etter kriminalitetsutviklingen. Det et av stor
betydning at bransjen opplever 4 ha tilgang pa metoder og verktoy for 4 forebygge, samt
kunne bidra til 4 fremskaffe bevis i straffesaker.

! Analysen er utarbeidet av konsulentselskapet Procope as pi vegne av Coop, Ica, Kjepmannshuset, Kiwi og
Meny.



4. Kriminalitetsbildet

Kriminalitetsbildet folger samfunnsutviklingen. Butikkene hat et betydelig lavere
sikkerhetsnivd enn de tradisjonelle bank- og postlokalene. At mye av kontakthindteringen 1
Norge ni er flyttet fra godt sikrede bank og postlokaler til dagligvarcbransjen innebazrer
derfor ekt risiko.

1 dagligvarebransjens konsekvensanalyse understrekes det at kort lagringstid vil pavirke
muligheten til effektivt 4 kunne forebygge, avdekke og etterforske kriminalitet. Det vises
spesielt til at kriminelle ofte rekognoserer i forkant av et anslag, eksempelvis ved innbrudd
og ran, og at politiet 1 forbindelse med ettetforskningen har behov for opptak for 4
identifisere gjerningspersoner.

Videre understrekes det at svindelsaker sjelden oppdages for det har gatt lang tid. Et
overslag fra en utvalgt enkelt butikkjede over utferte svindler mot BiB- og PiB tjenesten i
drene 2012 -13 avdekket at det var betydelig flere saket som 14 ower enn under tidsfristen pé 7
dagers lagring, I tall utgjorde dette 550 saker av totalt 640 saker. Dette betyr at i 83,6
prosent av sakene ville det ikke vaert mulig 4 hente ut bevis fra opptak fordi tidsfristen var
over 7 dager. Sakene ville med stor sannsynlighet blitt uoppklatt - og den ktiminelle
vitksomheten ville kunne fortsatt bide i omfang og starrelse. Dette indikerer at politiet
fremover ikke vil kunne fi hentet ut bevis i straffesaker som omhandler svindler og
bedragerier 1 hele dtte og ti straffesaker, dersom tidsfristen for lagring opprettholdes. Dette
er ofte seriesaker som utferes av organiserte kriminelle aktorer og nettverk.

Politidirektoratet merker seg at PVN begrunner deler av sitt avslag med at det er fa
svindelforsok 1 bransjen. Det kan virke som om deres kunnskapsgrunnlag ikke er forenlig
med bransjens analyse og rapportering, sxrlig nar det bare fra en butikljede rapporteres 640
gjennomferte svindler pa 2 dr. Da er ilkke forsokene pa svindel tatt med i grunnlaget.

Politidirektoratet har innhentet tre straffesaker som eksempler pa kriminalitet hvos
bildebevis har veert helt avgjorende i etterforskningen.

e Eks 1: ”shoulder sutfing” — pin kodesnapping og lommetyveri:
Asker og Barams dom av 18.oktober 2010.
Tre polske statsborgere blir demt for grove tyverier (stjilet lommebeker pi offentlig
sted) og grove bedragerier(urettmessige uttak og bruk av fornermedes bankkort).

Om modus uttalte retten: ”De fornarmede bar brukt bankskort ved betaling av billett eller
varer pd trafikknutepunkter i Oslo, Barum og Asker. En av gierningsmentiene har plassert seg
slik at han bar klart G observer pinkoden som fornarniede bar brukt. Han bar ogsa lagt merke til
buor fornarmede har plassert bankkortet etterpd. Deite har han kommunisert 11/ en eller flere
andre gierningsmenn ved bruk av mobiltelefon. Fornarmede er deretier blitt firlgt 1il toget, trikken



eller bussen. Del fypiske monshel er al fornarmede i frengselen ved pastigning er forsoket distrahert,
slik at en av gierningsmennene bar fitt tlgang 1l forncermedes lomme, rygeesekk eller veske og
tilegmet seg det aktuelle kortel, for deretter stvaks @ gd ap. Umiddetbart etierpd er korlet brukt elier
Jorsoket brukt i minibank og/ eller butikker. Prenpangsmaten kalles pinkode- snapping og er en
kjent fremgangsmate blant ostenropeiske kriminelle ber i landet.”

Gjerningsmennene ble demt etter straffeloven §257, jfr §258 samt §270 forste ledd
nr 1, jfr §271.

Eksemplet et et av mange av samme karakter. I Oslo ble det 12013 registrert 14 656
lommetyverier. Kontanter er mélet for gjerningsmannen(e) enten 1 form av uttak 1
minibank, eller i BiB. Kortet blir deretter som regel benyttet til varekjop til det blir

spetret.

Sakene har flere utfordringer: Det er svaert fa spor utenom bildebevis. Identiteten til
gjerningsmannen er ofte ikke knyttet til Notge. Det er mange kontobelastninger
som det tar tid 4 identifisere.

Uttak i minibank er ikke ensbetydende med at det vil forcligge bildebevis. Det er
ingen standardiserte krav om overvikning av minibanker og det er cier av
minibanken som priotiterer hvilke minibanker man vil overvike. Minibanker i
kjopesentre og frittstiende terminaler i kiosker har ofte kun 7 dagers lagring.
Politiditektoratet har gjort foresporsler til Nokas som bekeefter dette. Nokas
overtok 300 frittstiende minibanker i januar 2014 - ingen av disse har 90 dagers
lagring av bilde.

Eks 2: Skimming
Oslo Tingretts dom av 10.3.20110 og 17.2.2010.
Fire personet ble domt for & ha kopiert kredittkort til kunder i butikker ved 4 sette

ut modifiserte betalingsterminaler.

Totalt ble 66 betalingsterminaler stjilet i kassapunkter i butikker — 28 av disse ble
satt ut cttet 4 ha blitt modifisert og tilfert elektronikk som gjorde de i stand til &
fange opp kortinformasjon og pin-innslag til kunder. Betalingsterminalene ble stjilet
> som ot ledd 1 skimmingvirksontber’. 1 de tilfellene hvor terminalenc kun ble stjilet, ville
det vare tilstrekkelig med 7 dagers lagring for 4 sikre opptakene. I de tilfellene hvor
en terminal ble stjilet og erstattet med en modifisert terminal, tar det betydelig
lenger tid for de straffbare forholdene blir oppdaget.

Politiet ble varslet om tyvetiene og vurderte modus som sé vidt spesiell at det ble
gitt anbefaling om at alle opptak av tyverier av betalingstetminaler ble sikret. Etter
noen uker ble det oppdaget misbruk av notske betalingskort i utlandet. Flektroniske



data gjorde det mulig 4 se ssammenhengen mellom tyveriet av betalingsterminalen og
misbruk av betalingskortene i butikker og kiosker.

Retten skrev 1 sin dom:

? Det er en onsker ntvikling mot sterre bruk av bankkort, Ved slik kriminalitet er det fare for
storve bruk av kontanter som oker lrnssel nivdet mot den enkelte butikk. Lira handelen,
bankvesenct op Justisminisieren er det bedi om al ellerforskuingen av skike forbrytelser prioriteres.
Opprelaringsprosenten er lav. Forboldet appdages ofte forst ndr utstyret cr fjernet, tyveriet
giernonifort.

1 Rt-2009-397 giengir

Den kriminalitet saken gielder, fordrer plankgeing og organisering over tid. Man opererer
regelessig pa twers av landegrensene, med niedvirkere av ulike slag. Teknologien som benyttes, er
rizmelig og lett tilgiengelip, og det er for den vettmessige korleier vanskeliy — om over bode mnleg — d
gardere seg miof misbrik. Potensialet for okonomisk vinning er betydelig,”

De tiltalte ble idomt fengselsstraffer fra 1 til 3 4r. De ble ogsi idemt
etstatningsansvar pa flere millioner kronber. I sakskomplekset ble flere tusen
kyedittkort kopiert. Det samlede tapet for norske banker var pa ca 9,8 mill kroner.
Politiet hadde ikke veert i stand til 4 innhente bildebevis dersom lagringstiden hadde

vert 7 daget.

Eks 3: Identitetstyveti
Oslo Tingretts dom av 13.10.2014.

Tiltalte ble demt for 65 overtredelser av straffeloven § 190 a, 23 overtredelser av
straffcloven § 257 jf § 258, 31 overtredelset av straffeloven § 270 forste ledd nr 1 jf
annet ledd jf § 271, 2 overtredelser av steaffeloven § 257 jf § 258, jf. strl §49, 51
overtredelser av straffeloven § 270 forste ledd nr 1 jf annet ledd jf § 271, jf. stel §49,
2 overtredelser av straffeloven § 317 forste ledd forste alternativ, straffeloven § 185
annet ledd og legemiddelloven § 31 annet ledd jf § 24 fosste ledd.

Dette innebzrer til sammen 156 steaffbare forhold som samlet omfattet verdier for
ovet 3,5 millioner kronet. I saken var det 68 ptivate fornazrmede i tillegg til banker
og finansinstitusjoner.

Domfelte hat brukt flete av de aktuelle tjenestene i BiB og PiB i sin vitksomhet.
Han hat foretatt kontantuttak — hentet rekommanderte sendinger og varer. Han hat
operett profesjonelt og over et langt tidsrom.

I sin vurdering skriver retten:

Y skierpende retning wiser retten agsé til at tillaltes virksombel har batt en vavighet pd 3 dr 8
widneder og bar batt preg av en profesjonel] fremgangsmilte og organisering. Retten finner det bevist



al han har hatt el langvarig og vedvarende forbryterske forsett. Ved noen anledninger har tillalte
organisert virksombeten ved at ban bar operert sammen med andre. Han bar forklart om et
"bosimilje”. Detle frembkommer ogsi av overvikningsbilder og deite gielder blant annet innbruddet
Z Herslebs gate 17B, 3. desember 2013, post IT w. Videre er det fremlagt bevis for at han badde et
samarbeid med sin bror, jf' S kype-loggen, jf faktisk utdrag I side 150, hvor fornarmede var
Hangland, jf post 111 5 og Post 11 k. Endelig finner retten det bevist at han samarbeidet med
andre da han Yok ut penger fra "bank i butikk" { KIWI pd Rosenbaff, bvor fornermede var
Dytterud, jf post I Det frembkornimer av overvikningsbilder tatl fra stedet, jf faktisk ntdrag 11
side 3097,

Tidsrommet for misbruk har variert, men i de aller fleste tilfellene ville bildebevis ha
blitt slettet dersom det hadde vart 7 dagers lagrings tid.

5. Belastning for borgere utsart for ID-kriminalitet

Sakene som et beskrevet over medforer store kostnader for oftene. I straffesaker besktiver
hvordan ofte hat tapt store verdier og deres livskvalitet etter at kriminelle har misbrukt
deres identitet og urettmessig tomt deres kontoer og tatt opp store lan,

For de fornzermede har det vert sentralt 4 fA bekreftet at det ikke er de selv som har foretatt

uttakene.

6. En generell pkning av lagringstiden i detaljhandelen?

Politidirektoratet et av den oppfatning at 1 tillegg til & oppklare straffesaker bidrar
kameraopptak til 4 begrenser kriminalitet. Dette synliggjores blant annet i arbeidet mot
mobile vinningskriminelle som stir bak en rekke typer vinningslovbrudd, som for eksempel
innbrudd. Inubruddene skjer ofte med samme modus, men pi tvers av butikkjeder og
politidistrikt og politiet klarer ikke alltid 4 fange opp denne type serielovbrudd. I flere saker
har rekognoseting foretatt av gjerningsmennene bidratt til identifisering og under
hovedforhandlinger et ofte bildematerialet utslagsgivende for domfellelse. Et scenatio
fremover er at organiserte kriminelle nettverk vil kunne tilpasse seg dagens lagringstid pa 7
daget og gjere anslag ctter at bildene er slettet.

Det samime vil vzere gjeldene for kriminalitet som et av en slik karakter at det tar tid for den
oppdages. Spesielt utfordrende er dette for lovbrudd som skimming, ID-tyverier,
utettmessige uttak fra kunders konti i forbindelse med pinkode-tyverier med met. Denne
type kriminalitct er ikke begrenset til PiB og BiB.

Politidirektoratet anbefaler derfor en generell utvidelse av lagringstiden for kameraopptak i
detaljhandelen til 30 dager.



7. Bestemmelser om lagringstid 1 andre nordiske Iand

I Sverige et det Kameradvervakningslag (2013:460) av 30. mai 2013 som regulerer
kametraovervikning 1 butikker. Reglene et i korte trekk at kamera kan settes opp dersom:

e Tormilet 4 forebygge, avdekke og ctterforske straffbare forhold.
e Kameraene et fast montert og utstyrt med fast optilk.
e Det er inngitt skriftlig avtale med de ansatte.

Lyd- og bildemateriale fra kameraovervikning kan i Sverige lagres inntil 2 maneder med
mindre Linsstyrelsen beslutter lengre lagringstid, jf. lovens § 32.

I Danmatk er det Lov om behandling af petsonopplysninger (sammenskrevet udgave af
persondataloven) som har bestemmelsene om TV-overvakning. Etter § 26 kan lyd- og
bildeopptak med personopplysninget som et opptatt i forbindelse med TV-overvikning i
kriminalitetsforebyggende oyemed utleveres hvis

o Den registrette hat gitt sitt utrykkelige samtykke, utleveringen folger av lov cller
utleveringen skjer til politict 1 kriminalitetsoppklarende syemed

Lagringstiden i Danmark er 30 dager etter at opptaket ble gjort.

8. Politidircktoratets vurdering og anbefaling

Pi bakgrunn av PVNs avgjorelser et det ikke anledning til 4 lagre opptak fra
kametaovervikning av PiB og BiB utovet 7 dager. Det et heller ikke mulig 4 fa samtylke til
lengte lagringstid for opptak av de deler av butikken som tilbyt post- og banktjenester da
PVN ved vurdering av om det foreligger ”s#tlig bechov™ for lengre oppbevaring kom til at
kameraovervikning med langvarig oppbevating ville vaere i strid med grunnleggende
personverninteresser.

Ditektoratet mener at det et natutlig at adgangen til utvidet lagring bestemmes ut ifra
hvilken funksjon som utfetes, ikke i hvilke lokaler nzrmere angitte tjenester tilbys.
Forskriften § 8-4 ber derfor endres slik at bestemmelsen ikke bare omfatter post- og
banklokaler i tradisjonell forstand, men ogsa lokaler som tilbyr tjenester som tidligere bare
ble utfort i banker og ved postkontorer. Adgangen til utvidet lagting i tre mineder ma
begtenses til de delet av lokalet hvor det tilbys post- og banktjenester. Bestemmelsen kan
for eksempel gis folgende ordlyd:

"Oppiak gort i lokaler som 1ilbyr post- og bankijenester skal skettes senest tre mdneder etter at opplakens
ble giort. 1 lokaler der post- og bankijenester er en del av et samibet tilbud, er det bare adgang til ntvidet
oppbevaring av opptak giost i omrider der verdiene leveres og oppbevares og onrréder der tienestene wifores.”



Subsidizert anmoder vi om at KMD git retningslinjer for praktiseting av
unntaksbestemmelsen i sjette ledd idet lokaler som tilbyr post- og banktjenester vil ha et
seerlig behov” for oppbevaring av opptak fra de deler av lokalet som tilbyr disse tjenestene
og/eller oker tisikoen for kriminell aktivitet som folge av de finansielle tjenestet.

PVNs avgjorelse bzrer preg av at det ved interesseavveiningen (ulempen for de som blir
overviket (ansatte/kundet) vs. samfunnets intetesser) et lagt vekt pA at banken/butikkens
interesser kan ivaretas p4 annen méte. Satmfunnets interesse i 4 forebygge og bekjempe
okonomisk keiminalitet og ID-kriminalitet synes i liten gtad ivaretatt.

Det kriminalitetsforebyggende formalet vil i sveert liten grad ivatetas ved automatisk sletting
av opptak ettet 7 dager. PVN anset antall og omfang av svindelsaket som svzert lite,
Redegjorelsen undet pkt. 4 ovenfor viser detimot at omfanget av lovbrudd er betydelig
hoyere enn det PVN har lagt til grunn for sin avgjorelse.

Nir det gjelder en behovet for okning av den genetelle lagtingstiden for kameraopptak i
detaljhandelen vises til pkt. 6 ovenfor.
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