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Horingssvar til utkast til ny personopplysningslov - gjennomfering av
personvernforordningen i norsk rett

Universitetet i Oslo (UiO) viser til hgringsbrev fra Justis- og beredskapsdepartementet av 6. juli
2017 om utkast til ny personopplysningslov — giennomfering av personvernforordningen i norsk
rett. Horingen er forelagt fakultetene og gvrige enheter ved UiO som en del av den interne
heringsprosessen.

Under folger UiOs merknader og innspill til utkastet til ny personopplysningslov. Overskriftene
folger kapittelinndelingen i hgringsnotatet.

1. Til kapittel 7 Behandlingsgrunnlag

Departementet ber seerlig om heoringsinstansenes tilbakemelding pé eventuelle konsekvenser av at
behandlingsgrunnlagene i artikkel 6 nr. 1 bokstav c og e krever et supplerende rettslig grunnlag i
nasjonal rett. Kunnskapsdepartementet sendte 26. september 2017 pa hearing et forslag til
endringer i universitets- og hgyskoleloven der det foreslas en rekke bestemmelser om behandling
av personopplysninger for & gjore ngdvendige tilpasninger til ny personopplysningslov.

For de behandlinger som omfattes av universitets- og hayskolelovens virkeomrade vil UiO gi sine
innspill til eventuelle merknader og endringsforslag i sitt heringssvar til Kunnskapsdepartementet.

Forordningens bestemmelser om behandlingsgrunnlag er i hovedsak en viderefering av tilsvarende
bestemmelser i personverndirektivet (Directive 95/46/EC) som er implementert i
personopplysningsloven § 8 b, d, e, § 9 b, e, f, g, h og § 10. Vi vil likevel knytte noen kommentarer
til enkelte av bestemmelsene.

I hgringsnotatet, kapittel 28.3, presiserer departementet at «behandling av personopplysninger for
kunstneriske, litteraere og journalistiske formal er unntatt fra stersteparten av forordningens
regler» og at det ogsa «gjares tilsvarende unntak for akademiske ytringer», i henhold til
forordningens artikkel 85 som omhandler «Behandling og ytrings- og informasjonsfrihet».
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UiO slutter seg til denne presiseringen.

Videre skriver departementet:

«Departementet har videre funnet at forordningen pd samme mate som 95-direktivet ikke gjor det nodvendig & innta en
generell henvisning til ytrings- og informasjonsfriheten i lovteksten. Videre er det etter departementets oppfatning
verken ngdvendig eller hensiktsmessig & innta den proporsjonalitetsvurderingen forordningen gir anvisning pa i
lovteksten. Det vises til vurderingen av de tilsvarende spgrsmalene etter 95-direktivet i Prop. 47 L (2011-2012) side punkt
4.6 side 13 og Ot.prp. nr. 92 (1998-99) punkt 11.6 side 79-81.»

Pa dette punktet er vi ikke enig i departementets hensiktsmessighetsvurdering. De vurderingene
som det vises til (Prop. 47 L (2011-2012) og Ot.prp. nr. 92 (1998-99)) drefter ikke de muligheter for
behandling av personopplysninger som dagens teknologi apner for, herunder eksempelvis
internett-sgkemotorer, sosiale medier og stordata-produkter som tilbys pa markedet av private
aktorer.

Dersom unntaket i artikkel 85 skal anses som uttemmende, er det Apenbart at svert mye av den
behandling av personopplysninger som skjer vha. dagens teknologi (jf. eksemplene over), vil veere
lovstridig. Samtidig er det ingen hemmelighet at det i sveert liten grad blir reagert mot slike
teknologier fra tilsynsmyndighetene, bade i Norge og EU.

Det er derfor dpenbart at det i utstrakt grad uteves skjonn fra tilsynsmyndighetene nar det gjelder
den behandling av personopplysninger som skjer med ny teknologi som ikke var kjent da 95-
direktivet ble skrevet, og dette skjonnet uteves i dag pa en mate som synes vilkarlig.

Forordningen drefter heller ikke de utfordringene ny teknologi skaper for personvernreguleringen,
eller hvordan bestemmelsene i forordningen er & forsta i forhold til ny teknologi. For & illustrere
dette trekker vi eksempelvis frem forordningens regulering av behandling av sensitive
personopplysninger om straffbare forhold (jf. heringsnotatet kapittel 10).

Sammenlignet med dagens personopplysningslov trekker forordningen behandling av
opplysninger om straffedommer ut av de generelle bestemmelser om behandling av sensitive
personopplysninger, artikkel 9, og henviser i stedet (fra artikkel 6.4.c) til artikkel 10, som sier
dette:

«Behandling av personopplysninger om straffedommer og lovovertredelser eller tilknyttede sikkerhetstiltak pa grunnlag
av artikkel 6 nr. 1 skal bare utfores under en offentlig myndighets kontroll eller dersom behandlingen er tillatt i henhold
til unionsretten eller medlemsstatenes nasjonale rett som sikrer egnet vern av de registrertes rettigheter og friheter. Alle
omfattende registre over straffedommer ma bare fores under en offentlig myndighets kontroll.»

Personopplysningsloven § 10 regulerte et «fullstendig register over straffedommer» (var utheving)
og all annen behandling av opplysninger om straffbare forhold ble regulert av de mer generelle
bestemmelsene om sensitive personopplysninger i personopplysningsloven § 9.
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Forordningens artikkel 10 omfatter imidlertid enhver behandling av personopplysninger om
straffedommer og lovovertredelser, og slér altsa fast at slike bare kan behandles «under en offentlig
myndighets kontroll».

Sekemotorer pa internett (f.eks. Google) samler automatisk inn alle opplysninger om
straffedommer som publiseres pA WWW, bade de som publiseres i regulaere nettmedier som en del
av nyhetsbildet, og de som publiseres pa private blogger. Denne behandlingen innebarer at en stor
mengde personopplysninger om straffedommer og lovovertredelser blir samlet inn, registrert og
gjort sekbare for alle brukere av WWW.

Det folger av EU-domstolens avgjorelse i saken C-131/12 at Google ikke driver med journalistisk,
kunstnerisk, litteraer virksomhet etc. og derfor ikke omfattes av 95-direktivets unntak for dette. Vi
kan heller ikke se at den behandlingen som sgkemotorene foretar av straffedommer vil bli omfattet
av de unntakene for journalistikk, etc. som nevnes i forordningens artikkel 85.

Samtidig er det ikke klart i hvilken grad andre forhold (som f.eks. EMD artikkel 10) gir anledning
til & foreta en behandling av personopplysninger som ikke tillates etter forordningen. Det virker for
oss apenbart at et absolutt forbud mot behandling av personopplysninger om straffedommer
utenfor en offentlig myndighets kontroll ikke vil vaere hensiktsmessig, og at det ber derfor gis
eksplisitte foringer for hvordan det skal gjennomferes en proporsjonalitetsvurdering (jf. EMD
artikkel 10 og C-131/12) dersom lovligheten av en slik behandling blir utfordret.

Vi har videre registrert et stigende antall konflikter pa dette omradet, og at tilsynsmyndighetenes
praksis ved héndtering av disse konfliktene er sprikende. Vi mener derfor at det vil veere
hensiktsmessig a gi en veiledning i forarbeidene, eller i den norske lovteksten, om hva som skal
vektlegges ved en proporsjonalitetsvurdering i konflikter der ytringsfriheten utfordres av
personvernet.

2. Til kapittel 8 Behandling av sensitive personopplysninger

I forslaget til ny § 6 i lovutkastet som gir en utfyllende regel om behandling av personopplysninger
i forskning er det i overskriften til bestemmelsen benyttet begrepet sensitive personopplysninger.
Det er i utkastet til ny § 6 videre henvist til forbudet i personvernforordningen artikkel 9 nr. 1.
Ettersom forordningen ikke bruker begrepet sensitive personopplysninger kan det vaere
hensiktsmessig a vurdere om dette bor endres til «sarlige kategorier av personopplysninger», jf.
forordningen artikkel 9, slik at det blir en ensartet begrepsbruk.

I forordningen artikkel 9 tilfayes «genetiske opplysninger» og «biometriske opplysninger» «med
det formal & entydig identifisere en fysisk person» til listen over «serlige kategorier av
personopplysninger» (dvs. sensitive personopplysninger), og behandling tillates dersom minst et
av nermere angitte vilkar (inklusive samtykke) er oppfylt.



UiO ¢ 4

Det finnes i dag en uheldig seernorsk sammenkobling av fadselsnummer og biometriske data som
fremgar av personopplysningsloven § 12 samt forarbeidene (Ot prp nr 92 (98-99) side 114, 1.
spalte), jf:

«Bestemmelsen gir en generell regulering av bruk av fadselsnummer og andre entydige
identifikasjonsmidler som for eksempel fingeravtrykk og andre biometriske data.»

En tilsvarende regulering finnes ikke i forordningen.

UiO vil frarade at det lages nasjonale sarregler for bruk av biometriske opplysninger, og mener at
forordningens alminnelige regler for behandling av sensitive personopplysninger bar gjelde for
biometriske opplysninger.

Videre mener vi det er viktig a viderefore samtykke som behandlingsgrunnlag slik det er etter
artikkel 6, nr. 1 bokstav a. Samtidig ser vi det som interessant at det dpnes for & gjore behandling av
sensitive opplysninger lovlig for formal knyttet til vitenskapelig eller historisk forskning eller for
statistiske formal i samsvar med artikkel 89 nr. 1, nar dette er regulert i nasjonal rett. Slik vi forstar
diskusjonen fra departementet apner dette for at forskning pé slike opplysninger kan veere lovlig
uten samtykke, og at dette skal reguleres av en generell lovbestemmelse som &pner for behandling
av sensitive opplysninger for bl.a. forskningsformal. Det er viktig at dette materialet er tilgjengelig
for typisk registerforskning, og at sma undergrupper ikke kan forlange slike data fjernet, da det vil
kunne svekke forskningen. Slikt materiale bar i sterst mulig grad vare anonymisert, men
personidentifisering kan aldri helt utelukkes nar spesielle opplysninger settes sammen og
sammensatt kun vil gjelde for fa individer. Vi ser et behov for muligheten til & forske pa slike
forhold ettersom disse variasjonene ofte er der funnene blir interessante med tanke pa fremtidig
behandling, oppfelgning og lignende. Dette vil sikre at sensitive personopplysninger som er
ngdvendig av hensyn til viktige samfunnsinteresser blir tilgjengelige via forskning.

3. Til kapittel 14 Personvernradgiver

Departementet har valgt & benytte begrepet personvernradgiver i stedet for personvernombud av
den begrunnelse av at det er den definisjonen som er brukt i den norske oversettelsen av
forordningen og den norske oversettelsen av direktivet om behandling av personopplysninger i
straffesakskjeden.

UiO mener det er uheldig at dette endres fra navaerende regelverk og praksis, og det kan vaere med
pa & skape misforstielser. Personvernombud er en rolle som har fétt godt fotfeste i Norge, samtidig
som personvernradgiver ogsa har blitt brukt som definisjon av en rolle, men uten at det har veert en
ombudsrolle. Vi mener derfor at personvernombud ber viderefares i den norske oversettelsen av
forordningen.
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4. Til kapittel 15 Melde- og konsesjonsplikt

Forslaget til ny personopplysningslov medferer at forhandsgodkjenning ved melde- og
konsesjonsplikten bortfaller og erstattes med en institusjonell plikt til vurdering av
personvernkonsekvenser og forhandsdreftelser med tilsynsmyndigheten. Ved Universitetet i Oslo
gjennomferes arlig mange forskningsprosjekter som etter dagens ordning ma ha
forhadndsgodkjenning for & behandle sensitive personopplysninger av Regionale komiteer for
medisinsk og helsefaglig forskningsetikk (REK) eller meldeplikt til UiOs personvernombud for
forskning, Norsk senter for forskningsdata (NSD) nar det ikke er helseforskning. For 2016
foreligger det omlag 200 vedtak fra REK og narmere 700 innmeldte prosjekter til NSD. Det er
verdt & merke seg at Institutt for klinisk medisin ikke er med i denne oversikten for REK-vedtak, da
det er avtalefestet at universitetssykehusene er forskningsansvarlige for helseforskning. Videre har
NSD hatt til vurdering pa vegne av UiO atte prosjekter som var konsesjonspliktige.

Det er ikke diskutert i departementets notat om bortfall av konsesjonsplikt ogsé omfatter REKs
vurdering av forskningsprosjekter eller om bortfall av konsesjonsplikt kun gjelder REKs vurdering
av personopplysninger i forskningsprosjekter. Tydelighet pa dette punkt er viktig for etterlevelse av
krav om REKs forhédndsgodkjenning av prosjekter. I henhold til den kommende loven vil UiO f3 et
institusjonelt ansvar for 4 serge for at forskningsprosjektene gjennomfores pa en forsvarlig mate
med hensyn til regler for taushetsplikt og personvern. Forskningsprosjekter som er omfattet av
helseforskningsloven er virksomhet som utferes med vitenskapelig metodikk for a skaffe til veie ny
kunnskap om helse og sykdom, jf. helseforskningsloven § 2. I henhold til forskningsetikkloven skal
det foretas en forskningsetisk forhdndsvurdering? av REK for prosjektet kan starte opp. Dette vil
ikke endres som folge av ny personvernlovgivning. En forhdndsgodkjenning av REK innbefatter
per i dag at det ogsa gis et nodvendig og tilstrekkelig behandlingsgrunnlag for helseopplysninger i
medisinsk og helsefaglig forskning, jf. helseforskningsloven § 33. Det er uklart om man i Norge
gnsker a opprettholde denne ordningen i seerlovgivningen og vi etterlyser en avklaring rundt dette.

Videre viser vi til Helsedatautvalgets rapport til Helse- og omsorgsdepartementet av 30. juni 2017.
En av utvalgets hovedanbefalinger var at det ikke lenger skal stilles krav om forhdndsgodkjenning
fra Datatilsynet og/eller REK for det gis tilgang/behandlingsgrunnlag til helseopplysninger til
forskning eller helsepolitisk utredningsarbeid. Dette kan synes & ligge innenfor den nye
personopplysningsloven, men UiO er ikke tvil om at REK, eller tilsvarende forvaltningsorgan,
fortsatt ma foreta forhdndsvurdering av forsvarligheten av alle forskningsprosjekter som faller inn
under helseforskningsloven. En utfordring i det norske systemet er at det ikke foreligger krav om
etisk forhdndsvurdering for andre omrader innen forskning, noe vi gjerne imgteser en dialog rundt.
REK har pa en tilfredsstillende mate ivaretatt forhdndsvurderingene for
helseforskningsprosjektene siden 2009, og UiO finner det formaélstjenlig at ordningen
opprettholdes i norsk serlovgivning.

! Nye spknader, spknader om endringer, avslag og 25 sgknader ble avvist da de ikke falt inn under
helseforskningsloven
2 lvaretagelse av Helsinkideklarasjonens krav under punkt 23
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5. Til kapittel 19 Klage over Datatilsynets vedtak

I lovutkastet § 18 foreslas det a redusere antall medlemmer i Personvernnemnda fra syv til fem.
Forslaget begrunnes, jf. hgringsnotatet avsnitt 19.3.2, med at det er krevende a finne sd mange
personer med relevant kompetanse.

Personvernnemnda er et sammensatt kollegialt organ som har behov for at medlemmene har
kompetanse pa en rekke ulike omrader, bade juridiske og ikke-juridiske. Nar det gjelder juridisk
kompetanse er UiO av den oppfatning at nemnda ber ha medlemmer med sarlig kompetanse
innen personvern-, forvaltnings- og arbeidsrett. Nar det gjelder ikke-juridiske fagomrader omrader
er UiO av den oppfatning at nemnda bgr ha medlemmer med kompetanse knyttet til behandling av
helsedata, samfunnsvitenskap og informasjonsteknologi.

Vi mener folgelig at nemnda ber ha rom for minst seks ulike kompetanseomrader og dermed ogsa
besta av minst seks personer.

6. Til kapittel 24 Administrativinndragning

Departementet viser til at forordningens artikkel 58 nr. 6 dpner for at tilsynsmyndighetene kan fa
utvidet kompetanse, herunder rett til 4 ilegge administrative reaksjoner.

UiO statter departementets vurderinger rundt hvorvidt Datatilsynet skal gis hjemmel til & inndra
gjenstander som har vaert brukt ved overtredelsen, eller er produsert ved eller har vert gjenstand
for overtredelsen. UiO er enig i at et vedtak om administrativ inndragning ma kunne proves fullt ut
av domstolene og at vedtaket ikke skal kunne tvangsfullbyrdes for vedtaket er endelig.

7. Til kapittel 31 Szerregler ved behandling for arkivformal i allmenhetens
interesse, vitenskapelig eller historisk forskning eller for statistiske formal -
Dataportabilitet

Departementet foreslar & benytte adgangen i artikkel 89 nr. 2 for behandling for forskningsformal
og statistiske formal & gjore unntak fra artikkel 15 (rett til innsyn), 16 (rett til korrigering), 18 (rett
til begrensning av behandling) og 21 (innsigelsesrett).

UiO stetter departementets forslag ved a presisere hvilke rettigheter for den registrerte som ikke
gjelder i seerlig tilfeller som er definert i lovutkastet § 14. Imidlertid ser UiO at det i tillegg til de
unntakene som er foreslatt ogsa er behov for & ha unntak for retten til dataportabilitet etter
forordningens artikkel 20 for disse tilfellene. Slik departementet viser til i hgringsnotatet apnes det
for a fastsette ytterligere unntak, eksempelvis unntak fra retten til dataportabilitet, etter
forordningens fortalepunkt 156.

Dagens praksis og regelverk er at en forskningsdeltaker kan trekke seg fra et forskningsprosjekt nar
som helst og innsamlede opplysninger som ikke allerede inngar i analyse kan slettes fra
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forskningsprosjektets forskningsfiler eller «databaser». I helseforskning samles det inn sensitive
personopplysninger fra forskningsdeltakere som ikke uten videre kan utleveres fra en
forskergruppe til forskningsdeltakeren, selv om forskningsdeltakeren eier opplysningene.

Formalet med dataportabilitet er den registrerte kan ta med seg sine personopplysninger fra en
tjenestetilbyder til en annen. Hvis dataportabilitet skal vaere en rettighet i forskningsprosjekter

innebarer det at en forskningsdeltaker kan kreve & fa ta med seg sine personopplysninger fra et
forskningsprosjekt og benytte dem ved deltakelse i et annet.

UiO mener det ikke er hensiktsmessig at retten til dataportabilitet er en grunnleggende rettighet
for den registrerte ved deltakelse i forskningsprosjekter. Av hensyn til forskningsdeltakerne og
forskningens etikk og legitimitet er det viktig a sikre at forskningsdata via den registrertes rett til
dataportabilitet ikke blir gjenstand for handelsvare og kommersiell virksomhet. Det bemerkes at
det i helseforskningsloven foreligger et forbud mot kommersiell utnyttelse av forskningsdeltakere,
humant biologisk materiale og helseopplysninger samlet inn i helseforskningsprosjekter.

8. Til kapittel 34 Kameraovervaking

Departementet viser til at forordningens artikkel 88 apner for 4 fastsette nasjonale regler om
behandling av personopplysninger i forbindelse med ansettelsesforhold.

UiO er enig i at det bar gis nasjonale regler om kameraovervakning i ansettelsesforhold, og statter
departementets forslag til regler i lovutkastet kapittel 1 §§ 1 til 6.

9. Til kapittel 35 Arbeidsgivers innsyn i e-postkasse mv.

Departementet vurderer at forordningen artikkel 88 apner for at de norske reglene om
arbeidsgivers innsyn i e-post i all hovedsak kan viderefores.

UiO er enig med departementet at de gjeldende reglene ber viderefores.

Imidlertid ser UiO det som utfordrende at dagens regulering i personopplysningsforskriftens § 9-1,
femte ledd som gjelder innsyn i studenters e-postkasser ved universitet og hgyskoler ikke
viderefores i forslaget, jf. horingsnotatet punkt 35.1.3 og utkast til bestemmelser om arbeidsgivers
innsyn i e-postkasse m.v.

Universitet og hagyskoler vil fremdeles ha et behov for 4 kunne gjore innsyn i studenters e-postkasse
i de tilfellene vilkarene for slikt innsyn er oppfylt, da serlig i forbindelse med sikkerhetsbrudd og
hendelseshandtering pa personvernomradet. UiO er av den oppfatning at det vil medfere mindre
grad av forutberegnelighet for studentene dersom innsynsretten skal reguleres av de generelle
bestemmelsene i forordningen. UiO gnsker at departementet undersgker nermere og avklarer
hvilket rettsgrunnlag som skal benyttes i disse sakene og gir en omtale av det i proposisjonen til ny
personopplysningslov. Vi har merket oss at denne problemstillingen ikke er omtalt i
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Kunnskapsdepartementets horing til forslag til endringer i universitets- og hayskoleloven som
folge av ny personopplysningslov.

10.Ytterligere merknader
a. Pseudonyme helseopplysninger

I forskrift om reseptregisteret er pseudonyme opplysninger definert som folgende i forskriften § 1-2

nr. 1:
«pseudonyme helseopplysninger: helseopplysninger der identitet er kryptert eller skjult pd annet vis, men likevel
individualisert slik at det lar seg gjore & folge hver person uten at identiteten rgpes».

Denne definisjonen er ikke i overenstemmelse med definisjonen i personvernforordningen artikkel
4 nr. 5 hvor det er lagt opp til at man ikke kan folge den enkelte person ved at personopplysningene
ikke lenger kan knyttes til en identifisert person uten tilleggsopplysninger som skal lagres atskilt.
UiO gjor departementet oppmerksom pa dette da det kan ha betydning for bruk av
personopplysninger i forskning.

b. Helseforskningslovens relasjon til personopplysningsloven

Av helseforskningsloven § 2 fremgar det at med mindre annet folger av den loven, gjelder
personopplysningsloven med forskrifter som utfyllende bestemmelser. I hgringsnotatet er ikke
relasjonen mellom helseforskningsloven og personopplysningsloven omtalt i seerlig grad. Det kan
derfor veere fare for at flere av intensjonene med helseforskningsloven ikke vil veere mulig &
opprettholde ved implementering av ny personopplysningslov, og vi hdper derfor at dette blir
ivaretatt ved vurderingene av eventuelle endringer i saerlovgivningen pa omradet.

c. Kravtil lagring av data

Et viktig forhold etter helseforskningsloven er bestemmelsen om behandling av
personopplysninger for sporbarhet av data benyttet i forskningen og etterkontroll av prosjektet
som i dag er satt til fem ar etter at sluttmelding er sendt REK. REK kan i sine vedtak péalegge lenger
oppbevaringstid. Lagring av forskningsdata med personopplysninger for & sikre sporbarhet og
eventuell etterkontroll av gjennomfert helseforskning er ikke omtalt i forslag til ny
personopplysningslov. Universitetet ser det som gnskelig at ogsa forskningsdata med
personopplysninger med hjemmelsgrunnlag i personopplysningsloven far samme krav til
oppbevaring for etterkontroll som prosjekter med hjemmelsgrunnlag i helseforskningsloven har i
dag.

d. Registerforskning og bruk av personopplysninger

I mange forskningsprosjekter benyttes i tillegg til egen datainnsamling, data fra helseregistre i
kombinasjon med data fra kvalitetsregistre og/eller sosiogkonomiske data fra registre i andre
sektorer enn helse- og omsorgssektoren. Dette er prosjekter som i dag har hjemmelsgrunnlag i
helseforskningsloven. Helsedatautvalget har lagt frem et forslag til forenkling for bruk av
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registerdata til forskning som stettes av forskningsmiljoene som benytter registerdata i sin
forskning. Mulige personvernkonsekvenser for bruk av personopplysninger fra helseregistre til
forskning er ikke omtalt i heringsnotatet.

UiO viser ogsa til Helse- og omsorgsdepartementets hgring av rapport fra Helsedatautvalget; «Et
nytt system for enklere og sikrere tilgang til helsedata». UiO vil gi innspill til denne heringen innen
heringsfristen 1. desember 2017. UiO ser det som sveert viktig at heringen om ny
personopplysningslov ses i sammenheng med heringen om Helsedatautvalgets anbefalinger.

Til slutt vil vi oppfordre departementet til & se neermere pa om det er mulig a fastsette
overgangsordninger der forordningen &pner for nasjonal tilpasning slik at virksomhetene far
ytterligere tid til & sikre at de oppfyller det nye regelverkets krav. Selv om forordningen har veert
vedtatt i to &r nar den trer i kraft har norske virksomheter ikke fatt anledningen til & fa full oversikt
over det nye regelverket for horingsutkastet og norsk uoffisiell oversettelse forela i juli 2017.

UiO ser frem til en hensiktsmessig inkorporasjon av personvernforordningen i norsk rett.
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