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Samhandling for sikkerhet Kapittel 1

Kapittel 1
Oppnevning, mandat og utvalgets arbeid

1.1 Utvalgets sammensetning

Sikkerhetsutvalget ble oppnevnt ved kgl. resolu-
sjon av 27. mars 2015. Utvalget fikk denne sam-
mensetningen:

— Ambassader Kim Traavik, leder

— Lagmann Espen Bergh

— Administrerende direkter Brian Bjordal
— Styreleder Olav Fjell

— Generalloytnant (p) Torgeir Hagen

— Seksjonsleder Gry Dyregrov Hamarsland
— Konserndirektor Kristin Lian

— Direkteor Hanne Lovstad

— Professor dr. juris Dag Wiese Schartum
— Professor Siri Wiig

Utvalgsmedlem Espen Bergh fratradte utvalget
med virkning fra 1. august 2016, grunnet tiltre-
delse i stilling som heyesterettsdommer.
Utvalgets sekretariat har veert ledet av senior-
radgiver Fredrik Irgens, og har for evrig bestatt
av sjefsforsker Kjetil Longva, seniorforsker
Anders Romarheim, seniorradgiver Christian F
Mathiessen og radgiver Seline Hoiseth.

1.2 Utvalgets mandat

Utvalget ble gitt felgende mandat:

1. Innledning og bakgrunn

Sikkerhetsloven tradte i kraft 1. juli 2001. For-
malet var a utvikle et nasjonalt lovgrunnlag for
sikkerhetstjenestens virksomhet, for derigjen-
nom & motvirke trusler mot rikets selvstendig-
het og sikkerhet. Virkelighetsbildet har endret
seg siden 2001, og risiko- og trusselbildet sam-
funnet star overfor er bredt og sammensatt.
Markante enkelthendelser og mer overord-
nede tendenser har pavirket utviklingen. Det
er behov for en helhetlig vurdering og nyten-
king med hensyn til lovregulering av forebyg-

gende nasjonal sikkerhet i trdd med de tekno-
logiske, demografiske og sikkerhetsmessige
endringene som har funnet sted siden sikker-
hetsloven tradte i kraft.

Erfaringer fra hendelser de senere ar illus-
trerer bredden og kompleksiteten i samfunns-
sikkerhetsarbeidet, og det har blitt vanskeli-
gere a holde oversikt over de avhengigheter
som gjor seg gjeldende pa tvers av sektorer,
virksomheter og infrastrukturer. Den teknolo-
giske utviklingen utfordrer sikkerhetsarbeidet
blant annet gjennom nye maéter & produsere,
dele og lagre samfunnsviktig informasjon pa.
Den okte risikoen ved, og var avhengighet av,
IKT-baserte informasjonssystemer, stiller krav
om tidsriktige og dynamiske verktey for
beskyttelse mot trusler i det digitale rom. I til-
legg gjor utviklingen det mulig & installere
elektroniske innretninger eller uteve frittsta-
ende heyteknologisk virksomhet som kan
veere en trussel mot grunnleggende nasjonale
sikkerhetsinteresser.

2. Neermere om utvalgets mandat

Utvalget skal vurdere hva som ber reguleres i
lov for a sikre nasjonal sikkerhet. Formalet
med nytt lovgrunnlag skal vaere a beskytte kri-
tisk infrastruktur, kritiske samfunnsfunksjoner
og sensitiv informasjon mot tilsiktede, uen-
skede hendelser. Utvalget skal sikre et helhet-
lig forebyggende lovgrunnlag innen bade den
militeere og sivile sektoren som er relevant og
robust med hensyn til dagens og fremtidens
risiko- og trusselbilde. Forslaget skal sikre en
kostnadseffektiv regulering, som sikrer
balanse mellom akseptabel restrisiko, og kost-
naden for sikkerhetsniviet. Samfunnsekono-
misk lennsomhet skal vaere en grunnleggende
forutsetning, det vil si at aktuelle sikringstiltak
maé ha en samfunnsekonomisk nytte som sam-
let overstiger kostnadene.

Forhold utvalget seerskilt skal vurdere:
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Struktur, virkeomrdde og ansvarsforholdet for
loven

Utvalget méa vurdere hva som er den mest hen-
siktsmessige oppbyggingen av lovgivningen.
Det méa vurderes hvorvidt krav til militeer og
sivil sektor skal reguleres i samme lov eller om
lovgrunnlaget skal deles. Utvalget skal videre
foreta en vurdering av hvorvidt myndighetenes
(herunder NSMs) oppgaver og ansvar skal
reguleres i lovgrunnlaget/lovgrunnlagene, og
pa hvilken méte dette eventuelt skal gjores.
Utvalget kan vurdere a utarbeide en rammelov
hvor naermere krav angis i forskrift. Avhengig
av lovens innhold og oppbygging méa utvalget
vurdere hvem som skal ha ansvar for den frem-
tidige forvaltning av loven(e) og dens forskrif-
ter.

Kritisk infrastruktur og kritiske samfunnsfunk-
sjoner

Det er et behov for & sikre kritisk infrastruktur
og kritiske samfunnsfunksjoner. Utvalget bes
om 4 vurdere hvorvidt en overordnet lovregu-
lering pa omradet kan bidra til bedre forebyg-
gende sikkerhet. Utvalget skal foreta en gjen-
nomgang av relevante sektorregelverk som
regulerer beskyttelse av objekter og infrastruk-
tur. Det skal vurderes hvorvidt sektorregelver-
ket er tilstrekkelig for god sikring pa det aktu-
elle omradet, eventuelt om enkelte forhold ber
reguleres i lovgrunnlaget/lovgrunnlagene om
forebyggende nasjonal sikkerhet. Utvalgte
samfunns- og risikoomréader, der tilsiktede uen-
skede hendelser vil ha store konsekvenser pa
tvers av fag- og ansvarsomrider kan vere
helse, vann, mat, energi, finansielle tjenester
og kommunikasjon.

Informasjonssikkerhet

Det er et skende trusselnivd mot norske IKT-
baserte informasjonssystemer, og det avdek-
kes jevnlig flere sarbarheter. Systemene utset-
tes for stadig mer avanserte angripere som job-
ber maélbevisst og langsiktig med det formal &
fa innpass i disse systemene. Dette stiller krav
om tidsriktige og dynamiske verktoy for
beskyttelse mot IKT-trusler. Sikkerhetsloven
gir bestemmelser for handtering av informa-
sjon som er sikkerhetsgradert, og som skal
beskyttes av hensyn til rikets sikkerhet og
andre vitale nasjonale sikkerhetsinteresser.
Imidlertid finnes det ogsa i vare ugraderte
systemer sveert mye informasjon som kan
veere sensitiv og samfunnsviktig. I tillegg kan
de ugraderte IKT-systemene i seg selv veere
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viktige for samfunnets funksjonsdyktighet.
Utvalget maé ta stilling til 1 hvilken grad det er
behov for & beskytte ogsa denne type informa-
sjon og IKT-systemer, herunder hva slags retts-
subjekter som eventuelt ber underlegges krav.
Utvalget ma foresld eventuell hensiktsmessig
regulering.

Utvalget skal se hen til EU-kommisjonens
forslag av 7. februar 2013 til direktiv om tiltak
for & sikre et heyt felles niva for nettverk- og
informasjonssikkerhet i EU. Gjennom direkti-
vet etableres sektorovergripende minimums-
standarder for nettverks- og informasjonssik-
kerhet. Direktivets anvendelsesomride omfat-
ter offentlig forvaltning, tilbydere av
informasjonssamfunnstjenester, samt eiere og
driftere av samfunnskritisk IKT-infrastruktur.
En eventuell implementering av direktivet i
norsk rett vil forutsette at det etableres en lov-
hjemmel for de krav direktivet oppstiller.

I tillegg til sikkerhetsloven foreligger det i
dag mange ulike lover og forskrifter som stiller
krav til informasjonssikkerhet. Noen er sektor-
spesifikke mens andre er sektorovergripende.
Utvalget skal identifisere eventuelle behov for
en harmonisering av lovreguleringen pa omra-
det.

Utvalget skal foresld en modernisering av
Instruks 17. mars 1972 for behandling av doku-
menter som trenger beskyttelse av andre grun-
ner enn nevnt i sikkerhetsloven med forskrifter
(beskyttelsesinstruksen). Det skal ogsa vur-
dere om det er hensiktsmessig & implementere
reglene i ny lovgivning.

Tilsyn

Utvalget skal vurdere hvordan det skal fores til-
syn med etterlevelsen av ny lovgivning. Utval-
get skal ogsa vurdere hvorvidt det er hensikts-
messig a skille mellom tilsynsoppgaver og rolle
som forvaltningsorgan.

Kontroll med selskaper

Utvalget skal vurdere behov for regulering/
kontroll overfor selskaper som héndterer infor-
masjon, teknologi og/eller fysiske aktiva av
betydning for samfunnets sikkerhet, herunder
handtering av endringer i statens eller andres
eierskap i slike selskaper. Dette kan vaere sel-
skaper innen forsvarssektoren eller sivil sek-
tor.

Annet
Ut over de forhold som er nevnt ovenfor star
utvalget fritt til ogsd & vurdere andre omrader
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som ber reguleres i ny lovgivning for a sikre et
helhetlig lovgrunnlag og for & ivareta de
utviklingstrekk som er beskrevet innlednings-
vis.

Dersom utvalget ser behov for & gjore
endringer i mandatet skal dette tas opp med
Forsvarsdepartementet og Justis- og bered-
skapsdepartementet.

3. Generelt

Utvalget skal basere seg pa eksisterende kunn-
skapsgrunnlag og de sikkerhetsutfordringer
som dagens moderne, teknologiske og globali-
serte samfunn stiller oss overfor nar det gjel-
der tilsiktede uenskede handlinger. Utvalget
kan be om serskilte orienteringer og/eller
utredninger fra eksperter/ekspertgrupper pa
enkeltomrader. Som en del av vurderingen ma
utvalget se hen til rapporten fra det digitale sar-
barhetsutvalget som leveres 1. september
2015.

Utvalget skal i sitt arbeid sikre at relevante
innspill fra berorte akterer blir ivaretatt pa en
hensiktsmessig mate. Blant annet skal Nasjo-
nal sikkerhetsmyndighets sikkerhetsfaglige
rad tas med i vurderingen. Utvalget skal videre
i sitt arbeid ta i betraktning relevant internasjo-
nal lovgivning, herunder nordiske lands lovgiv-
ning, gjeldende EU-direktiver, NATOs standar-
der, samt Norges folkerettslige forpliktelser pa
handels- og investeringsomradet.

Utvalget skal i samsvar med utredningsin-
struksen redegjore for skonomiske, adminis-
trative og andre vesentlige konsekvenser av
sine forslag. Minst ett av forslagene skal base-
res pa uendret ressursbruk.

Utvalget skal innen halvannet ar etter opp-
nevningen legge fram en utredning i form av en
NOU til Forsvarsdepartementet med forslag til
nytt lovgrunnlag for forebyggende nasjonal
sikkerhet. Utredningen skal utarbeides i en
form som egner seg til & bli sendt pa en offent-
lig hering. De delene av utvalgets arbeid som
omfatter gradert informasjon, kan kun behand-
les av medlemmer som er sikkerhetsklarert for
det aktuelle graderingsniviet. Materiale som
er gradert utarbeides i separate vedlegg.

1.3 Utvalgets forstaelse av mandatet

Utvalget forstar mandatet dit hen at det overord-
nede samfunnsmalet med et nytt lovgrunnlag for
forebyggende nasjonal sikkerhet skal veere &
legge til rette for en tilfredsstillende sikkerhet
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rundt funksjonaliteten i kritiske samfunnsfunksjo-
ner. I mandatet vises det til at «utvalgte samfunns-
og risikoomréader, der tilsiktede uonskede hendel-
ser vil ha store konsekvenser pa tvers av fag- og
ansvarsomrader kan vare helse, vann, mat,
energi, finansielle tjenester og kommunikasjon».
Utvalget forstar kritiske samfunnsfunksjoner som
nedvendige funksjoner for 4 holde nevnte tjenes-
ter pd et nivd som sikrer forsvarlig utevelse av
myndighet og grunnleggende trygghet for befolk-
ningen.

En ny sikkerhetslov med forskrifter skal bidra
til & sikre disse samfunnsfunksjonene. For &
oppné dette, er det seerlig aktuelt & sikre utvalgte
informasjonssystemer, infrastrukturer og palite-
lig personell, men loven kan ogsé rette seg mot
andre forhold som er nedvendig for sikre forsvar-
lig utevelse av myndighet og grunnleggende
trygghet for befolkningen.

Dagens sikkerhetslov har som formal a legge
forholdende til rette for effektivt & kunne motvirke
trusler mot «rikets selvstendighet og sikkerhet og
andre vitale nasjonale sikkerhetsinteresser», jf.
sikkerhetsloven §1 forste ledd bokstav a), og
omhandler i hovedsak beskyttelse av skjermings-
verdig informasjon og skjermingsverdige objek-
ter. Mandatets ordlyd innebeerer, slik utvalget for-
star det, en bredere tilneerming til lovens virkeom-
rade enn det gjeldende sikkerhetslov har.

Utvalget forstir mandatets angivelse av hva
som skal beskyttes som styrende for det nye lov-
grunnlagets virkeomrade. Kritisk infrastruktur og
sensitiv informasjon eies og/eller forvaltes i dag i
stor utstrekning av selvstendige rettssubjekter.
Det vil i denne sammenheng ogsa vaere naturlig
for utvalget 4 vurdere hvorvidt det er hensikts-
messig a viderefore virkeomradet for dagens sik-
kerhetslov. Utvalgets vurdering av hvorvidt eksis-
terende sektorregelverk gir en tilstrekkelig god
sikring, bade innad og pé tvers av samfunnssekto-
rene, vil ogsa veere styrende for virkeomradet for
en ny sikkerhetslov.

Med mandatets presisering av tilsiktede uon-
skede hendelser har utvalget lagt til grunn at en ny
lov skal rette seg mot tilsiktede uenskede hendel-
ser, og at andre sikkerhetstrusler i utgangspunk-
tet ikke skal omfattes (if. safety-perspektivet).
Dette er i samsvar med dagens lov, som er avgren-
set til sikkerhetstruende virksomhet (spionasje,
sabotasje eller terrorhandlinger, jf. lovens § 3 for-
ste ledd nr. 2). Slik utvalget ser det, innebarer
ikke dette at sikkerhetsarbeidet for henholdsvis
tilsiktede og utilsiktede hendelser ber forstids som
adskilte storrelser ved operasjonalisering av
regelverket. For den enkelte virksomhet vil det
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bade vaere nedvendig og hensiktsmessig 4 kunne
se arbeidet med forebyggende sikkerhet under
ett, uavhengig av hvilke typer trusler det tas sikte
pa & beskytte seg mot. I motsatt fall risikerer man
a utvikle suboptimale og lite kostnadseffektive los-
ninger.

Utvalget anser seg ikke bundet av definisjonen
av sikkerhetstruende virksomhet i dagens sikker-
hetslov. Definisjonen angir imidlertid noen typer
trusler som det med en ny lov vil veere serlig vik-
tig & beskytte seg mot.

Utvalget vil gjore ytterligere presiseringer og
avgrensinger nar det gjelder den begrepsbruk
som er lagt til grunn i mandatet, herunder begre-
pene Kkritisk infrastruktur, kritiske samfunnsfunk-
sjoner og sensitiv og samfunnsviktig informasjon.

Det fremgar ogsa av mandatet at utvalget i
samsvar med utredningsinstruksen skal rede-
gjore for ekonomiske, administrative og andre
vesentlige konsekvenser av sine forslag. 1. mars
2016 tradte en ny utredningsinstruks i kraft. Utval-
get vil legge den nye utredningsinstruksen til
grunn for sitt arbeid. Den nye instruksens hoved-
formal er 4 legge et godt grunnlag for beslutnin-
ger om statlige tiltak gjennom & identifisere alter-
native tiltak og 4 utrede og vurdere virkningen av
tiltak. Nar en utredning vurderer tiltak som for-
ventes a ha vesentlige nytte- eller kostnadsvirknin-
ger, herunder vesentlige budsjettmessige virknin-
ger for staten, skal det gjennomferes samfunns-
skonomiske analyser. Analysen skal legge grunn-
laget for & identifisere og prioritere de beste tilta-
kene for & legge til rette for en tilfredsstillende
sikkerhet for funksjonaliteten i kritiske samfunns-
funksjoner.

Utvalget har lagt til grunn at hensynene til per-
sonvern og den enkeltes rettssikkerhet gjennom-
giende vil veere et sentralt vurderingstema.
Denne forstaelsen av mandatet er ogsd bekreftet
av oppdragsgiver. Den nye utredningsinstruksen
stiller krav om at i den grad de tiltak som vurderes
berorer prinsipielle spersmal, skal utredningen
drefte disse pa en balansert, systematisk og hel-
hetlig méate. Et prinsipielt spersméil, som dette
utvalget seerlig vil drefte, er hvordan en pa en
balansert mate kan ivareta bade nasjonal sikker-
het, rettssikkerhet og personvern. Utvalget vil i
denne sammenheng understreke at en ny sikker-
hetslov ikke ma fa virkninger som setter i fare de
verdier som loven skal beskytte.

Utvalget legger til grunn for sitt arbeid at
grunnleggende rettigheter og Norges folkeretts-
lige forpliktelser, jf. Grunnloven og menneskeret-
tighetsloven, utgjer rammen for en ny lov og for
praktiseringen av den.
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I henhold til ny utredningsinstruks skal utval-
get ogsa vurdere forutsetningene for en vellykket
gjennomfering. Staten har et bredt spekter av vir-
kemidler som kan benyttes for & sikre at sam-
funnsutviklingen gar i ensket retning. Utvalgets
mandat er i utgangspunktet avgrenset til & vur-
dere ett av disse virkemidlene — pavirkning gjen-
nom bruk av juridiske virkemidler i form av en ny
lov om forebyggende nasjonal sikkerhet. Utvalget
ser seg imidlertid ikke bundet av kun & se pa
loven, men ogsd peke pa andre tiltak som staten
har i sin virkemiddelportefolje i den utstrekning
dette anses nedvendig for 4 sikre at loven vil virke
etter intensjonen.

1.4 Prosesser med innvirkning pa
utvalgets arbeid

Parallelt med utvalgets arbeid har det ogsé pagatt
en rekke andre utredningsarbeider og prosesser
med direkte eller indirekte innvirkning pa tema
og problemstillinger av relevans for arbeidet.
Under folger en kort oversikt av noen av de viktig-
ste utredningsarbeidene. Listen er ikke uttem-
mende.

— Den 28. april 2015 overleverte en uavhengig
ekspertgruppe sin rapport Ekspertgruppen for
Forsvaret av Norge — Et felles loft, til forsvars-
minister Ine Eriksen Sereide. Ekspertgruppen
hadde som mandat & utarbeide en rapport om
Forsvarets forutsetninger for 4 kunne lgse sine
mest krevende oppgaver.

— Den 10. september 2015 overleverte Nasjonal
sikkerhetsmyndighet (NSM) sitt sikkerhets-
faglige rad til Forsvarsdepartementet og Justis-
og beredskapsdepartementet. NSM ble gitt i
oppdrag 4 komme med en vurdering av hvor-
dan samfunnet ber innrette arbeidet med fore-
byggende sikkerhet i perioden frem mot 2020
og hvordan Norge ber mete de okte sikker-
hetstruslene.

— Den 30. november 2015 overleverte det digitale
sarbarhetsutvalget (Lysne-utvalget) sin utred-
ning til justis- og beredskapsministeren. Lysne-
utvalget har kartlagt samfunnets digitale sar-
barhet, og foreslatt tiltak for & styrke beredska-
pen og redusere den digitale sarbarheten i
samfunnet.

— Den 15. april 2016 godkjente regjeringen Sol-
berg Prop. 97 L (2015-2016) Endringer i sik-
kerhetsloven (reduksjon av antall klarerings-
myndigheter mv.). I proposisjonen ble det fore-
slatt endringer i gjeldende sikkerhetslov som
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det var behov for a fa pa plass raskt. I forbin-
delse med behandlingen av Innst. 352 L (2015-
2016) til Prop. 97 L (2015-2016) om endringer
i sikkerhetsloven, vedtok Stortinget regjerin-
gens forslag den 8. juni 2016.1

— Den 17. juni 2016 fremmet regjeringen Solberg
Prop. 151 S (2015-2016) Kampkraft og bare-
kraft — Langtidsplan for forsvarssektoren. I pro-
posisjonen la regjeringen frem en rekke anbe-
falinger for 4 ke forsvarsevnen og tilpasse For-
svaret til den sikkerhetspolitiske situasjonen.
Langtidsplanen er blant annet basert pa for-
svarssjefens fagmiliteere rad (FMR) Et forsvar i
endring. FMR er et uavhengig fagmiliteert rad,
hvor forsvarssjefen er gitt i oppdrag & vurdere
hvordan Forsvaret pa en best mulig méate kan
ivareta sine dimensjonerende oppgaver og
ambisjon, samt sikre at Forsvaret forblir rele-
vant og troverdig ogsa i fremtiden.

— Den 26. august 2016 overleverte Lysne Il-utval-
get sin utredning Digitalt grenseforsvar (DGF)
til Forsvarsdepartementet. Lysne Il-utvalget
ble nedsatt for 4 utrede problemstillinger knyt-
tet til Etterretningstjenestens mulig tilgang til
elektronisk informasjon som kommuniseres i
fiberoptiske kabler inn og ut av Norge.

Alle de nevnte utredningsarbeidene og proses-
sene behandler ulike aspekter ved forebyggende
sikkerhet. Utvalgets utredning er et selvstendig
bidrag, men mé sees mot dette bakteppe.

1.5 Utvalgets arbeid

Utvalget har hatt 15 meter, fordelt pd 27 meteda-
ger.

Utvalget har i tillegg gjennomfert studiebesok
til Brussel, Stockholm, Kebenhavn og London. I
Stockholm mette utvalget representanter fra den
norske, britiske og nederlandske EU-delegasjon,
representanter fra noen av EUs generaldirektora-
ter, samt private aktorer. I tillegg mete utvalget en
rekke representanter fra ulike deler av NATOs
organisasjon. I Stockholm mette utvalget repre-
sentanter fra Justitiedepartementet, Myndighe-
ten for samhillsskydd och beredskap og Siker-
hetspolisen. I Danmark ble det gjennomfert meter
med representanter fra Forsvarsministeriet, Jus-
tisministeriets, Forsvarets Efterretningstjeneste,
Beredskapbsstyrelsen, Politiets Efterretningstje-
neste, samt Danish Institute for International Stu-
dies. I London mette utvalget representanter fra

1 Lovvedtak 91, (2015-2016).
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Cabinet Office, Royal United Services Institute,
Home Affairs Select Committee, Home Office,
MI5’s Centre for the Protection of National Infra-
structure, samt private akterer.

Utvalgets arbeid er basert pa ulike metoder og
faktiske grunnlag:

— Eksisterende utredninger og analyser.

— Skriftlige innspill og meter med en rekke sen-
trale akterer innen forebyggende sikkerhet,
bade offentlige og private virksomheter.

— Utredninger som er gjennomfoert av offentlige
og private virksomheter pa oppdrag fra utval-
get.

Utvalget, og dets sekretariat, har i tillegg hatt en
lopende dialog med en rekke virksomheter i
utvalgsperioden, dels for 4 fi utdypet og konkreti-
sert ulike tema og problemstillinger og dels for &
kvalitetssikre informasjon utvalget har innhentet
og bearbeidet.

Utvalget har ogsd gjennomfert en halvdags-
konferanse for a fa belyst problemstillinger knyt-
tet til sikkerhet og personvern i en digital tidsal-
der.

For en fullstendig oversikt over de akterene
utvalget har gjennomfert meter med, og mottatt
skriftlige innspill fra, vises det til vedlegg 2 og 3.

1.6 Struktur oginnhold

Utredningen er delt inn i fire deler.

Del I gir en redegjorelse for utvalgets sam-
mensetning og mandat, samt en beskrivelse av
utvalgets mandatforstelse. I tillegg inneholder
del I oppsummeringen av utvalgets konklusjoner
og anbefalinger.

Del II redegjor for bakteppet som danner
grunnlaget for utvalgets vurderinger og anbefalin-
ger. Forst gjennomgéas sentrale begreper innen
forebyggende sikkerhet og beredskap, samt rela-
sjonen mellom de ulike begrepene. Deretter gis
det en redegjorelse for hvordan det forebyggende
sikkerhetsarbeidet i Norge er organisert, samt en
overordnet beskrivelse av noen av de mest sen-
trale akterene innen sikkerhetsarbeidet.

I tillegg gis det en gjennomgang av dagens sik-
kerhetsutfordringer. Forst gis det en omtale av
risikostyring i staten som grunnlag for & oppna
nasjonal sikkerhet og omtale av risikovurde-
ringsmetodikk. Videre er beskrives hvilke verdier
som ma vernes, hvilke trusler som kan ramme
verdiene og hvilke sarbarheter i samfunnet som
trusselakteorer kan utnytte. Avslutningsvis gjen-
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nomgéas noen av de virkemidlene staten har til
radighet for & styre samfunnsutviklingen i en
onsket retning. Del II avsluttes med en beskri-
velse av forholdet mellom forebyggende sikker-
het, rettssikkerhetsgarantier og personvern.

Del III er hoveddelen av utvalgets utredning.
Her gis det en tematisk gjennomgang av utvalgets
vurderinger og anbefalinger, samt de faktuelle
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beskrivelsene utvalget har lagt til grunn for vurde-
ringene. Gjennomgangen er i stor grad basert pa
gjeldende sikkerhetslovs tematiske kapittelinnde-
ling. Enkelte saerlige temaer er ogsa omtalt i egne
kapitler.

Del IV bestar av utvalgets lovforslag og seerlige
merknader til de enkelte bestemmelsene.
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Kapittel 2
Oppsummering

Norge er et grunnleggende trygt samfunn. Utred-
ninger som avdekker sarbarheter og foreslar for-
bedringer i den forebyggende sikkerheten rokker
ikke ved det. Samtidig er verden rundt oss, trus-
selbildet, og samfunnet som skal beskyttes, mer
komplekst enn for. Staten ma ha tilstrekkelige vir-
kemidler i mete med disse utfordringene pa bor-
gernes vegne.

Statens aller viktigste oppgave er nettopp a
beskytte landets borgere og samfunnet de er en
del av. En stat som ikke evner 4 sikre sin egen og
borgernes overlevelse misligholder samfunnskon-
trakten mellom stat og borger. For & ivareta denne
oppgaven og overholde samfunnskontrakten er
det helt avgjorende at staten makter & opprett-
holde samfunnets grunnleggende funksjoner uav-
hengig av hvilken ekstern pavirkning de utsettes
for.

Sikkerhetsutvalget ble oppnevnt blant annet
fordi anvendelsen av gjeldende sikkerhetslov
avdekket grunnleggende uenigheter knyttet til
lovens nedslagsfelt. Sammen med en negativ end-
ring i risiko- og sarbarhetsbildet medferte dette et
behov for en helhetlig gjennomgang og
nytenkning av forebyggende nasjonal sikkerhet.

Utvalget har i sitt arbeid statt overfor en rekke
grunnleggende avveininger, som har hatt direkte
innvirkning pa hvordan en ny lov kan og ber inn-
rettes.

Et helt sentralt og gjennomgaende tema har
veert avveiningen mellom behovet for en helhetlig
og sektorovergripende tilnzerming til forebyg-
gende sikkerhet pa den ene siden, og ivaretakel-
sen av den enkeltes samfunnssektors saregen-
heter pa den andre. Dette har betydning bade for
hvilket nedslagsfelt en ny lov ber ha, og for hvor-
dan ansvars- og myndighetsfordelingen etter
loven ber vere. Denne avveiningen har ogsé
betydning for hvordan lovens krav ber innrettes.

Videre har en balansert avveining mellom
forebyggende sikkerhet, rettssikkerhet og per-
sonvern, stitt sentralt i utvalgets arbeid. En slik
avveining er viktig for 4 hindre at sikkerhetstiltak

som isolert sett er effektive, i et videre perspektiv
undergraver de verdier som skal beskyttes. En
nedtoning av rettssikkerheten vil derfor pa sikt
ogsa svekke stats- og samfunnssikkerheten.

I tillegg har avveiningen mellom samfunnseko-
nomisk og bedriftsskonomisk lennsomhet veert et
viktig vurderingstema for utvalget. Sikkerhet har
en kostnadsside som det ikke er mulig & komme
utenom. I et samfunnsperspektiv vil de sikkerhet-
smessige gevinstene samtidig kunne overstige de
kostnadsmessige ulempene som enkeltvirksom-
heter péaferes. Et grunnleggende premiss for
utvalget er at kostnader som folger av loven, skal
std i et rimelig forhold til de nyttevirkningene som
faktisk oppnas ved tiltaket.

Utvalget anbefaler i sitt lovforslag felgende:

— Lovens formal ber veere & beskytte grunnleg-
gende samfunnsfunksjoner. Det er disse funk-
sjonene en trusselakter vil forseke a ta ut ved et
anslag som rammer Norges mest grunnleg-
gende interesser.

— Lovens virkeomrade ber utvides og samtidig
vaere mer malrettet. Virksomheter som er av
kritisk betydning for at grunnleggende sam-
funnsfunksjoner skal kunne opprettholdes, ber
underlegges loven uavhengig av eierskap eller
organisasjonsform. En forutsetning for en slik
utvidelse er at lovens krav har en funksjonell
innretning som kan tilpasses den enkelte sam-
funnssektor.

— De generelle prinsippene for krisehandtering
og beredskap ber ligge fast, samtidig som
behovet for en helhetlig og sektorovergripende
tilneerming til forebyggende sikkerhet ivare-
tas. Dette beor gjenspeiles bade i hvordan
ansvar og myndighet fordeles, og i hvordan til-
syn med virksomheter som er underlagt loven
skal innrettes.

— Loven ber palegge norske myndigheter en rad-
givningsplikt overfor virksomheter som omfat-
tes av loven, og en plikt til 4 legge til rette for at
sikkerhetsrelevant informasjon deles med
berorte aktorer.
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— Alle informasjonssystemer som er av Kritisk
betydning for grunnleggende samfunnsfunk-
sjoner, bor omfattes av loven. Dette gjelder
informasjonssystemer som behandler sikker-
hetsgradert informasjon, og andre systemer
som er av Kritisk betydning for opprettholdelse
av samfunnsfunksjonene.

— Loven ber ha et systemfokus som ogsd omfat-
ter beskyttelse av infrastruktur som er av kri-
tisk betydning for samfunnsfunksjonene.

— Loven ma legge til rette for effektiv forebyg-
ging og avdekking av at utro tjenere far tilgang
til informasjon eller omrader hvor skadepoten-
sialet er stort.

— Det ber etableres en mekanisme for & kontrol-
lere og i ytterste konsekvens stanse utenland-
ske oppkjep av selskaper som er av kritisk
betydning for grunnleggende samfunnsfunk-
sjoner.

Samfunnsutviklingen i stort har aktualisert og for-
sterket behovet for en mer helhetlig tilnserming til
arbeidet med forebyggende nasjonal sikkerhet.
En ekende grad av digitalisering har resultert i
okte gjensidige avhengigheter pa tvers av tradisjo-
nelle skillelinjer mellom samfunnssektorer, mel-
lom privat og offentlig virksomhet, og mellom
sivile samfunnssektorer og landets militeere for-
svar og forsvarssektoren for evrig. Samtidig har
fremveksten av et nettverksbasert samfunn fort til
at de samme skillelinjene er blitt mindre mar-
kante. Denne utviklingen har veert positiv og gitt
et avansert samfunn som kan handtere store opp-
gaver, men har ogsa skapt nye sarbarheter.

For & mete gamle og nye utfordringer mener
utvalget at en ny lov pa en balansert méte maé iva-
reta bade hensynet til den enkelte sektors seer-
egenheter og behovet for sektorovergripende og
helhetlig styring av den samlede nasjonale sikker-
heten. Pa denne maten kan det bygges bro over
de motsetningene som har gjort det vanskelig a
anvende dagens sikkerhetslov. Dette fordrer en
funksjonell innretning pa loven, med sektortilpas-
ninger som ansvarliggjer bade den enkelte sam-
funnssektor og den enkelte virksomhet. Videre er
det avgjerende at tiltak som skal redusere sarbar-
heter eller forebygge usnskede hendelser ogsé er
samfunnsekonomisk lennsomme. Kostnader som
paleper i forbindelse med lovpalagte sikkerhetstil-
tak ma sta i et rimelig forhold til den sikkerhets-
messige gevinsten som oppnés ved tiltaket. Det er
her viktig 4 ha for oye at det kan veere sveert store
kostnader ved & rammes av terrorisme, sabotasje
og spionasje, bade materielt og i form av tapte
menneskeliv. Utvalget mener at de kostnadene
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som paferes virksomheter som folge av de krav
som oppstilles i loven bade er nedvendige og rik-
tige sett i lys av dagens trusselbilde.

Forebyggende nasjonalt sikkerhetsarbeid er
et felles anliggende. Fra virksomhets- til regje-
ringsniva gjelder samme logikk: Nasjonen Norge
er ikke sterkere enn det svakeste ledd, og reell
samhandling for sikkerhet er den viktigste forut-
setningen for 4 lykkes i 4 forbedre Norges sikker-
het — skritt for skritt.

2.1 Lovens virkeomrade

Utvalget anbefaler at forebyggende nasjonal sik-
kerhet fortsatt reguleres i én lov som gjelder pa
tvers av sektorer og andre skillelinjer. Felles utfor-
dringer krever felles losninger, og én felles lov
legger best til rette for tverrsektoriell samhand-
ling og harmonisering av sikkerhetsnivaet i sam-
funnet. Et felles rammeverk gir ogsa de beste for-
utsetningene for god ledelse, styring, koordine-
ring og ressursutnyttelse.

Utvalget mener at den nye sikkerhetsloven
bor ha som formal a beskytte de funksjonene som
er helt avgjerende for  ivareta de verdiene sikker-
hetsloven skal hegne om. I ytterste konsekvens er
det nettopp disse funksjonene en trusselakter vil
forseke 4 ta ut ved et anslag mot Norge og dets
mest grunnleggende interesser og verdier. En slik
funksjonstilnaerming vil ogsa veere i trad med den
ovrige metodikken i arbeidet med samfunnssik-
kerhet og beredskap. Utvalget har derfor valgt a
benytte begrepet grunnleggende nasjonale funksjo-
ner for & angi lovens virkeomrade.

Selve grunnlaget for & beslutte hva som utgjer
grunnleggende nasjonale funksjoner, er statens sik-
kerhetspolitiske ansvar for a ivareta Norges suve-
renitet, territorielle integritet og demokratiske
styreform. En funksjon er 4 anse som grunnleg-
gende for Norge dersom bortfall av denne far kon-
sekvenser som truer disse overordnede interes-
sene.

Utvalgets lovforslag innebzerer en begrenset,
men nedvendig utvidelse av virkeomridet sam-
menliknet med gjeldende sikkerhetslov. Loven vil
ikke vere en bred samfunnssikkerhetslov, men
skal samtidig heller ikke vare en ren statssikker-
hetslov. Fra utvalgets side er utvidelsen av lovens
virkeomrade ment 4 reflektere den generelle sam-
funnsutviklingen som har funnet sted siden gjel-
dende sikkerhetslov tradte i kraft for 15 ar siden.

Utvalget anbefaler at lovens virkeomrade inn-
rettes slik at enhver virksomhet, offentlig eller pri-
vat, som har raderett over informasjon, informa-
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sjonssystemer, objekter eller infrastruktur, eller som
driver aktivitet, som er av kritisk betydning for
grunnleggende nasjonale funksjoner, omfattes av
loven.

Den neermere avgrensningen av hva som vil
utgjere grunnleggende nasjonale funksjoner i
medhold av den nye sikkerhetsloven, vil slik utval-
get ser det matte avgjeres konkret basert pa en
helhetlig vurdering der bade sektorovergripende
og sektorspesifikke perspektiver ivaretas. For at
loven skal fi4 den enskede effekt vil det veere
avgjorende a etablere et system for & identifisere
grunnleggende nasjonale funksjoner og hvilke
virksomheter som er av Kkritisk betydning for
disse.

2.2 Ansvars-og
myndighetsfordelingen

I dag utferes det mye godt og grundig sikker-
hetsarbeid i de ulike sektorene og pa tvers av
dem. Praktiseringen av dagens sikkerhetslov har
imidlertid vist seg utfordrende og tidvis trekker
ulike gode krefter i forskjellige retninger. Dette
forer ikke til god sikkerhet og er ikke god res-
sursutnyttelse.

En mer hensiktsmessig ansvars- og myndig-
hetsfordeling innenfor forebyggende sikkerhet
etter loven, har stétt sentralt i utvalgets arbeid. Et
utgangspunkt for utvalgets arbeid har veert at de
generelle prinsippene for Kkrisehindtering og
beredskap ligger fast, og at de ogsa ber gjelde for
innretningen pa en ny sektorovergripende lov om
forebyggende nasjonal sikkerhet.

Utvalgets malsetting med den foreslatte forde-
lingen av ansvar og myndighet etter loven er a
legge til rette for en god samhandling mellom de
sentrale akterene innenfor forebyggende sikker-
het, pa tvers av samfunnssektorene. Slik utvalget
ser det, er en slik samhandling helt avgjerende for
at det forebyggende sikkerhetsarbeidet i Norge
skal fa full effekt. God samhandling oppnés forst
og fremst ved en balansert tilneerming til
ansvarsprinsippet og samvirkeprinsippet.

I trdd med ansvarsprinsippet ber det primeere
ansvaret for forebyggende sikkerhet i de ulike
samfunnssektorene ligge i det enkelte fagdeparte-
ment. Det er det enkelte departement som kjen-
ner sin sektor best og har de beste forutsetnin-
gene for 4 kunne identifisere grunnleggende
nasjonale funksjoner og virksomheter av kritisk
betydning for disse, samt gjore nedvendige sam-
funnsekonomiske prioriteringer innad i sektoren.
Utvalget anbefaler at det lovfestes en systematikk
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for hvordan de ulike departementene skal identifi-
sere grunnleggende nasjonale funksjoner innen-
for eget myndighetsomrade, samt de virksomhe-
ter som har en kritisk rolle i understottelsen av
slike funksjoner. Som grunnlag for en slik identifi-
sering, bor det utarbeides tverrsektorielle scena-
rier.

For & ivareta samvirkeprinsippet vil utvalget
samtidig understreke at ogsa det helhetlige og
sektorovergripende perspektivet ma ivaretas.
Dette bade for & kunne fange opp sektorovergri-
pende avhengigheter som det enkelte fagdeparte-
ment ikke nedvendigvis har forutsetning for &
identifisere, og for & bidra med faglig bistand og
kvalitetssikring innenfor de ulike samfunnssekto-
rene. Trusselbildet de enkelte virksomhetene star
overfor, serlig innenfor cyber-domenet, er i
mange tilfeller av sektorovergripende karakter.

Utvalget anbefaler at det sektorovergripende
ansvaret fortsatt skal ivaretas av Nasjonal sikker-
hetsmyndighet. Det bor imidlertid legges bedre
til rette for at Nasjonal sikkerhetsmyndighet reelt
sett skal kunne ivareta dette ansvaret. Utvalget
mener at Nasjonal sikkerhetsmyndighet ber ha
ansvaret for & utvikle og vedlikeholde en sektor-
overgripende nasjonal oversikt over departemen-
tenes identifisering av grunnleggende nasjonale
funksjoner og hvilke virksomheter som omfattes
av sikkerhetsloven ved enkeltvedtak. Nasjonal sik-
kerhetsmyndighet ber ogsa ha ansvaret for 4 iden-
tifisere virksomheter som ikke naturlig faller inn
under et departements myndighetsomrade.

En slik ansvarsfordeling ber etableres ogsa for
tilsyn. Utvalget anbefaler en tilsynsmodell som
ivaretar malsettingen om en helhetlig og tverrsek-
toriell tilneerming til forebyggende sikkerhet,
samtidig som den ivaretar hensynet til den
enkelte samfunnssektors saregenheter. I sam-
funnssektorer hvor det eksisterer sektormyndig-
heter med tilsynsansvar for forebyggende sikker-
hetsarbeid, ber disse myndighetene ogsa gjen-
nomfere tilsyn med virksomheter som omfattes av
den nye loven. Samtidig ma Nasjonal sikkerhet-
smyndighet ha en sentral rolle overfor de enkelte
sektormyndigheter for a sikre en helhetlig tilnzer-
ming til det forebyggende sikkerhetsarbeidet.

Utvalget anbefaler at det opprettes et tvisteor-
gan for 4 avgjere uenigheter mellom virksomheter
som omfattes av loven og myndigheter, og
myndigheter imellom. Et slikt tvisteorgan er vik-
tig for & ivareta rettssikkerheten til virksomheter
som gjennom enkeltvedtak blir underlagt loven,
og for & sikre samfunnsekonomisk lennsomme
prioriteringer. For virksomhetene vil tvisteorganet
tjiene som en rettssikkerhetsgaranti. Ved uenighet
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mellom myndigheter skal tvisteorganet serge for
en rask og uavhengig avgjerelse.

Forvaltningsansvaret for sikkerhetsloven ber
etter utvalgets syn fortsatt tilligge Forsvarsdepar-
tementet. Imidlertid er det ogsé ved utevelsen av
denne myndigheten helt avgjerende med god
samhandling mellom de bererte akterene. Ikke
minst forutsettes det et godt samarbeid med Jus-
tis- og beredskapsdepartementet, som har det
overordnede og koordinerende ansvaret for fore-
byggende sikkerhet i de sivile samfunnssekto-
rene.

2.3 Radgivning og informasjonsdeling

Innsikt i det aktuelle trusselbildet er en forutset-
ning for at den enkelte virksomhet skal vere i
stand til & kunne gjore gode risikovurderinger og
iverksette de riktige sikkerhetstiltakene. Flere
akterer utvalget har veert i kontakt med har
uttrykt et klart behov for mer og oppdatert infor-
masjon om trusselbildet.

For 4 kunne motta tilstrekkelig informasjon
om trusselbildet, m& virksomheten omfattes av
sikkerhetsloven slik at den er i stand til & motta og
behandle sikkerhetsgradert informasjon. Et rele-
vant og tilstrekkelig informasjonsgrunnlag om det
aktuelle trusselbildet, ma gjores tilgjengelig i en
form som er tilpasset og anvendbar for de virk-
somhetene som omfattes av loven.

Utvalget foreslar en tydeliggjoring og fremhe-
ving av sikkerhetsmyndighetens radgivningsplikt
overfor virksomheter som omfattes av loven.
Nasjonal sikkerhetsmyndighet ber ha en frem-
overlent og aktiv rolle overfor virksomhetene og
veere pa tilbudssiden i sin rddgivningsvirksomhet.
En slik radgivning vil blant annet kunne bidra til
okt forstaelse hos virksomhetene om hvordan det
forebyggende sikkerhetsarbeidet ber innrettes for
a fa storst mulig effekt.

Utvalget foreslar a lovfeste en plikt for Nasjo-
nal sikkerhetsmyndighet til 4 legge til rette for og
koordinere at nedvendig informasjon gjeres til-
gjengelig for virksomheter og myndigheter som
omfattes av loven. Andre myndighetsakterer som
Etterretningstjenesten og Politiets sikkerhetstje-
neste, har en sentral rolle i utarbeidelsen av trus-
selvurderinger. Sikkerhetsmyndighetens tilrette-
leggings- og koordineringsplikt fordrer séledes en
tett og god samhandling med andre relevante
myndighetsaktorer.

For & kunne ha en god og oppdatert oversikt
over sikkerhetstilstanden, er det nedvendig at
Nasjonal sikkerhetsmyndighet mottar relevant

Samhandling for sikkerhet

informasjon om sikkerhetsrelaterte hendelser.
Utvalget foreslar derfor en plikt til & rapportere
slike hendelser for virksomheter som er under-
lagt loven. Dette vil ogsa sette myndighetene
bedre i stand til & forsta trusselbildet og iverksette
nedvendige tiltak for & forebygge, samt bidra til &
dele informasjon med andre utsatte samfunnssek-
torer og virksomheter.

I tillegg til generell informasjon om trusselbil-
det vil virksomheter underlagt loven kunne fa
konkret radd og veiledning fra sikkerhetsmyndig-
hetene om hvordan det forebyggende sikker-

hetsarbeidet ber innrettes for 4 fa sterst mulig
effekt.

2.4 Beskyttelse av
informasjonssystemer

Digitaliseringen av samfunnet har bidratt til ekt
IKT-avhengighet for virksomheter som understot-
ter grunnleggende nasjonale funksjoner. Digitale
angrep utgjer en alvorlig og ekende trussel mot
norske verdier, og det oppdages stadig nye sarbar-
heter i IKT-systemene.

Utfordringene begrenser seg ikke til informa-
sjonssystemer som behandler sikkerhetsgradert
informasjon. Utvalget anbefaler derfor at alle
informasjonssystemer som er av kritisk betydning
for grunnleggende nasjonale funksjoner, omfattes
av loven. Det vil omfatte alt fra tradisjonelle infor-
masjons- og kommunikasjonssystemer til kon-
troll- og styringssystemer. Avgjerende for om
informasjonssystemet skal beskyttes etter loven,
er hvilken rolle systemet har i virksomhetens
understottelse av en grunnleggende nasjonal
funksjon.

2.5 Beskyttelse av infrastruktur

Beskyttelse av objekter og infrastruktur av Kkritisk
betydning for grunnleggende nasjonale funksjo-
ner er ett av hovedelementene i forebyggende
nasjonal sikkerhet. Det er sarlig tre forhold som
maé vaere pa plass for & oppna et forsvarlig sikker-
hetsniva pa dette omradet.

For det forste ma det ga klart frem av loven at
det ikke er hensiktsmessig bare 4 vurdere beskyt-
telsesbehovet for hvert enkelt objekt isolert. Gjen-
sidige avhengigheter i og mellom sektorer gjor
det helt nedvendig & se pd objektene i de
systemene de er en del av. Utvalget mener det er
viktig & ha et slikt systemfokus i forebyggende
sikkerhet, og har derfor foreslatt at dette gjenspei-
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les i loven gjennom & lovregulere ogsa skjermings-
verdig infrastruktur.

Utvalget foreslir en viderefering av dagens
systematikk, der ansvarlig departement for den
enkelte samfunnssektor har det primare ansvaret
for & utpeke, klassifisere og holde oversikt over
skjermingsverdige objekter og infrastruktur.

Utvidelsen av lovens virkeomride gjor det
ogsd nedvendig med en mer funksjonell tilnzer-
ming til beskyttelse av slike objekter og infra-
struktur. Det primaere ansvaret for 4 sikre at
objektene og infrastrukturen har et forsvarlig sik-
kerhetsnivd, tilligger den enkelte virksomhet.
Ogsé pa dette omradet ma det vaere en forutset-
ning at tiltakenes kostnader stér i et rimelig for-
hold for til den sikkerhetsmessige effekten som
oppnés. Ved vurderingen av hva som er forsvarlig,
vil virksomhetene ogsa matte se hen til gjensidige
avhengigheter og deres rolle i understettelsen av
en grunnleggende nasjonal funksjon.

2.6 Personellsikkerhet

Personellsikkerhet er et sentralt virkemiddel for &
forebygge og avdekke at utro tjenere far tilgang til
informasjon eller omrader hvor skadepotensialet
er stort. Dette er samtidig et omridde som ma
vaere strengt regulert, saerlig av hensyn til de krav
legalitetsprinsippet stiller til klare hjemmels-
grunnlag og kravene til tilfredsstillende rettssik-
kerhetsgarantier ved inngrep i personvernet.

Utvalget mener at dagens regelverk for perso-
nellsikkerhet i hovedsak har en hensiktsmessig
tilneerming. Utvalget anbefaler imidlertid enkelte
justeringer i loven, dels for 4 legge til rette for en
mer effektiv behandling av klareringssaker og
dels for a gjore regelverket mer fleksibelt for indi-
viduelle tilpasninger.

Utvalget foreslar at det gis hjemmel for a
foreta adgangsklarering for tilgang til skjermings-
verdige objekter eller infrastruktur. En
adgangsklarering vil innebaere en mindre omfat-
tende prosess enn en sikkerhetsklarering, samti-
dig vil den gi et bredere informasjonstilfang enn
en ordineer vandelskontroll pd grunnlag av en
politiattest. Det overlates til det enkelte fagdepar-
tement & treffe vedtak om krav til slike
adgangsklareringer for konkrete objekter eller
infrastruktur som utpekes i medhold av loven.

Utvalget mener det i sterre grad ber tas heyde
for at forhold av betydning for en Klarering kan
endre seg innenfor en klarerings gyldighetstid.
Utvalget foreslar derfor at klareringsmyndigheten
skal f4 adgang til & anmode om fornyet person-
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kontroll ved mistanke om nye forhold og som ledd
i den sikkerhetsmessige oppfelgingen av vedkom-
mende.

I tillegg foreslar utvalget en hjemmel for &
kunne dele naermere angitt informasjon med Poli-
tiets sikkerhetstjeneste der dette er nedvendig for
at tjenesten skal kunne ivareta sitt samfunnsopp-
drag, seerlig knyttet til forebygging av overtredel-
ser av straffelovens kapittel 17. Slik informasjons-
deling vil veere avgrenset til opplysninger knyttet
til aktuelle personers klareringsstatus, tjeneste-
sted og tilknytning til andre stater.

2.7 Eierskapskontroll

Utvalget har vurdert hvorvidt eksisterende regel-
verk gir tilstrekkelige virkemidler for 4 kunne ha
kontroll med virksomheter som handterer infor-
masjon, teknologi og/eller fysiske aktiva av betyd-
ning for grunnleggende nasjonale funksjoner.
Utvalget mener at det eksisterende regelverket
alene ikke kan hindre at nasjonal sikkerhet blir
skadelidende ved at strategisk viktige selskaper
helt eller delvis blir kjept opp av utenlandske akto-
rer. Seerlig gjelder dette hensynet til forsynings-
sikkerhet og beredskap, samt behovet for &
beholde nasjonal kontroll pa nekkelkompetanse.
Utvalget anbefaler derfor en lovhjemmel som vil
gjore det mulig 4 kontrollere og i ytterste konse-
kvens stanse oppkjep som vurderes a kunne ha
skadevirkninger for nasjonal sikkerhet. Bestem-
melsen er ment & skulle vaere en sikkerhetsventil
for de tilfeller det vil veere uforsvarlig ikke & gripe
inn.

2.8 Avslutning

Med forslaget til ny lov om forebyggende nasjonal
sikkerhet har utvalget lagt frem et helhetlig sys-
tem for hvordan forebyggende sikkerhet knyttet
til samfunnets mest grunnleggende funksjoner
ber ivaretas. Forslaget er ambisigst, men reflekte-
rer med det ogsad de betydelige utfordringene i
sikkerhetsarbeidet som er avdekket i utvalgets
arbeid.

Utvalget erkjenner samtidig at en ny sikker-
hetslov ikke vil lgse alle problemer Norge har i
det forebyggende sikkerhetsarbeidet. Utvalget
mener likevel at den nye loven vil veere et bidrag
til & kunne iverksette treffsikre og samfunnseko-
nomisk lennsomme sikkerhetstiltak.

Den foreslitte nye loven er innrettet slik at
den skal kunne sti seg over tid, tile storre sam-
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funnsmessige endringer og teknologisk utvikling,
samt dekke fred, krise og krig. Forebyggende sik-
kerhet mi ses i et langsiktig strategisk perspektiv,
hvor alle samfunnets tilgjengelige ressurser ma
trekke i samme retning for 4 lese de utfordringer
nasjonen star overfor. Det vil derfor alltid veere en
utfordring — men samtidig pakrevet — 4 heve blik-
ket og vurdere de langsiktige implikasjonene i det
daglige forebyggende sikkerhetsarbeidet.

Utvalgets forslag til innretning pad den nye
loven legger et stort ansvar pa de enkelte fagde-
partementene, og forutsetter at de ulike sam-
funnssektorene ivaretar dette ansvaret. Nekkelbe-
greper i denne sammenheng er tilstrekkelig kom-
petanse, samt evne og vilje til samhandling og
samarbeid.

Samhandling for sikkerhet

Samtidig paligger det regjeringen som kollek-
tiv et saerlig ansvar for & pase at forebyggende sik-
kerhetsarbeid folges opp pé en helhetlig og for-
svarlig mate.

God samhandling mellom sektormyndigheter
og nasjonale myndigheter er essensielt for &
oppnd et forsvarlig sikkerhetsnivd. Mange vil
huske Gjerv-kommisjonens utsagn om at 22. juli-
angrepene er historien om ressursene som ikke
fant hverandre, da det gjaldt som mest. Utvalgets
arbeid har avdekket at mangelfull samhandling
har veert og er et problem ogsa i forbindelse med
anvendelsen av den naveerende sikkerhetsloven.
Utvalgets viktigste tilbakemelding til samfunnet
er derfor en sterk oppfordring til styrket samhand-
ling for sikkerhet.
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Kapittel 3
Forebyggende sikkerhet

3.1 Innledning

For at den videre utredningen skal gi god mening
er det viktig 4 redegjore for utvalgets forstielse av
en del grunnleggende begreper. Dette gjelder
fremfor alt forebyggende sikkerhet, men ogsé en del
relaterte begreper som beredskap og krisehdandte-
ring. Hva er forskjellen mellom forebyggende sik-
kerhet og beredskap? Og hva er sammenhengen
mellom sikkerhetsarbeidet for, under og etter
nasjonale kriser og hendelser? Selv om forebyg-
gende sikkerhet per definisjon alltid foregéar i tids-
perioden forut for kriser og hendelser ma man se
helhetlig — ogsa tidsmessig — pd hvordan man best
beskytter samfunnet mot tilsiktede uenskede hen-
delser.

Dette kapittelet fokuserer pa faktabeskrivel-
ser, men reiser ogsd noen sentrale problemstillin-
ger og utfordringer rundt forebyggende sikkerhet
i Norge. Utvalget er i dette kapittelet mer opptatt
av 4 reise problemstillinger enn 4 fremme forslag
til lesninger og konkludere. Mange av problem-
stillingene utvalget har kommet over i sitt arbeid
er det andre som ma lose. Dette rokker ikke ved
at utvalget kan bidra konstruktivt ved & rette opp-
merksomhet mot konkrete forbedringspunkter.

Dette kapittelet vil kort skissere hvordan sen-
tralforvaltningens sikkerhetsarbeid fungerer i
dag, og hvordan Norges sikkerhetsapparat er byg-
get opp. Dette inkluderer en oversikt over hvem
som har ansvar for sikkerhet pa ulike nivaer i for-
valtningen. En sentral problemstilling for sikker-
hetsarbeidet ligger i spenningen mellom sek-
torprinsippet og samvirkeprinsippet. Forstnevnte
foreskriver at hver statsrad styrer sin sektor og
har konstitusjonelt ansvar og kompetanse innen-
for sitt myndighetsomrade. Samvirkeprinsippet
setter derimot krav til nettopp samvirke pa tvers
av de tradisjonelle sektorlinjene. Disse to prinsip-
per er tidvis krevende & ivareta samtidig.

Norge opererer med et totalforsvarskonsept
der sivil og militeer sektor gjensidig skal kunne
understotte hverandre i fred, krise og krig. Sam-
funnssikkerheten har blitt viktigere for statens

sikkerhetsarbeid. Det har ogsa revitalisert inter-
essen for totalforsvaret fra bade den sittende og
den forrige regjering. Dette er noe av bakgrunnen
for at regjeringen i 2015 reviderte dokumentet
Stette og Samarbeid: en beskrivelse av totalforsva-
ret i dag.! Publikasjonen er et oppslagsverk som
erstatter og bygger videre pé et tilsvarende doku-
ment utgitt i 2007.

Dette kapittelet avsluttes med en kort beskri-
velse av Norges EOS-tjenester, samt EOS-utvalget
og Direktoratet for samfunnssikkerhet og bered-
skap (DSB). Disse organisasjonene har nekkelrol-
ler innen forebyggende sikkerhet, og i EOS-utval-
gets tilfelle, demokratisk kontroll med de som iva-
retar rikets sikkerhet.

3.2 Forholdet mellom forebyggende
sikkerhet og beredskap

Sikkerhet er et bredt begrep som beskriver en til-
stand, og som favner mange forskjellige proses-
ser. Store endringsprosesser i det internasjonale
samfunn over de senere ar, medferer at dagens
sikkerhetsbegrep er bredere enn noen gang og
omfatter blant annet territoriell, ekonomisk, sosial
og politisk sikkerhet. Nasjonal sikkerhet skal iva-
retas gjennom hele krisespekteret — fra fred via
sikkerhetspolitiske kriser til krig/vapnet konflikt.
Begrepet nasjonal sikkerhet er naermere omtalt
under kapittel 3.3.

Forebyggende sikkerhet er i rapporten Terror-
sikring — en veiledning i sikrings- og bered-
skapstiltak, utgitt av Politidirektoratet, Politiets
sikkerhetstjeneste og Nasjonal sikkerhetsmyndig-
het 12015, definert som:

Tiltak som skal hindre eller redusere effekten
av den uenskede handlingen. Disse gjennomfe-
res for en uensket handling finner sted, ideelt

1 Forsvarsdepartementet og Justis- og beredskapsdeparte-

mentet, Stotte og Samarbeid: en beskrivelse av totalforsvaret
i dag (Oslo: Forsvarsdepartementet, 2015).
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for d unngd handlingen i utgangspunktet. Dette
er bade menneskelige, teknologiske og organi-
satoriske tiltak.2

I sikkerhetsloven § 3 nr. 1 er forebyggende sikker-
hetstjeneste definert som:

Planlegging, tilrettelegging, gjennomfering og
kontroll av forebyggende sikkerhetstiltak som
seoker & fijerne eller redusere risiko som folge
av sikkerhetstruende virksomhet (spionasje,
sabotasje og terrorhandlinger) 3

Forebyggende sikkerhet deles tradisjonelt inn i
organisatorisk sikkerhet, informasjonssikkerhet,
objektsikkerhet og personellsikkerhet. De tre sist-
nevnte formene for sikkerhet korresponderer
henholdsvis med sikkerhetsgradering av informa-
sjon, fysisk sikring av objekter og sikkerhetsklare-
ring av personell. I tillegg brukes ofte organisato-
risk sikkerhet om sikkerhetsstyringen og ruti-
nene internt i en virksomhet. Sikkerhetsloven
regulerer alle disse aspektene ved forebyggende
sikkerhet.

Enkelte regelverk som regulerer forebyg-
gende sikkerhet er av sektorovergripende karak-
ter. Den viktigste av disse er sikkerhetsloven.
Loven gjelder i utgangspunktet for alle forvalt-
ningsorganer, uavhengig av hvilken samfunnssek-
tor de tilherer. Krav til forebyggende sikkerhet er
ogsé regulert i sarlovgivning. I kraftsektoren er
energiloven og beredskapsforskriften eksempler
péa sektorspesifikke regelverk.

Forebyggende sikkerhet ma ses i sammen-
heng med samfunnets og den enkelte virksom-
hets beredskap. Beredskap er i Terrorsikring — en
veiledning i sikrings- og beredskapstiltak definert
som:

Forberedt evne til pa kort varsel 4 kunne oke
sikkerhetsniva, handtere en uensket hendelse
eller tilstand, eller evne til 4 gjenopprette til-
fredsstillende tilstand etter en uensket hen-
delse. Beredskap forebygger ikke at en uen-
sket hendelse finner sted, men er en forbere-
delse til krisehandtering.*

2 Nasjonal sikkerhetsmyndighet, Politidirektoratet og Politi-

ets sikkerhetstjeneste, Terrorsikring — En veiledning i sik-

rings- og beredskapstiltak mot tilsiktede uonskede handlinger

(2015), 9.

Lov 20. mars 1998 nr. 10 om forebyggende sikkerhetstje-

neste (sikkerhetsloven).

4 NSM, POD og PST, Terrorsikring — En veiledning i sikrings-
og beredskapstiltak mot tilsiktede wuonskede handlinger
(2015), 9.
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Forebyggende sikkerhet omfatter altsd bade tiltak
som reduserer sannsynligheten for at en uensket
hendelse inntreffer og tiltak som reduserer skade-
virkningene ved en slik hendelse. Beredskap
omhandler pa sin side, bade planleggingen i for-
kant av en hendelse og selve hindteringen nér en
hendelse inntreffer eller er neert forestiende.
Beredskap omfatter ogsd handteringen av det
etterfolgende gjenopprettingsarbeidet.

Forebyggende sikkerhet ma videre avgrenses
mot politiets ansvar for 4 forebygge kriminalitet
og andre krenkelser av den offentlige orden og
sikkerhet, jf. politiloven® § 2 nr. 2 og politiinstruk-
sen® § 2-2 nr. 1. Denne type hendelser kan vere
alvorlige, men vil som hovedregel ikke true den
nasjonale sikkerheten. Utover de defensive tilta-
kene er det Politiets sikkerhetstjeneste (PST) som
har ansvaret for offensiv forebygging pa norsk ter-
ritorium.

Med offensiv forebygging menes blant annet
PSTs seerskilte ansvar for 4 forebygge og etterfor-
ske overtredelser av straffeloven kap. 17 om Vern
av Norges selvstendighet og andre grunnleg-
gende nasjonale interesser, overtredelser av sik-
kerhetsloven og ulovlig etterretningsvirksomhet,
jf. politiloven § 17 b forste ledd nr. 1 og 2. I med-
hold av politiloven § 17 d kan PST f3 tillatelse til &
benytte neermere angitte tvangsmidler, eksempel-
vis hemmelig ransaking og overvikning, som
ledd i sin forebyggende virksomhet.

I en normalsituasjon, altsa fer en hendelse inn-
treffer, vil forebyggende sikkerhet og beredskap, i
noen grad overlappe hverandre. Eksempelvis vil
det & oke sikkerhetsniviet, avhengig av det kon-
krete trusselnivdet, inneha elementer av bade
forebyggende sikkerhet og beredskap. Et godt
beredskapssystem er et viktig forebyggende sik-
kerhetstiltak. Beslutningen om & etablere et slikt
system, eksempelvis gjennom en beredskapsplan,
vil falle inn under begrepet forebyggende sikker-
het, mens den konkrete innretningen pa systemet
vil veere en del av beredskapsarbeidet.

Grunnsikringstiltak iverksettes i en normalsi-
tuasjon for 4 oppna et tilfredsstillende sikkerhets-
nivd. De omfatter blant annet en kombinasjon av
tiltak for & unngé at uenskede hendelser inntreffer
(sannsynlighetsreduserende tiltak) og tiltak for &
begrense skadeomfanget dersom hendelsen like-
vel skulle inntreffe (skadereduserende tiltak).
Dette vil typisk vaere tiltak som er av en slik art at
myndighetene ikke kan vente med & iverksette
dem til det foreligger mer konkrete opplysninger

5 Lov 4. august 1995 nr. 53 om politiet (politiloven).
6 Instruks 22. juni 1990 nr. 3963 (politiinstruksen).
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Uognsket hendelse inntreffer

Forebyggende sikkerhet
a) Forebygge hendelser (gjennomfgre sannsynlighetsreduserende
tiltak)
b) Skadebegrensende tiltak (forberede og planlegge

konsekvensreduserende (resiliens- og redundansfremmende) tiltak)

Hendelseshandtering
(konsekvensreduserende tiltak)

Beredskap

Forberede og gjennomfare konsekvensreduserende tiltak

For hendelse: beredskapsplanlegging, og gjennomfgring (resiliens-
og redundansfremmende tiltak)

Etter hendelse har inntruffet: konsekvensreduserende tiltak
(hendelseshandtering, aktivering av kriseressurser og
normalisering)

Krisestyring

forberedelse

respondere

Figur 3.1 Samfunnssikkerhet og beredskap.

Sentrale begreper plassert i tid relativt i forhold til tidspunktet for en uensket hendelse.

om at en trussel er overhengende. Andre tiltak
kan folge pa et senere tidspunkt. Dette kan karak-
teriseres som pabygningstiltak, som av forskjel-
lige arsaker ber reserveres til taktisk tilpasning
som ledd i et beredskapssystem.

Et eksempel pa en slik taktisk tilpasning er
regjeringens planverk og krisehandteringsverk-
toy Nasjonalt beredskapssystem (NBS), som
angir konkrete forhadndsplanlagte tiltak og handle-
mater som kan iverksettes ved kongelig resolu-
sjon, eller av den ansvarlige statsradd innen det
aktuelle omradet. Formaélet er 4 forebygge eller
redusere skadeomfanget ved kriser. NBS ble inn-
fort i 2005 og er harmonisert med NATOs Crisis
Response System (NCRS). NBS bestar av Sivilt
beredskapssystem (SBS) og Beredskapssystemet
for Forsvaret (BFF), som begge er hjemlet i
beredskapsloven § 18, jf. §3. (Se narmere om
beredskapsloven i kapittel 3.2.1). I tillegg kommer
Politiets beredskapssystem (PBS), da politiet har
en nekkelrolle i sivil krisehandtering.

At systemene er bygget opp over samme lest,
og harmonisert med NATOs beredskapssystem,
sikrer god kommunikasjon mellom sivil og mili-
teer side av Norges totalforsvar, og mellom Norge
og NATO ved iverksetting av beredskapstiltak.

Noe av det viktigste forebyggende arbeidet
staten gjor er a forhindre kriser fra & oppsta, eller

begrense omfanget hvis krisen skulle inntreffe.
Det forebyggende sikkerhets- og beredskapsar-
beidet legger grunnlaget og feringer for Norges
praktiske krisehandtering. Det er helt avgjerende
at det er god flyt mellom det som foregér for og
etter en uensket hendelse. Responsen ma optima-
liseres og laeringspunktene fra evalueringen mé
inkorporeres i system og rutiner for & bedre
beredskap og grunnsikring forut for neste hen-
delse. Figur 3.1 illustrerer noe av denne flyten,
samt forholdet mellom forebyggende sikkerhet,
krisehandtering og beredskap.

Béade forebyggende sikkerhet og beredskap,
forutsetter Kkartlegging av verdier som skal
beskyttes, aktuelle sarbarheter og hvilke trusler/
uenskede hendelser som kan pévirke disse verdi-
ene i negativ retning. Forut for en konkret hen-
delse vil det sédledes veere stor grad av overlapp
mellom disse begrepene. Det ma jobbes aktivt
langs to spor der risikoen og sannsynligheten for
at en uensket hendelse inntreffer reduseres, sam-
tidig som den beredskapen som seker a redusere
konsekvensene i de tilfeller der uenskede hendel-
ser inntreffer optimaliseres. Dette arbeidet styres
bade av beredskapslovgivning og sikkerhetslov-
givning.
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3.2.1

Beredskapslovgivning er vedtatt eller forberedt
regelverk som grovt sagt trer i kraft dersom en
sikkerhetspolitisk krise inntreffer, eller dersom
Norge er i krig eller krig truer. Forebyggende sik-
kerhetstiltak, som beskrives i sikkerhetsloven
med forskrifter og i annet relevant sektorovergri-
pende eller sektorspesifikt regelverk, kan beteg-
nes som defensive forebyggende tiltak eller sar-
barhetsreduserende tiltak.

De ulike beredskapssystemene (SBS, BFF og
PBS) er manualer som fordeler roller, ansvar og
oppgaver. Disse systemene er ikke tilgjengelige
for offentligheten i detalj, og deler av dem er sik-
kerhetsgradert. En nermere omtale av dem her
er folgelig verken mulig eller formalstjenlig.
Beredskapslovutvalget definerte beredskapslov-
givningen som:

Beredskapslovgivningen

Vedtatt eller forberedt regelverk av lovgiv-
ningsmessig innhold, hvis iverksettelse er
betinget av at riket er i krig, at krig truer riket,
at rikets selvstendighet eller sikkerhet er i fare,
eller at det foreligger en annen ekstraordinaer
krisesituasjon av militeer art som truer vesent-
lige norske interesser.’

Definisjonen avgrenser bade mot regelverk som
gjelder beredskapsplanlegging i fredstid og mot
regelverk som regulerer andre typer kriser enn
sikkerhetspolitiske kriser. Ut fra ovennevnte defi-
nisjon identifiserte beredskapslovutvalget fol-
gende beredskapslover:

— Drivstoffanleggloven®
— Beredskapsloven?

— Rekvisisjonsloven!®

— Skipsrekvisisjonsloven
- Forsyningsloven12 (Opphevet)

11

I rapporten Stette og samarbeid — en beskrivelse
av totalforsvaret i dag!® omtales, i tillegg til de

7 NOU 1995: 31, Beredskapslovgivningen i lys av endrede for-
svars- og sikkerhetspolitiske rammebetingelser.

Lov 31. mars 1949 nr. 3 om bygging og sikring av drivstof-
fanlegg.

Lov 15. desember 1950 nr. 7 om sarlige radgjerder under
krig, krigsfare og liknende forhold.

Lov 29. juni 1951 nr. 19 om militeere rekvisisjoner.

Lov 19. desember 1952 nr. 2 om adgang til rekvisisjon av
skip m.v. under krig eller kriseforhold.

Lov 14. desember 1956 nr. 7 om forsynings- og bered-
skapstiltak.

10
11

12

Samhandling for sikkerhet

lovene beredskapslovutvalget identifiserte, fol-

gende lover som beredskapslover:

- Neeringsberedskapsloven!

— Vernepliktsloven!

— Lov om beredskapslagring av
petroleumsprodukt!®

— Helseberedskapsloven!’

— Sivilbeskyttelsesloven®

De sistnevnte lovene omhandler ogséa beredskaps-
planlegging i fredstid, og oppfyller siledes ikke
beredskapslovsutvalget av 1995 sin definisjon av
beredskapslover. Enkelte av lovene har fullmakts-
bestemmelser, som forst trer i kraft ved sikker-
hetspolitisk krise eller krig. For denne utrednin-
gen er delene av lovene som omhandler normalsi-
tuasjonen forut for kriser mest relevant. Det er da
forebyggende sikkerhetsarbeid nedvendigvis ma
finne sted.

3.3 Forebyggende nasjonal sikkerhet

Utvalgets mandat er a foresla et nytt lovgrunnlag
for «forebyggende nasjonal sikkerhet». Forebyg-
gende nasjonal sikkerhet er ikke et legaldefinert
begrep, og gjenfinnes heller ikke i gjeldende sik-
kerhetslov. Tradisjonelt har det vaert et mer eller
mindre skarpt skille mellom begrepene statssik-
kerhet og samfunnssikkerhet. Med statssikkerhet i
snever forstand forstds gjerne ivaretakelse av sta-
tens eksistens, suverenitet og territorielle integri-
tet:

Statssikkerheten kan utfordres gjennom vaep-
net angrep, politisk og militeert press mot poli-
tiske myndigheter og alvorlige anslag mot nor-
ske interesser fra statlige eller ikke-statlige
akterer. Trusler mot statssikkerheten kan legi-
timere innsats av alle militeere og andre ressur-
ser.1?

13 Fp og JD Statte og samarbeid: en beskrivelse av totalforsva-

ret i dag, (2015).

Lov 16. desember 2011 nr. 65 om naringsberedskap.

15 10ov 17. juli 1953 nr. 29 om verneplikt.

16 1 ov 18. august 2006 nr. 61 om beredskapslagring av petro-
leumsprodukt.

Lov 23. juni 2000 nr. 56 om helsemessig og sosial bered-
skap.

Lov 25. juni 2010 nr. 45 om kommunal beredskapsplikt,
sivile beskyttelsestiltak og Sivilforsvaret (sivilbeskyttelses-
loven).

Ekspertgruppen for Forsvaret av Norge, Et felles loft (Oslo:
Forsvarsdepartementet, 2015), 7.

14

17

18
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Gjensidige
avhengigheter

Samfunn

Virksomhet

Individ

Figur3.2 Nivaer av sikkerhet.
Kilde: NSM, Sikkerhetsfaglig rad, 2015.

Begrepet samfunnssikkerhet er blant annet defi-
nert i Meld. St. 29 (2011-2012) Samfunnssikker-
het som:

vern av samfunnet mot hendelser som truer
grunnleggende verdier og funksjoner og setter
liv og helse i fare. Slike hendelser kan vere
utlest av naturen, veere et utslag av tekniske
eller menneskelige feil eller av bevisste
handlinger.2

I NSMs sikkerhetsfaglige rad beskrives sam-
funnssikkerhet som ivaretakelse av befolkningens
liv, helse og trygghet, og sikring av sentrale sam-
funnsfunksjoner og viktig infrastruktur, og andre
samfunnsmessige interesser mot skade.?!

Figur 3.2 illustrerer at sikkerhet er viktig pa
fire ulike nivaer — stats-, samfunns-, virksomhets-
og individsikkerhet, med grasoner og overlap-
pende omrader mellom de enkelte kategoriene.

Utvalget anerkjenner og legger til grunn at
begrepet forebyggende nasjonal sikkerhet, og de ver-
diene som skal beskyttes etter det nye lovgrunnlaget,
innbefatter noe mer enn klassisk statssikkerhet. En
endring av lovverket ma reflektere at samfunnssik-
kerheten i okende grad er en viktig del av den fore-
byggende sikkerhet.

20" Meld. St. 29 (2011-2012), Samfunnssikkerhet, 9.
21 Nasjonal sikkerhetsmyndighet, Sikkerhetsfaglig rid, 2015.
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3.4 Ansvar, myndighet og
krisehandtering

Norges sikkerhetsorganisering er et resultat av
politiske tradisjoner og en lang historisk utvikling.
Den inkluderer noen av det norske samfunnets
eldste institusjoner slik som fylkesmannsembe-
tene og lensmannsetaten med retter tilbake til
1100-tallet. Dette innebzerer at organisasjonen og
maéten arbeidet er organisert pa ikke alltid er et
resultat av politiske valg som er tatt ut fra dagens
kontekst. Strukturene og praksis oppstir ogsa
underveis, og ikke bare gjennom vedtatte refor-
mer.

Sektorprinsippet er muligens det mest sen-
trale trekk ved den norske styringsmodellen, ogsa
innen sikkerhetsfeltet. Eivind Smith papeker at
sektorprinsippet med sitt ministerstyre ikke er en
konstitusjonelt pdkrevet styringsform, men sna-
rere en sterk normativ fering for hvordan norske
regjeringer velger & fordele kompetanse og
arbeidsoppgaver.22 Tydelige ansvarslinjer og tett
kontakt til bakkenivaet er andre sentrale trekk
ved Norges sikkerhetsarkitektur. Dette kan sees
som en form for villet desentralisering.

Sektorinndelingen forsterkes av den parla-
mentariske sedvane der statsrader svarer til Stor-
tinget pd vegne av sitt departement. Uttrykket
«Stortinget kjenner bare statsraden» malbaerer en
markant sektorinndelt parlamentarisk praksis.
Dette innebarer «at det er den enkelte statsrad
alene, ikke regjeringskollegiet, som har ansvaret
nar noe gar galt.»2® Et annet viktig moment i den
forbindelse er at Justis- og beredskapsdeparte-
mentet innehar en samordnende padriverrolle for
alt sikkerhetsarbeid som uteves i sivil sektor.

Blant fordelene med denne styringsformen er
at den etablerer tydelige ansvarslinjer fordi det i
de langt fleste saker vil fremkomme enighet om
hvem som er den ansvarlige statsrdd. Ulempen
med systemet er at det hemmer overordnet tverr-
sektoriell tenkning og samordnende styring. Tidli-
gere offentlige utredninger har fort til tiltak nett-
opp for 4 motvirke manglende samordning. I
Meld. St. 29 (2011-2012) Samfunnssikkerhet ble
samuvirke lagt til som det fjerde prinsipp for krise-
handtering. De ovrige tre prinsippene for bered-
skap og krisehandtering er som kjent nwerhet-, lik-
het- og ansvarsprinsippet som beskrevet i boks 3.1.

22 Eivind Smith, «‘Ministerstyre’ - et hinder for samordning?»,
Nytt Norsk Tidsskrift 3 (2015).

2 Ibid., 261.
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Boks 3.1 Grunnleggende
prinsipper for arbeidet med
samfunnssikkerhet og beredskap

Beredskapsarbeidet bygger pa fire grunnleg-
gende prinsipper:

— Aunsvarsprinsippet som innebzerer at den
organisasjon som har ansvar for et fagom-
rade i en normalsituasjon, ogsa har ansva-
ret for nedvendige beredskapsforberedel-
ser og for & handtere ekstraordinaere hen-
delser pa omradet.

— Likhetsprinsippet som betyr at den organi-
sasjon man operer med under kriser i
utgangspunktet skal vaere mest mulig lik
den organisasjonen man har til daglig.

—  Neerhetsprinsippet som betyr at kriser orga-
nisatorisk skal handteres pa lavest mulig
niva.

—  Samvirkeprinsippet som betyr at myndig-
heter, virksomheter eller etater har et selv-
stendig ansvar for 4 sikre et best mulig
samvirke med relevante akterer og virk-
somheter i arbeidet med forebygging,
beredskap og krisehandtering.

Prinsippene for beredskap og krisehandtering
legger foringer for hvordan sikkerhetsarbeidet
utferes i Norge bade i fred, krise og krig. Spesielt
neerhetsprinsippet bidrar til en lav-niva og desen-
tralisert tilneerming innen norsk beredskap og kri-
sehandtering. Tankegangen i naerhetsprinsippet
forsterkes ogsa i det forebyggende sikkerhetsar-
beidet gjennom ansvarsprinsippet og likhetsprin-
sippet. Det forstnevnte fastslar at den som har
ansvaret for et felt i det daglige ogsé har ansvaret
nar krisen inntreffer. Ansvarsprinsippet inne-
barer at alle grunnleggende samfunnsfunksjoner
skal fortsette & operere som normalt og ha si lik
drift og organisasjon som mulig i en krisesitua-
sjon. Det vil imidlertid kunne veere en rekke unn-
tak fra disse prinsippene, for eksempel nar et poli-
tidistrikt setter krisestab. Dette skal alltid veere
testet ut i ovelser for det settes ut i livet ved reelle
hendelser.

Et annet viktig moment er at kriseressurser
ikke ma vaere bundet opp i daglig drift. Kriseres-
surser ma nedvendigvis veere tilgjengelige og
gripbare i en krisesituasjon, uten at dette gar pa
bekostning av andre kritiske samfunnsfunksjoner
som er nodvendig for mest effektivt & lose krisen.

Samhandling for sikkerhet

Sykehusenes stromaggregater er et eksempel pa
en slik kriseressurs som ikke benyttes daglig,
men kan vere helt avgjerende for videre drift i en
krisesituasjon med strembrudd. Et illustrerende
eksempel pé feilbruk av kriseressurser ville veere
at brannbiler blir forringet som kriseressurs der-
som de fjernes fra sentralt plasserte brannstasjo-
ner og benyttes som lift-kapasitet andre steder.

Instruks for departementenes arbeid med
samfunnssikkerhet og beredskap, Justis- og
beredskapsdepartementets samordningsrolle, til-
synsfunksjon og sentral krisehdndtering (samord-
ningsresolusjonen), gir naermere regler for depar-
tementenes forebyggende sikkerhetsarbeid.?*

Instruksen slar fast at det enkelte fagdeparte-
ment har ansvar for samfunnssikkerhet og bered-
skap innenfor egen sektor. Departementene har
et ansvar for a4 samordne samfunnssikkerhets- og
beredskapsarbeidet i egen sektor med det arbei-
det som gjores i andre departementer. Arbeidet
med samfunnssikkerhet og beredskap skal veere
maélrettet, systematisk og sporbart og vere inte-
grert 1 departementets planverk, styrings-
systemer og i styringsdialogen med underlig-
gende virksombheter.

Hvert enkelt departement skal blant annet vur-
dere risiko, sarbarhet og robusthet i kritiske sam-
funnsfunksjoner i egen sektor som grunnlag for
kontinuitets- og beredskapsplanlegging og hen-
siktsmessige ovelser. Det skal arbeides systema-
tisk for & utvikle og vedlikeholde oversikten.
Departementene skal videre vurdere og iverk-
sette forebyggende og beredskapsmessige tiltak,
og vaere forberedt pa & handtere alle typer kriser i
egen sektor, samt yte bistand til andre departe-
menter i Kkriser som involverer flere sektorer.
Departementene skal ogsa veere forberedt pd &
kunne vere lederdepartement.

For de sivile samfunnssektorene har Justis- og
beredskapsdepartementet, i kraft av samord-
ningsresolusjonen, en generell samordningsrolle
for samfunnssikkerhet og beredskap. Departe-
mentet skal gjennom sin samordningsrolle sikre
et koordinert og helhetlig arbeid med samfunns-
sikkerhet og beredskap pa tvers av sektorgrenser.

Ordningen med lederdepartement ved kriser
gjenspeiler og er forankret i1 sektor- og
ansvarsprinsippet. Om ikke annet bestemmes er
Justis- og beredskapsdepartementet ansvarlig for
krisehandteringen ved alle kriser innenlands i

24 Instruks 16. juni 2012 nr. 535 om departementenes arbeid
med samfunnssikkerhet og beredskap, Justis- og bered-
skapsdepartementets samordningsrolle, tilsynsfunksjon og
sentral krisehandtering.
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fredstid. Dette er noe av bakgrunnen for at Krise-
stotteenheten (KSE) formelt er lagt under Justis-
og beredskapsdepartementet, selv om KSE ogséa
skal bistd andre departementer nar Justis- og
beredskapsdepartementet ikke er lederdeparte-
ment. Ved sikkerhetspolitiske kriser og veepnede
konflikter har Forsvarsdepartementet ansvar for
krisehandteringen. Ved andre kriser enn de sik-
kerhetspolitiske og krig avgjeres hvem som er
lederdepartement vanligvis i Regjeringens krise-
rad, eventuelt av Regjeringens Sikkerhetsutvalg
(RSU) og statsministeren selv i siste instans.
Utenriksdepartementet har ansvar for & handtere
kriser som bererer Norge utenlands og diploma-
tiske kriser mellom Norge og andre land. Den
fatale terroraksjonen i In Amenas i 2013 er et
eksempel pé en krise der Utenriksdepartementet
var lederdepartement.

I noen tilfeller vil sektorprinsippet og samvir-
keprinsippet fremstd motstridende. Ett eksempel
der sektorprinsipp og samvirke aktivt utfordres er
ved sakalte hybridscenarier. Slike scenarier vil
beskrives neermere i kapittel 4.3.1 og er per defini-
sjon designet for & vanskeliggjore responsen, som
delvis vil tilligge sivile sektorer og delvis militeer
sektor. Andre elementer av hybridkrig vil ikke
nedvendigvis fordre noen respons, men vare ren
villeding og provokasjon. Ekspertgruppen for For-
svaret i 2015 konkluderte som falger:

En ubestemmelig krise i grasonen mellom krig
og fred vil stille beslutningssystemet pé alvor-
lige prover. [...] Ekspertgruppen vil fremheve
behovet for & styrke samvirket med allierte i
krise og krig og sette statsministeren og regje-
ringen bedre i stand til 4 lede krisearbeidet
gjennom etableringen av en tilpasset enhet ved
Statsministeren kontor.2

Statsministerens kontor (SMK) har hatt en tilba-
ketrukket rolle med tanke péa krisehéndtering og
sikkerhetsarbeidet sammenlignet med land det er
naturlig 4 sammenligne Norge med, eksempelvis
Det hvite hus i USA, det danske Statsministeriet
og Storbritannias Cabinet Office. Embetsverket
ved SMKs kanskje viktigste funksjon innen krise-
héndtering er at regjeringsraden leder Regjerin-
gens kriserdd. Videre huser SMK Regjeringens
sikkerhetsutvalgs  nyopprettede  permanente
sekretariat, som i noen grad kan betraktes som et
konkret tiltak for 4 lose det beslutningsproblemet
Ekspertgruppen for Forsvaret papekte.

25 Ekspertgruppen for Forsvaret av Norge, Et felles loft, 2015,
75.
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Uavhengig av hvilke tilpasninger som gjeres
ved SMK vil departementene med sine statsrader
inneha et eksplisitt ansvar for det forebyggende
sikkerhetsarbeidet innenfor sin sektor. Departe-
mentene og statsrddene med alle sine underlig-
gende organer utgjer dermed barebjelken i den
norske sikkerhetsarkitekturen. Departementene
har ansvar for & pase at det implementeres ade-
kvate sikkerhetstiltak innenfor hele sin egen for-
valtningssektor.

For & forsta det forebyggende sikkerhetsarbei-
det i Norge ma man derfor forst ha innsikt i hvor-
dan departementene styrer sine sektorer i trad
med sektorprinsippet. Skal man forstd samvirke-
problemene Norge opplever i sikkerhetsarbeidet
er den sterke sektorstyringen en helt vesentlig
faktor. Samtidig ma man anerkjenne den tydelige
vertikale styringslinjen sektorprinsippet etablerer.
Figur 3.3 gir en generisk fremstilling av de verti-
kale styringslinjer fra storting til regjering og
videre ned i det enkelte departement som igjen
styrer underliggende direktorater og etater.

Stortinget er gverste lovgivende og bevilgende
myndighet. De vedtar landets lover og statshud-
sjettet. Den utevende makt (regjeringen) og den
demmende makt (domstolene) ma styre og
demme etter disse lovene.

Mye av arbeidet i Stortinget gjores i komite-
ene. I komiteene kan partiene inngé forlik og til-
kjennegi hvilke forslag og lesninger de ensker a
stemme for og imot. Dersom komitébehandlingen
av en sak har vaert god og konstruktiv vil ofte ple-
numsbehandlingen og utfallet av stemmegivnin-
gen naermest vaere avklart pa forhand. Ett rele-
vant og ferskt eksempel pa dette er lovendringen
av sikkerhetsloven i juni 2016. Etter forutgdende
behandling av i Utenriks- og forsvarskomiteen
vedtok et enstemmig storting Innstilling 352 L
(2015-2016).26 Tilsvarende vil denne lovutrednin-
gen trolig etterfolges av et lovforslag som regje-
ringen ved Forsvarsdepartementet oversender
Stortingets utenriks- og forsvarskomite.

Det gar et markant skille mellom Stortinget og
regjeringen. Regjeringen utgjer toppnivéet i den
utevende sentralforvaltningen, og den styrer lan-
det i det daglige. Ved maktskifter etter stortings-
valg ber Kongen statsministerkandidaten fra val-
gets vinnere om a danne en regjering. I statsrad
vedtar regjeringen instrukser, kongelige resolu-
sjoner og forskrifter. Disse er tilpasninger til lov-
verket vedtatt av Stortinget og styringsverktey for

26 Innstilling 352 L (2015-2016), Innstilling fra utenriks- og for-
svarskomiteen om Endringer i sikkerhetsloven (reduksjon av
antall klareringsmyndigheter mv.)
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Nivaer Enheter og funksjoner

Mgteform og arbeidsform

Stortinget
Parlamentsniva

Plenumsdebatter, redegjerelser,
vedtak spgrretimer og votering

Stortingskomite

Komitemeter, heringer, innstillinger og
forarbeider

Den utgvende sentralforvaltningen

Regjeringen

Statsrad pa slottet og
Regjeringskonferanser

Regjeringsniva Statsminister

Regjeringssjef. Utpeker ministre i
statsrad

Statsministerens kontor

Organiserer og gjennomferer
statsrad og regjeringskonferanser

Statsrader (ministre)
Departementsniva

Styrer departementene. Svarer i
Stortinget pa vegne av regjeringen
og sitt departement.

Politisk 3
- Statsraden pluss statssekretaerer og
Politisk ledelse politiske radgivere
o Embetsverkets gverste leder i
Departementsrad
Embetsniva departementene

Administrativt .. .
Ekspedisjonssjefer

Leder avdelingene i departementene

Direktoratsniva Styres av direktorer

Yter faglig stette til departementene.
Direktgrene er ogsa embetsmenn.

Figur 3.3 De vertikale styringslinjer fra storting til regjering, departement og direktorat.

regjeringen. I tillegg utpekes departementenes
politiske ledelse og embetsmenn i statsrad.

SMK er regjeringens sekretariat og organise-
rer statsrad. De tilrettelegger ogsa for regjerings-
konferanser, som er regjeringens overste interne
meter. Det er helt sentralt 4 f4 med seg at de kon-
stitusjonelle styringslinjene ikke gér via SMK. Det
er den enkelte statsrdd som har det konstitusjo-
nelle ansvaret for sin sektor, og svarer for dette
overfor regjeringskollegiet, statsministeren og
ikke minst overfor Stortinget. Eivind Smith pape-
ker at dette er en valgt arbeidsform, og ikke et
konstitusjonelt krav.2

Den enkelte statsrad styrer sitt departement
ved hjelp av sin politiske ledelse og embetsverket.
Den overste leder for embetsverket er departe-
mentsrdden som har det administrative ansvar
internt i sitt departement. Under departements-

27 Eivind Smith, «Ministerstyre’ — et hinder for samord-
ning?», 2015.

raden finner man ekspedisjonssjefene som leder
de ulike avdelingene i departementet med ulike
faglige portefoljer. Ekspedisjonssjefene er i
mange tilfeller etatsstyrere videre ut i forvaltnin-
gen mot underliggende direktorater. For eksem-
pel gar styringslinjen til Direktoratet for Sam-
funnssikkerhet og beredskap (DSB) gjennom
samfunnssikkerhetsavdelingen i Justis- og bered-
skapsdepartementet, og styringen av politietaten
gér gjennom politiavdelingen. Det ber ogsa nev-
nes at i vid forstand er hele departementet, fra
topp til bunn, 4 regne som sekretariat for sin stats-
rad, og dermed en yttergrense for hva som kan
benevnes som regjeringsapparatet.

Myndighet til & iverksette sikkerhetstiltak kan
delegeres til underliggende etater, men ansvaret
for & ivareta sikkerheten i egen sektor kan ikke et
departement delegere seg bort ifra. Som eksem-
pel har Justis- og beredskapsdepartementet dele-
gert ansvar for implementering av forebyggende
sikkerhet og samordning i sivil sektor til DSB i
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Figur 3.4 Norske offentlige sikkerhetsinstitusjoner.

Illustrasjon: Anders Grenli, spesialradgiver Norges Bank, 2016.

Tensberg. Delegeringen fra Justis- og beredskaps-
departementet til DSB innebarer ikke at departe-
mentet har mindre ansvar, kun at de bemyndiger
DSB til & utfere et sett av departementets plikter i
sitt sted, mens de opprettholder styringslinjen
bade administrativt og operativt gjennom sam-
funnssikkerhetsavdelingen i departementet. Et
direktorat er normalt faglig radgiver for sitt depar-
tement samtidig som det skal ivareta styringen av
sitt fagomrade pé vegne av departementet.

Beveger vi oss fra den generelle styringen av
sentralforvaltningen og til hvordan forebyggende
sikkerhet faktisk uteves, blir bildet straks mer
komplisert. En fullstendig skjematisk fremstilling
av styrings- og ansvarslinjene, og de ulike etatene,
pa sikkerhetsfeltet i Norge er svaert krevende a
skissere. Figur 3.4 fanger opp mange sentrale
aspekter ved styringen og sikkerhetsarbeidet i
Norge pa ulike nivier.

Det er viktig & ikke glemme de vertikale sty-
ringslinjene gjennom departementene som er
beskrevet i figur 3.3. Figur 3.4 er kompleks, men
realiteten den beskriver og forenkler er som alltid
enda mer kompleks. Det ligger blant annet store

underliggende strukturer bak firkantene som
symboliserer 11 HV-distrikter, 12 politidistrikter,
11 andre departementer og de 18 fylkesmannsem-
betene.

Figuren illustrerer hvor smalt toppnivaet er og
hvor bredt departementene favner. Den synliggjor
ogsa sektorprinsippet der styringslinjen ut til alle
faglige og operative etater i figuren gar gjennom
departementene. Det er imidlertid ingen tvil om at
det er pa bakkeniva de fleste kriser handteres og
sikkerhetstiltak implementeres. Kommunene og
fylkesmennene har sentrale roller i lokal krise-
héndtering og grunnsikring av objekter. I tillegg
finner man politidistriktene, sivilforsvarsdistrik-
tene, helseregionene og hovedredningssentralene
rundt dette nivaet. Disse utgjer nokkelkapasiteter i
norsk beredskap. Det samme gjelder heimeverns-
distriktene og Forsvarets operative avdelinger.
Alle disse etatene herer hjemme i vertikale sekto-
rer og styres av (minst) et departement.

Fylkesmannen stér i den forbindelse i en seer-
stilling, og utgjer et mellomnivd mellom kom-
mune og stat. Embetet er et styringsmessig binde-
ledd mellom kommunene og sentrale statlige
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myndigheter, med regionalt ansvar for at den
nasjonale politikken gjennomferes. Fylkesman-
nen horer folgelig ikke hjemme i en enkelt sektor,
men har et helhetlig ansvar pa tvers av de ulike
sektorer.

Fylkesmannsembetenes ansvarsomrade pa
sikkerhets- og beredskapsfeltet, er forankret i
Instruks for Fylkesmannens beredskapsarbeid.?8
Fylkesmannen skal samordne samfunnssikker-
hets- og beredskapsarbeidet i fylket og ivareta en
rolle som padriver og veileder i arbeidet med sam-
funnssikkerhet og beredskap. I dette ansvaret lig-
ger blant annet en plikt til & ha oversikt over
risiko- og séarbarhet i fylket, holde sentrale
myndigheter og regionale samarbeidende etater
orientert om situasjonen i fylket, samt samordne
den fylkesvise planleggingen og kontakten innen-
for totalforsvaret. Totalforsvaret er naermere
beskrevet i kapittel 3.5. Videre har fylkesmannen
ogsa et samordnende ansvar for regional krise-
handtering. Ansvaret strekker seg helt ned pa
kommuneniva, ettersom Fylkesmannen skal fore
tilsyn med kommunenes beredskapsarbeid, jf. for-
skrift om kommunal beredskapsplikt § 10.29

Forsvaret styres av forsvarssjefen som har
delegert myndighet fra forsvarsministeren. Sivil
kontroll med det militeere er et nekkelprinsipp for
liberale demokratier, og er en forutsetning for
NATO-medlemskap. Forsvarssjefen styrer Forsva-
ret via forsvarsstaben. Videre har forsvarssjefen
en ledergruppe med lederne for 21 driftsenheter.
Blant de viktigste og mest relevante for vart for-
mal, er grensjefene for Luftforsvaret, Sjeforsvaret
og Heren, samt sjefene for Heimevernet, E-tje-
nesten og Forsvarets spesialstyrker.

Alle militeere operasjoner styres av Forsvarets
operative hovedkvarter lokalisert pa Reitan ved
Bode. I den grad Forsvarsdepartementet skal
involveres i avgjerelser om pagiende militeere ope-
rasjoner fasiliteres dette gjennom Forsvarsdepar-
tementets situasjonssenter (SITSEN). Ved situa-
sjoner i hele krisespekteret til sjos, vil Kystvakten
involveres. Fremfor alt er deres rolle i sek og red-
ning en kritisk kapasitet i Norges beredskap.

Der Forsvaret er strengt hierarkisk og sentra-
lisert, er styringen av norsk politi mer desentrali-
sert. Det er liten tvil om at Justis- og beredskaps-
departementet har sektoransvaret og kan instru-
ere hele politi-Norge. Politiavdelingen er deres

28 Instruks 18. april 2008 nr. 388 for samfunnssikkerhets- og
beredskapsarbeidet til Fylkesmannen og Sysselmannen pa
Svalbard.

2 Forskrift 22. august 2011 nr. 894 om kommunal bered-
skapsplikt.
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viktigste instrument for styring av politietaten.
Imidlertid har politimestrene i Norge storre grad
av autonomi enn sjefene i Forsvaret. Der militeer-
makten alltid mé veere under streng politisk kon-
troll, bade militeert og politisk, star politidistrik-
tene mer fritt til 4 lose de mange daglige oppdrag
som tilkommer dem. Det finnes ogsa en mulighet
for at Politidirektoratet (POD) overtar en pagé-
ende politioperasjon fra et politidistrikt, men dette
er forelopig naermest uprevd terreng i praksis.
Imidlertid er POD involvert nir man flytter politi-
oppdrag fra ett politidistrikt til et annet.

En utfordring siden opprettelsen i 2001 har
veert PODs rolle opp mot Justis- og beredskapsde-
partementets politiske departementsstyring og
politimestrenes fullmakter til & gjennomfere den
daglige tjeneste. POD representerer et samord-
nende ledd i sentralforvaltningen og dette har tid-
vis utfordret neerhetsprinsippet ned mot de lokale
politidistriktene. POD har utvilsomt en viktig rolle
innenfor akutt terrorbekjempelse pad nasjonalt
niva, noe som ble tydelig illustrert under det som
ofte kalles Operasjon sommer, da etterretnings-
rapporter i juli 2014 indikerte at ISIL-krigere var
pa vei til Norge for 4 gjennomfere et terrorangrep.

POD har ogsa en sentral rolle i de tilfeller poli-
tiet fremmer bistandsanmodninger til Forsvaret.
Det er etablert en omstendelig beslutningsslayfe
der en anmodning til Forsvaret om bistand gar fra
politimesteren som ber om bistand via POD til
Justis- og beredskapsdepartementet, for den gar
videre til Forsvarsdepartementet og Forsvarets
ledelse. Selv om det ble innfert nye hurtigprose-
dyrer med ny bistandsinstruks i 2012 (revidert i
2015), innebeerer denne prosedyren fremdeles
hele seks til atte beslutningspunkter. I januar 2016
nedsatte regjeringen en egen arbeidsgruppe for &
foreta en full gjennomgang av hele bistandsspers-
malet i lys av det nye lovgrunnlaget for militeer
bistand i fredstid som ble tatt inn i politiloven
§ 27 ai2015. Denne gruppen anbefaler en kraftig
forenkling og avbyrakratisering, blant annet gjen-
nom 4 gi et langt sterre handlingsrom til de opera-
tive delene av politi og forsvar. Som en del av dette
er prosedyren for anmodning om bistand anbefalt
redusert til kun to beslutningspunkter: den anmo-
dende politimesteren og Forsvarets operative
hovedkvarter, men da innenfor rammen av § 27 a
ved at politimesteren har en varslingsplikt til hey-
ere myndigheter ved igangsetting av en bistands-
operasjon, slik at heyere myndigheter kan stanse
operasjonen hvis de finner grunn til det.3°

30 Rapport fra arbeidsgruppen for utarbeiding av forslag til ny
instruks for Forsvarets bistand til politiet, 2016, 51-53.
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Kapittel 3

SiViIt'm i I itart Samarbeid (alt samarbeid pa alle niva, svaert bredt felt og ulike aktorer)

Totalforsvaret xnytet i krisen

Forsvarets bistand til det sivile samfunn

for sivil statte

Det sivile samfunns stgtte til Forsvaret
Hovedprinsippet er komersielle ordninger og samarbeid med sivil
beredskap gjennom leveranse- og beredskapsavtaler
Beredskapslovgivningen kan anvendes, men er ingen forutsetnings

Med bakgrunn i operativt planverk skal Forsvaret konkretisere
sine beredskapsbehov overfor det sivile samfunn

Fred Sikkerhetspolitiske kriser

Vaepnet konflikt

Figur 3.5 Sivilt-militzert samarbeid og totalforsvaret.

Kilde: Sjef Forsvarsstaben, generalloytnant Erik Gustavson, presentasjon under Nodnettdagene i Trondheim, «Sivil-militeert samar-
beid», 19.04.2016, http://www.dinkom.no/PageFiles/14686/02_Erik_Gustavson.pdf

3.5 Totalforsvaret

Dagens totalforsvar omfatter samfunnets stotte til
Forsvaret og Forsvarets stotte til det sivile sam-
funn. Totalforsvarstanken stammer fra den norske
eksilregjeringen i London under andre verdens-
krig, med invasjonstrusselen som bakteppe. For-
svarskommisjonen slo i 1949 fast at Forsvaret
matte styrkes ved a stille samfunnets ressurser i
fredstid til disposisjon for Forsvarets handtering
av sikkerhetsutfordringer.>! Tanken var at sam-
funnets samlede ressurser, inkludert private res-
surser, skulle kunne settes inn for 4 stette forsva-
ret av Norge.

Totalforsvarskonseptet har siden den tid blitt
videreutviklet for & mete nye utfordringer og trus-
ler. En naturlig konsekvens av det moderniserte
totalforsvarskonseptet er gkt fokus pa Forsvarets
rolle som bidragsyter til det sivile samfunn i hand-
tering av samfunnssikkerhetsutfordringer, i til-
legg til det siviles forpliktelse til & stotte Forsvaret
i krisesituasjoner.>2 Dette er avgjerende bade for
samfunns- og statssikkerheten.

I Langtidsplanen for forsvarsektoren beskrives
det moderne totalforsvaret som et konsept med
fleksibilitet og som optimaliserer sikkerhets- og
beredskapseffekten av samfunnets samlede res-
surser.

31 Forsvarskommisjonen av 1949, del 1, 64.
32 FD/JD, Stotte og samarbeid, 2015, 12.

Totalforsvarskonseptet gir vide rammer for det
sivil-militeere samarbeidet. Det gir nedvendig
fleksibilitet ved at sivile og militaere ressurser
kan nyttes for & lese utfordringer bade mot
samfunns- og statssikkerhet.?

Dette skiller seg fra det tradisjonelle totalforsvars-
konseptet som var ensidig innrettet mot & kraft-
samle samfunnets ressurser for & sti imot en inva-
sjonstrussel.

Figur 3.5 viser at det sivil-militeere samarbei-
det omfatter mer enn totalforsvarskonseptet. Den
viser relasjonen mellom Forsvarets bistand til det
sivile samfunn og det sivile samfunns stette til
Forsvaret gjennom hele spekteret, fra fred via sik-
kerhetspolitisk krise til vaepnet konflikt.

Privatisering og samfunnets raske teknolo-
giske utvikling har fert til at skillelinjene mellom
Forsvaret og det sivile samfunn blir stadig mindre,
og at den gjensidige avhengigheten eker. Kom-
plekse systemer og eierskapsforhold ferer med
seg nye sarbarheter, og aktualiserer behovet for
samarbeid 1 totalforsvaret i tiden fremover.
Dagens forsvar er avhengig av sivil understottelse
i form av kompetanse, varer, logistikk, tjenester
og infrastruktur for & opprettholde forsvarsevne
og kunne ta imot alliert stotte. Stremforsyning,
elektronisk kommunikasjon og satellittbaserte tje-
nester er innsatsfaktorer som kan vaere av kritisk
betydning for Forsvarets operative evne.

33 Prop. 151 S (2015-2016), Kampkraft og beerekraft. Lang-
tidsplan for forsvarssektoren, 45.
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Et hovedmoment i det moderniserte totalfor-
svarskonseptet er i sikre best mulig utnyttelse av
de begrensede ressurser samfunnet besitter. Den
sivile statte til Forsvaret er blant annet hjemlet i
rekvisisjonsloven som slar fast de militere
myndigheters mulighet til 4 «rekvirere alt som er
nedvendig for krigsmakten og institusjoner som
er knyttet til den», med unntak av eiendomsrett til
fast eiendom.>* Loven kan benyttes i krigstid, og i
fredstid nar krigsmakten bistar i beredskapssitua-
sjoner og nér det er nedvendig & iverksette bered-
skapstiltak (for eksempel under sterre gvelser).

Som et supplement til rekvisisjonsmuligheten
har Forsvaret tegnet en rekke avtaler med direk-
torater, etater og kommersielle virksomheter. Det
ble i 2015 utarbeidet retningslinjer for Forsvarets
overtakelse av en rekke sivile tjenester i krise og
krig, blant annet redningstjenesten, lostjenester
og metrologiske tjenester. Av kommersielle avta-
ler er seerlig avtalen mellom Wilhelmsen-gruppen
og Forsvaret fra 2015 viktig. Avtalen forplikter
rederiet til transport av materiell og personell i en
potensiell krisesituasjon. Ogsa Telenor har en
samarbeidsavtale med Cyberforsvaret om utvik-
ling av kompetanse, deling av informasjon om
uonskede hendelser og felles trening.

Endringer i trussel- og risikobildet har ogsa
bidratt til & endre relasjonen mellom det sivile og
det militeeret. Terrorhandlingene 22. juli 2011 syn-
liggjorde i all sin grusomhet behovet for & ha et
forsvar som er Kklar til 4 yte bistand til det sivile pa
kort varsel. Blant de viktigste forebyggende sik-
kerhetskapasiteter Forsvaret kan tilby er utplasse-
ring av sikringsstyrker, blant annet fra Heimever-
net og HMK Garden.3”

Innsatsstyrke Derby fra HV-02 besorget vakt-
hold rundt nekkelobjekter som Stortinget i
timene og dagene etter 22. juli. HMK Garden
kalte ogsa inn alt av tilgjengelige mannskaper og
var blant de tidligst gripbare sikringsstyrkene
etter 22. juli-angrepene, samt bidro med forsterket
vakthold 23. juli. Garden var i tillegg de forste som
formelt varslet internt i Forsvaret om at en eksplo-
sjon hadde funnet sted.>®

Denne typen militeer bistand rokker ikke ved
arbeidsdelingen der Forsvarets primaeroppgave
er 4 hevde Norges suverenitet, mens de sivile
myndigheter ivaretar samfunnssikkerheten. For-

34 Lov 29. juni 1951 nr. 19 om militeere rekvisisjoner.

35 FD/ID, Stotte og samarbeid, 2015, 51.

36 André Berg Thomstad, Arbeidet mellom Forsvaret og politiet
lokalt © Oslo er blitt bedre etter terrovangrepet pa Oslo 22.
juli. Oslo Files on Defence and Security, nr. 1 (Oslo: Insti-
tutt for forsvarsstudier, 2016), 19-27.
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svarets bistand til det sivile samfunn skal vaere et
supplement til den sivile krisehdndteringen, i de
situasjoner der det sivile samfunn mangler ressur-
ser som Forsvaret besitter, og i den grad stette er
forenlig med Forsvarets primeroppgaver.®’ For-
svarets spesialstyrker bestiende av Forsvarets
spesialkommando (FSK) pa Ustlandet og Marine-
jegerkommandoen (MJK) i Nord-Norge og Ber-
gen er spesielt relevante for bistand i tilfelle ter-
roranslag.

Forsvarets helikoptre pd Rygge og Bardufoss
er ogsa i konstant beredskap for 4 kunne bisti
politiet. FSK, MJK og Forsvarets helikopter har
alle dedikerte beredskapsoppgaver som gjor at
organiseringen av disse ressursene delvis er til-
passet politiets behov for bistand.?® Forsvaret kan
ogsa bistd politiet i objektsikring. Forsvarets
bistand til politiet er hjemlet i Instruks om Forsva-
rets bistand til politiet (bistandsinstruksen). I
kjolvannet av 22. juli utga regjeringen en ny
bistandsinstruks med raskere prosedyrer, se for
ovrig kapittel 3.4.

Bistandsinstruksen fastslar i hvilke situasjoner
politiet kan anmode Forsvaret om bistand, og gir
retningslinjer for utevelsen av bistanden. I en situ-
asjon der Forsvaret skal yte bistand til politiet er
det politimesteren i det aktuelle politidistriktet
som er ansvarlig for ledelsen av operasjonen, og
politiets og Forsvarets enheter blandes ikke
under operasjonen. Forsvaret kan naturligvis ogsa
bista ved rent sivile nasjonale kriser og katastrofer
i fredstid, slik som under storflommen pa Ostlan-
deti1995.

Det finnes to ulike typer bistand; handhevel-
sesbistand og alminnelig bistand. Handhevelses-
bistand gjelder bistand knyttet til etterseking og
pagripelse av farlige personer, hvor liv og helse
star pa spill og i tilfeller der det er fare for omfat-
tende anslag mot sentrale samfunnsinteresser,
samt forebyggelse og bekjempelse av slike.
Anmodning om handhevelsesbistand krever poli-
tisk klarering. Den aktuelle politimesteren ma
rette anmodningen om behov for bistand fra For-
svaret via Politidirektoratet til Justis og bered-
skapsdepartementet, som eventuelt sender
anmodning til Forsvarsdepartementet for avkla-
ring.

Alminnelig bistand gjelder bistand i forbin-
delse med ulykker, naturkatastrofer eller lignende
situasjoner. Ogsa bruk av tilgjengelige ressurser

37 FD/]D, Stotte og samarbeid 2015, 15.

38 Thid., 6, 51.

39 Instruks 22. juni 2012 om Forsvarets bistand til politiet
(bistandsinstruksen).
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som materiell, transport, innkvartering i Forsva-
rets militeerleirer og personell, som ikke direkte
involveres i den operative politiaksjonen, regnes
som alminnelig bistand. I slike situasjoner hen-
vender vedkommende politimester seg direkte til
Forsvarets operative hovedkvarter. I tilfeller der
alminnelig bistand er svaert omfattende, setter sik-
kerheten til Forsvarets ansatte i fare, eller forer
med seg politiske eller prinsipielle problemstillin-
ger trengs politisk klarering. I disse tilfeller benyt-
tes prosedyren for héndhevelsesbistand. Bade
sivil og militeer side er forpliktet til & opprette kon-
takt si fort som mulig i situasjoner der det kan bli
behov for bistand for & sikre at responstiden blir
sa kort som mulig.

3.6 EOS-tjenestene, EOS-utvalget og
DSB

Etterretnings-, overvakings- og sikkerhetstje-
nestene (EOS-tjenestene) bestar av Etterretnings-
tienesten (E-tjenesten), Politiets sikkerhetstje-
neste (PST), Nasjonal sikkerhetsmyndighet
(NSM) og Forsvarets sikkerhetsavdeling (FSA).
EOS-tjenestene skal ivareta nasjonale sikkerhets-
interesser, og er underlagt tilsyn av EOS-utvalget
som skal péase at borgernes rettigheter ivaretas i
disse tjenestenes sveert viktige sikkerhetsarbeid.
E-tjenesten, PST og NSM omtales som de «hem-
melige tjenester» grunnet deres eksklusive myn-
dighet og oppgaver. FSA regnes ikke blant de
«<hemmelige tjenestene» men benevnes som en
EOS-tjeneste underlagt tilsyn fra EOS-utvalget, pa
lik linje med E-tjenesten, PST og NSM. Direktora-
tet for samfunnssikkerhet og beredskap (DSB)
beskrives ogsa i dette underkapittelet. DSB har en
neokkelrolle innenfor samfunnssikkerhet, spesielt
hva angér uenskede hendelser som ikke er inten-
dert, og fremfor alt storulykker.

Mange av de forutgdende strukturene for
EOS-tjenestene vokste fram etter andre verdens-
krig, og rundt opprettelsen av NATO. Norge
hadde et eokende behov for hemmelighold og
utveksling av gradert informasjon internt og med
NATO-land i denne perioden. Med utgangspunkt i
militeer sektor ble systemer for grunnleggende
forebyggende sikkerhet, og organisering av arbei-
det, utviklet i denne perioden.

Det stigende behovet for hemmelighold og
egensikring okte altsé i takt med utvidelsene av
forsvarssektoren, noe som matte fa organisato-
riske folger. Ved alle militeere enheter skulle
ledelsen i fred som i krig stotte seg pa egne sik-

Kapittel 3

kerhetsoffiserer for & samordne tiltakene mot
spionasje, sabotasje og illojale menige eller
befal 40

Blant strukturene som begynte 4 ta form og finne
sin funksjon etter krigen var Politiets overvak-
ningstjeneste (forleper til PST) og sikkerhetsav-
delingen ved Forsvarets Overkommando. Sist-
nevnte var en forleper til Sikkerhetsstaben (FO/
S), som senere ble etterfulgt av FSA og NSM. E-
tjenestens forlopere befant seg i FO II, Etterret-
ningskontoret.*!

E-tjenesten er i dag Norges militaere og sivile
utenlands-etterretningstjeneste. E-tjenesten er en
del av Forsvaret, underlagt forsvarsjefen, men
loser oppgaver for hele myndighetsapparatet.
Oppdrag utenfor forsvarssektoren formidles via
Forsvarsdepartementet. E-tjenestens arbeidsopp-
gaver er hjemlet i etterretningstjenesteloven og
inkluderer 4 innhente, bearbeide og analysere
informasjon som angér norske interesser, sett i
forhold til fremmede stater, organisasjoner eller
individer.*? Russland og nordomradene stir sen-
tralt i tjenestens arbeid, i tillegg til utviklingen i
det internasjonale trusselbildet. Disse temaene
vies stor oppmerksomhet ogsd i E-tjenestens
arlige apne trusselvurderinger.

Gjennom innhenting av informasjon og pro-
duksjon av trusselanalyser legger E-tjenesten til
rette for at myndighetene skal ha et best mulig
beslutningsgrunnlag vedrerende utenriks-, sik-
kerhets- og forsvarspolitiske forhold. E-tjenesten
skal ogsa bista Forsvaret i operasjoner internasjo-
nalt og nasjonalt, og har et koordinerende og rad-
givende ansvar for etterretningsvirksomhet i For-
svaret. I tillegg star stotte til bekjempelse av terro-
risme og arbeid mot spredning av masseogdeleg-
gelsesvéapen sentralt.

E-tjenesten innhenter informasjon fra kilder
bade ved hjelp av tekniske og menneskebaserte
metoder. Tjenesten skal varsle om forhold som
kan true Norge og norske interesser. Denne opp-
gaven blir stadig mer krevende i en tid der et
okende antall utfordringer er grenseoverskri-
dende, for eksempel trusler i det i digitale rom og
internasjonal terrorisme. Interessebegrepet som
legges til grunn er ikke statisk, og Evalueringsut-
valget for EOS-utvalget henviser til E-instruksens
§ 7 og slar fast at <hva som anses som “viktige

40 Synstnes, Hans Morten, Den innerste sirkel: Den militere
sikkerhetstjenesten 1945-2002 (Oslo: Universitetet i Oslo,
2015) 69-70.

4 Thid.
42 1 ov 20. mars 1998 om Etterretningstjenesten.
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nasjonale interesser” avhenger av hvilke sikker-
hetsutfordringer Norge til enhver tid star over-
for».43

PST er den nasjonale sikkerhetstjenesten,
organisert som et sarskilt organ direkte under-
lagt Justis- og beredskapsdepartementet. PSTs
oppgaver er hjemlet i politiloven.** Der gis PST et
spesifikt ansvar for 4 beskytte mot de tre overord-
nede aktivitetene sikkerhetsloven skal motvirke:
ulovlig etterretning, sabotasje og politisk motivert
vold, slik som terrorisme. PST er organisert med
Den sentrale enhet (DSE) lokalisert i Nydalen i
Oslo. I tillegg er det mindre desentraliserte enhe-
ter ute i politidistriktene, med unntak av Oslo som
ivaretas av DSE. %

Kjerneoppgaven til PST er & forebygge og
etterforske lovbrudd av relevans for nasjonens
sikkerhet og selvstendighet. Herunder ligger
ansvar for 4 innhente informasjon om, forebygge
og etterforske terrorhandlinger og annen ekstre-
misme, ulovlig etterretningsvirksomhet mot
Norge og norske interesser, ulovlig teknologiover-
foring, spredning av masseoadeleggelsesvipen,
sabotasje og politisk motivert vold. PST har ogsa
ansvar for a forebygge og etterforske trusler mot
statsledelsen og andre myndighetspersoner, samt
utfore livvakttjeneste. Innsamling av informasjon,
om personer og grupper som kan utgjere en trus-
sel, star sentralt i PSTs arbeid.

PST skal utarbeide periodiske trusselvurderin-
ger, og vil ogsa kunne gi oppdaterte trusselvurde-
ringer rundt skjellsettende enkelthendelser, for
eksempel ved raske endringer i trusselbildet. PST
har ogsi i spesielle tilfeller anledning til 4 benytte
skjulte tvangsmidler til informasjonsinnhenting.
Dette innebaerer blant annet ransakinger, avlyt-
ting og skjult fiernsynsovervaking.*6

Skillet mellom PSTs ansvar for rikets sikker-
het innenfor landets grenser, og Etterretningstje-
nesten tilsvarende ansvar utenfor Norges grenser
er mindre klart i dag hvor trusselbildet i skende
grad er grenseoverskridende. En ny samarbeids-
instruks for E-tjenesten og PST ble vedtatt i 2006
med det formal 4 fremme samarbeidet mellom tje-
nestene pa omréader av felles interesse.*”

Terrorisme, spredning av massegdeleggelses-
vapen og fremmed etterretningsvirksomhet er
omréader der det er serlig viktig & samarbeide

43 Dokument 16, (2015-2016), 67.

44 1 ov 4. august 2005 om politiet (politiloven), § 17 b.
45 Dokument 16, (2015-2016), 63.

46 Thiq.

47 Kgl. res 13. oktober 2006 om samarbeidet mellom Etterret-
ningstjenesten og Politiets sikkerhetstjeneste.
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gjennom informasjonsutveksling og samhandling.
Samarbeidet mellom PST og E-tjenesten folger
fastlagte rutiner, og er underlagt tilsyn. Blant de
viktigste institusjonene og tiltakene for 4 ivareta et
godt mellomtjenstlig samarbeid er Felles kontra-
terrorsenter (FKTS) lokalisert ved DSE i Nydalen
med ansatte fra begge tjenester. Senteret er en
videreutvikling av Felles analyseenhet som ble
opprettet i 2007, og var et konkret tiltak for &
bedre kontraterror og beredskapen etter 22.
juli. 8

I Kronprinsregent resolusjon av 4. juli 2003
star det at Nasjonal sikkerhetsmyndighet (NSM)
skal pa Justisministerens og Forsvarsministerens
vegne ivareta de utevende funksjoner for den fore-
byggende sikkerhetstjeneste.*? Videre er NSM
Norges ekspertorgan for informasjons- og objekt-
sikkerhet og fagmilje for IKT-sikkerhet. NSM er
et direktorat med tverrsektorielt mandat, adminis-
trativt underlagt Forsvarsdepartementet. Justis-
og beredskapsdepartementet har instruksjons-
myndighet overfor NSM i saker innenfor departe-
mentets ansvarsomridde. NSMs oppgaver og
ansvar er ogsa regulert i en egen instruks av 2.
desember 2014 fra Forsvarsdepartementet til
direktor NSM.>"

Radgiving stir sentralt i NSMs rolle som
ekspertorgan og koordineringsinstans for sikker-
hetstiltak. Samtidig har NSM en tilsynsrolle med
ansvar for i kontrollere sikkerhetstilstanden i de
virksomheter som omfattes av sikkerhetsloven.
NSM har fag- og kontrollansvar for personellsik-
kerhetstjenesten etter sikkerhetsloven. De skal
ogsd kontrollere og veilede kryptosikkerhetstje-
nesten. Dette innebzerer ansvar for forvaltning av
bade nasjonalt og NATO kryptomateriell. Kor-
rumpering av kryptomateriell kan ha enorme ska-
devirkninger.

En vesentlig del av NSMs arbeid omhandler
sikkerhet i graderte informasjonssystemer. Direk-
toratet har ansvar for 4 varsle om og legge til rette
for handtering av alvorlige dataangrep mot Norge.
Dette ivaretas hovedsakelig av NorCERT som er
en del av NSM og fungerer som nasjonal vars-
lings- og koordineringsinstans for alvorlige data-
angrep og andre IKT-sikkerhetshendelser. Nor-
CERT drifter ogsa VDI (varslingssystem for digi-
tal infrastruktur). Deltakelse i VDI er en tjeneste

48 Dokument 16, (2015-2016), 76.

49 Kronprinsreg.res. 4. juli 2003, Fordeling av ansvar for fore-
byggende sikkerhetstjeneste og Nasjonal sikkerhetsmyn-
dighet.

0" Dokument 16, (2015-2016), 72.
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utvalgte og utsatte private virksomheter kan fa til-
bud om a kjepe, noe de gjor i betydelig grad.

Som et relativt nyopprettet tverrsektorielt
direktorat utfordres NSMs rolle og status tidvis av
andre akterer pa sikkerhetsfeltet. Utpeking av
skjermingsverdige objekter har vist seg & bli en
krevende prosess for NSM, og tjenesten fremstar
ikke tilfreds med resultatene av utpekingen. Slik
utpeking styres i dag av det enkelte departement i
trdad med sektorprinsippet, selv om NSM er gitt
ansvar for & ivareta helheten og holde oversikt
over kritiske nekkelpunkter. Stortinget anerkjen-
ner utfordringene i utpekingsarbeidet og konklu-
derer at «[i]lnnenfor objektsikkerhetsomradet er
det ogséa avdekket uenighet mellom ulike sektorer
om hva reglene skal ta sikte pa 4 beskytte mot, og
p& hvilken mate».’! Problemene rundt utpeking
av objekter star i kontrast til den suksess NSM
har hatt med 4 utvikle NorCERT og VDI. For en
narmere omtale av NSMs oppgaver vises det til
kapittel 7.

Forsvaret har ogsd en dedikert egen enhet
som skal ivareta forebyggende sikkerhetstjeneste
i Forsvaret. FSA er en del av forsvarsstrukturen
og er administrativt direkte underlagt Forsvarssta-
ben. Avdelingen skal veere en sentral stabsfunk-
sjon for forebyggende sikkerhetstjeneste i Forsva-
ret. I tillegg sikkerhetsklarerer FSA tusenvis i
Forsvaret arlig, og er med dette Norges storste
klareringsorgan i omfang. FSA skal «motvirke sik-
kerhetstruende virksomhet mot Forsvaret, for
eksempel ulovlig etterretning, sabotasje og terror-
handlinger».”2

FSA skal kun operere innenfor Forsvaret, men
har ansvar for militeer kontraetterretning ved og
pa militeert omrade. I de tilfeller FSA avdekker
mistanke om ulovlig etterretningsvirksomhet,
sabotasje eller lignende, plikter FSA & informere
PST.

FSA representerer forsvarssjefen internasjo-
nalt overfor NATO og samarbeidende sikkerhets-
tjenester, samt nasjonalt overfor PST og NSM.
FSA skal ogsé holde seg orientert om «det sikker-
hetsmessige risikobilde som omgir Forsvaret og
norsk militeer aktivitet bade hjemme og ute».>
Blant FSAs viktigste styringsdokumenter er
Instruks om sikkerhetstjeneste i Forsvaret av 29.
april 2010. Det understrekes i instruksens § 1 at
«[i]nstruksen medferer ingen endringer i forhol-
det mellom NSM og Forsvarets virksomhet innen
forebyggende sikkerhetstjeneste.»**

51 Innstilling 352 L (2015-2016).
52 Dokument 16, (2015-2016), 74.
3 Thid.

Kapittel 3

EOS-utvalget er et permanent kontrollutvalg
underlagt Stortinget med ansvar for 4 kontrollere
etterretnings-, overvakings- og sikkerhetstje-
neste som har til formal & ivareta nasjonale sikker-
hetsinteresser. Tjenestenes andre formal slik som
politiets alminnelige Kkriminalitetsetterretning
omfattes ikke av kontrollmandatet. EOS-tjenes-
tene som EOS-utvalget per i dag forer jevnlig kon-
troll med inkluderer E-tjenesten, PST, NSM og
FSA.

EOS-tjenestene skal beskytte borgere og sam-
funnet fra trusler mot rikets sikkerhet, samtidig
som de skal sikre at borgernes personlige rettig-
heter ivaretas i prosessen. EOS-utvalget er ansvar-
lig for & kartlegge om og forebygge at det sves
urett, at tjenestene ikke benytter mer inngripende
midler enn det som er nedvendig etter forhol-
dene, samt & pése at tjenestene respekterer men-
neskerettighetene.”®  EOS-utvalgets  mandat
omfatter ikke personer som ikke er bosatt i Norge
eller organisasjoner som ikke har tilhold i landet.
Unntak gjeres ogsa for utenlandske borgere som
har opphold knyttet til tjeneste for fremmede sta-
ter, slik som diplomatisk personell.

EOS-utvalget bestir av syv medlemmer med
en bredt sammensatt bakgrunn og blir valgt av
Stortinget i plenum etter innstilling fra Stortingets
presidentskap. Stortingsrepresentanter kan ikke
sitte 1 utvalget samtidig som de sitter pa Stortin-
get. EOS-utvalget har ingen instruksjonsmyndig-
het ovenfor tjenestene, men rapporterer og gir rad
til Stortinget gjennom arsmeldinger. EOS-utval-
gets parlamentariske forankring anses som en
styrke, og har fitt annerkjennelse internasjonalt.

Et evalueringsutvalg ble oppnevnt i mars 2015
for & vurdere hvordan EOS-utvalget har ivaretatt
sine oppgaver, og hvordan dette ber gjores videre.
Evalueringsutvalget avla sin rapport 29. februar
2016. Utredningsutvalget har papekt at EOS-utval-
get har gjort en god jobb og har oppfylt intensjo-
nen som 14 bak etableringen i 1996.°6 Evaluerings-
utvalget fant ogsd at EOS-utvalget har opparbeidet
seg bade allmenn respekt og respekt og tillit hos
tjenestene. Blant de viktigste forslagene relatert
til sikkerhetsloven er at sikkerhetsklareringssa-
ker foreslas tatt ut av EOS-utvalgets kontrollom-
rade, og at Haerens Etterretningsbataljon og For-
svarets spesialstyrker underlegges regelmessig
og obligatorisk kontroll av EOS-utvalget.””

54 Instruks 29. april 2010 om sikkerhetstjeneste i Forsvaret.

55 Lov 3. februar 1995 om kontroll med etterretnings-, overva-
kings- og sikkerhetstjeneste (EOS-kontrolloven), § 2.

% Dokument 16 (2015-2016).
57 Tbid., 132-146.
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Direktoratet for samfunnssikkerhet og bered-
skap (DSB) understotter Justis- og beredskapsde-
partementets koordinerings- og samordningsrolle
innenfor samfunnssikkerhet og beredskap. DSBs
koordinerende roller er fastsatt i en egen
instruks.”® I henhold til denne instruksen skal
DSB blant annet:

— Ha oversikt over sarbarhets- og beredskapsut-
viklingen i samfunnet og ta initiativ for a fore-
bygge hendelser med sikte pa & hindre tap av
liv, helse, milje, viktige samfunnsfunksjoner og
store materielle verdier.

— Ha et sektorovergripende perspektiv med vekt
pa store ulykker og ekstraordineere situasjo-
ner.

— Bistd Justis- og beredskapsdepartementet i
dets systemrettede tilsyn med det sivile bered-
skapsarbeidet i departementene.

58 Kglres. 24. juni 2005 nr. 688, Instruks for Direktoratet for
samfunnssikkerhet og beredskaps koordinerende roller.
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DSB driver som navnet tilsier ikke primaert med
statssikkerhet. DSB har imidlertid en helt sentral
plass i den sivile beredskap og anvender i stor
grad andre lovhjemler enn sikkerhetsloven, og er
den viktigste akter pa safety-feltet som i hovedsak
omhandler ikke-intenderte ulykker. Samtidig er
DSB opptatt av en helhetlig forebyggende sikker-
hetstenkning pa tvers av trussel- og risikospekte-
ret. Dette fremheves sarlig tydelig gjennom kon-
septet all hazards-tilnaerming, som seker 4 kombi-
nere safety- og security-aspektene. DSB skal ha et
sektorovergripende perspektiv med vekt pa store
ulykker og ekstraordineere situasjoner, og de opp-
trer som etatstyrer overfor sivilforsvaret, med
sine 18 sivilforsvarsdistrikt. DSB har i tillegg
embetsstyringsansvaret for fylkesmannsembe-
tene pa samfunnssikkerhet og beredskapsfeltet.?”

59 FD/]D, Stotte og Samarbeid, 2015, 22.
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Kapittel 4

Kapittel 4
Dagens sikkerhetsutfordringer

Forebyggende sikkerhet er en viktig del av arbei-
det med nasjonal sikkerhet. A oppna sikkerhet
har opptatt stater og nasjoner til alle tider, og defi-
nisjonene av sikkerhet er mange og ulike. Pa et
grunnleggende plan kan sikkerhet defineres som
«evnen til 4 unnga skader og tap som felge av uen-
skede hendelser enten disse er bevisste eller tilfel-
dige handlinger».! Risikobegrepet er derfor sen-
tralt i diskusjonene om forebyggende nasjonal sik-
kerhet. Risiko kan fremstilles som et produkt av
sannsynligheten for at en hendelse inntreffer og
konsekvensen dersom den inntreffer. Det vil veere
knyttet usikkerhet til bade sannsynligheten og
vurderingen av mulig konsekvens.?

I den videre gjennomgangen av dagens sikker-
hetsutfordringer er det innledningsvis en omtale
av risikostyring i staten som grunnlag for & oppné
nasjonal sikkerhet og en omtale av risikovurde-
ringsmetodikk. Videre beskrives hvilke verdier
som ma vernes, hvilke trusler som kan ramme
verdiene og hvilke sarbarheter i samfunnet som
trusselakterer kan utnytte. Dette er forhold som
pavirker samfunnets risiko — og altsd sikkerhet.
Avslutningsvis gjennomgas noen av de virkemid-
lene staten har til radighet for 4 styre samfunnsut-
viklingen i en ensket retning, med sikte pa & redu-
sere risiko.

4.1 Risikohandtering ogforebyggende
nasjonal sikkerhet

4.1.1

Risikostyring er grunnlaget for systematisk sik-
kerhetsarbeid. Det innbefatter alle tiltak og aktivi-
teter som gjores for 4 styre risiko.? Nasjonal sik-
kerhet pavirkes negativt av ulike typer risiko, og
positivt av risikoreduserende tiltak. Den negative

Risikostyring

1 Terje Aven, Pélitelighets- og risikoanalyse (Oslo: Universi-

tetsforlaget, 1998), 11.

Terje Aven, Willy Reed og Herman S. Wiencke, Risikoana-
lyse (Oslo: Universitetsforlaget, 2008), 27-32

Terje Aven, «Risiko», Store norske leksikon,
https://snl.no/risiko

2

pavirkningen pa nasjonal sikkerhet knyttes til
risiko for et bredt spekter av uenskede hendelser.
Uonskede hendelser kan deles inn i tre kategorier
a) tilsiktede uenskede hendelser, som spionasje,
sabotasje og terrorisme, samt annen kriminalitet,
og utilsiktede uenskede hendelser forbundet med
b) store menneskeskapte ulykker og ¢) naturhen-
delser. Staten, virksomheter og enkeltpersoner
foretar valg om hvordan de vil forholde seg til
ulike former for risiko. Valgene kan vere foretatt
bevisst eller ubevisst. Dersom man er kjent med
at det knytter seg risiko til et bestemt forhold, kan
man velge & forholde seg til hoy grad av usikker-
het om hvor hey risikoen er. Dette innebaerer at
risikonivéet er ukjent. Ved 4 identifisere og vur-
dere risiko vil man kunne fastsette risikonivéet.
Dersom risikonivaet er kjent vil en kunne velge &
foreta risikoreduserende tiltak, eller akseptere
risikoen (risikoaksept). Risikoaksept vil veere
aktuelt dersom risikonivaet er tilstrekkelig lavt
eller at det forer med seg uforholdsmessig store
ulemper (for eksempel kostnader) 4 gjennomfere
risikoreduserende tiltak. Risiko vil ogsd kunne
omfatte forhold som ikke er identifisert og som
man ikke har kjennskap til at eksisterer.® I forbin-
delse med vurdering av risiko vil informasjonstil-
gang og kunnskapsnivd ha stor innvirkning péa
usikkerhet i resultatet. Dette og andre forhold
som medferer sarbarheter ved risikostyring er
naermere omtalt i kapittel 4.4.4. Risikoaksept og
risikoreduksjon pd samfunnsnivd er naermere
omtalt i kapittel 4.5.

Risikoreduserende tiltak som rettes inn mot
uonskede hendelser vil i mange sammenhenger
veere effektive uavhengig av om det er risiko for
tilsiktede eller utilsiktede hendelser man utsettes
for eller ensker a verne seg mot. I andre sammen-
henger er tiltakene rettet mot risiko for en spesi-
fikk hendelse og har ingen generell risikoreduse-
rende effekt. Reduksjon av risiko i samfunnet
skjer enten ved & minske sannsynligheten for at
hendelser inntreffer eller gjennom a forberede

4 Terje Aven et. al, Risikoanalyse 2008.
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samfunnet pad & handtere de hendelser som inn-
treffer, eller pd annen mate sikre at konsekven-
sene av hendelser blir s& sma som mulig.

Risikostyring og risikoreduksjon vil veere av
egeninteresse for de fleste virksomheter, og det
vil derfor veere vanlig 4 ha en eller annen form for
systematikk rundt dette. Graden av systematikk
og hvilken metodisk tilnaerming som benyttes vil
imidlertid variere. Hvilken type risiko som er i
fokus vil ogsa variere. Staten stiller krav til offent-
lig virksomhet om at virksomheten skal styres
etter visse prinsipper. Dette gjelder ogsa hvordan
virksomheter skal forholde seg til risiko. Et sen-
tralt eksempel pa dette omradet er Statens skono-
mireglement (blant annet § 4 Grunnleggende sty-
ringsprinsipper). I noen sammenhenger er det
spesifikke krav til metodisk tilneerming til risiko. I
e-forvaltningsforskriften § 15 stilles det krav til at
alle offentlige virksomheter skal ha internkontroll
pd informasjonssikkerhetsomradet basert pa
anerkjente standarder. Et eksempel kan vere
ISO/IEC 27001 for sikkerhetsstyring. Slike for-
melle krav til risikostyring kan ogsé finnes i sek-
torregelverk, og siledes gjelde selvstendige retts-
subjekter, eventuelt i virksomhetenes egne ret-
ningslinjer. NS-ISO 31000 er en generell standard
for risikostyring, og et eksempel pa standard som
mange virksomheter benytter.

Tilsiktede hendelser versus
utilsiktede hendelser - konsekvenser
for sikkerhetsarbeidet

Forebygging av uenskede hendelser har en rekke
likheter uavhengig av om det er snakk om tilsik-
tede eller utilsiktede hendelser. Tilsiktede uen-
skede hendelser har imidlertid seeregenheter som
gjor forebygging prinsipielt forskjellig fra forebyg-
ging av utilsiktede hendelser. Tilsiktede uonskede
hendelser betyr at noen har en intensjon om
péafere en eller annen form for skade. I forbindelse
med nasjonal sikkerhet og samfunnssikkerhet
innebaerer dette at noen har til hensikt & pafere
samfunnet betydelig skade. I praksis betyr dette
at den eller de som utferer eller planlegger a
utfere handlingen vil kunne tilpasse handlingen til
de sikkerhets- og beredskapstiltak som de har
kjennskap til, eller som de forventer skal finnes.
Dette forer til et behov for 4 ha et bevisst forhold
til hvordan informasjon om risikoreduserende til-
tak skal distribueres. Behovet for skjerming av
slik informasjon er apenbar. Samtidig er dette et
forhold som det spilles aktivt pa i sikkerhetssam-
menheng. Effektiv avskrekking oppnés gjennom
den informasjon, forestilling og kunnskap en trus-

4.1.2
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Figur 4.1

Prinsippet for risikostyring bygger pa at det foretas en
risikovurdering for en bestemt problemstilling. Med bakgrunn
i risikovurderingen vil risikoreduserende tiltak gjennomferes
der risikoen oppfattes som uakseptabel.

Kilde: NS-ISO 31000:2009, Risikostyring, prinsipper og retnings-
linjer, utdrag fra figur 1.1

1 Forholdet mellom prinsippene, rammeverket og prosessen
for risikostyring fra NS-ISO 31000:2009 er gjengitt av For-
svarsdepartementet med tillatelse fra Standard Online AS
09/2016. Standard Online er ikke ansvarlig for eventuelle
feil i gjengitt materiale. Se www.standard.no.

selakter har om sikringstiltakene, og ikke nedven-
digvis av det reelle sikringsnivéet. Det er derfor
en god strategi & synliggjore at sikkerheten er
god, samtidig som man skjermer informasjon pa
en mate som gjor det vanskelig 4 fullt ut forst og
ramme sikkerhets- og beredskapssystemene.
Videre er det en annen form for dynamikk for-
bundet med tilsiktede hendelser sammenlignet
med utilsiktede. Ved tilsiktede hendelser er det en
aktor som foretar valg om strategi og taktikk,
samt utvelgelse av mal for handlingen(e). Som
regel vil trusselakterer enske a pafere samfunnet
en bestemt type skade eller mest mulig skade
med sa lav operasjonell risiko som mulig. Opera-
sjonell risiko ved vepnede aksjoner/operasjoner
inkluderer alle forhold som reduserer sannsynlig-
heten for at operasjonen lykkes. Dette vil ofte
inkludere den personlige risikoen for de som del-
tar. Hensynet til operasjonell risiko kan lede til en
form for opportunisme som forer til at dersom det
gjennomferes betydelige risikoreduserende tiltak
pa enkelte omrader vil risikoen eke pd omrader
der det ikke er gjennomfert risikoreduserende til-
tak. Dette kalles ofte «innbruddsalarm-problema-
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tikken». Har alle dine naboer installert inn-
bruddsalarm, men ikke du, er ditt hus mer utsatt.
Det er derfor av stor betydning med koordinert
og samordnet risikohandtering pa tvers av virk-
somheter og sektorer.

4.1.3

Risikovurderinger er grunnlaget for prioritering
av risikoreduserende tiltak i de fleste virksomhe-
ter. Det finnes ulike tilnaerminger til risikovurde-
ringer. Tradisjonelt har risiko blitt definert som en
funksjon av sannsynlighet for og konsekvens av
en hendelse, eller et sett med hendelser (figur
4.2). Det er denne tilneermingen som beskrives i
Norsk standard 5814:2008, Krav til risikovurderin-
ger, som er en standard for risikovurderinger for
bade tilsiktede og utilsiktede uenskede hendelser.
Det er flere méter & foreta vurdering av sannsyn-
lighet og konsekvens pa. Sannsynlighet kan vur-
deres ved hjelp av statistiske metoder om relevant
statistikk er tilgjengelig, eller som en ikke-statis-
tisk kunnskapsbasert vurdering dersom det ikke
finnes egnet statistisk grunnlag. Kombinasjon av
statistisk og ikke-statistisk tilneerming kan ogsé
benyttes.

Tilnaerminger til risikovurdering

Kapittel 4

I sikkerhetsmiljgene som arbeider med risiko-
handtering av tilsiktede uenskede hendelser, er
det vanlig & foreta vurderinger av risiko ut i fra det
som omtales som tre-faktormodellen (figur 4.3),
og som er innarbeidet i Norsk Standard
5832:2014, Samfunnssikkerhet, Beskyttelse mot
tilsiktede uenskede handlinger, Krav til sikringsri-
sikoanalyse. I denne modellen foretas det en kart-
legging av hvilke verdier som skal sikres, hvilke
trusler som potensielt kan ramme verdiene, samt
hvilke sarbarheter som bidrar til at verdiene kan
rammes av de aktuelle truslene.

Forsvarets forskningsinstitutt (FFI) har utgitt
en rapport der de to standardene for risikovurde-
ring sammenlignes.” FFI konkluderer i sin rap-
port med at tilneermingene har mange likhets-
trekk, og at forskjellen hovedsakelig ligger i hvor-
vidt sannsynlighetsvurderingen er eksplisitt eller
implisitt. I rapporten skriver de at begge model-
lene har svakheter knyttet til hvordan de kommu-
niserer usikkerheten knyttet til risikoen, og at det
verken nasjonalt eller internasjonalt eksisterer en

5 0dd Busmundrud, Maren Maal, Jo H. Kiran og Monica
Endregard, «Tilnzerminger til risikovurderinger for tilsik-
tede uenskede handlinger», FFIrapport 00923 (Kjeller:
FFI, 2015).
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Figur 4.2 Risikomatrise.

Den vanligste méaten 4 vurdere risiko pa er som en funksjon av sannsynlighet og konsekvens for at ulike hendelser inntreffer.
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Verdi
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Verdi
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Trussel Sarbarhet

Figur 4.3 Risiko — trefaktormodellen.

Risiko kan betraktes som forholdet mellom verdier (som vi ensker & verne), trusler som kan ramme disse verdiene og sarbarheten
verdiene har i forhold til de aktuelle truslene. Risiko kan redusere gjennom & redusere trusler eller sdrbarhet (gitt at verdiene skal

vernes).
Kilde: NSM, Sikkerhetsfaglig rad, 2015.

beste fremgangsmate for 4 vurdere tilsiktede uen-
skede hendelser.

4.2 Verdier av betydning for nasjonal
sikkerhet

Formalet med forebyggende sikkerhet er & verne
verdier. Verdi kan betraktes som kvaliteten ved
noe, eller det som er godt ved noe. Verdi sies
gjerne a bestemme en tings viktighet med hensyn
til hvordan vi ber gjere vare vurderinger og
beslutninger.® Verdi kan i utgangspunktet tilleg-
ges alle ting (personer, objekter, handlinger, til-
stander), og en ting blir gjerne sagt 4 ha en sterre
eller mindre grad av verdi.

Det kan gjores et skille mellom ulike typer
verdi og ulike mater ting kan vere verdifulle pa.
Serlig viktig er skillet mellom egenverdi og
instrumentell verdi. Skillet gér i korte trekk ut pa
at det som har egenverdi er verdifullt i kraft av &
vare det det er, mens det som har instrumentell
verdi er verdifullt bare i kraft av & veere et middel
eller arsak til 4 realisere noe med egenverdi.

En verdi kan defineres som en «ressurs som
hvis den blir utsatt for en uensket pavirkning vil
medfere en negativ konsekvens for den som eier,
forvalter eller drar fordel av ressursen».” Det kan
veere verdier av materiell og ikke materiell art.

«Verdi», Store norske leksikon, https://snl.no/verdi.

7 Norsk Standard 5830:2012, Samfunnssikkerhet: Beskyttelse
mot tilsiktede uonskede handlinger, Terminologi.

Som utgangspunkt for en gjennomgang av ver-
dier som er av betydning for nasjonal sikkerhet er
det sett hen til grunnlovens bestemmelser
omkring grunnleggende verdier i vart demokra-
tiske samfunn; begrepet kritiske samfunnsfunk-
sjoner som danner utgangspunktet for samfunns-
sikkerhetsarbeidet i staten; begrepene rikets sik-
kerhet og vitale nasjonale sikkerhetsinteresser
slik disse benyttes i dagens sikkerhetslov, samt
grunnleggende nasjonale interesser som regule-
res i straffeloven og utlendingsloven.

I kapittel 6 fremkommer utvalgets vurderinger
av hva som skal reguleres i et nytt lovgrunnlag for
forebyggende nasjonal sikkerhet, sett i lys av ver-
diene og begrepene omtalt i dette kapittelet.

4.2.1 Grunnleggende verdier i vart

demokratiske samfunn

Det folger av utvalgets mandat at det «skal vur-
dere hva som ber reguleres i lov for 4 sikre nasjo-
nal sikkerhet. Formalet med nytt lovgrunnlag skal
veere & beskytte kritisk infrastruktur, kritiske sam-
funnsfunksjoner og sensitiv informasjon mot til-
siktede, uenskede hendelser».

Det som i henhold til mandatet skal beskyttes
er altsa nasjonal sikkerhet — som oppnds gjennom
4 blant annet sikre kritisk infrastruktur, kritiske
samfunnsfunksjoner og sensitiv informasjon.

Det er naturlig & se hen til Grunnloven som
utgangspunkt for hvilke underliggende verdier
som ma3 sikres for 4 ivareta nasjonal sikkerhet.
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Grunntanken fra naturretten om at mennes-
kene er fodt frie og like og med det samme men-
neskeverd, ligger til grunn for bade Norges
grunnlov og Verdenserklaeringen om menneske-
rettigheter fra 1948. Grunnloven danner et felles
rettslig og politisk fundament, i tillegg til at den er
et samlende symbol for nasjonen.

Det folger av Grunnloven § 1 at «Kongeriket
Norge er et fritt, selvstendig, udelelig og uavhen-
delig rike. Dets regjeringsform er innskrenket og
arvelig monarkisk.» Da bestemmelsen ble gitt i
1814, ble den ansett som Norges selvstendighets-
og uavhengighetserkleering.® At Norge er og skal
veere en suveren stat er dermed en grunnleg-
gende verdi. Et sentralt element i suverenitetsbe-
grepet er statens selvbestemmelsesrett innenfor
et neermere angitt territorium.

Det folger videre av Grunnloven § 2 at «Verdi-
grunnlaget forblir var kristne og humanistiske
arv. Denne Grunnlov skal sikre demokratiet, retts-
staten og menneskerettighetene.» Paragrafen
uttrykker «sentrale og grunnleggende verdier i
samfunnet og for staten, som konstitusjonen byg-
ger pé og bidrar til & bevare og fremme.»” Depar-
tementet uttrykte ogsd at «[d]e grunnleggende
prinsippene og verdiene vil bli operasjonalisert
gjennom andre bestemmelser i Grunnloven som i
sterre utstrekning direkte gir rettigheter og plik-
ter», at bestemmelsen matte utformes innen ram-
mene av internasjonale forpliktelser, og at utfor-
mingen matte balansere en rekke ulike hensyn,
inkludert religionsfrihet.

Om bestemmelsens forste punktum uttalte
Gjonnes-utvalgetl® blant annet at «[g]runnloven
er det dokumentet som konstituerer statsdannel-
sen Norge som et politisk og rettslig fellesskap,
men dette bygger igjen pa et grunnleggende
nasjonalt fellesskap. Dersom man ensker a frem-
heve dette nasjonale fellesskapet (etos) er det
mest neerliggende med en verdiparagraf som
viser til felles historie, kulturtradisjoner og sam-
funnsverdier.»

De tre grunnverdiene henviser til henholdsvis
folkestyret, en uavhengig og upartisk domstol og
til menneskerettighetene, jf. Grunnloven § 92. Det
folger av sistnevnte en forpliktelse ikke bare over-
for befolkningen, men ogsa folkerettslig ved at
«Statens myndigheter skal respektere og sikre
menneskerettighetene slik de er nedfelt i denne

8  Arne Fliflet, Rettsdata.no, Grunnloven § 1, note (2), sist
hovedrevidert 27.04.2014.

9 St.meld. nr. 17 (2007-2008) Staten og Den norske kirke, 71.
10 :
Ibid.
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grunnlov og i for Norge bindende traktater om
menneskerettigheter».

At menneskerettighetene skal respekteres,
inneberer at alle statsmakter ma ta dem i betrakt-
ning, og folge dem. Avhengig av rettighetenes
naermere innhold og formal, danner de i utgangs-
punktet konstitusjonelle grenser for det ordinzere
flertalls politikk, og de skal vaere en normdan-
nende rettesnor for alle statens myndigheter i
deres maktutevelse.

Det naermere innholdet i begrepene «respek-
tere» og «sikre» kan beskrives slik:

At menneskerettighetene skal respekteres,
innebarer at alle statsmakter ma ta dem i
betraktning, og felge dem. Avhengig av rettig-
hetenes naermere innhold og formal, danner de
i utgangspunktet konstitusjonelle grenser for
de ordinere flertalls politikk, og de skal veere
en normdannende rettesnor for alle statens
myndigheter i deres maktutevelse.

At rettighetene skal sikres péalegger
statsmaktene en aktivitetsplikt for ivaretagelse
av rettighetene. For regjeringen og Stortinget
ligger deti dette en aktivitetsplikt — de kan ikke
unnlate & sikre menneskerettigheter de er klar
over blir utfordret under gjeldende regulerin-
ger. For domstolene innebarer sikringsplikten
at de ma hiandheve ikke bare de menneskeret-
tighetene som er nedfelt i Grunnloven, men
ogsd de for Norge bindende menneskerettig-
hetsforpliktelser, og serge for at eventuelle
menneskerettighetsbrudd foretatt av andre
myndigheter blir reparert, jf. Rt. 2014 s. 1105,
Rt. 2014 s. 1292 og Rt. 2015 s. 93. 11

Samlet utrykker Grunnloven §§ 1 og 2 nasjonens
viktigste og mest beskyttelsesverdige verdier, sta-
tens suverenitet, demokratiet, rettsstaten og men-
neskerettighetene. Disse verdiene danner etter
utvalgets syn et godt utgangspunkt for den videre
utarbeidelsen av et nytt lovgrunnlag for nasjonal
sikkerhet.

Her oppstar imidlertid et grunnleggende
dilemma. Statens selvstendighet, suverenitet og
handlefrihet er avgjerende for opprettholdelse av
de mest grunnleggende verdiene i rettsstaten og i
et demokratisk samfunn. Samtidig kan de sikker-
hetstiltak som iverksettes for & forebygge trusler
mot nasjonal sikkerhet, sette de grunnleggende
samfunnsverdiene under press. Skal staten gjere
inngrep i grunnleggende rettigheter, for eksem-

11 Apine Kierulf, Rettsdatano, Grunnloven § 92, note
(197A3), sist hovedrevidert 17.06.2015
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pel personvern og rettssikkerhet, ma det begrun-
nes som legitimt og forholdsmessig for a beskytte
andre grunnleggende rettigheter og hensyn. Slike
formal kan vaere andre menneskerettigheter, men
ogsa hensynet til nasjonal sikkerhet, jf. Den euro-
peiske  menneskerettighetskonvensjonen  art.
8(2). Vernet av den enkeltes personlige integritet
og autonomi er i Norge en grunnlovsfestet rettig-
het, jf. Grunnloven § 102. En balansert avveining
mellom nasjonal sikkerhet, menneskerettighe-
tene og andre grunnleggende interesser, stir sen-
tralt i utvalgets arbeid.

En mdlsetting for utvalget vil veere d fremme et
lovforslag som ikke vesentlig endrer forholdet mel-
lom de overordnede samfunnsmessige verdiene. For-
holdet mellom forebyggende sikkerhet og rettssikker-
hetsgarantiene utdypes noevmere i kapittel 5.

4.2.2 Samfunnetsgrunnleggendebehovog

kritiske samfunnsfunksjoner

En av de viktigste oppgavene for staten er 4 iva-
reta nasjonal sikkerhet. Dette omfatter ivare-
tagelse av nasjonens ytre sikkerhet og samfunns-
sikkerhet. Verdiene i samfunnet er knyttet til
hvilke behov befolkningen har og i hvilken grad
manglende oppfyllelse av behov har negative kon-
sekvenser for individet.

Et spersmal i denne sammenheng er hva som
utgjer samfunnets grunnleggende behov. Dette kan
ogsd formuleres som et verdispersmaél: Hvilke
verdier er det i et samfunnsmessig perspektiv helt
grunnleggende a beskytte?

Infrastrukturutvalget la i sin utredning til
grunn at en mulig mate & identifisere samfunnets
grunnleggende behov pé, var & ta utgangspunkt i
Maslows behovspyramide. De grunnleggende
behovene definisjonen peker pa, kan knyttes til de
to nederste trinnene i behovspyramiden — fysiolo-
giske behov og trygghetsbehov (som ogsa omfat-
ter orden og stabilitet). Maslows teori var i
utgangspunktet knyttet til menneskets psykolo-
giske behov i en selvrealiseringsprosess. Teorien
er imidlertid ogsé blitt brukt i organisasjonsteori
og samfunnsfag.12

Etter 4 ha identifisert de grunnleggende beho-
vene/grunnleggende verdiene som mé beskyttes,
vil det neste steg veere 4 identifisere hvilke sam-
funnsfunksjoner som er kritiske for 4 dekke disse
behovene. Disse funksjonene vil da utgjere det
som omtales som kritiske samfunnsfunksjoner.
Ulike Kkriterier kan legges til grunn for identifise-

12 Abraham Maslow, <«A Theory of Human Motivation»,
Psychological review 50:4 (1943), 370.
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ring av Kkritiske samfunnsfunksjoner. DSB har i sin
rapport Samfunnets kritiske funksjoner (KIKS)
avgrenset identifiseringen til de mest tidskritiske
funksjonene. Det vil si de som far umiddelbare
negative konsekvenser for befolkningen selv ved
kortvarig svikt. DSB har lagt til grunn felgende
forultgsetninger for operasjonaliseringen av begre-
pet:

— Avgrensning i tid: Begrepet kritisk samfunns-
funksjon skal forbeholdes funksjoner som sam-
funnet ikke kan klare seg uten i syv degn uten
at dette truer grunnleggende behov.

— Kontekstuelle forutsetninger: Vurderingen av
en funksjons kritikalitet baseres pa konsekven-
ser om bortfall skjer pa ugunstige tidspunkt, og
at det kan veaere et ugunstig sammenfall av hen-
delser. Det forutsettes med andre ord at uen-
skede hendelser inntreffer.

DSB har, basert pa disse kriteriene, sortert funk-
sjonene i fire behovskategorier:

— Nasjonal styringsevne og suverenitet
— (1) nasjonal styring, (2) forsvar
— Befolkningens sikkerhet
— (3) lov og orden, (4) helse og omsorg, (5)
redningstjenester, (6) sikkerhet mot ekspo-
nering av farlige stoffer, (7) informasjons-
sikkerhet, (8) overvikning av naturfarer
— Befolkningens velferd
— (9) matforsyning, (10) vann og avlep, (11)
sosiale ytelser og tjenester, (12) finansielle
tjenester, (13) energiforsyning, (14) elek-
tronisk kommunikasjon, (15) transport,
(16) satellittbaserte tjenester
— Kultur og natur
— (17) vern av kulturelle verdier, (18) vern
mot forurensning

Hvilke samfunnsfunksjoner som vil anses for kri-
tiske, avhenger bade av hvilke verdier/behov som
legges til grunn for vurderingen og hvilke krite-
rier som legges til grunn for vurdering av Kkritikali-
tet.

I KIKSrammeverket er den funksjonsevnen
de ulike samfunnsfunksjonene ma opprettholde
beskrevet som kapabiliteter. Kapabilitetene gir
uttrykk for hva ansvarlige virksomheter skal veere
i stand til for at samfunnsfunksjonen skal veare iva-

13 Direktoratet for samfunnssikkerhet og beredskap, Samfun-
nets kritiske funksjoner: Hvilken funksjonsevne mad samfun-
net opprettholde til enhver tid?, Horingsutgave september
2015, 20.
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Befolkningens grunnleggende behov

Kritiske samfunnsfunksjoner

Kapabiliteter

Infrastrukturer Innsatsfaktorer

Figur4.4 Kritiske samfunnsfunksjoner.

Befolkningens grunnleggende behov er utgangspunktet for &
definere Kkritiske samfunnsfunksjoner, som kan operasjonalise-
res i kapabiliteter. Disse er avhengige av infrastrukturer og
innsatsfaktorer for a fungere.

Kilde: DSB, Samfunnets kritiske funksjoner — Hvilken funksjons-
evne mad samfunnet opprettholde til enhver tid? Horingsutgave
september 2015.

retal‘ic. DSB skiller mellom tre ulike kapabilite-
ter:

—  Kontinuitetskapabiliteter: Evne til & opprett-
holde leveranser fra virksomheter med sam-
funnskritisk betydning uansett hva som maétte
inntreffe

—  Sikkerhetskapabiliteter: Evne til & opprettholde
akseptabelt sikkerhetsniva i virksomheter som
potensielt kan anrette skade pa liv og helse,
miljo eller tap av andre samfunnsmessige ver-
dier

— Beredskapskapabiliteter. Evne til 4 iverksette
forhandsplanlagte aktiviteter nar det oppstar
en ekstraordineer situasjon

Befolkningens grunnleggende behov danner
utgangspunktet for & definere kritiske samfunns-
funksjoner. Disse funksjonene kan igjen operasjo-
naliseres i ulike kapabiliteter, henholdsvis konti-
nuitets-, sikkerhets- eller beredskapskapabiliteter.

En ytterligere operasjonalisering vil i henhold
til DSBs rapport vaere & beskrive nedvendige leve-
ranser eller innsatsfaktorer for at kapabilitetene
skal ivaretas. En slik kartlegging av verdikjeden
bak hver kapabilitet med vurdering av sarbarhet
og avhengigheter, er nedvendig for & ha tilstrek-

14 1phid, 21.
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kelig oversikt og kontroll over samfunnsfunksjo-
nene. Infrastruktur kan for eksempel veaere pro-
duksjonsanlegg, transformatorer, kraftnett og lig-
nende som trengs for & understotte energiforsy-
ning og kjernenett, transportnett og svitsjer for
understottelse av elektronisk kommunikasjon.
Innsatsfaktorer kan vaere personell (arbeidskraft,
kompetanse, etc), kapital, naturressurser o.l.

De innsatsfaktorer som en virksomhet med
kritisk samfunnsfunksjon er avhengig av for a
kunne dekke samfunnets grunnleggende behov,
betegnes som kritiske innsatsfaktorer.

P4 samme méte vil infrastruktur som er ned-
vendig for understottelse av kritiske samfunns-
funksjoner betegnes som kritisk infrastruktur.
Infrastrukturutvalget definerer kritisk infrastruk-
tur pa felgende mate:

Kritisk infrastruktur er de anlegg og systemer
som er helt nedvendige for 4 opprettholde sam-
funnets kritiske funksjoner som igjen dekker
samfunnet grunnleggende behov og befolknin-
gens trygghetsfolelse.

Systematikk for kartlegging og identifisering av
kritisk infrastruktur vil bli redegjort naermere for i
kapittel 7 0og 9.

For a sikre ivaretakelse av samfunnets grunn-
leggende behov og opprettholdelse av kritiske
samfunnsfunksjoner, er det nedvendig & iverk-
sette visse sikkerhetstiltak. Dels er det nedvendig
a sarge for en tilfredsstillende sikring av den infra-
strukturen som er avgjerende for opprettholdelse
av funksjonalitet. Dels méa informasjon av avgjo-
rende betydning for de samme funksjonene sikres
ogsa av hensyn til konfidensialitet, integritet og til-
gjengelighet.

4.2.3 Rikets sikkerhet og vitale nasjonale

sikkerhetsinteresser

I dagens sikkerhetslov er verdibegrepet forst og
fremst knyttet til i hvilken grad truslene kan
skade rikets sikkerhet. Fokuset i dagens lov er
med andre ord hvilke skadefelger kompromitte-
ring av skjermingsverdig informasjon vil fi for
Norges eller dets alliertes sikkerhet, forholdet til
fremmede makter eller andre vitale nasjonale sik-
kerhetsinteresser, jf. sikkerhetsloven § 11.

Det samme gjelder for skjermingsverdige
objekter, hvor verdien indirekte er beskrevet gjen-
nom de skadefolger redusert funksjonalitet, ska-

15 NOU 2006: 6, Ndr sikkerheten er viktigst: Beskyttelse av lan-
dets kritiske infrastrukturer og kritiske samfunnsfunksjoner.
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deverk, edeleggelse eller rettsstridig overtakelse,
vil kunne f4 for rikets selvstendighet og sikkerhet
og for andre vitale nasjonale sikkerhetsinteresser,
jf. sikkerhetsloven § 17a.

Dagens sikkerhetslov benytter i formaélsbe-
stemmelsen begrepsapparatet «rikets selvstendig-
het og sikkerhet og andre vitale nasjonale sikker-
hetsinteresser», jf. sikkerhetsloven § 1 forste ledd
bokstav a. Begrepene er ikke naermere definert i
loven. Hva gjelder begrepet «rikets sikkerhet» fol-
ger det av lovens forarbeider at:

Med «rikets... sikkerhet» siktes bade til rikets
indre og ytre sikkerhet. Begrepet er for ovrig
en utpreget rettslig standard som kan forandre
seg med samfunnsutviklingen. Departementet
ser ikke ilovforslaget her grunn til & seke a pre-
sisere begrepet utover det som allerede er
antatt pd bakgrunn av andre rettskilder (juri-
disk teori, domstolspraksis, forarbeider til
andre lover, forvaltningspraksis, mv) 16

Forarbeidene beskriver «vitale nasjonale sikker-
hetsinteresser» som et samlebegrep som dekker
samtlige felter innenfor rikets totale sikkerhetsbe-
hov. Begrepet skal til enhver tid vurderes og defi-
neres av overordnede politiske myndigheter. Ter-
skelen for & anse noe for & true slike interesser i
medhold av sikkerhetsloven vil vaere hey, og det
understrekes at begrepet kan endres i pakt med
samfunnsutviklingen og de sikkerhetsmessige
utfordringer som Norge til enhver tid star overfor.

Infrastrukturutvalget la i sin utredning fol-
gende forstielse av begrepene til grunn:

Det folger av ovennevnte at begrepene «rikets
sikkerhet» og «vitale nasjonale interesser» til
sammen skal dekke samfunnets totale sikker-
hetsinteresser, slik de defineres pad bakgrunn
av de sikkerhetsutfordringene Norge til
enhver tid star overfor. Samtidig er det viktig at
terskelen for 4 anse noe for & true «rikets sik-
kerhet» og «vitale nasjonale interesser» skal
veere hoy.

[...] I denne utredningen favner begrepene
«rikets sikkerhet» og «vitale nasjonale interes-
ser» sikringen av landets kritiske infrastruktur
og kritiske samfunnsfunksjoner.!”

Til tross for at forarbeidene til sikkerhetsloven
klart forutsetter at begrepene rikets sikkerhet og

16 Ot.prp. nr. 49 (1996-97) Om lov om forebyggende sikker-
hetstjeneste (sikkerhetsloven).

17 NOU 2006: 6.
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vitale nasjonale sikkerhetsinteresser er rettslige
standarder, som vil kunne endres i takt med sam-
funnsutviklingen, og at senere utredninger har
lagt til grunn at begrepene omfatter noe mer enn
statssikkerhet i snever forstand, er det i dag for-
skjellige oppfatninger av det naermere innholdet i
disse begrepene.

4.2.4

Straffelovens kapittel 17 omhandler vern av Nor-
ges selvstendighet og andre grunnleggende
nasjonale interesser. I Straffelovkommisjonens
delutredning VIII'8 foreslo kommisjonen 4 samle i
et nytt kapittel 17 alle straffebestemmelsene om
rikets sikkerhet og grunnleggende nasjonale
interesser, som tidligere fantes i 8de Kapitel, For-
brydelser mod Statens Selvstaendighed og Sikker-
hed og 9de Kapitel, Forbrydelser mod Norges
Statsforfatning og Statsoverhoved. Det nye kapit-
tel 17 ble foreslatt & omfatte ni typer krenkelser:

Grunnleggende nasjonale interesser

1. Krenkelse av Norges selvstendighet og fred
Krenkelse av Norges statsforfatning

3. Angrep pa de hoyeste statsorganers virksom-
het

Inngrep overfor andre samfunnsinstitusjoner
Landssvik

Ulovlig etterretningsvirksomhet

Avslering av statshemmelighet

Avtale om krenkelse av Norges selvstendighet
og forfatning, freden og andre grunnleggende
nasjonale interesser

9. Privat militeer virksomhet

N

PN

Kommisjonen viste i sin utredning til at straffebu-
dene i 8de og 9de Kapitel relaterte seg til Grunn-
lovens bestemmelser om statsforfatningen og
rikets selvstendighet og udelelighet. Fanebestem-
melsene var § 83 som vernet Norges statsrettslige
stilling og statsomrade, og §§ 98 og 99 som vernet
statsforfatningen og de overste statsmaktene. De
ovrige straffebudene i kapitlene kunne i stor
utstrekning ses i forlengelsen av disse bestemmel-
sene, ved at de vernet freden eller mot sarlige
trusler i krig eller nér krig truer, eller mot farer
som ellers kunne true rikets indre eller ytre sik-
kerhet.?

Under dreftelsen av hvilke interesser som
burde vernes etter straffebestemmelsene i det
nye kapittelet, konkluderte kommisjonen med at
det bare er de grunnleggende nasjonale interes-

18 NOU 2003: 18, Rikets sikkerhet, T1.
19 1pid., 72-73.
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Boks 4.1 Grunnleggende
nasjonale interesser

Grunnleggende nasjonale interesser er omtalt
i ny straffelov kapittel 17. I lovens § 121 om
etterretningsvirksomhet mot statshemmelig-
heter, er grunnleggende nasjonale interesser
nermere beskrevet i bokstav a-f:

a. forsvars-, sikkerhets- og beredskapsmes-
sige forhold,

b. de overste statsorganenes virksomhet, sik-
kerhet eller handlefrihet,

c. forholdet til andre stater,

d. sikkerhetsopplegg for fremmede staters
representasjon og ved sterre nasjonale og
internasjonale arrangementer,

e. samfunnets infrastruktur, s4 som mat-,
vann- og energiforsyning, samferdsel og
telekommunikasjon, helseberedskap eller
bank- og pengevesen, eller

f. norske naturressurser.

ser som burde omfattes av straffelovens bestem-
melser til vern om rikets sikkerhet i vid forstand:

Under enhver omstendighet finner utvalget at
vernet mot innhenting og avslering av hemme-
lige opplysninger, ikke ber begrenses til
interesser som gjelder rikets sikkerhet i tradi-
sjonell forstand, men at ogsid grunnleggende
nasjonale interesser ellers ber omfattes. Ved
siden av forholdet til andre stater, herunder for-
handlingsposisjoner, er det neerliggende a
fremheve de interesser som er knyttet til infra-
strukturen, energi-, mat- og vannforsyning,
samferdsel og telekommunikasjon, helsebe-
redskap, bank- og pengevesen og andre sam-
funnsekonomiske forhold, [...]%°

I Justis- og beredskapsdepartementets forarbei-
der til ny straffelov sa departementet seg enig
med kommisjonen i at vernet mot ulovlig etterret-
ningsvirksomhet burde utvides fra & gjelde rikets
sikkerhet til grunnleggende nasjonale interesser.2!
Begrepet grunnleggende nasjonale interesser
har ogsd erstattet rikets sikkerhet i utlendings-

20 Thid.

21 Ot.prp. nr. 8 (2007-2008), om lov om endringer i straffelo-
ven 20. mai 2005 nr. 28 mv. (skjerpende og formildende
omstendigheter, folkemord, rikets selvstendighet, terror-
handlinger, ro, orden og sikkerhet, og offentlig myndig-
het).
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loven.?2 1 forarbeidene til utlendingsloven har
departementet gitt felgende begrunnelse for
endringsforslaget:

Begrepet «grunnleggende nasjonale interes-
ser» er et mer dekkende begrep som Kklarere
reflekterer hvilke interesser man ensker a
beskytte. Begrepet «rikets sikkerhet», i alle fall
tolket i snever eller tradisjonell forstand, er noe
utdatert ut fra den senere tids utvikling, seerlig
i forhold til terrorvirksomhet, der hensikten
ikke alltid er & ramme rikets sikkerhet som
sadan, men like mye & skape frykt i sivilbefolk-
ningen, eller & inspirere eller motivere til
ekstremistiske handlinger, uten at konkrete
handlinger er begatt. Begrepet «grunnleg-
gende nasjonale interesser» ma tolkes i lys av
den generelle samfunnsutviklingen og
endringer i det internasjonale trusselbildet, og
har en dynamisk karakter.2?

Evalueringsutvalget for Stortingets kontrollutvalg
for etterretnings-, overvaknings- og sikkerhetstje-
neste, som overleverte sin rapport til Stortinget
29. februar 2016, uttalte folgende om begrepet
nasjonal sikkerhet:

Rikets eller nasjonens sikkerhet omfatter flere
felt. For det forste nasjonal suverenitet og her-
redemme over landets territorium til lands, til
sjos og i luften. Et annet viktig felt er vern av
det politiske styresettet, altsd Norges demokra-
tiske system og institusjoner. I tillegg kommer
beskyttelse av andre viktige fysiske og digitale
samfunnsstrukturer. Disse beskyttelsesver-
dige interessene er blant annet vernet gjennom
straffelovens bestemmelser om vern av Nor-
ges selvstendighet og andre grunnleggende
nasjonale interesser, samt bestemmelsene om
straff for terrorhandlinger og terrorrelaterte
handlinger. 24

4.3 Trusler mot nasjonal sikkerhet

Nasjonal sikkerhet handler om & verne nasjonens
verdier mot trusler. En trussel er en mulig uen-
sket handling som kan gi en negativ konsekvens
for en virksomhets sikkerhet.?> En trussel mot

22 Lov 15. mai 2008 nr. 35 om utlendingers adgang til riket og
deres opphold her (utlendingsloven).

2 Ot.prp. nr. 75 (2006—2007) om lov om utlendingers adgang
til riket og deres opphold her (utlendingsloven).

24 Dok. 16 (2015-2016), 33.
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nasjonal sikkerhet vil kunne ha negativ konse-
kvens for de grunnleggende nasjonale interesser.

Vern mot trusler oppnds gjennom enten
direkte eller indirekte pavirkning. Direkte pavirk-
ning av trusselen oppnas ved 4 handtere, fijerne
eller noytralisere den. Dette kan gjores ved bruk
av maktmidler, eller ved & pavirke holdninger og
strategi gjennom ekonomisk pavirkning, kommu-
nikasjon og diplomati, eller en kombinasjon av
slike faktorer. Indirekte pavirkning av trusselen
kan gjeres ved 4 endre kost/nytte-vurderingen
hos en potensiell trusselakter. Dette kan innbe-
fatte alle virkemidler som kan bidra til 4 sannsyn-
liggjore overfor potensielle trusselakterer at sik-
ringsnivaet er hoyt nok til 4 forhindre at uenskede
handlinger kan uteves uten uforholdsmessig hoy
innsats og risiko for a4 mislykkes.

I en trusselvurdering foretas en vurdering av
trusselaktorenes intensjoner og kapasiteter. Det
er Etterretningstjenesten og Politiets sikkerhets-
tjeneste (PST) som har ansvar for & foreta trus-
selvurderinger for Norge og norske interesser i
utlandet. Etterretningstjenesten har ansvar for
utenlandsetterretning, mens PST har ansvar for
innlandsetterretning. Nasjonal sikkerhetsmyndig-
het utgir ogsé arlige vurderinger av sikkerhetstil-
standen, inkludert rapporter med spesielt fokus
péa trusler i det digitale domenet. Disse dokumen-
tene utgjer grunnlaget for statens sikkerhetsar-
beid, og gjennom de apne trusselvurderingene vil
hele samfunnet kunne nyttiggjere seg vesentlige
deler av denne informasjonen.

En trussel mot nasjonal sikkerhet kan komme
i form av for eksempel ulovlig etterretningsvirk-
somhet, sabotasje, svindel, vold, ekonomisk
press, politisk press, annet press, menneskehan-
del, annen kriminalitet, cyberangrep og militaere
angrep i en eller annen form. Vi lever i et informa-
sjonssamfunn som er i rask utvikling. Det er der-
for knyttet spesiell spenning til hvordan trusler i
cyberdomenet vil arte seg og utvikles.

I tillegg til trusseltypene som er nevnt ovenfor,
kan handlinger som skjer uten intensjon om & for-
arsake negative konsekvenser for en annen part
forarsake betydelig skade i samfunnet og ogsé
falle inn under definisjonen av en trussel. Denne
typen trusler faller imidlertid utenfor utvalgets
mandat som er avgrenset til tilsiktede uenskede
handlinger. Denne typen trusler kan imidlertid
utnyttes av trusselakterer og blir siledes en sar-
barhet for samfunnet. Dette er omtalt under kapit-
tel 4.4.4.2.

25 NS 5830:2012, Samfunnssikkerhet: Beskyttelse mot tilsiktene
unoskede hendelser, Terminologi.
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4.3.1
4.3.1.1

Etterretning er en viktig kapabilitet for militeere
og politiske formal. P& strategisk nivd handler
etterretning om & danne beslutningsgrunnlag for
landets overste ledelse. Etterretning omfatter inn-
samling, sammenstilling, analyse og tolkning av
informasjon. Etterretning for militeere og sikker-
hetspolitiske formaél gjennomferes blant annet for
& skaffe til veie informasjon om en motstanders
strategier og planer, militeere kapasiteter, og for &
kartlegge sarbarheter som kan utnyttes til egen
fordel i en eventuell konflikt. Sarbarhetene kan
veere av organisatorisk, teknisk eller menneskelig
karakter. Dette kan vaere informasjon om politiske
forhold, teknologi og vitenskap, skonomi, indus-
tri, kommunikasjon, kraftforsyning, sosiale for-
hold, enkeltpersoner og annet. Slik kunnskap er
avgjorende for hvordan forlepet, og dermed ogsa
utfallet, av en konflikt blir. Etterretning fra frem-
mede stater er i s mate en indirekte trussel mot
et lands interesser, ved at innsamlingen danner
grunnlaget for en eventuell vellykket gjennomfe-
ring av direkte trusler (slik som sabotasje) i en
potensiell konfliktsituasjon. I mange sammenhen-
ger kan innsamling av slik informasjon vere
avgjorende for & unnga at konflikter eskalerer.
Etterretning benyttes ogsa for & fi kunnskap
og teknologi som kan benyttes for & videreutvikle
egne kapabiliteter, enten i form av doktrine eller
materiell. Etterretning har bade sikkerhetspoli-
tiske og militeere anvendelse, men benyttes ogsa
for rent sivile formal som kan bidra til okt ekono-
misk vekst, okt konkuranseevne péa internasjonale
markeder, eller pa andre mater gi velstandsutvik-
ling. Mye etterretning innhentes gjennom &pne
kilder eller andre lovlige midler. Informasjon som
en part vurderer a vaere skjermingsverdig vil som
regel vere underlagt en eller annen form for
beskyttelse/skjerming. For a f4 tak i slik informa-
sjon vil etterretning baseres pa fordekte og som
regel ulovlige metoder. De fleste land innhenter
etterretning utenlands, men bruken av kontrover-
sielle eller ulovlige virkemidler vil variere fra stat
til stat. Edvard Snowden vakte stor oppmerksom-
het med sine lekkasjer til The Guardian og The
Washington Post i juni 2013 om amerikanske
NSAs (National Security Agency) innsamling av
store mengder data om egne borgere og en rekke
andre lands borgere og ledere, herunder allierte.
Avhengig av graden av beskyttelse vil en etter-
retningsakter benytte ulike virkemidler for & fa
tak i informasjonen. Gjennom riktig verdivurde-
ring av informasjon og dertil egnede sikkerhetstil-

Aktuelle trusler

Etterretningsvirksomhet og spionasje
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tak, vil det kunne etableres en sammenheng mel-
lom verdien av informasjon og ressursinnsatsen
som en etterretningsakter ma benytte for a fa tak i
informasjonen og risikoen forbundet med innhen-
tingsmetoden. Dette vil pavirke kost-/nyttevurde-
ringen til en etterretningsakter for a klarlegge om
det vil vaere hensiktsmessig a gjore forsek pa inn-
henting eller ikke. Samtidig vil det ved manglende
verdivurdering oppstd risiko for at informasjon
som er avgjorende for en trusselakter lett blir til-
gjengelig. For at en verdivurdering skal bli riktig,
er det nedvendig med forstelse for hvilken verdi
ulik informasjon har for ulike trusselaktorer.

I Norge, som i alle andre land, er det ulovlig &
bedrive etterretning mot statshemmeligheter og
mot hemmeligheter som har betydning for vare
alliertes sikkerhet. Det er ogsa ulovlig & drive
etterretning mot sensitive personopplysninger i
henhold til straffeloven.

I dagens sikkerhetslovZ® § 3 nr. 3 er ulovlig
etterretning omtalt som spionasje, og definert
som «innsamling av informasjon ved hjelp av for-
dekte midler i etterretningsmessig hensikt».

Spionasje faller inn under fellesbetegnelsen
«sikkerhetstruende virksomhet» som i dagens
sikkerhetslov § 3 nr. 2 er definert som «forbere-
delse til, forsek pa og gjennomfering av spionasje,
sabotasje eller terrorhandlinger, samt med-
virkning til slik virksomhet».

Det er ogsé ulovlig 4 avslere uautoriserte inn-
samlede opplysninger (straffeloven?’), og det stil-
les krav til hvordan informasjon skal sikres og for-
valtes for 4 unnga at slik informasjon kommer pa
avveie (sikkerhetsloven).

Ulovlig etterretningsvirksomhet kan veaere sik-
kerhetspolitisk eller skonomisk motivert, og veere
utfert av stater, private akterer eller en kombina-
sjon av disse. Teknologisk utvikling og ekt digita-
lisering av samfunnet gjor at digital industrispio-
nasje er en okende utfordring. Internasjonal
cyberspionasje truer verdiskapingspotensialet og
utgjer store skonomiske kostnader arlig. I 2013
ble Telenor utsatt for omfattende og malrettet
industrispionasje. Datamaskiner ble temt for alle
data, inkludert e-post, passord og andre typer per-
sonlige data. Nettangrepet tok ogsé delvis styring
over maskinene via fiernkontroll. Det er usikkert
hvem som sto bak, men den avanserte programva-
ren som ble benyttet tyder pad hey kompetanse
hos trusselaktoren.?8

26 Lov 20. mars 1998 om forebyggende sikkerhetstjeneste
(sikkerhetsloven)

2T Lov 20. mai 2005 nr. 28 om straff (straffeloven)
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PSTs vurderinger peker i retning av at uten-
landske etterretningstjenester vil fortsette sitt
omfattende arbeid i og mot Norge ogsa i tiden
fremover. Deres mal er 4 fa tilgang til sensitiv og
skjermingsverdig informasjon, pavirke politiske,
skonomiske og forvaltningsmessige beslutninger
og undersgke muligheter for & kunne sabotere
kritisk infrastruktur ved en eventuell fremtidig
konfliktsituasjon. PST mener flere staters etterret-
ningstjenester vil fortsette & fokusere pd norsk
petroleumsvirksomhet, bade private virksomheter
og offentlige beslutningsinstitusjoner. Etterret-
ningstrusselen mot Norge er sarlig hoy fra Russ-
land, Kina og Iran som er mer utfyllende beskre-
vet i kapittel 4.3.3.

Enkelte etterretningstjenester utferer informa-
sjons-, pavirknings-, og propagandaoperasjoner i
andre land for & svekke tilliten til myndighetene
eller skape motsetninger, serlig i perioder med
politiske spenninger. PST pépeker at dette er noe
Norge ogsa ma vare forberedt pa.

4.3.1.2

Sabotasje er et begrep som oppsto i forbindelse
med de historiske arbeidskonfliktene i Frankrike.
Det brukes om maktmiddel som er ment a sette
produksjonsapparat ut av spill eller pa annen méte
sette ned produksjonstempoet. I militeer sammen-
heng benyttes begrepet om lignende handlinger
som motstandsgrupper utferer for & skade en
okkupasjonsmakt eller kolonimakt, eller som
medlepere og spesielt utsendte saboterer foretar i
forbindelse med et angrep mot et land.2?

I dagens sikkerhetslov § 3 nr. 4 defineres sabo-
tasje som:

Sabotasje

tilsiktet wodeleggelse, lammelse eller drifts-
stopp av utstyr, materiell, anlegg, eller aktivitet,
eller tilsiktet uskadeliggjoring av personer,
utfert av eller for en fremmed stat, organisa-
sjon eller gruppering

Forstdelsen av sabotasje som legges til grunn i
denne utredningen skiller seg noe fra definisjonen
ovenfor ved a ekskludere uskadeliggjoring av per-
soner i form av drap og henrettelser. Uskadelig-
gjoring av personell kan vaere ett virkemiddel for a
oppna edeleggelse, lammelse eller driftsstopp av
utstyr, materiell, anlegg eller aktivitet, men &

28 Per Anders Johansen, «Spionerte pa Telenor-sjefer, tomte

all e-post og datafiler», NRK, 17.03.2016.
«Sabotasje», Det store norske leksikon, https://snl.no/
sabotasje

29
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ramme mennesker er ikke primaerhensikten med
sabotasje. Her skiller sabotasje seg fra terrorisme
og attentater. Utvalget legger derfor til grunn fol-
gende definisjon av sabotasje:

Sabotasje er tilsiktet edeleggelse, lammelse
eller driftsstopp av utstyr, materiell, anlegg,
eller funksjon, utfert av eller for en fremmed
stat, organisasjon, gruppering eller enkeltper-
son

Lovlig og ulovlig etterretning vil ofte vaere avgjo-
rende for en vellykket sabotasjeaksjon. Med god
etterretning vil det veere mulig 4 planlegge maélret-
tede aksjoner som vil pavirke motstanderen pa
onsket méte, uten andre utilsiktede konsekvenser.
Muligheten for & gjennomfere en sabotasjeaksjon
vil veere avhengig av tilgangen til objektet eller
relevant infrastruktur. Dette kan vere fysisk til-
gang eller fijernaksess.

Et nylig eksempel pa en sabotasjeaksjon mot
kritisk infrastruktur er eksplosjonene mot strem-
forsyningslinjene til Krimhalveya. I november
2015 ble stremforsyningene til Krimhalveya, som i
2014 ble annektert av Russland, brutt som folge av
at stremforsyningslinjene fra Ukraina til Krim ble
odelagt av eksplosjoner. Russiske medier hevder
at ukrainske patrioter sto bak sabotasjeaksjonen
som forte til unntakstilstand og at naermere to mil-
lioner mennesker var uten strom.>°

Sabotasjeaksjoner mot infrastruktur og objek-
ter kan ogsa gjennomferes ved hjelp av digitale
virkemidler. Allerede sa tidlig som i 1982 ble en
russisk gassledning i Sibir sprengt gjennom en
digital sabotasjeaksjon. CIA hadde plantet datako-
der i teknologiske komponenter i systemet som
gjorde det mulig & overbelaste gassledningen til
den eksploderte. Sprengningen var en del av en
sterre aksjon gjennomfert av CIA og FBI pa 1980-
tallet hvor formaélet var 4 sabotere software som
skulle til Sovjetunionen for 4 hindre overferingen
av teknologi.3! To dager for krigen mellom Russ-
land og Georgia startet i 2008 ble rerledninger
som frakter olje fra Det kaspiske hav, gjennom

30 Morten Jentoft, «Sprengte stremmaster — to millioner pa
Krim uten strem», Urix, 22.11.2015.

Aksjonen ble iverksatt etter at CIA fikk informasjon av en
KGB-avhopper om at Sovjetrusserne over tid hadde stjilet
vestlig teknologi. Avhopperen ga fra seg en liste over tek-
nologi som var pa Sovjets enskeliste. Teknologi ble solgt til
Sovjet med endrede komponenter Aksjonen ble forst kjent i
1996 etter deklassifiseringen av de sikalte «Farewell Dos-
sier» dokumentene, som var overlevert av en KGB-avhop-
per. Kim Zetter, Countdown to zero Day. Stuxnet and the
launch of the first digital weapon. (New York: Crown Publis-
hers, 2014).
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Aserbajdsjan og Georgia til den tyrkiske middel-
havskyst, rammet av en eksplosjon. Eksplosjonen
fant sted ved Refahiye i det ostlige Tyrkia. Den
tyrkiske regjering hevdet forst at eksplosjonen
skyldtes teknisk feil. Kurdistans arbeiderparti —
Partiya Karkeren Kurdistan (PKK) tok ogsa pa
seg skylden for & std bak eksplosjonen. Senere
etterforskning peker derimot pa at eksplosjonen
ble utlest av et cyberangrep mot ledningenes kon-
troll- og sikkerhetssystem. For eksplosjonen
hadde hackere slatt av alarmer og kuttet kommu-
nikasjonen. Dette gjorde at ingen detektorer fan-
get opp at trykket i roret okte kraftig frem til ror-
ledningen eksploderte. 60 timer med overvak-
ningsvideoer ble ogsé slettet av hackere. Etter-
forskningen viste at det var overvikningskamera-
ene selv som var inngangen til systemet som
hackerne hadde benyttet. Statoil var med pa a
bygge rerledningen og har eierandeler i lednin-
gen.32

Den kanskje mest avanserte og edeleggende
cybersabotasjeaksjonen kjent sa langt er Stuxnet-
viruset som rammet Irans atomprogram i 2010.
Viruset angrep det digitale styringssystemet og
gjorde at sentrifugene for anrikning av uran spant
ut av kontroll og ble sdelagt. Angrepet antas & ha
satt [rans atomprogram to ar tilbake i tid.

4.3.1.3

Begrepet terror er videre og omfatter mer enn ter-
rorisme. Terrorbegrepet har en glidende over-
gang mot sabotasje som i sin reneste form hand-
ler om & angripe installasjoner og objekter, sna-
rere enn 4 drepe mennesker. Terrorhandlinger
defineres i dagens sikkerhetslov som «ulovlig
bruk av, eller trussel om bruk av, makt eller vold
mot personer og eiendom, i et forsek pa a legge
press pd landets myndigheter eller befolkning
eller samfunnet for evrig for 4 oppna politiske,
religiose eller ideologiske mal.» Denne formule-
ringen inkluderer bade sabotasje brukt i terroroy-
emed og terrorisme.

Terrorhandlinger har en politisk dimensjon
fordi de er innrettet mot a pavirke styresmaktene
og befolkningen gjennom & skape frykt. Ikke-stat-
lige akterer, som terrorgrupper, forholder seg
ikke til konvensjoner pa samme mate som stater,
og deres maktbruk er preget av en hey grad av

Terrorhandlinger

32 Jordan Robertson og Michael Riley, Bloomberg Techno-
logy, «Mysterious '08 Turkey Pipeline Blast Opened New
Cyberwar», http://www.bloomberg.com/news/articles/
2014-12-10/mysterious-08-turkey-pipeline-blast-opened-
new-cyberwar (oppsekt 03.04.2016).

33 Kim Zetter 2014.
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asymmetri. Dette gjor at terrorhandlinger ofte ret-
tes mot myke mal med lav beskyttelsesgrad, slik
som sivilbefolkningen. Potensielle méal kan veere
kollektivtransport, kultur og idrettsarrangemen-
ter og andre store folkeansamlinger, representan-
ter for staten, politi og beredskapspersonell eller
infrastruktur med hey symbolverdi. Majoriteten
av terrorangrep i 2013—-2014 var rettet mot sivile
og denne trenden ser ut til & oke. Etter sivile og
deres eiendom var de fleste angrep rettet mot
militeeret, politiet, neeringsliv, styresmakter og
religiose mal.34

De terrorhandlinger man har sett i Europa i
nyere tid skiller seg fra tidligere bolger av terror-
angrep fra grupperinger som IRA, ETA og RAF,
som hadde som maél 4 fremme politiske krav, men
samtidig begrense skadeomfanget for 4 beholde
en viss folkelig stotte. Tidligere var normen at ter-
rorgrupper hadde en nasjonal eller regional
agenda. N3 er terrorisme oftere internasjonal eller
global i sitt utsyn, selv om regional terrorisme
vedvarer. Videre var den tradisjonelle terrorismen
sjeldnere opptatt av 4 gjennomfere massedrap pa
flest mulige sivile. Noe av endringen skyldes den
allmenne tilgangen péa informasjon om fremstil-
ling av eksplosiver og bomber, kombinert med
den okte muligheten internett og sosiale medier
gir til kontrollert formidling av bilder, film og
annen informasjon fra terrorhandlinger. Dagens
terrorister soker oftere storre tap av liv, og simul-
tane operasjoner for 4 gi inntrykk av stor slag-
kraft.

Samtidig har man de senere ar sett flere
eksempler pad mindre aksjoner eksempelvis angre-
pene mot synagogen og Krudttenden i Keben-
havn (2015), det jediske museet i Brussel og i
Woolwich i London. I tillegg var 22. juli-angrepene
i Norge tidenes mest brutale soloterroraksjon da
det skjedde. Sett under ett ble disse gjennomfert
av smé grupper eller enkeltpersoner som er inspi-
rert av ulike ideologiske retninger som heyreek-
stremisme eller voldelig jihad. Aksjonene ble gjen-
nomfert i en tid da flere sterre terroraksjoner var
blitt avverget av sikkerhetsmyndighetene. Det har
veert en okt innsats i etterretning og mottiltak mot
slike angrep, noe som ogsa sannsynligvis har hatt
en viss avskrekkende effekt. Samtidig har det i
terrornettverk blitt oppfordret til soloterrorisme
for 4 unnga & bli avslert av etterretningsmiljoer.
Effekten av terrorhandlinger gar langt utover

34 Institute for Economics & Peace, Global terrorism index
2015: Measuring and understanding the impact of terrovism,
IEP report 36 (New York: Institute for Economics & Peace,
2015), 35.
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tapene av menneskeliv og materielle skader ved at
handlingene skaper allmenn frykt i befolkningen
og kan gjore at styresmakter handler annerledes
enn de ellers ville ha gjort.

4.3.1.4

Samfunnets okte avhengighet av IKT-baserte
informasjonssystemer forer med seg alvorlige sar-
barheter mot trusler i det digitale rom. Den okte
avhengigheten av internett gjor at nettverksba-
serte angrep kan ha omfattende skadevirkninger
og har potensiale til & nd hele spekteret av norske
interesser. Trusselakterer i det digitale rom inklu-
derer fremmede stater og ikke-statlige akterer
som utferer nettverksbaserte etterretningsopera-
sjoner, organiserte kriminelle, hacktivister og ter-
rorister. Metodene som benyttes blir stadig mer
avanserte og malrettede.>® I NATO benyttes
Computer Network Operations (CNO) som en
samlebetegnelse for Computer Network Attack
(CNA), Computer Network Exploitation (CNE)
og Computer Network Defence (CND). I Norge
oversettes CNO med datanettverksoperasjoner,
eller operasjoner i det digitale rom. Regjeringen
avgjor om et cyberangrep mot Norge eller norske
interesser skal anses som et vaepnet angrep. Slike
hendelser skal ifelge Forsvarsdepartementets
cyber-retningslinjer handteres av departementet.
Forsvaret kan for evrig gi bistand til sivile myndig-
heter etter anmodning i henhold til Instruks for
Forsvarets bistand til politiet.

Truslene i det digitale rom handler i stor grad
om informasjon: stjele informasjon, endre infor-
masjon eller plante informasjon, eller forhindre
overfering av informasjon/kommunikasjon. Trus-
lene kan blant annet ramme store informasjons-
systemer som inneholder sensitive opplysninger,
kommando og kontrollsystemer for krisehandte-
ring og beredskap, styrings- kontrollsystemer for
samfunnsviktige funksjoner og finansielle
systemer. Trusselen er generell og alle digitale
systemer er utsatt, men trusselen kan ogsa rettes
mot enkeltindivider eller spesifikke funksjoner/
objekter.

Nettverksbaserte etterretningsoperasjoner fra
fremmede stater mot offentlige myndigheter og
virksomheter skjer lopende og representerer en
alvorlig trussel mot viktige nasjonale sikkerhets-
interesser. Slike nettbaserte etterretningsopera-
sjoner kan veaere et kostnadseffektivt alternativ til
tradisjonell spionasje. Seerlig Russland og Kina er

Trusler i det digitale rom

35 Nasjonal sikkerhetsmyndighet, Helhetlig IKT-risikobilde
2015, 28-30.
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stater med stor offensiv kapasitet i det digitale
domenet. Flere forsek pa nettverksbaserte etter-
retningsoperasjoner mot Norge og norske interes-
ser har de siste drene blitt avdekket. Sommeren
2014 ble norsk olje- og energisektor utsatt for
omfattende spionasjeangrep. Det er ogsa grunn til
& tro at angrep foregar uten a bli oppdaget.

Datanettverksoperasjoner er en forholdvis ny
kapabilitet som kan anvendes stadig mer maélbe-
visst og effektivt i konflikter, og flere stater har
startet programmer for 4 utvikle slike kapasiteter.
Estland opplevde i 2007 det som ofte omtales som
den forste cyber-krigen. Et massivt cyberangrep
mot offisielle nettsider, medier og viktige nettba-
serte tjenester som banker pagikk i tre uker.
Cyberangrepet og demonstrasjoner i gatene var
en protest mot en planlagt flytting av et sovjetisk
krigsminnemonument. Virkningen av angrepet
var at landets storste bank matte stenge alle nett-
banktjenester og at all internasjonal nett-trafikk
ble stoppet. Dette forte med seg stor skonomisk
skade. Ogsa under krigen i Georgia i 2008 ble
offensive cyberkapasiteter brukt, og det har vert
en markant ekning i cyberangrep i forbindelse
med Ukraina-konflikten. I januar 2016 ble datasys-
temene pa Kievs hovedflyplass angrepet og det
spekuleres om det var den sikalte BlackEnergy-
skadevaren som rammet flere kraftleveranderer i
Ukraina i desember 2015. Dataangrepet gjorde at
80 000 personer var uten strem i seks timer, og var
i s& mate banebrytende. Metoder som benyttes i
cyber-angrep er ressurskrevende & utvikle og det
er sa langt ikke avdekket alvorlige tilfeller av at
terrorgrupper bruker slike metoder. Likevel kan
man ikke utelukke at cyberterrorisme kan bli en
okende trussel i fremtiden, tatt i betraktning ter-
rorgrupperingers okte bruk av internett til for
eksempel planlegging av terroraksjoner og propa-
gandaformal.36

4.3.1.5

Kombinasjonen av fordekte forsek pa destabilise-
ring ved bruk av indirekte og ikke-militeere verk-
tey sammen med konvensjonell krigfering, omta-
les ofte som hybrid krigfering. Slik krigfering van-
skeliggjor varsling og forberedelser. Hybrid krig-
foring kjennetegnes av neye planlagt og koordi-
nert bruk av et bredt spekter av konvensjonelle og
ukonvensjonelle virkemidler. Dette kan inkludere
bruk av umerkede regulere styrker, informa-
sjonsoperasjoner, spesialstyrker, cyberangrep,

Hybrid krigfering og taktikker

36 Nasjonal sikkerhetsmyndighet, Helhetlig IKT-risikobilde
2015, 30.

Samhandling for sikkerhet

okonomiske virkemidler og agitasjon til masse-
oppteyer.

Begrepet hybrid krigfering har fatt fornyet
oppmerksomhet etter Ukraina-krisen. Russland
brukte i Ukraina et vidt spekter av metoder til &
supplere konvensjonelle militeere virkemidler,
herunder destabilisering gjennom agenter og pro-
paganda, informasjonskrig, cyberangrep og dra-
matisk eking av gassprisen. Hybridkriger inne-
holder en rekke ikke-kinetiske virkemidler, men
uten kinetiske komponenter i bunnen vil slike tak-
tikker i streng forstand snarere klassifiseres som
destabilisering enn krigforing. Her er det imidler-
tid viktig & tydeliggjere at bruk av tradisjonelle
militeere virkemidler kan veere elementer som
overhode ikke blir benyttet i de tidlige fasene av
en konflikt, og avhengig av hvordan konflikten
arter seg, ikke nedvendigvis vil komme til bruk.
Figur 4.5 viser et eksempel pa hvordan ulike vir-
kemidler kan bli benyttet i ulike faser i opptrappin-
gen av en operasjon for 4 sikre effektiv maloppna-
else.

Hybride taktikker kjennetegnes ved at det er
sveert vanskelig 4 spore og dokumentere hvem
som star bak et angrep, for eksempel kan det
benyttes proxy-akterer (stedfortredere). I krigs-
handlinger har proxy-akterer blitt benyttet gjen-
nom 4 stette opprersgrupper, kriminelle eller
andre grupper med vipen og ressurser.

Kriminalitet og terrorisme kan innga i irregu-
leer krigforing for 4 oppné strategiske méal. Smug-
lernettverk brukes ogsa av statlige akterer for
bidra med vépen eller andre ressurser inn i kon-
flikter. Karteller og kriminelle gjenger kan ha en
voldskultur og kamperfaring som gjor dem til
relevante akterer i hybrid krigfering. Bruk av
ukonvensjonelle strategier, metoder, taktikker
eller handlemater gjor det vanskelig 4 identifisere
hvilken stat som stér bak.%’

Hybride krigferingstaktikker vil kunne inne-
holde ulike former for fordekte operasjoner, enten
hvor operasjonen selv er fordekt, eller operasjo-
ner hvor identiteten til sponsoren bak er fordekt,
for eksempel ved bruk av ikke-militeert personell.

I tilfelle cyberangrep benyttes ofte front-sel-
skaper for 4 gjore det vanskelig 4 finne den reelle
akteren som star bak. Tyskland ble i 2015 rammet
av en rekke dataangrep, blant annet mot parla-
mentet og telekommunikasjon- og energiselska-
per. Hackerangrepene ble regnet som spionasje

37 Meld. St. 37 (2014-2015), Globale sikkerhetsutfordringer i
utenrikspolitikken:  Terrovisme, organisert kriminalitet,
piratvirksomhet og sikkerhetsutfordringer i det digitale rom,
26.
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Figur 4.5 Hybridkrig — eksempel pd virkemiddelbruk.

Ved hybrid krigfering benyttes et bredt spekter av virkemidler for 4 oppna en malsetting. Konflikten vil gjennomga ulike faser der
tradisjonelle militeere virkemidler typisk kun vil bli benyttet dersom konflikten eskalerer.

siden formalet var & skaffe seg informasjon. Det
er sveert vanskelig 4 spore hvem som stiar bak
slike angrep. I mai 2016 uttalte den tyske etterret-
ningstjenesten BFV at de hadde bevis for at hac-
kergruppene skal ha hatt tette band til den rus-
siske staten. De samme gruppene skal angivelig
ogsa ha statt bak angrep mot polske statsansatte i
2014 og den franske TV-kanalen TV5. 38

I de senere ar har det seerlig veert fokus pa
aktiv fordekt bruk av mediene som en del av krig-
foringen eller det sikkerhetspolitiske spillet. Det
har veert antydet av Russland benyttet et stort
antall personer som en del av sitt strategiske kom-
munikasjonsapparat under Ukraina-krisen. Russ-
land kombinerte bruk av TV, radio, aviser og sosi-
ale medier. De kombinerte bruk av offisiell infor-
masjon fra statsapparatet, koordinerte informa-
sjonskampanjer fremstilt som journalistikk og
akterer som fremsto som en del av opinionen. Det
ble benyttet kommunikasjonskanaler internt i
Russland, men ogsid i en rekke andre land i
Europa og Nord-Amerika.

Storbritannia har gatt ut med offisiell informa-
sjon om at de har opprettet en enhet med et bety-
delig antall personer som skal bedrive strategisk
kommunikasjon i forbindelse med meningsdan-
nelse av britisk og andre lands opinion.

38 Camilla Wernersen, «Beskylder russere for dataangrep i
Tyskland», Urix, 13.05.2016.

Ogsa ikke-statlige voldelige akterer har blitt
mer sofistikerte i sin mediebruk. Terrororganisa-
sjonen Al-Qaida har i lengre tid anbefalt sine til-
hengere a velge maél og taktikk som gir oppmerk-
somhet i media. Media, seerlig TV, har veert benyt-
tet for 4 spre budskap som skal skape frykt og
medfere politisk press i vestlige land. Terrororga-
nisasjonen ISIL har ytterligere basert seg pa stra-
tegisk kommunikasjon for & spre sitt budskap,
skape frykt, politisk press og rekruttering. Ikke-
statlige akterers bruk av mediene har imidlertid
skilt seg fundamentalt fra det man har sett fra
Russland ved at det forst og fremst har vert tyde-
lig kommunisert hvem som formidler budskapet,
mens Russland i betydelig grad har brukt akterer
fordekt som for eksempel journalister eller sam-
funnsengasjerte privatpersoner.

4.3.2 Dagens trusselbilde - trender og

utsikter fremover

Nasjonal sikkerhet og det norske trusselbildet ma
ses i en internasjonal kontekst. Klare globale ten-
denser og markante enkelthendelser (som 9/11,
22. juli og annekteringen av Krim) har skjerpet
bevisstheten om at dagens trusselbilde er et annet
enn det var da dagens sikkerhetslov tradte i kraft i
2001. Nasjonale seregenheter og globale trender
setter rammene for Norges sikkerhetssituasjon.
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4.3.2.1  Globale utviklingstrekk og strategisk

stabilitet

Ukende internasjonalisering gjor at globale
utviklingstrekk har stadig mer a si for det nasjo-
nale trusselbildet. Den internasjonale sikkerhets-
politiske situasjonen har blitt vesentlig endret i
lopet av en relativt kort tidsperiode. Etter den
kalde krigens slutt sto USA alene igjen som hege-
mon i en unipolar verdensorden, der fredsproses-
sen i Midtesten og konfliktene pd Balkan preget
internasjonal sikkerhetspolitikk.

USAs internasjonale dominans har siden 90-
tallet blitt svekket, samtidig som Asia har fatt ekt
betydning bade skonomisk og militeert. Det stra-
tegiske spenningsnivaet er heyt og tiltagende i
Asia. Imidlertid inntreffer de viktigste skarpe kon-
fliktene, som rokker global strategisk stabilitet, i
randsonen av det europeiske kontinent med kri-
gene i Irak, Libya, Syria og Ukraina som de frem-
ste eksemplene. De siste tidrene har ogsa en
rekke sveert voldelige konflikter fatt eskalere dra-
matisk pa det afrikanske kontinent. I hovedsak
har de mange konfliktene i Afrika veert av begren-
set betydning for norsk sikkerhet, men den nega-
tive utviklingen etter krigen i Libya, samt angre-
pet i In Amenas, viste at norske interesser kan
rammes 0gsé i denne delen av verden.

Globalisering og internasjonalisering oker
kontakten, sarbarheten og avhengigheten pa tvers
av landegrenser. Ikke-statlige akterer, som organi-
serte kriminelle nettverk og terroristgrupper, har
alltid hatt en sentral rolle i det internasjonale sik-
kerhetsbildet. Flere steder foregar det en skende
omfordeling av makt til disse akterene pa bekost-
ning av statlige akterer pad mater som pavirker den
sikkerhetspolitiske situasjonen i Vesten i negativ
retning (se kapittel 4.3.4.2). Svake stater, man-
glende internasjonalt samarbeid for 4 bekjempe
fremveksten av internasjonale trusselnettverk,
godt hjulpet at den teknologiske utviklingen som
bidrar til & forenkle samhandling over store
avstander, er avgjerende faktorer for denne utvik-
lingen. For eksempel i Somalia, Syria og Irak, har
ikke-statlige akterer styrket sin maktposisjon slik
at myndighetenes suverenitet mer eller mindre
har brutt sammen. Denne omfordelingen av makt
gjor at ikke-statlige aktorer far storre spillerom for
4 uteve ulike former for makt, og i sterre grad far
mulighet til 4 pavirke den internasjonale
dagsorden.

Den globale teknologiutviklingen er et gode
som samtidig ferer med seg noen alvorlige og
grenseoverskridende utfordringer. Trusselakto-
rer i det digitale rom inkluderer fremmede stater
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og ikke-statlige akterer. Metodene som benyttes
blir stadig mer avanserte og malrettede. Den okte
avhengigheten pa tvers av land og sektorer gjor at
nettverksbaserte angrep kan ha omfattende
skadevirkninger. Disse utviklingstrekkene har
fort til et mer sammensatt og mindre forutsigbart
trusselbilde. Denne usikkerheten er trolig et ved-
varende trekk.

4.3.2.2

Som en sméstat er Norge avhengig av avtaler og
samarbeid med andre stater. NATO-medlemska-
pet spiller en nekkelrolle i norsk sikkerhetspoli-
tikk. Norge er avhengig av alliert stotte ogsa i
fremtiden, men denne stotten kan bli mer usikker
ved at det amerikanske lederskapet er svakere
enn for. Med manglende bidrag fra europeiske
land har man en vedvarende ubalanse i byrde-
fordelingen internt i NATO. For & opprettholde
alliert vilje til & bista vil Norge ogsé i fremtiden
komme til & métte vise innsatsvilje gjennom inter-
nasjonale bidrag.

Det er ogsé en politisk mélsetting for Norge &
fremme fred og fore en engasjementspolitikk pa
felter som utvikling, bistand, milje, multilatera-
lisme og menneskerettigheter.

Norges rike tilgang pa naturressurser er et
annet kjennetegn som pavirker Norge som inter-
nasjonal akter. Norge er den nest storste ekspor-
teren av gass til det europeiske markedet, etter
Russland. Norsk eksport av gass dekker rundt
20% av det europeiske forbruket. Norges rolle
som strategisk energileverander gir mer tyngde
internasjonalt samtidig som det gjor landet mer
sarbart og eksponert for konflikter i fierne omré-
der enn tidligere. Trusselen mot norsk energipro-
duksjon avhenger av den internasjonale situasjo-
nen. Sikkerhetsutfordringene egker i perioder med
konflikt i vart omréade og i andre omrader i verden
hvor Norge, NATO eller mottakere av energi fra
Norge er involvert. Hensikten bak potensielle
angrep kan vare & yte press mot Norge eller
andre land som er avhengig av energi fra Norge.
A kontrollere tilgangen til energi er et maktpoli-
tisk virkemiddel, slik Russland har illustrert ved
flere ganger & skru av gasstilferselen for & gve
politisk press. Angrep kan altsi komme som et
resultat av konflikter der Norge i utgangspunktet
ikke er involvert,3? slik vi sa i In Amenas-angrepet
i 2013 hvor fem Statoil-ansatte mistet livet.

Norges szeregenheter

39 NOU 2000: 24 Et sérbart samfunn — Utfordringer for sikker-
hets- og beredskapsarbeidet i samfunnet, 73.
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Figur4.6 Russlands bastionforsvar.

Kilde: Ekspertgruppen for forsvaret av Norge, Et felles loft,
2015.

Norge er en kyststat med havomrader som er
syv ganger storre enn landomradet. Norge har en
internasjonalt ledende maritim naering med skips-
fart og eksport av fisk og petroleum blant vare vik-
tigste inntektskilder. Dette bidrar til & gjere nord-
omréadene til Norges viktigste strategiske ansvars-
omréade. En hjernestein i norsk nordomradepoli-
tikk er & jobbe for at nordomradene forblir en
region preget av stabilitet og lav spenning.

Sveert viktig i Norges geopolitiske kontekst er
naerheten til Russland. Naboskapet til Russland
har alltid veert et asymmetrisk forhold. Konseptet
bastionforsvaret star sentralt i russisk sikkerhets-
politikk i nordomradene. Dette innebarer at deler
av norsk territorium er bak Russlands definerte
forsvarslinje. I en periode hvor Russland forseker
4 gjenreise seg som stormakt, og eker sitt fokus
mot nordomradene, er dette foruroligende for
Norge og vire allierte.

Vare omgivelser er stadig i endring og det er
ikke nedvendigvis de hendelser som i dag preger
nyhetsbildet og folks bevissthet som vil vise seg a
ha sterst konsekvenser pé lang sikt. Det er derfor
viktig & skille mellom dagsaktuelle hendelser og
langsiktige trender. Med dette i bakhodet er det
likevel viktig & se pa generelle utviklingstrekk for
4 fa indikasjoner pa hvilke endringer som kan inn-
treffe, og med hvilken grad av sannsynlighet det
vil kunne skje. Dette kan danne utgangspunkt for
en vurdering av hvilke trusler fra statlige og ikke-
statlige akterer som vil ha betydning for det nasjo-
nale sikkerhetsbildet fremover. De neste kapit-
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lene vil ta for seg hvilke trusler Norge star overfor
i dag og i tiden fremover.

4.3.3

Etterretningstjenesten og PST er samstemt om at
det i dag ikke er noen konkret overhengende trus-
sel om veepnet angrep mot Norge fra statlige akto-
rer. I henhold til Etterretningstjenesten er det sta-
ter som i dag har kapasitet til 4 ramme Norge mili-
teert, men det er ikke kjent at noen av de aktuelle
statene har en intensjon om & angripe Norge. Glo-
bale utviklingstrekk og maktforhold er likevel
forende for den nasjonale trusselsituasjonen, og
folges derfor tett.

Etterretningsvirksomhet mot Norge og nor-
ske interesser skjer imidlertid i stor utstrekning.
Dette er rettet mot norske myndigheter og mot
private virksomheter. Etterretningsvirksomhet
har blant annet til formal & kartlegge sarbarheter i
det norske samfunnet, kartlegge militeere kapasi-
teter og andre beredskapsressurser. Kjennskap til
statlige militeere kapasiteter kan fungere som stra-
tegiske virkemidler for 4 legge press pa et annet
land, gjennom & lamme viktige funksjoner. Det
foregdr ogsa utstrakt aktivitet for 4 tilegne seg
kunnskap og teknologi som staten og private akto-
rer besitter. Slik aktivitet kan ha som formal a
skaffe informasjon om hvordan viktige funksjoner
kan rammes i en potensiell konfliktsituasjon, samt
a styrke eget lands neaeringsutvikling og konkuran-
seevne. Slik etterretning kan ramme verdiska-
pingspotensialet.

Av de statlige akterene som aktivt utferer spio-
nasje mot Norge fremhever E-tjenesten og PST
Russland, Kina og Iran i sine apne trusselvurde-
ringer. Disse landene vil bli diskutert under -
bade i lys av landenes generelle samfunnsutvik-
ling og i lys av landenes etterretningsvirksomhet.

Trusler i form av statlige aktorer

4.3.3.1 Russland

Davarende sjef for etterretningstjenesten Kjell
Grandhagen oppsummerte nylig utviklingen i
Russland som felger:

Vi har sett et Russland gjennom det siste dret
som er villig til 4 bruke militeer makt nar de vur-
derer at vitale interesser star pa spill. Vi ser et
Russland som utvikler seg mer og mer i en
autoriteer retning, og tar et sterkere grep om
mediene, et sterke grep mot en mulig liberal
opposisjon. Vi ser en beslutningskrets rundt
presidenten som blir smalere og smalere, og
mer og mer preget av mennesker med hans
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samme bakgrunn. Det er et Russland i gkono-
misk krise og med langsiktig dérlig ekono-
miske utsikter. Og samtidig et Russland som til
tross for dette velger & bruke mye mer av de
ressursene de har pa en militeer opprustning. I
sum er dette et bilde som leder mot sterre usik-
kerhet og sterre uforutsigbarhet i forhold til
hva slags Russland Norge mé forholde seg til i
de kommende tidrene.0

Etter Sovjetunionens fall gikk Russland inn i en
reorienterende fase. Det nye Russland maétte finne
ut hvordan det skulle forholde seg til omverden.
Etter en periode preget av oppmykning overfor
Vesten, gikk russisk utenrikspolitikk etter hvert
over i en mer konfronterende linje. En stadig mer
sammensatt og offensiv russisk utenrikspolitikk
under Putin har endret den sikkerhetspolitiske
situasjonen i Europa og ekt konfliktpotensialet.
Serlig tilbakekomsten av mellomstatlig vaepnet
konflikt i Europa ved Russlands folkerettsstridige
annektering av Krim var en oppvekker. Gjennom
annekteringen av Krim og stette til separatister i
@st-Ukraina har Russland demonstrert bade evne
og vilje til & bruke militeer makt for a4 oppné sine
politiske mal. Russlands utenrikspolitiske linje har
béade elementer av kontinuitet og endring. Onsket
om innflytelse over tidligere Sovjet-republikker er
ikke noe nytt, noe vi s under krigene i Georgia
og Tsjetsjenia.

Etter Putins tilbakekomst som president i 2012
har det vaert en dreining mot okt patriotisme og
konservatisme i russisk politikk.4! @nsket om &
gjenreise Russland som stormakt stir sentralt i
Putins prosjekt. Den stadig mer autoriteere drei-
ningen har szrlig rammet pressen og intern oppo-
sisjon hardt. Russland opplever en kraftig ekono-
misk nedgang. Blant arsakene er strukturelle fak-
torer som hey Kkorrupsjon, darlig investe-
ringsklima og hey avhengighet av olje kombinert
med vedvarende fall i oljeprisen.

Ogsa de ekonomiske sanksjonene i kjelvannet
av Ukraina-konflikten har ytterligere forverret
den ekonomiske situasjonen i Russland. Den ned-
adgaende okonomiske utviklingen nasjonalt sam-
menfaller med en mer opportunistisk utenrikspo-
litikk bade i neromradene rundt Kaukasus og i
Syria-konflikten. Med opportunistisk menes her
at man agerer hurtig, griper de sjanser som byr

40 Gjtat fra Etterretningstjenestens sjef Generalloytnant Kjell
Grandhagens under hans tale «Trusler og risiki for Norge i
et endret sikkerhetsbilde», NSMs sikkerhetskonferanse
2015, Oslo Kongressenter, 16.03.2015.

Etterretningstjenesten, Fokus 2015: Etterretningstjenestens
vurdering, 11.

41

Samhandling for sikkerhet

seg, og er tilpasningsdyktig til hendelsenes forlep
og motpartens handlinger. Putins begrensede
evne til & bedre den skonomiske nedgangen i
Russland gjer at vi kan frykte en fortsatt autoritaer
tilstramning og en fortsatt opportunistisk uten-
rikspolitikk  fremover. Putins uforutsigbare
manevre er ytterligere urovekkende dersom lan-
det skulle g4 inn i en enda dypere ekonomisk
krise. Den fremtidige ekonomiske utviklingen i
Russland kan ha stor betydning for den norske og
europeiske sikkerhetspolitiske situasjonen.

Russisk militeer tilstedeveerelse i Midtesten
spiller en viktig rolle i & fremme Russlands stor-
maktsposisjon internasjonalt og motvirke vestlig
innflytelse i internasjonal poltikk. Bade annekte-
ringen av Krim og Putins militaere stotte til Assad-
regimet i kampen mot ISIL har stor stette i befolk-
ningen og har ekt Putins popularitet. Den stadig
mer offensive utenrikspolitikken Russland ferer
blir legitimert pd hjemmebane gjennom offisiell
russisk retorikk basert pa fiendebilder om Vesten
som formidler oppfatningen om Russlands offer-
rolle i mote med ytre fiender. Saerlig NATO frem-
stilles sveert negativt i russisk retorikk. Mistillits-
forhold mellom Russland og Vesten kan potensielt
vare lenge.

Etter krigen i Georgia begynte Russland en
omfattende forsvarsreform som inkluderte en
markant militeer opprustning. Den militaere opp-
rustningen har resultert i en mer mobil militeer
organisasjon med utvidet rekkevidde og en atskil-
lig raskere reaksjonsevne. Det har skjedd en
modernisering av viktige vapenplattformer, kom-
mando og Kkontrollsystemer, effektivisering av
logistikksystemene og en styrkeproduksjon som
gir Russland en kampkraft pad et helt nytt niva.
Gjennom krigshandlinger i Ukraina og militeer til-
stedeveerelse i Syria har Russland demonstrert
hvordan deres moderniserte militeermakt er
anvendbar til & stette opp under utenrikspolitiske
malsettinger. Serlig under Ukraina-konflikten
benyttet Russland et bredt spekter av statlige vir-
kemidler i et omfang og med en koordinering som
fremstar som det beste eksempel pa hybrid krigfo-
ring verden har sett. Dette oker viktigheten av et
solid og gjennomtenkt forebyggende sikker-
hetsarbeid.

Det russiske militaeret ever hyppigere enn tid-
ligere, blant annet i Norden og Ostersjgomradet.
Flere tilfeller av grensekrenkelse i luftrommet
over Sverige, Finland og Baltikum har funnet sted
samt utstrakt flyvning over Norskehavet og Nord-
sjeen neaert norsk luftrom. Til tross for en mer
offensiv russisk utenrikspolitikk har norske sty-
resmakter gjentatte ganger understreket at de
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ikke ser pa Russland som en direkte militeer trus-
sel mot Norge. Uannonsert aktivitet i eller neert
andre staters sjo- eller luftrom er likevel foruro-
ligende og eker faren for misforstielser og ulyk-
ker.

Nordomradene er en viktig arena for Russland
av bade eskonomiske og strategiske arsaker. I
Russlands Arktis-strategi fra 2009 er Arktis defi-
nert som landets viktigste fremtidige res-
sursbase.*? Smeltingen av polisen i Arktis gjor at
storre omrader er tilgjengelig sommerstid for
skipsfart, fiske og turisme langs Nordestpassa-
sjen. Russland har gjennom ulike tiltak markert
sin interesse i Arktis, blant annet gjennom etable-
ringen av den arktiske militeere kommandoen 1.
desember 2014. Russland har ogsé gjenapnet tidli-
gere baser, samt opprettet nye baser i Arktis.®3 A
opprettholde sitt naervaer pa Svalbard anses som
viktig for Russland, seerlig av militeerstrategiske
arsaker. Det kan ikke utelukkes at Russland i en
gitt situasjon vil treffe militeere eller andre tiltak
for & ivareta russiske interesser pé eller rundt
Svalbard. Selv om samarbeidet med var nabo i gst
fremdeles anses som godt, har tilliten til Russland
blitt pavirket i negativ retning etter blant annet
Ukraina-krisen. Norges deltakelse i de internasjo-
nale sanksjonene mot Russland, og Russlands
motsvar pa sanksjonene bidrar ogsa til et mer sar-
bart og utfordrende samarbeidsklima.

Den spente relasjonen mellom NATO og Russ-
land for tiden ma ses i sammenheng med den sta-
dig okende etterretningstrusselen. Ved siden av
tradisjonelt menneskebasert innhenting pagar og
en gkt bruk av digitale hjelpemidler for & drive
innhenting mot sensitive kommunikasjonsplattfor-
mer. Digital spionasje gir heyt etterretningsut-
bytte og utferes i stort omfang mot Norge og nor-
ske interesser.

I sin vurdering av etterretningstrusselen mot
norske interesser mener PST at Russlands inten-
sjon og kapasitet har sterst skadepotensial. Det er
flere forhold som gjer Norge til et interessant
etterretningsmal. Norge besitter store naturres-
surser og har en strategisk viktig plassering.
Norge representerer NATOs nordlige grense mot
Russland og russisk etterretning seker derfor
kunnskap om NATOs militeere kapasiteter og akti-
viteter blant annet fra norske kilder. Beslutninger
i Norge og NATO fattet pa bakgrunn av Ukraina-
konflikten vil fremover veere av sarlig interesse
for Russisk etterretningstjeneste. Slik informasjon

42 Inid. 23.
3 Inhid, 2.
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kan styrke Russland militeert og kan svekke nor-
ske og alliertes sikkerhetspolitiske interesser.

PST mener Russlands kontinuerlige kartleg-
ging av norske forsvars-, sikkerhets- og bered-
skapskapasiteter har som formaél & legge til rette
for russiske militeere disposisjoner i en eventuell
endret sikkerhetspolitisk situasjon i fremtiden.
Slik virksomhet kan i verste fall kunne true Nor-
ges territorielle kontroll og andre nasjonale
interesser.

Mange borgere med tilknytning til Russland
jobber i dag i sektorer med tilgang til sensitiv og
skjermingsverdig informasjon. Disse er serlig
utsatt for rekrutteringspress fra hjemlandets
etterretningstjenester. Der dette lykkes, har det et
stort skadepotensiale.

4.3.3.2

De siste arene har det veert en dreining i maktba-
lansen mot Asia. Verdensekonomiens tyngde-
punkt har beveget seg fra Vesten mot Asia. Kina
har i dag verdens nest storste gkonomi, mens
Japan er pa tredjeplass. Den skonomiske veksten i
Asia er som all skonomisk vekst reversibel. Samti-
dig er det et faktum at veksten har fort til ekte for-
svarsbudsjetter. 1 2013 gikk de samlede for-
svarsutgiftene i Asia og Stillehavsomradet forbi
Europas.** Den militeere maktbalansen preges og
av at seks av verdens ni atomvapenstater ligger i
Asia.

Kinas president Xi Jinpings visjon for Kina er a4
gjenreise Kina som en mektig nasjon tuftet pa
sterk skonomi og en sterk militeermakt. Likesom i
Russland ser man sterke nasjonalistiske strom-
minger i Kina og en mer selvhevdende utenriks-
politikk. Xi Jinpings ledelse gar i en autoriteer ret-
ning som slar hardt ned pa opposisjon og har fort
til innskrenkninger i ytringsfriheten, for eksempel
ved okt internettsensur.

Kina og Russland har inngitt et strategisk
partnerskap i motvekt til Vesten, som blant annet
inkluderer tidvis samarbeid i FNs sikkerhetsrad
og okt handel. Kina og Russland har ogsé felles
militeere ovelser som har blitt stadig sterre. Det er
allikevel klare begrensninger for samarbeidet
skyldt langvarig historisk mistro.

Kinas forsvarsbudsjett var pa 790 milliarder
norske kroner i 2014. Med dette har Kina det nest
storste forsvarsbudsjettet i verden etter USA. Kina
investerer stort i digital krigforing.*® Det er seerlig
i det digitale rom at Kina er av betydning for norsk

Kina

44 Ipid., 50.
45 Ibid.,, 58.



60 NOU 2016: 19

Kapittel 4

sikkerhet. Sammen med Russland er Kina en av
de statene som er mest aktive bak nettverksba-
serte etterretningsoperasjoner rettet mot Norge.46
Kina har god evne og hey vilje til & gjennomfere
cyber-operasjoner, og star bak digital spionasje i
stort omfang. Landet retter seerlig sin virksomhet
mot heyteknologiske mal, herunder energi, mari-
tim sektor og rombasert virksomhet. Mer tradisjo-
nell etterretningsvirksomhet mot utenriks- og for-
svarsektoren er ogsd utbredt.4”

Nettverksbaserte etterretningsoperasjoner er,
sammen med terror, den mest alvorlige, akutte
trussel mot norske interesser ifelge daveerende
sjef for Etterretningstjenesten, Kjell Grandhagen.
Norske myndigheter og samfunnskritiske virk-
somheter blir fortlepende utsatt for fremmed
etterretning fra Kina og andre.

4.3.3.3 Iran

Frykten knyttet til ambisjonene bak Irans atom-
program har tatt stor plass pa den internasjonale
dagsorden siden 2003. Flere runder med forhand-
linger har funnet sted og resulterte i en atomav-
tale mellom Iran og P5+1 sommeren 2015. Avtalen
gér ut pa at Iran skal begrense sin bruk av hey-
sensitiv teknologi, ruste ned sin kapasitet til &
anrike uran, redusere sitt lager med anriket uran,
samt & gi Det internasjonale atomenergibyraet
(IAEA) storre innsyn i atomprogrammet. I bytte
mot dette vil gradvis ekonomiske sanksjoner mot
Iran oppheves. Avtalen eliminerer ikke trusselen
fra Iran, men vil redusere Irans mulighet til a
utvikle kjernefysiske vapen og forlenge tiden det
eventuelt ville ta.

Atomavtalen har ikke fort til feerre skjulte
anskaffelsesforsek mot norske virksomheter.*8
Iran er en av hovedakterene bak ulovlige og for-
dekte forsek pa anskaffelse av teknologi og kunn-
skap som kan benyttes til sitt atomprogram fra
Norge. Slike ulovlige anskaffelser er en trussel
béade mot norske og alliertes interesser. Ettersper-
selen oker serlig etter flerbruksteknologi som
ikke er underlagt eksportkontroll, men som i
modifisert tilstand kan benyttes til 4 utvikle mas-
sepdeleggelsesvapen. Dette gker risikoen for at
enkeltbedrifter kan bli fristet til & utnytte situasjo-
nen og selge slik teknologi for profitt, eller at
bedrifter uten intensjon bidrar til at teknologien
havner i feil hender fordi de ikke har et bevisst
forhold til flerbrukspotensialet i teknologien de

46 politiets sikkerhetstjeneste, Trusselvurdering 2015.
47 Thid., 84.
48 psT, Trusselvurdering 2015.

Samhandling for sikkerhet

besitter. Anskaffelser knyttet til masseedeleggel-
sesvapen gar ofte gjennom mange land, slik at det
er vanskelig & spore hvor teknologien ender opp,
for eksempel gjennom bruk av strimenn og sel-
skaper som proxy-akterer. Seerlig utsatt for
anskaffelsesforsek er forsvarsindustri, bedrifter
som selger nisjeteknologi, og heyteknologiske
bedrifter i olje- og gassektoren.

Ogsé norske utdanningsinstitusjoner opplever
stor padgang fra iranske studenter pa utdannings-
retninger som kan gi kunnskap som gagner det
iranske atomprogrammet. Ved et strengere
eksportregime blir det viktigere for Iran & selv
produsere egen teknologi, norske utdanningsin-
stitusjoner kan derfor fremover forvente tilta-
gende patrykk.%?

4.3.4
4.3.4.1

Forskningen pa terrorisme er delt i hvem som kan
regnes som de forste terrorister. Mange mener
Feynianske voldelige dissidenter pa 1800-tallet
eller Russlands Navrodniker som drepte Tsaren
er de tidligste terrorister i trdd med en moderne
forstdelse av begrepet. Anarkister og IRA tidlig pa
1900-tallet trekkes ogsa ofte fram. De laerde stri-
des altsd om terrorismens opprinnelse. Det er der-
imot bred enighet om at terrorisme som fenomen
har endret seg fra 70-tallet og fram til i dag. 70-tal-
let regnes som tidret da terrorismen for alvor ble
internasjonalisert, med angrepet mot israelske
utevere i OL i Miinchen i 1972 som et av de tyde-
ligste eksemplene. Tyskland slet ogsd med hjem-
lige terrorister i Baader-Meinhof gruppen. Resul-
tatet ble at Tysklands moderne anti-terror styrker
ble toneangivende gjennom opprettelsen av
Grenzschutzgruppe 9 (GSG9).

Utover pa 80- og 90-tallet ble terrorismen sta-
dig mer dedelig og operasjonene gkte i komplek-
sitet. Hizbollahs bilbombing av forlegningene til
franske fallskjermjegere og US Marines i Beirut i
1983, samt bombingen av Pan Am flight 103 over
Lockerbie i 1986, er eksempler pa dette med hen-
holdsvis rundt 270 og 305 drepte. Al-Qaidas ster-
ste terroranslag forut for 9/11-angrepene var mot
amerikanske ambassader i Nairobi og Dar-es-
Salam med rundt 224 drepte. Disse bombene
sammen med angrepet mot USS Cole, i Adens
havn i ar 2000, utgjer opptakten til 9/11. De oven-
for nevnte angrepene er eksempler pa spesielt
dedelige angrep i terrorismens historie frem til 9/

Trusler fra ikke-statlige aktgrer
Terrorisme

49 Ihid.
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11-angrepene. Disse drepte opp mot 3000 mennes-
ker og sprengte skalaen fullstendig.

Det samme gjelder den statlige responsen pa
angrepet som ble voldsom ettersom krigen mot
terror inkluderte storstilte bakkekriger bade i
Afghanistan og Irak. I tidret etter 9/11-angrepene
var USAs krig mot terror det rddende paradigme
som la feringer pd mye av samhandlingen pa den
globale storpolitiske arena. Utover i Obamas pre-
sidentperiode avtok fokuset pd terrorisme noe.
Med terrorangrepene i Paris og Brussel i 2015 og
2016, samt ISILs eksport av terrorisme til Europa,
synes det avtagende fokus pa terrorisme mot Ves-
ten 4 opphere.

A definere terrorisme er krevende fordi begre-
pet er sterkt politisert samtidig som det er sveert
negativt ladet. Terrorisme er en praktisk retorisk
etikett 4 feste pa sine fiender. En akademisk defi-
nisjon av terrorisme ma beskrive hvem som utever
terrorisme, hvem som rammes, og hvilken mal-
setting og effekt terroristene ensker 4 oppna.
Legaldefinisjoner oppfyller en annen funksjon da
de ogsd ma fungere godt som redskaper i rettsfor-
folgelse etter straffeloven. Fire ord oppsummerer
essensen i fenomenet terrorisme: vold, politikk,
frykt og strategi. Terrorisme er en fryktspre-
dende, voldelig politisk strategi. Gar man mer i
dybden kan terrorisme forstis som «en ikke-stat-
lig akters strategiske bruk av vold — eller trusler
om vold — mot sivile eller ikke-stridende med den
hensikt & spre frykt, skaffe oppmerksomhet om
en politisk sak og 4 pavirke ogsa andre enn de
direkte ofrene for anslaget.»*"

I dette ligger det at stater som angriper sivile
ikke defineres som terrorister, men snarere begar
krigsforbrytelser, forbrytelser mot menneske-
heten, fordekt krigforing eller en form for statster-
ror. Videre er motivene til terrorister klarlagt som
politiske, i tillegg til det & spre frykt og & pévirke
bade befolkninger og styresmakter.

Terrorisme representerer i de fleste tilfeller en
krigserkleering mot samfunnet. Bade Osama bin
Laden og Anders Behring Breivik har utstedt
krigserklaeringer mot USA og Norge. Terrorisme
forekommer i ulike sjatteringer fra det alvorligste
av kriminalitet til lavintensitets asymmetrisk krig-
foring. Terroristangrep er innrettet mot midlerti-
dig 4 omdanne det sivile samfunn til en krigssone,
og utgjer dermed en av de mest alvorlige trusler
mot samfunnssikkerheten.

50 Anders Romarheim, «Hva er terrorisme?», i Anders Ravik
Jupskas (red.), Akademiske perspektiver pa 22. juli (Oslo:
Akademika, 2013), 36.
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Terrorismens logikk kombinerer fortid og
fremtid for a spre frykt i nuet. Den er forankret i
demonstrert evne til & gjennomfere dedelige
angrep, kombinert med uttalt vilje til nye anslag i
fremtiden. Slik sprer terrorister frykt i samfunnet.
Terrorkampanjer ma forstds som langt mer enn
kalde fakta rundt antallet dede og skadede. Det er
verdt 4 merke at terroristers sjokkerende volds-
bruk har stitt i mindre kontrast til staters vold-
somme maktbruk i tidligere tider. Sa sent som i
andre verdenskrig var bombing av sivilbefolkning,
for 4 knekke krigsmoralen og kampviljen, i trad
med militeer doktrine bade pé alliert og aksemak-
tenes side. Etterkrigstiden brakte med seg en
reaksjon mot dette gjennom Geneve-konvensjo-
nene og annen internasjonal lovgivning om Kri-
gens folkerett.

Ettersom terrorisme inntreffer i grenselandet
mellom krig og kriminalitet utgjer fenomenet en
alvorlig trussel mot fred og sikkerhet. Antallet
drepte i terrorangrep har blitt mer enn femdoblet
siden 2000. Terrorangrepet 22. juli viser at Norge
ikke er skanet mot terrorisme. Terrortrusselen
fra ekstrem islamisme mot Norge og norske
interesser anses som skjerpet og skende gjennom
2015. I tillegg kan ekt fokus pa militant islamisme,
kombinert med konflikten og flyktningestrom-
men fra Syria potensielt trigge fremmedfiendtlig
hatkriminalitet helt opp til skarpe terrorhandlin-
ger. Etterretningstjenesten peker og pa militant
islamisme som den mest alvorlige terrortrussel
mot Norge og norske interesser.”! Denne trusse-
len er serlig knyttet til hjemvendte fremmedkri-
gere som har fatt kamperfaring fra Syria og
Irak.”?

I de senere ar har det veert eksempler pa at
grupperinger som oppfattes & vaere terrororgani-
sasjoner har tatt kontroll over storre landomrader.
Fremveksten og ekspansjonen av Den islamske
staten i Irak og Levanten (ISIL) er et serlig foru-
roligende eksempel. ISIL opererer per i dag som
en selvfinansierende pseudo-stat drevet av en
geriljagruppe. Gruppen skiller seg ogsé fra andre
terrorgrupperinger ved a ha en serlig bred global
appell. Spesielt gjennom bruk av sosiale medier
har ISIL lykkes i & redefinere internasjonal jiha-
disme til noe mer «trendy» som nar ut til mange
unge. Den selverklaerte kalifen har ogséa styrket
statusen og hatt samlende effekt for sympatiserer
i ekstreme islamistiske miljger verden rundt.
Grupper fra Algerie, Libya, Egypt, Saudi-Arabia og
Jemen har tilsluttet seg ISIL.

51 Etterretningstjenesten, Fokus 2015, 73.
52 PST, Trusselvurdering 2015.
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Et stort antall fremmedkrigere fra rundt 90
land har dratt til Syria og Irak, inkludert fra
Norge. Vi star i dag derfor overfor en trussel som
kommer bade utenfra, i form av fremmedkrigere
som returnerer og innenfra i form av radikaliserte
som kan la seg inspirere av ISILs oppfordring til
voldelige handlinger. De store omradene styrt av
ISIL benyttes til trening og planlegging av angrep
mot mal i Europa. Paris-terroren november 2015
er et eksempel pa et angrep med klare forgreinin-
ger til Syria. Treningen, kamperfaringen og
indoktrineringen fremmedkrigere fir mens de er i
Syria og Nord-Irak utgjer en stor trussel nar de
vender hjem. Returnerte fremmekrigere vil trolig
ha en lavere terskel for voldsbruk i Norge. Det er
imidlertid viktig 4 papeke at flertallet ikke vil
utgjere noen trussel ved hjemkomst.

Ogsa andre grupperinger, ikke minst Al-Qaida-
nettverket, forblir en betydelig terrortrussel mot
vesten. Nettverket har intensjon og kapasitet til &
gjennomfere terrorangrep i vestlige land.

Stor etterretningsinnsats mot terrorakterer
har likevel gitt betydelige resultater, og fort til at
terrororganisasjoner ma opptre med forsiktighet
dersom de skal unngé & bli avslert for de far utret-
tet sine aksjoner. Dette er en arsak til den endring
i taktikk som har veert synlig i Europa i de senere
ar der soloterrorisme utfert med relativt enkle
midler har blitt hyppigere. Denne type terrorisme
er vanskelig 4 avdekke og forebygge. Det har
ogsa vaert en tendens til koordinerte angrep som
rammer flere mal samtidig, eller suksessivt.
Ekstreme islamister har i lepet av 2015-2016
utfort en rekke voldelige angrep i Europa med
angrep i Paris, Brussel og Nice som de mest alvor-
lige.

4.3.4.2 Svake stater som arnested for terrorisme

Svake og sarbare stater kjennetegnes ofte av nylig
avsluttede eller pagaende vaepnede konflikter, et
svakt statsapparat, manglende respekt for men-
neskerettigheter, hoy korrupsjon og manglende
rettshandhevelse kombinert med fattigdom. Slike
stater gir grobunn og stort spillerom for terror-
nettverk og annen organisert kriminalitet. Et seer-
lig foruroligende eksempel er ISIL, som har lyk-
kes i 4 skaffe seg kontroll over store landomrader
i Irak og Syria og opprettet en pseudo-stat. Som-
meren 2016 mistet de dog betydelige landomra-
der.

Et annet eksempel er den militante islamit-
tiske gruppen Boko Haram som i august 2015
erkleerte dannelsen av et kalifat i Nord-Nigeria.
Terroristgruppen har i dag kontroll over et land-
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omrade pé sterrelse med Belgia. Gruppen er blant
verdens mest dedelige og har erkleert troskap til
ISIL.”3 Boko Haram har som maélsetting 4 fierne
den nigerianske regjering og innfere Sharia-lov-
givning. Angrepene er hovedsakelig rettet mot
offisielle institusjoner og personer, politiet og sik-
kerhetstyrkene.54 Terrorgruppen finansierer i
hovedsak sin virksomhet med penger fra bankran,
kidnapping og innkreving av skatter i omriadene
de besitter. Mye tyder ogsé pé at penger fra pira-
tangrepene langs Nigerias kyst ender opp hos
Boko Haram. Nigeria er preget av et autoritert
styre, hoy korrupsjon, med heyt konflikt- og
voldsniva mellom etniske og religiose grupper, og
mellom sentralmyndighetene og de 36 delstatsgu-
vernegrene. Det svake statsapparatet og man-
glende rettshandhevelse har gjort at Boko Haram
har fitt en sentral maktposisjon i landet.

Ogsé i Afghanistan har ulike opprersgruppe-
ringer betydelig makt i store omrader. Etter avvik-
lingen av ISAF og uttrekningen av koalisjonsstyr-
kene har utviklingen veert negativ for landet. Tali-
ban har erobret stadig sterre omrader. Al-Qaida
har re-etablert treningsleirer og ISIL har fatt fot-
feste og er i stadig fremgang i flere distrikter. Det
er ogsi et stort antall mindre mindre grupperin-
ger som i ulik grad samarbeider. I dag foregér det
en viss rivalisering mellom Taliban, ISIL og Al-
Qaida i Afghanistan.

I Mali tok The Movement for Oneness and
Jihad in West Africa (MOJWA) i 2013 kontroll
over nordlige landomrader i forsek pa & innfere et
strengt islamittisk styre. De fikk raskt kontroll
over storre omrader ved 4 inngd et samarbeid
med den lokale Tuareg-befolkningen som var i
opposisjon til myndighetene i Mali. Frankrike del-
tok militeert i en motoffensiv som tok tilbake kon-
trollen over de fleste islamist-okkuperte omra-
dene.”

Et siste eksempel der en svak stat har fort til
store sikkerhetsutfordringer internasjonalt er
Somalia. Landet har lenge veert regnet som kro-
neksempelet péd en failed state. Al-shabaab og et
stort antall voldelige kriminelle grupperinger med
inntekter fra blant annet piratvirksomhet og men-
neskehandel har utnyttet dette maktvakuumet og
spredd ded og ustabilitet ogsd utover landets
grenser. Terrorangrepet mot Westgate-kjopesen-

53
54

Institute for Economics & Peace, 2015, 5.

Emilie Oftedal, Boko Haram- an overview, FFI-rapport
01680 (Kjeller: Forsvarets Forskningsinstitutt, 2013).
Angrepet pa Statoil-anlegget i In Amenas samme ar anses
blant annet som en hevnaksjon pa den franske intervensjo-
nen.
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Terroristgrupper i Europa rekrutterer blant van-
lige mennesker i det sivile samfunn. Nar en per-
son beveger seg fra & ha ekstreme meninger til 4
ville sette vold bak politiske krav og prosjekter,
er vedkommende blitt radikalisert. Radikalise-
ring kan defineres som «en prosess, der en per-
son i skende grad aksepterer bruk av vold for &
oppna politiske, religiose eller ideologiske mal.»
(PST 2015). Prosessene som leder til radikalise-
ring er mange og til dels ulike.

Samfunnets forebyggende arbeid mot terro-
risme er helt avhengig av innsikt i radikalisering
og deradikalisering. Forebyggende arbeid er
bade vanskelig og tidkrevende. I tillegg er resul-
tatene tilneermet umulig 4 ansla og dokumen-
tere. Allikevel er dette noe av det viktigste arbei-
det man kan gjere for & bedre samfunnssikker-
heten, og all sikkerhetslovgivning ber derfor
ivareta det preventive aspekt. Det er dessverre
slik at et konfronterende statsapparat, gjennom
tiltak og lovgivning, kan stete ungdom som er i
faresonen unna og bekrefte deres forestilling
om eksklusjon fra det norske samfunnet.

Petter Nesser (2015) beskriver fire typiske
roller som fylles i jihadistiske terrorgrupper i
Europa. Disse er entrepenoven, protegen, drifters
og misfits. De fleste terrorceller har en leder/
entreprensr som knytter cellen opp mot interna-
sjonale terroristnettverk. Under lederen stir en
protege som er nestkommanderende. Disse to
funksjonene innehas oftest av personer med
sterk ideologisk overbevisning og de har oftere
hoyere sosial kapital enn andre gruppemedlem-
mer, slik som utdanning. P4 bakkenivéet finner
vi sekende drifters, som gjerne eksperimenterer
med ulike voldelige miljoer/gjenger for de lan-
der mer permanent i en terrorgruppe. I tillegg
har man de sosiale utskuddene misfits som ten-
derer til 4 ha en kriminell fortid. Disse kan seke

Boks 4.2 Radikalisering og deradikalisering

til terrorgrupper av mer personlige grunner og
har ofte en svakere ideologisk overbevisning.
De kan veere eventyrere pa sgken etter sosial til-
herighet. For denne typen terrorister vil volds-
forherligelse vaere en viktigere motivasjonsfak-
tor enn ideologi, og tidligere erfaring med volds-
bruk gar igjen som et fellestrekk for mange av
de som i dag trekkes inn i terroristgrupper
(Crone 2015).

For samfunnssikkerheten er det sentralt &
forhindre radikalisering pa alle arenaer og fron-
ter der dette er mulig. Noe av det viktigste fore-
byggende sikkerhetsarbeid som kan gjeres mot
terrorisme er anti-radikalisering. Dette oppnéas
nar man pa et tidlig stadium klarer 4 avverge at
en utsatt person i det hele tatt tar steget over til
politisk vold og terrorisme. I de tilfeller der radi-
kalisering allikevel inntreffer er deradikalisering
resepten. Klarer man ikke forhindre at folk blir
radikalisert, ma man gjore alt man kan for a fa
reversert radikaliseringsprosessen. I boken Lea-
ving terrorism behind har Tore Bjergo og John
Horgan (2009) kartlagt under hvilke omstendig-
heter terrorister hopper av og forlater terrorist-
grupper. Mentorprogrammer i fengsler er blant
metodene som har dokumentert deradikalise-
rende effekt. Fengsler er en velkjent radikalise-
ringsarena der hat mot samfunnet kan kanalise-
res inn i ny forsterket vilje til voldelige angrep.
Det er et fatall av terrorismedeomte som ensker &
delta i slike mentorprogrammer, men for de som
deltar er resultatene oppleftende.

Kilde: PST, Trusselvurdering 2015. Petter Nesser, Islamist
Terrorism in Europe: A history (London: Hurst, 2015.)
Manni Crone, «Radicalization revisited: Violence, politics and
the skills of the body», International Affairs, 92:3 2016, 587—
604. Tore Bjorgo og John Horgan, Leaving Terrorism
Behind: Individual and Collective Disengagement, (London:
Routledge, 2009.)

teret i Nairobii 2013 er et eksempel pa dette. Ship-
ping-naeringen har ogsé blitt rammet og i kortere
perioder har enkelte rederier valgt 4 seile rundt
hele det afrikanske kontinent, snarere enn 4 risi-
kere a bli kapret av somaliske pirater.

Vi ser at terrororganisasjoner som far vokse
seg store ikke bare er en trussel mot statsstruktu-
ren i landene gruppene springer ut fra, men truer
bade regional og internasjonal stabilitet. Svikt i
nasjonalt styresett regnes blant de faktorer som
gir heyest risiko for internasjonal ustabilitet.”®

Andre vesentlige faktorer er historikk for mellom-
statlig konflikt og tilgang pa ressurser. Okt inter-
nasjonal ustabilitet pavirker ogsa Norges trussel-
situasjon. De siste arenes terrorangrep i Europa
vitner om hvordan terrorgruppering med opphav i
svake stater kan ha en internasjonal agenda, med
ISILs eksport av terrorisme til Europa som det
fremste eksempel.

56 World Economic Forum, Global risk report, 2015.
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4.3.4.3  Sikkerhetstruende kriminalitet

Internasjonal organisert kriminalitet er ikke en
direkte trussel mot norsk sikkerhet. Fenomenet
pavirker likevel norsk sikkerhet pa en rekke fel-
ter. Den negative pavirkningen fra alvorlig inter-
nasjonal kriminell virksomhets pa internasjonal
handel rammer ogsd Norge. Deler av norsk
neeringsliv blir ogsa berert direkte, for eksempel
rederier som seiler i farvann utsatt for piratvirk-
somhet. I en tid preget av okte kontaktflater og
okt avhengighet pa tvers av landegrenser, forplik-
ter Norge 4 bidra i internasjonalt samarbeid pa fel-
ter som antikorrupsjonsarbeid og bekjempelse av
organisert kriminalitet, som for eksempel militeer-
bidraget til antipiratvirksomhet i Adenbukta. Ogsé
migrasjonsstremmer som resultat av organisert
kriminalitet og sammenhengen mellom hvordan
organisert kriminalitet gir grobunn for terrorisme
er av betydning for norsk sikkerhet.

Internasjonal organisert kriminalitet er en
alvorlig global trussel og dreper titusener av men-
nesker éarlig, flere enn det som der i krig. De stor-
ste sektorene i internasjonal organisert kriminali-
tet er vapensalg, narkotikahandel, menneskehan-
del og IKT-kriminalitet. I folge FNs kontor for nar-
kotika og kriminalitet (UNODC) er kostanden av
organisert kriminalitet estimert til mellom 120-
300 billioner amerikanske dollar, omkring 10 % av
global BNP. Korrupsjon og annen kriminalitet er i
fattige land ikke kun en ekonomisk utfordring.
Korrupsjon og annen alvorlig kriminalitet under-
graver ogsa allerede svake statsfunksjoner som
igjen truer fred og stabilitet. Korrupsjon eker risi-
koen for konflikt samtidig som konflikt eker risi-
koen for korrupsjon. Dette symbiotiske forholdet
truer fred og stabilitet i svake stater og gir gro-
bunn for ustabilitet, kriminalitet og terrorisme.”’

Alvorlig internasjonal kriminalitet kan for-
skyve styrkeforholdet mellom styresmakter og
kriminelle. I for eksempel Mexico har narkotika-
kartellene stor makt bade i lokalsamfunnet og
nasjonalt. Som en respons pa myndighetens kamp
mot narkotikatrafikken har gruppene begynt &
infiltrere politiet, grensevakter og politiske mil-
joer. Dette har forskjovet styrkeforholdet mellom
myndighetene og kriminelle og gjeor at de krimi-
nelle grupper fungerer som en stat i staten.”8
Siden davaerende president Felipe Calderon

57 Transparency International Deutschland, Corruption as a
threat to stability and peace, Policy Paper 2014. https://
www.transparency.de/fileadmin/pdfs/Wissen/Publikatio-
nen/Study_Corruption_as_a_Threat_to_Stability_and_-
Peace.pdf

58 Meld. St. 37 (2014-2015), 21.
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bestemte seg for 4 bekjempe narkokartellene med
makt har narkokrigen krevd 164 000 liv mellom
2007 og 2014, ifelge mexicanske styresmakter.”?

Globalisering og teknologisk utvikling bidrar
til at internasjonal organisert kriminalitet oker i
omfang. Utfordringene er vevet sammen og er
grenseoverskridende. Cybertrusler, piratvirksom-
het, terrorisme og annen organisert kriminalitet
er koblet tett sammen.%® Skillelinjene mellom
disse gruppene er i skende grad utvisket ved at de
deler teknikker, personell, ferdigheter og penge-
inntjeningsaktiviteter. For eksempel ISIL finansi-
erer terror gjennom ulovlig salg av olje og kultur-
skatter, trafficking, kidnapping og cybercrime.5!

Sikkerhetstruende organisert kriminalitet er
grenseoverskridende. Nasjonalstatens tradisjo-
nelle kontroll pa informasjon, militaer og skonomi
blir i ekende grad utfordret av ikke-statlige akto-
rer. Fordelene som globaliseringen forer med seg
gjor det ogsa lettere for sikkerhetstruende akte-
rer 4 rekruttere, trene, finansiere og styre ulovlig
aktivitet pa tvers av landegrenser og i cyberspace.
Serlig internett og sosiale media benyttes hyppig
til & na ut til mange for & rekruttere, dele teknisk
kunnskap og 4 planlegge aksjoner.

Organisert kriminalitet som inntektskilde til
terrorisme

For & finansiere sin virksomhet benytter mange
terrorgrupperinger illegale strategier, og deler
bade teknikker og personell med organiserte Kkri-
minelle. Terrororganisasjoner har en rekke kost-
nader knyttet til propaganda og rekruttering av
nye medlemmer og tilhengere. Grupperinger som
besitter territorielle omrader bruker ogsi store
ressurser pa & sikre egen sikkerhet og territoriell
kontroll. Anskaffelser av viapen og andre ressur-
ser brukt til 4 planlegge og gjennomfere terror-
handlinger kan ogsa vare kostbart. Taliban far en
tredjedel av sine inntekter fra beskatning av opi-
umhandelen. Ogsd Boko Haram og al-Shabaab far
store inntekter fra beskatning av trekullsmugling.
Dette utgjer hovedinntekten til al-Shabaab (ca.
36-56 million USD i aret). Nettverk i Libya far
store deler av sine inntekter fra menneskesmug-
ling.%2 Ogsa ISIL benytter ulike former for krimi-
nalitet til & finansiere sin terrorvirksomhet, her-

% Vanda Felbab-Brown, «The Rise of Militias in Mexico. Citi-
zen’s Security or Further Conflict Escalation», Brokings
2015,  https://www.brookings.edu/wp-content/uploads/
2016/07/Rise-of-Militias-Mexico.pdf

60" Meld. St. 37 (2014-2015).

61 TInstitute for Economics & Peace, 2015.

62 Meld. St. 37 (2014-2015), 20-21.
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under ulovlig salg av olje og kulturskatter, traf-
ficking, kidnapping og cyberkriminalitet.63

Analyser av terroristers finansieringsstrate-
gier i Europa viser at terrorceller i dag mottar
mindre ekstern finansiell stotte, og i skende grad
er selvfinansierende gjennom lovlige midler som
et resultat av innstramming av finansielle regule-
ringer i kjelvannet av 9/11. Finansiering gjennom
illegal virksomhet er den nest vanligste metoden
for & finansiere terrorhandlinger og ble benyttet
av 38 % av vest-europeiske jihadister i perioden
1994 til 2014. Organiserte kriminelle som finansi-
erer terror kan overfere sin profitt via svarteber-
smarkeder. Ofte blir og verdifulle gjenstander,
narkotika og vapen blir brukt i stedet for kontan-
ter til & oppbevare og overfore ressurser. Gjen-
standene kan selges for a4 generere penger eller
bli byttet mot varer terroristene trenger. Et
eksempel pa terrorhandling finansiert gjennom
kriminalitet er de koordinerte bombeeksplosjo-
nene mot pendlertog i Madrid 2004 som tok livet
av 191 personer. Angrepet var hovedsakelig finan-
siert gjennom ulovlig narkotikahandel. Narkotika
ble ogséa brukt som betalingsmiddel for anskaffel-
sen av ulovlige eksplosiver som var stjalet fra en
gruve i Spania av en kriminell bande.%*

Piratvirksomhet

De vanligste formene for piratvirksomhet inklude-
rer bording av skip for 4 stjele kontanter og verdi-
saker, kapring for & stjele lasten, og bortfering av
besetning med pafelgende krav om losepenger.5
Piratvirksomhet har lange tradisjoner, og har fatt
fornyet oppmerksomhet de siste tidrene, saerlig
utenfor st-Afrika, Vest-Afrika og i Serest-Asia.
Piratvirksomheten i Adenbukta og Det indiske
hav nadde en topp i 2007. Mellom 2005 og 2010
fant 198 kapringer sted og 4000 sjofolk ble holdt
som gisler. Internasjonal innsats for & bekjempe
piratvirksomhet, hvor ogsd Norge har deltatt, har
gitt gode resultater i omradet. Det er likevel kost-
bart a4 opprettholde det sjomiliteere naerveeret i
Adenbukta, serlig nar sikkerhetsutfordringene
oker i Europa. Selv om det somaliske problemet
er under kontroll ser piratvirksomheten ut til &
oke i Guineabukten og i Serest-Asia. Hele 100
angrep fant sted i Guineabukta i 2013. Oljelaster
kapres hyppig og varene selges i Nigeria, som er

63 Institute for Economics & Peace, 2015.

64 Emilie Oftedal, The financing of jihadi terrorist cells in
Europe, FFl-rapport 02234 (Kjeller: Forsvarets forsknings-
institutt 2014).

65 Meld. St. 37 (2014-2015), 23.
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hovedbasen for denne organiserte kriminelle virk-
somheten. 1000 norskkontrollerte skip seiler i
Guineabukta éarlig, i tillegg til norske fartoyer i
offshorevirksomheten som er viktige leverande-
rer til Ghanas petroleumsindustri.

Piratvirksomhet er et globalt problem og truer
bade personer og ekonomiske verdier. 80 % av
verdens handel skjer sjoveien. I folge verdensban-
ken har somalisk piratvirksomhet kostet USD 18
milliarder arlig i form av tapt internasjonal han-
del.%% Som verdens sjette storste handelsflite
pavirkers Norges skonomi og neeringsliv direkte
av maritime sikkerhetsutfordringer.5” Aktiviteten
gar ned som felge av utrygge farvann, rederinae-
ringen ma betale heyere forsikring og kostanden
knyttet til & seile lange omveier eller iverksette
sikkerhetstiltak om bord er hoye.

Svake staters manglende rettshandhevelse og
liten kapasitet til & bidra til internasjonalt politi-
samarbeid gjor dem til egnet tilholdssted for plan-
legging av piratvirksomhet. I enkelte land har
ogsa gruppene band til statsmakten. Somalia har
naermest kontinuerlig veert i borgerkrig siden dik-
tatoren Siad Barre ble styrtet i et militeerkupp i
1991. Stadig rivalisering mellom ulike klaner er
hovedérsaken til de langvarige konfliktene. Soma-
lia har manglet bidde en fungerende regjering,
politistyrke og nasjonalt rettsvesen, noe som har
gjort det mulig for bade piratvirksomhet og terro-
ristgrupper som Al-Shabaab & operere nzermest
uforstyrret. Det er grunn til & frykte at piratvirk-
somhet kan inngd i samarbeid med terrororgani-
sasjoner. For eksempel ved at de tar seg av terro-
ristene finansielle transaksjoner og terroristene
gir vapen. Mye tyder pa at penger fra piratvirk-
somhet i Guineabukta gar til Boko Haram.

4.4 Nasjonale sarbarheter

4.4.1 Nye sarbarheter som folge av
samfunnsutviklingen
Samfunnsutviklingen medfoerer betydelige

endringer i hvordan samfunnsfunksjoner blir iva-
retatt. Globaliseringsprosesser bidrar til & redu-
sere betydningen av avstander og statsgrenser, og
har i si mate brakt verden tettere sammen. Pa de
fleste omrader er denne generelle samfunnsutvik-
lingen en ensket utvikling, langt pa vei drevet av
befolkningen og samfunnets behov. Den teknolo-
giske utviklingen og den strukturelle utviklingen
av samfunnet forer til at befolkningen kan benytte

66 Inid., 33.
67 Inid., 52.
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Figur 4.7 Risiko og samfunnsutvikling.

Arealet i trekantene illustrerer omfanget av risiko. Globalisering og ekende kompleksitet i samfunnet forer til at verdiene som vi ma
beskytte vokser. Vi ma ogsa forholde oss til et storre spekter av trusler, og sarbarheten blir sterre. Dette forer til okt risiko, og ekte

forventinger og forpliktelser til risikohandtering i samfunnet.

stadig flere tjenester. Individet kan i stadig sterre
grad stette seg pa tjenester som forenkler eller
beriker hverdagen og livet. Samfunnets struktu-
rer vokser og eker i kompleksitet, og samfunns-
funksjonene vi er avhengige av (verdiene som ma
sikres) blir stadig flere (verdiene vokser).

Ved at individene i samfunnet gjor seg avhen-
gig av flere tjenester, blir ogsa sarbarheten over-
for bortfall av tjenester sterre — bade pa grunn av
den reelle avhengigheten til de ulike tjenestene/
funksjonene og pa grunn av at nar antallet tjenes-
ter oker er det storre sannsynlighet for at noen
blir berert i en hendelse.

Videre forer samfunnets skende kompleksitet
til tilsvarende gjensidige avhengigheter mellom
ulike samfunnsfunksjoner. Utviklingen i retning
av okende avhengigheter er igjen drevet av effek-
tivisering og gjensidig utnyttelse av strukturer,
systemer og tjenester. Dette skaper et effektivt og
hensiktsmessig  samfunn  under normale
omstendigheter, og kan bidra til ekt robusthet i
mange samfunnsfunksjoner. Imidlertid kan effek-
tiv og god ressursutnyttelse gi ekt sarbarhet i
systemer og funksjoner dersom disse blir utsatt
for unormal pavirkning/pékjenning. Med okte
avhengigheter vil sarbarheten forplante seg i ver-
dikjedene. Sarbarheter kan veere av menneskelig,
organisatorisk eller teknisk art.58

Menneskelige sarbarheter kan vaere men-
neskers evne til 4 la seg lure, manglende motiva-
sjon til & felge sikkerhetsbestemmelser som forer
til merarbeid/ineffektivitet, eller manglende

68 NSM, Sikkerhetsfaglig rid, 2015.

kunnskap. Menneskers evne til 4 la seg lure utnyt-
tes aktivt gjennom sosial manipulasjon. Ansatte
kan for eksempel lures til & gi fra seg passord,
beskrive vedlikeholds- og sikkerhetsrutiner eller
benytte minnepinner som er infisert.

Organisatoriske sérbarheter kan knyttes til
manglende lederforankring og styring av arbeidet
med sikkerhet. Videre kan mangel pa hensikts-
messig ansvarsdeling og bevisstgjoring gi okt sar-
barhet. Mangel pa ressurser og kompetanse i sik-
kerhetsarbeidet kan veere knyttet til manglende
ledelsesforankring, og er ifelge NSM ogsa en
vesentlig svakhet i virksomheter de forer tilsyn
med.%? FFI har gjennomfert en studie pa oppdrag
fra NSM der de har undersekt arsaken til mangel-
full sikkerhetstilstand ved virksomheter NSM
forer tilsyn med. FFIs konklusjon er at organisato-
riske forhold er den viktigste arsaken.’”

Pa den tekniske siden finnes ogsa en rekke
sarbarheter. NSM trekker fram tekniske IKT-sar-
barheter i SFR. Dette inkluderer ikke-oppdaterte
dataprogrammer, bruk av ikke-sikre komponenter
i IKT-systemer, samt implementasjons- og design-
feil i IKT-produkter. Mulige sarbarheter kan fin-
nes i maskinvare, operativsystemer og applikasjo-
ner. Videre fremhever NSM at manglende logging
av trafikk kan innebzre en betydelig sarbarhet,

69 Ihid.

70 Ingvill Moe Elgsaas og Hege Schultz Heireng, Norges sik-
kerhetstilstand — en drsaksanalyse av mangelfull forebyggende
sikkerhet,  FFlrapport 00948  (Kjeller: Forsvarets
Forskningsinstitutt, 2014).
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samt mangel pa tiltak for & oppdage irreguleer
bruk og aktivitet.

4.4.1.1  Befolkningsvekst, urbanisering og

relaterte sdrbarheter

Verdens befolkning nadde 7,3 milliarder i 2015 og
er forventet & oke til 9,7 milliarder mennesker i
2050.7 Kraftig befolkningsvekst og ekt urbanise-
ring er blant hovedtrekkene ved var tids sam-
funnsutvikling. Mer enn halvparten av verdens
befolkning bor i dag i byer, og ytterligere 3 milliar-
der mennesker er forventet & flytte til urbane
strek innen 2030. Antallet sikalte mega-byer, byer
med mer enn 10 millioner innbygger, eker ogsa
kraftig. Den kraftige urbaniseringen kommer som
et resultat av effektiviseringen av primeernaerin-
gene og sekundernaeringene som skjedde gjen-
nom den industrielle og den grenne revolusjon. Et
relativt lite antall mennesker i disse naeringene
kan betjene stor vekst i tertieernaeringene. At flere
og flere bor i byer skaper innovasjon, gkt produk-
tivitet og ekonomisk utvikling. Samtidig kan det
enorme demografiske presset som folger de bety-
delige folkeforflytningene ogsa veere en kilde til
forurensing, fattigdom, kriminalitet og ekte helse-
og ordensproblemer, spesielt ndr urbanisering
skjer raskt og uten god styring. Den dramatiske
okningen av mennesker bosatt i byer pavirker alle
aspekter av samfunnet og gir sarbarheter knyttet
til ressurstilgang og opprettholdelsen av kritiske
samfunnsfunksjoner som falge av hoy utnyttelses-
grad av naturresurser og systemer. Det oppstar
videre nye utfordringer ogséa i konfliktsituasjoner.

Den kraftige befolkningsveksten gir flere
munner & mette, samtidig som andelen dyrket
mark blir mindre. @kt urbanisering og nedbyg-
ging av jordbruksareal kombinert med klima-
endringer gir storre ustabilitet i matforsyningene.
Ogsa norsk kornproduksjon er i dag betydelig
redusert, og stadig mer korn importeres utenfra.
P4 1980-tallet 14 verdens kornlagre pad om lag 130
dager. I de siste arene har de i snitt veert pa 74
dager. Den okte norske avhengigheten av import
og nedgangen i bade kornlagre og matjord inter-
nasjonalt gir lav matsikkerhet og hey sarbarhet i
krisesituasjoner. Norge har ikke lengre bered-
skapslagre med korn.

Tett befolkede urbane omrader er mer kre-
vende & administrere for & sikre befolkingens til-
gang til grunnleggende behov som vann, mat og
sikkerhet. Det er ogsa krevende 4 sikre tilgang til

"1 United Nations, World Population Prospects, 2015 revision
(New York: United Nations, 2015).
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velferdsgoder som utdanning, arbeid og helsetje-
nester i tett befolkede urbane omrader, men opp-
rettholdelse av disse er samtidig en forutsetning
for & unngé sosial misneye og uro. Opprettholdel-
sen av kritiske samfunnsfunksjoner som elektro-
nisk kommunikasjon, kraft, vann og avlep er sar-
bare, spesielt nar krisesituasjoner rammer. Orka-
nen Sandy som blant annet traff New York og New
Jersey hesten 2012 forte til oversvemmelse av T-
banesystemet og en rekke sentrale veituneller,
oversvemmelse av Wall Street, brannutbrudd i
Queens og at store deler av New York og omegn
mistet stremmen i flere dager. 53 mennesker i
New York mistet livet som feolge av stormen.’?
Dette er et av mange eksempler pa at storbyer kan
ha hey sarbarhet og lav resiliens ved ulykkes-
scenarier.

Humaniteere katastrofer og konfliktsituasjoner
byr altsa pa andre utfordringer i urbane strek enn
i rurale omrader. Hjelpeorganisasjoner og militee-
ret har mer erfaring med humanitere kriser i
rurale strek. NGO-er har derfor mattet tilpasse
seg nye utfordringer néar et stort antall flyktninger
fra Syria-krigen slo seg ned i urbane og tett befol-
kede omrader i Jordan og Libanon. Faren for opp-
ror, for eksempel rettet mot haplese sosiale for-
hold, eker etter hvert som storbyer vokser frem
pa en ukontrollert mate. Det er sveert krevende a
lose voldelige konflikter i store byer. Det krever
store styrker og medferer hoy operasjonell risiko i
alle deler av en operasjon. Den kraftige urbanise-
ringen tilsier at vestlige styrker i fremtiden i
okende grad vil bli involvert urbane operasjoner
som et ledd i 4 stabilisere konfliktsituasjoner som
er kommet ut av kontroll.

4.4.2 Sarbarheter for samfunnsfunksjoner
og infrastruktur
4.4.2.1  Vurdering av sdrbarheter og kartlegging

av avhengigheter

DSB fikk i oppdrag fra Justis- og beredskapsde-
partementet 4 utvikle en modell som skal vaere et
virkemiddel for myndigheter pa sentral, regionalt
og lokalt niva i arbeidet med & identifisere hva
som er Kkritisk infrastruktur og kritiske samfunns-
funksjoner.73 DSBs rapport Samfunnets kritiske
funksjoner, har som formaél & identifisere kritiske

72 Center for Disease Control and Prevention, «Deaths Asso-
ciated with Hurricane Sandy — October-November 2012»,
http://www.cdc.gov/mmwr/preview/mmwrhtml/
mm6220al.htm

73 Som en oppfelging av St. meld 22 (2007—2008), Samfunns-
sikkerhet — Samvirke og samordning.
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samfunnsfunksjoner og definere hvilken funk-
sjonsevne det er viktig 4 opprettholde til enhver
tid i et samfunnssikkerhetsperspektiv.’* Som
omtalt i kapittel 4.2.2 er systematikken i rapporten
bygget pa Infrastrukturutvalgets utredning og
baserer seg pa a ivareta kritiske samfunnsfunksjo-
ner%jennom a sikre innsatsfaktorer og infrastruk-
tur.

Gjennom & kartlegge sarbarhetene til kritisk
infrastruktur og innsatsfaktorer kan en altsa iden-
tifisere sarbarheten til de kritiske samfunnsfunk-
sjonene som disse understotter. Dette dreier seg
om béde infrastruktur og innsatsfaktorer som
direkte understotter en samfunnsfunksjon og indi-
rekte ved de avhengigheter som er til andre sam-
funnsfunksjoner, innsatsfaktorer og infrastruktur
lenger ut i verdikjedene.

Kartlegging av avhengigheter mellom sam-
funnsfunksjoner og hvilke sarbarheter som for-
planter seg kan veere komplisert. Ofte er det lange
komplekse verdikjeder med sterke avhengigheter
mellom funksjonene, og det kan vaere krevende a
skaffe seg kunnskap om sarbarheter utover egen
virksomhet.

Konsekvensene av helt eller delvis bortfall av
en samfunnsfunksjon er avhengig av graden av
kritikalitet eller nedvendighet for samfunnet eller
befolkningen, graden av resiliens og redundans i
systemene som understotter den aktuelle funksjo-
nen, samt annen beredskap for gjenopprettelse
eller skadebegrensning. Her vil ogsd avhengighe-
ter mellom den aktuelle samfunnsfunksjonen og
andre samfunnsfunksjoner vare avgjerende for
hvor omfattende konsekvensene av bortfall vil
vere. Konsekvensene vil ogsd kunne variere
avhengig av klima og andre naturfenomener, samt
samfunnsmessige forhold.

De fleste funksjoner i samfunnet er sterkt
avhengig av energiforsyning. P4 grunn av hey
leveringsevne, fleksibel avlevert effekt og lav
kostnad er elektrisitet distribuert gjennom elektri-
sitetsnettet den mest utbredte energiforsyningen i
Norge (som i de fleste andre land). Forsyningen
av elektrisk kraft har vaert meget stabil og er tilret-
telagt for & veere robust mot ulike hendelser, ser-
lig naturhendelser. Bortfall av forsyningen skjer
imidlertid jevnlig over kortere perioder i begren-
sende omrader. Det er serlig naturhendelser som
sterk vind, skred og flom som er hyppige arsaker
til bortfall. Folgelig er samfunnet rimelig robust
overfor slike bortfall.

7 DSB, Samfunnets kritiske funksjoner — Hvilken funksjons-
evne ma samfunnet opprettholde til enhver tid, 2015.

> NOU 2006: 6.
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Robustheten er blant annet ivaretatt gjennom
at mange virksomheter som er avhengig av konti-
nuerlig forsyning av elektrisk kraft har etablert
generatorer og magasinert elektrisk kraft i batte-
rier som sikrer nedvendig forsyning i en kortere
periode med bortfall. Kraftreserver kan da bade
betraktes som en Kkritisk innsatsfaktor i seg selv,
og som en sarbarhetsreduserende faktor for de
funksjoner kraftreservene understotter.

Videre vil sarbarhet i kraftreserver blant annet
veere knyttet til levetiden for kraftreserven. Leveti-
den til kraftreserven vil vaere basert pa forventet
behov, som igjen er definert ut fra en forventning
til et maksimalt omfang av en hendelse, gjerne
bestemt ut fra en risikovurdering. Dersom
risikovurderinger er gjennomfert vil sdrbarheten
sdledes vaere avhengig av hvilke risikoreduse-
rende tiltak som er iverksatt ut fra en vurdering av
sannsynlighet og konsekvens for ulike typer hen-
delser, sett opp mot kostnaden ved & gjennomfore
tiltak. Eksempel pa risikomatrise der ulike hendelser
er presentert sammen er vist i figur 4.8.

4.4.2.2

Historisk har sabotasje eller angrep mot kritiske
samfunnsfunksjoner vert benyttet som virkemid-
del i krise og krig. Bortfall av slike funksjoner
rammer store deler av befolkingen og setter
beslutningstagere under press. Angrep og sabota-
sje kan gjores dpenlyst eller som fordekte opera-
sjoner avhengig av hva som er malet for en trusse-
lakter. Naturhendelser og andre hendelser kan
utnyttes for 4 oke effekten av tiltakene som blir
gjennomfort.

Som beskrevet i kapittel 4.4.1 vil en trusselak-
ter kunne utnytte menneskelige, teknologiske og
organisatoriske sarbarheter. En trusselakter med
god innsikt i et lands samfunnsfunksjoner, infra-
struktur og innsatsfaktorer vil kunne gjennomfere
operasjoner med god kontroll over hvilken effekt
operasjonen vil gi. Flere av trusselakterene som
er nevnt under kapittel 4.3 har kunnskap og kapa-
sitet til 4 ramme kritiske samfunnsfunksjoner pa
mater som vil fi alvorlige konsekvenser for
Norge. PST, NSM og E-tjenesten er samstemt i at
fremmede stater bedriver innhenting av informa-
sjon om virksomheter og infrastruktur i Norge
som gker var sarbarhet.

Det skjer ogsé innhenting om slike forhold fra
ikke-statlige trusselakterer. Disse vil ogsd kunne
benytte noen av de samme metodene som statlige
akterer for innhenting og for utnyttelse av slik
kunnskap for maélrettede angrep. Som regel vil
imidlertid ikke-statlige akterer ha et kortere tids-

Trusselaktarers utnyttelse av sdrbarheter
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Figur 4.8 Nasjonalt Risikobilde 2014.

I Nasjonalt Risikobilde presenterer DSB ulike scenarier for uenskede hendelser. Konkrete scenarier blir risikovurdert og sammenstilt i en
risikomatrise, som denne fra 2014. Nér scenariene er konkrete, og ikke generiske, ma ikke figuren forstas slik at for eksempel alle jordskjelv
i byer (scenario 10) pa generell basis vil ha verre konsekvenser enn et hvert terrorangrep i by (scenario 17).

Kilde: DSB, Nasjonalt risikobilde, 2014.

perspektiv pa innhenting og gjennomfering av et
angrep. De vil ogsa ha mindre ressurser og som
regel vaere teknologisk underlegne statlige etter-
retningsorganisasjoner.

I PSTs Trusselvurdering 2016 fremkommer
det at utenlandsk etterretning benytter et bredt
spekter av metoder for & innhente kunnskap om
norsk infrastruktur, forsvars-, sikkerhets- og
beredskapsforhold og andre grunnleggende
nasjonale interesser. Russland trekkes frem som
en hovedakter. PST mener virksomheten har som
formal 4 legge til rette for russiske militeere dispo-
sisjoner i en eventuell endring i den sikkerhetspo-
litiske situasjonen.

Metodene som benyttes av fremmede staters
etterretning spenner i folge PST bredt. Noen av
metodene er etablering av personlige og fortro-
lige kontakter som har tilgang til og formidler for-
trolig informasjon, tekniske metoder for a avlytte/
avlese sensitiv informasjon i IKT-systemer, utpres-
sing og trusler mot personer av utenlandsk opp-
rinnelse som arbeider i sektorer med tilgang til
sensitiv og skjermingsverdig informasjon.

Innsidere vil i tillegg til & lekke sensitiv infor-
masjon ogsa kunne ha en sentral rolle i en eventu-
ell sabotasjehandling, enten den er i form av
fysiske tiltak eller digitale angrep.

Digitale nettverksoperasjoner blir ogsa frem-
hevet som et omride der bade etterretningsaktivi-
tet, sabotasje og annen sikkerhetstruende virk-
somhet er gjeldende.

PST understreker at sarbarheten for de ulike
metodene er avhengig av i hvilken grad relevante
virksomheter har kjennskap til trusselen og ska-
depotensialet, samt i hvilken grad de tar sikkerhe-
ten pé alvor. Mangel pa kunnskap og god sikker-
hetskultur gjer at sarbarheten vedvarer.

PSTs vurdering er at den endrede sikkerhets-
politiske situasjonene i Europa og ekt bevissthet
hos personer som tradisjonelt har veert etterret-
ningsmal, har fert til redusert mulighet for bruk
av tradisjonell menneskelig innhenting av infor-
masjon i forhold til tidligere.
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4.4.2.3  Teknologisk utvikling som gker sarbar-

hetene i samfunnet

Det digitale sarbarhetsutvalget har i sin rapport
gjennomgétt digitale sarbarheter i samfunnet.”® I
deres rapport er det en gjennomgang av kritiske
samfunnsfunksjoners digitale sarbarheter. Rap-
porten fokuserer pa samfunnets okte avhengighet
av digital teknologi og er et godt grunnlag for
videre arbeid med & redusere risikoen som er
resultatet av disse avhengighetene.

Den teknologiske utviklingen apner ogsa nye
muligheter for trusselakterer, fordi dette endrer
sarbarheten i kritiske samfunnsfunksjoner. Det
viktigste eksempelet er okt satsning pa digitale
nettverksoperasjoner. Dette er grundigere disku-
tert i kapittel 4.4.3.

Andre eksempler er miniatyriseringen av
utstyr for avlytting av tale og akustiske og digitale
signaler, samt foto og video og annet utstyr for for-
dekt innhenting av sensitiv informasjon. Miniatyri-
seringen bidrar til at utstyret kan skjules pa nye
steder med lav sannsynlighet for & bli kompromit-
tert. I tillegg har utstyret lengre levetid som folge
av bedre batterikapasitet. Kvaliteten pad lyd og
bilde er ogsé vesentlig bedre enn tidligere.

Utviklingen av drone-teknologi og andre auto-
matiserte og/eller eleverte plattformer for infor-
masjonsinnhenting gar fort. Dette gjor det mulig &
bedrive innhenting av informasjon langt mer kost-
nadseffektivt enn tidligere, og med lavere risiko
for & bli kompromittert.

Den gkte bruken av sosiale medier gjor det let-
tere 4 kartlegge vennekretsen og interessene til
potensielle etterretningsmaél. Utstrakt bruk av
mobiltelefoner med kamera gjor at bilder fra ulike
lokasjoner er tilgjengelig i et stort omfang, ofte
med neyaktig posisjonering av hvor bildet er tatt
og hvilke personer som er tilstede. Ukritisk publi-
sering av bilder og video pé sosiale medier kan gi
trusselakterer informasjon som de ellers ville
matte benytte store ressurser for 4 innhente,
potensielt med hey risiko.

4.4.3
4.4.3.1

Digitale sarbarheter

Samfunnets avhengighet av digitale
systemer og tjenester

Dagens informasjonssamfunn er i sterk vekst og
er drevet frem av okt globalisering og rask tekno-
logisk utvikling. Informasjonsteknologiske gjen-
nombrudd har fert til gjennomgripende samfunn-

76 NOU 2015: 13.

Samhandling for sikkerhet

sendringer som gir store gevinster i form av inno-
vasjon og produktivitet. Digitaliseringen gjor det
billigere 4 lagre og bearbeide informasjon i et mye
sterre omfang enn tidligere. Dette forer imidlertid
ogsd med seg nye sarbarheter. Digitale tjenester
og funksjoner kjennetegnes av lange, sammen-
satte og uoversiktlige verdikjeder. Det er altsa
komplekse avhengigheter mellom ulike funksjo-
ner. Videre kjennetegnes slike tjenester og funk-
sjoner av at informasjon kan overfores meget
raskt mellom de ulike delene av en verdikjede. En
feil som oppstar et sted, kan dermed forplante seg
gjennom hele verdikjeden i lopet av sveert kort tid
— 1 enkelte sammenhenger i lepet av milli-
sekunder. Bildet kompliseres ytterligere av at
digital tjenesteutvikling og digitale tjenestetilbud
er bransjer preget av hoy grad av internasjonalise-
ring. Det medferer at verdikjedene som en funk-
sjon er avhengig av ofte inkluderer tjenester i
andre land. For en virksomhet som er avhengig av
digitale tjenester er det derfor sveert vanskelig &
ha tilstrekkelig innsikt i og kontroll over egne sar-
barheter — ikke minst fordi en arver sarbarhetene
til gvrige ledd i de digitale verdikjedene.

Norge er blant de mest digitaliserte land i ver-
den.”” Dette i kombinasjon med den raske utvik-
lingen pa feltet gjor at Norge ikke utelukkende
kan basere seg péa at andre sterre og mer ressurs-
sterke nasjoner skal finne lesninger pa alle de
vesentlige utfordringer og problemer som folger
av denne utviklingen. Det digitale sarbarhetsutval-
get papeker i sin rapport at det ma forventes at
noen problemer vil oppsta i Norge forst, og at vi
ma ta hensyn til dette gjennom ulike risikoreduse-
rende tiltak.’®

Elektronisk kommunikasjon (ekom) er en inn-
satsfaktor i all vare og tjenesteproduksjon og gko-
nomisk virksomhet. Helsevesen, betalingstje-
nester, stat, kommune og ordensmakt er avhengig
av at ekom fungerer. I Norge har telenettet en sen-
tral rolle som barer av slike tjenester. I det digi-
tale sarbarhetsutvalgets rapport fremheves
Telenors kjerneinfrastruktur som spesielt viktig. I
rapporten konkluderes det med at dette nettet er
utbygd med tanker pa robusthet og er operert
profesjonelt. Likevel er risikoen forbundet med &
ha kun et slikt kjernenett uakseptabelt hoy, med
tanl%: pa de store verdiene dette nettet er barer
av.

En av de gjennomgripende endringene digita-
lisering har fert med seg er hvordan vi styrer pro-

7T NSM, Helhetlig IKT-risikobilde 2015.
78 NOU 2015: 13.
™ Ibid.
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sesser. Digitale styringssystemer, eksempelvis
SCADA-systemer (supervisory control and data
acquisition), benyttes til & fjernstyre industripro-
sesser. Slike systemer har fort til betydelig effekti-
visering av en rekke prosesser. De forste SCADA-
systemene som ble etablert var ofte fysisk adskilt
fra andre digitale nettverk og systemer. Imidlertid
har det vaert en utvikling i retning av at det i stadig
storre grad skjer en integrasjon mellom SCADA-
systemer og andre styringssystemer, samt tettere
kobling mot internett. Dette gir ytterligere effekti-
viseringspotensial, men forer ogsa til okt sarbar-
het for digital inntrenging i systemene og for at
feil forplanter seg mellom systemer. Det er flere
eksempler pa hvordan SCADA-systemer har blitt
utnyttet for & utfere sabotasje.

Ett eksempel pa en cybersabotasjeaksjon mot
SCADA-system er Stuxnet-viruset, som trolig ble
iverksatt av USA og Israel for & sdelegge sentrifu-
ger for anrikning av uran i Irans atomprogram.
Angrepet gjorde at sentrifugene for anrikning av
uran spant ut av kontroll, noe som antas 4 ha satt
Irans atomprogram to ar tilbake i tid. Et annet
digitalt angrep som har fatt konsekvenser for vik-
tig infrastruktur er cyberangrepet mot kraftsekto-
ren i Ukraina i desember 2015 hvor 80.000 men-
nesker mistet stremmen. Dette viser hvordan sar-
barheten i digitale systemer kan utnyttes for a
ramme viktige prosesser. Angrep pa styrings-
systemer kan ha stort skadepotensiale og i mange
sammenhenger er konsekvensene vanskelige &
forutsi.

Inntrenging og forsek pé inntrenging i IKT-
systemer skjer hyppig, med varierende alvorlig-
hetsgrad. Angrep utferes for 4 kompromittere,
stiele, endre eller sdelegge informasjon. Nett-
verksbaserte etterretningsoperasjoner fra frem-
mede stater mot offentlige myndigheter og virk-
somheter skjer lapende og representerer en alvor-
lig trussel mot viktige nasjonale sikkerhetsin-
teresser. Slike nettbaserte etterretningsoperasjo-
ner sees som et kostnadseffektivt alternativ til
tradisjonell spionasje. Seerlig Russland og Kina er
stater med stor offensiv kapasitet i det digitale
domenet. Ogsa aktivister, terrorister og profitt-
motiverte kriminelle utgjer en trussel mot norske
mal. 30

Informasjonssikkerheten i offentlige virksom-
heter og virksomheter som ivaretar Kkritiske sam-
funnsfunksjoner er avhengig av sikkerheten i IKT-
systemene. Saksbehandling foregar etter hvert
nesten utelukkende pd PC eller andre digitale
plattformer. Bruk av skytjenester oker i bade

80 Etterretningstjenesten, Fokus 2015.
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offentlig og privat sektor sa vel som hos privatper-
soner. Ca. 30 % av norske naeringslivakterer benyt-
ter seg av skytjenester.8! At denne informasjonen
lagres utenfor virksomhetens lokaler forer til sik-
kerhetsutfordringer. Ogsa mobilitet og tradleshet
oker i omfang, og sikkerheten til nettverkene vari-
erer i hoy grad og kan lett avlyttes ved manglende
bruk av kryptering.52

Flere forsek pa nettverksbaserte etterret-
ningsoperasjoner og andre digitale angrep mot
offentlige og private virksomheter har de siste
arene blitt avdekket. Sommeren 2014 ble 50 ulike
selskap i norsk olje- og energisektor utsatt for
omfattende spionasjeangrep. Dette er det storste
hackerangrepet mot norske interesser s langt.
Forskeren Ruth Skotnes hevder at til tross for
flere tilfeller av forsek pa inntrengning i egne
driftskontrollsystemer, opplever norske nett-
selskaper trusselen mot egne systemer som rela-
tivt lav. Skotnes papeker at dette er alvorlig tatt i
betraktning at trusselbildet mot norske kraftdistri-
buterer er reelt. Sarbarhetene i sektoren gker ved
bruk av IKT i distribusjon. Anleggene fjernstyres i
dag fra et fatall av driftssentraler i motsetning til
tidligere hvor det var ansatte som overvéket og
betjente hvert enkelt kraftforsyningsanlegg. Sty-
ringssystemene er i dag koblet til kontorstatte-
verktoy og internett, som gjor dem sarbare mot
angrep og teknisk svikt. Skotnes mener vi mé for-
vente flere angrep mot driftskontrollsystemer
som styrer industrielle prosesser og kritisk infra-
struktur i tiden fremover.®3

DNB opplevde sommeren 2014 et tjenestenek-
tangrep (Distributed Denial-of-Service (DDoS)
attack) som gjorde at det ikke var mulig & logge
seg inn i nettbanken. I folge DNB dreide det seg
ikke om hacking, men et overlagt sabotasjeangrep
i form av at veldig mange paloggingsforsek pa en
gang sprengte kapasiteten. Indikasjoner tyder pa
at angrepet kom fra utlandet. En rekke andre sen-
trale akterer ble ogsd rammet, herunder Telenor,
Norges Bank og Nordea.®* Nedetid i finansielle
tjenester som resultat av cyberangrep kan fore til
stor skonomisk skade. Ved langvarige bortfall kan
konsekvensene av mangel pa finansielle tjenester
fa store ringvirkninger i samfunnet. Det vil kunne

81 NSM, Helhetlig IK T-risikobilde 2015, 18.
82 NSM, Sikkerhetsfaglig réd 2015.

83 Ruth @. Skotnes, «Challenges for safety and security mana-
gement of network companies due to increased use of ICT
in the electric power supply sector», (Doktoravhandling,
Universitetet i Stavanger 2015), 5.

84 Teknisk ukeblad, «<DNBs nettsider utsatt for nettangrep
igjen», http://www.tu.no/artikler/dnbs-nettsider-utsatt-for-
nettangrep-igjen/231295 (oppsekt 21.04.2016).
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Figur 4.9 Dataangrep og IKT-sikkerhetshendelser.

Antallet IKT-sikkerhetshendelser og alvorlige dataangrep som NSM héndterer har vaert ekende i flere ar. De fire siste rene har
det veert en markant ekning. De fleste angrepene har som formal 4 stjele informasjon fra datasystemene til store eller viktige bedrif-

ter.
Kilde: Nasjonal sikkerhetsmyndighet, Risiko 2015.

redusere norske myndigheters funksjons- og sty-
ringsevne, og kunne skape sosial uro i befolknin-
gen.® Motivet for slike angrep kan vere av poli-
tisk, personlig eller skonomisk art. Sabotasje og
haerverk kan ogsa utferes av akterer uten en klar
agenda. Det er vanskelig & fastslda hva som er
motivet uten god kunnskap om hvem som stér
bak. NSM mener det ogsd foregér jevnlige og
omfattende angrep mot norske virksomheter som
ikke blir oppdaget.

Norges forsvar og vare allierte vil matte forbe-
rede seg pad & mete irreguler krigfering som
hybridkrig og angrep i det digitale rom i tiden
fremover. Man ma vare forberedt pa operasjoner
som har som mal & pavirke politiske beslutnings-
takere eller styre det videre konfliktforlapet. I det
digitale rom vil slike operasjoner kunne omfatte
blant annet sabotasjeaksjoner og nettverksbaserte
etterretningsoperasjoner for a skaffe kunnskap
om Kkritisk infrastruktur for 4 kunne gjennomfere
fysiske sabotasjeaksjoner. Kraftforsyning, tele-
kommunikasjon, betalingstjenester, samt politisk
og militeer ledelse kan alle vaere séarbare for slike
angrep.86 Det digitale rom blir trolig en viktig
arena for kriser og konflikter i drene som kom-
mer.

85 DSB, Nasjonalt risikobilde 2014.
86 Etterretningstjenesten, Fokus 2015.

Moderne IKT og nettverksteknologi gir ogsa
andre muligheter og utfordringer i militeer sam-
menheng. Teknologiutviklingen gjor at geografisk
avstand har mindre betydning — noe som péavirker
utviklingen av en rekke virkemidler for bruk i
militeer sammenheng. Eksempler pa teknologi
som pavirkes sterkt av IKT-utviklingen er: kom-
mando, kontroll og kommunikasjonssystemer,
datasyn (computer vision), ballistiske missiler og
kryssermissiler, langtrekkende droner og satellit-
ter.

Bruk av stordata gjer det mulig 4 analysere
store informasjonsmengder som kan bidra til et
bredt spekter av prediktive analyser. Slike analy-
ser benyttes til alt fra 4 predikere folks handle-
monster til & forutse store naturhendelser. Stor-
data kan ogsd brukes til & kartlegge personer,
grupper eller hele befolkninger. Nar store meng-
der data analyseres kan enkeltopplysninger som i
seg selv ikke er sensitive, sammenstilles til sensi-
tiv informasjon. Ved bruk av enkle verktey kan
store mengder informasjon om vennekrets og
interesseomrader samles. Stordata setter dermed
personvernet under press og gir sarbarheter mot
kriminalitet, menneskelig etterretning og spiona-
sjevirksomhet. Denne sarbarheten ekes av indivi-
dets gkte bruk av internett til sosiale medier, kom-
munikasjon, lagring i skyen etc., og det sikalte
tingenes internett, som vil si at flere og flere gjen-
stander kobles til internett, fra kjoleskap til smart-
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klokker. Dette er brukervennlige og praktiske til-
skudd til hverdagen, men den teknologiske utvik-
lingen gar raskt og forer ofte til at etablerte struk-
turer og regelverk ikke klarer  henge med.%’

4.4.3.2

Koblingen mellom informasjonssikkerhet og sik-
kerhet i IKT-systemer er blitt meget tett. IKT-
systemer er i dag baerere av de fleste funksjoner i
samfunnet, og siledes er de fleste samfunnsfunk-
sjoner avhengig av sikkerheten i IKT-systemene.
Dette betyr at sarbarhetene i IKT-systemene
arves av samfunnsfunksjonene som disse under-
stotter. I likhet med andre omrader er sarbarhe-
tene i IKT-systemer av menneskelig, organisato-
risk og teknisk art. IKT-systemer er sarbare for
bade digitale og fysiske angrep. God sikkerhet i
IKT-systemer fordrer gode tekniske lgsninger, sa
vel som god fysisk sikkerhet rundt infrastruktur
og personellsikkerhet.

Sikkerhet i et IKT-system innebzerer at en kan
sikre konfidensialitet, integritet og tilgjengelighet
av informasjonen som systemet behandler eller
lagrer.

For skjermingsverdig og sikkerhetsgradert
informasjon benytter Forsvaret og enkelte andre
deler av statsforvaltningen sikkerhetsgodkjente
IKT-systemer. Godkjente systemer har et tydelig
regelverk som skal gi nedvendig sikkerhet. Det er
ulike krav avhengig av hvilke graderingsnivaer
systemene er sikkerhetsgodkjent for. Det er NSM
som godkjenner systemer for sikkerhetsgradert
informasjon og ferer tilsyn med sikkerheten
omkring slike systemer. Sikkerhetsgodkjente
IKT-systemer er imidlertid ikke veldig utbredt i
andre sektorer enn Forsvaret, noe som gjor sik-
kerhetsgradert kommunikasjon utfordrende bade
mellom og innad i sektorer. NSM pépeker i SFR
behovet for gkt mulighet for heygradert kommu-
nikasjon i staten, og anbefaler at forsvarssektoren
skal fa tildelt ansvar for 4 utvikle felles lesninger
for all statlig virksomhet.

Bade statlig og privat virksomhet héandterer
betydelige mengder informasjon som er sensitiv,
men ikke sikkerhetsgradert. Hovedmengden av
slik informasjon blir handtert pa systemer som
ikke er godkjent for sikkerhetsgradert informa-
sjon. Sikkerheten i IKT-systemene som behandler
og lagrer sensitiv informasjon er variabel, og ofte
darlig. Mange systemer har betydelige sikker-
hetsmessige mangler. EU har utarbeidet Network
and Information Security (NIS)-direktivet som
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87 NSM, Helhetlig IKT-risikobilde 2015.
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skal bidra til bedre cybersikkerhet i offentlig og
privat virksomhet. Utgangspunktet for utarbeidel-
sen av NIS-direktivet er erkjennelsen av at cyber-
sikkerhet er nedvendig for at personer og virk-
somheter skal kunne ha tillit til IKT-systemene og
at dette er avgjorende for verdiskapingen i sam-
funnet. NIS-direktivet er grundigere omtalt i kapit-
tel 8. Det digitale sérbarhetsutvalget anbefaler at
Justis- og beredskapsdepartementet vurderer
konsekvensene for Norge og understreker at det
ma ses i ssmmenheng med et eventuelt behov for
a etablere en nasjonal minstestandard for sikker-
het i kritisk infrastruktur.

Béde NSMs SFR og det digitale sarbarhetsut-
valget papeker viktigheten av gode krypterings-
losninger for 4 forhindre avlytting/avlesing av
digital informasjon og kommunikasjon. Dette vil
bli et viktig tiltak for & sikre sensitiv informasjon. I
flere land diskuteres regulering av kryptering.
Enkelte land og myndigheter argumenterer for at
bruk av kryptering ber reguleres for & sikre myn-
dighetenes mulighet til & avdekke sikkerhetstru-
ende virksomhet og annen alvorlig kriminalitet.
Andre mener at kryptering ikke ber reguleres. I
Storbritannia arbeides det med lovforslaget
«Investigatory Powers Bill». Her forslas det at
leveranderer av systemer som baserer seg pa
kryptert kommunikasjon skal lage lgsninger for a
kunne avlese informasjonen — & etablere séikalte
bakderer. Tilsvarende forordninger blir ogsé fore-
slatt i en rekke andre land. Det vil kun vaere myn-
dighetene som skal ha mulighet til 4 benytte seg
av slike bakderer. Digitalt sarbarhetsutvalg anbe-
faler at bruk av kryptering ikke ber reguleres og
tar til orde for at Norge aktivt skal arbeide mot
slik regulering internasjonalt.

For de fleste IKT-systemer vil det vaere gnske-
lig med integrasjon mot flere andre systemer.
Dette oker effektiviteten i informasjonsflyten mel-
lom systemene. Dette forer til stadig sterre grad
av koblinger mellom systemer, noe som forer til at
sarbarheten for uautorisert tilgang til systemene
oker.

4.4.4 Sarbarhetirisikostyring og
sikkerhetskultur

4.4.4.1  Virksomheters risikostyring i et samfunns-
perspektiv

Vi baserer samfunnets robusthet pa forstaelsen av
hvilke risikofaktorer som kan péavirke oss, og
iverksetter deretter relevante risikoreduserende
tiltak. Vi foretar valg om hvordan vi vil forholde
oss til ulike former for risiko. Dette kan bety at
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«Det sannsynlige»

2015 2040

Figur 4.10 Utviklingslap.

Illustrerer ulike utviklingslep for samfunnet til bruk i strate-
gisk planlegging. Denne metodiske tilnaermingen er ogsa
anvendelig for utvelgelse av scenarier eller hendelser som skal
innga i risikovurderinger.

Kilde: Alexander W. Beadle og Sverre Diesen, Globale trender
mot 2040 — implikasjoner for Forsvarets rolle og relevans (Kjeller:
Forsvarets forskningsinstitutt, 2015).

samfunnet a) velger & forholde seg til hoy grad at
usikkerhet (ukjent risikoniva), b) aksepterer en
kjent risiko (risikoaksept), eller ¢) foretar risi-
koreduserende tiltak. Risikostyring er naermere
behandlet i kapittel 4.1 og 4.5.2.

Risiko for en gitt hendelse i en konkret virk-
somhet vil kunne vurderes som lav pa grunn av at
sannsynligheten for at nettopp denne virksomhe-
ten skal bli rammet er lav. Dette til tross for at kon-
sekvensen av en eventuell hendelse vil veere alvor-
lig. I et samfunnsperspektiv ma en imidlertid vur-
dere den akkumulerte sannsynligheten for at en
hendelse kan ramme alle tilsvarende virksomhe-
ter.

Videre vil en virksomhets egeninteresse forst
og fremst omfatte vurderinger av konsekvenser av
ulike hendelser for egen virksomhet, og ikke ned-
vendigvis ogsd omfatte konsekvenser for andre
virksomheter lenger ut i verdikjeden.

Kvaliteten pa risikovurderingene i de enkelte
virksomheter er sarbar overfor kompetanse og
ressurser for gjennomfering. Ikke minst er det
utfordrende & foreta et riktig utvalg av relevante
scenarier og hendelser som skal inng4 i vurderin-
gene. Det kan vare spesielt krevende 4 frem-
skaffe tilstrekkelige kvalifiserte vurderinger, samt
inneha nedvendig innsikt i trusler, verdier og sar-
barheter, samt sannsynlighet og konsekvens for-
bundet med ulike uenskede hendelser. Det vil
ogsa veere utfordrende & foreta vurderinger av
mulige utviklingslep for en trusselsituasjon. Det
er derfor viktig 4 kjenne til hvilke usikkerhetsmo-
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menter som inngar i risikovurderingene, og hvor-
dan denne usikkerheten pévirker resultatet.

Figur 4.10 illustrerer ulike utviklingslep for en
situasjon der det skilles mellom det sannsynlige,
det tenkelige, det utenkelige (men fortsatt
mulige) og det umulige. Dette er en metodikk
som lar seg anvende i utvalget av scenarier eller
hendelser som skal inng4 i en risikovurdering.

4.4.4.2  Manglende sikkerhetskultur og hendelige

uhell

Truslene diskutert i kapittel 4.3 omhandler sabo-
tasje, terrorhandlinger, hybrid krigfering og
andre sikkerhetstruende hendelser. Det er likevel
viktig 4 ikke glemme utilsiktede trusler knyttet til
iboende svakheter i sikkerhetsstrukturene. Man-
gelfull sikkerhetskultur kan fere til hendelige
uhell, det vil si at en handling far negative konse-
kvenser selv om personen som utferte handlingen
verken hadde intensjon om a gjere skade, eller
handlet spesielt uforsiktig eller klanderverdig.

Mange virksomheter har et for lavt kunnskap-
snivd, manglende opplering av ansatte og en
generelt svak sikkerhetskultur. Ifelge NSMs til-
synsrapporter er de fleste avvik i virksomheter av
organisatorisk art, det vil si at avvikene kunne
veert avverget dersom de organisatoriske ram-
mene var bedre. Fa teknologiske avvik skyldes
teknologien alene, men at teknologiske tiltak er
avhengig av menneskelige og organisatoriske til-
tak. Det gir for eksempel darlige resultater om
man Kjeper inn programvareoppdateringer der-
som disse ikke blir installert pad grunn av organi-
satorisk svikt.

Darlig sikkerhetskultur i virksomheter gir
utslag pé ulike nivaer. Det er virksomhetens leder
som er ansvarlig for virksomhetens forebyggende
sikkerhet. Manglende sikkerhetskultur pa dette
nivdet inkluderer at lederen ikke avser nok res-
surser til sikkerhetsarbeidet og at sikkerhetsorga-
nisasjonen er underdimensjonert i forhold til det
reelle sikkerhetsbehovet. Ogsd manglende evalu-
ering av sikkerhetstilstanden og mangelfull gjen-
nomfering av sikkerhetsmessige tiltak truer sik-
kerhetstilstanden.

Utilfredsstillende sikkerhetsfaglig oppleering
av ansatte gjor ogsa virksomheten utsatt for hen-
delige uhell. Darlig oppleering kan skyldes at virk-
somheten selv har lav sikkerhetsfaglig kompe-
tanse og derfor gir utilstrekkelig veiledning av
personell som er ansvarlig for autorisasjon. Ogsa
darlige rutiner for & sikre at den sikkerhetsfaglige
kompetansen utvikles og vedlikeholdes bidrar til
en mangelfull sikkerhetskultur.
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En svak sikkerhetskultur kan komme fra man-
glende dokumentasjon av forebyggende sikker-
hetsarbeid, manglende innrapportering av hendel-
ser, mangelfulle ovelser av beredskapsplaner,
mangelfull etterlevelse av lover og forskrifter og
manglende veiledning og tilsyn.88

4.4.5 Sarbarhetiberedskap og

krisehandtering

I forbindelse med beredskap og krisehdndtering
er ledelsessystemene samt kommando og kon-
troll-systemene avgjerende. Myndighetene er
avhengige av effektiv utveksling av informasjon
for & sikre et oppdatert situasjonsbilde, og for &
kunne uteve effektiv ledelse. Det er derfor viktig
at systemfunksjonalitet opprettholdes og at bru-
kerne kan ha tillit til at systemene til enhver tid
innehar autentisitet og integritet. Graderte kom-
munikasjonsplattformer kan lette kriseledelsens
arbeid. Samtidig vil mangelfulle kommunikasjons-
muligheter utgjore en sarbarhet.

Samfunnet er avhengig av IKT i ordinaer drift.
Behovet for IT-stetteverktoy vil oke i krisesitua-
sjoner nar mange geografisk spredte brukere skal
samhandle for & héndtere de utfordringene Kkri-
sene bringer med seg. I slike situasjoner kan imid-
lertid ikke alle brukere forvente 4 ha tilgang til
elektroniske stottesystemer og kommunikasjons-
midler av kapasitetsgrunner. 1 tillegg vil kriser
kunne medfere at kommunikasjonsnett blir degra-
dert, korrumpert eller svikter helt.®? I en krisesi-
tuasjon er det viktig & sikre effektiv krisehandte-
ring og raskest mulig gjenoppretting av Kritiske
systemer. Hensynet til liv og helse vil veie tungt.

Sarbarhetene i kommando- og kontrollinfor-
masjonssystemer (KKIS) er direkte knyttet til sar-
barhetene i IKT-systemene. Videre vil visse KKIS
vaere avhengige av alminnelige ekomsystemer, og
sdledes arve sarbarheter fra disse systemene,
som kabelbrudd, strembrudd eller lignende. For-
svarets KKIS er bygget for a veere robuste overfor
en teknologisk avansert motstander. Systemene
er godt beskyttet mot relevante trusler i militeere
operasjoner der Forsvaret i stor grad opererer
uavhengig av sivile kapasiteter.

Sivile KKIS er imidlertid etablert for a4 dekke
et storre spekter av mindre hendelser, og er

88 Flgsaas og Schultz Heireng, Norges sikkerhetstilstand — en
arsaksanalyse av mangelfull forebyggende sikkerhet, 2014,
42-43.

89 Havard Fridheim og Janne Hagen, Beskyttelse av samfunnet
5: Sarbarhet i kritiske IKT-systemer — sluttrapport, FFI-rap-
port 01204 (Kjeller: Forsvarets Forskningsinstitutt, 2007).
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dimensjonert for & fungere i sitasjoner som er for-
bundet med naturhendelser, ulykker, eller tilsik-
tede uenskede hendelser. Sivile beredskapsres-
surser blir til stadighet anvendt i faktiske hendel-
ser der mange ulike akterer ma involveres fortle-
pende. Under storbrannen i Leerdal januar 2014
ble Telenors lokale infrastruktur totalt utradert.
Dette kompliserte kommunikasjonen og Kkrise-
handteringen.

Mobiletelefon har vist seg a veere et av de vik-
tigste kommunikasjonsmidlene i Kkrisehandte-
ring. Ogsa 22. juli 2011 matte politiet ved flere
anledninger lene seg pa mobiltelefoni. Dette med-
forer alvorlige sarbarheter i tilfelle mobilnettet
slutter a virke. Seerlig Telenors kjerneinfrastruk-
tur inngdr som en komponent i svaert mange digi-
tale verdikjeder. Feil i Telenors mobilnett vil der-
for kunne medfore alvorlige folger i en krisesitua-
sjon. Ferdigstillingen av et nasjonalt Nednett kan
gi betydelig okt robusthet og flere ben & sta pa.

Ekspertgruppen for Forsvaret har papekt at
krisehandteringsstrukturene ikke er tilfredsstil-
lende pé everste strategisk niva. Dette utgjor en
sarbarhet som en motstander som benytter
hybride taktikker kan tenkes & utnytte. Bered-
skapssystemets organisering er beskrevet i kapit-
tel 3. Ordningen med lederdepartement, og en
sterk sektortenkning, kan fere til at man taper
uvurderlig viktig tid i en nasjonal krise. I tillegg
kan regjeringen ved a forhaste seg risikere at feil
departement ender opp med eierskap til krisen.

Et eksempel pa en situasjon der det maétte
handles raskt er statsministerens beslutning
22.juli om at det ikke var en sikkerhetspolitisk
krise som ville bety at Forsvarsdepartementet
skulle ledet krisehéndteringen istedenfor Justis-
og beredskapsdepartementet.? Dette fremstér
som en enormt krevende beslutning & ta nar Stats-
ministerens kontor og Justis- og beredskapsde-
partementet var utbombet og ingen kunne vite
hvem som sto bak. Ekspertgruppen for forsvaret
av Norge har papekt at en mulig méate a redusere
denne sarbarheten er ved & etablere et system der
et forsterket SMK kan stotte statsministeren og
regjeringen i arbeidet med beredskapsplanleg-
ging og krisehandtering, uten a rokke ved de kon-
stitusjonelle ansvarsforholdene.”!

90 Bijerga, Kjell Inge og Hakenstad, Magnus, «Hvem eier kri-
sen? Politi, Forsvar og 22. juli» i Tormod Heier og Anders
Kjelberg (red.), Mellom Fred og Krig: Norsk militer krise-
handtering (Oslo: Universitetsforlaget, 2013).

91 Ekspertgruppen for forsvaret av Norge, Et felles loft, 2015.
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4.4.6 Militeere sarbarheter

Militeere sarbarheter skiller seg fra sivile sarbar-
heter pa noen vesentlige punkter, men det grunn-
leggende utgangspunktet er likt. Ogsé for Forsva-
ret er det sikkerhetstiltak som reduserer sarbar-
heten og risikoen for uenskede hendelser i mote
med trusler. Sirbarhetene er seerdeles store i mili-
teer sektor, men det er ogsa sikringstiltakene. Fol-
gelig er ikke risikoen Forsvaret lever med for uen-
skede hendelser serlig storre enn for samfunnet
utenfor. Det er i sdrbarhet og iverksatte sikrings-
tiltak at militeer sektor skiller seg fra andre sam-
funnssektorer. Konsekvensene av et anslag mot
landets forsvarsevne er dramatiske og potensielt
eksistensielle for Norges overlevelse som stat.

Forsvaret er et ettertraktet mal for sabotasje
og spionasje fra fremmede makter. Trusselen fra
ulovlig utenlandsk etterretning pa norsk jord er
tiltagende i henhold til PST. Russland og Kina
representerer den sterste etterretningstrussel
mot Norge og norske interesser.”? Overfor utval-
get har PST ogsé redegjort for konkrete sabota-
sjeaksjoner bade mot sivile og militeere mél som
med stor sannsynlighet kan kobles til fremmede
lands etterretningsoperasjoner pa norsk jord.

Det er pd denne bakgrunn at Forsvaret opere-
rer med en annen grunnsikring og egne bered-
skaps- og sikringssystemer. Forsvaret setter sine
egne beredskapsnivder og har vert pa et lavt,
men likevel lett forsterket beredskapsniva «Alfa»
siden februar 2013. Tre og et halvt ar med Alfa-
beredskap utgjer en ny normalsituasjon for For-
svaret. Utviklingen i trusselbildet er at Forsvaret
fremstar mer utsatt i fredstid enn det har veert
siden den kalde krigens slutt. Nedbygging av
kapasiteter og bevilgninger til Forsvaret vil over
tid ogsd kunne gjore Forsvaret mer sarbart og
mindre motstandsdyktig mot alle trusler og utfor-
dringer. En trussel mot Forsvaret er ogsa en trus-
sel mot samfunnet som helhet. Med totalforsvaret
og sivil understottelse av militeere kapasiteter, er
skillet mellom sivile og militeere sarbarheter blitt
mindre tydelig.

Totalforsvaret, som beskrevet i kapittel 3.5,
innebeerer sivil stotte til militaer sektor og militeer
statte til sivil sektor. Dette er nedvendig av hen-
syn til effektiv utnyttelse av ressurser, men forer
med seg sarbarheter for militeer sektor ettersom
de sivile virksomhetene ofte ikke er innrettet for &
motstd alvorlige trusler. Sarbarheten inkluderer
Forsvarets avhengighet til kritiske innsatsfaktorer
og kritisk infrastruktur i sivil sektor.

92 PST, Trusselvurdering 2015.
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Forsvar handler om & kunne stanse ytre trus-
ler med militeermakt i en potensiell konfliktsitua-
sjon. Forsvaret er avhengig av tilstrekkelig opera-
tiv evne for a vaere troverdig og 4 ha en avskrek-
kende effekt. Forsvarets operative evne er et pro-
dukt av reaksjonsevne, kampkraft og utholdenhet.
Dagens militaere utfordringer knytter seg blant
annet til at det forventes kortere reaksjonstider,
samt en rask teknologisk utvikling som ferer til
mer avanserte vapen med hey effekt, og som det
er vanskelig & beskytte seg mot. Eksempler pa
dette er utviklingen i cyberomradet og langtrek-
kende presisjonsvapen. Forsvaret ma kontinuerlig
moderniseres for 4 opprettholde forsvarsevnen.
Levetiden pa mye av Forsvarets materiell ma ogsa
forventes & veere kortere enn tidligere pa grunn
av den teknologiske utviklingen.

Moderne forsvar er avhengig av avanserte og
kostbare vapensystemer. Jkt kostnadsniva og hey
effektivitet forer til at antallet enheter som regel
er relativt lavt i forhold til tidligere tiders vapen-
systemer. F3, men avanserte vapenplattformer er
effektivt s lenge de kan beskyttes mot en fiende.
Dersom beskyttelsen ikke er effektiv vil vapen-
plattformene raskt bli edelagt av motstanderen.
Informasjon om militeere vipensystemer har alltid
vart svert folsomt, ettersom det er nekkelinfor-
masjon som kan avgjere utfallet av en konflikt der-
som den blir kjent for motstanderen.

Samfunnsutviklingen med okt privatisering og
internasjonalt samarbeid i forsvarsindustrien
forer imidlertid til nye utfordringer. At slik tekno-
logi er tilgjengelig for en rekke andre akterer og
stater forer til at det er vanskelig & sikre seg mot
at viktig informasjon kommer pé avveie. Dette for-
sterkes ytterligere ved at det sivile samfunn i sta-
dig sterre omfang bidrar til badde nyvinning og
produksjon av teknologi som Forsvaret er avhen-
gig av i sitt materiell.

Moderne forsvars avhengighet til avanserte
og kostbare vapensystemer har fort til okt interna-
sjonalt samarbeid ved utvikling og innkjep av mili-
teert utstyr. Et eksempel pa dette er NATOs Smart
Defence, hvor allierte gar sammen om & utvikle
viktige kapasiteter. I tillegg til NATOs ulike sam-
arbeidsprosjekter finnes det en rekke bilaterale
direkte samarbeidsavtaler vedrerende anskaffel-
ser og utvikling av militeert utstyr. NATO trenger
moderne militeere kapasiteter for & sikre sin rele-
vans og troverdighet. Imidlertid har over halvpar-
ten av NATOs medlemsland kuttet mer enn 10 % i
forsvarsutgiftene etter finanskrisen i 2008. USA
dekker om lag 70 % av NATOs utgifter, og har
over lang tid utrykt at denne skjeve byrdefordelin-
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gen ikke kan fortsette, seerlig i lys av at de fleste
store truslene er pé europeisk side.”

NATO-medlemskapet spiller en nekkelrolle i
norsk sikkerhetspolitikk. Ubalansen i NATOs
interne byrdefordeling og potensielt svakere ame-
rikansk lederskap representerer derfor en alvorlig
sarbarhet. Dette er eksistensielle temaer for
NATO som kan rokke ved hele stabiliteten i
Europa og gjere alle stater mer usikre og sarbare.
I sikkerhetspolitikken kan usikkerhet om inten-
sjoner og forpliktelser veere like farlig som heyt
spenningsniva i en oversiktlig situasjon.

Forsvaret star overfor trusler fra alle tre
hovedformer for uenskede tilsiktede hendelser:
terrorisme, sabotasje og etterretning. Det er tale
om konkrete trusler som kan ramme Forsvarets
kjerneoppgaver og Forsvarets nekkelpunkter.
Selv om utviklingen knyttet til militeere sarbarhe-
ter méa sies & veere klart negativ, som en konse-
kvens av trender i internasjonal terrorisme og for-
ringelse av Vestens forhold til Russland og Kina,
sa er Forsvaret en akter som er konstruert nett-
opp for & mete sikkerhetsutfordringer.

Sarbarheter for demokratiske
samfunn

4.4.7

Samfunnets sarbarheter handler om mer enn kri-
tisk infrastruktur og statssikkerhet i militeer for-
stand. Siden 90-tallet har sikkerhetsbegrepet blitt
utvidet og har i sterre grad omfattet det sivile sam-
funn og det enkelte individs sikkerhet. Borgernes
forventninger til i hvilken grad staten skal
beskytte dem mot ulike farer er haye og ikke all-
tid realistiske. Dette tydeliggjores under kriser,
ogsd i utlandet. Tsunami-katastrofen og kritikken
av Utenriksdepartementets handtering av flodbel-
gekatastrofen er et eksempel.

Blant de mest toneangivende innspill om sam-
funn og individenes handtering av risiko er den
tyske sosiologens Ulrich Becks akademiske pro-
duksjon om risikosamfunnet. En oppdatert gjen-
nomgang av feltet pd norsk finnes i boken Per-
spektiver pa samfunnssikkerhet. Beck beskriver
«<hvordan den samfunnsmessige utviklingen
bidrar til & skape nye trusler som krever helt nye
mater 4 tenke pd hvis vi skal kunne beskytte
oss».

Beck mener videre at risikoaversjon preger
vart moderne samfunn, med forventninger om at
samfunnet i utstrakt grad skal sikre individene

9 Prop. 151 S (2015-2016), 31.

94 Ole Andreas H. Engen et al, Perspektiver pi samfunnssikker-
het (Oslo: Cappelen Damm, 2016), 37.
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mot det brede spekter av trusler. Denne typen
tenkning er en vesentlig premissleverander for
begrepet samfunnssikkerhet. Det holder ikke i
dag at staten sikrer landets yttergrenser, og at inn-
byggerne deretter ivaretar sin egen sikkerhet
innenfor den etablerte rettsorden. Befolkningen
forventer mer.

Vi garderer oss kontinuerlig mot ulike typer
risiko i dagliglivet. Sikkerhetstiltakene innbyg-
gerne gjor seg i det daglige liv er i noen grad en
refleksjon av samfunnets forebyggende sikker-
hetstiltak. Nar innbyggerne utviser lite risikoak-
sept privat vil resultatet kunne bli et samfunn som
viker unna risiko. Her finnes en fallgruve der et
bevisst og nekternt forhold til risiko og sikkerhet
kan gli over i overdreven frykt for moderate — og i
verste fall fiktive eller ufarlige — trusler.

Dette reiser demokratiske problemer. Et av
dem handler om risikoaksept og restrisiko rundt
terrorangrep. Forestillingen om at myndighetene
kan avverge ethvert terrorangrep vil kunne lede
til inngripende kontraterror-tiltak som undergra-
ver demokratiske rettigheter til privatliv og
ytringsfrihet. I USAs krig mot terror har The
Patriot Act og National Security Agencys utstrakte
registrering av kommunikasjon utfordret gren-
sene for hva en demokratisk stat kan foreta seg i
den hensikt & beskytte landet mot terrorhandlin-
ger.

Mediene i pluralistiske samfunn vil alltid matte
vurdere om noe(n) har feilet i sikkerhetssektoren
de gangene terrorister lykkes med et angrep.
Etterspillet etter et terrorangrep kan forlede bade
mediene selv og befolkningen til 4 overse restrisi-
koen som utgjer et ikke-fjernbart handlingsrom
for terrorister. Det er lett 4 si seg enig i at total og
fullkommen beskyttelse mot terrorisme hverken
er oppnaelig eller snskelig. Noe helt annet er det &
innremme etter at liv har gétt tapt at det dessverre
var lite samfunnet kunne gjort annerledes.

Terroristen som gjennomferte 22. juli-angre-
pene opererte pa en mate som gjorde det sveert
vanskelig 4 oppdage og avverge angrepet. Hans
planlegging av terrorvirksomheten kan illustrere
handlingsrommet som finnes i den restrisiko som
gjenstar etter myndighetenes implementerte sik-
kerhetstiltak. Gjerv-kommisjonen konkluderte
med at angrepet ikke var umulig & stoppe, men at
det heller ikke var grunnlag for & klandre PST for
at sa ikke skjedde. Kommisjonen var hardere i sin
dom rundt svikten i det forebyggende objekt-
sikringsarbeid rundt regjeringskvartalet. Disse
punktene sto helt sentralt i Gjerv-kommisjonens
konklusjon og utgjorde to av kommisjonens seks
hovedkonklusjoner som gjengitt under:
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Angrepet pa regjeringskvartalet 22/7 kunne ha
veert forhindret gjennom effektiv iverksettelse
av allerede vedtatte sikringstiltak. [...] Med en
bedre arbeidsmetodikk og et bredere fokus
kunne PST ha kommet pa sporet av gjernings-
mannen for 22/7. Kommisjonen har likevel
ikke grunnlag for & si at PST dermed kunne og
burde ha avverget angrepene.”

Misoppfatninger om hva sikkerhetsmyndigheter
faktisk kan forventes 4 avverge, gitt skrankene og
foringene for deres arbeid, er en skummel fall-
gruve. Samfunnet kan ende opp med & stille uri-
melige krav til beskyttelse overfor akterer som
PST og E-tjenesten. Tilliten mellom sikkerhetstje-
nestene, regjeringen og befolkningen kan under-
graves dersom forstielsen av trusselbildet og
muligheten til & avverge terror spriker for mye
aktorene imellom. En slik tillitssvikt utgjer et
demokratisk problem da behovet for beskyttelse
mot ytre trusler og vold utgjer en del av samfunns-
kontrakten i liberale samfunn.

4.4.7.1  Sdrbarheter overfor strategisk kommuni-

kasjon og informasjonsoperasjoner

Den frie presses viktige samfunnsoppdrag som
nyhetsformidler og kilde til objektiv informasjon
har blitt utfordret av ekt kommersialisering og
fremveksten av sosiale medier. Utviklingen har pa
mange mater demokratisert mediene ved at
mangfoldet av informasjonskanaler har ekt og det
aldri tidligere har veert lettere 4 né ut til omverden
med sine synspunkter. Spredningen av informa-
sjon skjer ogsa hurtigere enn for. Flere konflikter
i Midtesten, inkludert Den arabiske varen, har
vist hvilken kraft sosiale medier kan ha pa politik-
ken i konfliktsituasjoner.

PST fremhever i sin trusselvurdering for 2016
hvordan enkelte etterretningstjenesters bruk av
informasjons-, pavirknings- og propagandaopera-
sjoner i andre land har som malsetting & svekke
tilliten til myndighetene eller skape motsetninger.
At slike strategier tas i bruk i perioder med hey
spenning er noe ogsd Norge ma veere forberedt
pa.?% Under en tilspisset sikkerhetspolitisk krise
vil en motstander kunne si tvil om blant annet
myndighetenes intensjoner om og evne til a
beskytte befolkningen mot voldelige anslag fra
terrorister eller andre kriminelle.

Det digitale rom og internett spiller en viktig
rolle som kamparena i moderne konflikter og kri-

9 NOU 2012: 14, Rapport fra 22. juli-kommisjonen, 449.
9 Politiets sikkerhetstjeneste, Trusselvurdering 2016, 8.
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ger.Y Strategisk kommunikasjon, eller stratkom,
er en sentral faktor for a vinne i konflikter. Kom-
munikasjonen av strategiske narrativer kan vere
avgjerende for utfallet av en konflikt og ferer der-
for til en kamp mellom stater, organisasjoner, og i
okende grad ogsé enkeltindivider, om & definere
eller etablere «sannheter» om konflikten. Strate-
giske narrativer kan spres gjennom sosiale
medier, som for eksempel Facebook, Twitter,
Instagram, blogger og YouTube. Under krigforin-
gen i Gaza og i Syria ble serlig Facebook og Twit-
ter brukt aktivt av mange parter. Lokalbefolkning
og andre vitner bidrar kontinuerlig til rapporte-
ring fra slagmarken. P4 den digitale slagmarken
har ogsé andre grupper engasjert seg, eksempel-
vis nettaktivister og hackergrupper. Anonymous
tok for eksempel palestinernes side i den siste
Gaza-konflikten, og utferte millioner av angrep
mot israelske nettsider.”®

Informasjons- og kommunikasjonsinfrastruk-
tur er ofte klare militeere mal under vaepnet kon-
flikt, med Balkan, Irak, Georgia, Nord-Afrika og
Midtesten som eksempler. P4 Balkan og i Irak
angrep koalisjonsstyrkene bade elektrisitetsforsy-
ning og kringkastingsinfrastruktur. De siste arene
har vist at internettet i seg selv er blitt et mal -
myndighetene i Syria tok ned internettforbindel-
sen for 4 hindre at opprerere organiserte seg.
Dette understreker behovet for evne til 4 handtere
bortfall av informasjons- og kommunikasjonsinfra-
struktur.” Angrep pa informasjons- og kommuni-
kasjonsinfrastruktur kan gjennomfoeres i en sa tid-
lig fase av en konflikt at det enné ikke er definert
som en sikkerhetspolitisk krise, og det vil kunne
utfores med fordekte midler som ogsa vil gjore
det vanskelig & knytte hendelser til en av partene i
konflikten.

Béde angrep pa informasjons- og kommunika-
sjonsinfrastruktur og psykologiske operasjoner
benyttes som del av hybride krigsstrategier. Mal-
settingen trenger ikke & vaere full kontroll pa infor-
masjonsflyten, men kan veere 4 sette ut s mange
ulike historier at befolkningen forvirres. Vi vurde-
rer den informasjonen vi far basert pa hvilken
annen informasjon som er tilgjengelig. Nar majori-
teten av informasjon tilgjengelig er manipulert
blir man fanget i et system av falske oppfatninger.

97 Henning André Segaard og Janne Merete Hagen, Kampen
om Sannheten, FFI-Fokus 02 (Kjeller: Forsvarets
forskningsinstitutt, 2014), 2.

9% Janne Merete Hagen og Henning André Segaard, Strate-
gisk kommunikasjon som redskap i Krisehdandtering, FFl-rap-
port 03101 (Kjeller: Forsvarets Forskningsinstitutt, 2013),
18.

9 Ibid.



NOU 2016:19 79

Samhandling for sikkerhet

Jkt bruk av internett og fremveksten av sosiale
medier har okt antallet kanaler slik desinforma-
sjon kan spres gjennom. A villede gjennom desin-
formasjon, undergraving av sannheten og manipu-
lering av nyheter, kan stette opp under militeere
virkemidler. Dette gjeres pa nye og mer omfat-
tende maéter i dag. Skjent, allerede for 2500 ar
siden slo Sun Tzu fast at «all warfare is based on
deception».100

Under andre verdenskrig benyttet begge sider
strategisk kommunikasjon, herunder propaganda
og psykologisk pévirkning i stort monn. Under
den kalde krigen var frontene mellom ost og vest
stabile og det utspant seg en statisk kamp mellom
Kklassisk sovjet-propaganda og Vestens frihets- og
demokratiidealer. Bildet ble langt mer flytende og
dynamisk etter murens fall. Under Balkan-krigene
pa 90-tallet ble manipulering av mediene og villed-
ing av befolkningen brukt aktivt som en del av
krigsstrategien. I 1992 trodde 20,5 % av Beograds
befolkning at det var serberne som bombarderte
Sarajevo, mens 38,4 % trodde det var muslimsk-
kroatiske styrker.191

Den forste Gulfkrigen er ogsé en stilstudie i
manipulasjon av befolkningers persepsjoner om
krig. Presisjonsbombing, 100 timers-krigen, samt
Iraks informasjonsminister «Komiske Ali» er blant
levningene etter denne forste krigen som ble
mediedekket i sann tid. Neermere vér tid er krigen
mot terrorisme et eksempel pd en krig der fore-
stillinger og narrativene om krigen har vert helt
avgjerende for krigens utfall. Obama valgte a ikke
viderefore konseptet krig mot terror, ikke minst
fordi negativt ladede tortur-narrativer var blitt
knyttet tett opp mot krigen. Guantanamo, Water-
boarding og kidnappinger utgjorde etter hvert
uslettelige moralske pletter pa krigen mot terrors
omdemme, som var lite forenlige med grunnleg-
gende demokratiske verdier. Dette ledet til okt
sarbarhet fordi det undergravde legitimiteten til
hele krigen mot terror og det utstrakte forebyg-
gende sikkerhetsapparatet krigen brakte med
seg.

Under Ukraina-krisen var informasjons- og
kommunikasjonsinfrastrukturen bade utsatt for
angrep som forte til bortfall og psykologiske ope-
rasjoner for & pavirke meningsdannelsen. Ukrain-
ske kommunikasjonskanaler ble utsatt for cybe-
rangrep som resulterte i at Krimhalveya ble
avskédret fra omverden. Samtidig foregikk en

100 Sun Tzu, The Art of War (Oxford: Oxford University Press,
1963), Chapter 1.

101 yonathan Glover, Humanity: A Moval History of the Twen-
tieth Century (London: Pimlico, 2001).
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informasjonskampanje der hovedbudskapet var
beskyttelse av russiske minoriteter.1%2 Underso-
kelser viser at antallet som stottet losrivelse og
onsket & bli en del av Russland gkte kraftig som et
resultat av ensidige tv-sendinger som fokuserte pa
hvordan etniske russere pa Krim ville bli
annenrangs borgere i Ukraina.l% Russlands bruk
av propagandaverktey og psykologiske operasjo-
ner som del av sin informasjonsstrategi stottet den
militeere anneksjonen av Krim.

Ulike akterers satsning pa strategisk kommu-
nikasjon skaper utfordringer for pluralistiske sam-
funn der mediene spiller en sentral samfunnsrolle.
I tillitbaserte samfunn stilles det store krav til
mediene om at de skal informere befolkningen
om viktige spersmal og utviklingen lokalt, regio-
nalt og globalt. 22. juli var en pdminner om hvor
vanskelig det kan vere a verifisere informasjon
nar krisen treffer. Etablerte systemer og rutiner
klarte ikke & handtere trykket, og det oppsto et
vakuum der en flom at vitner og egenobservasjo-
ner fikk spillerom uten den nedvendige kontakten
med politiet for & bekrefte eller avkrefte ryk-
tene.1® Mange medier og kommentatorer gikk
langt i & feilaktig antyde at islamistiske grupperin-
ger eller Al-Qaida sto bak angrepet.1%°

Nar man ser hvor misvisende deler av medie-
dekningen rundt 22. juli ble, helt uten noen kapa-
bel villedende motstander, forstir man at rommet
for en heykompetent hybrid-motstander til & mani-
pulere norske medier og offentlighet utgjor en
betydelig sarbarhet. I en situasjon der ressurs-
sterke akterer utnytter alle informasjonskanaler
for 4 bedrive propaganda og fordekt strategisk
kommunikasjon, m& mediene vare spesielt ryd-
dige med a oppgi kilden til informasjonen de kom-
muniserer. Dette ma gjeres gjennom hele infor-
masjonskjeden, slik at det fremkommer hvem
som angivelig er primerkilde.

Hybride strategier er designet nettopp for a
veere uhandgripelige og uhandterlige og sette
motparten ut av balanse. Det er vanskelig a iverk-
sette egnede mottiltak mot hybride trusler siden
de vanskelig lar seg identifisere, og preges av high
deniability. Som et tillitsbasert samfunn, og som
en av de mest digitaliserte landene i verden, kan
Norge veert utsatt for akterer som ensker 4 mis-
bruke strategisk kommunikasjon for a pavirke

102 Hagen og Segaard, 2013.

103 Kofman, Michael og Matthew Rojansky, «A Closer look at
Russia’s ‘Hybrid War’», Kennan Cable 07 (Wilson Center /
Kennan Institute, 2015).

104 Hagen og Segaard, 2013, 14.
105 Morgenbladet, «Analyse i kaos», 05. 08. 2011.
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meningsdannelsen i opinionen, mobilisere en
befolkning eller skape motsetninger.1

Det er manglende langsiktig strategisk tenk-
ning pa politisk nivd om hvilke effekter informa-
sjons-, pavirknings- og propagandaoperasjoner
kan ha, og hvordan den ekte bruken av sosiale
medier kan misbrukes til & villede og pavirke
befolkningen. Verken Forsvaret eller befolknin-
gen forevrig er sarlig godt forberedt til & mote
slike trusler. For & redusere sarbarheten er det
behov for mottiltak mot slike strategier, og okt
bevissthet rundt truslene. For en liten stat vil
maktmidlene i en krise oftere vaere internasjonal
rett, diplomati, diskreditering av propaganda sna-
rere enn militeermakt. Strategisk kommunikasjon
er derfor en (krise)ressurs for Forsvaret. NATO
satser ogsd pa strategisk kommunikasjon i sin
strategi og alliansens retningslinjer vil ogsa gjelde
for Norge. Norge ber vaere i stand til & bruke slike
digitale plattformer pa en mer strategisk malrettet
mate i framtiden.10?

106 Hagen og Segaard, 2013, 19.
107 1hid.
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4.4.7.2

Liberale demokratiers styrke ligger i at det er
befolkningen som gjennom sine valgte represen-
tanter bestemmer hvordan ressurser benyttes og
skal fordeles. Det er dermed viktig at befolknin-
gen er godt opplyst om hvilke utfordringer som
ma loses og har god forstielse for det faktiske res-
surshehovet. Med stadig internasjonalisering og
okende kompleksitet i samfunnet gker befolknin-
gens behov for informasjon. Den teknologiske
utviklingen har fort til en enorm effektivisering av
informasjonsspredning, og informasjon er tilgjen-
gelig for befolkningen i langt sterre grad enn tidli-
gere. Dette skaper imidlertid utfordringer for den
enkelte i & velge ut relevant informasjon.
Befolkingens kunnskapsnivd og tilgang til
informasjon er styrende for hvilke trusler som
anses som viktigst 4 sikre seg mot. Forsvaret gjen-
nomferer innbyggerundersekelser for a kartlegge
hvilke trusler mot nasjonal sikkerhet norske inn-
byggere er mest bekymret for. Funnene av inn-
byggerundersekelsen fra 2015 vises under.
Forebyggende sikkerhetsarbeid er kostbart,
og ofte brukes penger pa tiltak man haper man
aldri far bruk for. Det er derfor viktig at informa-
sjon er tilgjengelig for a gi befolkning og politi-
kere et godt grunnlag for & forstd situasjonen og

Politiske prioriteringer

Cyberangrep (angrep pa IKT-nettverk som
kan sette sentrale samfunnsfunksjoner ut av spill)

Kriminalitet og vold i samfunnet

Terrorisme mot sivilbefolkningen
Terrorangrep pa norsk infrastruktur og
ressurser som angrep pa kraftnettverk,
jernbanelinjer og oljeinstallasjoner

Ekstremvaer som storm, orkaner, mye nedber og flom

Krig/angrep pa norsk territorium

Pandemier

l Meget bekymret Ganske bekymret

Litt bekymret

32 38 14 2

33 41 12 1

27 42 15 1
26 42 20 2
43 30 1
40 37 2

41 40 4

20 % 40 % 60 % 80 % 100 %

Vet ikke

Ikke bekymret

Figur4.11 Graden av bekymring i befolkningen knyttet til ulike typer trusler.

Kilde: Forsvarets innbyggerundersekelse 2015.
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diskutere alternative losninger og tiltak. Okt dpen-
het fra etterretnings- og sikkerhetsmiljoene
omkring trussel og sikkerhetssituasjonen har
veert en trend i de fleste vestlige demokratier de
siste tiarene. E-tjenestens og PSTs apne trus-
selvurderinger, samt NSMs éarlige vurdering av
sikkerhetssituasjonen og DSBs Nasjonalt risiko-
bilde, er alle gode eksempler pa dette.

Sterre endringer i politiske prioriteringer,
nasjonalt og internasjonalt, kan medfere
endringer i trusselsituasjonen. Dette kan videre
bidra til endringer som pévirker hvilket niva det
ma veere pa sikkerheten. Eksempelvis kan infor-
masjon som oppfattes som ikke-skjermingsverdig
pa et tidspunkt, og som blir skjermingsverdig ved
endringer i trusselbildet eller sikkerhetssituasjo-
nen, skape utfordringer. P4 samme maéte kan det
fore til at visse typer virksomhet fir et storre
beskyttelsesbehov enn tidligere, noe som krever
ressurser for a fa iverksatt nedvendige tiltak raskt.

4.5 Virkemidler for a oppna nasjonal
sikkerhet

Kapittel 4.2, 4.3 og 4.4 omtaler henholdsvis ver-
dier, trusler og sarbarheter som sammenstilt gir
et bilde av risiko for at tilsiktede uenskede hendel-
ser skal ramme verdiene vi ensker & beskytte.
Regulering av forebyggende sikkerhet har som
formal 4 redusere risiko (eller oke sikkerheten) i
samfunnet. Forebyggende sikkerhetstiltak vil
hovedsakelig rette seg mot & redusere sarbarhe-
tene 1 samfunnet. Det er imidlertid en viktig og
sterk sammenheng mellom sarbarhetene i sam-
funnet og hvordan samfunnsutviklingen endrer
hvilke verdier som ma beskyttes, samt hvordan
truslene utvikler seg. Som omtalt i innledningen
til kapittel 4.3 om trusler, vil blant annet et heyt
sikkerhetsniva endre kost-/nyttevurderingene hos
en potensiell trusselakter slik at intensjonen om &
utfere handlinger som forarsaker skade bortfaller.
Bruk av virkemidler mé ses i sammenheng for
a sikre god effekt. Effekten av virkemidlene ma
betraktes ut i fra et samfunnsekonomisk perspek-
tiv. Dette blir omtalt i forste del av kapittelet.
Videre i dette kapittelet gjennomgas bruk av ulike
virkemidler og hvordan disse kan benyttes ut ifra
generelle betraktninger. Utvalgets vurderinger av
hvordan den lovmessige reguleringen av forebyg-
gende sikkerhet ber innrettes pa ulike tematiske
omrader fremkommer i del III. Der blir det ogséa
redegjort for tilfeller der utvalget mener lovregu-
lering ber suppleres med andre virkemidler.

Kapittel 4

4.5.1 Samfunnsgkonomisk lannsomme

tiltak

Samfunnets ressurser er knappe og mange formal
i samfunnet konkurrerer om de samme ressur-
sene, bade i offentlig og privat virksomhet. Sam-
funnsekonomiske analyser er et verktey som bru-
kes i offentlig forvaltning til 4 identifisere og
belyse konsekvensene av tiltak. For en beslutning
skal tas ber vi ha et tydelig bilde av hvilket sam-
funnsproblem som ber leses og hvilke mater det
kan leses pa. Ulike tiltak vil ha ulike positive og
negative konsekvenser for ulike akterer i det
offentlige, i det private neeringsliv, for privatperso-
ner og andre grupperinger.

Det er akterenes samlede konsekvenser som
utgjer den samfunnsekonomiske lennsomheten,
og som pavirker samfunnets velferd. Akterene
kan vere alt fra samfunnet som helhet til ulike
grupper i samfunnet i privat eller offentlig sektor.
Samfunnsekonomisk lennsomhet viser altsi hva
som er best for Norge som helhet — vurdert ut fra
konsekvenser for enkeltgrupper. Gjennom man-
datet er utvalget bedt om 4 ta slike hensyn. I man-
datet star det folgende:

Forslaget skal sikre en kostnadseffektiv regu-
lering, som sikrer balanse mellom akseptabel
restrisiko, og kostnaden for sikkerhetsniviet.
Samfunnsekonomisk lennsomhet skal veere en
grunnleggende forutsetning, dvs. at aktuelle
sikringstiltak ma ha en samfunnsekonomisk
nytte som samlet overstiger kostnadene.

Der hvor utvalget lander pa en lesning hvor sik-
kerhetstiltakene skal spesifiseres i lov, ma det
altsd gjores slike vurderinger. Alternativet til &
spesifisere krav til sikkerhetstiltak i loven er a spe-
sifisere hvem som har myndighet til & beslutte
hvilke tiltak som skal gjennomferes og a stille
krav til hvordan prosessen som leder frem til
beslutning skal vare. I slike tilfeller vil det vaere
nodvendig & fastsette at slike vurderinger skal
veere en del av beslutningsgrunnlaget.

Det er viktig for utvalget a understreke at det er
Joretatt vurderinger av konsekvensene av de losnin-
ger som er foresldtt. Det er vurdert konsekvenser i
vid forstand, der hovedeffektene av de foreslatte til-
tak vil ha sikkerhetsmessige konsekvenser, person-
vernkonsekvenser og okonomiske konsekvenser.
Nytte- og kostnadsvurderinger vil altsd innbefatte
alle slike typer virkninger.

I utvalgets kontekst skal det vurderes ulike
typer sikkerhetstiltak som kan iverksettes. Utval-
get vurderer alt fra et utvidet virkeomrade for
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loven, til mer organisatoriske tiltak. Nytten av
utvalgets anbefalte tiltak vil tilfalle mange sam-
funnsakterer. Felles for de fleste gjelder det at de
tilfaller samfunnet som helhet — vi far det tryg-
gere. I tillegg vil mange sikkerhetstiltak spesielt
tilfalle noen sektorer eller grupper i en sektor. Det
enkelte tiltak som iverksettes pa virksomhetsniva
vil ogsa ha nytte for enkeltvirksomheter i form av
for eksempel sikrere IKT-systemer og bedre sik-
kerhet mot alvorlig kriminalitet eller robusthet
mot uhell eller naturhendelser. Tiltakene gjor
bade virksomhetens aktivitet og deres brukere og
kunder tryggere.

Iverksetting av tiltak vil i de fleste tilfeller ogsa
fore med seg ulemper av enten kostnadsmessig
art eller andre typer ulemper, som for eksempel
inngrep i personvernet. Kostnader ved tiltak vil
gjerne i ferste rekke dukke opp péa virksomhets-
nivd. Kostnader kan veere alt fra direkte investe-
rings- eller driftskostnader, eller andre typer ulem-
pekostnader som blant annet kan folge av forsin-
kelse av prosesser som folge av omfattende og tid-
krevende prosedyrer. Enkeltvirksomheter vil
sannsynligvis veere opptatt av hva utvalgets for-
slag vil bety for dem — gjerne i form av kostnader
med direkte utslag pa bunnlinjen, eller i form av
mulige konkurransefordeler eller -ulemper. Slike
konsekvenser er inkludert i utvalgets vurderinger
av den samfunnsekonomiske lennsomheten av til-
takene.

S4 langt utvalget er i stand til, gis det en
beskrivelse av positive og negative konsekvenser
av forslagene. Dette inkluderer a synliggjore
hvilke akterer i samfunnet som drar nytte av tilta-
kene, og hvem som barer kostnadene. For noen
enkelttiltak som utvalget foreslér, vil det veere
mulig & gi et mer konkret bilde av hva nytten av
tiltaket bestar i, og hvem som forventes a matte
bare kostnaden, samt hva den bestar av. Utvalget
er imidlertid ikke i stand til & beregne hva nytten
og kostnaden samlet sett vil bli for summen av de
enkeltaktorer som blir pavirket, som utgjer sam-
funnet i var vurdering.

En viktig arsak til at de fleste konsekvensvur-
deringene er begrenset til en overordnet beskri-
velse, er at utvalget kun skal utrede lovgrunnla-
get, som pd mange omrader vil veere innrettet
med overordnede formuleringer. Den detaljerte
utformingen og operasjonaliseringen av lovgrunn-
laget vil matte utformes i forskrifter. Dette inne-
barer at konsekvensene forst kan beregnes i den
etterfolgende fasen av lovarbeidet. Selv i den
etterfolgende fasen vil det sannsynligvis veere van-
skelig 4 beregne den samfunnsekonomiske netto-
nytten ut fra kjente verdsettingsutfordringer, spe-
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sielt pa nyttesiden. Et eksempel vil veere proble-
mene som oppstar hvis en prever a gi gode, kvan-
tifiserte anslag pa nytten av okt sikkerhet i Norge.
Et annet ytterligere kompliserende poeng i
konsekvensvurderingen er at utvalgets forslag
utgjor en helhet, og tiltakene og virkningene vil
pavirke hverandre. Det er den samlede portefol-
jen av tiltak utvalget foreslar som vil ha den
onskede effekten pa samfunnets sikkerhet.

4,5.2 Risikoreduserendetiltak, restrisiko og

risikoaksept

Staten har et bredt spekter av virkemidler som
kan benyttes for & sikre at samfunnsutviklingen
gar i onsket retning. Myndighetene kan benytte
ulike styringsverktoy for & pavirke menneskers og
virksomheters handlemaéte. Tiltak kan benyttes
som en fellesbetegnelse for de handlinger myn-
dighetene ensker & utlese med sin virkemiddel-
bruk. Tiltak omfatter bade fysiske tiltak (for
eksempel installering av rotasjonsporter eller
kameraovervikning) og atferdsendringer (for
eksempel storre forsiktighet med bruk av skytje-
nester). Virkemidlene innrettes pd ulike méter.
Eksempelvis kan de innrettes for & sikre at spesi-
fikke sikkerhetstiltak blir gjennomfert, alternativt
kan de kan bidra til 4 styre prosessene og vurde-
ringene som leder frem til valget av hvilke tiltak
som blir gjennomfert. De viktigste virkemidlene
staten benytter er oppsummert i figur 4.12. Utval-
gets mandat er 4 utrede lovregulering av forebyg-
gende nasjonal sikkerhet. Samtidig skal samfunn-
sekonomisk lennsomhet veere en forutsetning,
slik det er beskrevet ovenfor.

Utvalget legger vekt pd at utgangspunktet for
oppnevnelsen av utvalget er behov for en lovregule-
ring som tar inn over seg utviklingen i samfunnet.
Utvalget har derfor veert opptatt av at utredningen
ma gjenspeile at lovregulering er ett av virkemid-
lene som kan benyttes, og at lovregulering ma ses i
sammenheng med en mer helhetlig strategi for bruk
av virkemidler.

Valg av virkemidler for & oppna god nasjonal
sikkerhet kan settes inn i en helhetlig risikosty-
ringskontekst, som omtalt i kapittel 4.1, der man
sammenholder ulike typer risiko og risikoreduse-
rende tiltak. Beslutninger om hvilket sikkerhets-
nivd man ensker og dermed hvilke tiltak som kan
gjennomferes for & oppna dette niviet, sett opp
mot ulempene tiltakene forer med seg, vil vaere
viktig. Her vil virkemiddelbruk ha stor betydning
for bade sikkerhetsniviet og ulempene det medfe-
rer.
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Fastsettelse av sikkerhetsniva og valg av sik-
kerhetstiltak er komplisert. Samfunnsekono-
miske analyser kan benyttes som et verktey for a
velge hvilke tiltak som skal gjennomferes. Slike
analyser gjores ved & sammenlikne ulike alterna-
tive losninger og vurdere fordeler og ulemper i de
ulike alternativene. Grunntanken bak den sam-
funnsekonomiske analysen vil siledes kunne
benyttes for bade fastsettelse av hvilket sikker-
hetsniva som er enskelig, hvilke tiltak som ber
iverksettes for & nd sikkerhetsniviet, samt hvilke
virkemidler som skal benyttes for & styre iverkset-
telsen av ulike typer tiltak. Forebyggende nasjonal
sikkerhet er som beskrevet i de foregdende kapit-
ler avhengig av mange forhold og krever et bredt
spekter av tiltak. Det ligger derfor i sakens natur
at det vil veere behov for en sammensatt virkemid-
delpakke. Det ligger ogsa i sakens natur at det &
vurdere risiko og iverksette risikoreduserende til-
tak vil veere en kontinuerlig prosess. Som en del
av dette bildet vil det selvfolgelig ogsa veere en
vurdering av hvilke risikofaktorer det vil veere
samfunnsekonomisk lennsomt 4 gjere noe med. I
tillegg kommer tilfellene der det ikke finnes til-
strekkelige relevante tiltak og det derfor vil vaere
nedvendig 4 leve med risikoen. Det kan ogsé veere
komplisert a forutsi effekten av sikkerhetstiltak.
Dette skyldes at det i mange sammenhenger vil
vaere mange prosesser og faktorer som virker inn
pa hverandre. Dette vil vaere spesielt relevant i for-
bindelse med det & forhindre tilsiktede uenskede
hendelser fordi tiltakene som iverksettes her vil
pavirke trusselakterenes strategi og taktikk. Et
eksempel pa dette er hvordan norsk deltagelse i
internasjonale operasjoner er innrettet for & redu-
sere fremveksten av internasjonal terrorisme
pavirker sikkerhetssituasjonen i Norge. Interna-
sjonal terrorisme oppfattes 4 utgjere en av de
mest alvorlige truslene mot samfunnet. Bidrag i
slike operasjoner er viktig for norsk sikkerhet
bade pa grunn av viktigheten av a vise handlings-
vilje overfor allierte, og pd grunn av behovet for &
stabilisere omrader som er i negativ utvikling. Slik
deltakelse kan imidlertid fore til at Norge blir et
mal for de aktuelle terrorgrupperingene. Videre
vil det & iverksette en militeer operasjon i et
omréde kunne fore til at flere mobiliseres for del-
tagelse i kamphandlingene, og dermed kan fore til
en eskalering av konfliktnivaet.

Et av grunnelementene med samfunnsekono-
miske analyser er 4 veere tydelig pa hvilke mal vi
onsker 4 oppnd med tiltak. Tydelige mal vil veere
med pa a sikre at virkemidler som blir innfert for &
lose et problem ikke forer til at andre grunnleg-
gende verdier rammes. Et eksempel pa slike mot-
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stdende malsettinger kan vaere knyttet til det &
opprettholde hey sikkerhet og samtidig legge til
rette for rask utvikling i cyber-omradet. Streng
regulering og streng kontroll vil legge begrens-
ninger pa hvordan tjenester og produkter utvikler
seg, men vil gjore det lettere & sikre viktige
systemer og funksjoner mot cyber-angrep.

4.5.3

Som det fremkommer av figur 4.12 er det to
hovedtyper av virkemidler: administrative og gko-
nomiske. Administrative virkemidler er en felles-
betegnelse for andre virkemidler enn de ekono-
miske. Blant de administrative virkemidlene er
det juridiske virkemidler som har sterst praktisk
betydning. Juridiske virkemidler bestar som regel
av forbud eller padbud i ulike kombinasjoner. En
vanlig brukt betegnelse pa offentlige forbud og
pabud er direkte regulering. Ogsé erstatningsre-
glene og avtaleinngdelser kan regnes som juri-
diske virkemidler. Andre kategorier av administra-
tive virkemidler er informasjon og fysiske virke-
midler (tilrettelegging av sikkerhetsgodkjente
IKT-systemer, fysiske barrierer etc.). Mens
direkte reguleringer virker ved & forplikte akto-
rene til 4 handle pa bestemte mater, virker ekono-
miske virkemidler gjennom & péavirke akterenes
vurdering av hva det er skonomisk fordelaktig &
foreta seg. Okonomiske virkemidler omfatter saer-
lig hovedgruppene avgifter, omsettelige kvoter,
pantesystemer og ulike former for tilskudd og
subsidier.108

Grensen mellom ulike virkemiddelkategorier
er ikke skarp. Blant annet vil juridiske virkemidler
ofte utgjere et nedvendig grunnlag for annen vir-
kemiddelbruk. @konomiske virkemidler ma ha et
juridisk fundament, for eksempel i form av pdbud
om 4 fremskaffe dokumentasjon i tilknytning til
avgiftsberegningen, og pabud om & innbetale
avgiften. Omvendt vil juridiske virkemidler kunne
ha en bestanddel av skonomisk karakter, som bot,
inndragning, forurensningsgebyr eller erstat-
ning 1%

Organisatoriske virkemidler er viktige i staten.
Regjeringen og departementene har en generell
myndighet til & instruere alle virksomheter som er
organisert innenfor staten (statlige forvaltningsor-
ganer). Dette betegnes som etatsstyring.

Nar en virksomhet er organisert som selvsten-
dig rettssubjekt, kan ikke departementene
benytte instruksjonsmyndighet, men ma i stedet

Statens styring og bruk av virkemidler

108 NOU 1995: 4.
109 Thig.
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Administrative virkemidler e e
Juridiske Organisatoriske Informative virkemidler
- Lover og forskrifter « Selskapsdannelser « Informasjon - Avgifter og gebyrer
- Konsesjoner - Eierstyring « Holdningspavirkning - Subsidier

+ Reguleringer + Sentralisering/

desentralisering
« Vedtekter

) - Forvaltningsnivaer
- Tilsyn og kontroll

« Opplaering « Prisreguleringer

- Finansieringsordninger
som lan og garantier

« Kommunikasjon

« Konkurranseeksponering

Figur 4.12 Eksempler pa ulike virkemidler og styringstiltak som staten kan benytte for & styre samfunns-

utviklingen.

Kilde: Direktoratet for ekonomistyring, veileder i samfunnsokonomiske analyser, 2014.

styre gjennom andre virkemidler. Juridiske virke-
midler er de viktigste. Men ogsa eierstyring kan
veere et aktuelt virkemiddel for heleide statlige
foretak, med de begrensninger i mulighetene for
styring som felger av denne organisasjonsformen.

Informative virkemidler omfatter alt som har a
gjore med informasjon og formidling av kunn-
skap. Det kan veere maélrettede informasjonskam-
panjer, bruk av konferanser og folkemeter, eller
det kan veere mer lepende informasjonsarbeid.
Slike virkemidler har en sentral rolle i sikker-
hetsarbeid. Utfordringene ligger bade i 4 innhente
ny kunnskap om sikring, sarbarheter og trusler,
men ogsa a sikre at den kunnskap som finnes, fak-
tisk blir benyttet. NSM og FFI peker pa at man-
glende sikkerhetskultur er den viktigste arsaken
til at sikkerhetsnivaet i mange situasjoner er for
lavt.

Innretningen av virkemidler mé styres av i
hvilken grad det er behov for & né et absoluttniva
for sikkerhet eller om det er behov for & fleksibelt
kunne styre adferd i en bestemt retning. Det vil
ogsa ha betydning i hvilken grad det er usikker-
het i risikovurderingene (se kapittel 4.4.4) og i for-
stdelsen av sammenhengen mellom virkemidler
og pavirkning av adferd.

Videre ma det legges vekt pd om det er hen-
siktsmessig 4 ha betydelig grad av fleksibilitet i
virkemidlene for & oppné et dynamisk sikkerhets-
niva som kan justeres i forhold til endringer i trus-
selbildet og den generelle samfunnsutviklingen,
eller om det er viktig at sikkerhetsniviet ligger
fast over tid.
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Kapittel 5
Forebyggende sikkerhet og rettssikkerhetsgarantier

5.1 Innledning

Vernet av demokratiet, rettsstaten og menneske-
rettighetene star sentralt i samfunnskontrakten
mellom staten og borgerne. Dette vernet folger
direkte av Grunnloven § 2 og er videre konkreti-
sert i kapittel E Menneskerettigheter (§§ 92-113).
Herunder skal statens myndigheter respektere og
sikre menneskerettighetene slik de kommer til
uttrykk i bindende traktater om menneskerettig-
heter, jf. §92 og menneskerettsloven §2, som
blant annet viser til Den europeiske menneskeret-
tighetskonvensjonen (EMK) og FNs konvensjon
om sivile og politiske rettigheter (SP).

Arbeidet med forebyggende sikkerhet er nett-
opp motivert ut i fra ensket om a beskytte et styre-
sett og et samfunn som virkeliggjer bestemmel-
sene i Grunnloven, ikke minst de som gjelder
menneskerettigheter. Menneskerettighetene er
imidlertid ikke absolutte sterrelser, og hver rettig-
het kan ikke alltid realiseres i sin ideelle form. For
eksempel ville et fullstendig vern av ytringsfrihe-
ten gatt pa bekostning av personvernet, fordi man
ogsa matte tillatt hatefulle og diskriminerende
ytringer.

Skal staten gjere inngrep i grunnleggende ret-
tigheter, som for eksempel personvern og retts-
sikkerhet, ma det begrunnes som legitimt og for-
holdsmessig for a beskytte andre grunnleggende
rettigheter og hensyn. Slike formal kan veere
andre menneskerettigheter, men ogsid hensynet
til nasjonal sikkerhet, jf. EMK art. 8(2). I spen-
ningsfeltet mellom ivaretakelse av nasjonal sikker-
het og personvernet, befinner det seg til dels mot-
stridende interesser og verdier som maé veies opp
mot hverandre.

Inngripende tiltak overfor borgerne, i form av
overvakning eller andre former for kontroll, kan
medfere nedkjolingseffekt i samfunnet. I henhold
til stortingsmelding nr. 23 (2013-2014) Datatilsy-
nets og Personvernnemndas &rsmeldinger for
2013, oppstar nedkjelingseffekten i situasjoner

hvor utevelse av legitime handlinger innskrenkes
eller motvirkes gjennom trusselen om mulige
sanksjoner.

En balansert avveining mellom nasjonal sik-
kerhet, menneskerettighetene og andre grunnleg-
gende interesser har stitt sentralt for utvalgets
arbeid. Utvalget har hatt som utgangspunkt at en i
den grad det er mulig, ber velge tiltak som ikke,
eller i minst mulig grad, kommer i konflikt med
individuelle rettigheter og friheter. For inngrep
som likevel ma anses pakrevd av hensynet til
nasjonal sikkerhet, har utvalget lagt vekt pa at til-
takene skal kunne skaleres slik at disse ikke med-
forer inngrep i sterre grad, eller for lengre tid, enn
hva som anses nedvendig i det konkrete tilfellet. I
tillegg skal det i slike tilfeller etableres tilfredsstil-
lende rettssikkerhets- og personverngarantier for
den som blir eksponert for tiltak etter loven. En
privat virksomhet, eller andre selvstendige retts-
subjekter, som blir palagt inngripende og kostbare
tiltak for & sikre samfunnskritiske funksjoner, skal
saledes ha tilgang til rettssikkerhetsgarantier for &
sikre legalitet, kontradiksjon, likebehandling med
videre. Tilsvarende ber for eksempel personer
som gjennomgér personkontrollundersokelser i
forbindelse med en seknad om sikkerhetsklare-
ring i rimelig grad sikres innsyn i prosessen og
selvbestemmelse.

I arbeidet med & balansere hensynet til fore-
byggende sikkerhet og andre grunnleggende
hensyn og rettigheter er rettssikkerhet og person-
vern sentrale begreper.

I den videre fremstillingen vil det innlednings-
vis gis en redegjorelse for utvalgets forstielse av
begrepene rettssikkerhet og personvern, og for-
holdet mellom disse. Deretter vil det naermere
innholdet i de to begrepene bli behandlet, for
utvalget avslutningsvis trekker opp noen gene-
relle retningslinjer for hvordan avveiningen mel-
lom de ulike hensynene vil bli foretatt i utvalgets
videre arbeid.
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5.2 Begrepsavklaring

Rettssikkerhet er et flertydig begrep, det brukes pa
ulike mater og med noe forskjellig vektlegging
avhengig av om det for eksempel er strafferett
eller forvaltningsrett som er rammen for begreps-
forklaringen. Kjernen i rettssikkerhet er kravet
om at enkeltindividet skal veere beskyttet mot vil-
kérlige og uforholdsmessige inngrep fra myndig-
hetenes side. Den enkelte skal dessuten ha mulig-
het til & forutberegne sin rettsstilling og forsvare
sine interesser. I tillegg kan hensynet til likhet og
rettferdighet inng4 i begrepet.! Rettssikkerhet er
grunnleggende knyttet til begrepet rettsstat, og
forutsetter at inngripende avgjerelser skal bygge
pa lovgivning som er Kkjent, og som blir anvendt pa
forutberegnelige og rettsriktige mater, det vil si i
samsvar med gjeldende rettsregler. Rettssikker-
het forutsetter blant annet uavhengige domstoler,
som gjennom sin virksomhet bekrefter og etable-
rer gjeldende rettsregler, og kontrollerer at inn-
grep overfor den enkelte skjer i samsvar med
loven.

Virkemidlene for & oppné rettssikkerhetskra-
vene omtales gjerne som rettssikkerhetsgaran-
tier. Rettssikkerhetsgarantiene er enkeltelemen-
ter som hver for seg — og samlet — bidrar til 4 iva-
reta rettssikkerhetskravene.

Personvern 1 tradisjonell forstand ble definert
av Personvernkommisjonen pa folgende mate:

Personvern dreier seg om ivaretakelse av per-
sonlig integritet; ivaretakelse av enkeltindivi-
ders mulighet for privatliv, selvbestemmelse
(autonomi) og selvutfoldelse.?

Alle mennesker har behov for en privat sfaere,
hvor man kan veaere i fred fra innblanding fra
andre. Personvernet inneberer imidlertid ikke
bare en rett til 4 ha en slik privat sfaere, men ogsa
retten til & ha kontroll over opplysninger om seg
selv. Beskyttelsen av personopplysninger beteg-
nes ofte personopplysningsvern.

Personvernkommisjonen har i sin utredning
lagt folgende definisjon av personopplysningsvern
til grunn:

Personopplysningsvern dreier seg om regler
og standarder for behandling av personopplys-
ninger som har ivaretakelse av personvern

1 Torstein Eckhoff og Eivind Smith, Forvaltningsrett, 10.
utgave (Oslo: Universitetsforlaget, 2014), 56-57.

2 NOU 2009: 1, Individ og integritet — Personvern i det digitale
samfunnet, 32.
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som hovedmal. Reglenes formal er & sikre
enkeltindivider oversikt og kontroll over
behandling av opplysninger om dem selv. Med
visse unntak skal enkeltpersoner ha mulighet
til & bestemme hva andre skal fi vite om hans/
hennes personlige forhold.?

Retten til en personlig sfere, uten innblanding
eller overvikning fra myndighetenes side, kan
sies & vaere en av barebjelkene i et reelt demo-
krati. Metodekontrollutvalget understreket at
«[u]ten et privat rom der individet fritt kan drefte,
utdype og teste sine tanker og oppfatninger, vil
det ikke ha grunnlag for & uteve sin rolle som del-
taker i de demokratiske prosessene».*

Personvernkommisjonen omtalte personver-
nets betydning for demokratiet, som beskyttelsen
av «rettigheter og friheter som igjen beskytter
grunnleggende offentlige friheter, som friheten til
& delta i demokratiske prosesser».” Nar det gjel-
der utevelse av offentlig myndighet, kan begre-
pene rettssikkerhet og personvern langt pa vei
sies 4 smelte sammen. I Personvernkommisjo-
nens utredning er begrepene omtalt pa felgende
mate:

Det tradisjonelle personvernet, forstitt som
respekt for og beskyttelse av integritet og indi-
videts ukrenkelighet, vil ofte gd hind i hand
med kravet til rettssikkerhet. Det motsatte vil
imidlertid ofte veere tilfellet med personopplys-
ningsvernet. Grunnleggende rettssikkerhets-
garantier som innsynsrett i forvaltningssaker
og fri bevisbedemmelse vil ofte innebeere
behandling og spredning av personlig informa-
sjon som den registrerte ikke kan ha kontroll
over. For & sikre borgernes rettssikkerhet vil
det derfor ofte vaere nedvendig a sette person-
opplysningsvernet helt eller delvis til side.®

Ved offentlig myndighetsutovelse som innebarer
inngrep overfor den enkelte, vil man ut fra retts-
sikkerhetsbetraktninger blant annet stille krav om
at inngrepet er hjemlet i lov, forutsigbart, for-
holdsmessig og formélsbestemt. Videre stilles det
krav til saksbehandlingen, herunder at den
enkelte fir anledning til kontradiksjon, at de
bererte parter har rett til innsyn i saksdokumen-

3 .
Ibid.
4 NOU 2009: 15, Skjult informasjon — épen kontroll — Metode-
kontrollutvalgets evaluering av lovgivningen om politiets

bruk av skjulte tvangsmidler og behandling av informasjon i
straffesaker, 50

5 NOU 2009: 1, 39.
6 NOU 2009: 1, 33.
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Upartisk og uhildet

Saklig grunnlag

Betryggende beslutnin

Personvern

Forholdsmessig kontroll

Brukervennlig behandling

Rettssikkerhetskrav
Riktig rettsanvendelse
Forsvarlig skjgnnsutevelse

Forutberegnelighet

Innsyn og kunnskap

Selvbestemmelse

Hensynsfullt og raskt

Unnga umyndiggjering

Demokratisk kontroll

 EYTTE M TS REN|

Opplysnings- og
behandlingskvalitet

Personverninteresser

Figur 5.1 Forholdet mellom rettssikkerhet og personvern.

Illustrasjon: Dag W. Schartum, professor, Universitet i Oslo, det juridisk fakultet.

tene, at de blir underrettet om utfallet av avgjorel-
sen, og at det gis anledning til 4 pdklage vedtaket.

Ut fra en personvernbetraktning vil en typisk
serge for at det ikke blir behandlet flere opplys-
ninger enn nedvendig ut i fra formalet, at opplys-
ningene som brukes er korrekte og oppdaterte, at
de aktuelle personene har kunnskap om behand-
lingen, innsyn i egne opplysninger med videre.

De enkelte komponentene i henholdsvis retts-
sikkerhets- og personvernidealene kan beskrives i
form av krav og interesser. En sammenstilling av
slike beskrivelser anskueliggjor slektskapet mel-
lom de to tilneermingene, se figur 5.1.

Figuren illustrerer at de to idealene grunnleg-
gende sett ber ses som separate, men med over-
lappende tilnzerminger. Samtidig gjelder de likear-
tede sporsmal. Lik farge pa strekene, markerer
likeartet innhold. Mens rettssikkerhet primeert
gjelder myndighetsutevelse generelt, gjelder per-
sonopplysningsvern uavhengig av om det uteves
myndighet eller ikke. Det betyr blant annet at per-

sonopplysningsvern alltid er relevant nar det sam-
les inn opplysninger om enkeltindivider, mens
rettssikkerhet primeert er relevant nar disse opp-
lysningene brukes til 4 uteve offentlig myndighet.

Bade personvern og rettsikkerhet kan ivaretas
pa systemniva og pa individuelt niva. For ivareta-
kelse av personvern er det i lovgivningen seerlig
lagt vekt pa & stille krav til informasjonssystemer
som behandler personopplysningene. Siledes
skal den generelle behandlingen av personopplys-
ninger i systemene ha rettslig grunnlag (for
eksempel lovhjemmel); skje i henhold til pa for-
hénd fastlagte formal; ikke behandle flere opplys-
ninger enn nedvendig for formalet; og sikre til-
strekkelig opplysningskvalitet og informasjonssik-
kerhet med videre. Pa systemniva ivaretas retts-
sikkerhet sarlig gjennom prosesslovgivning som
fastsetter hvordan saker ved domstolene og for-
valtningsmyndigheter skal behandles. Pa indivi-
duelt niva begrunner bade rettssikkerhet og per-
sonvern individuelle rettigheter, for eksempel ret-
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ten til innsyn, kontradiksjon, begrunnelse, klage
med videre.

5.3 Internasjonale forpliktelser og
grunnlovsvern

5.3.1

Norge har gjennom flere internasjonale konven-
sjoner forpliktet seg til & verne om bade person-
vern og rettssikkerhet.

EMK art. 5 om vern mot vilkarlig frihetsbereo-
velse, art. 6 om retten til rettferdig rettergang og
art. 7 om legalitetsprinsippet og forbudet mot til-
bakevirkning i strafferetten er grunnleggende
bestemmelser i en rettssikkerhetssammenheng.
EMK art. 5 og art. 7 har imidlertid primaert betyd-
ning i en strafferettslig kontekst. I uttrykket rett-
ferdig rettergang, jf. EMK art. 6, ligger flere vik-
tige rettssikkerhetsprinsipper, herunder tilgang
til en uavhengig og upartisk domstol, kontradik-
sjon, likestilling mellom partene, tilstedevaerelse
og begrunnelse, samt et forbud mot selvinkrimi-
nering.

EMK art. 8 og SP art. 17 omhandler statens
forpliktelser til 4 verne den enkeltes krav pa
respekt for sitt privatliv, familieliv, sitt hjem og sin
korrespondanse. Begge bestemmelsene inne-
holder bade rettssikkerhets- og personvernele-
menter.

EMK art. 8 lyder:

Personvern og rettssikkerhet

1. Enhver har rett til respekt for sitt privatliv
og familieliv, sitt hjem og sin korrespon-
danse.

2. Det skal ikke skje noe inngrep av offentlig
myndighet i utevelsen av denne rettighet
unntatt nar dette er i samsvar med loven og
er nedvendig i et demokratisk samfunn av
hensyn til den nasjonale sikkerhet, offent-
lige trygghet eller landets ekonomiske vel-
ferd, for & forebygge uorden eller kriminali-
tet, for 4 beskytte helse eller moral, eller for
& beskytte andres rettigheter og friheter.

SP. art. 17 lyder:

1. Ingen maé utsettes for vilkarlige eller ulov-
lige inngrep i privat- eller familieliv, hjem
eller korrespondanse, eller ulovlige inn-
grep pa are eller omdemme.

2. Enhver har rett til lovens beskyttelse mot
slike inngrep eller angrep.

Samhandling for sikkerhet

Selv om ordlyden i de to bestemmelsene er ulike,
viser praksis fra den Europeiske menneskerettig-
hetsdomstolen (EMD) og FNs menneskerettig-
hetskomite at de naermere vurderingstemaene
etter bestemmelsene er sammenfallende.

Disse bestemmelsene er sentrale for Norges
folkerettslige forpliktelser til & ivareta den enkel-
tes rettssikkerhet og personvern.

Retten til vern om privatliv og korrespondanse
etter art. 8 og 17 er ikke absolutt. Inngrep i de
beskyttede interessene kan imidlertid kun skje
dersom tre kumulative vilkér er oppfylt:

— Inngrepet ma vare foreskrevet ved lov (lov-
skravet)

— Inngrepet mé ivareta beskyttelsesverdige for-
mal

— Inngrepet méa vaere nedvendig i et demokratisk
samfunn (nedvendighetskravet)

Lovskravet innebaerer at et inngrep i de beskyt-
tede interessene ma ha hjemmel i nasjonal lovgiv-
ning. Av rettspraksis fra EMD fremgér det at
denne hjemmelen ma oppfylle visse kvalitative
krav. Loven ma vare tilgjengelig for de berorte,
sikre forutberegnelighet med hensyn til konse-
kvensene av lovgivningen, samt veere i overens-
stemmelse med rettsstatsprinsippene.’

De beskyttelsesverdige  formal som Kkan
begrunne inngrep i den enkeltes privatliv eller
korrespondanse, reiser sjelden tvil i EMD-praksis.
Dette skyldes i hovedsak at de oppregnede forma-
lene er si bredt formulert at de dekker de fleste
tilfeller hvor statene har behov for & foreta inn-
grep i beskyttede rettigheter.® Imidlertid er rela-
tivt presise formalsangivelser en forutsetning for
et reelt vern.

I et nytt lovgrunnlag for forebyggende nasjonal
sikkerhet, vil hensynet til den nasjonale sikkerhet
veere en gjiennomgdende begrunmelse for de tiltak
som foreslds implementert. Dette formdlet favner
imidlertid sd vidt at det, slik utvalget ser det, i flere
sammenhenger ev nodvendig med nermeve konkre-
tiseringer.

Nodvendighetskravet innebaerer bade at inngre-
pet ma veere forholdsmessig, og at det ma veere
formdlsmessig. Med formalsmessig menes i denne
sammenheng at de tiltak som tillates, ma vare
egnet til & oppnéa det aktuelle formalet.

For at inngrepet skal anses nedvendig i et
demokratisk samfunn ma det videre veaere for-
holdsmessig i forhold til de legitime formal som

7 Weber and Saravia vs. Germany (54934/00), avsnitt 84.
8 NOU 2009: 15, 63.
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forfolges. Forholdsmessighetsvurderingen er en
konkret skjennsmessig vurdering hvor en rekke
faktorer tas i betraktning. EMD har lagt til grunn
at statene har en relativt vid skjennsmargin i
interesseavveiningen mellom retten til vern av pri-
vatliv og hensynet til nasjonal sikkerhet.”

Retten har samtidig understreket den iboende
risikoen for at inngripende tiltak av hensyn til
nasjonal sikkerhet kan undergrave, eller i verste
fall edelegge demokratiet, under et dekke av &
skulle beskytte nettopp dette. Det méa derfor veere
etablert adekvate og effektive mekanismer som
forhindrer misbruk av slike tiltak. Hvorvidt tilta-
kene vil veere forholdsmessige avhenger av en
konkret vurdering av omstendighetene i saken.

Vernet av den enkeltes personlige integritet og
autonomi er i Norge en grunnlovsfestet rettighet.
Det folger av Grunnloven § 102, som ble endret i
2014, at:

Enhver har rett til respekt for sitt privatliv
og familieliv, sitt hjem og sin kommunikasjon.
Husransakelse mé ikke finne sted, unntatt i kri-
minelle tilfeller.

Statens myndigheter skal sikre et vern om
den personlige integritet.

I motsetning til EMK art. 8 og SP art. 17 apner
ikke ordlyden i Grunnloven § 102 for a gjere unn-
tak fra dette vernet. Det fremgar imidlertid av for-
arbeidene at bestemmelsen er en grunnlovfesting
av det vern som folger av tidligere Grunnloven
§ 102, ulovfestet rett, menneskerettsloven og
annen ordinzr lovgivning.!? Det er ogsa slatt fast i
rettspraksis at det kan gjeres inngrep i de rettsgo-
der som bestemmelsen verner:

Til forskjell fra SP artikkel 17 og EMK artikkel
8, inneholder Grunnloven § 102 ingen anvis-
ning pa om det overhodet kan gjeres lovlige
begrensninger i privat- og familielivet. Men
grunnlovsvernet kan ikke veere — og er heller
ikke - absolutt. I trdd med de folkerettslige
bestemmelsene som var menster for denne
delen av § 102, vil det veere tillatt 4 gripe inn i
rettighetene etter forste ledd ferste punktum
dersom tiltaket har tilstrekkelig hjemmel, for-
folger et legitimt formél og er forholdsmessig,
jf. Rt-2014-1105 avsnitt 28. Forholdsmessig-
hetsvurderingen méa ha for eye balansen mel-
lom de beskyttede individuelle interessene pa

9 Blant annet i Weber and Saravia vs. Germany, avsnitt 105.

10 Dok, Nr. 16 (2011-2012), Rapport fra Menneskerettighetsut-
valget om menneskerettighetene i Grunnloven, 178.
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den ene siden og de legitime samfunnsbeho-
vene som begrunner tiltaket pa den andre.!!

5.3.2

SP art. 17 og EMK art. 8 er som nevnt sentrale
bestemmelser for beskyttelsen av rettssikkerhet
og personvern. De samme bestemmelsene dan-
ner ogsa fundamentet for personopplysningsver-
net. FNs menneskerettighetskomité uttalte i 1988
at for 4 ivareta de forpliktelser SP art. 17 oppstiller
maé statene blant annet utarbeide regelverk som
verner personopplysninger.

Det kommer ikke direkte til uttrykk at person-
opplysninger er vernet gjennom bestemmelsen i
Grunnloven § 102. Ser vi imidlertid pa uttalelser
fra Stortingets kontroll- og konstitusjonskomité,
Hoyesterett og EMD er det klart at bestemmelsen
ogsa verner personopplysninger ved at systema-
tisk innhenting, oppbevaring, lagring eller bruk av
opplysninger om andres personlige forhold bare
kan finne sted i henhold til lov, benyttes i henhold
til lov eller informert samtykke, at loven ma veere
forholdsmessig og ivareta et legitimt formal og at
opplysningene ma slettes nar formaélet ikke lenger
er til stede.

Under henvisning til blant annet EMK art. 8
vedtok Europaparlamentet og Réadet 24. oktober
1995 Direktiv om beskyttelse av fysiske personer i
forbindelse med behandling av personopplysnin-
ger og om fri utveksling av slike opplysninger
(Personverndirektivet), som ble ferende ogséa for
utforming av norsk regelverk. Ved innlemmelsen
av Personverndirektivet av 25. juni 1999 i EQS-
avtalen, ble reglene ogsa folkerettslig bindende
for Norge. Direktivet palegger medlemsstater
innen EU/EQS 3§ vedta lovgivning i samsvar med
direktivets regler. Den norske personopplysnings-
loven seker nettopp 4 oppfylle dette kravet, se
kapittel 5.5.

EU vedtok 27. april 2016 en personvernreform
bestaende av en forordning om beskyttelse av per-
sonopplysninger generelt og et direktiv for myn-
dighetenes behandling av personopplysninger i
politi- og straffesektoren. Begge regelverkene
skal implementeres i norsk rett. Ikrafttredelse er
satt til mai 2018 for EU. Dette vil gjelde ogsa for
Norge med mindre noe annet bestemmes ved inn-
lemmelse av forordningen i E@S-avtalen.

I grove trekk viderefores gjeldende rett i per-
sonverndirektivet og personopplysningsloven.
Vedtakelse av et nytt generelt regelverk i form av
en EU-forordning skal fere til en sterre grad av

Personopplysningsvernet

11 RT-2015-93, avsnitt 60.
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harmonisering av personvernreglene i EJS-omré-
det. Et utvidet samarbeid mellom nasjonale til-
synsmyndigheter skal ytterligere bidra til en lik
rettsutvikling.

Blant endringene kan nevnes for det forste vir-
keomradet for regelverket. Fra & gjelde virksom-
heter som er etablert innenfor EJS-omradet, skal
reglene na ogsa gjelde alle som behandler EQS-
borgeres personopplysninger nar behandlingen
bestar i & tilby varer eller tjenester til disse bor-
gerne eller 4 overvake deres atferd innenfor EQS-
omradet.

Innen strafferettspleien tar de nye reglene
sikte pa 4 bedre beskyttelsen av personopplysnin-
gene til bade siktede, fornaermede og vitner. Infor-
masjonsutveksling mellom nasjonale myndigheter
skal ogsé utvides.

Videre erstattes den névarende meldeplikten
for behandling av personopplysninger med en del
andre plikter for den behandlingsansvarlige og
databehandlere. Dette gjelder blant annet plikt til
4 fore dokumentasjon, til & varsle tilsynsmyndig-
heten og/eller den registrerte ved eventuelle
databrudd. Gjennom en risikobasert tilnaerming
til behandlingen av personopplysninger skal hen-
siktsmessige tekniske og organisatoriske sikker-
hetstiltak iverksettes.

Den registrertes rettigheter til blant annet inn-
syn, informasjon, sletting og medbestemmelse
utvides. Videre innferes regler om dataportabilitet
og personprofiler, og en sertifiseringsordning
som skal synliggjere hvilke virksomheter som tar
personvern pa alvor. Av spesiell interesse er ogsa
art. 25 som blant annet stiller krav til innebygget
personvern, det vil si til 4 nedfelle hensynet til per-
sonvern i de informasjonssystemer som behand-
ler personopplysninger.

Forordningen videreforer i grove trekk det vir-
keomradet som gjaldt for direktivet av 1995. Det
fremgér av forordningen art. 2 at den ikke far
anvendelse pa behandling av personopplysninger
som utferes i anledning forhold som faller utenfor
EU-regelverkets virkeomrade, for eksempel nasjo-
nal sikkerhet og forsvar.

For de virksomheter forordningen gjelder for,
apner art. 23 —ilikhet med direktivet art. 13 — for
unntak fra reglene om den registrertes rettigheter
blant annet av hensyn til nasjonal sikkerhet, for-
svar og samfunnssikkerhet (public security), der-
som unntaket gjores i lovs form og det er nedven-
dig og proporsjonalt i et demokratisk samfunn.

Da direktivet gjennom personopplysningslo-
ven ble innlemmet i norsk rett ble det besluttet &
gi den norske personopplysningsloven et bredere
virkeomrade enn det Norge var forpliktet til. Til
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forskjell fra EU-retten gjelder dermed personopp-
lysningsloven som utgangspunkt ogsa for eksem-
pelvis virksomhet innen nasjonal sikkerhet og for-
svar. S lenge personopplysningsloven gjelder, ma
eventuelle unntak gjeres ved lov. Det gjenstar & se
om denne losningen blir viderefort nar den nye
forordningen skal innlemmes i norsk rett. Utval-
get er imidlertid ikke kjent med at det er planlagt
endringer her.

5.4 Rettssikkerhet

I det norske lovverket finnes det en rekke lover og
enkeltbestemmelser som har som hovedformal a
ivareta rettssikkerheten. Prosesslovgivningen,
herunder straffeprosessloven og forvaltningslo-
ven, er sentrale eksempler. Dagens sikkerhetslov,
har ivaretakelse av den enkeltes rettssikkerhet
som et uttalt formal, se § 1 bokstav b. Av loven § 6
annet ledd fremgar det siledes at det ved utevelse
av forebyggende sikkerhetstjeneste, skal tas seer-
lig hensyn til den enkeltes rettssikkerhet. Forvalt-
ningsloven!? har en rekke bestemmelser som skal
bidra til at forvaltningsorganer behandler saker
pa en rettssikker méte. For myndighetsutevelse
som bererer enkeltpersoner eller selvstendige
rettssubjekter, vil forvaltningsloven danne
utgangspunkt for myndighetenes saksbehandling
med mindre det gjores eksplisitt unntak fra
reglene i loven.

Tradisjonelt deles rettssikkerhetskravene inn i
to grupper; materiell rettssikkerhet om overord-
nede krav til avgjerelsens innhold (kapittel 5.4.1),
og prosessuell rettssikkerhet om fremgangsma-
ten for hvordan slike avgjerelser skal treffes
(kapittel 5.4.2).13

5.4.1

Legalitetsprinsippet er et sentralt element i det
materielle rettssikkerhetsbegrepet, og gjenspeiler
ogsa lovskravet som felger av Norges folkeretts-
lige forpliktelser etter EMK og SP.

Det strafferettslige legalitetskravet folger av
Grunnloven § 96. Pa strafferettens og straffepro-
sessens omrade gjelder det et strengt krav til lov-
hjemlenes klarhet og presisjon. Utenfor strafferet-
tens omrade var legalitetsprinsippet lenge ansett
for & veere konstitusjonell sedvanerett, basert pa
den ulovfestede laeren om at inngrep i borgernes

Materielle rettssikkerhetsgarantier

12 10v 10. februar 1967 om behandlingsméten i forvaltnings-
saker (forvaltningsloven).

13 NOU 2009: 15, 60.
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rettssfaere trenger hjemmel i lov. Ved Grunnlov-
sendringen i 2014 ble dette prinsippet, utenfor
strafferettens omrade, lovfestet i Grunnloven
§ 113. Bestemmelsen lyder:

Myndighetenes inngrep overfor den enkelte
ma ha grunnlag i lov.

Legalitetsprinsippet har en sentral plass i forstéel-
sen av den norske rettsstaten. Myndighetenes
inngrep overfor den enkelte skal veere basert pa
en demokratisk prosess og veere forankret i folke-
flertallets vilje. P4 mange mater utgjer lovfestin-
gen av det generelle legalitetsprinsippet en
garanti for ivaretakelsen av de verdier Grunnlo-
ven skal verne om - rettstaten, demokratiet og
menneskerettighetene, jf. Grunnloven § 2.

Et sentralt element i legalitetsprinsippet er
hensynet til forutberegnelighet. At inngrep i bor-
gernes private rettssfaere folger direkte av lovgiv-
ningen, gjor at den enkelte settes i stand til 4 for-
utberegne sin rettsstilling. En viktig forutsetning
for & kunne forutberegne sin rettsstilling er at inn-
grepshjemlene er tilgjengelige for allmennheten,
slik at borgerne har mulighet til 4 sette seg inn i
det aktuelle regelverket. En forutsetning for forut-
beregnelighet er at inngrepshjemlene er tilstrek-
kelig presise og at reglene ikke i for stor grad er
av skjennsmessig karakter. I dette ligger en spesi-
fisering av hvilke vilkar som ma vaere oppfylt for at
et vedtak skal kunne treffes, og hvilket innhold
vedtaket kan eller skal ha. En slik forutberegne-
lighet vil ogsa skape gode muligheter for over-
proving og kontroll av forvaltningen av regelver-
ket.

En annen grunnleggende rettssikkerhetsga-
ranti er forholdsmessighetsprinsippet. 1 dette ligger
bade at det ma gjores en konkret vurdering av
hvorvidt det aktuelle tiltaket vil utgjere et ufor-
holdsmessig inngrep i den enkeltes rettssfeere
sett opp mot de sikkerhetsmessige gevinstene et
slikt tiltak vil antas & fa, og en vurdering av hvilken
effekt det aktuelle tiltaket antas & fa sett opp mot
den aktuelle risiko det seker 4 beskytte mot.

Innen forebyggende sikkerhetstjeneste kom-
mer forholdsmessighetsprinsippet til uttrykk i sik-
kerhetsloven § 6, hvor det fremgér at det ikke skal
nyttes mer inngripende midler og metoder enn
det som fremstir som nedvendig i forhold til den
aktuelle sikkerhetsrisiko og omstendighetene for
ovrig. Dette kan ogsé ses pa som et subsidiaritets-
prinspipp. Dersom samme effekt kan oppnés ved
bruk av at mindre inngripende virkemiddel, skal
det minst inngripende virkemidlet benyttes. I for-
arbeidene til dagens sikkerhetslov fremgér det
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imidlertid at valg av virkemiddel avhenger av en
helhetsvurdering, der ogsa andre forhold enn for-
holdsmessighetsprinsippet vil spille inn:

Utgangspunktet i den enkelte situasjon vil
vaere valg av det minst inngripende middel,
men det vil likevel kunne veere behov for a
anvende midler som gar utover den umiddel-
bare maloppnéelse dersom sikkerhetsrisikoen
er meget alvorlig. Forstielsen av bestemmel-
sen ma derfor bygge pa en helhetsvurdering,
hvor en ogsé tar hensyn til troverdigheten av
norske myndigheters hevdelse av suverenitet
og suverene rettigheter og ivaretakelse av
rikets sikkerhet eller andre vitale nasjonale sik-
kerhetsinteresser.1*

5.4.2

Med prosessuelle rettsikkerhetsgarantier menes
de saksbehandlingsreglene som ma folges ved en
avgjorelse som medferer inngrep overfor den
enkelte. De generelle reglene for forvaltningens
saksbehandling felger av forvaltningslovens
bestemmelser, jf. kapittel II og III. For vedtak som
gjelder rettigheter eller plikter til en eller flere
bestemte personer, sdkalte enkeltvedtak, er det
seerlige regler for forvaltningens saksbehandling i
forvaltningsloven kapittel IV-VI.

En sentral rettssikkerhetsgaranti er retten til
kontradiksjon. Som nevnt over kan retten til kon-
tradiksjon ogsa utledes av EMK art. 6. Gjennom
kontradiksjon vil den enkelte, enten det er enkelt-
personer eller private virksomheter, gis mulighe-
ten til & forsvare sine interesser ved kunne 4 frem-
legge sitt syn pa saken, og ved & kunne korrigere
og supplere faktiske forhold som kan veaere av
betydning for den avgjorelse som skal treffes.
Kontradiksjon er i mange tilfeller avgjorende for &
sikre at myndighetene fatter en materielt sett rik-
tig avgjerelse. Ogsa i forhold til borgernes tillit til
myndighetene vil det veere av stor betydning at
den avgjorelsen retter seg mot opplever & fi en
rettferdig behandling. Det motsatte vil lett kunne
bli tilfelle, dersom man ikke far anledning til &
imetega det faktiske og rettslige grunnlaget som
legges til grunn for avgjerelsen.®

Retten til kontradiksjon ved klareringssaker er
i dagens sikkerhetslov sgkt ivaretatt ved at sikker-
hetssamtale skal gjennomferes der dette ikke
anses som apenbart unedvendig, jf. sikkerhetslo-

Prosessuelle rettssikkerhetsgarantier

14 Ot.prp. nr. 49 (1996-97), kapittel 11.

15 Magnus Matningsdal, «Kontradiksjon i sivile saker og straf-
fesaker», Jussens Venner (2013), 1-115.
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ven § 21 tredje ledd. I tillegg vil den enkelte gjen-
nom utfylling av en personopplysningsblankett ha
mulighet til 4 gi all informasjon som den enkelte
mener er relevant for saken.

For at den enkelte skal kunne gjore bruk av
sin rett til kontradiksjon, er det imidlertid en for-
utsetning at vedkommende har kjennskap til at
myndighetene har til hensikt 4 fatte en avgjorelse
som vil kunne utgjore et inngrep overfor vedkom-
mende. Dette stiller krav til dpenhet fra myndighe-
tenes side. I forvaltningsloven ivaretas dette etter
bestemmelsene om forhandsvarsel etter forvalt-
ningsloven § 16 og partsoffentlighet etter §17
annet og tredje ledd og § 18 flg. Etter dagens sik-
kerhetslov er det innen personellsikkerhet gjort
enkelte unntak fra forvaltningsloven kapittel IV
om saksforberedelse ved enkeltvedtak og kapittel
V om vedtaket. For 4 ivareta den enkeltes rettssik-
kerhet er det i stedet fastsatt egne bestemmelser
om blant annet begrunnelse og underretning
(§ 25) og innsyn i saksdokumentene (§ 25a).

En annen sentral rettssikkerhetsgaranti etter
norsk rett er at forvaltningen som utgangspunkt
plikter a gi en samtidig begrunnelse for det vedtak
som fattes, se forvaltningsloven § 24 folgende.
Plikten til 4 gi samtidig begrunnelse har naer sam-
menheng med retten til & klage pa myndighetens
avgjerelse, jf. forvaltningsloven kapittel VI. Retten
til samtidig begrunnelse i sikkerhetsklareringssa-
ker folger av sikkerhetsloven § 25 tredje ledd.
Som utgangspunkt skal det ogsa her gis en samti-
dig begrunnelse. Det er imidlertid gjort unntak
fra denne retten i tilfeller der begrunnelse ikke
kan gis uten 4 repe narmere angitte opplysninger,
herunder opplysninger av betydning for rikets sik-
kerhet. Forvaltningslovens bestemmelser om
klage, gjelder som utgangspunkt ogsa i sikker-
hetsklareringssaker, jf. sikkerhetsloven § 25c.
Innen objektsikkerhet har selvstendige rettssub-
jekter klagerett pa de vedtak som treffes etter
objektsikkerhetsforskriften, jf. § 4-4.

5.5 Personvern

Personvern er et vidt begrep hvis innhold kan
beskrives pad forskjellige mater avhengig av
stisted og tilnaerming. Interesseteorien, person-
vernprinsippene, integritetsperspektivet, maktper-
spektivet og beslutningsperspektivet gir med sine
ulike tilneerminger pé ulikt vis innhold til person-
vernet. Som det vil fremga har beskyttelsen av
personopplysninger en sentral rolle i personver-
net.

Samhandling for sikkerhet

Personvernprinsippene springer ut fra et ideal
om at alle skal ha bestemmelsesrett over person-
opplysninger om dem selv. Forebyggende sikker-
hetstiltak vil i varierende grad kunne innebzre
behandling av personopplysninger, for bade
offentlige og private virksomheter som er under-
lagt loven. For utvalgets arbeid vil personvern-
prinsippene derfor sta sentralt.

Personvernprinsippene har sitt utgangspunkt i
en europaradskonvensjon, retningslinjer fra
OECD og EU sitt personverndirektiv. Disse er all-
ment benyttet og henvist til i norsk personvernlit-
teratur. Sammen danner prinsippene et funda-
ment for ivaretakelsen av personvernet bade i lov-
givning og ved utformingen av tiltak som har
betydning for personvernet. Det folgende utvalget
av prinsipper tar utgangspunkt i EUs Personvern-
forordning1® art. 5.

Behandlingen av personopplysninger méa veere
rettmessig, rettferdig og apen. Det mé for det forste
foreligge et behandlingsgrunnlag, enten sam-
tykke, lovhjemmel eller behandlingen mé veere
nedvendig for 4 ivareta ett av de i loven fastsatte
formal. Videre ma selve behandlingen vaere rett-
ferdig og apen slik at den registrerte far informa-
sjon om formélet med lagringen, prosessen og
sine rettigheter. Prinsippet kommer til uttrykk i
forordningen art. 5(a) og personopplysningslo-
ven!? § 8. I sikkerhetsklareringssaker vil eksem-
pelvis ikke personkontroll bli igangsatt fer ved-
kommende som er gjenstand for kontrollen har
samtykket i dette gjennom & fylle ut, og under-
skrive en personopplysningsblankett. Det fremgéar
uttrykkelig av sikkerhetsloven § 20 at personkon-
troll ikke skal finne sted uten at den som sikker-
hetsklareres er gjort oppmerksom p4, og har sam-
tykket i at slik kontroll vil bli foretatt.

Prinsippet om formalsbestemthet gar ut pa at
personopplysninger kun skal samles inn for
bestemte, legitime formal. Personopplysninger
skal kun behandles i samsvar med det formaélet de
i utgangspunktet ble samlet inn for!8. Prinsippet
om formaélsbestemthet er ogsd sentralt innen sik-
kerhetsklarering av personell. Det folger av sik-
kerhetsloven § 20 sjette ledd at opplysninger som
er gitt klareringsmyndigheten i forbindelse med
personkontroll, ikke skal benyttes til andre formal
enn vurdering av sikkerhetsklarering.

16 Europaparlamentets- og radsforordning (EU) 2016/679 av

27. april 2016 (EUs personvernforordning).

Lov 14. april 2000 nr. 31 om behandling av personopplysnin-
ger (personopplysningsloven).

Se Personvernforordningen art. 5(b) og personopplys-
ningsloven § 11.

17

18
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Relevans- og minimumsprinsippet handler om
at personopplysninger bare skal innhentes, lagres
og behandles i den grad det er nedvendig for &
oppné et angitt formal. Det skal ikke registreres
flere opplysninger enn strengt nedvendig, slik at
overskuddsinformasjon unngés. Innsamlede data
som ikke lenger er nedvendige for det angitte for-
maélet méa slettes eller anonymiseres. Prinsippet
kommer til uttrykk i forordningen art. 5(c) og per-
sonopplysningsloven §28. I personopplysnings-
forskriften kommer disse prinsippene til uttrykk i
kapittel 6, som gir nermere bestemmelser om
blant annet bevaring og kassasjon/sletting av per-
sonopplysning som ikke lenger er nedvendig &
lagre.

Bruk av personopplysninger til historiske, sta-
tistiske eller vitenskapelige formal settes i en saer-
stilling, ved at det gjeres unntak fra minimum-
sprinsippet og til dels prinsippet om formaélsbe-
stemthet. Behovet for utvidet lagring skal imidler-
tid kontrolleres jevnlig.1?

Gjennom fullstendighets- og kvalitetsprinsippet
sikres at beslutninger ikke tas pa ufullstendig
eller feilaktig grunnlag. Personopplysningene méa
veere relevante, oppdaterte, korrekte og fullsten-
dige sett opp mot hva de skal brukes til.2? Klare-
ringsmyndigheten plikter 4 pase at saken er si
godt opplyst som mulig for avgjerelse treffes, jf.
sikkerhetsloven § 20 tredje ledd. Dersom det ikke
er apenbart unedvendig, plikter klareringsmyn-
digheten ogsd 4 gjennomfere en sikkerhetssam-
tale med vedkommende som skal klareres. Gjen-
nom en sikkerhetssamtale gis den som skal sik-
kerhetsklareres mulighet til & korrigere og sup-
plere opplysninger om seg selv, slik at klarerings-
myndighetens avgjerelsesgrunnlag er korrekt og
fullstendig.

Ansvarlighetsprinsippet retter seg mot den
behandlingsansvarlige, som har ansvar for at all
behandling av personopplysninger skjer i samsvar
med de krav som fremgar av gjeldende rettsre-
gler.21

Beslutnin,grsperspektivet22 er ett av flere per-
spektiver som beskriver personvernet med en litt
annen vinkling en de nevnte prinsippene. Beslut-

19 Se Personvernforordningen art. 5(e) og personopplys-

ningsloven § 9(h).

Se Personvernforordningen art. 5(d) og personopplys-
ningsloven § 11.

Se Personvernforordningen art. 5(f) og personopplysnings-
loven § 11.

Dag Wiese Schartum og Lee Bygrave, Personvern i infor-
masjonssamfunnet, 2. uigave (Oslo: Fagbokforlaget, 2011),
32.

20

21

22

Kapittel 5

ningsperspektivet tar utgangspunkt i at person-
opplysninger danner grunnlag for myndighetenes
beslutning som har betydning for personen. Jo
viktigere beslutning det er tale om for den
enkelte, jo viktigere er det at beslutningsproses-
sen er forsvarlig. Det vil folgelig veere mange lik-
hetstrekk mellom beslutningsperspektivet og
rettssikkerhet. Eksempelvis kan en beslutning om
sikkerhetsklarering ha avgjerende betydning for
en persons arbeidssituasjon. Folgelig bor det stil-
les strenge krav til klareringsprosessen. Beslut-
ningsperspektivet bidrar til en passende dimensjo-
nering av beskyttelsen.

5.6 Tilsyns- og kontrollordninger

En sentral mekanisme for ivaretakelse av rettssik-
kerhet og personvern er a ha effektive kontroll-
systemer. Den etterfolgende kontrollen skal fun-
gere skjerpende for de behandlingsansvarlige, til-
litvekkende for samfunnet for ovrig, og i mange
tilfeller som substitutt for de tiltak som i varier-
ende grad griper inn i rettssikkerheten og person-
vernet.

I flere saker vedrerende inngrep av hensyn til
nasjonal sikkerhet har den europeiske menneske-
rettighetsdomstolen (EMD) fokusert pa at inngre-
pet skal ha en klar hjemmel i nasjonal lovgivning
og hvorvidt det er etablert tilstrekkelige garantier
mot misbruk. Etter en gjennomgang av flere
saker om overvakning oppsummerer Mgse:

Et helhetsinntrykk er at Domstolen ikke fore-
tar noen streng materiell prevning av hensynet
til rikets sikkerhet, men stiller betydelige krav
til den nasjonale hjemmelen og garantier mot
mishruk.23

Som en del av nedvendighetsvurderingen, pekte
EMD i saken Klass mfl. V. Tyskland (A 28 1978),
pd noen hovedmomenter om kontrollordningen.
Maose skriver:

Relevante momenter er arten, omfanget og
varigheten av kontrolltiltakene, grunnlaget for
dem, hvilke myndigheter som har kompetanse
til & gi tillatelse, utfore og kontrollere slike inn-
grep, samt hvilke nasjonale prevningsinstanser
som finnes.24

23 Erik Mose, Menneskerettigheter, 1. utgave (Oslo: Cappelen
Akademisk forlag, 2002), 408.

24 Thid.
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I den konkrete saken uttalte ogsd EMD at judisiell
preovning var a foretrekke, men at ogsa adminis-
trativ kontroll kan vere tilstrekkelig.

For Norges del har bade domstolene, Datatil-
synet, Sivilombudsmannen og Stortingets kontrol-
lutvalg for etterretnings-, overvakings- og sikker-
hetstjeneste (EOS-utvalget) viktige roller for 4 iva-
reta den enkeltes rettssikkerhet og personvern.
Domstolene forer for eksempel kontroll med poli-
tiets mest inngripende etterforskningsmetoder, jf.
straffeprosessloven § 216 a om kommunikasjons-
avlytting. Datatilsynet skal blant annet, i medhold
av personopplysningsloven § 42 andre ledd nr. 3,
kontrollere at lover og forskrifter som gjelder for
behandling av personopplysninger blir fulgt, og at
feil eller mangler blir rettet.

Behandling av personopplysninger som er
nedvendig av hensyn til rikets sikkerhet, er i per-
sonopplysningsforskriften § 1-2 unntatt fra lovens
bestemmelser om tilsynsmyndighetenes tilgang
til opplysninger. Dette innebeerer i praksis at Data-
tilsynet ikke har tilsynsmyndighet etter sikker-
hetslovens bestemmelser om forebyggende sik-
kerhetstjeneste generelt, og sikkerhetsklarering
av personell spesielt. Av samme grunn er det ogsa
gjort unntak fra reglene om melde- og konsesjons-
plikt. EUs nye personvernforordning apner ogsé
for & gjore unntak av slike hensyn, se Personvern-
forordningen art. 23. I si fall ma et kontrollorgan
og dets myndighet spesifiseres.

Det fremgar av sikkerhetsloven § 30 at «[f]ore-
byggende sikkerhetstjeneste i medhold av loven
her er underlagt kontroll og tilsyn av Stortingets
kontrollutvalg for etterretnings-, overvakings- og
sikkerhetstjeneste», i samsvar med EOS-loven. I
praksis innebzerer dette at alle forvaltningsorga-
ner, og selvstendige rettssubjekter underlagt
loven, i prinsippet er gjenstand for kontroll og til-
syn av EOS-utvalget.

Hovedformaélet med EOS-utvalgets kontroll er
4 ivareta den enkeltes rettssikkerhet2>. Mer kon-
kret fremgar det av EOS-loven § 2-1 at formaélet er
«a klarlegge om og forebygge at det gves urett
mot noen, herunder pase at det ikke nyttes mer
inngripende midler enn det som er nedvendig
etter forholdene, og at tjenestene respekterer
menneskerettighetene», jf. EOS-loven § 2 nr. 1).

EOS-utvalget skal fore regelmessig tilsyn med
tjenestene, underseke klager fra enkeltpersoner
og organisasjoner og av eget tiltak ta opp forhold
som utvalget finner formalstjenlig 4 undersoke.
EOS-utvalget har, i motsetning til personvernmyn-

25 Ot.prp. nr. 83 (1993-94) Om lov om kontroll med etterret-
nings-, overvakings- og sikkerhetstjeneste, 4.
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dighetene, krav pa innsyn i alt materiale som har
betydning for kontrollene.

I Dok.16 (2015-2016), har Evalueringsutval-
get blant annet foreslatt at den stortingsoppnevnte
kontrollen med EOS-tjenestene ber styrkes.26

EOS-utvalgets forankring i Stortinget er, etter
Evalueringsutvalgets oppfatning, en styrke ved
dagens kontrollmodell og ber siledes viderefo-
res.2” Forankringen i Stortinget gir EOS-utvalget
den nedvendige uavhengigheten gjennom organi-
satorisk avstand til den uevende makt, og bidrar
ogsa til at Stortinget gjores oppmerksom pé vik-
tige problemstillinger og saker knyttet til EOS-tje-
nestenes virksomhet.

Evalueringsutvalget har ogsa foreslatt at EOS-
utvalget ikke lenger ber fore kontroll med avgjo-
relser om sikkerhetsklarering.?8 EOS-utvalget
star overfor store kapasitetsmessige utfordringer,
og etter Evalueringsutvalgets syn, ber EOS-utval-
get gis anledning til & konsentrere seg om de
delene av EOS-tjenestenes virksomhet der kon-
trollbehovet er storst. Avgjorelser om sikkerhets-
klarering skiller seg fra annen virksomhet EOS-
tjenestene bedriver, ved at den avgjerelsen om
klarering gjelder er kjent med og har godtatt,
bade at avgjerelse fattes og at personopplysninger
innhentes i den forbindelse. I tillegg er det eta-
blerte rettssikkerhetsgarantier for den enkelte, i
form av rett til underretning og begrunnelse,
samt klagerett pa de avgjorelser som fattes. Evalu-
eringsutvalget foreslar derfor at kontrollfunksjo-
nen ivaretas av andre enn EOS-utvalget, for
eksempel av Sivilombudsmannen. For en neer-
mere omtale av EOS-utvalget, vises det til kapittel
3.6.

5.7 Avveiningen mellom nasjonal
sikkerhet og rettssikkerhet og
personvern

Et komplekst og sammensatt risiko- og trussel-
bilde, kombinert med en rask teknologisk utvik-
ling, skaper nye sarbarheter og utfordringer for
samfunnet som helhet. Hensynet til 4 ivareta
nasjonal sikkerhet nedvendiggjer en robust
grunnsikring for vire mest sentrale samfunns-
funksjoner. Den teknologiske utviklingen repre-
senterer samtidig nye muligheter for & styrke den
forebyggende sikkerheten.

26 Dok. 16 (2015-2016).
27 Ibid., 126.
28 Ipid., 132 flg.
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Personvern, rettssikkerhet og nasjonal sikker-
het er grunnleggende verdier i et demokratisk
samfunn, hvor ingen av natur er mer tungtveiende
enn andre. Ivaretakelse av alle disse verdiene er
essensielt for a opprettholde demokratiet og retts-
statsprinsippene.

I trad med statens forpliktelser etter Grunnlo-
ven og EMK ma inngripende tiltak ha hjemmel i
formell lov. Seerlig inngripende tiltak tilsier at en
legger et strengt legalitetsprinsipp til grunn, med
en sé klar og uttemmende regulering som mulig.
Slik sikres forutberegnelighet og det skapes
grunnlag for effektiv legalitetskontroll og dom-
stolspreving. Ogsa hensynet til en dpen demokra-
tisk diskurs om de motstaende hensynene, tilsier
at lovgiver gar konkret inn pid de mange dilem-
maer en her star overfor.

Som et generelt utgangspunkt vil utvalget
legge folgende prinsipper og retningslinjer til
grunn ved vurderingen av sikkerhetsmessige til-
tak som kan fi en negativ innvirkning pa den
enkeltes rettssikkerhet og personvern:

— Presisjon i formulering av hjemmel for sikker-
hetstiltaket (lovskravet)

— Vurdere hvilken effekt man far ved sikkerhets-
tiltaket, sett opp mot allerede eksisterende til-
tak (formalsmessighet)

— Vurdere forholdsmessigheten mellom den sik-
kerhetsmessige effekten og hvor inngripende
tiltakene er i forhold til personvern og rettssik-
kerhet (forholdsmessighet)

— Vurdere alternative, og mindre inngripende,
tilneerminger til 4 oppnd samme effekt (subsi-
diaritetsprinsippet)

— Etablere tilstrekkelige personvern- eller retts-
sikkerhetsgarantier der det gjores inngrep i

Kapittel 5

den enkeltes rettssfeere (prosessuelle mekanis-
mer)

Denne fremgangsmaten vil slik utvalget ser det
ogsé ivareta de krav som stilles for unntak i Per-
sonvernforordningen art. 23, se kapittel 5.3.2.

Slik utvalget ser det vil personvernmessige kon-
sekvenser i forste vekke gjore seg gjeldende innenfor
regelverket for personellsikkerhet. Innen personell-
sikkerhet skjer det en utstrakt behandling av person-
opplysninger, med det siktemdl d kontrollere den
enkeltes sikkerhetsmessige skikkethet. I tillegg er det
enkelte andre omrdder innen forebyggende sikker-
het, hvor sikkerhetsmessige hensyn gjor det nodven-
dig d behandle personopplysninger i en viss utstrek-
ning, scerlig sikkerhetstiltak innenfor informasjons-
systemsikkerhet.

Nar det gjelder inngrep overfor selvstendige
rettssubjekter, som staten ikke har alminnelig
instruksjons- og kontrollmyndighet over, vil det veere
sentralt at det etableres tilstrekkelige og tilfredsstil-
lende rettssikkerhetsgavantier der det gjores inngrep
overfor slike rettssubjekter.

I den utstrekning utvalget foreslar inngrep i den
enkeltes rettssikkerhet, eller foreslar tiltak som har
betydning for selvstendige rettssubjekters rettssikker-
het, vil utvalget sa godt det lar seg gjore forsoke d
begrunne det sikkerhetsmessige behovet for at slike
inngrep giores, herunder om alternative og mindre
inngripende tilneerminger kan gi tilstrekkelig sik-
kerhetsmessig effekt. Utvalgets vil videre forsoke d
pdse at hensynet til formdlsmessighet og forholds-
messighet ivaretas ved utforming av regelverket, og
at det etableres nodvendige garantier for d sikre at
personvern og rettssikkerhet ivaretas pa en tilfreds-
stillende mdite.






Del IIT
Tematisk giennomgang og utvalgets vurderinger
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Kapittel 6

Kapittel 6
Lovens formal og virkeomrade

6.1 Innledning

Hva angér lovens formal og virkeomrade er utval-
get gitt folgende mandat:

Utvalget skal vurdere hva som ber reguleres i
lov for & sikre nasjonal sikkerhet. Formaélet
med nytt lovgrunnlag skal veere a beskytte kri-
tisk infrastruktur, kritiske samfunnsfunksjoner
og sensitiv informasjon mot tilsiktede, uen-
skede hendelser.

Det er en utfordring med dagens sikkerhetslov at
den ikke har gjennomgétt den dynamiske utviklin-
gen lovgiver forutsatte da loven ble vedtatt. Forar-
beidenes henvisning til begrepet rikets sikkerhet
som en rettslig standard, hvis meningsinnhold var
ment & forandre seg i takt med samfunnsutviklin-
gen, har slik utvalget ser det ikke blir fulgt opp i
praksis. Det er ogsa store ulikheter i hvordan de
enkelte samfunnssektorene forstar og praktiserer
lovens virkeomrade. Enkelte samfunnssektorer
oppfatter sikkerhetsloven som en ren statssikker-
hetslov, mens andre legger til grunn at loven mé
forstas i lys av den generelle samfunnsutviklingen
som har funnet sted de senere arene — og derfor
at loven ogsa i dag har et bredere nedslagsfelt enn
ren statssikkerhet.

Siden lovens ikrafttredelse har det skjedd
store endringer i hvordan staten organiserer sin
virksomhet. Stadig sterre deler av det som tidli-
gere ble regnet som statlig virksomhet blir i dag
konkurranseutsatt. Disse endringene er proble-
matiske sett hen til hvordan det saklige virkeom-
rade til gjeldende sikkerhetslov er innrettet.

I tillegg til omorganiseringen av statlig virk-
somhet, medferer den teknologiske utviklingen at
den gjensidige avhengigheten mellom virksomhe-
ter — og mellom samfunnssektorer — er gkende.
Skillelinjene mellom de ulike samfunnssektorene,
og mellom offentlig og privat virksomhet, har i
okende grad blitt visket ut ved etableringen av et
nettverksbasert samfunn. Dette skaper nye sir-
barheter, som igjen kan fore til at redusert funk-

sjonalitet hos en virksomhet kan fa store konse-
kvenser for andre virksomheter.

Et annet forhold som har betydning for fore-
byggende nasjonal sikkerhet er globaliseringen
av samfunnet. For & tilpasse seg konkurranse i et
internasjonalt marked vil tilfersel av kapital kunne
vaere av stor betydning for en rekke virksomheter.
Dette pévirker igjen de etablerte eierstrukturene,
hvor utenlandske akterer i skende grad far eierin-
teresser i norske virksomheter. I tillegg er norske
virksomheter avhengig av & kunne anskaffe varer
og tjenester i et globalt marked. Sett i lys av et
endret og mer komplekst trusselbilde, vil en slik
globalisering kunne medfere okt sarbarhet.

Utvalgets maélsetting med et nytt lovgrunnlag
for forebyggende nasjonal sikkerhet er & legge til
rette for et harmonisert sikkerhetsnivd for de
mest kritiske samfunnsfunksjonene, pa tvers av
samfunnssektorene, som er mer utfyllende disku-
tert i kapittel 6.7.3. En tenkende trusselakter vil
soke etter det svakeste leddet og utnytte eksis-
terende sarbarheter. Okt sikkerhetsniva i enkelte
samfunnssektorer, vil siledes samtidig kunne
skape en okt risiko for de samfunnssektorer som
ikke har tilsvarende heyt sikkerhetsniva. En forut-
setning for et slikt harmonisert sikkerhetsniva er
at loven favner over alle samfunnssektorene.

En ytterligere mélsetting for utvalget er at et
nytt lovgrunnlag reflekterer en grundig og
betryggende avveining mellom nasjonale sikker-
hetsbehov pa den ene siden og rettssikkerhets- og
personvernhensyn pa den andre. Lovforslaget ma
innrettes pa en slik mate at sikkerhetsmessige til-
tak etter loven, ikke samtidig undergraver indivi-
duelle rettigheter og andre grunnleggende ver-
dier i et demokratisk samfunn.

Det har ogsa veert en malsetting for utvalget at
etablering av sikkerhetstiltak etter loven skal st i
et rimelig forhold til det som oppnés ved tiltaket.
Regelverket méa ikke medfere uforholdsmessig
heye kostnader for den enkelte virksomhet, sett
opp mot den sikkerhetsmessige gevinsten som
oppnas i et samfunnsperspektiv.
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En grunnleggende problemstilling utvalget
ma ta stilling til er hvor bredt nedslagsfelt et nytt
lovgrunnlag ber ha, herunder i hvor stor grad
loven ber fi anvendelse for virksomheter som
ikke er forvaltningsorganer.

En annen grunnleggende problemstilling er
hvor stor grad av sentral styring en ber ha sett opp
mot den enkelte samfunnssektors autonomi.

I den videre omtalen av regulering av forebyg-
gende sikkerhet er det i stor grad benyttet samme
begrepsapparat som i DSBs KIKS-rammeverk (se
kapittel 4.2.2). Dette innebeaerer at det legges vekt
pa opprettholdelse av samfunnsfunksjoner, som
har direkte betydning for befolkningen/landets
interesser og behov. Opprettholdelse av sam-
funnsfunksjonene sikres gjennom ivaretakelse av
nedvendig infrastruktur og nedvendige innsats-
faktorer. Eksempler pa innsatsfaktorer som er
relevante 1 forebyggende sikkerhetssammen-
heng er: personell, teknisk materiell, informasjon
og informasjonssystemer og kapital.

6.2 Gjeldende sikkerhetslovs
regulering

Sikkerhetslovens! formal, virkeomrade og legal-
definisjoner finnes i lovens kapittel 1 — Alminne-
lige bestemmelser. I det folgende vil det forst
redegjores for lovens tredelte formal. Deretter vil
det gis en naermere redegjorelse for lovens virke-
omrade. For & fd en fullstendig forstaelse av lovens
virkeomrade, er det ogsa nedvendig a se detteilys
av lovens formalsbestemmelse. Avslutningsvis vil
lovens bestemmelse om legaldefinisjoner omtales.

6.2.1 Lovens formal

6.2.1.1  Rikets sikkerhet og andre vitale nasjonale

sikkerhetsinteresser

Sikkerhetslovens formal felger av loven § 1. For
det forste skal loven legge forholdene til rette for
effektivt & kunne motvirke trusler mot rikets selv-
stendighet og sikkerhet og andre vitale nasjonale
sikkerhetsinteresser. Begrepet rikets sikkerhet er
en rettslig standard, som ifelge forarbeidene kan
forandre seg med samfunnsutviklingen.
Forarbeidene beskriver videre begrepet vitale
nasjonale sikkerhetsinteresser som et samlebegrep
som dekker samtlige felt innenfor rikets totale sik-
kerhetsbehov. Begrepet skal til enhver tid vurde-

1 Lov 20. mars 1998 nr. 10 om forebyggende sikkerhetstje-

neste (sikkerhetsloven).
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res og defineres av overordnede politiske myndig-
heter. Terskelen for a si at noe truer slike interes-
ser i medhold av sikkerhetsloven vil veere hey, og
det understrekes at begrepet kan endres i takt med
samfunnsutviklingen og de sikkerhetsmessige
utfordringer som Norge til enhver tid star overfor.

Utvalget har inntrykk av at en utfordring med
dagens regelverk er hvordan begrepsapparatet
rikets sikkerhet og andre vitale nasjonale sikkerhets-
interesser har blitt forstatt og praktisert. Forarbei-
denes henvisning til at overordnede politiske
myndigheter til enhver tid skal vurdere og defi-
nere innholdet i begrepene, har i liten grad blitt
fulgt opp i praksis. Det er i dag motstridende syns-
punkter pd det naermere meningsinnholdet i
begrepene. Enkelte hevder at lovens formaél og
virkeomrade er avgrenset til beskyttelse av stats-
sikkerheten i snever forstand, herunder ivareta-
kelse av statens eksistens, suverenitet, suverene
rettigheter og integritet. Andre hevder at begre-
pene ma forstés i lys av den generelle samfunnsut-
viklingen de senere ar, som i stor grad har med-
fort at det tradisjonelle skillet mellom statssikker-
het, samfunnssikkerhet og individuell sikkerhet
og trygghet har blitt visket noe ut.

6.2.1.2

Loven skal beskytte skjermingsverdig informa-
sjon mot kompromittering” og skjermingsverdige
objekter mot redusert funksjonalitet, odeleggelse
eller rettsstridig overtakelse av uvedkommende.3

Med skjermingsverdig informasjon menes
informasjon hvor kompromittering kan fa skade-
folger for Norges eller dets alliertes sikkerhet,
forholdet til fremmede makter eller andre vitale
nasjonale sikkerhetsinteresser, jf. loven § 11, jf.
§ 3 nr. 8 og 9. Informasjonen skal klassifiseres pa
bakgrunn av en verdivurdering, hvor graden av
skadefolger er avgjorende for hvilken Kklassifise-
ring som skal legges til grunn.

I skadevurderingen som ligger til grunn for
klassifisering av skjermingsverdig informasjon, jf.
loven § 11, er begrepene rikets selvstendighet og
sikkerhet og andre vitale nasjonale sikkerhetsin-
teresser, supplert av to andre begreper; alliertes
sikkerhet og forholdet til fremmede makter. For &
forstd hele lovens formal, er det felgelig nedven-
dig 4 inkludere § 11.

Med skjermingsverdige objekter menes omréa-
der, bygninger, anlegg, transportmidler eller
annet materiell, hvor redusert funksjonalitet, ska-

Skjermingsverdig informasjon og objekter

Sikkerhetsloven kapittel 4.
3 Sikkerhetsloven kapittel 5.
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deverk eller rettsstridig overtakelse kan fa skade-
folger for rikets selvstendighet og sikkerhet og
andre nasjonale vitale sikkerhetsinteresser, jf.
loven § 17a, jf. § 3 nr. 12 og 13. Ogsa skjermings-
verdige objekter skal klassifiseres pa bakgrunn av
en verdivurdering, hvor graden av skadefolger er
avgjorende for klassifiseringen.

For det andre skal loven bidra til 4 ivareta den
enkeltes rettssikkerhet. I forarbeidene er det vist
til at det sarlig er innenfor omréadet personellsik-
kerhet og sikkerhetsklareringer at den enkeltes
interesser «bergres av legitime sikkerhetsinteres-
ser».4 De rettssikkerhetsgarantier som er etablert
i den forbindelse, vil bli grundigere behandlet i
kapittel 10. Som et generelt prinsipp, folger det av
loven § 6 forste og annet ledd at det ved utevelse
av sikkerhetstjeneste etter loven ikke skal nyttes
mer inngripende midler og metoder enn det som
fremstdr som nedvendig, og at det skal tas seerlig
hensyn til den enkeltes rettssikkerhet.

For det tredje skal loven trygge tilliten til, og
forenkle grunnlaget for, kontroll med forebyg-
gende sikkerhetstjeneste etter loven. I loven
kapittel 8 er det fastsatt at forebyggende sikker-
hetstjeneste er underlagt kontroll og tilsyn av
EOS-utvalget, jf. § 30 forste ledd. Etter annet ledd
kan Kongen etablere serskilte ordninger for a
kontrollere Nasjonal sikkerhetsmyndighet og
andre virksomheters forebyggende sikkerhetstje-
neste.

For forsvarssektorens vedkommende har For-
svarsdepartementet fastsatt en egen instruks om
sikkerhetstjeneste i Forsvaret. For & styrke depar-
tementets tilsyn med Forsvarets sikkerhetsavde-
ling (FSA) er det i instruksen § 7 etablert et eget
tilsynsutvalg for FSA.° Dette tilsynet kommer i til-
legg til EOS-utvalgets ansvar for a kontrollere
EOS-tjeneste.

6.2.1.3

Som redegjort for i kapittel 4.2.4. har begrepet
rikets sikkerhet blitt erstattet med grunnleggende
nasjonale interesser i ny straffelov av 2005 og i
utlendingsloven.

Straffelovkommisjonen konkluderte i sin
utredning med at vernet mot innhenting og avsle-
ring av hemmelige opplysninger, ikke burde
begrenses til interesser som gjaldt rikets sikkerhet
i tradisjonell forstand, men at ogsa grunnleggende

Begrepet rikets sikkerhet i annet regelverk

4 Ot.prp. or. 49 (1996-97), pkt. 5.6.8

5 Forskrift 29. april 2010 nr. 695, Instruks om sikkerhetstje-
neste i Forsvaret, fastsatt av Forsvarsdepartementet 29.
april 2010 med hjemmel i instruksjonsmyndighet.
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nasjonale interesser burde omfattes. Kommisjonen
fremhevet i den forbindelse de interesser som er
knyttet til infrastruktur, energi-, mat- og vannfor-
syning, samferdsel og telekommunikasjon, helse-
beredskap, bank- og pengevesen og andre sam-
funnsekonomiske forhold.®

I utlendingsloven som tradte i kraft 1. januar
2010, ble begrepet rikets sikkerhet i den tidligere
lov av 24. juni 1988 nr. 64, erstattet med grunnleg-
gende nasjonale intervesser. 1 forarbeidene til utlen-
dingsloven pépekte departementet at begrepet
grunnleggende nasjonale interesser var et mer
dekkende begrep, som klarere reflekterer hvilke
interesser man ensker d beskytte. Det ble vist til
at begrepet rikets sikkerhet er noe utdatert i lys av
den senere tids utvikling. Begrepet grunnileggende
nasjonale interesser ma ifolge forarbeidene tolkes i
lys av den generelle samfunnsutviklingen og
endringer i det internasjonale trusselbildet, og at
begrepet har en dynamisk karakter.’

6.2.1.4

Sikkerhetsloven skal legge til rette for effektivt &
motvirke trusler mot rikets sikkerhet m.m., jf.
loven § 1 forste ledd. Hvilke trusler det er tale om
folger implisitt av definisjonen av forebyggende
sikkerhetstjeneste i loven § 3 nr. 1. Med forebyg-
gende sikkerhetstjeneste menes i lovens forstand:
planlegging, tilrettelegging, gjennomfering og
kontroll av forebyggende sikkerhetstiltak som
seker 4 fjerne eller redusere risiko som folge av
sikkerhetstruende virksomhet.

Med sikkerhetstruende virksomhet menes «for-
beredelse til, forsek pa og gjennomfering av spio-
nasje, sabotasje eller terrorhandlinger, samt med-
virkning til slik virksomhet», jf. loven § 3 nr. 2.
Begrepene spionasje, sabotasje og terrorhandlinger
er videre definertiloven § 3 nr. 3-5.

Lovens formal er saledes avgrenset til 4 legge
til rette for effektivt & motvirke naermere bestemte
typer tilsiktede uonskede hendelser, samt forbere-
delse til, forsek pa og medvirkning til slik virk-
somhet.

Arbeidsgruppen som evaluerte sikkerhetslo-
ven papekte at lovens avgrensing til beskyttelse
mot sikkerhetstruende virksomhet, kan vare noe
snever sett hen til hvilke faktorer som kan utgjore
en trussel mot de verdier loven tar sikte pa a
beskytte. Andre forhold, som forsettlige lekkasjer
av sikkerhetsgradert informasjon, utro tjenere og

Sikkerhetstruende virksomhet

NOU 2003: 18, 72 flg.
7 Ot.prp. nr. 75 (2006—2007), 385.
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organisert kriminalitet, kan utgjere en like stor
trussel for samfunnet.®

6.2.2 Lovens virkeomrade

6.2.2.1

Sikkerhetsloven har i utgangspunktet et organisa-
torisk avgrenset virkeomrade. Det folger av loven
§ 2 forste ledd at loven gjelder for forvaltningsor-
ganer. Som forvaltningsorgan regnes i denne sam-
menheng ethvert organ for stat eller kommune. I
forarbeidene til loven uttrykkes det at begrepet
Jorvaltningsorgan skal forstis pa samme mate som
i forvaltningsloven og offentlighetsloven.”

Saklig virkeomréde

6.2.2.2

Hvorvidt en virksomhet er & anse som et forvalt-
ningsorgan etter forvaltningsloven méa avgjoeres
etter en konkret vurdering. I vurderingen legges
det blant annet vekt pd virksomhetens formal,
dens arbeidsoppgaver og finansiering, samt gra-
den av organisatorisk tilknytning til det offentlige
og graden av politisk styring.lo

Nar det gjelder statsforetak folger det av stats-
foretaksloven § 4 at forvaltningsloven ikke gjelder
for statsforetak. Arbeidsgruppen som evaluerte
sikkerhetsloven uttalte i sin rapport at dette reiser
spersmalet om hvorvidt et statsforetak vil kunne
vaere omfattet av sikkerhetsloven. Den anbefalte
at ved en eventuell revisjon av loven, burde det bli
sett naermere pa hvilken stilling statsforetak har,
eller ber ha under sikkerhetsloven.!!

Forsvarsdepartementet har i sin praktisering
av sikkerhetsloven lagt til grunn at statsforetak
ikke er & anse som forvaltningsorganer i lovens
forstand. Statsforetak ma derfor etter gjeldende
praksis, pa lik linje med andre selvstendige retts-
subjekter, gjennom enkeltvedtak underlegges
loven i medhold av gjeldende § 2 tredje ledd. Tidli-
gere Luftforsvarets Hovedverksted Kjeller (LHK),
nd AIM Norway SF, ble siledes underlagt sikker-
hetsloven gjennom vedtak fra Forsvarsdeparte-
mentet!2.

Forvaltningsorganer

Forsvarsdepartementet, Evaluering av sikkerhetsloven —
Rapport fra arbeidsgruppe under ledelse av Forsvarsdeparte-
mentet (Oslo: Forsvarsdepartementet, 2012, 17-18.

9 Ot.prp. nr. 49 (1996-97), pkt. 11.

10 Se for eksempel Justis- og beredskapsdepartementet v/
Lovavdelingens tolkningsuttalelse av 17. desember 2003.
Arbeidsgrupperapport, Evaluering av sikkerhetsloven —

Rapport fra arbeidsgruppe under ledelse av Forsvarsdeparte-
mentet, 2012, 13.
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I brev av 19. desember 2014 har Helse- og
omsorgsdepartementet gjort en vurdering og
kommet til at de regionale helseforetakene, helse-
foretakene, samt Norsk Helsenett SF, er & anse
som forvaltningsorganer, og siledes omfattes av
loven etter hovedregelen.

Avinor AS er omfattet av sikkerhetsloven, men
ikke etter enkeltvedtak. Etter en lengre prosess
ble det vurdert at selskapet var & anse som et for-
valtningsorgan, og siledes underlagt etter hoved-
regeleni § 2, forste ledd.

Endringene i hvordan staten organiserer sin
virksomhet pd, naermere omtalt i kapittel 6.5,
utfordrer innretningen av gjeldende lovs virkeom-
rade. Stadig sterre deler av det som tradisjonelt
har vart & anse som statlig virksomhet, blir
omdannet til andre virksomhetsformer, herunder
statsforetak, statlige aksjeselskaper og hel- eller
delprivatiserte selskaper.

6.2.2.3  Leverandgrer i sikkerhetsgraderte

anskaffelser

Selvstendige rettssubjekter er kun direkte omfat-
tet av sikkerhetsloven for det tilfellet at de er leve-
randerer av varer i forbindelse med en sikkerhets-
gradert anskaffelse, jf. §2 annet ledd.

En sikkerhetsgradert anskaffelse innebaerer
at leveranderen vil fa tilgang til skjermingsverdig
informasjon eller et skjermingsverdig objekt, eller
at anskaffelsen ma sikkerhetsgraderes av andre
arsaker, jf. loven § 3 nr. 17. Anskaffelsen ma da
gjennomferes etter reglene i lovens Kkapittel 7,
samt forskrift om sikkerhetsgraderte anskaffel-
ser. Dette regelverket vil bli naermere omtalt i
kapittel 11.

6.2.2.4  Kongens vedtaksmyndighet

Sikkerhetsloven § 2 tredje ledd gir Kongen full-
makt til & bestemme at loven helt eller delvis ogsa
kan gjores gjeldende for ethvert annet rettssub-
jekt, herunder enkeltpersoner, foreninger, stiftel-
ser, selskaper og privat og offentlig naeringsvirk-
somhet, dersom ett av folgende vilkér er oppfylt:

— rettssubjektet eier eller pid annen mate har kon-
troll over eller forer tilsyn med skjermingsver-
dig objekt, eller

— et forvaltningsorgan gir rettssubjektet tilgang
til sikkerhetsgradert informasjon.

12 ATM Norway SF ble omdannet til aksjeselskap med virk-
ning fra 1. august 2016, jf. lov 17. juni 2016 nr. 44
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Boks 6.1 Selvstendige
rettssubjekter underlagt loven:

— Senter for informasjonssikring (NorSIS)

— Telenor ASA

— NSBAS

— Posten AS

— Avinor AS (vurdert som forvaltningsorgan)

— CargoNet AS

— Flytoget AS

— Det Kongelige Hoff

— Neringslivets sikkerhetsrad (NSR)

— Broadnet AS

— ROM Eiendom AS

— Aerospace Industrial Maintenance Norway
(AIM Norway SF)

— Space Norway AS

Kilde: Nasjonal sikkerhetsmyndighet,
https://www.nsm.stat.no/publikasjoner/regelverk/
lover/

Kongens myndighet etter denne bestemmelsen er
delegert til Forsvarsdepartementet.!® I praksis vil
Forsvarsdepartementet treffe slike vedtak etter
en begrunnet anmodning fra ansvarlig fagdeparte-
ment. For rettssubjekter som eier eller rader over
skjermingsverdige objekter, er det fastsatt egne
regler for hvordan identifisering og utpeking skal
skje i loven kapittel 5 om objektsikkerhet med
underliggende forskrift.

En gjennomgéaende utfordring med vedtaks-
myndigheten etter loven § 2 tredje ledd, er at den
ikke angir noen form for systematikk for hvordan
selvstendige rettssubjekter, som oppfyller vilka-
rene for & bli underlagt loven, skal identifiseres.
Loven palegger verken Forsvarsdepartementet
eller de enkelte fagdepartementene noen konkret
plikt til & kartlegge eller pa annen maéte identifi-
sere hvilke virksomheter som ber underlegges
sikkerhetsloven. Det har heller ikke gjennom
praksis blitt etablert noen form for mekanisme
som kan fange opp nar et eventuelt behov for &
vurdere og treffe vedtak, melder seg.

6.2.2.5

Det folger av § 2 fijerde ledd at loven ogsa gjelder
for domstolene, men med de sarregler som folger

Seerregler for domstolene

13 Kgl.res. 27. juni 2003 nr. 802, Delegering av myndighet til
Forsvarsdepartementet etter sikkerhetsloven § 2 tredje
ledd.
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av bestemmelsene om sikkerhetsklarering og
autorisasjon i medhold av domstolloven og straffe-
prosessloven.

Med hjemmel i domstolloven §§ 12, 21 og 91
er det fastsatt saeerbestemmelser for domstolene i
personellsikkerhetsforskriften kapittel 7. Bestem-
melsene i forskriften kapittel 7 gjelder i saker ved
domstolene hvor det blir lagt frem dokumenter,
gitt opplysninger fra dokumenter eller avgitt for-
klaringer som inneholder sikkerhetsgradert infor-
masjon. Bestemmelsene gjelder for fagdommere,
lagrettsmedlemmer, meddommere, prosessfull-
mektiger, forsvarere, sakkyndige og andre som
kan fa tilgang til sikkerhetsgradert informasjon.

At det ikke stilles krav om sikkerhetsklarering
og autorisasjon for dommere i Hoyesterett folger
implisitt av domstolloven § 5 — som i motsetning
til de tilsvarende bestemmelsene for lagmannsret-
tene og tingrettene i domstolloven §§ 12 og 21 -
ikke inneholder noen bestemmelse om sikker-
hetsklarering og autorisasjon. Dette er ogsa
berort i forarbeidene til loven hvor det uttales at
«[d]et foretas i dag ikke sikkerhetsklarering av
Hoyesteretts dommere. Lovforslaget tar ikke sikte
pa & endre pa dette».1®

Regjeringen fremmet i Prop. 97 L (2015-2016)
om endringer i sikkerhetsloven, forslag om en
uttrykkelig lovfesting av unntaket for dommere i
Hoyesterett. Stortinget har, i forbindelse med
behandlingen av Innst. 352 L (2015-2016) til Prop.
97 L (2015-2016) om endringer i sikkerhetsloven,
vedtatt regjeringens forslag til lovfesting av unntaket.

6.2.2.6

Det fremgér av § 2 femte ledd at loven ikke gjel-
der for Stortinget, Riksrevisjonen, Stortingets
ombudsmann for forvaltningen og andre organer
for Stortinget.

I forarbeidene er unntaket omtalt pa felgende
mate:

Unntak for Stortinget og dets organer

At loven formelt ikke gjores gjeldende for Stor-
tingets organer, er i samsvar med gjeldende
praksis og felger ogsa av konstitusjonelle hen-
syn. Som i dag, er dette naturligvis ikke til hin-
der for at disse organer etter egen beslutning
finner det hensiktsmessig 4 anvende reglene
s& langt de passer.16

14 Forskrift 29. juni 2001 nr. 722 om personellsikkerhet (per-
sonellsikkerhetsforskriften), § 7-1 forste og annet ledd.

15 Ot.prp. nr. 49 (1996-97), 30.
16 1hid., pkt. 11.
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Verken ordlyden i bestemmelsen, eller forarbeidene
til loven, gir naermere veiledning om hva som ligger
i «andre organer for Stortinget». De organer som er
eksplisitt nevnt i bestemmelsen er Stortingets
eksterne kontrollorganer. En naturlig forstaelse av
ordlyden vil da vaere at ogsa andre kontrollorganer
for Stortinget vil veere omfattet av unntaket.

Tilsvarende unntak fra loven finnes ogsa i for-
valtningsloven § 4 fierde ledd og offentleglova § 2
tredje ledd. Forarbeidene til forvaltningsloven
eller offentleglova gir heller ikke noen narmere
begrunnelse for unntaket. Utredningen som 14 til
grunn for offentleglova viste til at deres mandat
ikke la opp til at utvalget skal vurdere disse
bestemmelsene generelt, og at utvalget uansett
ikke foreslo endringer i disse reglene.!”

I forarbeidene til den nd opphevede offentlig-
hetsloven av 1970 fremgar folgende om unntaket
for Stortinget og dets organer:

Selv om man ved anvendelsen av loven tar
utgangspunkt i hvorvidt den virksomhet det
gjelder etter sin art er forvaltningsvirksomhet,
ma ikke dette synspunkt fares til sin ytterste
konsekvens. Det folger saledes av seg selv at
Stortinget og de organer som er underlagt
dette — Riksrevisjonen og Stortingets ombuds-
mann for forvaltningen - ikke faller inn under
loven selv om f.eks. Stortinget i en viss utstrek-
ning utever forvaltningsmyndighet.18

Forvaltningsloven og sikkerhetsloven har som fel-
les utgangpunkt at de gjelder for forvaltningsorga-
ner. Unntaket for Stortinget og dets organer synes
her like mye a folge som en konsekvens av at Stor-
tinget ikke anses som et forvaltningsorgan, som
av rent konstitusjonelle hensyn. De konstitusjo-
nelle hensyn, som gjor seg gjeldende etter dagens
sikkerhetslov synes i all hovedsak 4 rette seg mot
de deler av loven hvor myndighetsorganer er til-
lagt oppgaver som, anvendt overfor Stortinget, vil
kunne bryte med maktfordelingsprinsippet, her-
under bestemmelsene knyttet til autorisasjon og
sikkerhetsklarering, samt NSMs tilsynsmyndig-
het og adgangsrett.

Stortinget, Riksrevisjonen og Sivilombuds-
mannen har i trdd med uttalelsene i forarbeidene,
etter egen beslutning valgt 4 regulere forholdet til
sikkerhetsloven i eget regelverk.

I Stortingets forretningsorden er forholdet til
sikkerhetsloven berert i § 75 annet ledd bokstav

17 NOU 2003: 30, Ny offentlighetslov, 66.

18 Ot.prp. nr. 70 (1968-69) om lov om offentlighet i forvaltnin-
gen, 30.
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a), hvor det fremgér at stortingsrepresentantene
har taushetsplikt om det som de under utevelsen
av stortingsvervet far kjennskap til om informa-
sjon som er gradert i henhold til sikkerhetsloven
eller beskyttelsesinstruksen.?

I riksrevisjonsloven®® §16 fremgar det at
bestemmelsene i sikkerhetsloven gjelder sa langt
de passer for Riksrevisjonens behandling av sik-
kerhetsgradert informasjon. Etter bestemmelsens
annet ledd kan Stortinget gi utfyllende bestemmel-
ser om forholdet til sikkerhetsloven. Utfyllende
bestemmelser er gitt i Instruks om Riksrevisjo-
nens virksomhet?! § 14, hvor det fremgar at sik-
kerhetsloven § 9 forste ledd bokstav ¢ (om NSMs
tilsynsmyndighet) og § 10 (om NSMs adgangsrett)
ikke gjelder for Riksrevisjonen. Av bestemmelsens
annet ledd fremgéar det at Riksrevisjonen er Kklare-
ringsmyndighet for eget og tilknyttet personell.

I sivilombudsmannsloven®? §9 annet ledd
fremgar det at ombudsmannen har taushetsplikt
om informasjon som er gradert i henhold til sik-
kerhetsloven eller beskyttelsesinstruksen. Taus-
hetsplikten varer ved ogsa etter ombudsmannens
fratreden. Den samme taushetsplikt pahviler hans
personale og andre som bistir ved utferelsen av
ombudsmannens arbeidsoppgaver.

6.2.2.7  Unntak for regjeringens medlemmer

Regjeringen fremmet i Prop. 97 L (2015-2016) om
endringer i sikkerhetsloven, det forslag & lovfeste
praksisen om at regjeringsmedlemmer er unntatt
plikt til autorisering og sikkerhetsklarering. Etter
fast og langvarig praksis fulgt av ulike regjeringer,
foretas det ingen autorisasjon og sikkerhetsklare-
ring av regjeringsmedlemmer.

Stortinget har, i forbindelse med behandlingen
av Innst. 352 L (2015-2016) til Prop. 97 L (2015—
2016) om endringer i sikkerhetsloven, vedtatt
regjeringens forslag til lovfesting av praksisen om
at regjeringens medlemmer er unntatt plikt til
autorisering og sikkerhetsklarering.

6.2.2.8

Sikkerhetsloven er i utgangspunktet en fredstids-
lov, men det folger av forarbeidene at loven var

Lovens anvendelse i krise og krig

19" Forskrift 7. juni 2012 nr. 618, om Stortingets forretningsor-

den, § 75.

Lov 7. mai 2004 nr. 21, om riksrevisjonen (riksrevisjonslo-
ven).

21 Forskrift 11. mars 2004 nr. 700, Instruks om Riksrevisjo-
nens virksomhet.

Lov 22. juni 1962 nr. 8 om Stortingets ombudsmann for for-
valtningen (sivilombudsmannsloven),

20
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Boks 6.2 Skjerpet taushetsplikt

For medlemmer av regjeringen, Stortinget og
Hoyesterett, samt medlemmer av landets
overste sivile og militeere ledelse, er det skjer-
pede straffebestemmelser for avslering av
statshemmeligheter, jf. straffeloven § 124.

ment 4 gjelde fullt ut ogsé i krise- og krigssituasjo-
ner:

Lovforslagets bestemmelser er primeert utfor-
met med henblikk pd anvendelse under nor-
male fredsforhold. Dersom krig truer eller
rikets selvstendighet eller sikkerhet er i fare,
kan eventuelle tilpasninger om nedvendig
fremmes for Stortinget eller skje med hjemmel
i beredskapslovgivningens fullmakter. Depar-
tementet anser det ikke nedvendig eller hen-
siktsmessig 4 regulere sikkerhetstjenestens
oppgaver eller befoyelser i krise og krig i det
foreliggende lovforslag.2?

6.2.2.9

Det folger av § 2 sjette ledd at loven gjelder for
Svalbard og Jan Mayen i den utstrekning Kongen
bestemmer. Loven er gjort gjeldende for Svalbard
og Jan Mayen i forskrift av 31. mai 2013 nr. 558.
Begrunnelsen for utvidelsen var dels at norske
forvaltningsorganer pa Svalbard og Jan Mayen
har behov for 4 kunne behandle sikkerhetsgra-
dert informasjon, og dels at det er etablert bakke-
stasjoner for det europeiske satelittnavigerings-
programmet Galileo her. Bakkestasjonene ma
kunne handtere sikkerhetsgradert informasjon,
og EU anser disse stasjonene som kritisk infra-
struktur.

Det beror pa vedkommende lov, lest i lys av
folkeretten, hvilket geografisk virkeomrade den
har. Norsk lov er ikke nedvendigvis begrenset til &
gjelde pa norsk territorium (territorial-jurisdik-
sjon). Eksempelvis kan Norge gi lover anvendelse
for norske borgere i utlandet (personaljurisdik-
sjon). Normalt reguleres virksomheten til norske
foretak i utlandet av reglene i den staten der virk-
somheten drives. Norsk selskapslovgivning og
regnskapsplikt gjelder imidlertid for norske sel-
skaper selv om de driver virksomhet i utlandet.

Lovens anvendelse i utlandet er ikke regulert i
loven, men det stér folgende i forarbeidene:

Lovens stedlige virkeomrdde

23 Ot.prp. or. 49 (1996-97), 30.

Kapittel 6

I den utstrekning loven far anvendelse for nor-
ske forvaltningsorganer, vil den selvfolgelig
ogsé gjelde for slike i utlandet, f.eks for mili-
teere enheter som deltar i internasjonale freds-
operasjoner, norske utenriksstasjoner i andre
land, osv, med mindre noe annet skulle folge av
folkerettslige regler.?*

Forarbeidene omtaler ikke lovens anvendelse for
selvstendige rettssubjekter, som ved enkeltvedtak
er underlagt loven, i utlandet. Hvorvidt loven vil
gjelde for disse rettssubjektene i utlandet vil bero
pa det enkelte vedtak, samt eventuelle folkeretts-
lige jurisdiksjonsregler.

6.2.3

Dagens sikkerhetslov opererer med en rekke
legaldefinisjoner i loven § 3 forste ledd nr. 1-20.
Begrepene som defineres, benyttes i varierende
grad i de etterfolgende bestemmelsene.

Enkelte begreper, som for eksempel sikker-
hetstruende virksomhet, jf. § 3 nr. 2, benyttes ikke i
loven. Begrepet har imidlertid en sentral betyd-
ning i forstielsen av hva loven skal legge til rette
for beskyttelse mot.

Andre begreper som er legaldefinert, inngar
kun som et element i andre legaldefinisjoner. Sik-
kerhetstruende virksomhet bestir som nevnt av
tre nye begreper — spionasje, sabotasje og terror-
handlinger — som utover 4 vare elementer i
beskrivelsen av sikkerhetstruende virksombhet,
kun benyttes i en enkelt bestemmelse i loven.?

Enkelte andre begreper benyttes kun i sveert
begrenset utstrekning, enten i en enkelt lovbe-
stemmelse eller i bestemmelser som stir i neer
sammenheng med hverandre.

Legaldefinisjoner

6.3 Fremmed rett

6.3.1

Formal og virkeomrade for den svenske siker-
hetsskyddslagen (1996) fremgér av loven 1 § om
lovens virkeomrade, 6 § om hva som menes med
sdkerhetsskydd og 7 §om hvilke typer sikker-
hetstiltak som skal iverksettes.

Av lovens 1 § fremgér det at loven gjelder for
stat, kommuner og landsting. Loven gjelder ogsa
for aksjeselskap, handelsbolag, foreninger og stif-
telser, hvor myndighetene utever en rettslig

Sverige

24 Ot.prp. or. 49 (1996-97), 65.

25 Sikkerhetsloven § 21 Vurderingsgrunnlaget for sikkerhets-
klarering.
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bestemmende innflytelse. Vurderingen av rettslig
bestemmende innflytelse for de ulike selskapsfor-
mene, baseres blant annet pd myndighetenes
aksje- eller stemmeandel i aksjeselskaper og sel-
skapet, jf. 4 §. Loven gjelder ogsa for rettssubjek-
ter som driver virksomhet av betydning for rikets
sikkerhet eller som sarskilt behover beskyttelse
mot terrorhandlinger. Loven gjelder i begrenset
utstrekning for Riksdagen og dens underlagte
organer, jf. 2 §.

Loven skal i henhold til 6 § legge til rette for
beskyttelse mot spionasje, sabotasje og andre
straffbare handlinger som kan true rikets sikker-
het. Loven skal ogsa gi beskyttelse i andre tilfeller
av opplysninger som omfattes av hemmelighold
etter offentlighets- og sekretesslagen (2009:400), og
som har betydning for rikets sikkerhet. I tillegg
skal loven tilrettelegge for beskyttelse mot terror-
handlinger etter lag om straff for terroristbrott
(2003:148), selv om handlingen ikke truer rikets
sikkerhet.

Hvilke sikkerhetstiltak som kan iverksettes
etter loven folger av 7 §, hvor det fremgér at
beskyttelsen skal omfatte informasjonssikkerhet,
adgangsbegrensninger og sikkerhetsklarering av
personell.

Sikerhetsskyddslagen (1996) er for tiden
under revisjon, og i mars 2015 ble en eksper-
tutredning overlevert til den svenske regjerin-
gen.26

I rapporten foreslas blant annet en endring av
lovens formaélsbestemmelse. Begrepet rikets
sdkerhet foreslas erstattet med Sveriges sdkerhet.
Det presiseres imidlertid at dette bare er en
spraklig endring, som ikke vil innebare en utvi-
delse av lovens formal. Ved vurderingen av lovens
formal sa ekspertgruppen ogsa hen til den nylig
reviderte Brottsbalken kapittel 19 Om brott mot
Sveriges sdkerhet.

Lovens formaélsbestemmelse foreslds i SOUen
utvidet til ogséd & omfatte virksomhet som ivaretar
Sveriges internasjonale forpliktelser pa sikker-
hetsomradet.

Ogsa lovens virkeomréade foreslids endret. I
utredningen foreslas et funksjonsbasert virkeom-
rade:

— Virksomhet som innebzrer hiandtering av sik-
kerhetsgradert informasjon. Dette omfatter
informasjon som enten er av betydning for Sve-
riges sikkerhet, eller som mé beskyttes av hen-
syn til internasjonale forpliktelser.

2 SOU 2015:25, Betinkande av Utredningen om sikerhets-
skyddslagen.
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— Virksomhet som av andre arsaker har et sik-
kerhetsmessig beskyttelsesbehov (i Ovrigt
sdkerhetskinslig verksamhet).

Om innholdet i begrepet s@kerhetskéinslig verksam-
het, sies det i utredningen at:

Det motsvarar delvis vad som i dag skyddas
inom ramen for skydd mot terrorism, dvs. i
huvudsak verksamhet vid skyddsobjekt, flyg-
platser och vissa verksamheter som ska skyd-
das enligt folkrittsliga dtaganden om luftfarts-
skydd, hamnskydd och sjofartsskydd. Det
skyddsviarda omradet bor dock inte avgrinsas
genom regleringen om skyddsobjekt utan ska
dven kunna innefatta annat slag av siker-
hetskinslig verksamhet, t.ex. verksamheter
som innefattar hantering av itsystem eller av
sammanstillningar av uppgifter som #r av cen-
tral betydelse for ett fungerande samhille eller
verksamhet som behover skyddas pa den
grunden att den kan utnyttjas for att skada nati-
onen, t.ex. vissa verksamheter inom det kirn-
tekniska omradet.?

6.3.2 Danmark

Danmark har ikke noen generell sektorovergri-
pende lov om forebyggende sikkerhet.

Sikkerhetsgraderte informasjon og sikker-
hetsklarering av personell er naermere regulert i
Sikkerhedscirkuleeret av 19. desember 2014.28

Danmark har ikke et sektorovergripende lov-
verk om beskyttelse av kritisk infrastruktur.
Beredskapsstyrelsen har en generell plikt til & vei-
lede myndighetene om beredskapsplanleggingen,
men har ikke et tverrsektorielt ansvar for myndig-
hetenes virkemidler overfor eiere og operaterer
av kritisk infrastruktur. Beredskapsstyrelsen har
en all hazards approach til beskyttelse av kritisk
infrastruktur.

Den 7. oktober 2015 fremmet den danske
regjering forslag til Folketinget om en ny lov om
nett- og informasjonssikkerhet for tilbydere av
elektronisk kommunikasjon.2? Formalet med den
nye loven er 4 «fremme net- og informationssik-
kerheden i samfundet», jf. lovforslaget § 1. Forsla-
gets virkeomrade er avgrenset til & gjelde for tilby-

27 80U 2015:25, 290.

28 Cirkulaere om sikkerhedsbeskyttelse af informationer af feelles
interesse for landende i NATO eller EU, andre klassificevede
informationer samt informationer af sikkerhedsmassig
beskyttelsesinteresse i ovrigt.

29 1,10 Forslag til lov om net- og informationsikkerhed, frem-
satt 07-10-2015.
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dere av elektroniske kommunikasjonstjenester,
som tilbyr offentlig tilgjengelige nett og tjenester.
Lovforslaget vil bli neermere omtalt under kapittel
8.

6.3.3

Security Service Act (1989) danner det lovmessige
grunnlaget for sikkerhetstjenestens virksomhet
(Security Service). Funksjonen Security Service
beskrives i artikkel 1 (2) pa felgende méte;

Storbritannia

The function of the Service shall be the prote-
ction of national security and, in particular, its
protection against threats from espionage, ter-
rorism and sabotage, from the activities of
agents of foreign powers and from actions
intended to overthrow or undermine parlia-
mentary democracy by political, industrial or
violent means.

I tillegg skal sikkerhetstjenesten omfatte beskyt-
telse av Storbritannias ekonomiske velferd (art. 1
(3)), samt understottelse av politi og kriminalitets-
bekjempelse (art. 1 (4)).

Loven fastslar sikkerhetstjenestens funksjon
og virkeomrade, men fastsetter for evrig ingen
naermere regler om hvilke krav som settes til
offentlige og sivile virksomheters arbeid med
forebyggende sikkerhet.

Arbeidet med beskyttelse av kritisk infrastruk-
tur er etter det utvalget har fatt opplyst lovmessig
forankret i Security Service Act (1989), og ivare-
tas av MI5s Centre for the Protection of National
Infrastructure (CPNI). CPNI har en utstrakt rad-
givningsvirksomhet overfor private akterer som
eier eller forvalter kritisk infrastruktur, men har
ikke myndighet til & gi palegg eller sette krav til
sikringen av slik infrastruktur. Informasjonssik-
kerhet for sikkerhetsgradert informasjon er neer-
mere regulert i policy for Goverment Security Clas-
sifications, utgitt av Cabinet Office i april 2014.
Retningslinjene har ikke lovmessig status, men er
etablert innenfor rammene av nasjonal britisk lov-
givning og inkluderer de krav som folger av Offi-
cial Secrets Acts (1911 og 1989), Freedom of Infor-
mation Act (2000) og Data Protection Act (1998).

6.4 Tidligere vurderinger av lovens
virkeomrade

Det har i tidligere utredninger og revisjonsproses-
ser veert vurdert hvorvidt sikkerhetslovens virke-

Kapittel 6

omrade burde utvides til ogsa automatisk & gjelde
selvstendige rettssubjekter.

Forsvarsdepartementet opprettet sommeren
2000 en interdepartemental arbeidsgruppe med
mandat til & fremme forslag til forskrift om objekt-
sikkerhet med hjemmel i sikkerhetsloven kapittel
530, I rapporten foreslo arbeidsgruppen blant
annet at lovens virkeomrade skulle utvides slik at
ogsa selvstendige rettssubjekter som eier eller
rader over et skjermingsverdig objekt, eller er
leveranderer til slike, omfattes. Arbeidsgruppen
anbefalte at det burde vurderes om sikkerhetslo-
ven ogsd burde komme til anvendelse overfor
enhver som kan fi rettmessig tilgang til skjer-
mingsverdig informasjon.

Infrastrukturutvalget uttrykte i sin utredning
at det ikke ville veere hensiktsmessig & gjore loven
gjeldende for alle rettssubjekter:

Utvalget mener at lovens innretting og virke-
midler er av en slik karakter at det ikke vil veere
hensiktsmessig & gjore loven generelt gjel-
dende for alle rettssubjekter. A lage bestemte
kriterier i loven for & angi hvilke virksomheter
loven skal omfatte vil etter utvalgets mening
veaere for upresist, og vil kunne medfere behov
for lovendringer dersom justeringer ble
pékrevd.3!

Arbeidsgrupperapporten fra 2002 dannet grunnla-
get for Forsvarsdepartementets forslag til revisjon
av sikkerhetsloven. Nar det gjaldt arbeidsgrup-
pens forslag om & utvide sikkerhetslovens virke-
omrade, viste departementet til gjeldende ved-
taksregime, og uttalte at:

Etter departementets oppfatning gir dette et til-
strekkelig grunnlag i dag for a gi sikkerhetslo-
ven anvendelse pa de enkelte private rettssub-
jekter som har eierskap til skjermingsverdige
objekter. Ved at det ved enkeltvedtak skal tas
stilling til om et privat rettssubjekt skal omfat-
tes av sikkerhetsloven, vil det for hvert enkelt
tilfelle kunne foretas en interesseavveining,
herunder hvilke gkonomiske, administrative
og sosiale konsekvenser som en anvendelse av
sikkerhetsloven pé rettssubjektet vil fa. Depar-
tementet fremmer derfor ikke et lovforslag om
endringer av sikkerhetslovens virkeomrade.>2

30 Arbeidsgrupperapport, Forebyggende sikring av objekter mot
terror- og sabotasjehandlinger, avgitt til Forsvarsdeparte-
mentet 24. mai 2002.

31 NOU 2006: 6, 82.
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Arbeidsgruppen som evaluerte sikkerhetsloven
var delt i synet pd om selvstendige rettssubjekter
som eier eller forvalter et skjermingsverdig
objekt, automatisk burde underlegges loven. Det
ble fremhevet i arbeidsgruppen at det ikke ble
ansett som hensiktsmessig 4 kartlegge samtlige
virksomheter innenfor samfunn og naeringsliv
med sikte pa 4 underlegge selvstendige rettssub-
jekter loven:

Det er tvilsomt bade om dette er mulig og om
det er onskelig. Det matte i s fall kreve en
grundig prosess og en konsekvensanalyse,
herunder en analyse av gkonomiske konse-
kvenser ved & legges inn under loven. Arbeids-
gruppen vil ikke anbefale en naermere vurde-
ring av en si vidtgdende endring av loven ved
en revisjon n.33

6.5 Organisering av offentlig
virksomhet

Et spersmél utvalget ma ta stilling til er om
dagens virkeomrade er hensiktsmessig og ber
videreferes. Organiseringen av offentlig virksom-
het er et sentralt moment i denne vurderingen.
Offentlig virksomhet omfatter bade staten og
kommunesektoren.

Tradisjonelt har staten organisert sin aktivitet
i statlige virksomheter, det vil si innenfor staten
som rettssubjekt og med direkte instruksjons-
myndighet. Utviklingen de siste tiar har imidlertid
gétt i retning av at det som tradisjonelt sett har
blitt betraktet som statlig aktivitet, bade i storre
grad utferes av selvstendige rettssubjekter og
konkurranseutsettes til private aktoerer.

I NOU 2003: 34 Mellom stat og marked opp-
summeres den forvaltningspolitiske utviklingen
pa felgende mate:

Et hovedtrekk ved de statlige omstillingene
siden slutten av 1980-tallet er at det er gitt
storre frihetsgrader innenfor staten og at virk-
somhetene er skilt ut i selvstendige rettssub-
jekter. Et annet viktig trekk er utvikling av sup-
plerende virkemidler for regulering. Resultatet
er videre skonomiske og administrative full-
makter for en rekke forvaltningsorganer, opp-

32 Ot.prp. or. 21 (2007-2008) Om lov om endringer i lov 20.
mars 1998 nr. 10 om forebyggende sikkerhetstjeneste (sik-
kerhetsloven),19.

Arbeidsgrupperapport, Evaluering av sikkerhetsloven —

Rapport fra arbeidsgruppe under ledelse av Forsvarsdeparte-
mentet, 2012, 14.

33
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retting av nye, mer fristilte organer, delegering
av myndighet til ytre-/lavere organer i forvalt-
ningshierarkiet og utskilling av virksomheter i
rettslig selvstendige enheter. Arbeidsdelingen
mellom offentlig sektor og privat sektor er i
endring.3

Tradisjonelt grupperes de statlige tilknytningsfor-
mene i to hovedgrupper: statlige forvaltningsorga-
ner som er en og samme juridiske person som sta-
ten, eller som statlige selskap som juridisk sett er
utenfor staten. Disse kan igjen deles inn i under-
grupper:°

Statlige forvaltningsorganer:

— Ordingre forvaltningsorganer, som for eksem-
pel departementene, direktorater og tilsyn

— Forvaltningsorganer med szrskilte budsjett-
fullmakter

— Forvaltningsbedrifter

Statlige selskaper:

— Statsaksjeselskap, det vil si statlige helheide
aksjeselskaper organisert etter aksjeloven med
de serbestemmelser som loven setter for slike
selskaper

— Statsforetak, organisert etter statsforetakslo-
ven

— Searlovselskap, som benyttes som betegnelse
pa selskaper som er regulert i egen lov, som
ogsd inneholder sarskilte organisatoriske
regler

- Stiftelser

En rekke storre statlige forvaltningsbedrifter har
de senere ar blitt omdannet til statsforetak, seer-
lovselskaper eller statsaksjeselskaper. Hovedrege-
len for disse er at de enten organiseres som stats-
aksjeselskap eller statsforetak.36

I henhold til Finansdepartementets liste over
selskaper, er det i dag 70 selskaper hvor staten
har et direkte eierskap. En rekke av disse selska-
pene ivaretar viktige samfunnsfunksjoner innen
blant annet energi, ekom, helse, samferdsel 3’

I tillegg til den statlige aktiviteten i offentlig
sektor, blir ogsd mye tjenesteproduksjon utfert i

34 NOU 2003: 34, Mellom stat og marked, 12.

35 1bid., 36 flg.

36 Difi 2014:1, Fra stat til marked. Veileder om utskilling av
virksomhet fra staten, 8.

https://www.regjeringen.no/contentassets/
63686604f2af43a894 7448242463208/ over-
sikt_12_jan_2016.pdf.

37
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Staten

Offentlig sektor

Kommunesektoren

Ordinaere
forvaltningsorgan

Forvaltningsorgan med
saerskilte
budsjettfullmakter

Staten som rettssubjekt

Forvaltningsbedrifter

Seerlovsselskap inkl.
Helseforetak

Statsforetak

Egne rettssubjekt

Hel- og deleide
aksjeselskap

Figur 6.1 Organisering av statlig virksomhet

Kilde: NOU 2015: 14, Bedre beslutningsgrunnlag, bedre styring — Budsjett og regnskap i staten, figur 3.5.

kommunal sektor, finansiert via tilskudd over
statsbudsjettet. Kommunesektoren spiller en sen-
tral rolle som tjenesteleverander i norsk offentlig
forvaltning. Kommunene har ansvar for grunnleg-
gende tjenester til innbyggerne som for eksempel
grunnskoleopplering, primeerhelsetjeneste og
vann, avlep og renovasjon, mens fylkeskommu-
nene har ansvar for regionalt kollektivtilbud.

Som redegjort for i kapittel 3.5, er det ogsa en
okende grad av gjensidig avhengighet mellom
den militeere og sivile sektoren. I en totalforsvars-
sammenheng er Forsvaret pa flere omrader helt
avhengig av kompetanse, varer og tjenester fra
private akterer. Disse private akterene vil utgjore
en sentral innsatsfaktor for at Forsvaret skal
kunne opprettholde kampkraft i en potensiell kon-
fliktsituasjon. I regjeringens langtidsplan for for-
svarssektoren beskrives Forsvarets avhengighet
av det sivile samfunn péa felgende mate:

Sivil stette til Forsvaret har hatt liten oppmerk-
somhet de siste arene. Samtidig har Forsvarets
avhengighet av sivile leveranser gkt. Det ma
derfor legges fornyet vekt pa sivil stotte til For-
svaret. Dette aktualiseres ytterligere av at den

sikkerhetspolitiske utviklingen eker behovet
for at Forsvaret styrker sin beredskap.3®

Det er en uttalt méalsetting & gjore offentlig sektor
mer fleksibel og effektivt. En rendyrking av orga-
nisasjonsformer, hvor forvaltningsmessige og
kontrollerende funksjoner holdes i statsadminis-
trasjonen, mens mer forretningsmessige sider av
virksomheten privatiseres, er en ensket utvikling,
som gir en rekke fordeler. Samtidig innebeerer pri-
vatiseringen av offentlig virksomhet en okt sarbar-
het ved at kritiske samfunnsfunksjoner, eller den
direkte understottelsen av disse, settes ut til selv-
stendige rettssubjekter.

Infrastrukturutvalget beskrev i sin utredning
omorganiseringen av offentlig virksomhet som en
utfordring for sikkerhet og beredskap:

Virksomheter med sikkerhets- og beredskaps-
oppgaver omorganiseres og omreguleres. Det
gjelder ogsa virksomheter som pd grunn av
deres kritiske funksjon kan sies & ha betydning
for rikets sikkerhet og vitale nasjonale interes-

38 Prop. 151 S (2015-2016), 46.



110 NOU 2016: 19

Kapittel 6

Boks 6.3 Infrastrukturutvalgets
kontrollpunkter:

1. Hvordan ivaretas sikkerhet og beredskap i
virksomheten?

2. Hvilke konsekvenser har endringen for iva-
retakelse av sikkerhet og beredskap i virk-
somheten?

3. Pavirker endringen regulering av sikker-
het og beredskap i virksomheten?

4. Pavirker endringen ivaretakelse av hensy-
net til rikets sikkerhet og vitale nasjonale
interesser?

5. Hva er ressursinnsatsen til sikkerhet og
beredskap i virksomheten for og etter end-
ringen?

6. Hvilke underleveranderer er virksomheten
kritisk avhengig av for & opprettholde
driftskontinuitet?

7. Leverer virksomheten samfunnskritiske
varer og tjenester?

8. Hvordan skal spersmal knyttet til sikkerhet
og beredskap handteres av virksomhetens
ledelse og styrende organer?

ser. Det mé sies 4 veere en sikkerhetsutfor-
dring at hensynet til forretningsmessig drift
kan komme i konflikt med hensynet til sikker-
het og beredskap. Overfor disse virksomhe-
tene er det behov for a sikre at sikkerhets- og
beredskapsoppgavene ivaretas pa en hensikts-
messig mate.3?

Infrastrukturutvalget beskrev ogsa utfordringene
knyttet til bortsetting av eksempelvis drift av IKT-
systemer. Bildet kompliseres ytterligere av at sen-
trale tjenester settes bort uavhengig av geografi,
noe som kan medfere at det oppstar situasjoner
hvor nasjonal kontroll med kritisk infrastruktur
og kritiske samfunnsfunksjoner begrenses av
andre lands prioriteringer.

Grunnet de sikkerhetsmessige utfordringene
som kan oppsta ved en omorganisering av offent-
lig virksomhet, anbefalte Infrastrukturutvalget at
en liste over kontrollpunkter, som sikrer at hensy-
net til sikkerhet og beredskap blir ivaretatt, ble
benyttet i fremtidige omorganiseringsprosesser.*?

I DIFT’s beskrivelse av sentrale hensyn ved
valg av tilknytningsform, er et av vurderingskrite-

39 NOU 2006: 6, 44.
40 1phid., 87.
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riene om virksomheten skal ivareta saerskilte sam-
funnsoppgaver. Hensynet til sikkerhet og bered-
skap er ikke eksplisitt berort i veilederen®l.

6.6 Kiritisk infrastruktur og kritiske
samfunnsfunksjoner

I Infrastrukturutvalgets utredning defineres kri-
tisk infrastruktur pa felgende maéte:

Kritisk infrastruktur er de anlegg og systemer
som er helt nedvendige for & opprettholde sam-
funnets kritiske funksjoner som igjen dekker
samfunnets grunnleggende behov og befolk-
ningens trygghetsfolelse.*?

Denne definisjonen er i hovedtrekk ogsa lagt til
grunn i senere rapporter og utredninger.

I sivilbeskyttelsesloven § 3 bokstav d) har man
lagt til grunn samme definisjon av kritisk infra-
struktur som i Radsdirektiv 2008/114/EF av 8.
desember 2008 om identifisering og utpeking av
europeisk Kkritisk infrastruktur og vurdering av
behovet for & beskytte den bedre, artikkel 2 bok-
stav a):

anlegg, systemer eller deler av disse som er
nedvendige for & opprettholde sentrale sam-
funnsfunksjoner, menneskers helse, sikkerhet,
trygghet og ekonomiske eller sosiale velferd
og hvor driftsforstyrrelse eller sdeleggelse av
disse vil kunne fi betydelige konsekvenser.

Selv om ordlyden i sivilbeskyttelsesloven avviker
noe fra den definisjonen som er lagt til grunn
blant annet av Infrastrukturutvalget, er det i liten
grad noen meningsforskjell mellom de definisjo-
nene.

Infrastrukturutvalgets definisjon av Kkritisk
infrastruktur bestér av tre hovedelementer:

1. Kritisk infrastruktur — som er de anlegg og
systemer som er helt nadvendige for 4 opprett-
holde samfunnets kritiske funksjoner.

2. Samfunnets kritiske funksjoner — som er de
funksjonene som dekker samfunnets grunn-
leggende behov.

3. Samfunnets grunnleggende behov.

41 Difi 2014:1, Fra stat til marked. Veileder om uiskilling av
virksomhet fra staten.

42 NOU 2006: 6, 32.



NOU 2016:19 111

Samhandling for sikkerhet

Kapittel 6

Boks 6.4 Kritiske infrastruktursystemer - overordnet oversikt

Matforsyning

Vann og avlep

Sosiale ytelser og tjenester
Finansielle tjenester
Energiforsyning

Elektronisk kommunikasjon
Transport
Satellittbaserte tjenester

Produksjonsanlegg, distribunaler, logistikksystemer, butikker
Vannverk, renseanlegg, pumper, hoydebasseng

NAVs it-systemer

Finansiell infrastruktur

Kraftverk, transformatorer, kraftnett osv.
Fjernvarmeanlegg, pumpestasjoner, ledningsnett
Raffinerier, havneanlegg, tankanlegg, bensinstasjoner

Kjernenett, transportnett, svitsjer
Veinett, jernbanelinjer, terminaler, trafikkstyringssystemer
Satellitter, bakkestasjoner

Kilde: DSB, Samfunnets kritiske funksjoner, heringsutgave september 2015, 85—86.

Definisjonen av kritisk infrastruktur tar utgangs-
punkt i begrepet samfunnets grunnleggende behov.
Ut fra dette begrepet, kan det naermere innholdet
i de to andre begrepene utledes. Det kan ut fra
definisjonen oppstilles tre sporsmal som ma
besvares for & kunne identifisere Kkritisk infra-
struktur:

1. Hva er samfunnets grunnleggende behov?

2. Hvilke samfunnsfunksjoner er kritiske for &
dekke disse behovene?

3. Hva slags systemer og anlegg er helt nedven-
dige for & opprettholde disse funksjonene?

Ved & besvare disse tre spersmaélene vil man
kunne identifisere de systemene og anleggene
som i henhold til Infrastrukturutvalgets vurdering
ma anses som Kritisk infrastruktur.

Det forste spersmalet som méa besvares er hva
som utgjer samfunnets grunnleggende behov.
Dette kan ogsa formuleres som et verdispersmaél
— hvilke verdier er det i et samfunnsmessig per-
spektiv helt grunnleggende & beskytte?

Som nevnt i kapittel 4.2.2, har DSB ut fra sam-
funnets grunnleggende behov, utledet hva som
utgjer samfunnets Kkritiske funksjoner. Utlednin-
gen er gjort ut fra en vurdering av de mest tidskri-
tiske funksjonene, hvor selv en kortvarig svikt vil
fa umiddelbare negative konsekvenser for befolk-
ningen. I DSBs rapport er det identifisert 18 kri-
tiske samfunnsfunksjoner, fordelt pa fire under-

grupper:

— Nasjonal styringsevne og suverenitet
— Befolkningens sikkerhet

— Befolkningens velferd
— Kultur og natur

Hvilke samfunnsfunksjoner som anses for Kkri-
tiske, vil avhenge bade av hvilke verdier og behov
som legges til grunn for vurderingen og hvilke
kriterierier som legges til grunn for vurdering av
kritikalitet.

I rapporten Samfunnets Kritiske funksjoner
har DSB utarbeidet en overordnet oversikt over
infrastruktur, som ut fra gitte Kkriterier anses som
kritiske i et samfunnsperspektiv®® er rapporten
fokusert pa infrastruktursystemer, altsd infra-
strukturer som utgjer et nettverk som leverer
varer eller tjenester til et stort antall mottakere, og
der svikt kan f4 mer vidtrekkende konsekvenser —
det vil si kritiske infrastruktursystemer pa et
nasjonalt niva.

Kritikaliteten i infrastrukturene i tabellen over
vil variere, blant annet som folge av grad av avhen-
gighet og redundans.** Veitransportsystemet er
for eksempel generelt redundant de fleste steder,
hvor det som regel finnes alternative kjoreruter
og/eller transportformer (for eksempel bat).
Noen strekninger, som betjener store befolk-
ningsmengder, har imidlertid lite redundans. Her
vil et avbrudd kunne fa langt sterre konsekvenser.
Det samme gjelder innenfor andre samfunnsfunk-
sjoner, eksempelvis energiforsyning og elektro-
nisk kommunikasjon. Noen deler av systemet er
mer Kkritiske enn andre, enten fordi graden av

43 DSB, Samfunnets kritiske funksjoner — Hvilken funksjons-
evne md samfunnet opprettholde til enhver tid, 2015.

4 1pid., 87.
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avhengighet er hey eller fordi redundansen i det
aktuelle omradet er svak.

DSB presiserer i rapporten at vurderingen av
hva som utgjer kritisk infrastruktur ber foretas av
de myndigheter og virksomheter som Kkjenner
den aktuelle infrastrukturen best, og bor gjores
gjennom analyser av hvilke avhengigheter som
knytter seg til de ulike samfunnsfunksjonene.

I DSBs rapport KIKS 1% fremkommer det at
kritisk infrastruktur betraktes som en nedvendig,
men ikke tilstrekkelig forutsetning for oppretthol-
delse av kritiske samfunnsfunksjoner. For at sam-
funnsfunksjonene skal opprettholdes er de ogsa
avhengig av en rekke andre innsatsfaktorer.

De innsatsfaktorer som en virksomhet med
kritisk samfunnsfunksjon er avhengig av for a
kunne dekke samfunnets grunnleggende behov,
betegnes her som Kkritiske innsatsfaktorer. Inn-
satsfaktorer som leveres av andre virksomheter
skaper avhengigheter mellom samfunnsfunksjo-
ner, infrastrukturer og virksomheter.

6.7 Utvalgets vurderinger

De senere ars endringer av hvordan staten organi-
serer sin virksomhet, hvor stadig flere tjenester
konkurranseutsettes og offentlige virksomheter
hel- eller delprivatiseres, har medfort at en rekke
kritiske innsatsfaktorer eies og forvaltes av selv-
stendige rettssubjekter. Utvalget mener at gjel-
dende lovs virkeomrade, som i utgangspunktet
kun gjelder for forvaltningsorganer, er i utakt med
den samfunnsutviklingen som har skjedd siden
lovens ikrafttredelse.

Som Lysne-utvalget har vist til i sin utredning,
regnes Norge som et av de mest digitaliserte lan-
dene i verden.*6 Denne digitalisering har fort til
gjennomgripende samfunnsmessige endringer,
noe som har gitt oss store effektiviserings- og
moderniseringsgevinster. Samtidig har dette ogsa
fort til at Norge er et av de landene der
endringene i risiko- og sarbarhetsbildet har kom-
met lengst, med sammensatte og komplekse
avhengigheter pa tvers av virksomheter og sam-
funnssektorer. Omorganiseringen av statlig virk-
somhet medferer ogsa at disse avhengighetene
gar pa tvers av offentlig og privat virksomhet.

45 Direktoratet for samfunnssikkerhet og beredskap, Sikker-
het i kritisk infrastruktur og kritiske samfunnsfunksjoner —
modell for overordnet risikostyring. KIKS-prosjektet — 1. del-
rapport, 2012.

46 NOU 2015: 13.
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Dette har betydning for hvordan en ny sikkerhets-
lov ber innrettes.

Loven ma4, slik utvalget ser det, i tillegg reflek-
tere at Norge i dag star overfor et bredt og sam-
mensatt trusselbilde, hvor bade statlige og ikke-
statlige akterer utgjor en potensiell risiko for Nor-
ges mest grunnleggende interesser.

Utvalget har vurdert ulike alternativer for a
strukturere et nytt lovgrunnlag for forebyggende
nasjonal sikkerhet. Ifolge mandatet skal det kon-
kret vurderes hvorvidt krav til «militeer og sivil
sektor skal reguleres i samme lov eller om lov-
grunnlaget skal deles». En fordel med en delt los-
ning er at en egen lov innen forsvarssektoren vil
kunne bidra til 4 ivareta Forsvarets saeregne
behov nér det gjelder forebyggende sikkerhet. Pa
den andre siden er heller ikke de sivile samfunns-
sektorene en homogen gruppe. Alle samfunnssek-
torer har i sterre eller mindre utstrekning seer-
egenheter og serlige behov, som ma ivaretas i det
forebyggende sikkerhetsarbeidet. Utvalget har
heller ikke sett det som en aktuell lgsning a fore-
sla sektorvise lover. Gjensidige avhengigheter gar
pa tvers av samfunnssektorene, og det er derfor
av avgjerende betydning a ha en helhetlig tilnzer-
ming til arbeidet med forebyggende sikkerhet.
For 4 oppné en slik tilneerming mener utvalget at
det er nedvendig & ha et sektorovergripende lov-
verk, som legger til rette for samhandling og koor-
dinering pa tvers av samfunnssektorene. Hensy-
net til den enkelte sektors saeregne behov ber i
stedet adresseres i hvordan selve loven utformes.
Dette gjelder bade for hvordan krav etter loven
skal utformes og hvilke mekanismer som er ned-
vendige for 4 ivareta sektorspesifikke hensyn.
Som en konsekvens av dette har utvalget kommet
til at den beste lgsningen vil vaere en sektorover-
gripende rammelov.

6.7.1  Ulike alternativer for lovens formal og

virkeomrade

Utvalget har vurdert ulike alternativer for et nytt
lovgrunnlags formal og saklige virkeomrade.

Et alternativ har veert 4 beholde begrepsappa-
ratet i dagens sikkerhetslov. En fordel med en slik
tilneerming er at rikets sikkerhet og andre vitale
nasjonale sikkerhetsinteresser, er et etablert begrep
innenfor forebyggende sikkerhet mot terrorhand-
linger, spionasje og sabotasje. Som fremhevet i
bade forarbeidende og Infrastrukturutvalgets
utredning, er begrepsapparatet ment & veere en
rettslig standard som skulle forandre seg i takt
med samfunnsutviklingen. I teorien burde siledes
samfunnsutviklingen siden lovens ikrafttredelse
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veere gjenspeilet i maten loven blir praktisert pa i
dag. Erfaringen s langt med praktiseringen av
loven, viser imidlertid at det knytter seg stor grad
av usikkerhet til hvordan begrepsapparatet skal
forstas og praktiseres. Enkelte hevder at begreps-
apparatet ma forstés videre enn en snever fortolk-
ning av statssikkerheten, mens andre hevder det
motsatte. Ved en videreforing av dagens begreps-
apparat risikerer man a viderefore denne usikker-
heten. Man risikerer ogséa at virkeomradet for den
nye loven vil bli for snevert, bade sett hen til utval-
gets mandat og med hensyn til de verdier det er
avgjorende & beskytte. Et annet forhold er at en
videreforing av gjeldende lovs begrepsapparat,
ogsé vil medfere at det nye lovgrunnlaget fortsatt
vil veere i utakt med den moderniseringen som
har skjedd i beslektet lovverk for gvrig.

Utvalget har vurdert hvorvidt man ber benytte
det samme begrepsapparatet som den nye straffe-
loven og utlendingsloven — grunnleggende nasjo-
nale interesser. En fordel med en slik harmonise-
ring med beslektede regelverk, ville vaert at prak-
sis etter ny straffelov og utlendingsloven kunne
bringes inn som tolkningsfaktorer ved forstaelsen
av en ny sikkerhetslovs formal og virkeomrade.
Basert pa erfaringene med dagens sikkerhetslov,
antar utvalget at rettspraksis etter henholdsvis
straffeloven Kkapittel 17 og utlendingslovens
bestemmelser knyttet til grunnleggende nasjo-
nale interesser, vil veere betydelig mer omfattende
enn rettspraksis etter den nye sikkerhetsloven.

Ogsd den generelle samfunnsutviklingen til-
sier en dreining av fokus fra et rent statssikker-
hetsperspektiv (slik noen hevder dagens sikker-
hetslov har), til ogsé i noen grad 4 omfatte det
som tradisjonelt har blitt ansett som en del av den
generelle samfunnssikkerheten.

Nar utvalget likevel har kommet til at det ikke
anses hensiktsmessig & benytte straffelovens og
utlendingslovens begrepsapparat, skyldes ikke
dette at man er uenig i dreiningen av fokus i straf-
feloven kapittel 17 og utlendingsloven. Sett i lys av
samfunnsutviklingen, mener utvalget tvert imot at
en dreining av fokus i retning samfunnssikker-
hetsperspektivet er helt riktig og nedvendig.
Utvalget mener imidlertid at en ny lov om fore-
byggende nasjonal sikkerhet ber ha som formal &
beskytte de funksjonene som er helt avgjerende
for at staten skal kunne ivareta de verdiene sikker-
hetsloven skal beskytte. Det er disse funksjonene
en trusselaktor i ytterste konsekvens vil forseke &
ramme, ved et anslag mot Norge og dets mest
grunnleggende interesser og verdier. En slik
funksjonsbasert tilneerming vil ogsa veere i trad
med metodikken i arbeidet med samfunnssikker-
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het og beredskap for evrig. Utvalget har derfor
valgt 4 benytte begrepet grunnleggende nasjonale
Sfunksjoner for & angi lovens virkeomrade.

Utvalget mener at lovens virkeomréde ber inn-
rettes slik at enhver virksomhet, offentlig eller pri-
vat, som har raderett over informasjon, informa-
sjonssystemer, objekter eller infrastruktuy, eller som
driver aktivitet, som er av kritisk betydning for
grunnleggende nasjonale funksjoner, omfattes av
loven.

Utvalgets forslag til innretning av lovens for-
mal og virkeomrade vil sannsynligvis medfere at
flere virksomheter vil bli underlagt den nye loven.
Det er vanskelig 4 vurdere konkret hvor mange
virksomheter som vil bli underlagt loven. Som det
blir neermere redegjort for i kapittel 7.7.1, foreslar
utvalget en systematikk for a identifisere virksom-
heter som ber omfattes av loven for & sikre grunn-
leggende nasjonale funksjoner.

For virksomheter som ikke tidligere har veert
underlagt sikkerhetsloven, vil en slik underleg-
gelse kunne fa vesentlige konsekvenser. Utvalget
erkjenner at okte krav til sikkerhet ogsa vil inne-
beere okte kostnader, som kan virke tyngende for
den enkelte virksomhet sett ut fra et bedriftseko-
nomisk perspektiv. Utvalget mener likevel at de
sikkerhetsmessige gevinstene i et samfunnsper-
spektiv overstiger de ulempene en utvidelse av
lovens virkeomrade vil kunne f for enkelte virk-
somheter. De gjensidige avhengighetene pa tvers
av samfunnssektorer og pa tvers av virksomheter,
gjor at det ikke er mulig & sikre de grunnleggende
nasjonale funksjonene, uten at det samtidig stilles
sikkerhetsmessige krav til de virksomheter som
har en kritisk betydning for disse funksjonene.

Hvilke konsekvenser dette vil ha for den
enkelte virksomhet, vil imidlertid avhenge av en
rekke faktorer. For det forste vil virksomhetens
allerede etablerte sikkerhetstiltak, blant annet i
medhold av relevant sektorregelverk, ha betyd-
ning for om, og i sa fall hvor omfattende, behovet
for forsterkede sikkerhetstiltak vil veere. For det
andre vil den naermere arsaken til at virksomhe-
ten underlegges loven, ha betydning for hvilke
krav til sikkerhetstiltak som vil veere relevante for
virksomheten — dersom en virksomhet blir vur-
dert a veere nedvendig for & sikre vare grunnleg-
gende nasjonale funksjoner. Dersom en virksom-
het ikke har riderett over objekter eller infra-
struktur av kritisk betydning for grunnleggende
nasjonale funksjoner, men utelukkende har behov
for 4 behandle sikkerhetsgradert informasjon i et
begrenset omfang, vil det kun veere de deler av
loven som gjelder handtering av slik informasjon
som vil veere relevante. Det vil vaere informasjons-
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sikkerhet, informasjonssystemsikkerhet og perso-
nellsikkerhet i tillegg til de generelle krav til fore-
byggende sikkerhet.

Utvalget mener imidlertid at det for den
enkelte virksomhet ogsé vil veere en rekke forde-
ler forbundet med a bli omfattet av den nye loven.
At en virksomhet underlegges loven, vil innebzere
at denne blir satt i stand til 4 handtere sikkerhets-
gradert informasjon, herunder detaljert trusselin-
formasjon fra myndighetene. Okt kunnskap om,
og forstaelse for det til enhver tid gjeldende trus-
selbildet, vil sette den enkelte virksomhet bedre i
stand til 4 kunne gjore gode vurderinger og iverk-
sette de riktige sikkerhetstiltakene, bade ut fra et
bedriftsekonomisk og samfunnsekonomisk per-
spektiv. I tillegg til generell informasjon om trus-
selbildet, vil virksomheter underlagt loven kunne
fa konkrete rad og veiledning fra sikkerhetsmyn-
dighetene om hvordan det forebyggende sikker-
hetsarbeidet ber innrettes for 4 fi sterst mulig
effekt.

For sikkerhetsmyndighetene vil konsekven-
sene ved at flere virksomheter underlegges loven,
kunne medfere gkt ressursbruk blant annet knyt-
tet til radgivning, oppfelging og kontroll med virk-
somhetene. P4 den andre siden vil informasjonstil-
fanget knyttet til uonskede hendelser kunne oke,
noe som igjen vil sette sikkerhetsmyndighetene i
bedre stand til & forsté trusselbildet og iverksette
nedvendige tiltak for & forebygge at slike hendel-
ser skjer. Gode mekanismer for informasjonsde-
ling, eksempelvis gjennom hendelsesrapporte-
ring, vil ogsad gjere at myndighetene far bedre
oversikt over sikkerhetsrelevante hendelser slik
at informasjon om dette kan deles med andre
utsatte akterer.

For samfunnet vil konsekvensene veere posi-
tive ut fra et sikkerhetsmessig perspektiv. Okt sik-
kerhetsniva i virksomheter som har en sentral
rolle i understottelsen av grunnleggende nasjo-
nale funksjoner, vil gjore samfunnet som helhet
mer robust mot tilsiktede uenskede hendelser.
Spesielt i en potensiell nasjonal krise, vil et gene-
relt hoyere sikkerhetsniva ha stor betydning for
nasjonens evne til 4 hindtere krisen.

Samlet sett vurderer utvalget at de positive
virkningene for samfunnet ved okt sikkerhet for
nasjonen ved en utvidelse av virkeomradet, vil
overstige summen av kostnadsvirkningene for
samfunnet. Utvalgets foreslar derfor & utvide
lovens virkeomrade til beskyttelse av grunnleg-
gende nasjonale funksjoner. Forslaget innebeerer,
slik utvalget ser det, en begrenset men nedvendig
utvidelse av virkeomrédet sett hen til gjeldende
sikkerhetslov. Loven vil ikke veere en bred sam-
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funnssikkerhetslov, men skal samtidig heller ikke
veere en ren statssikkerhetslov. I likhet med ny
straffelov kapittel 17 og endringene i utlendingslo-
ven, er utvidelsen av lovens virkeomrade ment &
reflektere den generelle samfunnsutviklingen
som har funnet sted siden ikrafttredelsen av gjel-
dende sikkerhetslov.

6.7.2

Utgangspunktet for 4 beslutte hva som utgjer
grunnleggende nasjonale funksjoner, er statens
ansvar for & ivareta Norges suverenitet, territori-
elle integritet og demokratiske styreform. Disse
grunnleggende interessene er igjen avhengige av
at visse funksjoner kan opprettholdes i hele kri-
sespekteret. En funksjon er & anse som grunnleg-
gende for Norge dersom bortfall av denne far kon-
sekvenser som truer de overordnede interessene.

Utvalget har valgt & kategorisere de overord-
nede interessene som de grunnleggende nasjonale
Sfunksjoner skal ivareta i fem underkategorier. De
tre forste underkategoriene er identiske med opp-
regningen av de tre forste grunnleggende nasjo-
nale interesser i straffeloven § 121 (bokstav a-c).
Praksis vedrorende forstielsen av de aktuelle
interessene i straffeloven, vil sdledes ogsd ha
betydning som tolkningsfaktor for de motsva-
rende interessene i den nye sikkerhetsloven.

De gverste statsorganers virksomhet, sikkerhet
eller handlefrihet. Med overste statsorganer
menes i forste rekke regjeringen, Stortinget og
Hoyesterett. Ogsad de enkelte departementene,
seerlig i kraft av rollen som regjeringens sekretari-
ater, vil inngd i de overste statsorganenes virk-
somhet. At de gverste statsorganene kan opprett-
holde sin virksomhet er helt avgjorende for &
kunne ivareta Norges interesser, bade nasjonalt
og i en sikkerhetspolitisk kontekst.

Forsvars-, sikkerhets- og beredskapsmessige for-
hold utgjer blant annet det som tradisjonelt er
omtalt som beskyttelsen av rikets sikkerhet over-
for en annen stat eller statssikkerhet i snever for-
stand. Forsvarets operative evne er i siste instans
helt avgjerende for opprettholdelse av Norges
eksistens, suverenitet og integritet.

Krisehéndtering og beredskap vil ogsa natur-
lig falle inn under denne kategorien. I trad med
ansvars- og nerhetsprinsippene skal kriser orga-
nisatorisk handteres av den organisasjon som har
ansvar i en normalsituasjon og pa lavest mulige
niva. Samtidig vil det for kriser av sterre omfang
veere behov for en sentralisert koordinering og
styring av kriseressursene.

Grunnleggende nasjonale funksjoner
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Under sikkerhetsmessige forhold inngar blant
annet etterretnings- og sikkerhetstjenestenes
virksomhet, det vil si virksomheten til blant annet
PST, Etterretningstjenesten og NSM.

Med forholdet til andre stater menes for det for-
ste nasjonens evne til overholdelse av bi- og multi-
laterale forpliktelser overfor allierte eller andre
samarbeidspartnere. Et innlysende eksempel i
denne forbindelse er Norges forpliktelser i NATO.
Ogsa Norges evne til 4 overholde sin forpliktelse
til 4 gi ambassader og residenser den beskyttel-
sen Wien-konvensjonen 18. april 1964 om diplo-
matisk samkvem krever, vil ha betydning for for-
holdet til andre stater.

Forholdet til andre stater kan ogsa skades der-
som innsatsfaktorer som er helt nedvendige for
en annens stats opprettholdelse av sine grunnleg-
gende funksjoner, rammes. Et eksempel pa slike
innsatsfaktorer kan veere norske gassleveranser
til Europa. Dersom disse leveransene kuttes eller
sterkt reduseres, vil dette i en gitt situasjon og
eventuelt sammenholdt med andre hendelser,
kunne ha stor innvirkning pa den aktuelle nasjo-
nens opprettholdelse av sine grunnleggende funk-
sjoner. En slik hendelse vil ogsa kunne skade for-
holdet mellom Norge og den bererte nasjonen.

Landets okonomiske trygghet og velferd er slik
utvalget ser det en grunnleggende forutsetning
for Norges evne til 4 ivareta egen sikkerhet. Et
anslag som rammer virksomheter som har en helt
sentral rolle for ivaretakelsen av landets ekono-
miske trygghet og velferd, vil ikke bare ha stor
symbolverdi. Det vil i ytterste konsekvens kunne
ha en vesentlig negativ innvirkning pa nasjonens
evne til & opprettholde skonomisk trygghet og
velferd.

Norsk petroleumsvirksomhet er av sentral
betydning for landets ekonomiske trygghet og
velferd. Norges petroleumsforvaltning skal skape
sterst mulige verdier for samfunnet, og inntektene
skal komme staten og dermed hele samfunnet til
gode. I 2015 sto petroleumssektoren for 15 pro-
sent av Norges bruttonasjonalprodukt og for
omtrent 20 prosent av statens totale inntekter. I til-
legg sto petroleumssektoren for 39 prosent av
norsk eksport. Hvorvidt virksomheter i petrole-
umssektoren er av en slik betydning at de ber
underlegges loven, vil matte avgjores konkret i
trdd med den systematikken utvalget anbefaler i
kapittel 7.7.1.

Et annet eksempel pa funksjoner av sentral
betydning for skonomisk trygghet og velferd kan
veere sentralbankvirksomheten. Norges Bank
utforer viktige samfunnsoppgaver og forvalter
store verdier pa vegne av fellesskapet. Gjennom
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sentralbankvirksomheten skal Norges Bank
fremme stabilitet i den norske skonomien. Nor-
ges Bank opplyser ogsé selv om at deres oppgjors-
system (NBO) skal sikres i henhold til kravene for
samfunnskritisk infrastruktur. Andre akterer som
kan tenkes 4 ha en slik betydning, kan veere en del
av de storre bankenes betalingssystemer for
eksempel.

Et av siktemélene med kategorien befolknin-
gens grunnleggende sikkerhet og overlevelse, er a
fange opp beskyttelse mot terrorhandlinger av et
visst omfang eller med en viss malrettethet, som
vil innebeere en trussel mot grunnleggende nasjo-
nale funksjoner og siledes ogsi nasjonens mest
grunnleggende interesser, uavhengig av om ter-
rorhandlingen er rettet mot et objekt eller en
infrastruktur som er omfattet av loven eller ikke.
Ethvert enkeltstdende terrorangrep vil ikke ned-
vendigvis veere 4 anse som et angrep av en slik
karakter. Det vil vaere en glidende, og i mange
sammenhenger uklar grense mellom terrorhand-
linger og annen alvorlig kriminalitet.

Loven gjelder ikke dermed for enhver virk-
somhet som disponerer eiendom eller annet som
kan bli gjenstand for terrorhandlinger. Det loven
imidlertid vil bidra til er offentlige myndigheters
virksomhet for & motvirke sannsynligheten for, og
konsekvensene av, terrorhandlinger i samfunnet.
Blant annet ber myndigheters arbeid mot terror i
enkelte tilfeller omfattes av reglene om informa-
sjonssikkerhet, selv om myndigheten ikke péa
annen mate forvalter virksomhet som er av kritisk
betydning for grunnleggende nasjonale funksjo-
ner. I utgangspunktet innebarer dette at loven vil
gjelde for alle forvaltningsorganer som oppfyller
vilkdrene i § 1-2.

Av dette alternativet omfattes ogsa virksomhe-
ter som forvalter objekter eller infrastruktur som
ma anses som serlig utsatte for terrorhandlinger.
Et eksempel her kan vare sentrale knutepunkter
for lufttrafikken eller for styringen av denne.

For & sikre befolkningens grunnleggende
behov for overlevelse vil de regionale helseforeta-
kene, gjennom sitt ansvar for & sikre spesialisthel-
setjenester til regionens befolkning, ha en helt
avgjorende betydning i en Kkrisesituasjon. Norsk
Helsenett vil i denne forbindelse ogsa vaere av stor
betydning.

Enkelte sentrale vannverk vil etter omstendig-
hetene kunne veere av en slik betydning for
befolkningens sikkerhet og overlevelse at de ber
palegges sarlige krav til sikkerhetstiltak etter
loven.

Loven skal veere sektorovergripende og vil
siledes gjelde for virksomheter i alle samfunns-
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sektorer som oppfyller vilkirene i loven. Gjensi-
dige avhengigheter pa tvers av sektorer inne-
barer ogsa at en virksomhet i en samfunnssektor
kan bli ansett for a vaere av en slik betydning for
en grunnleggende nasjonal funksjon i en annen
samfunnssektor, at virksomheten ma omfattes av
loven.

Hvilke samfunnsfunksjoner som vil vaere &
anse som grunnleggende nasjonale funksjoner, vil
slik utvalget ser det, kunne endres i takt med den
generelle samfunnsutviklingen. Selv om ordlyden
i det nye lovforslaget ikke er identisk med ny
straffelov kapittel 17 og utlendingsloven, vil rett-
spraksis vedrerende forstidelsen av begrepet
grunnleggende nasjonale interesser ogsa ha en viss
betydning for hvordan grunnleggende nasjonale
Sfunksjoner skal forstds og praktiseres.

Den neermere avgrensningen av hva som vil
utgjere grunnleggende nasjonale funksjoner i med-
hold av den nye sikkerhetsloven, vil slik utvalget
ser det matte avgjeres konkret basert pa en hel-
hetlig vurdering der bade de sektorovergripende
og sektorspesifikke perspektivene ivaretas. For at
loven skal fa den enskede effekt vil det veere
avgjerende at det etableres et system for a4 kunne
identifisere grunnleggende nasjonale funksjoner
og hvilke virksomheter som er av Kkritisk betyd-
ning for disse. Etter utvalgets syn er det en svak-
het ved dagens regelverk at det ikke gis naermere
foringer for en slik systematikk. Utvalgets forslag
til systematikk er nzermere beskrevet i kapittel
7.7.1.

6.7.3 Relasjonen mellom grunnleggende
nasjonale funksjoner og kritiske

samfunnsfunksjoner

DSB har ogsa en funksjonsbasert tilnaerming til
sitt arbeid med samfunnssikkerhet og beredskap,
og benytter i denne sammenheng begrepsappara-
tet kritiske samfunnsfunksjoner. DSB har i med-
hold av KIKS-metodikken identifisert 18 kritiske
samfunnsfunksjoner.*” Denne metodikken bygger
pa en overordnet samfunnsmessig vurdering av
hvordan bortfall av en samfunnsfunksjon vil
pavirke befolkningens sikkerhet — uavhengig av
hvordan dette bortfallet skjer (all-hazards). Meto-
dikken tar ogsad heyde for funksjoner med regio-
nal og lokal betydning.

I motsetning til KIKS-metodikken, fokuserer
utvalgets forslag til ny lov utelukkende pa de funk-
sjoner og verdier som er av nasjonal betydning, og

47 DSB, Samfunnets kritiske funksjoner. Hvilken funksjonsevne
ma samfunnet opprettholde til enhver tid?, 2015.

Samhandling for sikkerhet

Kritiske
samfunnsfunksjoner

Figur6.2 Relasjonen mellom kritiske samfunns-
funksjoner og grunnleggende nasjonale
funksjoner.

tar siledes ikke sikte pa & beskytte funksjoner
som kun har regional eller lokal betydning. Det vil
imidlertid kunne tenkes hendelser av regional
eller lokal karakter, som pa grunn av sin alvorlig-
hetsgrad eller konsekvenser for sentrale sam-
funnsinstitusjoner, vil matte anses a veere av nasjo-
nal betydning. I tillegg er utvalgets lovforslag
avgrenset til beskyttelse av funksjonene mot tilsik-
tede uonskede hendelser.

En rekke av de samfunnsfunksjonene som
identifiseres som Kkritiske i henhold til KIKS-meto-
dikken, vil imidlertid ogsa veere 4 anse som grunn-
leggende nasjonale funksjoner i en ny sikkerhets-
lov. Samtidig vil det ogsa vaere funksjoner som er
identifisert som Kkritiske i henhold til DSBs termi-
nologi, som ikke vil anses som grunnleggende
nasjonale funksjoner etter den nye loven.

Grunnleggende nasjonale funksjoner kan sile-
des ses pd som en delmengde av kritiske sam-
funnsfunksjoner i henhold til KIKS-metodikken:

Hvilke konkrete funksjoner som vil veere &
anse som grunnleggende nasjonale funksjoner, vil
som nevnt tidligere matte vurderes konkret
avhengig av bade hvilke verdier som legges til
grunn for vurderingen og hvilke kriterier som leg-
ges til grunn for kritikalitet.

Eksempelvis vil samfunnsfunksjonen Overvak-
ning av naturfarer vere en funksjon som faller
utenfor sikkerhetsloven, fordi den utelukkende er
innrettet mot uenskede utilsiktede hendelser. Et
annet eksempel kan vere samfunnsfunksjonen
Vern av kulturelle verdier, som er definert som kri-
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tisk av DSB. Dette vil ikke veere & anse som en
grunnleggende nasjonal funksjon etter den nye
sikkerhetsloven.

6.7.4 Tilsiktede ugnskede hendelser og

utilsiktede uonskede hendelser

Utvalget har vurdert hvorvidt den nye loven ber
ha som siktemal & beskytte mot alle typer trusler,
bade tilsiktede og utilsiktede (en sakalt all
hazards-tilneerming), eller om den burde avgren-
ses til de tilsiktede uenskede hendelsene. En
rekke akterer utvalget har hert gjennom sitt
arbeid, har tatt til orde for en all hazards-tilnzer-
ming. En fordel med en slik tilneerming er at det
vil kunne gi en mer helhetlig tilnaerming til fore-
byggende sikkerhet, uavhengig av om risikoen
knytter seg til en tilsiktet eller utilsiktet hendelse.
En slik tilneerming vil ogsid kunne redusere risi-
koen for malkonflikt, hvor krav til sikkerhetstiltak
for & forebygge tilsiktede hendelser potensielt vil
veere 1 konflikt med krav til sikkerhetstiltak for
utilsiktede hendelser.

Nar utvalget likevel har kommet til at lovens
virkeomrade ber avgrenses til beskyttelse mot #il-
siktede uonskede hendelser skyldes dette flere for-
hold. For det forste vil risikovurderinger og sik-
kerhetstiltak, slik utvalget ser det, kunne vere
annerledes for henholdsvis tilsiktede og utilsik-
tede hendelser. Eksempelvis vil en tenkende trus-
selakter kunne tilpasse seg etablerte sikkerhets-
tiltak ved valg av metode for & forseke og utnytte
sarbarheter. Dette stiller andre krav til hvordan
man innretter de aktuelle sikkerhetstiltakene. For
det andre vil en all hazards-tilneerming for en ny
lov innebaere en dobbeltregulering av beskyttelse
mot utilsiktede hendelser, som sannsynligvis vil
kunne medfere behov for justeringer i annet
regelverk. Et tredje forhold er at utvalgets mandat
fra oppdragsgiver er klart avgrenset til 4 foresla et
nytt lovgrunnlag for a beskytte mot tilsiktede uen-
skede hendelser.

I trdd med arbeidsgruppen som evaluerte sik-
kerhetsloven, ser utvalget ingen grunn til &
avgrense loven til utelukkende beskyttelse mot
sakalt sikkerhetstruende virksomhet (terrorhandlin-
ger, spionasje og sabotasje), slik som dagens sik-
kerhetslov gjor. Det tas sikte pa beskyttelse mot
de tilsiktede uenskede hendelsene som kan
utgjore en trussel mot grunnleggende nasjonale
funksjoner. Denne avgrensningen vil i seg selv
vaere styrende for hvilke typer tilsiktede hendel-
ser som er aktuelle. Terrorhandlinger, ulovlig
etterretningsvirksomhet og sabotasje, vil vaere de
mest aktuelle formene for tilsiktede uenskede
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hendelser. Men det kan ogsé tenkes andre former
for tilsiktede uenskede hendelser, herunder
enkelte typer organisert kriminalitet, som vil
kunne veere sa alvorlige at de rammer grunnleg-
gende nasjonale funksjoner.

Selv om utvalget ikke foreslar en all hazards-
tilneerming i den nye loven, vil utvalget presisere
viktigheten av at virksomhetene har en helhetlig
tilneerming til hvordan risiko skal handteres néar
det kommer til operasjonaliseringene av de krav
som stilles til virksomhetene, bade etter en ny sik-
kerhetslov og etter ovrig regelverk som er rele-
vant for den enkelte virksomhet.

Hvilke virksomheter vil omfattes av
den nye loven

6.7.5

Utvidelsen av lovens virkeomréde, vil f betydning
for hvilke virksomheter som omfattes av den nye
loven. Utvalget legger til grunn at de virksomhe-
ter som allerede i dag er omfattet av sikkerhetslo-
ven, enten i kraft av & vaere forvaltningsorgan eller
ved enkeltvedtak i medhold av gjeldende lov, ogsé
vil veere omfattet av den nye loven.

Som nevnt under kapittel 6.7.1 foreslar utval-
get at lovens virkeomrade innrettes slik at enhver
virksomhet, offentlig eller privat, som har raderett
over informasjon, informasjonssystemer, objekter
eller infrastruktuy, eller som driver aktivitet, som er
av kritisk betydning for grunnleggende nasjonale
Sfunksjoner, omfattes av loven.

En Kkartlegging og identifisering av hvilke
funksjoner som er grunnleggende i et nasjonalt
perspektiv, er avgjerende for & kunne identifisere
hvilke virksomheter som har en sentral rolle i
understottelsen av disse funksjonene. Slik under-
stettelse kan i praksis skje pa flere mater.

Det kan for det forste knytte seg til informa-
sjon og informasjonssystemer, hvor det kan ha
alvorlige skadefolger for de grunnleggende funk-
sjonene dersom informasjonen blir kjent for uved-
kommende. Videre kan understottelsen knytte
seg til objekter eller infrastruktur, hvor opprett-
holdelse av funksjonalitet vil veere av Kkritisk betyd-
ning for grunnleggende nasjonale funksjoner. Det
kan ogsé veere annen aktivitet, som verken knyt-
ter seg til konkret informasjon eller konkrete
objekter eller infrastruktur.

Virksomheter som tilvirker, eller har behov for
tilgang til, gradert informasjon, mé etter utvalgets
oppfatning omfattes av den nye loven. Utvalget
har gjennom sitt arbeid fitt inntrykk av at sam-
handlingen mellom myndigheter som PST, NSM
og Etterretningstjenesten og det private naerings-
liv, er utfordrende med dagens regelverk. Etter-
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sperselen etter graderte og detaljerte trusselvur-
deringer er stor blant private akterer som forval-
ter infrastruktur og objekter, eller pd annen mate
driver aktivitet av Kkritisk betydning for grunnleg-
gende nasjonale funksjoner. All den tid disse virk-
somhetene ikke er underlagt krav til hvordan slik
informasjon skal handteres, vil imidlertid ikke
myndighetene kunne dele slik informasjon uten &
samtidig bryte dagens sikkerhetslov. Det stilles
eksempelvis store forventninger til at PST skal
dele informasjon i forbindelse med sitt forebyg-
gende sikkerhetsarbeid. PST har overfor utvalget
fremholdt at det kan vaere nedvendig & dele gra-
dert informasjon for & sikre at disse selskapene
iverksetter nedvendige forebyggende tiltak eller
far forstielse for den risikoen de er utsatt for.

Utvalget mener videre at virksomheter som
eier eller forvalter infrastruktur eller objekter av
kritisk betydning for de grunnleggende nasjonale
funksjonene, ma omfattes av en ny sikkerhetslov.
Hvilke objekter eller infrastruktur som har en slik
betydning vil matte avgjeres konkret. Utvalgets
forslag til systematikk for identifisering og utvel-
gelse av objekter og infrastruktur av Kkritisk betyd-
ning er naermere omtalt i kapittel 9.

Utvalget mener videre at virksomheter som
har en rolle i Nasjonal beredskapssystem (NBS),
enten i Sivilt beredskapssystem (SBS) eller
Beredskapssystemet for Forsvaret (BFF), ber vur-
deres underlagt en ny sikkerhetslov. NBS er i seg
selv sikkerhetsgradert, og det er en svakhet ved
dagens system at ikke alle akterer som har en
rolle i NBS, kan handtere gradert informasjon.
Det er heller ikke etablert kommunikasjonslinjer
med alle relevante akterer i beredskapskjeden
hvor gradert informasjon kan kommuniseres.
Dette vanskeliggjor beredskapsarbeidet og med-
forer risiko for at sentrale akterer ikke sitter med
et korrekt eller fullstendig situasjonsbilde i en kri-
sesituasjon.

Forsvaret er avhengig av sivil understottelse
for & kunne utfere sine oppgaver. Den sivile stot-
ten til Forsvaret er i dag i hovedsak basert pa
kommersielle ordninger og samarbeid med sivil
sektor gjennom leveranse- og beredskapsavtaler.
Ved omfattende eller langvarige sikkerhetspoli-
tiske kriser vil det kunne veere aktuelt & anvende
beredskapslovgivningen for & sikre nedvendig
statte til Forsvaret. En effektiv understottelse av
Forsvaret forutsetter, slik utvalget ser det, at de
akterer som har en sentral rolle i dette ogsa har
innsikt i Forsvarets behov i gitte scenarioer. Dette
vil ofte vaere sikkerhetsgradert informasjon, hvor
informasjonsdeling forutsetter at akterene er satt i
stand til & forvalte denne informasjonen pa en for-
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svarlig maéte, etter fastsatte krav. Utvalget mener,
som et generelt utgangspunkt, at det ber vurderes
om akterer med en sentral rolle i Totalforsvaret,
gjennom sin understottelse av Forsvarets virk-
somhet, skal underlegges den nye loven. Dette vil
béde lette samhandlingen mellom Forsvaret og
sivile akterer, og gi myndighetene mulighet til &
stille sikkerhetsmessige krav overfor disse virk-
somhetene ut over rent kontraktuelle forpliktel-
ser.

Forsvaret skal i henhold til Instruks om sik-
ring og beskyttelse av objekter, beslutte hvilke
sivile og militaere objekter som skal utpekes som
neokkelpunkter, og hvilke av disse det skal forbere-
des objektsikring av. I vurderingen av sivile objek-
ter skal Forsvaret radfere seg og pa annen méte
samarbeide med berorte sivile myndigheter, her-
under politiet, fylkesmennene, NSM og DSB. Med
«negkkelpunkter» menes i denne sammenheng
sivile og militeere objekter (og personer) som er
av avgjorende betydning for forsvarsevnen og det
militeere forsvar i krig, og som er 4 anse som lov-
lige militaere mal i krig. Forsvarets ansvar for nek-
kelpunkter bygger pa et selvstendig hjemmels-
grunnlag, og er i utgangspunktet uavhengig av
objektsikkerhetsregelverket i dagens sikkerhets-
lov. Utvalget mener imidlertid at virksomheter
som har bestemmelsesrett over sivile objekter
som er utpekt som nekkelpunkter av Forsvaret,
bor omfattes av den nye loven.

Den nazrmere avgrensningen av hvilke virk-
somheter som vil omfattes av den nye loven, vil
métte avgjoeres konkret. P4 samme maéte som for
identifisering av grunnleggende nasjonale funk-
sjoner vil det vaere avgjerende at det etableres et
system for 4 kunne identifisere slike virksomhe-
ter. Utvalgets forslag til systematikk er naermere
beskrevet i kapittel 7.7.1.

6.7.6

I enkelte tilfeller vil det ut fra samfunnsekono-
miske betraktninger kunne vaere behov for &
palegge omfattende sikkerhetstiltak for en spesi-
fikk virksomhet eller innenfor en hel samfunns-
sektor. Et eksempel kan veaere en konkret virksom-
het som er av helt avgjorende betydning for en
eller flere grunnleggende nasjonale funksjoner.
Dersom slike palegg medferer uforholdsmessig
stor belastning for den aktuelle virksomhet eller
sektor sett i forhold til den egenverdi tiltakene har
for virksomheten/sektoren, kan det vaere behov
for & vurdere kompensatoriske tiltak.

Som nevnt i kapittel 4.5, har staten et bredt
spekter av virkemidler som kan benyttes for a

Kompensatoriske ordninger
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oppna god nasjonal sikkerhet, hvor ogsa ekono-
miske insentiver inngér. Utvalget ser det ikke som
formaélstjenlig & spesifisere eventuelle kompensa-
toriske tiltak i loven. Hvis slike palegg skulle bli
nedvendig, mener utvalget at dette si langt som
mulig ber sekes lost gjennom tett dialog mellom
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sikkerhetsmyndighetene, aktuelle sektormyndig-
heter og berorte virksomheter. Bruk av ekono-
miske insentiver, eller andre kompensatoriske til-
tak, kan da tenkes & veere aktuelle virkemidler for
a4 avbete en uforholdsmessig stor ekonomisk
belastning for den enkelte virksomhet.
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Kapittel 7
Ansvar for og utgvelse av forebyggende sikkerhet, samt
tilsynsfunksjon

7.1 Innledning

Nar det gjelder ansvar og myndighet etter loven
er utvalget gitt felgende mandat:

Utvalget skal videre foreta en vurdering av
hvorvidt myndighetenes (herunder NSMs)
oppgaver og ansvar skal reguleres i lovgrunn-
laget/lovgrunnlagene, og pd hvilken mate
dette eventuelt skal gjores.

En sentral utfordring med praktiseringen av
dagens sikkerhetslov har veert operasjonaliserin-
gen av forholdet mellom ansvars- og samord-
ningsprinsippet, som er styrende prinsipper for
arbeidet med forebyggende sikkerhet og bered-
skap.

En annen utfordring er knyttet til mangelfull
formalisering og/eller praktisering av samhand-
lingen mellom tilsynsregimet etter sikkerhetslo-
ven og de ulike tilsynsregimene etter annet rele-
vant sektorregelverk.

Utvalgets malsetting med reguleringen av
ansvars-, myndighets- og tilsynsansvar etter loven
er a legge til rette for en god samhandling mellom
de sentrale akterene i forebyggende sikkerhet, pa
tvers av samfunnssektorene. En slik samhandling
er helt avgjerende for at det forebyggende sikker-
hetsarbeidet i Norge skal fa full effekt, slik utval-
get ser det.

En annen malsetting har vaert a lage et helhet-
lig og robust regelverk for forebyggende sikker-
het, hvor hensynet til kostnadseffektive losninger
star sentralt. Fra myndighetenes side er det ned-
vendig & sikre at virksomheter av kritisk betyd-
ning for grunnleggende nasjonale funksjoner, har
et forsvarlig sikkerhetsnivid. Hvordan et slikt sik-
kerhetsniva oppnés, vil imidlertid kunne variere
mellom de ulike virksomhetene og sektorene.

En av de mest sentrale problemstillinger som
en regulering skal omfatte, er ansvarsfordelingen
mellom ulike akterer. Mange av de sentrale akto-
rene i forebyggende nasjonal sikkerhet er omtalt i
kapittel 3. Det er viktig a tydeliggjore hvilke plik-
ter og rettigheter som folger ulike myndigheter,
ulike statlige virksomheter og private akterer. I
forbindelse med regulering av forebyggende sik-
kerhet for grunnleggende nasjonale funksjoner,
vil graden av sektorautonomi sett opp mot beho-
vet for en helhetlig nasjonal sikkerhetsstyring sta
sentralt.

En grunnleggende problemstilling i denne
sammenheng er fordelingen av ansvar og myndig-
het for a identifisere grunnleggende nasjonale
funksjoner, og for & utpeke virksomheter som er
av kritisk betydning for slike funksjoner. Det er
ogsa et spersmal om det ber etableres mekanis-
mer for & kunne overpreve de vedtak som ulike
myndigheter fatter.

En annen grunnleggende problemstilling er
hvordan tilsynsfunksjonen etter loven ber innret-
tes for 4 bade kunne ivareta den enkelte sam-
funnssektors seregne behov og samtidig ivareta
behovet for en helhetlig og sektorovergripende til-
naerming til forebyggende sikkerhet. I relasjon til
denne problemstillinger er ogsd spersméil om
hvilke myndighetsakterer som ber kunne stille
krav til, og komme med pélegg overfor, virksom-
heter underlagt loven. Skal noen, og i sa fall hvem,
ha myndighet til & papeke behov for endringer i
sikkerhetsniva, og hvordan skal tiltak pa tvers av
samfunnssektorer og virksomheter koordineres
slik at tiltak blir iverksatt der det er mest samfunn-
sekonomisk lennsomt.

En forutsetning for en tilfredsstillende gjen-
nomfering av forebyggende sikkerhet for a sikre
grunnleggende nasjonale funksjoner, er at det eta-
bleres et system hvor roller, ansvar og plikter er
avklart og tilstrekkelig definert.
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7.2 Gjeldende sikkerhetslovs
regulering

7.2.1  Overordnet ansvar for forebyggende

sikkerhet

Ansvarsforholdene etter sikkerhetsloven er regu-
lerti§§4 og 5.

Det folger av loven § 4 at departementet har det
overordnede ansvaret for forebyggende sikker-
hetstjeneste. I Kronprinsregentens resolusjon av
4. juli 2003 fordeles det overordnede ansvaret for
forebyggende sikkerhetstjeneste mellom Justis-
og beredskapsdepartementet og Forsvarsdeparte-
mentet. Justis- og beredskapsministeren har et
overordet ansvar i sivil sektor, mens forsvarsmi-
nisteren har det overordnede ansvaret i militeer
sektor. Nasjonal sikkerhetsmyndighet (NSM)
skal i henhold til samme resolusjon ivareta de ute-
vende funksjonene pa vegne av henholdsvis justis-
og beredskapsministeren og forsvarsministeren.

7.2.2

Det folger videre av loven § 5 at enhver virksom-
het plikter & uteve forebyggende sikkerhetstje-
neste i henhold til bestemmelsene gitt i, eller i
medhold av loven. Med virksomhet menes i sik-
kerhetslovens forstand et forvaltningsorgan eller
annet rettssubjekt som loven gjelder for, jf. sikker-
hetsloven § 3 forste ledd nr. 6.

Virksomheten plikter & utarbeide en intern
instruks for & ivareta sikkerheten, serge for at
virksomhetens ansatte og engasjerte far tilstrek-
kelig opplering 1 sikkerhetsspersmal, samt
regelmessig kontrollere sikkerhetstilstanden i
virksomheten, jf. § 5 andre ledd bokstav a-c.

Ansvaret for utevelse av forebyggende sikker-
hetstjeneste i den enkelte virksomhet er et lede-
ransvar, jf. § 5 tredje ledd. Virksomhetens leder
kan etter samme bestemmelse delegere utevende
funksjoner internt i virksomheten. Dersom dette
gjores, skal det dokumenteres skriftlig.

Det folger videre av fierde ledd at det pahviler
en plikt for enhver ansatt eller engasjert personell
til & ivareta sikkerhetsmessige hensyn, og til a
bidra til forebyggende sikkerhetstjeneste gjen-
nom sitt arbeid eller oppdrag for virksomheten.

Sikkerhetsadministrasjon er den administra-
tive og organisatoriske styring som ligger til
grunn for forebyggende sikkerhetstjeneste, og er
regulert i gjeldende sikkerhetslov § 5 om den
enkelte virksomhets plikter. I tillegg er det gitt
utfyllende bestemmelser om sikkerhetsadminis-
trasjon i sikkerhetsadministrasjonsforskriften.!

Den enkelte virksomhets plikter

Kapittel 7

I forskriften § 1-2 nr. 1 er sikkerhetsadminis-
trasjon definert som «internkontroll ved gjennom-
foring av systematiske tiltak for 4 sikre at virksom-
hetens aktiviteter planlegges, organiseres, utfores
og revideres i samsvar med krav fastsatt i og i
medhold av sikkerhetsloven». Forskriften gir neer-
mere bestemmelser om blant annet ansvar og
organisering av forebyggende sikkerhetstjeneste,
risikohandtering og sikkerhetsrevisjon, samt
reaksjon ved sikkerhetstruende hendelser.

7.2.3 Vedtaksmyndighet for Kongen

i statsrad og varslingsplikt

Regjeringen har i Prop. 97 L (2015-2016)
Endringer i sikkerhetsloven, foreslatt en ny
bestemmelse §5a, om varslingsplikt og vedtaks-
myndighet for Kongen i statsrad. Bestemmelsen
palegger virksomheter underlagt sikkerhetsloven
en varslingsplikt til departementet ved kunnskap
om risiko for at sikkerhetstruende virksomhet blir
etablert eller gjennomfert. Bestemmelsen gir
ogsa Kongen i statsrad myndighet til & fatte ved-
tak for & hindre at slik virksomhet blir etablert
eller gjennomfert — uten hensyn til begrensnin-
gene i forvaltningsloven § 35 — og uavhengig av
om aktiviteten er tillatt etter annen lov eller annet
vedtak.

Formalet med bestemmelsen er ifelge forar-
beidene, a etablere en hjemmel i loven for & kunne
forebygge mer frittstiende heyteknologisk virk-
somhet som kan innebare en fare for rikets selv-
stendighet og sikkerhet og andre vitale nasjonale
sikkerhetsinteresser, som ikke spesifikt er knyttet
til sikkerhetsgradert informasjon eller skjer-
mingsverdige objekter.

Bestemmelsen lyder:

§ 5 a Varslingsplikt og myndighet til 4 fatte
vedtak ved risiko for sikkerhetstruende
virksomhet

En virksomhet som far kunnskap om en
planlagt eller pagdende aktivitet som kan med-
fore en ikke ubetydelig risiko for at sikkerhets-
truende virksomhet blir etablert eller gjennom-
fort, skal varsle overordnet departement om
dette. Dersom den varslingspliktige virksom-
heten ikke er underlagt noe departement, skal
varselet gis til Forsvarsdepartementet. Vars-
lingsplikten gjelder uten hinder av lovbestemt
taushetsplikt. Ved behandling av varsel etter
forste og andre punktum ber det innhentes rad-

1 Forskrift 29. juni 2001 nr. 723 om sikkerhetsadministrasjon
(sikkerhetsadministrasjonsforskriften).
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givende uttalelser fra relevante organer med
kompetanse innenfor det aktuelle fagomradet.

Kongen i statsriad kan fatte nedvendige ved-
tak for & hindre en planlagt eller pigiende akti-
vitet som nevnt i forste ledd forste punktum. Et
slikt vedtak kan fattes uten hensyn til begrens-
ningene i forvaltningsloven § 35, og uavhengig
av om aktiviteten er tillatt etter annen lov eller
annet vedtak. Vedtak etter forste punktum er
seerlig tvangsgrunnlag etter tvangsfullbyrdel-
sesloven kapittel 13.

Kongen i statsrad kan gi forskrift om vars-
lingsplikten i forste ledd og om hvilke vedtak
som kan fattes etter andre ledd.

I de saerlige merknadene til vedtaksmyndigheten i
bestemmelsens annet ledd skriver departementet:

Andre ledd ferste punktum gir en hjemmel for
Kongen i statsrad til & fatte nedvendige vedtak
for & hindre en planlagt eller pagiende aktivitet
som nevnt i ferste ledd forste punktum. At ved-
taket skal veere «nedvendig» innebaerer at Kon-
gen i statsrad ikke skal fatte mer byrdefulle
vedtak enn det som er pakrevd, og som vurde-
res som rimelig i den konkrete saken. Bestem-
melsen vil vaere en sikkerhetsventil, og den for-
utsettes benyttet kun i helt spesielle tilfeller.
Kompetansen til 4 fatte vedtak er lagt til Kon-
gen i statsrdd, og den kan ikke delegeres.
Departementet legger til grunn at det vil veere
tale om et lite antall saker, og at disse sakene
etter sin art vil vaere alvorlige og spesielle, jf.
ogsé formalet med sikkerhetsloven. At kompe-
tansen legges til Kongen i statsradd sikrer at
eventuelle tiltak som iverksettes, er resultat av
en vurdering pa heyt niva, og at de star i et
rimelig forhold til den foreliggende risikoen.

I henhold til andre ledd andre punktum kan
vedtak etter forste punktum for det forste fattes
uten hensyn til begrensningene i forvaltnings-
loven § 35. Bestemmelsen tar hayde for tilfeller
der forvaltningen allerede har fattet et vedtak,
og det av hensyn til risiko for sikkerhetstru-
ende virksomhet anses nedvendig 4 omgjore
vedtaket. Videre slis det i bestemmelsen fast at
vedtak etter forste punktum ogsd kan fattes
uten hensyn til om aktiviteten er tillatt etter
annen lov eller annet vedtak. Et vedtak av Kon-
gen i statsrad kan derfor i praksis sette til side
en rekke ulike former for vedtak og aktiviteter
som i utgangspunktet er tillatt, f.eks. nekte
gjennomfoering eller stille ytterligere vilkar for
en byggetillatelse, frekvenstillatelse, ferdsels-
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rett, jaktrett, en vapentillatelse eller et privat
oppkjop av en virksomhet.

I andre ledd tredje punktum er det fastsatt
at vedtak etter forste punktum er tvangsgrunn-
lag etter tvangsfullbyrdelsesloven kapittel 13.
Dette innebeerer at vedtak som fattes av Kon-
gen i statsrdd, kan tvangsfullbyrdes av
namsmyndighetene, uten at man forst ma fa
dom for dette. Slik tvangsfullbyrdelse kan
f.eks. ga ut pa fravikelse av fast eiendom, ved at
personer eller losere fijernes fra eiendommen,
etter tvangsfullbyrdelsesloven § 13-11, rett for
staten til & gjennomfere riving eller fijerning av
installasjoner etter tvangsfullbyrdelsesloven
§ 13-14 forste ledd eller palegg om 4 stille sik-
kerhet etter tvangsfullbyrdelsesloven § 13-16
forste ledd.2

I forarbeidene til lovforslaget har departementet
ogsa vurdert hvordan slike vedtak stiller seg med
hensyn til Grunnloven §§ 97 og 10, samt den euro-
peiske menneskerettighetskonvensjonens (EMK)
tilleggsprotokoll 1 art. 1:

Departementet har vurdert hvordan forslaget
om at Kongen i statsrad skal kunne treffe slike
vedtak stiller seg med hensyn til Grunnloven
8§88 97 og 105 og EMKs tilleggsprotokoll 1 art. 1.
Vurderingen er at forslaget er i overensstem-
melse med de krav legalitetsprinsippet og
EMKSs prinsipp om «rule of law» stiller, og at
det heller ikke foreligger noe brudd pa forbu-
det mot tilbakevirkende lover. Selv om selve
lovforslaget vurderes a4 veere i overensstem-
melse med Grunnloven, menneskerettighets-
loven og Norges internasjonale forpliktelser,
vil dette matte vurderes konkret ogsa pa det
tidspunktet et eventuelt vedtak fattes med
hjemmel i bestemmelsen.3

Stortinget har, i forbindelse med behandlingen av
Innst. 352 L (2015-2016) til Prop. 97 L (2015-
2016) om endringer i sikkerhetsloven, vedtatt
regjeringens forslag om varslingsplikt og myndig-
het til 4 fatte vedtak for Kongen i statsrad.

7.24 Utovelse av forebyggende

sikkerhetstjeneste og samarbeid

Et generelt prinsipp for utevelse av forebyggende
sikkerhetstjeneste folger av loven §6. Ved ute-
velse av forebyggende sikkerhetstjeneste skal det

Prop. 97 L (2015-2016), pkt. 13.
3 Ibid., pkt. 4.4.
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ikke nyttes mer inngripende midler og metoder
enn det som framstar som nedvendig i forhold til
den aktuelle sikkerhetsrisiko og omstendighetene
for evrig. Det skal videre tas saerlig hensyn til den
enkeltes rettssikkerhet ved utevelse av forebyg-
gende sikkerhetstjeneste, jf. bestemmelsen andre
ledd.

Loven § 7 gir Kongen fullmakt til & fastsette
naermere bestemmelser om nasjonalt, regionalt
og lokalt samarbeid om forebyggende sikkerhets-
tjeneste. I sikkerhetsadministrasjonsforskriften er
samordningsplikten regulert nzermere i § 2-6,
som blant annet regulerer ansvarsforholdene ved
sterre prosjekter eller anskaffelser som involverer
sikkerhetsgradert informasjon, samt ansvarsfor-
holdene der to eller flere virksomheter er tilkoblet
et felles informasjonssystem.

7.3 Nasjonal sikkerhetsmyndighet

7.3.1 Historisk tilbakeblikk

Funksjonen Nasjonal sikkerhetsmyndighet? tilla
forsvarssjefen frem til 1. januar 2003.

I Ot.prp. nr. (1996-97) tok ikke departementet
stilling til hvordan forsvarsministerens utevende
sikkerhetsfunksjoner skulle organiseres i fremti-
den. Departementet foreslo imidlertid at det fort-
satt burde vaere ett sentralt organ med ansvar for
koordinering av de forebyggende sikkerhetstilta-
kene, herunder foresta veiledning, opplaering og
kontroll. Dette organet ble foreslatt benevnt
Nasjonal sikkerhetsmyndighet. Organisasjonsmo-
dellen den gang innebar at forsvarssjefen var til-
delt funksjonen som nasjonal sikkerhetsmyndig-
het. Fremtidige endringer i organiseringen av
denne myndigheten ble forespeilet forelagt for
Stortinget pa vanlig méte.

I St.meld. nr. 17 (2001-2002) Samfunnssikker-
het — Veien til et mindre sérbart samfunn, uttalte
regjeringen at:

Nasjonal sikkerhetsmyndighet skal ha ansvar
for forebyggende sikkerhetstjeneste etter sik-
kerhetsloven i sivil og militaer sektor. Det vil
sikre en helhetlig tilneerming til sikkerhetsar-
beidet pa tvers av militaer og sivil sektor, og
sikre en effektiv utnyttelse av ressursene
innenfor forebyggende sikkerhet. Etter regje-
ringens oppfatning tilsier imidlertid Nasjonal
sikkerhetsmyndighets ansvarsomrade, sarlig
innenfor sivil sektor, at Nasjonal sikkerhet-

4 For en neermere begrepsavklaring, se kapittel 7.7.3, tekst-

boks 7.3.
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smyndighet organiseres utenfor Forsvarets
militeere organisasjon. Det anses i den sam-
menheng som naturlig og hensiktsmessig at
Nasjonal sikkerhetsmyndighet etableres som
et direktorat rett under et fagdepartement.
Regjeringen gar inn for at Nasjonal sikkerhet-
smyndighet skal opprettes som et eget direkto-
rat administrativt underlagt Forsvarsdeparte-
mentet. Videre legges det opp til at Nasjonal
sikkerhetsmyndighet skal rapportere (med
faglig ansvarslinje) i militeer sektor til Forsvars-
departementet, og til Justisdepartementet i
sivil sektor.”

Ved Justis- og forsvarskomiteens behandling av
stortingsmeldingen i Innst. S nr. 9 (2002-2003)
merket komiteens flertall seg at Forsvarets over-
kommando/sikkerhetsstaben ble foreslatt opp-
gradert til et eget direktorat. Flertallet papekte i
denne sammenhengen viktigheten av klare kom-
mandolinjer og ansvarsforhold. Komiteens
mindretall stottet ogsd opprettelsen av direktora-
tet, men mente at dette administrativt burde
underlegges daveerende Justisdepartementet (na
Justis- og beredskapsdepartementet).

I St.prp. nr. 1 (2002-2003) viste regjeringen til
forslaget i St.meld. nr. 17 (2001-2002) om at
Nasjonal sikkerhetsmyndighet skulle opprettes
som eget direktoratet administrativt underlagt
Forsvarsdepartementet.  Regjeringen  foreslo
videre at Nasjonal sikkerhetsmyndighet (NSM)
skulle opprettes fra 1. januar 2003:

Stortingsmeldingen ble ikke behandlet i varse-
sjonen 2002, men det foreslas likevel at NSM
opprettes som et eget direktorat fra 1. januar
2003.

Organiseringen av NSM innebarer at FO/
S nedlegges, og at hoveddelen av de ressurser
som ligger i FO/S i dag overfores til det nye
direktoratet. Forsvarets militeere organisasjon
maé imidlertid beholde en egen sikkerhetskom-
petanse og kapasitet pa sentralt niva, som skal
ivareta sikkerhetstjenesten i Forsvaret. Det
opprettes derfor en forsvarssjefens sikkerhets-
avdeling (FSA). FSA skal veere operativ samti-
dig med opprettelsen av det nye direktoratet.®

Under komiteens behandling av St.prp. nr. 1

hadde komiteen ingen merknader til dette forsla-
7

get.

5 Stmeld. nr. 17 (2001-2002), Samfunnssikkerhet, 103.

6 St.prp. nr. 1 (2002-2003), Forsvarsdepartementet, pkt.
3.12.
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Fordelingen av ansvaret for Nasjonal sikker-
hetsmyndighet ble fulgt opp av regjeringen i
Kronprinsregentens resolusjon av 4. juli 20032,
hvor NSM ble tillagt ansvaret for 3 ivareta de ute-
vende funksjoner for den forebyggende sikker-
hetstjenesten pa vegne av justisministeren og for-
svarsministeren.

7.3.2 Direktoratet Nasjonal sikkerhets-

myndighets ansvar og myndighet

Direktoratet NSM har en relativt bred oppga-
veportefolje, og sjef NSM rapporterer til bade For-
svarsdepartementet og Justis- og beredskapsde-
partementet. Direktoratets Kkjerneoppgaver er
som beskrevet ovenfor a ivareta funksjonen Nasjo-
nal sikkerhetsmyndighet slik det fremkommer av
sikkerhetsloven kapittel 3. Disse og NSMs evrige
oppgaver er nedfelt i Forsvarsdepartementets
Instruks for sjef nasjonal sikkerhetsmyndighet.
Den lopende etatsstyringen av NSM skjer gjen-
nom de arlige iverksettingsbrevene (IVB) fra For-
svarsdepartementet til NSM og etatsstyringsme-
ter mellom NSM, Forsvarsdepartementet og Jus-
tis- og beredskapsdepartementet, og oppdatering
av instruksen.

NSMs generelle oppgaver er beskrevet i sik-
kerhetsloven § 8. NSM skal i henhold til bestem-
melsen koordinere de forebyggende sikkerhetstil-
tak etter loven, og kontrollere sikkerhetstilstan-
den hos virksomheter underlagt loven. I tillegg er
NSM i den samme bestemmelsen utpekt som ute-
vende organ i forholdet til andre land og interna-
sjonale organisasjoner.

Oppgavene er narmere detaljert i loven § 9.
NSM skal for det forste innhente og vurdere infor-
masjon av betydning for gjennomferingen av fore-
byggende sikkerhetstjeneste. P4 bakgrunn av
dette oppdraget utarbeider NSM hvert ar en rap-
port om sikkerhetstilstanden. Vurderingene i rap-
porten bygger pa funn fra virksomheter underlagt
sikkerhetsloven og andre utvalgte kilder. Risiko-
bildet som beskrives i rapporten er ment i veere
relevant for bade offentlige og private virksomhe-
ter.

NSM skal videre seke internasjonalt samar-
beid med tilsvarende tjenester i andre land og i
relevante internasjonale organisasjoner néar dette
tjener norske interesser. I kraft av dette oppdraget
er NSM nasjonalt kontaktpunkt opp mot NATO og

7 Budsjett-Innst. S. nr. 7 (2002-2003), Innstilling fra forsvars-
komiteen om bevilgninger pa statsbudsjettet for 2003 ved-
kommende Forsvarsdepartementet mv.

Kronprinsreg.res. 4. juli 2003 nr. 900.
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mot nasjoner Norge har sikkerhetsmessig samar-
beid med.

NSM har videre ansvaret for a fore tilsyn med
sikkerhetstilstanden i virksomheter underlagt
loven. Hovedformalet med NSMs tilsyn er ifelge
direktoratet selv 4 avdekke behov for forbedring
av virksomhetenes forebyggende sikkerhetstje-
neste og i vurdere den enkelte virksomhets sik-
kerhetstilstand. NSMs tilsyn gjennomferes som
styringssystemrevisjon, med utgangspunkt i stan-
darden NS-EN ISO 19011, understottet av fagrevi-
sjoner.

NSM skal ogsa bidra til at sikkerhetstiltak utvi-
kles, herunder iverksette forskning og utvikling
pa omrader av betydning for forebyggende sikker-
het. Som en del av dette arbeidet bidrar NSM
blant annet inn i et forsknings- og utdanningssen-
ter for informasjonssikkerhet — Center for Cyber
and Information Security. Dette er et samarbeid
som inkluderer fire hagskoler, NSM, Politiets sik-
kerhetstjeneste (PST), Politidirektoratet (POD),
Oslo politidistrikt, samt en rekke andre offentlige
og private aktorer. Malet for samarbeidet er & eta-
blere en av Europas sterste akademiske faggrup-
per innen informasjonssikkerhet.

NSM har ogsa i sin oppgaveportefolie & gi
informasjon, rdd og veiledning til virksomheter
underlagt sikkerhetsloven, og har i kraft av dette
ansvaret utarbeidet en rekke veiledninger, blant
annet innenfor objektsikkerhet, informasjonssik-
kerhet og systemteknisk sikkerhet. I tillegg til
utarbeidelse av skriftlige veiledninger, skal NSM
ogsé gi konkrete rad og veiledning til virksomhe-
ter underlagt loven pa de fagomradene loven dek-
ker. Akterer utvalget har veert i kontakt med gjen-
nom sitt arbeid, etterlyser imidlertid et NSM som
er enda mer pa tilbudssiden nar det gjelder sin
radgivningsvirksomhet. Det kan synes som om
NSM er tilbakeholdne med & gi konkrete rad og
veiledninger overfor virksomheter som ogsi er til-
synsobjekter.

I tillegg til de ovenfor beskrevne oppgaver, er
NSM tillagt en rekke oppgaver pa de enkelte fag-
omradene som er regulert i loven, herunder infor-
masjonssikkerhet, personellsikkerhet, objektsik-
kerhet og sikkerhetsgraderte anskaffelser. I den
videre fremstillingen blir disse oppgavene omtalt
naermere der de tematisk sett herer hjemme.

NSM skal understotte Justis- og beredskaps-
departementet og Forsvarsdepartementet pa IKT-
sikkerhetsomrédet i form av rad og veiledning, og
gjennom & identifisere og foresla nasjonale tiltak
og krav innenfor IKT-sikkerhet. Denne oppgaven
strekker seg ut over IKT-sikkerhet knyttet til
behandling av sikkerhetsgradert informasjon.
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I Nasjonalt beredskapssystem er sjef NSM gitt
fullmakt til & palegge andre akterer & iverksette
visse sikkerhetstiltak.

7.3.3  NorCERT/VDI

NSM driver i dag en nasjonal responsfunksjon for
alvorlige dataangrep mot Kkritisk infrastruktur
(NorCERT). NorCERT (Norwegian Computer
Emergency Response Team) ble etablert som en
integrert del av NSM fra 1. januar 2006, og var en
oppfelging av St.meld. nr. 39 (2003-2004) Sam-
funnssikkerhet og sivil-militeert samarbeid. For-
malet med NorCERT er & legge til rette for effek-
tiv handtering av alvorlige IKT-sikkerhetsangrep
mot viktig infrastruktur og informasjon i Norge.
Et sentralt element i NorCERTSs oppgaver er inn-
henting, verifisering, analyse og videreformidling
av informasjon om sarbarheter, potensiell risiko,
angrepsmetoder og ondsinnet kode. Dette skjer
dels gjennom Nasjonalt varslingssystem for digital
infrastruktur (VDI), men ogsa gjennom mottak av
informasjon fra nasjonale og internasjonale samar-
beidspartnere. Den totale mengde data danner
grunnlag for analyse i forbindelse med handtering
av alvorlige hendelser, og er avgjerende for koor-
dinering med, og bistand til, nasjonale og interna-
sjonale samarbeidspartnere.

VDI bestir av et nettverk av sensorer som
utplasseres hos utvalgte offentlige og private virk-
somheter som innehar Kkritisk infrastruktur i til-
knytning til deltakernes datanettverk. Sensorene
samler inn data som skal gjere det mulig for NSM
a tidlig detektere, verifisere og varsle om koordi-
nerte og alvorlige dataangrep.

VDI startet som et forseksprosjekt i 1999, eta-
blert mellom Etterretningstjenesten, PST og
NSM. Fra 2003 ble driften av VDI lagt under NSM
og er i dag en integrert del av NSMs organisasjon.

Ved handtering av allerede inntrufne alvorlige
angrep, bistar NorCERT ogsa med analyse av infi-
sert maskinvare.

Den nasjonale evnen til & handtere alvorlige
dataangrep mot Kkritisk infrastruktur og informa-
sjon er avhengig av et naert samspill mellom EOS-
tjenestene. Til sammen har disse tjenestene i opp-
drag & oppdage, varsle, motvirke og etterforske
alvorlige IKT-hendelser. Samarbeidet mellom tje-
nestene er formalisert og regulert i egne retnings-
linjer av 15. mai 2013, fastsatt av sjefene for de tre
tjenestene.

NSM samarbeider ogsd med en rekke andre
offentlige og private samarbeidsparter, herunder
ulike sektorvise responsmiljoer (sektor-CERT) og
relevante sektormyndigheter.
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Tilknytning til VDI er basert pa frivillighet og
tilbys etter en naermere vurdering av virksomhe-
tenes betydning for kritisk infrastruktur. NSM
inngar en avtale med den enkelte deltaker, hvor
partenes rettigheter og plikter i samarbeidet er
neermere regulert. Private virksomheter som del-
tar i VDI-samarbeidet, forplikter seg gjennom
avtalen med NSM til 4 bidra til finansieringen av
VDI og NorCERT gjennom et arlig vederlag.

Tilknytning til VDI er ikke ment & erstatte
virksomhetenes egne sikkerhetstiltak, men skal
komplementere virksomhetens egne tiltak. Virk-
somhetenes rett og plikt til & ivareta sikkerheten i
egne systemer, er siledes uavhengig av VDI-sam-
arbeidet.

Regjeringen fremmet i Prop. 97 L (2015-2016)
om endringer i sikkerhetsloven, forslag om & lov-
feste virksomheten som uteves av NSM gjennom
NorCERT og VDI i sikkerhetsloven §9 som en
del av NSMs oppgaver. Regjeringen vurderte ogsa
i denne sammenheng om det burde etableres en
hjemmel for 4 palegge enkelte virksomheter med
kritisk infrastruktur & tilknytte seg VDI. Pa bak-
grunn av heringsinstansenes tilbakemelding kom
imidlertid departementet til at en slik paleggs-
myndighet mé utredes naermere, og ber dessuten
ses i sammenheng med en vurdering av den frem-
tidige finansieringsmodellen for NorCERT/VDI.

Stortinget har, i forbindelse med behandlingen
av Innst. 352 L (2015-2016) til Prop. 97 L (2015—
2016) om endringer i sikkerhetsloven, vedtatt
regjeringens forslag til lovfesting av NorCERT og
varslingssystemet for digital infrastruktur.

7.4 Ansvar og myndighet etter
relevant sektorregelverk

7.4.1 Kraftsektoren

Olje- og energidepartementet (OED) har det over-
ordnet ansvaret for energiforsyningen. Energifor-
syningen er en fellesbetegnelse for forsyning av
elektrisitet (strem) og fijernvarme. Elektrisitet og
varme er basiskapabiliteter i et moderne samfunn
ut fra et samfunnssikkerhets- og samfunnstrygg-
hetsperspektiv.

Forsyningssikkerhet i energiforsyningen kan
defineres som energisystemets evne til 4 kontinu-
erlig levere strom av en gitt kvalitet til sluttbruker.
For & sikre dette kreves et samspill mellom en
rekke virkemidler, blant annet konsesjonsbehand-
ling av nett- og produksjonsanlegg, krav til leve-
ringskvalitet, skonomisk regulering av nettselska-
pene og beredskapskrav. Beredskapskravene gér
dels pa forebyggende tiltak for & skape barrierer
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og hindre avbrudd og dels pa evne til rask gjen-
oppretting av energiforsyningen ved avbrudd.

Det sentrale sektorregelverket for beredskap i
energiforsyningen er energiloven? kapittel 9 om
beredskap og beredskapsforskriften.l® Bered-
skapsforskriften omfatter selskap som eier store
produksjonsanlegg (vannkraft, vindkraft og fjern-
varme) eller energianlegg (ledninger, Kkabler,
transformatorstasjoner, varmesentraler osv).
Dammer (uansett formél) reguleres av damsik-
kerhetsforskriften.!!  Damsikkerhetsforskriften
har egne krav om beredskapsmessig sikring for
dammene i heyeste konsekvensklasse (klasse 3
og 4). Bade beredskapsforskriften og damsikker-
hetsforskriften er basert pa et klassifiseringssys-
tem, der anlegg med de storste konsekvensene
for samfunnet blir identifisert og underlagt de
strengeste kravene til sikkerhets- og bered-
skapstiltak.

Norges vassdrags- og energidirektorat (NVE)
er sektormyndighet for energiforsyningen, og er
utpekt som beredskapsmyndighet etter energil-
oven. Som sektormyndighet for energisektoren
benytter NVE en rekke virkemidler. Regel-
verkskrav framgar av energiloven og en rekke
underliggende forskrifter, blant annet beredskaps-
forskriften med en utfyllende veileder. Bered-
skapsforskriften har krav om risiko- og sarbarhets
(ROS)-analyser, krav til beredskapsplanverk, krav
til fysiske sikringstiltak avhengig av klasse, infor-
masjonssikkerhet, beskyttelse av driftskontroll-
system osv. NVE driver ogsa en betydelig tilsyns-
aktivitet der bade stedlige revisjoner, skriftlig til-
syn og inspeksjoner etter hendelser benyttes.

NVE er i beredskapsforskriften delegert myn-
dighet til & benytte en rekke virkemidler for & pase
at bestemmelsene i forskriften etterleves. NVE
kan gi de palegg som er nedvendige for gjennom-
foring av bestemmelsene i forskriften (§8-2), og
kan ilegge tvangsmulkt (§8-4) og overtredelsesge-
byr (§8-5) ved overtredelse av bestemmelsene.

NVE har omfattende dialog direkte med virk-
somhetene i egen sektor gjennom seminarer, inn-
legg i ulike fora, informasjonsskriv og stedlige
besok. NVE samarbeider med bransjeorganisasjo-
ner om sentrale tema, for eksempel IKT-sikkerhet
og sjekabelberedskap, og har initiert opprettelsen
av KraftCERT fra 2015. NVE deltar ogsé i samar-
9 Lov29. juni 1990 nr. 50 om produksjon, omforming, overfo-
ring, omsetning og fordeling av energi m.m. (energiloven).

10" Forskrift 7. desember 2012 nr. 1157 om forebyggende sik-
kerhet og beredskap i energiforsyningen (beredskapsfor-
skriften).

1 Forskrift 18. desember 2009 nr. 1600 om sikkerhet ved
vassdragsanlegg (damsikkerhetsforskriften).
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beidsforum og har utstrakt informasjonsutveks-
ling med andre myndigheter, blant annet Direkto-
ratet for Samfunnssikkerhet og beredskap, Nasjo-
nal kommunikasjonsmyndighet og NSM.

Béade produksjons- og nettselskapene er selv-
stendige rettssubjekter. Ingen av selskapene i
kraftsektoren er per dags dato underlagt sikker-
hetsloven.

I medhold av energiloven § 9-1 er Kraftforsy-
ningens beredskapsorganisasjon (KBO) etablert.
KBO bestar grovt sagt av alle selskaper som eier
eller driver anlegg for produksjon eller distribu-
sjon av elektrisitet eller fiernvarme over en viss
storrelse. KBO-enhetene kan palegges oppgaver
under beredskap og i krig. KBO-enhetene er inn-
delt i 14 distrikter, som stort sett folger fylkes-
grensene. I hvert distrikt er det utpekt en dis-
triktssjef (KDS) fra ett av de storste nettselska-
pene, og denne er NVEs forlengede arm ved kri-
ser og andre hendelser. KDS deltar i fylkesbered-
skapsrédet.

I helt ekstraordinaere situasjoner kan hele
energiforsyningen underlegges Kraftforsyningens
sentrale ledelse, som vil bestd av OED/NVE og
Statnett. Dette har ikke skjedd i fredstid.

7.4.2

Arbeids- og sosialdepartementet har det overord-
nede ansvaret for sikkerhet og beredskap for
petroleumsvirksomhet pa norsk sokkel.

Siden myndighetenes gjennomgang etter Kiel-
land-ulykken og petroleumslovsreformen i 1985,
har regulering av petroleumsvirksomheten blitt
ivaretatt gjennom en sektortilnaerming med en all
hazards-tilneerming til regulering og tilsyn. Det
sentrale sektorregelverket for petroleumssekto-
ren er petroleumsloven'? med underliggende for-
skrifter. Regelverket stiller krav til forebyggende,
risikoreduserende tiltak, og konsekvensreduse-
rende tiltak dersom en hendelse inntreffer.

Ansvaret for oppfelging av petroleumslovens
§ 9-3 om beredskap mot bevisste anslag ble i 2013
delegert fra Arbeids- og sosialdepartementet til
Petroleumstilsynet (Ptil). Ptil er sektormyndighet
med ansvar for tilsyn med og regulering av sikker-
het og arbeidsmiljg i petroleumsvirksomhet til
havs og pa enkelte landanlegg.

I medhold av petroleumsloven §9-3 tredje
ledd, kan Ptil gi pilegg om gjennomfering av
sikringstiltak for 4 hindre tilsiktede uenskede
hendelser.

Petroleumssektoren

12 16v 29. november 1996 nr. 65 om petroleumsvirksomhet
(petroleumsloven).
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Ptil har gjennom mange ar gitt politiet faglig
bistand under politiets etterforskning av alvorlige
hendelser i petroleumsvirksomheten. Dialogen og
den koordinerte samhandlingen mellom Ptil og
politiet i forbindelse med etterforsking og gran-
skinger fungerer ifelge Ptil sveert godt. Ptil og
politiet samarbeider ogsd om kompetansebygging
innen etterforskning, gransking og regelverksfor-
stielse. Ved de arlige Gemini-gvelsene samarbei-
der Ptil bade med politiet og Forsvaret. Qvelse
Gemini har til hensikt & ove kontra-terrorsam-
virke mellom Forsvar og politi ved bevisste anslag
mot innretninger og/eller anlegg 1 petrole-
umsvirksomheten.

De senere ar har Ptil hatt tett dialog med
NSM/ NorCERT pa de omrader som angéar blant
annet fysisk sikring av objekter, sikkerhetstilstan-
den i naeringen, nytt metodeverktoy for sikringsri-
sikovurderinger, og Cyber/IKT-sikkerhet (varsel
og handtering av alvorlige IKT-hendelser). Ptil
har ogsé etablert dialog med PST om blant annet
endringer av trusselbildet og terrorsikring.

Norsk olje og gass (NOROG) er en interesse-
og arbeidsgiverorganisasjon under Naringslivets
hovedorganisasjon for oljeselskaper og leveran-
derbedrifter knyttet til utforsking og produksjon
av olje og gass pa norsk kontinentalsokkel. Orga-
nisasjonen representerer 53 oljeselskaper og 54
leveranderbedrifter. 12 NOROG har etablert et
varslingssystem for sikringshendelser — Petro-
leum Industry Security Alert System (PISAS).
PISAS eies og administreres av NOROG.

Gassco AS er et statlig selskap som siden 2002
har hatt operateransvaret for transport av gass fra
den norske kontinentalsokkelen. Transportsys-
temet er omfattende og bestar av flere plattformer
og tusenvis av kilometer med rerledninger.
Gassco er operater for Gassled, som er et interes-
sentskap og den formelle eieren av infrastruktu-
ren 1f;)rbundet med gasstransporten fra norsk sok-
kel.

Ingen av de selvstendige rettssubjektene i
petroleumssektoren er per dags dato underlagt
sikkerhetsloven.

Drivstoffanleggloven!® gir i § 1 Kongen full-
makt til & gi palegg til eier eller bruker av drivstof-
fanlegg av vesentlig betydning for landets behold-
ning av drivstoffer, om sikringstiltak mot skade
som felge av krigshandlinger og sabotasje. I til-
legg kan Kongen gi palegg til eier eller bruker om

13 NOU 2015: 13, 147.
14 1hid., 147.

15 1oy 31. mars 1949 nr. 3 om bygging og sikring av drivstof-
fanlegg (drivstoffanleggloven).
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a foreta slike utvidelser eller nybygg som anses
nedvendige av forsvarsmessige hensyn. Kongens
myndighet ble i Kgl.res. av 9. mars 1979 delegert
til Olje- og energidepartementet.

Etter loven § 3 kan departementet gi neermere
bestemmelser om tiltak for sikring av landets
anlegg for flytende drivstoffer. Departementet kan
palegge eier eller bruker av anlegg av vesentlig
betydning for landets forsyning av drivstoff & sette
i verk eller a finne seg i radgjerder til sikring av
forsyningene under Kkrig.

7.4.3

Samferdselsdepartementet har det overordnede
ansvaret for elektronisk kommunikasjon (ekom) —
ekomsektoren.

Det sentrale sektorregelverket for ekomsekto-
ren er ekomloven!® og ekomforskriften.!”

Nasjonal kommunikasjonsmyndighet (Nkom)
har ansvaret for & forvalte ekomloven og fore til-
syn med ekomtilbydere. Nkom arbeider for baere-
kraftig konkurranse i ekomsektoren, slik at bru-
kere i hele landet kan tilbys gode tjenester til kon-
kurransedyktige priser. Samtidig arbeider Nkom
ogsd sammen med ekomtilbyderne for a fore-
bygge uenskede hendelser, og begrense konse-
kvensene av hendelser som inntreffer.

Formalet med Nkoms arbeid er & sikre bru-
kere i hele landet gode og robuste ekomtjenester.
Dette skjer blant annet gjennom normgivning, vei-
ledning og ved a pase at ekomtilbyderne folger de
pliktene de er palagt. Nkom har en rekke virke-
midler & spille pa i sin oppfelging overfor akto-
rene, herunder veiledning, palegg, tvangsmulkt,
overtredelsesgebyr og tilbakekall av tillatelser. I
henhold til Nkoms reaksjonsstrategi skal de
ilegge reaksjoner som er nedvendige, hensikts-
messige og forholdsmessige.

Sentrale selvstendige rettssubjekter i ekom-
sektoren er underlagt sikkerhetsloven, herunder
Telenor ASA, Broadnet AS og Posten AS.

En annen sentral akter innenfor elektronisk
kommunikasjon er Direktoratet for nedkommuni-
kasjon (DNK). Justis- og beredskapsdepartemen-
tet har det overordnede ansvaret for styring og
kontroll med DNK. DNK har ansvaret for forvalt-
ning og videreutvikling av digitalt nednett i
Norge. Nodnett er et nytt digitalt samband for

Elektronisk kommunikasjon

16 1oy 4. juli 2003 om elektronisk kommunikasjon (ekomlo-
ven).

17" Forskrift 16. februar 2004 nr. 401 om elektronisk kommuni-
kasjonsnett og elektronisk kommunikasjonstjeneste
(ekomforskriften).
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politi, brannvesen, helsetjenesten og andre akte-
rer med et ned- og beredskapsansvar. Nodnett er
et avlyttingssikret sambandssystem som skal gi
bedre funksjonalitet, talekvalitet, dekning og
kapasitet enn dagens samband. Nednett er likevel
ikke godkjent for & kommunisere sikkerhetsgra-
dert informasjon.

7.4.4 Luftfartssektoren

Samferdselsdepartementet har det overordnede
ansvaret for samfunnssikkerheten og beredska-
pen i luftfartssektoren. Departementet har utar-
beidet Strategi for samfunnssikkerhet i samferd-
selssektoren. I folge denne skal virksomhetene i
samferdselssektoren, herunder luftfartssektoren,
forebygge og vaere i stand til 4 handtere store ueon-
skede hendelser, utilsiktede i form av naturede-
leggelser og teknisk- og menneskelig svikt, samt
tilsiktede i form av kriminalitet, terror, sabotasje
og spionasje. Departementet forutsetter at virk-
somhetene i samferdselssektoren oppfyller krav i
relevante regelverk med betydning for samfunns-
sikkerheten, herunder sikkerhetsloven med for-
skrifter.

Sivil luftfart reguleres i utstrakt grad av EU-
rettsakter som er integrert i lover og forskrifter.
Det sentrale sektorregelverket for luftfartssekto-
ren er luftfartsloven!® med underliggende for-
skrifter.

Forskrift om forebyggelse av anslag mot sik-
kerheten i luftfarten mv.l? regulerer sikkerhets-
godkjenning og sikkerhetstiltak, sikkerhetskon-
troll og adgang til sikkerhetsbegrenset omrade.
Flysikringstjenesten reguleres av forskrift om fel-
les krav for yting av flysikringstjenester.2

Luftfartstilsynet er sektormyndighet i luftfarts-
sektoren. Luftfartstilsynets hovedoppgave er &
bidra til ekt sikkerhet i all norsk sivil luftfart gjen-
nom 3 integrere nasjonalt og internasjonalt regel-
verk, utarbeide forskrifter for norsk luftfart, samt
fore tilsyn med at akterene folger gjeldende lover,
regler og forskrifter.

Luftfartstilsynet kan i medhold av luftfartslo-
ven gi palegg om retting og endring (§13 a-3),
ilegge tvangsmulkt ved overtredelse av krav etter
lov og forskrift (§ 13 a-4) og gi pilegg om overtre-
delsesgebyr for overtredelse eller unnlatelse av a

18 Tov1l. juni 1993 nr. 101 om luftfart (luftfartsloven).

19 Forskrift 1. mars 2011 nr. 214 om forebyggelse av anslag
mot sikkerheten i luftfarten mv.

20 Forskrift 22. desember 2014 nr. 1902 om felles krav for
yting av flysikringstjenester.
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etterkomme narmere angitte bestemmelser i
loven (§13 a-5).

Sikkerhetsradet for luftfarten (SFL) er et rad-
givende organ for bererte myndigheter som skal
forebygge anslag rettet mot den sivile luftfart.
Luftfartstilsynet leder sikkerhetsradet, som for
ovrig bestar av representanter fra Samferdselsde-
partementet, Forsvarsdepartementet, Justis- og
beredskapsdepartementet, Utenriksdepartemen-
tet, POD, PST og NSM.

Avinor AS er et statlig eid aksjeselskap der
eierskapet forvaltes av Samferdselsdepartemen-
tet. Selskapet har ansvaret for & eie, drive og
utvikle et landsomfattende nett av lufthavner for
den sivile luftfarten og en samlet flysikringstje-
neste for den sivile og militeere luftfarten. I rela-
sjon til sikkerhetsloven er Avinor ansett for a veere
et forvaltningsorgan, og er siledes omfattet av
loven.

7.4.5

Helse- og omsorgsdepartementet (HOD) er over-
ordnet ansvarlig og samordnende departement
for sikkerhet og beredskap nar det gjelder vann-
forsyning, og skal serge for samordning og ned-
vendige avklaringer mellom involverte akterer pa
fagomréadet.

Mattilsynet har ansvar for godkjenning, tilsyn
og beredskap. Folkehelseinstituttet utferer for-
valtningsstette, som bistand ved utbrudd av vann-
relatert sykdom, analyser og helsefaglig radgiv-
ning.

Drikkevannsforskriften?! er hjemlet i matlo-
ven??, helseberedskapsloven® og folkehelselo-
ven??, Forskriften ivaretar kravene i EUs drikke-
vannsdirektiv og deler av EUs rammedirektiv for
vann. Det er vannverkseiers ansvar at vannet opp-
fyller drikkevannsforskriftens krav. Forskriften
har bestemmelser om krav til leveringssikkerhet
og beredsk