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Hgring av rapport avgitt av Lysne ll-utvalget om digitalt grenseforsvar
Vi viser til departementets hgringsbrev av 5. oktober 2016 om ovennevnte.

Etterretningstjenesten (E-tjenesten), som er Norges sektoroverskridende sivile og militzere
utenlandsetterretningstjeneste, er helt avhengig av tilgang til etterretninger (unik informasjon som
av fremmede stater, organisasjoner og personer forsgkes skjult), som grunnlag for bearbeiding og
analyse av slik informasjon om fremmede forhold og trusler. Innhenting av informasjon i
transportfasen (kommunikasjon) har veert og vil forbli en helt sentral etterretningskilde, enten det
dreier seg om kommunikasjon mellom mennesker, mellom mennesker og maskiner eller mellom
maskiner. | dag kommuniseres etterretningsrelevant informasjon gjennom bruk av et utall
kommunikasjonstjenester. Over 99% av all informasjon transporteres i dag i fiberoptiske kabler. For
a finne relevant informasjon, er det imperativt a ha tilgang til de steder hvor informasjonen opptrer.

Det viktigste landet for en utenlandsetterretningstjeneste er hjemlandet. Vart lovpalagte
samfunnsoppdrag dreier seg om a beskytte Norge og norske interesser. Det er en feilslutning 3 tro
at E-tjenesten ikke kan behandle informasjon om norske forhold relatert til dette oppdraget,
samtidig som det er en like stor feilslutning a tro at vi er interessert i vanlige norske borgeres
virksomhet i det digitale rom. Det vi derimot er interessert i, er avanserte statlige aktgrer som
forbereder sabotasje og driver etterretning ved bruk av bl.a. ondsinnet kode som transporteres inn i
Norge over nettet. Videre er E-tjenesten opptatt av a finne utenlandske terroristnettverk som
kommuniserer med personer i Norge. Ingen myndighet i Norge har i dag mulighet til 3 fange opp de
ukjente aktgrene i utlandet som bedriver denne type virksomhet, ei heller kjente (trussel)aktgrer i
utlandet som kommuniserer med ukjente personer i Norge (herunder personer som ikke allerede er
i politiets sgkelys). A sgke malrettet og kontrollert etter slik virksomhet i kommunikasjonsstrgmmer
over landegrensen, er en internasjonal trend som kalles «khjemmebanefordelen». Norge er sent ute
sammenlignet med mange andre stater. Vi har i dag ikke evne eller mulighet til 3 utgve nasjonal
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suverenitet i det digitale rom. Norge er i dag avhengig av velvillige etterretningspartnere som tipser
oss om relevante forhold.

E-tjenesten mener Lysne Il-utvalget har gjort et grundig arbeid, og er tilfreds med at utvalget sa
klart konkluderer med at Digitalt grenseforsvar (DGF) er ngdvendig for Norges sikkerhet. Vi vil ogsa
gi utvalget honngr for dets forstaelse av hvordan en etterretningstjeneste er ngdt til a arbeide, og
hvilke sikkerhets-utfordringer Norge star overfor. Vi er godt forngyd med at utvalget — etter
avveining av ulike hensyn — konkluderer med at E-tjenesten bgr fa tilgang til relevant
kommunikasjon som transporteres i fiberoptiske kabler over landegrensen. Utvaiget gir en
balansert fremstilling av trusselbildet, den teknologiske og samfunnsmessige utviklingen og
konsekvensene for utenlandsetterretning, som E-tjenesten uten videre kan slutte seg til.

Vi vil seerlig fremheve at utvalget stgtter prinsippet om at det er ngdvendig a lagre betydelige
mengder data (metadata) for & kunne finne den informasjon som er av etterretningsverdi, og at
dette prinsippet ikke har noe med vilkarlig masseovervaking a gjgre. Dette prinsippet om sakalt
bulkaksess/bulkinnhenting er grunnleggende for at E-tjenesten ogsa i fremtiden skal evne a lgse
vart lovpalagte samfunnsoppdrag pa bestemte omrader.

Utvalget anbefaler en kombinasjon av tekniske barrierer, menneskelige kontrolimekanismer og nye
lovmessige skranker, bl.a. basert pa juridiske hensyn og hensynet til at befolkningen skal ha tillit til
at E-tjenesten eller andre ikke vil kunne misbruke data til formal som ligger utenfor det
lovbestemte.

Etter E-tjenestens syn vil utvalgets modell gi betydelig etterretningsmessig verdi, og vil styrke
landets evne til 3 fremskaffe viktige etterretninger. Metoden vil bidra til 3 avdekke og hindre de
mest alvorlige trusler som landet vil std overfor i drene fremover. Alternativet er uansett ikke en
viderefgring av status quo, men en kombinasjon av flere tiltak som i sum kan vaere mer inngripende,
mer ressurskrevende, mindre effektivt og innebaere sterre risiko.

Vi har samtidig merket oss at utvalget anbefaler en omfattende og antatt relativt kostbar
kontrolimodell, som inkluderer to nye kontrollorgan {domstolskontroll og et nytt tilsyn) og som
dermed vil gi en stgrre antall personer innsyn i tjenestens etterretningsmal. Samtidig anbefaler
Lysne ll-utvalget at EQS-utvalgets virksomhet ytterligere styrkes. E-tjenesten deler i all hovedsak
utvalgets syn pa kontrollmekanismene, og er helt enig med utvalget i at effektiv og uavhengig
kontroll er avgjgrende for at befolkningen skal ha tillit til at tjenesten kun benytter data til malrettet
etterretningsproduksjon basert pa klare rettslige rammer. Sett fra tjenestens stasted er vi likevel
ikke overbevist om at den anbefalte kontrollmodellen er den eneste mulige eller ngdvendigvis den
samfunnsgkonomisk riktige. Szerlig gjelder det forslaget om et DGF-tilsyn underlagt forvaltningen,
men som skal rapportere avvik til et stortingsoppnevnt kontrollutvalg. Her kan man trolig se for seg
alternative modeller uten at dette vil svekke den samlede kontrollen med tjenesten. E-tjenesten
anbefaler at dette sees narmere pa i en eventuell lovutredningsprosess.

Ogsa pa enkelte andre punkter betyr utvalgets anbefalinger stgrre begrensninger enn det E-
tjenesten ideelt sett hadde @nsket, blant annet i muligheten til a sgke i innholdsdata i spesielle
trusselsituasjoner. Hvorvidt samtlige av utvalgets foreslatte begrensninger er ngdvendige, vil det
vaere opp til den eventuelle videre politiske behandling 3 avgjgre. Det samme gjelder f.eks.
spgrsmalet om hvilken eventuell domstolsmodell som er mest hensiktsmessig. Vi ser det derfor ikke
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som naturlig & kommentere alle enkeltheter i utvalgets mer detaljerte forslag. E-tjenesten anbefaler
at dette sees na@rmere pa i en eventuell lovutredningsprosess.

Et enstemmig og menneskeretts- og personverntungt utvalg har foretatt grundige avveininger av
ngdvendighet og forholdsmessighet, og finner det klart at innfgring av DGF er forsvarlig og
pakrevet. Til tross for dette er det grunn til 3 anta at det primaert er de hgringsinstanser som er
negative til ethvert nytt overvakingstiltak, og som ikke er opptatt av @ matte finne en rimelig
balanse mellom statens sikkerhet og personvern, som vil fremme uttalelse og sgke a dominere den
offentlige debatt. Vi vil derfor anbefale at departementet vurderer ytterligere informasjonstiltak for
a unnga misforstaelser i det offentlige rom om hva DGF egentlig innebzerer, samt ser dette i
sammenheng med behovet for et oppdatert lovgrunnlag ikke bare for DGF, men for enkelte andre
generelle aspekter ved E-tjenestens virksomhet.
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