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Rapport avgitt av Lysne Il utvalget om digitalt
grenseforsvar - Hgring

Nasjonal sikkerhetsmyndighet (NSM) viser til Forsvarsdepartementets (FD) brev av 5.
oktober 2016 hvor overstaende ble sendt pa haring.

NSM mener utvalgets rapport gir et godt utgangspunkt for det videre arbeidet med & utforme
et digitalt grenseforsvar. Det digitale trusselbildet som det vises til i rapporten samsvarer med
hva NSM ser gjennom sin aktivitet.

NSM vil bemerke at forslaget om a etablere et digitalt grenseforsvar ikke bgr sees isolert,
men utgjgre en del av et sett med tiltak som vil gjgre norske interesser bedre sikret mot
digitale angrep. NSM vil papeke behovet for en videreutvikling av VDI og NorCERT
funksjonene og vil legge til rette for en utvikling som sikrer at disse funksjonene blir
komplementeere til et digitalt grenseforsvar. Det bar ogsa legges til rette for en
formalsbestemt deling av informasjon med gvrige EOS-tjenester og rettslig regulering av
dette. Det vises her til det etablerte samarbeidet tjienestene imellom knyttet til sikkerhet i det
digitale rom. Forslaget om et digitalt grenseforsvar ma ogsa sees i sammenheng med forslag
til ny sikkerhetslov, herunder en eventuell utvidelse av sikkerhetslovens virkeomrade.

NSM ser at effektene av et digitalt grenseforsvar alene vil kunne begrenses som fglge av
bruk av kryptering. Dette er en utfordring som ma hensynas i det videre arbeidet. NSM
merker seg at utvalget har behandlet dette temaet i rapporten.

NSM erkjenner at Etterretningstjenesten er avhengig av en hgy grad av tillitt for & operere en
slik tieneste, og ser de personvernutfordringene utvalget beskriver. NSM mener forslaget er
tilstrekkelig balansert, og statter at det digitale grenseforsvaret underlegges
kontrolimekanismer. NSM vil imidlertid foresla at det for & unnga spredning av sensitiv
informasjon til flere enn strengt nadvendig, heller vil fremsta som mer hensiktsmessig at
EOS-utvalget styrkes for & ivareta kontrollfunksjonen, fremfor at det etableres nye organ.

NSM anerkjenner Etterretningstjenestens behov og statter sdledes at et digitalt
grenseforsvar etableres i Norge, og det bes om at NSMs merknader sees hen til i det videre
arbeidet.
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