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Rapport avgitt av Lysne II-utvalget om digitalt grenseforsvar - Horing

Vi viser til brev av 5.10.2016 med rapport fra Lysne II-utvalget om digitalt grenseforsvar.
Samferdselsdepartementet mener rapporten er et viktig og grundig arbeid som er et godt
utgangspunkt for den videre debatten og eventuell utforming av et digitalt grenseforsvar
(DGF).

Samferdselsdepartementet forvalter ekomreguleringen og har blant annet ansvar for & sikre
kommunikasjonsvern for brukere av elektronisk kommunikasjon. Tiltakene som dreftes 1
rapporten er derfor nart knyttet til vart ansvarsomrade og det er viktig for departementet at
kommunikasjonsvernet ivaretas pd best mulig mate dersom det innfores et opplegg for DGF.

Kommunikasjonsvernet for elektronisk kommunikasjon har lang historie 1 Norge og
departementet opplever at behovet for vern blir viktigere i takt med at stadig mer av
nordmenns liv avspeiler seg 1 kommunikasjon og aktivitet 1 det digitale rom.
Samferdselsdepartementet bemerker derfor at det kan vaere behov for & behandle den totale
sammenhengen mellom ulike inngrep mot kommunikasjonsvern og personvern i et storre
bilde.

I rapporten mener utvalget 4 ha funnet en riktig avveiing mellom teknologi, tillit i
befolkningen, juridiske forutsetninger og etterretningsmessige behov. For
Samferdselsdepartementet er serlig avveiingen mellom kommunikasjonsvernet og behovet
for etterretningsinformasjon viktig. En ma unnga at sikkerhetstiltak bidrar til & svekke tillit og
verdier som tiltakene 1 utgangspunktet er ment a beskytte. Et system for DGF vil derfor kreve
fastlagte rutiner og meget tett oppfelging for & bevare tillit i samfunnet og ikke utfordre
kommunikasjonsvernet mer enn strengt nadvendig for & kunne oppné formélet. Vi merker oss
at utvalgets konklusjon om & gd videre med DGF forutsetter at systemet implementeres med
de begrensninger og kontrollmekanismer som fremgar av rapporten.
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Lysne II-utvalget nevner Nasjonal kommunikasjonsmyndighet (Nkom) som en mulig
tilsynsmyndighet for DGF. Samferdselsdepartementet ser at det er gode argumenter for at
Nkom kan vere aktuell for en slik rolle. Nkom har allerede tilsyn med ekomtilbydernes IKT-
systemer og sikkerhet knyttet til kommunikasjonsvern for deres brukere. Vi viser i denne
sammenheng til Nkoms heringsuttalelse.

Det er videre viktig & merke seg at Nkoms tilsynsaktivitet med ekomtilbyderne finansieres
ved gebyr og avgift pad de kommersielle akterene i markedet. For at Nkom skal kunne ivareta
tilsynsoppgaver for staten knyttet til DGF er det en forutsetning at denne aktiviteten
finansieres av staten med tilstrekkelige ressurser til at tilsynsarbeidet kan gjores med god
kvalitet.
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