
KYSTVERKET
HOVEDKONTORET

Forsvarsdepartementet
Postboks 8126 Dep
0032 OSLO

Deres ref. Vår ref.
2015/2224-5

Kystverket har ingen merknader til dette forslaget.

Vi viser her til kommentarene til § 29.

Arkiv nr.: Saksbehandler:
008 Leif Jansen

Hovedkontoret - S.osikkerhetsavdelin en

Sentral postadresse: Kystverket
Postboks 1502
6025 ALESUND

For besøksadresse se www. kystverket.no Bankgiro: 7694 05 06766

Telefon +47 07847
Telefaks +47 70 23 10 08

Høring  -  Forslag til endringer i sikkerhetsloven  -  Kystverkets kommentarer

Det vises til Forsvarsdepartementets brev av 19. mai d.å. vedrørende høring om forslag til
endringer i lov av 20. mars 1998 nr. 10 om forebyggende sikkerhetstjeneste (sikkerhets-
loven).

Kystverket har gjennomgått det vedlagte høringsnotatet og har følgende kommentarer:

Ad  §  2: Lovens generelle virkeområde

Departementet foreslår to endringer i § 2 - Lovens generelle virkeområde:

(1)Tille til s"ette ledd: Lovfesting av praksisen om at regjeringsmedlemmer er unntatt
plikt til autorisering og sikkerhetsklarering.

(2) Nytt fierde ledd: Sikkerhetslovens anvendelse dersom virksomhetene har kritisk
infrastruktur som er omfattet av forslaget til ny § 29

Ad. ny  §  13 a): Virksomhetenes egne sikkerhetsmessige overvåking av
informasjonssystemer som er godkjent iht. sikkerhetslovens  §  13.

- Forsla til n 13 a : Departementet foreslar en ny bestemmelse i sikkerhetsloven
om virksomhetenes egen adgang til sikkerhetsmessig overvåking av godkjente
informasjonssystemer.

Forslaget gir rett til overvåking og lagring av innholdsdata, og er en videreføring av allerede
eksisterende regler i forskrift om informasjonssikkerhet og gjeldende praksis for sikkerhets-
messig overvåking av informasjonssystemer. Kystverket er enig i bakgrunnen og begrun-
nelsen for forslaget, og det anses formålstjenlig med en tydeliggjøring av retten til å lagre
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både trafikk og innhold for å avdekke angrep og andre uregelmessigheter som kan true
systemet eller informasjonens sikkerhet. Forslaget støttes.

Ad. Varslingssystem for  digital infrastruktur og  nasjonal responsfunksjon  for
alvorlige IKT-baserte hendelser (VDI- og NorCERT-funksjonene)

(1) Forsla til n tt ledd e i 9: Departementet foreslår at virksomheten som i dag utføres
av Nasjonal sikkerhetsmyndighet gjennom VDI- og NorCERT-funksjonene lovfestes
som en del av Nasjonal sikkerhetsmyndighets oppgaver.

Forslaget lovfester dagens praksis, og Kystverket har ingen merknader til dette.

(2) Forsla til n 10 a: Departementet foreslår en ny § 10 a som klargjør Nasjonal
sikkerhetsmyndighets adgang til å behandle personopplysninger (i forbindelse med

drift av VDI- og NorCERT-funksjonene).

Forslaget tar sikte på å forsterke hjemmelsgrunnlaget for den behandlingen av person-
opplysninger som skjer i dag. Kystverket er enig i bakgrunnen og begrunnelsen for
forslaget, og anser dette som formålstjenlig og nødvendig for å styrke mulighetene for å
avdekke sikkerhetstruende angrep og iverksette mottiltak. Forslaget støttes.

Ad: Reduksjon av antall klareringsmyndigheter

- Forsla til endrin av 23: I dag er hvert enkelt departement klareringsmyndighet for
personell innen sitt myndighetsområde. Myndigheten kan delegeres, og dette er i
stor utstrekning gjort. Departementet foreslår at antallet klareringsmyndigheter
reduseres til to — en for sivil sektor og en for militær sektor.

Kystverket har forståelse for den faktabeskrivelse og argumentasjon som departementet
legger til grunn i sine vurderinger. Vi nærer imidlertid en viss bekymring for at saks-
behandlingstiden kan bli uforholdsmessig lang ved at kun to klareringsmyndigheter skal
håndtere en saksmengde på opp mot 35.000 sikkerhetsklareringer pr. år. Dette kan bli en
uffordring for virksomheter med et stort klareringsbehov. Vi mener derfor at det er fornuftig
at man åpner for at det kan utpekes andre klareringsmyndigheter når særlige grunner taler
for det.

Ad.: Sikkerhetsgraderte anskaffelser — varighet av leverandørklareringer

- Forsla til endrin av 28: Departementet mener systemet med klarering for hvert
enkelt oppdrag er for tungvint og genererer et unødvendig høyt antall søknader om
leverandørklarering. Departementet foreslår derfor at leverandørklarering skal gis for
en nærmere definert tidsperiode. Formålet med forslaget er å effektivisere arbeidet
med sikkerhetsgraderte anskaffelser.

Kystverket er enig i den argumentasjon og begrunnelse som departementet anfører, og har
ingen merknader til den foreslåtte endringen. Forslaget støttes.
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Ad: Gebyr

- Forsla til n 6 a: Departementet foreslår i § 6 a) en klar hjemmel for å kunne kreve
gebyr der en virksomhet utfører tjenester for en annen. Formålet med forslaget er å
sikre hjemmel for gebyrlegging av tjenester. Forslaget innebærer at det åpnes for
nærmere å regulere i forskrift at det kan kreves gebyr for visse tjenester som, i
medhold av bestemmelser gitt i sikkerhetsloven med underliggende forskrifter,
utføres av en virksomhet for en annen. (Departementet antar at det i hovedsak vil
være Nasjonal sikkerhetsmyndighet som er den tjenesteytende virksomhet).

Hensikten med forslaget om en ny § 6 er å få en klar hjemmel i sikkerhetsloven for å kunne
kreve brukerbetaling/gebyr for tjenester utført av Nasjonal Sikkerhetsmyndighet (NSM).
Med en slik hjemmel vil en senere kunne vurdere hvilke tjenester fra NSM som skal
gebyrlegges og størrelsen på gebyrene. Eventuelle gebyrer vil i tilfelle bli fastsatt i forskrift
med hjemmel i sikkerhetsloven.

Pr. i dag er det slik at forskrift om informasjonssikkerhet § 5-24 andre ledd fastsetter at det
ved godkjenning av informasjonssystemer, skal systemeier dekke alle kostnader knyttet til
sikkerhetsgodkjenningen.

Endringen som foreslås i sikkerhetsloven, vil bare gi en hjemmel for senere gjennom
forskrift å fastsette gebyrer. Utkast til en forskrift om gebyrer vil i tilfelle komme på høring
senere. I forhold til forslaget om ny § 6 blir det derfor et spørsmål om en vil ha merknader til
en generell hjemmel.

Kystverket anser at samfunnssikkerhet og beredskap er en nasjonal oppgave hvor det
stilles krav til de ulike aktørene som skal oppfylles. Utgiftene forbundet med å etterkomme
kravene må den enkelte aktør bære innenfor de økonomiske rammene en har til
disposisjon. NSM er opprettet for å ivareta oppgaver på tvers, og NSM bør derfor
finansieres over statsbudsjettet for å ivareta sine oppgaver uten bruk av gebyrer.

Utgiftene for staten vil trolig være de samme om midlene går direkte til NSM eller om de
går til et annet organ for at de skal finansiere NSMs tjenester. Intern prising vil utløse økte
administrative kostnader som vanskelig kan bestrides, mens en kost/nyttevurdering neppe
vil bli positiv.

Kystverket kan saledes ikke støtte forslaget om å innføre en ny paragraf 6 om gebyrer.

Ad.: Forslag til ny  bestemmelse om anskaffelser  til kritisk infrastruktur

- Forsla til n 29 a: Departementet foreslår en ny bestemmelse som gir Kongen i
statsråd kompetanse til å nekte en anskaffelse til norsk kritisk infrastruktur gjennom-
ført, dersom det foreligger en ikke ubetydelig risiko for rikets selvstendighet og
sikkerhet eller andre vitale nasjonale sikkerhetsinteresser. Det gis også hjemmel til å
sette vilkår ved enkelte anskaffelser. Forslaget til ny bestemmelse vil supplere
dagens regler om sikkerhetsgraderte anskaffelser, og tar sikte på å dekke behov
som gjeldende regelverk ikke ivaretar. Bestemmelsen er ment å være en sikker-
hetsventil, og forutsettes benyttet kun i sjeldne tilfeller. Bestemmelsen vil kunne
komme til anvendelse på kritisk infrastruktur som ikke tilfredsstiller kriteriene for å bli
utpekt som skjermingsverdig objekt. Bestemmelsen pålegger også virksomhetene en
varslingsplikt.
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Kystverket er enig i de faktavurderinger, argumenter og begrunnelser departementet
anfører, og har ingen merknader til forslaget om ny § 29 a). Forslaget støttes.

Ad.: Forslag til ny bestemmelse om varsling mv. ved risiko for rikets selvstendighet
og sikkerhet og andre vitale nasjonale sikkerhetsinteresser

- Forsla til n 5 a Jf 2 n tt ferde ledd : Departementet foreslår å innta en ny
bestemmelse i sikkerhetsloven kapittel 2. Bestemmelsen skal regulere to forhold. For
det første gir den Kongen i statsråd fullmakt til å fatte vedtak for å hindre planlagte
eller pågående aktiviteter som innebærer en fare for rikets selvstendighet og
sikkerhet og andre vitale nasjonale sikkerhetsinteresser. For det andre oppretter
bestemmelsen en varslingsplikt for virksomheter som er underlagt sikkerhetsloven i
tilfeller der det foreligger en ikke ubetydelig risiko for slik aktivitet.

Bestemmelsen tar primært sikte på å gi hjemmel til å forhindre etablering av
teknologiske innretninger som kan benyttes som plattform for fremmed etterretning.
Behovet for en slik sikkerhetsventil har blitt større med de utfordringene ny teknologi
gir. Det understrekes imidlertid at bestemmelsen er formulert slik at den også kan
favne annen type aktivitet enn det som knytter seg til høyteknologiske innretninger.

Kystverket er enig i de faktavurderinger, argumenter og begrunnelser departementet
anfører, og har ingen merknader til forslaget til ny § 5 a), jf. § 2 nytt fjerde ledd.
Forslage(ne) støttes.

Med hilsen

Kirsti L. Slotsvik Arve Dimmen
kystdirektør Sjøsikkerhetsdirektør
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