Haga, Anne-Lene

Fra: Toril Andersen-Gott Husby <tagh@norog.no>
Sendt: 19. august 2015 13:41
Til: Postmottak FD
Emne: Haringssvar fra Norsk olje og gass FrORSVARSDEPARTEMENTE]
Vedlegg: Haringssvar til Forsvarsdepartementef - Forslag til endringer til Tov 20. mirs
1998 nr 10.pdf SAKNRI 2 X e a2 29 3
21 AUG 2015
Til Forsvarsdepartementet ‘
ARKBET: o2 =0 Y
Horingssvar KASSERES 5 AR
KASSERES 30 AR
. . . . . EVARES ‘
Vedlagt ligger hgringssvar — Forslag til endringer til lov 20. mars 1998 nr.10 om %vaggmmmme—‘

(sikkerhetsloven).

Papirkopi er ogsa sendt fra oss i dag.

Med vennlig hilsen

Toril Andersen-Gott Husby
Administrasjonskoordinator miljg og naeringspolitikk
MOB / +47 41550477

TEL /+47 51846500
http://www.norskoljeoggass.n



Norskolje&gass

HOVEDKONTOR /

Posthoks 8065, 4048 Stavanger
Forsvarsdepartementet besgk / Vassbotnen 1, 4313 Sandnes
Postboks 8126 Dep 0sL0/
0032 Oslo Postboks 5481 Majorstuen, 0305 Oslo

besgk / Middelthunsgate 27, 0348 Oslo

TROMS@ /
Postboks 448, 9008 Tromse
besgk / Bankgata 9/11, 9008 Tromse

TEL / +47 51 B4 65 00
www.norskoljeoggass.no
Org. nr: 956 485 818

Dato: 19.08.2015

Heringssvar - Forslag til endringer til lov 20. mars 1998 nr.10 om
forebyggende sikkerhetstjeneste (sikkerhetsioven)

Det vises til hegringsnotat av 19. mai 2015. Som det fremgér av notatet skal de foreslatte endringer
dekke forhold som det er behov a fa pa plass raskt. En NOU skal fremlegges i Iapet av hgsten 2016
som skal dekke en helhetlig revisjon av sikkerhetsloven, herunder vurderinger knyttet til lovens
formél og virkeomrade. Per i dag har loven begrenset betydning for petroleumsindustrien. Siden
ingen infrastruktur i olje- og gassindustrien er ansett som skjermingsverdig i lovens forstand er det
forst og fremst lovens bestemmelser om informasjonssikkerhet som har betydning for industrien. |
den forbindelse anser Norsk olje og gass endringene som forbedringer og effektivisering av
prosesser og vi gir dermed var tilslutning til disse. Norsk olje og gass legger videre til grunn at
sporsmalet om skjermingsverdig infrastruktur i forhold til olje- og gassneeringen vil bli naermere belyst
i den kommende NOU. Det legges falgelig til grunn at operatarselskaper og Norsk olje og gass blir
involvert i det videre revisjonsarbeidet som antas & kunne fa betydning for industrien.

De foreslatte endringer anses av Norsk olje og gass som forbedringer og effektivisering av prosesser
og vi gir dermed var tilsiutning til disse. Vi har felgende kommentarer til enkelte av de foreslatte
endringer:

Til endring § 23

Forslaget om reduksjon av antall klareringsmyndigheter til to vil f& virkning for industrien umiddelbart.
I industrien er det i dag store utfordringer med a fa sikkerhetsklarert personell da myndighetene ikke
har en tydelig klareringsstruktur. Selv om industrien ikke er underlagt lovens virkeomrade, har
myndighetene behov for & kommunisere pa gradert niva med personell hos operatarene for blant
annet kunne ivareta sikring- og beredskap funksjonen. Industrien ser det derfor som svaert positivt at
det det blir tydeliggjort hvem som er klareringsmyndighet i slike tilfeller. | den forbindelse er det viktig
a sikre at klareringsmyndigheten har tilstrekkelig kapasitet for 4 kunne klarere relevant personeil.

Til endring § 28

Industrien er videre positiv til at klarering av leveranderer for virksomheter underlagt sikkerhetsloven
endres fra & gjelde et enkelt oppdrag til & gjelde for en avgrenset periode. Selv om bestemmelsen
ikke far betydning for industrien i dag, vil dette veere en bestemmelse som kan fa betydning dersom
deler av industriens infrastruktur skulle bii definert som sikkerhetskritisk i fremtiden

Tiny§5a

Nér det gjelder varslingsplikten for virksomheter som er underlagt loven (eller vil kunne bli underlagt
loven i fremtiden) vil Norsk olje og gass papeke at det, som departementet foreslar, vil veere helt
nedvendig at en veileder/instruks utarbeides. For & kunne identifisere og avdekke mer frittstaende
hayteknologisk aktivitet ma virksomheter gis en forstaelse for hva varslingsplikten vil innebeere,
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herunder hvilke aktivitet som kan innebaere fare for rikets selvstendighet og sikkerhet eller andre
vitale nasjonale sikkerhetsinteresser og grensesnittet for nér varslingsplikten ikke overholdes.

Til ny 13 a -Sikkerhetsmessig overvaking av godkjente informasjonssystemer

Disse endringene virker til & vaere ngdvendige forbedringer som vil gjere industriens arbeid enklere
da statten i loven blir mer tydelig. Ny § 10 vil gjere vart samarbeid med NorCERT enklere, spesielt
med tanke pa eventuelle hendelser som méatte medfare at medlemsbedriften ma sende informasjon
som inneholder personopplysninger til NorCERT for analyse.

Til ny § 29 a - Anskaffelser il kritisk infrastruktur. :

Dersom deler av industriens infrastruktur blir definert som sikkerhetskritisk vil denne bestemmeilsen
bli relevant. Forslaget innebzerer at operatarene ma gjere sikringsanalyser i forkant av prosjekter og
revisjonsstanser for 4 avdekke om leverandgrer kan utgjere en «ikke ubetydelig risiko for rikets
selvstendighet og sikkerhet eller andre vitale nasjonale sikkerhetsinteresser». Det bor far
ikrafttredelse vaere et strukturert system er pa plass, herunder kompetanse, forstaelse og
bevisstgjering hos virksomhetene om hvilke type anskaffelser som kan innebzere en ikke ubetydelig
risiko for rikets selvstendighet og sikkerhet eller andre vitale nasjonale sikkerhetsinteresser. Videre
krever dette kompetanse for 4 identifisere leverandarer (delegasjoner) der det eneste formalet er a

samle informasjon, pavirke, sabotere etc. eller pa annen mate skade nasjonale interesser (spesielt
virksomheter med meget kritisk infrastruktur).

Med vennlig hilsen
Norsk olje og gass
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