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Det vises til høringsnotat av 19. mai 2015. Som det fremgår av notatet skal de foreslåtte endringer
dekke forhold som det er behov å få på plass raskt. En NOU skal fremlegges i løpet av høsten 2016
somskaldekke en helhetlig revisjon av sikkerhetsloven, herunder vurderinger knyttet til lovens
formål og virkeområde. Per i dag har loven begrenset betydning for petroleumsindustrien. Siden
ingen infrastruktur i olje- og gassindustrien er ansett som skjermingsverdig i lovens forstand er det
først og fremst lovens bestemmelser om informasjonssikkerhet som har betydning for industrien. I
den forbindelse anser Norsk olje og gass endringene som forbedringer og effektivisering av
prosesser og vi gir dermed vår tilslutning til disse. Norsk olje og gass legger videre til grunn at
spørsmålet om skjermingsverdig infrastruktur i forhold til olje- og  gassnæringen vil bli nærmere belyst
i den kommende NOU. Det legges følgelig til grunn at operatørselskaper og Norsk olje og gass blir
involvert i det videre revisjonsarbeidet som antas å kunne få betydning for industrien.

De foreslåtte endringer anses av Norsk olje og gass som forbedringer og effektivisering av prosesser
og vi girdermed vår tilslutningtii disse. VI har følgende kommentarer til enkelte av de foreslåtte
endringer:

Til endring § 23
Forslaget om reduksjon av antall klareringsmyndigheter til to vil få virkning for industrien umiddelbart.
I industrien er det i dag store utfordringer med å få sikkerhetsklarert personell da myndighetene ikke
har en tydelig klareringsstruktur. Selv om industrien ikke er underlagt lovens virkeområde, har
myndighetene behov for å kommunisere på gradert nivå med personell hos operatørene for blant
annet kunne ivareta sikring- og beredskap funksjonen. Industrien ser det derfor som svært positivt at
det det blir tydeliggjort hvem som er klareringsmyndighet i slike tilfeller. I den forbindelse er det viktig
å sikre at klareringsmyndigheten har tilstrekkelig kapasitet for å kunne klarere relevant personell.

Til endring § 28
Industrien er videre positiv til at klarering av leverandører for virksomheter underlagt sikkerhetsloven
endres fra å gjelde et enkelt oppdrag til å gjelde for en avgrenset periode. Selv om bestemmelsen
ikke får betydning for industrien i dag, vil dette være en bestemmelse som kan få betydning dersom
deler av industriens infrastruktur skulle bli definert som sikkerhetskritisk i fremtiden

Til ny § 5 a
Når det gjelder varslingsplikten for virksomheter som er underlagt loven (eller vil kunne bli underlagt
loven i fremtiden) vil Norsk olje og gass påpeke at det, som departementet foreslår, vil være helt
nødvendig at en veileder/instruks utarbeides. For å kunne identifisere og avdekke mer frittstående
høyteknologisk aktivitet må virksomheter gis  en  forståelse for hva varslingsplikten vil innebære,
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herunder hvilke aktivitet som kan innebære fare for rikets selvstendighet og sikkerhet eller andre
vitale nasjonale sikkerhetsinteresser og grensesnittet for når varslingsplikten ikke overholdes.

Til ny 13 a -Sikkerhetsmessig overvåking av godkjente informasjonssystemer
Disse endringene virker til å være nødvendige forbedringer som vil gjøre industriens arbeid enklere
da støtten i loven blir mer tydelig. Ny § 10 vil gjøre vårt samarbeid med NorCERT enklere, spesielt
med tanke på eventuelle hendelser som måtte medføre at medlemsbedriften må sende informasjon
som inneholder personopplysninger til NorCERT for analyse.

Til ny § 29 a - Anskaffelser til kritisk infrastruktur.
Dersom deler av industriens infrastruktur blir definert som sikkerhetskritisk vil denne bestemmelsen
bli relevant. Forslaget innebærer at operatørene må gjøre sikringsanalyser i forkant av prosjekter og
revisjonsstanser for å avdekke om leverandører kan utgjøre en «ikke ubetydelig risiko for rikets
selvstendighet og sikkerhet eller andre vitale nasjonale sikkerhetsinteresser». Det bør før
ikrafttredelse være et strukturert system er på plass, herunder kompetanse, forståelse og
bevisstgjøring hos virksomhetene om hvilke type anskaffelser som kan innebære en ikke ubetydelig
risiko for rikets selvstendighet og sikkerhet eller andre vitale nasjonale sikkerhetsinteresser. Videre
krever dette kompetanse for å identifisere leverandører (delegasjoner) der det eneste formålet er å
samle informasjon, påvirke, sabotere etc. eller på annen måte skade nasjonale interesser (spesielt
virksomheter med meget kritisk infrastruktur).
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