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(Regjeringa Bondevik II)

1 Innleiing

Er individuelle personvernrettar i ferd med 4 métte
vike for samfunnets behov for vern, kontroll og
effektivitet? Ein kan seie at grensene for den per-
sonlege sfaren til kvar enkelt blir trekte stadig
snevrare. Rerslene vare blir kartlagde i storre og
sterre grad — det vere seg kva vi har gjort, kvar, og
til kva tidspunkt. George Orwell skildra i "1984” eit
samfunn der styresmaktene eller ”Storebror” over-
vaka kvar minste rorsle menneska gjorde. Eit slikt
samfunn er vi heldigvis langt unna. Den teknolo-
giske utviklinga har likevel fort til at vi har ei rekkje
“veslebrer” som folgjer oss til alle tider — bl.a.
representert ved ei rekkje overvakingskamera og
elektroniske spor vi let etter oss. Si — kvar ber
grensa for privatsfeeren ga?

Personvern blir ofte karakterisert som vern av
kvar enkelt sin personlege integritet og ivareta-
kinga av privatlivets fred. Men kva som blir sett pa
som viktig & verne for somme, vil vere mindre vik-
tig for andre. Korleis kvar enkelt vurderer dette vil
blant anna avhenge av eigne erfaringar og opple-
vingar, saker omtalte i ulike medium, kor kompli-
sert det er & ta vare pa personvernet i kvart enkelt
tilfelle, kva ein kan oppné ved & fire pa personver-
net i ei enkelt sak, og ikkje minst av kvar enkelt
sine kunnskapar og medvit om personvernutfor-
dringar. Vidare er det ofte mangel pa kunnskap om

omfang av tilgjengelege personopplysningar, og
korleis desse kan koplast. Helseopplysningar blir
ofte oppfatta som sveert kjenslege. Dei fleste av oss
vil nok vere einige i at helseopplysningar krev spe-
sielt vern slik at dei ikkje kjem uvedkommande i
hende.

Det siste aret har det vore ein debatt i media om
overvaking av offentlege kommunikasjonsmiddel.
Mange har uttalt seg om behovet for & overvake
bl.a. bussar for 4 gjere det trygt for tilsette og pas-
sasjerar. Eit anna aktuelt tema har vore overvaking
av tilsette pa arbeidsplassen. Ein argumentasjon
som gér att er: Nar det forst er mogleg - kvifor skal
ein ikkje d& kunne gjere det? I ei klagesak omtalt
bakarst i denne meldinga kom Personvernnemnda
fram til at det ma finnast ei grense for kor intensiv
overvaking som kan tillatast pa ein arbeidsplass.
Moderniseringsdepartementet ser det som ned-
vendig med debatt rundt omsynet til kvar enkelts
integritet kontra omsynet til det moderne samfun-
nets behov for 4 kunne behandle og utveksle per-
sonopplysningar.

I meldinga i fjor lanserte regjeringa 2005 som
Personvernaret. Det er fleire grunnar til at 2005 er
viktig i personvernsamanheng. Bade personvern-
lovgivinga i Noreg og Datatilsynet fyller 25 ar i ar.
Etter enske frad Stortinget startar arbeidet med
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revisjon av personopplysningsloven og —forskrif-
tene i ar. I ar gjennomferer Moderniseringsdepar-
tementet i samarbeid med Datatilsynet ei befolk-
ningsundersegking og ei bedriftsunderseking om
bl.a. haldningar til personvern generelt og person-
opplysningsloven spesielt. Grensa for den private
sfeeren vil sta sentralt i dette arbeidet.

Det er fleire instansar som er direkte involverte
i personvernarbeidet. Datatilsynet er som fagleg
uavhengig forvaltningsorgan administrativt under-
lagt Moderniseringsdepartementet. Klagesaker
over Datatilsynets avgjerder blir behandla av Per-
sonvernnemnda. Ansvaret for personopplysnings-
loven ligg i Justisdepartementet. Moderniserings-
departementet har ansvar for personopplysnings-
forskrifta, enkeltsaker etter loven, etatsstyringa av
Datatilsynet og det administrative ansvaret for Per-
sonvernnemnda.

Personvernet gjennom 25 ar

Noreg var eit av dei forste landa i Europa med eit
eige lovverk om personvern. Personregisterloven
tradde i kraft 1. januar 1980. Datatilsynet blei eta-
blert samtidig. Nar ein ser tilbake pa den tida Data-
tilsynet har verka, ser vi at ulike personvernspers-
mal i eit kvart hundrear har skapt engasjement
blant store delar av befolkninga. Innhaldet i per-
sonverndebatten har endra seg i takt med sam-
funnsutviklinga — ikkje minst den teknologiske
utviklinga. Jamvel om relativt nye undersekingar
viser at sveert mange framleis ikkje har noko for-
hold til personvernspersmal, er det likevel grunn
for & tru at fleire har kunnskap om ulike person-
verntema no enn for 25 ar sidan.

Fré personregisterlov til personopplysningslov

Fokusi den tidlegare personregisterloven var retta
mot systematiske lister og oppteikningar og lik-
nande som kunne karakteriserast som register.
Det var forst og fremst her lovgivarane sdg behov
for regelverk for & verne enkeltindividet sine inter-
esser. | ara som folgde etter at loven tradde i kraft
blei fokuset breiare, og det klassiske registerom-
grepet var ikkje lenger like viktig som utgangs-
punkt for personvernet. Personopplysningar blei
etter kvart behandla i elektronisk form i stort
omfang i bade offentleg og privat sektor. Personre-
gisteromgrepet blei derfor etter kvart for snevert.
Det blei behov for ei meir tidsriktig lovgiving for
behandling av personopplysningar.

I 2001 blei personregisterloven erstatta av per-
sonopplysningsloven. Personopplysningsloven
representerer delvis ei vidarefering, oppdatering
og vidareutvikling av personregisterloven, men

inneheld ogsia ei rekkje nye reglar bl.a. som felgje
av at loven ogsd implementerte EUs personverndi-
rektiv 95/46 EF. 1 2003 fekk vi vidare ein eigen per-
sonvernlov for helsesektoren — helseregisterloven.

Det nye personvernregelverket inneber eit
storre ansvar for bedrifter og verksemder i og med
at konsesjonsinstituttet er bygd ned samstundes
som det er innfert meldeplikt til Datatilsynet for
behandling av personopplysningar. Vidare styrkjer
loven rettane til den som personopplysningane
gjeld, bl.a. far den som er registrert utvida rett til
innsyn. Sezerleg overfor private behandlingsansvar-
lege inneber dette utvida rettar. Som ei viktig
nyskaping blir den som behandlar personopplys-
ningar palagd av sitt eige tiltak & varsle den regis-
trerte nar opplysningar om vedkommande blir
samla inn. Loven har dessutan fleire og meir utfor-
lege reglar om nar personopplysningar kan over-
forast til utlandet, og regelverket for fjernsynsover-
vaking er skjerpa. Det er innfort eit generelt erstat-
ningsansvar for lovbrot. Klagar over avgjerdene til
Datatilsynet blir ikkje lenger behandla av departe-
mentet, men av ei uavhengig klagenemnd — Per-
sonvernnemnda.

Internasjonalisering av personvernlovgivinga

Ilepet av Datatilsynets verketid har personverndis-
kusjonen dreidd fra stort sett 4 handle om interne
norske spersmal til i stor grad ogsa & handle om
internasjonale forhold. Dette kjem av at utfordrin-
gane stort sett er like fra land til land - og at det
derfor er formalstenleg & samarbeide om loysin-
gar. Vidare har overforing av personopplysningar
over landegrensene blitt enklare og meir omfat-
tande enn tidlegare. Internett har dessutan med-
fort at opplysningar som blir publiserte pa dette
mediet i eitt land, blir publiserte internasjonalt pa
same tid.

Personopplysningsloven og helseregisterloven
er som nemnt sterkt paverka av EUs personverndi-
rektiv. Implementering av direktivet inneber at lan-
degrensene innanfor EU/E@S ikkje inneber noka
avgrensing pa flyten av personopplysningar. Men
implementeringa har ogsa medfert at spersmal om
personvern er sett pa saklista i ei rekkje land som
ikkje har sarlege tradisjonar pa omradet.

Det er vidare avsagt viktige dommar pa person-
vernomradet i Den europeiske menneskeretts-
domstolen (EMD). Den europeiske menneske-
rettskonvensjonen, artikkel 8 slar fast retten til eit
privatliv: "Kvar og ein har rett til vespekt for sitt pri-
vatliv og familieliv, sin heim og sin korrespondanse.”
EMD har i fleire sentrale dommar teke stilling til
ytringsfridomen halde opp mot vernet av privatli-
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vets fred. Mykje kan tyde pa at personvernet i
enkelte samanhengar er i ferd med 4 fa ei styrkt
stilling. Moderniseringsdepartementet viser bl.a.
til den mykje omtalte saka Von Hannover vs. Tysk-
land fra 2004. EMD kom her til at Prinsesse Caro-
line av Monaco hadde rett til & sleppe & fa sekjely-
set pa seg i private samanhengar.

Datatilsynet deltek i ulike nordiske, europeiske
og internasjonale fora for fremjing av personvern.
Her diskuterer og utvekslar ein utfordringar og
erfaringar pa personvernomradet slik at landa star
betre rusta til & mote eigne utfordringar.

Personvernundersgkinga 2005

Utviklinga mot ein stadig meir omfattande bruk av
personopplysningar gjer det nedvendig & vege
omsynet til privatlivets fred opp mot andre sentrale
samfunnsomsyn - slik som tiltak mot kriminalitet
og ei meir effektiv forvaltning. Ei utfordring i for-
hold til denne avveginga er at personvern i
utgangspunktet er eit immaterielt gode som lett
tapar i forhold til meir mélbare storleikar. Vidare
vil ulike personar leggje ulik vekt pa desse omsyna,
jf. ovanfor. Ei kartlegging av kunnskapar og hald-
ningar til personvern er nedvendig for & sergje for
at reguleringa av bruken av personopplysningar
samsvarer med samfunnsutviklinga.

Den siste personvernundersekinga blei utfort i
1997 pa oppdrag fra Datatilsynet. Moderniserings-
departementet meiner det er grunn til a tru at folks
kunnskapar og haldningar er endra bl.a. som falgje

av den teknologiske utviklinga. Mobiltelefonar
med kamera var for eksempel ukjent i 1997. Ein
kan ogsé ga ut fra at merksemda dei siste éra kring
terror og annan kriminalitet har paverka folks
aksept for ulike kontroll- og overvakingstiltak.
Moderniseringsdepartementet meiner at det er
nedvendig med regelmessige undersekingar for &
sergje for at reguleringa av personvernspersmal
samsvarer med samfunnsutviklinga.

Revisjon av personopplysningsloven

Justiskomiteen uttalte ved behandling av person-
opplysningsloven i Innst. O. nr. 51 (1999-2000) at
det kunne vere fornuftig 4 ha ein etterkontroll av
loven etter fire ar. Etterkontrollen startar opp i
2005. Endring i teknologisk utvikling, i samfunns-
forhold og av trusselbilete har gjort det enskjeleg
4 sja pa enkelte av foresegnene iloven i lys av utvik-
linga etter at loven blei vedteken. I etterkontrollen
vil regjeringa bl.a. sja pa om feresetnader som blei
lagde til grunn for loven framleis er haldbare. To
sentrale tema her er ein gjennomgang av konse-
sjonsinstituttet og ei vurdering av rettane som blei
gitt til enkeltpersonar i forhold til 4 vareta eige per-
sonvern. Andre viktige tema blir vurdering av ei
eventuell regulering av elektroniske spor og kon-
troll og overvaking av arbeidslivet. Resultata fra
personvernundersegkinga vil std sentralt i revisjo-
nen av loven som faktagrunnlag for eventuelle end-
ringar.
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2 Moderniseringsdepartementets merknader til
Datatilsynets arsmelding for 2004

Datatilsynets arbeidsomrdde

Datatilsynets hovudoppgaver er & verne kvar
enkelt mot at personvernet blir krenkt gjennom
behandling av personopplysningar. Datatilsynet er
tilsynsmyndigheit etter personopplysningsloven
og helseregisterloven. Sjolv om lovene stort sett er
uendra sidan dei blei vedtekne, har Datatilsynet
sitt arbeidsfelt auka bl.a. som felgje av at informa-
sjonsgrunnlaget og informasjonsbehovet i samfun-
net stadig aukar i volum. Fordi personvernspors-
mal vedgar oss alle pa stadig fleire omrade er det
viktig med eit synleg Datatilsyn.

Datatilsynets arbeid

Datatilsynet behandla eit stort tal saker i 2004.
Gjennom aktivt tilsyn og saksbehandling kontrolle-
rer Datatilsynet at lover og forskrifter for behand-
ling av personopplysningar blir felgde, og at feil og
manglar blir retta. Datatilsynet kombinerer aktivt
tilsyn med informasjon og rettleiing — og oppnér
etter Moderniseringsdepartementets syn mykje
“personvern” for ressursane. Kombinasjonen av til-
syn og andre verkemiddel har vist seg vellykka for
bade Datatilsynet og den verksemda som er gjen-
stand for tilsyn.

Sveert mange saker som det offentlege har med
4 gjere har sideomsyn til personvern. Datatilsynet
gav 104 svar pa saker som var pa hering i 2004.
Fleire av sakene var forslag til omfattande refor-
mer pa ulike omrade - slik som for eksempel NOU
2004: 5 Arbeidslivslovutvalget. Departementa som
utgreier saker pliktar & greie ut kva konsekvensar
forslaga deira har for personvernet. Ei sentral rolle
for Datatilsynet er & fange opp og kommentere
eventuelle manglande og mangelfulle personvern-
utgreiingar. Horingssvar inneber derfor ofte ein
forste kontakt med forslagstillaren. Ofte blir
heringssvara foelgde opp med ein dialog om lgysin-
gar. Dialogen blir ofte betre jo tidlegare Datatilsy-
net blir involvert i prosessen. Datatilsynet deltek
derfor ogsa i ulike offentlege rad og utval.

Ei anna sentralt verkemiddel er utarbeiding av
relevant personverndokumentasjon. I personvern-
rapporten i fjor presenterte Datatilsynet 10 viktige

Boks 2.1 10 viktige prinsipp for
behandling av personopplysningar

1. Det skal gode grunnar til & behandle per-
sonopplysningar.

2. Du skal informerast for du blir registrert.

3. Registrering skal i storst mogleg grad

baserast pa samtykke.

Overskottsinformasjon skal ikkje lagrast.

5. Du har rett til innsyn i kva slags behand-

ling av personopplysningar som blir fore-

teke av ei verksemd - og i eigne opplys-
ningar.

Unedvendige opplysningar skal slettast.

7. Feilaktige eller mangelfulle opplysningar
skal rettast.

8. Det skal vere gratis 4 vareta sine rettar til
innsyn, retting og sletting.

9. Personopplysningar skal sikrast og ruti-
nar og tiltak som sikrar personopplysnin-
gar skal dokumenterast.

10. Opplysningar som er samla inn til eitt for-
mal skal ikkje brukast til noko anna utan
samtykke eller lovheimel.

=~

S

prinsipp for behandling av personopplysningar.
Moderniseringsdepartementet strekar under at
det er viktig 4 innrette seg etter desse.

Seerleg om Datatilsynets tilsynsarbeid

Datatilsynet gjennomferte 161 tilsyn i 2004. Datatil-
synets arsmelding inneheld ei fullstendig liste over
tilsynsobjekta. Hovudinntrykket er at det framleis
er manglande kunnskap om pliktene i personvern-
regelverket. Det gir grunn til uro nar dei aller fleste
av tilsynsobjekta far merknad fra Datatilsynet om
manglande internkontroll. Tilsyna viser at det i
manglande grad er teke initiativ fra leiinga om a
setje i gang nedvendige aktivitetar og & Kklargjere
ansvar. Datatilsynet avdekte gjennom tilsynsverk-
semda at enkelte medisinske forskarar valde &
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ikkje ta omsyn til konsesjonsvilkéra fra Datatilsy-
net fordi desse blei oppfatta som kompliserande i
forskinga. Dette er alvorleg. Regelverket pa per-
sonvernomradet og konsesjonsvilkar fra Datatilsy-
net skal sikre at dei som av ulike grunnar har gitt
fra seg medisinsk informasjon skal ha krav pa at
opplysningane blir behandla med den respekt som
regelverket skal sikre. Moderniseringsdeparte-
mentet viser til at regelverket for medisinsk for-
sking nyleg er vurdert av eit utval (Nylennautvalet)
jf. NOU 2005:1 God forskning - bedre helse.

Moderniseringsdepartementet vonar at det
ekstra fokuset pa personvern i ar kan fere til at
verksemder far pa plass ein personvernpolicy og
far rydda opp i ansvarsforholda i forhold til infor-
masjonstryggleiken slik personvernregelverket
krev.

Datatilsynets overordna prioriteringar i 2004

Datatilsynet hadde fokus pa fleire omrade i 2004:
Direkte marknadsfering, offentleg forvaltning,
helse og forsking, Internett, samferdselssektoren,
kameraovervaking, justissektoren og arbeidsliv.
Bade arbeidsliv og helse er ei vidarefering av sat-
singsomrade frd 2003. Moderniseringsdeparte-
mentet enskjer seerleg 8 kommentere tre tema:

Kameraovervaking

Eitt av dei tema som har skapt debatt i media det
siste aret er spersmal om kameraovervaking. Oslo
er ved sida av London ein av dei mest kameraover-
vakte byar i verda. Overvakingskamera blir stadig
meir avanserte og rimelege i innkjep, og dei blir
tekne i bruk stadig oftare. Kameraovervaking er i
stor grad blitt ein akseptert metode i forsek pa a
loyse ulike problem — ofte utan at alternative tiltak
blir diskuterte. Kamera overtek i mange tilfelle for,
eller supplerer fysisk vakthald og personleg naer-
veer. Saker omtalte i media tyder pa at det rér ein
kombinasjon av ukunne Kkring regelverket for
kameraovervaking, og manglande demmekraft
med omsyn til kva overvakingstiltak det er aksep-
tabelt & setje i verk. Og gir verkeleg overvaking
auka tryggleik?

Det er delte meiningar om kriminaliteten gar
ned ved overvaking. Somme hevdar at kriminalite-
ten flyttar seg til omrade utan overvaking. Fjern-
synsovervaking kan likevel medverke til betre og
raskare oppklaring av kriminalitet — foresett at dei
kamera som er sette opp verkeleg fungerer. Data-
tilsynet har avdekt at mange kamera som er sette
opp ikkje er i funksjon. Faren for at kamera berre
viser ein del av sanninga, slik at uskyldige personar
blir mistenkeleggjorde, er alltid til stades. Vidare

finst det ingen garanti for at informasjonen ikkje
blir misbrukt av folk som ikkje har reint mjel i
posen, eller at informasjon kjem pa avvegar som
folgje av at opptaka ikkje er tilstrekkeleg sikra.

Datatilsynet har laga ein rettleiar for bedrifter
og enkeltpersonar som vurderer & setje opp over-
vakingskamera. Rettleiaren finst bl.a. pd Datatilsy-
nets heimesider http://www.datatilsynet.no.
Vidare har Datatilsynet gatt inn i eit samarbeid
med NELFO, bransjeorganisasjonen for bedrifter
som arbeider med installasjon innan elektrofaga i
Noreg. Moderniseringsdepartementet ser pa dette
samarbeidet som svaert positivt, og gir honner til
Datatilsynet og NELFO for a ha teke dette initiati-
vet for 4 heve kompetansen om plikter ved kamera-
overvaking i bransjen.

Direkte marknadsfering

Personvern inneber ogsé retten til & kunne unnga
& bli kontakta i marknadsferingsformal pr telefon
eller post. Ved utgangen av 2004 hadde litt over ein
million personar registrert seg i reservasjonsregis-
teret i Bronneysund. Det har vist seg at reserva-
sjonsregisteret ikkje nedvendigvis blir teke alvor-
leg fra marknadsferarar, eller at systemet ikkje fun-
gerer heilt etter intensjonen — noko som skaper
irritasjon blant dei som har reservert seg. Dette
tener neppe verken marknadsferar eller enkeltper-
sonar. Datatilsynet vil av denne grunn sja naermare
pa reservasjonsordninga. Blant ideane som har
vore diskuterte er at den direkte marknadsferinga
skal baserast pd ferehandssamtykke og ikkje
reservasjon slik som i dag.

Offentleg forvaltning

I regjeringas moderniseringsprogram er eit sen-
tralt mal & utnytte fellesskapets ressursar betre for
4 sikre tenester med heg kvalitet og tilstrekkeleg
omfang, tilpassa individet, pluss & skape ein
enklare kvardag for borgarar og neeringsliv. Ny
informasjonsteknologi skal takast i bruk for a
effektivisere saksbehandlinga og samhandlinga
med publikum. Tilgang til personopplysningar om
kvar enkelt er nedvendig for at forvaltninga skal
kunne vareta sine oppgaver péa ein fagleg forsvar-
leg mate. Det er likevel viktig at ein held dei
faglege omsyna opp mot personvernomsyn. For-
valtninga er avhengig av at kvar enkelt har tillit til
at opplysningane blir behandla pé ein forsvarleg
mate og ikkje kjem uvedkommande i hende. I mot-
sett fall vil borgarane kunne la vere & ta kontakt,
halde tilbake eller gi feilaktig informasjon av frykt
for at opplysningar skal komme pé avvegar. Ei opp-
fatning i befolkninga om at forvaltninga ikkje vare-
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tek pliktene sine her, vil folgjeleg setje regjeringas
effektiviseringsprosjekt kraftig tilbake. Ein grunn-
leggjande foresetnad for regjeringas effektivise-
ringsarbeid er derfor at tilsette i forvaltninga berre
skal ha tilgang til opplysningar som er nedvendige
for at dei skal kunne utfere sine arbeidsoppgéaver.
Sentrale prosjekt er etableringa av ein felles it-
arkitektur og felles grunndata. Desse prosjekta
star sentralt i arbeidet med "Min side”. Min side vil
vere borgaranes felles inngangsder til offentlege
tenester pa Internett og vil gi tilgang til digitale
tenester uavhengig av kva sektor eller kva forvalt-
ningsniva som tilbyr tenestene. Moderniserings-
departementet vil sergje for at personvern star sen-
tralt i arbeidet med effektiviseringa av offentleg

forvaltning. Blant anna vil Moderniseringsdeparte-
mentet vurdere korleis Min side kan brukast til 4
styrkje den enkeltes rettar etter personopplys-
ningsloven.

Moderniseringsdepartementet viser til kronik-
ken i Datatilsynets arsmelding av Anders Ryssdal,
leiar av advokatforeininga. Ryssdal viser til at tek-
nologisamfunnet opnar for nye og uoverskodelege
heve til innsamling, lagring og bruk av informasjon
—béde for forvaltning og naeringsliv. Potensialet for
effektivisering er stort, men slik bruk opnar ogsa
for misbruk av den informasjon som blir samla inn.
Det mé derfor vere klare grenser for bruk, gjen-
bruk og samankopling av informasjon.
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3 Moderniseringsdepartementets merknader til
Personvernnemndas arsmelding for 2004

Behandling av klagesaker

Personvernnemnda avgjer klagar over Datatilsy-
nets avgjerder. Tidlegare behandla Modernise-
ringsdepartementet saker som fall utanfor bruks-
omradet for personopplysningsloven. I 2004 kom
Justisdepartementets Lovavdeling til at Person-
vernnemnda er rette instans til 4 behandle alle kla-
gar over Datatilsynets avgjerder, med unntak av
reint administrative avgjerder. Dette vil truleg fore
til at Personvernnemnda vil f4 nokre fleire saker
enn tidlegare.

Talet pa klagesaker som kom inn til nemnda i
2004 var pa omlag same niva som tidlegare ar. Erfa-
ring viser likevel at sakene blir meir komplekse og
at fleire saker er av prinsipiell karakter. Saerleg
spersmal vedrerande forsking og personvern — og
forholdet til samtykke — har vist seg vanskelege.
Ein stor del av klagesakene gjeld tvil om tolkinga
av feresegnene i personvernlovgivinga. Vedtaka
blir lagde ut pad Personvernnemndas heimeside,
http://www.personvernnemnda.no. Sakene Dblir
presenterte pa ein slik mate at dei i tillegg til &
avgjere den konkrete saka ogsa kan medverke til
avklaring av gjeldande rett.

Ny Personvernnemnd fra 2005

I samsvar med personopplysningsloven er med-
lemmene i Personvernnemnda oppnemnde for fire
ar av gongen med heve til 4 bli oppattnemnde for
ytterlegare fire ar. Medlemmene er utpeikte i kraft
av sine kunnskapar innanfor bestemte saksom-
rade, og ikkje som representantar for bestemte
interesseorganisasjonar eller liknande. Malet er at
nemnda skal ha ein samansett kompetanse innan-
for personvernspersmal og til 4 avvege person-
vernspersmal mot andre samfunnsmal. For &
unng4 at alle medlemmene ma skiftast ut fra 2009,
blei enkelte av medlemmene skifta ut trass i at dei
har gjort ein god jobb i nemnda.

Stortinget nemnde hausten 2004 oppatt profes-
sor Jon Bing og juridisk radgivar Gro Hillestad
Thune som hevesvis leiar og nestleiar av nemnda
for perioden 2005 til 2008. Dei andre medlemmene
av nemnda blei hevesvis oppattnemnde og opp-
nemnde av regjeringa. Advokat Siv Pedersen, seni-
orradgivar Hanne Bjurstrem, adm. dir. Tom Bol-
stad, fersteamanuensis Jostein Halgunset og for-
steamanuensis Leikny @grim utgjer dei andre
medlemmene av nemnda for noverande periode. I
tillegg blei det oppnemnd personleg vara for kvart
av medlemmene.
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4 Administrasjon og ressursar

Datatilsynet som ein brukarvennleg etat

Mange enkeltpersonar har ein hog terskel for 4 ta
kontakt med statlege organ. I Datatilsynet har dei
freista gjere kontakten med etaten enklare. Datatil-
synet har i 2004 — etter litt provetid - fatt etablert ei
sakalla "ferstelinjeteneste”. Tenesta svarer pa inn-
komne telefonar og e-post — i tillegg til 4 yte hjelp i
saksbehandlinga. Dette har medfert at alle relativt
enkle sporsmal fir raskare svar. Tilbakemelding
frad publikum har vore positiv. Moderniseringsde-
partementet meiner forstelinjetenesta er eit fore-
deme for andre verksemder.

Klagesaker

Talet pa klagesaker til Personvernnemnda var i
2004 pa om lag same niva som tidlegare ar. Person-
vernnemnda har likevel varsla om at det dei forste
maéanadene i 2005 har komme inn ei rekkje nye kla-
gesaker. Auken i talet pa klagesaker kjem bl.a. av
auka aktivitet i Datatilsynet. Fleire av klagesakene
oppstar i etterkant av Datatilsynets tilsynsverk-
semd — szerleg tilsyn i samband med forskingspro-
sjekt. Her har Datatilsynet avdekt ei rekkje tilfelle

der forskarar ikkje folgjer dei fastsette konsesjons-
vilkara. Vidare oppstar ein del klagar som felgje av
usemje om konsesjonsvilkar. Andre saker gjeld pri-
vatpersonar som meiner deira personvern er
krenkt pa ulike matar, og som sekjer hjelp fra Data-
tilsynet for 4 rette opp i dette. I tillegg til at talet pa
klagesaker har auka, har sakene blitt meir kom-
plekse. Ein stor del av sakene har handla om & vege
viktige samfunnsomsyn mot kvarandre — slik som
ytringsfridom og personvern.

Moderniseringsdepartementet vil folgje med i
utviklinga og vurdere om bade Datatilsynet og Per-
sonvernnemnda har tilstrekkelege ressursar i for-
hold til arbeidsoppgavene dei er palagde.

Moderniseringsdepartementet
tilrar:
Tilrading fra Moderniseringsdepartementet av

10. juni 2005 om Datatilsynets og Personvern-
nemndas arsmeldingar blir send Stortinget.
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1 Datatilsynet 25 ari 2005

Datatilsynet blei etablert 1. januar 1980 i samsvar
med den daverande personregisterloven vedteken
i 1978. Datatilsynet markerer derfor sitt 25-arsjubi-
leum i 2005.

Datatilsynet har til oppgéve & verne kvar enkelt
mot at personverninteressene blir krenkte gjen-
nom behandling av personopplysningar. Person-
opplysningar skal behandlast i samsvar med
grunnleggjande personvernomsyn som behovet
for vern av personleg integritet og privatlivets fred.
Det juridiske grunnlaget for verksemda til Datatil-
synet er regulert i Lov om behandling av person-

opplysningar av 14. april 2000 (personopplysnings-
loven) og Lov om helseregistre og behandling av
helseopplysningar (helseregisterloven) av 18. mai
2001.

Datatilsynet er eit uavhengig forvaltningsor-
gan, administrativt underordna Kongen ved
Moderniseringsdepartementet. Det at Datatilsynet
er uavhengig inneber at departementet ikkje kan
gi instruks om, eller gjere om dei avgjerder Datatil-
synet tek ut frd personopplysnings- eller helsere-
gisterloven. Som klageinstans i forhold til Datatil-
synets vedtak er det oppretta ei Personvernnemnd.
Nemnda gir ut si eiga arsmelding.

Datatilsynets oppgaver

Datatilsynet skal halde seg orientert og informere
om den nasjonale og internasjonale utviklinga i
behandlinga av personopplysningar, og om dei pro-
blema som knyter seg til slik behandling. Datatilsy-
net skal identifisere truslar mot personvernet og gi
rad om korleis ein kan unng4 eller avgrense dei. A
delta i rad og utval er derfor ein viktig del av arbei-
det til Datatilsynet. Ogsd som heringsinstans i
saker som kan ha konsekvensar for personvernet,
har Datatilsynet innverknad pad samfunnsutvik-
linga.

Datatilsynet forer eit offentleg oversyn over
alle behandlingar av personopplysningar som er
melde inn. Vidare behandlar Datatilsynet seknader
om konsesjon, der det er krav om dette etter loven.

Gjennom aktivt tilsyn og saksbehandling kon-
trollerer Datatilsynet at lovar og forskrifter for
behandling av personopplysningar blir felgde, og
at feil og manglar blir retta. Datatilsynet hjelper
bransjeorganisasjonar med 4 utarbeide bransjevise
atferdsnormer, og gir bransjar og enkeltverksem-
der rad om sikring av personopplysningar. Datatil-
synet motiverer ogsa til, og ster verksemder som
pa frivillig basis har oppnemnt eit eige personvern-
ombod.

Sist, men ikkje minst, har Datatilsynet ogsé ei
viktig ombodsrolle. I samband med dette gir ein
rad og informasjon til enkeltpersonar som tek kon-
takt med tilsynet. Publikum generelt blir i forste
rekkje nadd gjennom aktiv mediekontakt og publi-



14 St.meld. nr. 40

2004-2005

Datatilsynets og Personvernnemndas arsmeldingar for 2004

sering pa ein eigen nettstad. For 4 skape merk-
semd og interesse kring personvernspersmal del-
tek Datatilsynet aktivt i den offentlege debatten og
legg stor vekt pa & praktisere meirinnsyn.

2 Organisasjon og administrasjon

Budsjett

Budsjettramma for Datatilsynet blei auka for
2004 i forhold til aret for. Datatilsynet styrkte
som felgje av dette innsatsen pa dei omrada som
var foresetnaden for budsjettauken. Det vil seie
gjennomfering av tilsyn/kontrollar innan priori-
terte satsingsomrade, reduksjon av saksbehand-
lingstida, etablering av ei Frontserviceeining,
samt ferebuande arbeid til ei storre personver-
nundersegking.

Den okonomiske ramma for Datatilsynet for
2004 var pa i overkant av 21 millionar kroner. Dei
reine lennskostnadene utgjer ca 70 prosent av
driftsbudsjettet. Ut over dette har leyvinga dekt
faste driftsutgifter og utgifter til operativ tilsyns-
verksemd, informasjonsarbeid og representa-
sjon i internasjonale organ. I 2004 har det ogsa
vore ekstra kostnader i samband med avlevering
av arkiv og etablering av ny heimeside pa Inter-
nett.

Organisasjon

Datatilsynet blir leidd av direkter Georg Apenes og
er organisert i fire avdelingar; juridisk, tilsyn og
tryggleik, informasjon og administrasjon. Juridisk
avdeling utgjer med sine 15 medarbeidarar den
sterste organisatoriske eininga.

Det var i verksemdséret 27 fast tilsette, 17 kvin-
ner og 10 menn. Gjennomsnittsalderen er 44 ar for
menn og 36 ar for kvinner.

Det har vore tilsett ekstrahjelp og vikarar for &
bete pa arbeidssituasjonen. To engasjementsstillin-
gar er vidareforte i juridisk avdeling i samband
med at det er etablert ei forstelinjeteneste (Front-
service). Denne bestir av tre juridiske saksbe-
handlarar som svarer pa innkomne telefonar og e-
post, i tillegg til 8 medverke i saksbehandlinga. Det
er vidare blitt oppretta ei ny stilling i tilsyns- og
tryggleiksavdelinga. Denne har som hovudopp-
gave a styrkje tilsynsarbeidet og hjelpe til med IT-
driftsoppgaver. Det er ogsa blitt oppretta ei ny rad-
givarstilling i informasjonsavdelinga.

Ilepet av aret har éin medarbeidar slutta i Data-
tilsynet. Men fleire engasjement og vikariat har
gétt til oppher og fast tilsette er tilbake i arbeid
etter svangerskapspermisjonar.

Avtale om inkluderande arbeidsliv

Datatilsynet blei med verknad fra september 2003
knytt til avtalen om eit inkluderande arbeidsliv.
Avtalen tydeleggjer samarbeidet mellom arbeids-
givar og arbeidstakar med det mal & skape eit meir
inkluderande og utviklande arbeidsmilje. Datatil-
synet sag behov for stette til HMS-arbeidet for &
leggje forholda best mogleg til rette for sunn, trygg
og effektiv drift. Datatilsynet inngjekk derfori 2004
avtale med Norsk Bedriftshelseteneste AS og har
hatt tilbod til dei tilsette om ei arbeidshelseunder-
seking. Det blir utarbeidd ein oppsummeringsrap-
port etter at arbeidshelseundersekingane er
utferte. Denne vil kunne gi innspel til prioritering
av aktivitetar for 2005.

Gron stat

Alle statlege etatar og verksemder skal innan 2005
innfere miljeleiing som ein integrert del av sty-
ringssystema i organisasjonen. Datatilsynet slutt-
forte dette arbeidet i 2004.

Resultatindikatorar

Det er i 2004 etablert rutinar for rapportering pa
relevante resultatindikatorar for Datatilsynet.
Desse skal gjelde ved rapportering til departement
og Storting i 2005.

Arkiv

Etter ei tilbodsinnbyding inngjekk Datatilsynet ein
avtale med Stiftelsen ASTA om ordning av arkiv-
materiale fra perioden 1979-2000. Kassasjonsplan
er utarbeidd og godkjend av Riksarkivet. Materia-
let som er ordna utgjer i alt ca 160 hyllemeter. I til-
legg kjem ca 25 hyllemeter med kopibeker som
Datatilsynet har bunde inn sjolv. Arbeidet blei
avslutta i november 2004.

Revisjon av skonomiregelverket

Nytt reglement for ekonomistyring i staten med
foresegner tradde i kraft fra 1. januar 2004. Datatil-
synet har i samband med dette oppdatert skonomi-
instruksar og tilherande retningslinjer.

3 Saksbehandling

Ordinaer saksbehandling

Det blei i meldingsaret journalfert 7 725 doku-
ment, av desse var 4 129 innkomne og 3 596 utga-
ande brev fra Datatilsynet. Dette er ein liten auke
fra aret for. Helserelaterte saker utgjer den storste
delen, med sine til saman 1 552 dokument.
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150 av sakene handla om problemstillingar av i
all hovudsak teknisk karakter. Dette kjem i tillegg
til at ein kjem borti tekniske problemstillingar ogsa
ved behandling av konsesjonsseknader og ved
gjennomfering av tilsyn.

Konsesjonssaker

Plikta til 4 sekje konsesjon gjeld i all hovudsak ved
behandling av sensitive personopplysningar, blant
anna opplysningar om helse, rase, tru, politisk til-
knyting, straffbare handlingar og seksuelle for-
hold. Datatilsynet kan likevel avgjere at ogsé andre
behandlingar av personopplysningar skal vere kon-
sesjonspliktige. Det foreset at behandlinga open-
bert vil krenkje tungtvegande personverninteres-
ser. Ved vurderinga av personopplysningar skal
Datatilsynet ta omsyn til art, mengd og formalet
med behandlinga.

Det blei i 2004 gitt 817 konsesjonar, mot 470
aret for. Auken kjem av at det er gitt likelydande
konsesjonar til blant andre bankar (195) og pen-
sjonskassar (94). Det blei gitt konsesjon til 280 for-
skingsprosjekt.

Meldingar

Meldeplikta inneber at den som enskjer a setje i
gang behandling av personopplysningar skal orien-
tere Datatilsynet seinast 30 dagar for behandlinga
tek til. Det er likevel ein del unntak frad meldeplikta.

12004 kom det inn 2 777 meldingar om behand-
ling av personopplysningar som ikkje er konse-
sjonspliktige. Totalt er det no 14 394 aktivt gjel-
dande meldingar i meldingsdatabasen. Ca fire
tusen meldingar blei sletta fra databasen i 2004,
fordi dei er "gatt ut pa dato”.

Klagesaker

I meldingsaret oversende Datatilsynet ni saker til
Personvernnemnda for vidare klagesaksbehand-
ling:

Statens arbeidsmiljeinstitutt

Klage pa konsesjonsvedtak. Saka galdt ein oppfel-
gingsstudie om kreft og lungesjukdommar blant
tilsette i norsk silisiumkarbidindustri. Hovudspers-
malet var om ein skulle krevje informert samtykke
for & tillate oppfelgingsstudien, eller om denne
kunne baserast pa eit av dei andre grunnlaga som
personopplysningsloven gir for 4 kunne behandle
personopplysningar.

Personvernnemnda omgjorde Datatilsynets
vedtak, slik at oppfelgingsstudien kan gjennom-
forast utan informert samtykke.

Noregs teknisk-naturvitskapelege universitet (NTNU)

Klage fra NTNU om krav om samtykke for framleis
4 kunne lagre opplysningar fra prosjektet "Helse-
og stressreaksjoner hos oljearbeidere i Nord-
sjgen”. Saka galdt om forskaren matte ha samtykke
for framleis & lagre opplysningar (som skulle ha
vore sletta i 2002), eller om det var tilstrekkeleg at
slikt samtykke blir henta inn nar oppfelgingsstu-
dien blir sett i gang.

Klagaren fekk medhald i Personvernnemnda.
Forskaren fekk dermed loyve til 4 oppbevare per-
sonopplysningane inntil oppfelgingsstudien blir
sett i gang, men maksimalt inntil seks manader.

Posten Noreg AS

Saka galdt om Postens utleige av adresselister
kunne forankrast i personopplysningsloven § 8 f.
Datatilsynet sa nei. Klagar fekk ikkje medhald i
Personvernnemnda. Saka er elles omtalt ein annan
stad i arsmeldinga.

NKS Olavviken Behandlingssenter

Saka gjeld Datatilsynets avslag pa a gi konsesjon til
prosjektet “Suicidal atferd i Bergensomrédet”.
Datatilsynet avslo seknaden av di dette omfatta
opplysningar fra eit prosjekt som skulle vore ano-
nymisert i samsvar med konsesjonsvilkar fastsette
i den opphavlege konsesjonen. Saka var i mel-
dingséret ikkje behandla i Personvernnemnda.

Norske Kredittopplysningsbyrders forening

Klage pa konsesjonsvilkar. Klagesaka er omfat-
tande, men gjeld i korte trekk tidspunkt for registre-
ring av betalingsmerknader om enkeltpersonar,
slettefrist for fordringar som er gjorde opp og
behandling av personopplysningar ved berekning
av sakalla "rating” for nyetablerte foretak. Saka var i
meldingsaret ikkje behandla i Personvernnemnda.

Ullevdl Universitetssjukehus

Saka gjeld kven som kan sitje med koplingsnekke-
len til identifikasjon av prosjektdata. Saka var i mel-
dingsaret ikkje behandla i Personvernnemnda.

Telenor

Saka gjeld Datatilsynets palegg til Telenor om a
slette tidlegare kundar. Saka var i meldingsaret
ikkje behandla i Personvernnemnda.

Finansnaeringens Hovudorganisasjon - FNH

Gjeld Datatilsynets vedtak om at helseopplysnin-
gar berre kan behandlast av forsikringsselskapa
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etter skriftleg samtykke. Saka var i meldingsaret
ikkje behandla i Personvernnemnda.

Bakehuset Kafe AS

Gjeld kameraovervaking pa arbeidsplass. Saka var
i meldingsaret ikkje behandla i Personvern-
nemnda.

I tillegg behandla Personvernnemnda to saker
som var sende inn i 2003. Dette galdt:

Gjensidige Nor Sparebank ASA

Saka galdt spersmalet om det i Datatilsynets kon-
sesjon til klagaren skal kunne stillast vilkar om at
det ikkje utan samtykke fra kunden skal tillatast at
eit konsernkunderegister inneheld opplysningar
om kva type tenester og produkt kunden har
avtale om hos dei ulike selskapa i konsernet.
Datatilsynet meinte dette berre kunne skje etter
samtykke.

Personvernnemnda omgjorde Datatilsynet si
avgjerd og gav klagaren medhald i at dette kan skje
utan samtykke.

Nasjonalt Folkehelseinstitutt

Klagen galdt nekting av konsesjon for regelmessig
overforing av data fra Utlendingsdirektorat til
Tuberkuloseregisteret. Vedtaket blei ikkje endra
som felgje av klagen.

Klagar over enkeltvedtak

Tidlegare skulle Personvernnemnda berre
behandle enkeltvedtak som Datatilsynet gjer med
heimel i personopplysningsloven. Andre enkelt-
vedtak skulle behandlast av Moderniseringsdepar-
tementet. I ei frasegn pa slutten av meldingsaret
har likevel Lovavdelinga i Justisdepartementet
komme til at Personvernnemnda er rette instans til
4 behandle klagar over alle avgjerder i Datatilsy-
net, med unntak av reint administrative avgjerder,
som for eksempel tilsynets eigne tilsetjingssaker.
For tida har Personvernnemnda eitt avvisingsved-
tak til behandling.

Lov- og forskriftsarbeid

12004 utarbeidde Datatilsynet forslag til endringar
i personopplysningsforskrifta. Forslaget gar ut pa a
lette i konsesjonsplikta for forskingsprosjekt som
blir tilrddde av ei etisk nemnd. Forslaget er sendt
pa hering.

Hearingssaker

12004 kom det inn totalt 124 heringssaker. Datatil-
synet gav tilsvar i 104 av sakene. I dei andre 20

hadde ikkje Datatilsynet merknader, da desse ikkje

reiste personvernspersmal av sterre interesse. Av

heringssaker der det blei gitt viktige innspel kan
nemnast:

— ny handlingsplan for elektronisk samarbeid i
helse- og sosialsektoren,

— forslag til nye reglar for rapportering og under-
segkingar av ulykker og hendingar i luftfarts- og
jernbanesektoren,

— utkast til IKT-strategi for justissektoren 2004 —
2007,

— ”Draft guiding principles for the protection of
personal data with regard to smart cards”,

- straffegjennomferingsloven,

— individuell plan for einslege mindreérige asyl-
sekjarar og flyktningar,

— utkast til ny lov om utdanningsstette,

— utkast til lov om supplerande stenad for per-
sonar med kort butid i Noreg,

— reglar om burettsregister,

— forslag frd arbeidsgruppe om endringar i
tryggleiksloven og forskrift om personell-
tryggleik,

— NOU 2004:5 Arbeidslivslovutvalget,

— etablering av eit personeintydig helseregister,

— NOU 2004:6 Mellom effektivitet og person-
vern,

— forslag om & innfere rapporteringsplikt for revi-
sorar,

— lovheimling og etikkomitear og “Nasjonalt ut-
valg for uredelighet i forsking”,

— persondatautveksling i Noreg,

— forprosjektrapport om arkitektur for elektro-
nisk samhandling i offentleg sektor,

— el ny arbeids- og velferdsforvaltning — om sam-
ordning av Aetat, trygdeetaten og sosialtenesta
sine oppgaver,

— IKT-strategi for kriminalomsorga 2005 — 2008,

— "Fra bruk til gjenbruk”,

— forslag om utpreving av dommarleidd narkoti-
kaprogram i Noreg,

— forslag om endringar i barnevernloven, sosial-
tenesteloven og smittevernloven,

— blodforskrifta

— utgreiing nr. 12 fra banklovkommisjonen.

4 Deltaking i offentlege rad og utval

Datatilsynet prover, sa langt ein avgrensa kapasitet
rekk, a delta i ulike i rad og utval, for & sikre at per-
sonverninteressene blir varetekne tidleg i planleg-
gingsprosessen. Tilsynet var i meldingsaret repre-
sentert i desse rada og utvala:
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Utval for politimetodar med ferebyggjande
siktemal

Politimetodeutvalets rapport Mellom effektivitet
og personvern (NOU 2004:6) blei lagd fram varen
2004. Sja neermare omtale seinare i arsmeldinga.

DNA-utval

Direkteren i Datatilsynet er oppnemnd i eit utval
som skal vurdere om hevet til 4 ta DNA-prover skal
utvidast, for eksempel slik at hevet blir det same
som for fingeravtrykk. I tillegg skal utvalet vurdere
om det skal opnast for a registrere DNA-profilar i
fleire typar av saker og om sikting skal vere eit til-
strekkeleg vilkar for a registrere DNA-profilen til
vedkommande. Utvalet skal ogsa vurdere eventu-
elle endringar i saksbehandlingsreglane for regis-
trering og sek i DNA-registeret. Utvalet skal slutt-
fore arbeidet innan utgangen av 2005.

Vurdering av utval for behandling av uheiderleg
framferd i forsking

Datatilsynet er representert i ei arbeidsgruppe
nedsett av Undervisnings- og forskingsdeparte-
mentet. Arbeidsgruppa skal jobbe med ei mogleg
lovfesting av eit utval for uheiderleg framferd i for-
sking, samt dei forskingsetiske komiteane.

Sertifiseringsordning for informasjonstryggleik

Nasjonal tryggleiksmyndigheit er ansvarleg for
sertifiseringsordninga for informasjonstryggleik
for IT-utstyr og system (SERTIT). Datatilsynet del-
tek i styringsgruppa for dette arbeidet. Formalet
med deltakinga er & fremje sertifiseringsordninga,
slik at ho kan fé praktisk nytte for dei som er under-
lagde tryggingsferesegnene i personopplysnings-
loven. Det har vore to mete i 2004.

Samarbeidsrad for helsesektoren

Radet er oppretta av Sosial- og helsedirektoratet med
sikte pa 4 koordinere arbeid med informasjonstekno-
logi i helsesektoren. Arbeidet i gruppa tek utgangs-
punkt i direktoratet sin strategiplan "E-2007” som
handlar om strategi og planar for & fremje bruk av
informasjonsteknologi. Formal med samarbeidsra-
det er & styrkje samarbeidet akterane i mellom og
med dei sentrale styresmaktene. Datatilsynet deltek
som observater og ser pa deltaking i radet som eit
viktig ledd i § kommunisere tilsynet sine standpunkt.
Datatilsynet deltok pa tre av dei fire meta i radet.

Bransjenorm for helsesektoren

Sosial- og helsedirektoratet var initiativtakar til eit
sterre prosjekt der formalet er 4 utvikle ei felles

bransjenorm for helsesektoren. Norma skal med-
verke til & harmonisere niviet pa informasjons-
tryggleik. Dei kontrollar som Datatilsynet har
gjennomfert innan sektoren har avdekt eit stort
behov for eit slikt felles loft. Ikkje minst gjeld dette
tilknytinga dei ulike akterane har til det nasjonale
helsenettet. Datatilsynet har derfor delteke i sty-
ringsgruppa for arbeidet med bransjenorma, og
har hjelpt til med rad og rettleiing.

Koordineringsutvalet for informasjonstrygg-
leik - KIS

Utvalet bestar av representantar for sju departe-
ment, Statsministerens kontor og ni direktorat.
Koordineringsutvalet blei oppretta som ledd i gjen-
nomfering av ein nasjonal strategi for informa-
sjonstryggleik. Arbeidet omfattar alminneleg IT-
tryggleik og spersmal knytte til rikets tryggleik,
vitale nasjonale tryggingsinteresser og Kkritiske
samfunnsfunksjonar. Utvalet skal samordne vida-
reutviklinga av regelverket for I'T-trygging, fa fram
felles standardar, normer, metodar og verktey for
IT-tryggleik. Utvalet skal ogsd drefte aktuelle
sporsmal som vedrerer risiko og fare for datamis-
bruk og medverke til koordinering av informa-
sjonstiltak og beredskapsplanlegging. Koordine-
ringsutvalet hadde fire mote i 2004.

Referansegruppe for kravspesifikasjon for
digitale signaturar

Datatilsynet deltok som observater i ei referanse-
gruppe oppretta av Moderniseringsdepartementet i
samband med utvikling av ny kravspesifikasjon for
digitale signaturar i det offentlege. Forméalet med
deltaking har vore a fremje tilsynet sine standpunkt
i forhold til dette prosjektet. Utgangspunktet for
Datatilsynet har heile tida vore at kravspesifikasjo-
nen burde ha som feresetnad kvalifiserte digitale
signaturar. Innstillinga fra prosjektet har blitt ein
tonivamodell for digitale signaturar, noko som ikkje
er i samsvar med tilradinga frd Datatilsynet. Datatil-
synet si tilrdding var elles i samsvar med standpunk-
tet til ei rekkje andre akterar i referansegruppa.

Internett og misbruk

Ei internettgruppe er etablert av Post- og teletilsy-
net som eit frivillig ope forum, i hovudsak saman-
sett av internett-aksesstilbydarar og andre som
direkte handterer internettrelaterte oppgéver. I
2004 har Datatilsynet saerleg teke opp private hei-
mesiders forhold til personopplysningsloven.
Datatilsynet har i tillegg delteke i ei under-
gruppe som konsentrerer seg om misbruksrela-
terte spersmal knytte til Internett. Datatilsynet har
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delteke som observater i dei to meta som gruppa
har hatt i meldingsaret.

5 Internasjonalt samarbeid

Personopplysningar blir i stadig sterre grad
utveksla over landegrensene. For Datatilsynet er
det derfor viktig & samarbeide med tilsvarande
organ i andre land. Internasjonale samarbeidsfo-
rum er dessutan viktige arenaer for erfaringsut-
veksling. Som det gar fram av oversikta nedanfor
deltek Datatilsynet i mange ulike samanhengar.
Men dessverre er Noreg ikkje trekt inn i det per-
sonvernarbeidet som gar fore seg innan ramma av
Europaradet sine organ.

Artikkel 29-gruppa

Artikkel 29-gruppa har som oppgéave a drive fram
koordinering og synkronisering av EU/E@S-lan-
das nasjonale personvernarbeid med utgangs-
punkt i personverndirektivet fra 1995. Gruppa har
ingen avgjerdsrett, men ein radgivande funksjon
overfor Kommisjonen. Det norske Datatilsynet har
observaterstatus.

Gruppa tek av eige tiltak opp ei rekkje saker,
men blir ogsid bede av Kommisjonen om rad og
kommentarar. Sakslista er stor bade i breidde og
omfang. Og veksande. Dette er ei hovudéarsak til at
ein har valt 4 saksferebu gjennom arbeidet i under-
grupper som metest forholdsvis uformelt. Noreg
har for tida slutta seg til ei undergruppe som tek
fore seg ulike sider ved politiet si verksemd nasjo-
nalt og internasjonalt.

Av aktuelle saker under behandling kan ein
elles nemne:

— Haldning til og mogleg regulering av hevet til &
programmere PC-ar for automatiske tilbake-
meldingar.

— Vilkér for utlevering av flypassasjerlister til sty-
resmakter i land utanfor EU til andre formal
enn flyselskapas eigne.

— Bruk av biometriske data for pass og andre id-
dokument.

—  Kommersiell utnytting av persondata som stat
og kommune hentar inn for sine forvaltnings-
formal.

— Bruk og bruksvilkar for bruk av den nye RFID-
teknologien (dvs. sporing av gjenstandar og
personar ved hjelp av radiobelgjer)

Utviklinga av Internett og dei indirekte person-
verntruslane som knyter seg til monopoltendensar
innan software-sektoren gar att i gruppas behand-
ling av fleire saker og tema.

Internasjonalt datatilsynsmgte

Kvart ar blir det halde ein internasjonal konferanse
for datatilsynssjefar med deltakarar fra heile verda.
Polen var vertskap for 2004-konferansen. Konfe-
ransen inneheld ein open del som ogsa andre enn
datatilsynssjefane kan delta pa. Men vel sé viktig er
den delen av konferansen der metet berre er ope
for datatilsynssjefane. Eit interessant tema i ar var
sporsmalet om tilgang til arkiva etter dei gamle
regima i Polen, DDR og Argentina.

Berlingruppa

Den internasjonale arbeidsgruppa for personvern
innan telekommunikasjon (Berlin-gruppa) er pri-
meert etablert for & arbeide med tekniske problem-
stillingar knytte til telekommunikasjon, men
behandlar ogsd andre tekniske problemstillingar.
Arbeidet i gruppa gir Datatilsynet viktige bidrag i
arbeidet med tekniske problemstillingar. Datatilsy-
net deltok derfor pa begge meta som blei haldne i
2004. Sentrale saker i meldingséaret var & utvikle fel-
les innstillingar nar det gjeld:
— kommersialisering av lokaliseringsdata fra
GSM mobiltelefonnett
— & oppna tilfredstillande sikring av tradlause
nettverk
— foretrekte metodar for 4 kjempe mot elektronisk
kriminalitet med personvernvennlege metodar
— personvern innan medias handtering av per-
sonopplysningar. Dette var elles eit spersmal
der dei nordiske landa hadde dissens pa grunn
av vare foresegner om ytringsfridom.

RIPE (Réseaux IP Européens)

Datatilsynet deltok med ein person pa to mete i
RIPE i 2004. Meta er eit felles forum for alle som er
interesserte i IP-nettverk i Europa. Formalet med
forumet er & sikre nedvendig administrativ og tek-
nisk koordinasjon for & etablere eit pan-europeisk
IP-nettverk. Diskusjonen i meta er til stor nytte for
Datatilsynets arbeid og gjer det mogleg a vere opp-
datert pa nytt innan IP-teknologi.

Europeisk ekspertgruppe innan teknologi

Etter invitasjon fra det franske datatilsynet deltok
Datatilsynet med ein representant pa skipingsme-
tet for ei ekspertgruppe innan teknologiske speors-
mal. Gruppa skal primaert tene som nettverk for
teknologisk ekspertise i dei europeiske landa.
Vidare framdrift for gruppa er ikkje avklart.

OECD

OECD har ei undergruppe som arbeider med
informasjonstryggleik og personvern. Datatilsynet
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deltok som observater pa eit mote i 2004. Det er
Nerings- og handelsdepartementet som utgjer
den offisielle norske representasjonen. Sentrale
tema i det aktuelle meotet var knytte til digitale sig-
naturar og PKIL.

Nordisk teknologimgate

Nordisk teknologimete er oppretta for 4 skape god

kontakt mellom dei teknologiske miljea hos per-

sonvernstyresmaktene i dei nordiske land. Aktu-

elle tekniske problemstillingar blir diskuterte med

sikte pa 4 komme fram til ei mest mogleg felles

handheving av regelverket i dei nordiske landa.

Maotet blir halde kvart ar, denne gong i Finland.

Sentrale problemstillingar pa metet var:

— Digitale signaturar

— Strategi og metodikk ved gjennomfering av
operative tilsyn

— Heilautomatiske bomstasjonar. Utveksling av
synspunkt péa teknologi og leysingar

— Lokaliseringsteknologi ved bruk av GSM-nett.

Nordisk datatilsynsmgte

Danmark var vertskap for metet. Av sentrale saker
som blei tekne opp var blant anna retten til anonym
ferdsel i samferdselssektoren og resultata fra eit
felles nordisk tilsynsprosjekt om behandling av
personopplysningar ved tilsetjingsprosessar.

Saksbehandlarmgte innan EU/E@S

To saksbehandlarar deltok i 2004 pa to mete i regi
av det internasjonale samarbeidsforumet for saks-
behandlarar ("complaint workshop”). Meta blei
haldne i Stockholm og Praha. Saker som blei drafta
var blant anna politimetodar og bruk av politiregis-
ter og overvaking i arbeidslivet.

Nordisk saksbehandlarmote

Motet bleii ar halde pa Island og omfatta tema som
anonymitet innan samferdsel, elektroniske post-
journalar, samordning av offentlege etatar og sam-
tykkeproblematikken innan forsking.

Joint Supervisory Authority (JSA)

JSA er det felles tilsynsorganet for Schengen infor-
masjonssystem (SIS). Informasjonssystemet inne-
held opplysningar om personar som er ettersokte,
sakna, nekta innreise til Schengen-omradet, eller
er straffedemde i eit av medlemslanda. Datatilsy-
net moter med ein fast observater. Det har i mel-
dingsaret vore eit ekstra hegt aktivitetsniva. Dette
har generelt si arsak i stor aktivitet i Schengen-
samarbeidet. JSA har i tillegg hatt fellesmote med

tilsynsorganet for Europol, og tilsvarande nar det
gjeld tollsamarbeidet.

Sja eigen omtale av internasjonalt politisamar-
beid seinare i arsmeldinga.

6 Informasjon som verkemiddel

Personvernlovgivinga legg i stor grad ansvaret pa
kvar enkelt nar det gjeld & ta vare pa sitt eige per-
sonvern. Samtidig er alle som behandlar person-
opplysningar, anten det er offentlege etatar eller
neeringsdrivande, pilagde vesentlege plikter med
omsyn til 4 etterleve lovgivinga pa omradet. Datatil-
synet er derfor avhengig av a bli synleg i samfun-
net og a skape ein aktiv debatt, refleksjon og med-
vit kring sentrale personvernspersmal. Aktiv kom-
munikasjonsverksemd er dermed eit verkemiddel
det blir lagt sterk vekt pa. Dette skjer i forste rekkje
gjennom mediekontakt, Datatilsynets heimeside
og ei svarteneste for publikum ("Frontservice”).

Radgiving om informasjonstryggleik
Datatilsynet har lagt vekt pa gi rad og rettleiing til
verksemder som arbeider med & sikre personopp-
lysningar i samsvar med regelverket. I ein del saker
krev dette rettleiing i mete, mens mindre kompli-
serte spersmal kan takast via telefon eller e-post.

Datatilsynet gjennomferte 70 rettleiingsmete. I
tillegg blei det svart pa om lag 700 spersmal over
telefon og 450 e-postbrev om temaet. Desse kjem i
tillegg til det som Frontservice har svart pa.

Hovudvekta av spersmala er knytt til behov for
avklaring og fortolking av kravet til forholdsmes-
sig tryggleik, pluss rdd om korleis dette kan gjen-
nomferast i praksis. Ein del konsulentselskap, pro-
dusentar og leveranderar tek ogsa kontakt for a fa
ei betre forstiing av regelverket.

Tilsvarande blir det halde ei rekkje meote for
reine juridiske avklaringar.

Sentralisert betening av svar pa spersmal pa
telefon- og e-post

Datatilsynet bruker ein vesentleg del av ressurs-
ane til 4 svare pa spersmal som kjem inn via brev,
e-post og telefonar. Dei aller fleste av desse blir
kanaliserte til ei profesjonalisert forstelinjeteneste,
"Frontservice” - tre juristar som ogsa trekkjer pa
teknologisk kompetanse nar dei ser behov for det.
Dette sikrar at publikum raskt og enkelt far den
faglege radgivinga som er nedvendig. Etter eitt ars
erfaring er det tydeleg at publikum set pris pa
denne loysinga.
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2004 var det forste heile aret med ei systema-
tisk registrering av talet pa telefon- og e-postspers-
mal til Frontservice. I lopet av aret er det blitt regis-
trert at ein har svart pa i overkant av 9 000 spers-
mal over telefon og 2 258 pr. e-post. Dei reelle tala
er likevel hegare, idet ein del telefonoppringingar
gar direkte til andre saksbehandlarar. Reserva-
sjon/DM, arbeidsliv og fijernsynsovervaking
utgjorde nzer halvparten av alle brev og telefonar.

Stor mediemerksemd

I forhold til storleik og administrative ressursar
var Datatilsynet ogsa i 2004 ein sveert synleg aktoer
i samfunnsdebatten og i mediebildet. Mange ulike
saksomrade har aktualisert interessa for, og
spersmal om, personvern fra journalistar. Det kan
verke som om spersméil som rerer ved person-
vern er komne meir pa dagsorden. Personvern er
eiideell interesse som det er vanskeleg 4 kommu-
nisere verdien av, nar ein skal ta stilling til saker
der personverninteressene skal vegast opp mot
omsyn som i sterre grad kan visualiserast og
vekkje kjensler og engasjement hos folk flest.
Dette stiller store krav til maten Datatilsynet kom-
muniserer pa.

Den auka merksemda kring personvernspers-
mal ser ein tydeleg i talet pA medieoppslag der
Datatilsynet er nemnd. Det blei i lopet av 2004
registrert 2 189 nyheitsinnslag pa internettsidene
til norske medium, mot 1500 aret for. Det reelle
talet pa nyheitsoppslag er likevel truleg enda
hegare enn dette, d& mange nyheiter kjem pa
trykk (eksempelvis i lokal presse) eller pa radio/tv
utan at desse samtidig blir lagde ut pa Internett.

Populzer personvernrapport

I tillegg til & utarbeide den tradisjonelle arsmel-
dinga som blir lagd fram for Stortinget, blei det i
2004 ogsa utarbeidd ei popularisert trykksak, “Per-
sonvernrapporten 2004”. Denne fekk vesentleg
storre merksemd enn ved tidlegare tradisjonelle
arsmeldingar. Personvernrapporten blei trykt og
distribuert i seks tusen eksemplar. Det kom likevel
etterpd inn etterbestillingar av eit heilt anna
omfang enn tidlegare, deriblant fleire bestillingar
av klassesett til vidaregdande skolar og hagskolar.

Fokus pa kameraovervaking

Det er eit stadig sterre problem at ulike aktorar
som har teke i bruk kameraovervaking ikkje kjen-
ner til regelverket pd omradet. Det er eit stort
behov for & nd fram med betre kunnskap om regel-
verket til brukarane av utstyret, da det er desse
som ogsé sit med ansvaret.

Datatilsynet utarbeidde derfor ein rettleiar om
kameraovervaking. Denne er skriven slik at han
skal vere lett forstaeleg. Etter at rettleiaren blei dis-
tribuert ogsa til ulike regionale og lokale medium
kom det mange presseoppslag som fokuserte pa
problemstillinga. Den auka merksemda forte til sa
mange tingingar av rettleiaren at ekstra opplag
ganske raskt métte trykkjast opp.

Seminar

Det blei ogsé innleidd eit samarbeid med bransje-
foreininga for elektrofag, NELFO. Brosjyren blei
som del av dette samarbeidet distribuert til alle
medlemmer og ei rekkje andre lesarar av organisa-
sjonen sitt fagblad. Datatilsynet samarbeider ogséa
med NELFO om ein sterre dagskonferanse om
kameraovervaking i februar 2005.

Datatilsynets heimeside

Arbeidet med & oppgradere rettleiingar for publi-

kum og behandlingsansvarlege verksemder har

hatt heg prioritet. Det er derfor blitt publisert nye

rettleiingar om:

— Publisering av bilete og andre personopplys-
ningar om mindredrige pa Internett

— Detaljregistreringar i arbeidslivet

— Personvern knytt til arbeidsliv, medrekna ar-
beidsgivar sitt innsyn i e-post mv.

— Bruk av fedselsnummer i skole/barnehage

— Internkontroll - spersmal og svar

— Kameraovervaking

— Overforing av personopplysningar til utlandet

— Meldeskjema er gjorde tilgjengelege ogsa pa
nynorsk og engelsk

Det blei i meldingsaret publisert 74 eigenprodu-
serte nyheitsartiklar og notisar.

Neaer 2 000 personar stér pa ei abonnentliste for
melding om nyheitsoppdateringar pa nettstaden.
Estimert tal dagleg besegkjande pa heimesida er
framleis ca 700.

Arbeidet med a etablere ei ny og meir funksjo-
nell heimeside blei sett i gang i 2004. Denne blir
lansert i mars 2005.

Seminar og foredragsverksemd

I staden for & bruke ressursar pa a administrere
eigne kurs- og konferansar satsar Datatilsynet hel-
ler pé & stille opp med foredragshaldarar pa arran-
gement iregiav andre. Dette ser ut til 4 ha vore ein
vellykka strategi. I 2004 stilte Datatilsynet opp med
foredragshaldar pa i overkant av 70 ulike seminar
og konferansar. Dette er om lag same omfang som
aret for.
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Datatilsynet var initiativtakar til og ein sentral
bidragsytar ved ein to dagars konferanse om per-
sonvern i kommunesektoren som blei arrangert i
regi av Kommunanes sentralforbund.

Personvernombod

Mange bedrifter og organisasjonar behandlar

dagleg store mengder personopplysningar.

Er dei usikre pa kva som er lovleg eller ikkje
kontaktar mange av desse Datatilsynet for & fa rad.
Fleire verksemder har likevel sett at det kan vere
ei betre ordning pé frivillig basis 4 opprette sitt eige
personvernombod.

Personvernombodet er ein ressursperson som
kjenner verksemda, kva formal som ligg til grunn
for behandlinga av personopplysningar, kva for
framgangsmetodar som blir nytta og kva for
behandlingssystem som er innferte. Ombodet vil
raskt og presist kunne handtere problemstillingar
som maétte oppstd. Ikkje minst vil personvernom-
bodet bade innetter i verksemda og utetter framsta
som ein fagperson med spesialkompetanse, som
kan hjelpe til i for eksempel oppleering og klage-
saksbehandling. I tillegg opnar oppnemning av
personvernombod for lempingar i forhold til den
lovpalagde meldeplikta.

Norsk samfunnsvitskapleg datateneste, NSD er
personvernombod for alle universitet i landet og
dei vitskaplege og statlege hegskolane. I tillegg
har fleire institutt, private hegskolar, helseforetak
og sjukehus valt NSD som sitt personvernombod.
Til saman er NSD personvernombod for 115 ulike
verksemder.

I tillegg til at ytterlegare 15 verksemder har
oppnemnt NSD som personvernombod, er det i
lopet av 2004 komme til felgjande nye verksemder
med personvernombod:

— Kommunane Ballangen, Grane, Hamaroy, Nes-
na, Steigen og Uksnes har alle oppnemnt Alf
Leinan, It-Con A/S som sitt personvernombod.

— Universitetssjukehuset Nord-Noreg HF: Per-
sonvernombod Per Bruvold

— Wyeth Lederle Noreg: Personvernombod Rei-
dar Lewis

Status ved arsskiftet er dermed at 8 personvern-
ombod representerer til saman 130 ulike verk-
semder.

Seminar foromboda

Datatilsynet arrangerte, som éaret for, eit seminar
over to dagar for nye og allereie etablerte person-
vernombod. Formalet med seminaret er a gi
grunnleggjande oppleering i personopplysningslo-

ven og helseregisterloven, i tillegg til & skape nett-
verk mellom personvernomboda.

Datatilsynet samarbeidde ogsd med Ulleval
Universitetssjukehus om eit seminar som foku-
serte pa ivaretaking av personvernet ved medi-
sinsk forsking. Bakgrunnen for dette var at sjuke-
huset har etablert ein organisasjon som medverkar
til at verksemda varetek lover og forskrifter innan
medisinsk forsking. Etablering av personvernom-
bod internt i verksemda var viktig i dette arbeidet.
P4 seminaret orienterte sjukehuset om korleis
arbeidet med varetaking av personvernomsyn i for-
skinga er blitt organisert reint praktisk.

Politiet og kommunesektoren neste?

Datatilsynet har i fleire samanhengar foreslatt at
det ogsé innan politiet blir utnemnd personvern-
ombod. Ein er derfor negd med 4 kunne konsta-
tere at det i forslag til politiregisterlov (NOU
2003:21) er foreslatt at det blir oppretta person-
vernombod innan politiet. Ogsa i kommunesekto-
ren behandlar ein ei si stor mengd personopplys-
ningar, mange av dei sensitive, at oppretting av per-
sonvernombod burde vere naturleg & vurdere for
mange kommunar. Sterre kommunar som allereie
har oppnemnt byombod, ber vurdere 4 leggje ogsa
personvern inn i ombodsfunksjonen.

Bransjevise atferdsnormer

I personopplysningsloven blir det lagt det opp til at
Datatilsynet skal hjelpe til med 4 utarbeide bransje-
vise atferdsnormer. I meldingséaret sluttferte
Noregs Idrettsforbund arbeidet med bransjereglar
for idrett. Formelt er reglane enné ikkje vedtekne,
men dette vil skje pa varparten 2005. I dette arbei-
det har Datatilsynet arbeidt tett saman med Idret-
tens hovudorganisasjon.

Datatilsynet tek sikte pa & arbeide vidare med
andre bransjar i kommande ar.

7 Tilsyns- og tryggleiksarbeid

Tilsynsverksemda er eit viktig verkemiddel i Data-
tilsynets arbeid med 4 fremje eit godt personvern i
samfunnet. I tillegg til & kontrollere at regelverket
blir etterlevd, er tilsyna ogsi ein viktig kanal for
dialog og kunnskapsoverfering, til nytte for bade
tilsynsobjekta og Datatilsynet.

Datatilsynet har i rapporteringsaret innfert
sdkalla "brevlege tilsyn” som eit supplement til
“stadlege tilsyn”, eller tilsyn pa staden, det vil seie
besgk hos tilsynsobjekta. Denne framgangsma-
ten blir i hovudsak vald ved systemrevisjonar og
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ved verifisering av konkret dokumentasjonsplikt.
Der behovet for direkte dialog er Kklarare, er
besok hos tilsynsobjekta framleis mest formal-
stenleg.

Tilsynsaktiviteten er basert pa eit internt utar-
beidd kvalitetssystem for tilsyn. Aret blir delt inn i
to tilsynsperiodar. For kvar periode blir det utar-
beidd ein tilsynsplan. Denne omtaler i hovudsak
organiseringa av tilsynsaktiviteten og dei tema
som dannar grunnlag for val av tilsynsobjekt.

Datatilsynet gjennomferte til saman 161 brev-
lege og stadlege tilsyn i 2004. Oversikta nedanfor
viser tilsynsaktiviteten innan forskjellige omrade:

7.1  Hovudinntrykk

Mange akterar har framleis manglande kunn-
skap om regelverket. Dette ser ein i forste rekkje
gjennom at verksemdene ikkje har etablert ei
oversikt over kva for personopplysningar dei fak-
tisk behandlar. Dei har heller ikkje sett i gang
nedvendige aktivitetar for 4 mote dei pliktene dei
har etter regelverket. Dei aller fleste tilsynsob-
jekta far derfor merknad fra Datatilsynet om
manglande internkontroll. Dette er alvorleg fordi
internkontrollsystemet, og foresegnene om
informasjonstryggleik som herer med, skal
danne fundamentet i at personvernlovgivinga
blir etterlevd.

Tabell 1.1

Bransje / Sektor Tal
Arbeidsliv 8
Detaljhandel 2
Fjernsynsovervaking 24
Forsking 76 *
Internettrelaterte verksemder 9
Kommune 1
Marknadsferarar 2
Primaerhelsetenesta 10
Helseforetak 1
Private / ideelle organisasjonar 7
Telekommunikasjon 5
Samferdsel 7
Trygd 5
Krisesenter 5
Sum 161

*Det blei kontrollert 76 konsesjonar innan forsking. Talet pa
tilsynsbhesek pa staden var 29.

Ei fullstendig liste over tilsynsobjekta ligg som eige vedlegg
bak i arsmeldinga.

Leiinga sviktar

Rapportane fra tilsynsverksemada viser at eit fleirtal
av verksemdene har etablert visse rutinar nar det
gjeld behandling av personopplysningar. Men
desse rutinane er i liten grad sette inn i eit heilskap-
leg system, tufta pa ei vurdering av pliktene i regel-
verket. Eit viktig element i internkontrollsystemet
er & fastsetje ansvar og styringsrett i verksemda.
Det er i for liten grad teke initiativ fra leiinga nar
det gjeld a setje i gang nedvendige aktivitetar og &
klargjere ansvar. I den grad det er teke formelle ini-
tiativ er desse i liten grad felgde opp av organisasjo-
nen i praksis. Oppbygging, implementering og
vedlikehald av eit vel fungerande internkontroll-
system tek nedvendigvis ein del tid og ressursar
forste gong ein gjer dette.

Store og ressurssterke verksemder burde ha
béde foresetnadar og tradisjon for systemretta ten-
king. Erfaringane fra tilsynsverksemda tyder like-
vel ikkje pa nokon samanheng mellom kor stor
verksemda er og om ein har etablert eit internkon-
trollsystem. Det avgjerande er kva for kunnskapar
og haldningar leiinga i verksemdene faktisk har i
forhold til dette arbeidet.

Datatilsynet minner om at etablering av eit
internkontrollsystem er eit lovpalagt krav, som
verksemdene ikkje lenger kan nedprioritere eller
setje heilt til side.

Manglande systematikk

Nar det gjeld informasjonstryggleik, har dei fleste
verksemder etablert tryggingstiltak, men det viser
seg 4 mangle systematikk ogsa i dette arbeidet. God
tryggleik foreset ein systematisk prosess. Kva verk-
semda meiner er ein tilfredsstillande informasjons-
tryggleik skal fastleggjast, risiko skal kartleggjast og
nedvendige tiltak skal gjennomferast. Mangel i for-
hold til & etablere struktur og innhald i denne delen
av internkontrollsystemet er framleis framstaande.

Ddrleg tryggleik ved elektronisk samhandling

Samhandlinga mellom publikum/kundar og
offentlege og private verksemder skjer naturleg
nok i aukande grad ved hjelp av elektroniske hjel-
pemiddel. Publikum ventar at det skal vere mogleg
4 kommunisere via Internett og e-post, om ein
onskjer det. Verksemdene pé si side ser pa dette
som ein sjanse til bade a gi betre service og a effek-
tivisere kundedialogen. Datatilsynet erfarer likevel
at den infrastrukturen som blir bygd opp for den
elektroniske samhandlinga ofte ikkje er god nok.
Mange verksemder nyttar darleg sikra e-postloy-
singar og tilbyr leysingar pa Internett med ein util-
strekkeleg grad av tryggleik.
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Publikum har stort sett tillit til at verksemder
dei oppfattar som seriose og skikkelege, ogsa tek
vare pa tryggleiken i dei elektroniske lgysingane
dei oppfordrar publikum til 4 nytte seg av. Bruka-
rane vil derfor ikkje reservere seg mot 8 kommuni-
sere ogsa sensitive personopplysningar, dersom
dei ikkje tydeleg blir atvara mot det. I den grad
elles ansvarlege verksemder tilbyr loysingar som
reelt sett er lite sikre, medverkar dette til at publi-
kum heller ikkje i andre samanhengar stiller spers-
mal ved tryggleiken i loysingane.

Bildet er likevel ikkje eintydig negativt. Datatil-
synet har gjennom si tilsynsverksemd ogsa sett
loysingar der informasjonstryggleiken verkeleg er
teken pé alvor, samtidig som det er teke omsyn til
kostnader, effektivitet og at systemet er brukar-
vennleg.

Nasjonal satsing nedvendig

Erfaringane Datatilsynet har hausta dei siste ara
understrekar behovet for ei nasjonal satsing for &
etablere ein tilfredstillande infrastruktur for trygg
samhandling via elektroniske medium. Moderni-
seringsministeren har i den samanhengen teke
viktige initiativ for & fremje elektroniske signa-
turar.

Brot pa sletteplikta

Personopplysningar som ikkje lenger er nedven-
dige for formélet med registreringa skal slettast.
Dei tilsyn som er gjennomferte viser likevel at brot
pa sletteplikta gar att. Problemet ser ikkje ut til &
vere knytt til nokon spesiell sektor, men er gjen-
nomgéande.

Verksemdene har i liten grad fastsett retnings-
linjer og tilherande rutinar for sletting av over-
skottsinformasjon. Inntrykket er at mange vel &
framleis lagre personopplysningar sjelv om ein er
klar over desse eigentleg skulle vore sletta. Det
kan ikkje utelukkast at verksemdene rett og slett
vurderer det slik at kostnadene ved framleis & opp-
bevare personopplysningar er ligare enn kostna-
dene ved 4 ha rutinar for gjennomgang og sletting.
Ein lagrar ogsa for det tilfelle at ein, av rsaker ein
ikkje har oversikt over i dag, kanskje likevel ein
gong i framtida kan dra nytte av personopplysnin-
gane.

Publikums rett til innsyn

I folgje personopplysningsloven skal den behand-
lingsansvarlege hjelpe den registrerte med & gi
innsyn i kva for personopplysningar som er lagra,
kva dei skal brukast til, og kvar dei er henta fra.

Verksemdene fortel at dei registrerte i liten
grad krev innsyn ved 4 vise til personopplysnings-
loven. Innan offentleg forvaltning er innsynsretten
i praksis langt pa veg ogséa ivareteke av offentleg-
lov, forvaltningslov og seerlovgivinga. I privat sek-
tor blir det & gi innsyn i registrerte opplysningar
oppfatta av mange verksemder som ein naturleg
del av kundeservice og dialog. Datatilsynet vil like-
vel minne om at den behandlingsansvarlege ma
sergje for & ha retningslinjer for korleis ein tek seg
av den registrerte sin innsynsrett etter personopp-
lysningsloven. Ikkje minst er det ogsa viktig at
reglane blir gjorde kjende for dei av organisasjo-
nen sine medarbeidarar som meter publikum.

Personvern - hemsko for utvikling?

Personvern ser ut til & komme under stadig ster-
kare press nar det blir vege mot andre omsyn. Krav
til rasjonalitet og effektivitet er stikkord i denne
samanhengen. Verksemder, i aukande grad ogsa
innan offentleg sektor, tek ikkje tilstrekkeleg
omsyn til personvernet. Somme let ogsa heilt vere
avurdere konsekvensane for personvernet nar nye
loysingar og tiltak blir etablerte. Fleire akterar gir
ogsa direkte uttrykk for at dei opplever omsynet til
personvern som ein hemsko i utviklinga. Gjennom
tilsynsverksemda blei det for eksempel avdekt at
somme medisinske forskarar rett og slett hadde
valt 4 ikkje ta omsyn til konsesjonsvilkara fra Data-
tilsynet. Dette kan vere signal om ei svekt forstaing
og respekt for intensjonane bak personvernlovgi-
vinga.

Datatilsynet erfarer ogsé i aukande grad at til-
synsobjekta markerer usemje i forhold til dei ved-
tak som tilsynet gjer i samband med tilsynsverk-
semda. Vedtaka blir paklaga til Personvern-
nemnda. Arsaka til dette kan dels liggje i at det er
blitt gjennomfoert langt fleire tilsyn enn tidlegare,
samtidig som Datatilsynet er tydelegare i si fortol-
king av regelverket enn nar personopplysningslo-
ven var heilt ny. Problemstillingar som har komme
opp i samband med tilsynsaktivitetane, kan derfor
ha lege latent i lang tid.

Behandlinga av klagane i Personvernnemnda
medverkar i alle tilfelle til klargjering og presedens
for tilsvarande saker som dukkar opp seinare.

Internasjonaliseringa gir utfordringar

Datatilsynet far stadig sterre utfordringar nar det
gjeld det a fore tilsyn med selskap som har aktivitet
i fleire land og der den behandlingsansvarlege har
hovudsete utanfor vare landegrenser. Dette gjeld
enda om selskapa er etablerte innanfor EJS-omra-
det, der EUs personverndirektiv gjeld. I prinsippet
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skal slike tilsyn varetakast ved ei koordinering mel-
lom tilsynsstyresmaktene i respektive land. Men ei
slik koordinering forer til ein god del meirarbeid
og byr ofte pa praktiske problem. Blant anna er det
store variasjonar landa i mellom nar det gjeld
omfang og organisering av den operative tilsyns-
verksemda. Datatilsynet er i dialog kring dette
med andre land, sarleg dei nordiske.

7.2  Storre tilsynsprosjekt

Datatilsynet valde i 2004 & organisere noko av til-

synsaktiviteten som stoerre prosjekt. Denne organi-

seringa blei vald for sektorar der det blei vurdert

som viktig & setje inn ressursar for ei ekstra grun-

dig, og dermed ressurskrevjande, kartlegging. Det

blei gjennomfert prosjektbaserte tilsyn innan fel-

gjande omrade:

— Krisesenter

— Elektronisk kommunikasjon innan helsesekto-
ren

— Trygdeetaten

— Medisinsk forsking

Tilsynsprosjektet om medisinsk forsking blir
omtalt under temadelen seinare i &rsmeldinga. Det
blei ogsa gjennomfoert eit forprosjekt nar det gjeld
behandling av personopplysningar innan idretten.
Dette prosjektet vil bli folgd vidare opp i 2005.

Krisesentera

Krisesentera var opphavleg etablerte med lokal fri-
villig arbeidsinnsats og verksemda har aldri vore
lovregulert. Dette har gitt utfordringar, blant anna
i forhold til teieplikta. Forhold av sveert personleg
art kan lett eksponerast i lokalsamfunnet. Konse-
sjonane, som i si tid blei utferda med heimel i den
tidlegare personregisterloven, folgde derfor ein
sveert restriktiv praksis. Krisesentera fekk berre
registrere namn og adresse pa brukarane, og da i
forste rekkje for omadressering av post.

Mykje har endra seg sidan dei forste krisesen-
tera dukka opp pé ferste halvdel av 1980-tallet. Per-
sonopplysningsloven har erstatta den tidlegare per-
sonregisterloven. Samtidig har mange krisesenter
utvikla seg til 4 yte fleire tenester enn berre a fun-
gere som ein tilfluktsstad for mishandla kvinner.

Datatilsynet organiserte derfor i 2004 eit til-
synsprosjekt overfor krisesentera. Forst blei det
sendt ut eit kartleggingsskjema til i alt 50 krisesen-
ter. Etter 4 ha motteke tilbakemeldingar fra 39 sen-
ter, blei fem valde ut for tilsynsbesgk.

Det er serleg tre spersmal Datatilsynet har
vore oppteke av i prosjektet:

— retten til anonymt opphald

— teieplikt/utlevering av opplysningar
— registrering av opplysningar om tredjeperson

Retten til anonymt opphald

Retten til & opphalde seg anonymt pa krisesente-
ret har lenge vore eit viktig prinsipp for Datatilsy-
net. Eit fleirtal av krisesentera svarte i kartleg-
ginga at kvinnene blir gitt heve til 4 opphalde seg
anonymt. Tilsynsbesoka avdekte likevel at det
berre var eitt av fem krisesenter som gjorde det
reelt mogleg 4 ha anonymt opphald. Det blei like-
vel ikkje gjort identitetssjekk ved nokon av sen-
tera. Etter dialog med krisesentera ser Datatilsy-
net at det kan vere gode grunnar for at kvinna
skal opplyse om namnet sitt under opphaldet. Pri-
meert er dette knytt til 4 ta vare pd kvinnas eigen
tryggleik, for eksempel ved akutte sjukdomssitu-
asjonar, evakuering og liknande. Dette behovet
er likevel mindre for dagbrukarar enn for dei
som bur der.

Utlevering av opplysningar

Fordi krisesentera ikkje er regulerte av sarlover,
er samtykke til behandling av personopplysningar
heilt grunnleggjande. Samtykkekravet vil som
hovudregel gjelde ogsa ved utlevering av opplys-
ningar til barnevernet.

Dei aller fleste krisesentera opplyser at dei har
som hovudregel at kvinna skal gi sitt samtykke for
barnevernet eventuelt blir kontakta. Hovudrege-
len blir broten dersom situasjonen blir vurdert til &
vere sveert alvorleg med omsyn til liv og helse for
barnet. Datatilsynet er tilfreds med at leiarane ved
krisesentera ser ut til 4 ha eit svaert bevisst forhold
til denne problemstillinga.

Ved utveksling av opplysningar til andre insti-
tusjonar og etatar ser krisesentera gjennomga-
ande ut til & vere péapasselege med & innhente
samtykke til utvekslinga. For lagring av opplys-
ningar til bruk for eventuell seinare rettssak, og
til bruk under opphaldet, ser det likevel ikkje ut
til a4 liggje fore tilfredsstillande samtykkeerklae-
ringar.

Registrering av opplysningar om tredjepersonar

I tillegg til opplysningar om kvinna registrerer
ein ogsa opplysningar om andre familiemedlem-
mer, i forste rekkje barn. Barne- og familiedepar-
tementet har dessutan utarbeidd relativt detal-
jerte skjema som i utgangspunktet ikkje skal
vere knytte til kvinna, eller tredjeperson, sin
identitet. Datatilsynet ser det likevel som urovek-
kjande at skjema for bebuarar og dagbrukarar gir
informasjon ogsa om overgriparen, og at desse



2004-2005

St.meld. nr. 40 25

Datatilsynets og Personvernnemndas arsmeldingar for 2004

opplysningane blir oppbevarte saman med opp-
lysningar om kvinna.

Vidare oppfolging

Med bakgrunn i kartlegginga, og tilsyna pa staden,
har Datatilsynet utarbeidt eit utkast til retningslin-
jer for krisesentera. Dei tek utgangspunkt i korleis
Datatilsynet meiner at personopplysningsloven
ber tolkast og nyttast i forhold til krisesentera. Ret-
ningslinjene er sende til dei instansar dei vedgar
for uttale. Dei vil deretter bli formidla i ei endeleg
form til alle krisesenter.

Elektronisk kommunikasjon i primaerhelsetenesta

Hausten 2004 gjennomferte Datatilsynet eit til-
synsprosjekt som sette fokus pa elektronisk kom-
munikasjon i primaerhelsetenesta. Prosjektet var ei
direkte vidarefering av den jamlege tilsynsaktivite-
ten som Datatilsynet har hatt mot helsesektoren
sidan 2002. Malet med prosjektet var a kartleggje
nokre av dei utfordringane som primarhelsete-
nesta moter ved a ta i bruk elektronisk kommuni-
kasjon mot helseforetaka og dei andre instansane
innan helsesektoren, og i dialog med pasientane
deira. Korleis regelverket blir etterlevd meir gene-
relt med omsyn til internkontroll og informasjons-
tryggleik blei ogsé kontrollert.

Det blei gjennomfert ti tilsyn som ledd i prosjek-
tet. Fem tilsyn pa staden og fire per brev var retta
mot legekontor, og eitt tilsyn pa staden mot helsefo-
retak. Det blei ogsd halde mete med to leveranderar
av programvare for elektronisk kommunikasjon.

Tilsyna viste at ansvarsforholda var rimeleg
avklarte nar det gjeld legekontoras oppkopling
mot dei regionale helsenetta. I forhold til leveran-
derane av programvare for elektronisk kommuni-
kasjon hadde legekontora likevel mindre oversikt
og var mindre Klar over kven som har ansvar for
kva. Datatilsynet konstaterte ogsa at ikkje alt var
like Kklart nar det galdt utveksling av meldingar
mellom legekontora og andre akterar innan helse-
vesenet.

Erfaringane fré tilsyna tyder pa at primaerhelse-
tenesta i sveert liten grad har etablert ein tilfreds-
stillende internkontroll néar det gjeld behandling av
helseopplysningar. Sju av ni legekontor fekk derfor
varsel om palegg grunna manglande etterleving av
foresegnene om internkontroll i helseregisterlo-
ven, mens atte av ni fekk palegg som felgje av man-
glande etterleving av tryggleiksforesegnene.

Ogsa helseforetaket fekk palegg om & rette opp
manglande etterleving av feresegnene om intern-
kontroll og informasjonstryggleik.

Forsvarleg i Trygdeetaten

Trygdeetaten omfattar Rikstrygdeverket, 500
einingar pa fylkes- og kommuneniva, og har om lag
9 000 tilsette. Trygdeetaten har sensitive person-
opplysningar om naer sagt alle innbyggjarar i lan-
det. Datatilsynet enskte derfor & fa betre oversikt
over trygdeetaten si handtering av personopplys-
ningar - saerleg om vilkara for dei ulike behandlin-
gane av personopplysningar er oppfylte, korleis
rettane til den registrerte blir tekne vare pé, og om
opplysningane blir godt nok sikra. Tilsynet foku-
serte pa internkontrollsystemet og implemente-
ringa av dette.

Det blei gjennomfert tilsyn hos Rikstrygdever-
ket sentralt, ved to fylkestrygdekontor og to lokale
trygdekontor. Sjelv om dette har vore det mest
omfattande tilsynsprosjektet Datatilsynet har
utfert i ei og same behandlingsansvarlege verk-
semd, er likevel ikkje alle behandlingar av person-
opplysningar i etaten kartlagde. Til det er omfan-
get av verksemda i Trygdeetaten for stort.

Resultatet av tilsynet var oppleftande og gav eit
positivt inntrykk av Trygdeetaten. Rutinane for
handtering av personopplysningar i verksemda
sag totalt sett ut til & vere sveert gode, og var tyde-
leg forankra i avgjerder fra leiinga. Det sdg ut til &
vere viktig for leiinga og verksemda som heilskap
at personopplysningar blir behandla korrekt og
forsvarleg. Det ser ut til at Trygdeetaten har lagt til
grunn at godt personvern er ein foresetnad for at
etaten kan oppnd den ftillit ein enskjer i
befolkninga.

Endd om Datatilsynet kunne konstatere at
Trygdeetaten si behandling av personopplysnin-
gar i all hovudsak skjer i samsvar med regelver-
ket, blei det avdekt enkelte avvik. Det er behov for
ytterlegare utvikling av rutinane knytte til situasjo-
nar der medlemmer ber om innsyn i opplysningar
om seg sjolve. Rikstrygdeverket ma ogsa klargjere
lagringsbehovet for opplysningar om misbruk av
trygdemidlar nar mistanken seinare blir frafallen.
Det ma blant anna etablerast rutinar for sletting i
samsvar med dette. Vidare ma Rikstrygdeverket
vidareutvikle rutinane i internkontrollsystemet,
slik at ein har enda betre tryggleik for at avvik fra
fastlagde rutinar blir handtert av rett niva i organi-
sasjonen.

7.3  Kort om andre tilsyn

Her nemner ein kort nokre av dei andre tilsyna
som blei gjennomferte i 2004, men som ikkje blir
nermare omtalte i temadelen seinare i arsmel-
dinga.
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Detaljhandel/fordelskort

Datatilsynet gjennomferte tilsyn mot to akterar
som nyttar sakalla fordelskort. Den som nyttar eit
slikt kort far eit utbyte, rekna ut frad kva vedkom-
mande kjoper hos kjeda. Kunden p4 si side aksep-
terer at opplysningar som kortnummer, tidspunkt
og belop blir overforte til eit sentralt kunderegis-
ter. Desse opplysningane blir blant anna nytta til
marknadsfering og statistikk.

Tilsynet er av den oppfatning at akterane er
opptekne av personvern, og at kunnskapen om per-
sonopplysningsloven er god. Dette skuldast nok
for ein stor del at bransjen er avhengig av tillit fra
medlemmene, og at eit brot pa personopplysnings-
loven kan f4 felgjer for forretningsverksemda.

Internettleverandearar

Hovudfokuset for Datatilsynet ved tilsyn mot leve-
randerar av internett-tilgang for private var 4 kon-
trollere kva praksis verksemdene hadde med
omsyn til lagring og sletting av personopplysnin-
gar, utlevering av desse, pluss forvaltning av e-
postkontoar for kundane.

Det blei ikkje avdekt at det blir registrert kva
sider internettbrukarane besgkjer, eller kva atferd
brukarane har ved oppkopling mot Internett. Slik
logging ville i folgje internettleveranderane dessu-
tan ha vore svaert ressurskrevjande 4 gjennomfere.

Nokre av internettleveranderane gav til kjenne
ein liberal praksis med utlevering av trafikkdata til
politiet. Det blei sjeldan bedt om formell rettsav-
gjerd for materialet blei overlevert til politiet.

Datatilsynet papeikte overfor fleire av verksem-
dene at sikring av e-posten til kundane ikkje var til-
fredstillande. Unedvendig mange tilsette hadde
etter Datatilsynets meining heve til 4 tileigne seg
brukarnamn og passord til kundane. Leveran-
derane ma sikre passordfilene betre, for eksempel
ved at desse blir krypterte. Datatilsynet ser pa dette
som eit mellombels problem, da struktur for elek-
tronisk identifisering og digitale signaturar er i ferd
med & utviklast. Slike loysingar vil truleg ta over for
det tradisjonelle brukarnamnet og passordet.

7.4 Styringssvikt i organisasjonen?
Trygdeetaten har vist at det let seg gjere 4 innfore
eit vel fungerande internkontrollsystem. Ein mé da
sporje seg: Korfor har Trygdeetaten fatt det til,
mens ei systematisk tilnaeerming til internkontroll
er nermast fraverande i mange av dei andre verk-
semdene Datatilsynet har fert kontroll med?

Hos mange verksemder blir det ikkje oppfatta
som naturleg eller viktig & etablere eit strukturert
system for styring av verksemda. Jamvel i store

verksemder kan Datatilsynet konstatere at det er
ein manglande kompetanse i forhold til & etablere
einskaplege system. Styringa av verksemda skjer
etter heilt andre mekanismar enn kva regelverket
foreset. A ha ei systematisk tilneerming til intern-
kontroll, som i utstrekt grad byggjer pa same kon-
sept som system for kvalitetssikring, kjennest der-
for fiernt for mange. I andre verksemder kan kom-
petansen vere tilstades, men ein set ikkje pa dags-
orden 3 etterleve offentleg regelverk.

Moderne regelverksutvikling er tufta pa fereset-
naden om eit strukturert pliktsubjekt. Ein foreset at
den ansvarlege tek ansvar og handlar. Dette inneber
a sergje for at noko konkret skjer i verksemda.
Ingen tilsynsorgan ventar at den evste leiaren for
verksemda sjolv skal gjennomfere dei palagde plik-
tene. Den ansvarlege skal likevel syte for a utloyse
handling. Ofte blir store delar av arbeidet med tilpas-
sing til regelverket delegerte til mellomleiarar i
verksemda. Dette kan vere bade ein foeremalstenleg
og riktig strategi, men det fritek likevel ikkje den
ovste leiinga for sitt ansvar og plikt til oppfelging.
Det systemet som blir bygd opp i linjeorganisasjo-
nen ma bli tildelt den makt og autoritet som eit lei-
ingssystem krev. Dette foreset at den ovste leiinga
for verksemda er til stades og har fokus pa dette.

For den ovste leiaren handlar altsa spersmalet i
stor grad om & delegere oppgéaver eller plikter, for-
visse seg om framdrift, gi fullmakter i samsvar med
internkontrollsystemet og sergje for ei systema-
tisk oppfelging og periodisk gjennomgang. Kor
stor verksemda er, vil vere svert vesentleg for kor-
leis dette blir loyst i praksis.

Datatilsynet konstaterer i mange av sine tilsyn
at den gvste leiaren ikkje har teke det ansvaret som
regelverket foreset. Korleis verksemda etterlever
regelverk vil d& ofte vere basert pa initiativ fra lin-
jeleiinga. I nokre tilfelle kan dette gi eit tilfredstill-
ande resultat, men i dei fleste tilfelle manglar den
autoriteten som internkontrollen foreset.

Leiarskap handlar framfor alt om & ta ansvar,
vise veg og setje standard i forhold til korleis verk-
semda skal opptre. Internkontrollsystemet er eit
verktoy i utevinga av dette leiarskapet.

8 Tema 2004

8.1 Direkte marknadsfering
Over ein million reserverte

Ved utgangen av aret hadde 1 036 296 personar
registrert seg i reservasjonsregisteret i Brenney-
sund. Registeret blei oppretta 1. januar 2001 for at
privatpersonar skulle kunne reservere seg mot
telefonsal og adressert reklame. Sidan den gong
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har det vore ei stadig aukande tilstreyming av per-
sonar som egnskjer slik reservasjon. Talet pa reser-
verte er naer dobla berre i lopet av det siste aret. Av
alle reserverte har 99 prosent reservert seg mot
telefonsal, 88 prosent vil ikkje bli kontakta av
humanitere og samfunnsnyttige organisasjonar,
mens 56 prosent ikkje enskjer a fa adressert
reklame i posten.

Tabellen nedanfor gir oversikt over utviklinga i
talet pa dei som har reservert seg i det sentrale
reservasjonsregisteret sidan det blei oppretta i
2001 og fram til arsskiftet 2004. Tala viser det samla
talet pa registrerte ved utgangen av kvar enkelt ar:

Pr. 31.12. 2001 233 863
Pr. 31.12. 2002 352 486
Pr. 31.12. 2003 999 425
Pr. 31.12.2004 1036 296

I tillegg til at sveert mange reserverer seg, er eit
stort tal misnegde med maten reservasjonsord-
ninga fungerer pa. Dette til saman tilseier at ein ber
sja neermare pa heile ordninga. Berre i lopet av
2004 mottok Datatilsynet omkring 1 800 klagar fra
folk som hadde reservert seg, men som likevel blei
oppringde av seljarar.

Forespurnadene til Datatilsynet viser at det er
ulike grunner til at folk mottek uenskt marknadsfe-
ring. Det kan vere at enkeltpersonar er registrerte
i forskjellige register med ulike variasjonar i nam-
net, dei har fatt ny adresse, dei far telefonar i namn
av a vere ein juridisk person, eller marknadsfora-
rane folgjer ikkje reglane med vask mot det sen-
trale reservasjonsregisteret godt nok.

P4 bakgrunn av dette vil Datatilsynet sja neer-
mare pa reservasjonsordninga. Ein av ideane som
har vore lufta i den samanheng er at den direkte
marknadsferinga kan baserast pa ferehandssam-
tykke og ikkje reservasjon. Det vil altsa seie at ein
ma gjere ei aktiv handling for 4 bli utsett for mar-
knadsfering, i motsetning til i dag der ein sjolv
aktivt ma be om 4 ikkje fa det.

Endringar i marknadsferingsloven?

Datatilsynet har hatt forslag til endringar i mar-
knadsferingslovens § 2 b om forbod mot ubeden e-
postreklame og liknande til hering. I si heringsfra-
segn gav tilsynet full tilslutning til at fysiske per-
sonar generelt ber dekkjast av kravet om fore-
handssamtykke ved direkte marknadsfering. Ogsa
juridiske personar ber fi ei viss form for vern mot
direkte marknadsfering. Kvar veke blir tilsynet
kontakta av naeringsdrivande som er oppgitte over
mengda av direkte marknadsfering som dei ikkje

far stoppa. Seerleg sma enkeltmannsferetak foler
dette som eit stort problem.

Tips ein venn

I heringsfrasegna kommenterte Datatilsynet ogsa
behovet for ei rettsleg avklaring nar det gjeld "tips
ein venn”- funksjonar. Desse har blant anna vore
nytta i reklamekampanjar. Eit av problema er at det
pa denne maéten skjer ei spreiing av personopplys-
ningar som den enkelte sjolv ikkje har kontroll
over. Det ma i alle fall vere klare avgrensingar nar
det gjeld bruk av den oppgitte informasjonen
utover a oppfylle den oppgéva vennen har aksep-
tert. Tilsynet er likevel skeptisk til ordninga som
heilskap, ettersom ho rokkar ved det grunnleg-
gjande personvernrettslege prinsippet om at alle
skal ha kontroll over sine eigne personopplysnin-
gar. Mistar ein denne kontrollen, mistar ein til ein
viss grad sjansen til 4 nytte seg av dei rettane per-
sonopplysningsloven tillegg kvar enkelt, sarleg
nar det gjeld innsyn, retting og sletting. Dette nett-
opp fordi ein ikkje veit kvar eins eigne personopp-
lysningar tek vegen.

Tipsdatabase for mogleg brot pa reservasjonsretten

Datatilsynet har oppretta ein tipsdatabase for
intern bruk. Klagar frd publikum som hevdar at
namngitte verksemder ikkje respekterer reserva-
sjonsretten, blir registrerte jamleg. Ordninga gir
dermed godt heve til a folgje opp dei verksemdene
som det sarleg blir klaga over, for eksempel ved &
komme pé tilsynsbesgk til dei.

Pa bakgrunn av den systematiske registreringa
kalla Datatilsynet inn leiinga hos ein direkte mar-
knadsferar til mete, med krav om forklaring pa kor-
for tilsynet hadde motteke s& mange klagar retta
mot nettopp denne verksemda. Metoden viste seg
a vere sveert effektiv, idet det etter meotet ikkje er
komne fleire klagar pa den akteren.

Adresselister frd Posten

Posten Noreg AS har eit register over dei fleste pri-
vatpersonar som bur i Noreg; Postmottakarsyste-
met (PMS). Ei registrering i Postmottakarsyste-
met er nedvendig for distribusjon av post, og skjer
ved innrapportering fra postbod, gjennom meldin-
gar om adresseendringar og gjennom datavask
mot Folkeregisteret.

Posten vende seg til Datatilsynet da dei enskte
a leie ut adresselister fra dette registeret. Adresse-
listene skulle ikkje innehalde personar som er
reserverte i det sentrale reservasjonsregisteret i
Brenneysund, personar under 15 ar, personar med
hemmeleg adresse eller dede personar. Datatilsy-
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net gav Posten Noreg lov til 4 bruke adresselister
over privatpersonar til 4 korrigere opplysningar i
andre lister (listevask). Men Datatilsynet avslo at
Posten skulle kunne leige ut adresselistene. Avsla-
get blei paklaga til Personvernnemnda.

Personvernnemnda fann, som Datatilsynet, at
utleige av adresselistene er i strid med det opphav-
lege formalet; a4 drive postformidling. Formalet
med Postens adresseregister er at post skal kunne
fordelast til rett mottakar. Formaélet med utleige av
listene er derimot vidareformidling av adresseopp-
lysningar til andre akterar som enskjer & betale for
4 bruke posten sine lister. Nemnda viser ogsa spe-
sielt til forarbeida til personopplysningsloven, som
understrekar at det skal leggjast vesentleg vekt pa
omsynet til privatlivets fred i avveginga mot kom-
mersielle interesser. Datatilsynet sitt vedtak blei
derfor oppretthalde.

8.2 Offentleg forvaltning

Datatilsynet har i lepet av dret motteke ei rekkje
heringar som reiser sentrale spersmél om behand-
ling av personopplysningar i offentleg sektor. Fel-
les for mange av initiativa er ensket om 4 fa til ei
meir kostnadseffektiv og brukarretta offentleg for-
valtning, i trdd med regjeringas moderniserings-
program. Nokre av tiltaka det er gjort framlegg om
inneber lagring av store mengder personopplys-
ningar i sentrale databasar, eventuelt at det blir eta-
blert portalar for utveksling av personopplysningar
forvaltninga imellom. Eksempel pé dette er Moder-
niseringsdepartementet sine planar om ein felles
offentleg it-arkitektur og etablering av ein database
med grunndata for det offentlege til bruk av ulike
forvaltningsorgan. Vidare Helse- og omsorgsde-
partementets "Norsk pasientregister” og Utdan-
ningsdepartementets sentrale elevregister knytt til
nasjonale prover.

Det effektive ikkje alltid det rette

Det er naturleg, og i dei fleste samanhenger ogsa
rett, at ein ogsa i offentleg sektor tek i bruk ny
informasjonsteknologi for & effektivisere og rasjo-
nalisere sine saksbehandlingsprosessar og sam-
handling med publikum.

Likevel vil Datatilsynet minne om at stat og
kommune ikkje einsidig kan leggje vekt pa ideal fra
privat sektor og etablere loysingar som verkar for-
malstenlege ut fra reine effektivitetsomsyn. Sjolv
om offentlege etatar, pa same vis som privat sektor,
driv utstrekt tenesteyting, driv det offentlege i til-
legg ogsa ein ikkje uvesentleg grad av makt- og
myndigheitsuteving. Det offentlege ma derfor, i til-
legg til skonomisk rasjonalitet, ogsé leggje vekt pa

omsyn som rettstryggleik, personvern og med-
verknad for alle delar av befolkninga. Det er i siste
instans opp til dei evste politiske styresmakter &
vege reine effektivitetsomsyn opp mot slike grunn-
leggjande rettar.

Sentrale databasar

Datatilsynet ser med uro pé ei utvikling mot store
sentrale databasar med personopplysningar. Ut fra
personvern- og rettstryggleiksomsyn kan det i
mange samanhengar faktisk vere formalstenleg at
personopplysningar framleis blir lagra pa ulike sta-
der i forvaltninga og at manglande standardisering
hindrar "fri flyt” av opplysningane. Det at det krev
ein del ressursar 4 samle inn og samanstille person-
opplysningar fra ulike kjelder kan ogsi medverke til
mindre misbruk. Menneskelege "portvakter”, som
stiller spersmal ved om det er rett og nedvendig a gi
ut personopplysningane, kan ogsa redusere unedig
spreiing. Dersom ein fjernar desse hindringane nar
ein etablerer nye og meir effektive laysingar, ma det
i staden byggjast inn andre mekanismar som redu-
serer potensialet for at personopplysningar blir
spreidde unedig eller misbrukte.

All erfaring tilseier dessutan at etableringa av
store databasar med godt strukturerte personopp-
lysningar raskt ferer til eit press for at opplysnin-
gane ogsa skal takast i bruk til heilt andre formal
enn dei opphavleg blei samla inn for.

Felles it-arkitektur og felles grunndata

Moderniseringsdepartementet sende hausten
2004 ut to rapportar til hering, "Forprosjektrapport
om arkitektur for elektronisk samhandling i offentlig
sektor” og rapporten “Persondatautveksling i
Norge”. Begge rapportane tek opp korleis det
offentlege betre kan utveksle og nytte persondata.
Men rapportane har ein sa overlappande og uover-
siktleg tematikk at det var vanskeleg for Datatilsy-
net 4 ta stilling til innhaldet. Rapportane er lite kon-
krete med omsyn til mal, analysar, tiltak og konse-
kvensar. Vurderingar med omsyn til personvern og
informasjonstryggleik er nermast heilt frave-
rande. Ein har stort sett negd seg med & gé rett pa
lettvinte konklusjonar om at fordelane ville over-
stige dei moglege ulempene for personvernet, eller
at slike spersmal var det andre prosjekt som tok
hand om. Lov og regelverk, inkludert personvern-
lovgivinga, blir i den eine rapporten omtalt som
“hindringar” for dei nye og effektive loysingane
som ein vil etablere. Dette kan vere uttrykk for ei
manglande forstaing for dei omsyna og gjennom-
tenkte vurderingane som ligg bak dagens person-
vernlovgiving i Noreg og Europa elles.
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Maktforskyving

Rapportane tek til orde for & fa til meir gjenbruk og
ei meir effektiv utnytting av forskjellige typar
grunndata pa tvers av forvaltninga. Ein vesentleg
del av den informasjonen som skal utvekslast vil
naturleg nok vere personopplysningar. Det at
offentlege styresmakter far enklare tilgang til ei
stadig sterre mengd opplysningar om kvar enkelt
borgar, utan & vere i direkte kontakt med vedkom-
mande, kan isolert sett medverke til ei sveert effek-
tiv forvaltning. Men det kan ogsé vere med & fore
til sterkare maktforskyving fra kvar enkelt borgar
til styresmaktene.

"Min side”

Moderniseringsdepartementet skal etablere ei fel-
les inngangsdaer til offentlege tenester pa Internett
i lopet av sommaren 2005. Gjennom "Min side”
skal borgarane kunne f4 tilgang til digitale tenester
uavhengig av kva for sektor eller forvaltningsniva
som tilbyr tenestene.

Innsyn gir betre personvern

Etableringa av "Min side” kan gjere det lettare for
kvar enkelt & kontrollere kva for personopplysnin-
gar som ulike statlege og kommunale etatar har
registrert om vedkommande. Det er ogsd mogleg
4 etablere loysingar som varslar den det gjeld nar
ulike forvaltningsorgan utvekslar opplysningar om
vedkommande. Betre heve til innsyn vil medverke
til auka kvalitet i dei personopplysningane som for-
valtningsorgana nyttar seg av, ved at feil i opplys-
ningane blir oppdaga og retta, og overskottsinfor-
masjon blir sletta. P4 denne maten kan "Min side”
medverke til, ikkje berre ei meir effektiv og bru-
karvennleg forvaltning, men ogsa til eit betre per-
sonvern. Men dette foreset at omsyna til person-
vern og informasjonstryggleik blir tekne inn som
sentrale premissar allereie tidleg i planlegginga.

Ulike brukarar - ulike foresetnadar

Nar det offentlege skal etablere loysingar der ein
oppfordrar alle til 4 ta i bruk dataverktoy i deira dia-
log med forvaltninga, mé det ogsa etablerast trygg-
leiksloysingar som tek hegd for at brukarane har
hogst ulike foresetnadar for & medverke til oppfyl-
ling av den samla informasjonstryggleiken ved bruk
av tenestene. Det er ei kjensgjerning at mange pri-
vate databrukarar i liten grad tek i bruk heilt ele-
mentaere tryggleiksloysingar, eksempelvis virus-
kontroll, brannmur, passord og annan konfigura-
sjonskontroll. Og, i enda mindre grad, elektronisk
signatur og kryptering som i dag er nedvendig for

sikker kommunikasjon. Mange er ogsa framleis
avhengige av & nytte offentleg tilgjengelege PCar for
eksempel pa bibliotek, skolar og internettkafear.

Datatilsynet har derfor overfor Modernise-
ringsministeren peikt pad behovet for at det blir
gjort tryggleiksvurderingar og tilpassingar av loy-
singar ogsd med tanke pa dei store variasjonane
med omsyn til dataverkteyet til sluttbrukarane,
deira kompetanse og kva heve dei har til & vareta
sitt eige personvern. Ved bruk av dagens nettbank-
loysingar er det i forste rekkje bankane sjolve som
tek konsekvensane ved misbruk. Brukarane lir
derfor i liten grad tap dersom dei ikkje sjolve har
vist grov aktleyse. Ved etablering av ein felles por-
tal, der mange personopplysningar blir gjorde til-
gjengelege, méa det pa same vis avklarast kven som
skal ta ansvaret ved misbruk og kven som skal
bere kostnadene néar noko gar gale. Det kan vise
seg vanskeleg a setje ein prislapp pa den bera bor-
garen ma bere dersom personopplysningar skulle
komme pé avvegar eller bli misbrukte.

Tryggleiksnivd og klargjering av ansvar

A fa til ei sikker identifisering av brukaren vil vere
heilt avgjerande. Dersom det skal nyttast éin portal
med sentral palogging ma tryggleiksnivaet dimen-
sjonerast i forhold til det til mest sensitive materia-
let som blir tilbode til kvar tid, og det samla omfan-
get av personopplysningar som kan hentast ut via
portalen.

Moderniseringsdepartementet har sett ned ei
prosjektgruppe som skal komme fram til loysingar
for sikker kommunikasjon mellom publikum og
forvaltninga. Viktige akterar i denne prosessen har
vore dei store offentlege etatane som har utstrakt
samhandling med publikum. Datatilsynet har
berre vore observater i arbeidet. Tilsynet konstate-
rer at dei offentlege etatane kommuniserer ulike
behov med omsyn til kva som skal reknast som til-
strekkeleg sikker kommunikasjon. Det mé likevel
vere omsynet til brukarane som er avgjerande for
kva leysing som blir vald. Datatilsynet meiner at
det ber etablerast éi einskapleg loysing som kan gi
tilfredsstillande kommunikasjon mellom alle par-
tar og niva. Dette ogsé ut fra ei samfunnsekono-
misk vurdering.

For loysinga blir sett i drift ma det ogsa vere
avklart kven som skal vere behandlingsansvarlege
etter personopplysningsloven for dei ulike element
av datagrunnlaget som blir presentert i portalen,
og kven som skal vere behandlingsansvarleg for
den samla loysinga. Dei behandlingsansvarlege vil
vere sjolvstendig ansvarlege for 4 forankre ele-
menta i ein tryggleiksstrategi. Gjennomferte risi-
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kovurderingar méa ogsa dokumentere ein samla
forsvarleg tryggleik i alle ledd av loysinga.

Skoleporten og nasjonale praver

Utdanningsdepartementet har, i samband med
nasjonale prover, etablert eit sentralt register som
lagrar karakterar, namn og fodselsnummer for alle
skoleelevar i Noreg. Datatilsynet blei utover haus-
ten 2004 kontakta av mange leerarar som var uro-
lege over denne sentrale registreringa og den pro-
filbygginga som folgde med. I folgje nettstaden
“skoleporten.no” skal profilen felgje eleven og bru-
kast til & gi tilpassa oppleering.

Datatilsynet ser det som uheldig at forskriftsfo-
resegna som palegg den sentrale innrapporteringa
ikkje var lagd fram for Datatilsynet til uttale. Tilsy-
net bad derfor Utdanningsdepartementet om 4a
gjere greie for kva vurderingar som ligg til grunn
for a knyte karakteropplysningane til namn og fod-
selsnummer. Over tid kan desse profilane bli sveert
omfattande, og innebere personvernrisiko for kvar
enkelt elev. Ein kan heller ikkje vente at barn kan
ta vare pa rettane sine etter loven pad same mate
som vaksne.

Datatilsynet har i oppfelgjande mete med
Utdanningsdepartementet uttrykt sin vedvarande
skepsis til den loysinga som er vald. Utdanningsde-
partementet vil som folgje av dette ta loysinga opp
til ny vurdering, og var ved arsskiftet framleis i dia-
log med Datatilsynet om dette.

Ny lov om utdanningsstaotte

Datatilsynet stiller seg Kkritisk til feresegna om
innhenting av personopplysningar det er gjort
framlegg om i forslaget til ny Lov om utdannings-
stotte. I staden for & innhente opplysningar ved
samtykke fra sekjaren sjolv, er det gjort framlegg
om at Statens lidnekasse med heimel i lov skal
kunne hente inn ei rekkje opplysningar fra
andre.

Tilsynet har forstiding for at ein sekjer a eta-
blere meir effektive og kostnadssparande tiltak for
administrasjon av utdanningsstetta. Pa den andre
sida er det vesentleg at lansekjarar i sterst mogleg
grad sjolve kjem med opplysningar som er rele-
vante. Ein administrasjon av rettar som i stor grad
baserer seg pa innhenting av opplysningar fra
andre, vil kunne fore til at den registrerte mistar
oversikta over kva opplysningar som er lagde til
grunn for behandlinga. Innhenting av opplysnin-
gar frd andre krev i tillegg at dei er pélitelege og av
heg kvalitet. Tilsynet er ogsa kritisk til forslaget om
a gi ein vid lovheimel til & kunne innhente opplys-
ningar ogsd om tredjepersonar.

Samordning av arbeidsmarknadsetaten, trygdeetaten
og sosialtenesta

Rattse-utvalet la sommaren 2004 fram forslaget
sitt om ei samordning av arbeidsmarknadsetaten,
trygdeetaten og sosialtenesta. Tilradinga fra utva-
let inneber ei loysing der det blir organisert ein
ny, statleg etat for arbeid og inntekt, og ein ny
statleg etat for pensjonar samt stenader og refu-
sjonar i samband med nedsett helse, pluss ei
rekkje andre ytingar knytte til barn. Utvalet fore-
slar at kommunen framleis skal ha ansvaret for &
yte sosialhjelp.

Delar av forslaget vil innebere store person-
vernmessige konsekvensar for kvar enkelt. Ei
sentralisert og stor samling av til dels sveert sen-
sitive personopplysningar gir eit auka potensiale
for misbruk. Sveert mykje kunnskap om kvart
enkelt menneske vil kunne bli tilgjengeleg for for-
stelinjetenesta. Forslaget kan ogsa fore til eit stort
press mot teieplikta mellom fagomrada og internt
i etatane.

Utvalet enskjer at ein skal ha ein stor grad av
organisatorisk fleksibilitet. Det tilrddde forslaget
legg derfor opp til at ferstelinjetenesta skal kunne
arbeide pé tvers av formelle etatsgrenser. Dei skal
kunne handtere opplysningar frd menneske som
sekjer hjelp bade nar det gjeld pensjonsspersmal,
refusjon av utgifter for si nedsette helse, og spers-
mal om manglande inntekt ved langvarig sjuk-
dom.

Datatilsynet meiner at forslaget om ei slik for-
stelinjeteneste ikkje er tilradeleg, spesielt om det
blir lagt opp til at kvar enkelt saksbehandlar skal
fa tilgang til sveert omfattande, og kanskje ogsa
sensitiv informasjon om innbyggjarane i kommu-
nen.

Feresegnene om teieplikt bor etter Datatilsynet
si oppfatning ikkje strekkjast lenger enn nedven-
dig. Kvar enkelt saksbehandlar ber ikkje fa tilgang
til fleire opplysningar enn vedkommande faktisk
treng for a leyse si oppgave. Sjglv om kvar enkelt
saksbehandlar har teieplikt ogsa overfor saksbe-
handlarar i same etat, har organiseringa av arbei-
det mykje & seie for om personopplysningar blir
spreidde eller ikkje. Mindre etatar med noko meir
spesialiserte oppgéaver vil medfere mindre sprei-
ing.

Datatilsynet tilrar at ein bruker dei heve som
ny IT-teknologi gir til 4 etablere interne tilgangsav-
grensingar. Slike avgrensingar i systema kan sikre
at saksbehandlarane berre far tilgang til dei opplys-
ningane dei treng for a loyse sine konkrete oppga-
ver. Ei utholing av teieplikta vil kunne gi etatane lag
tillit i befolkninga.
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Datatilsynet er elles ikkje einig i Rattse-utvalets
framstilling av at personvern og rettstryggleik “set-
ter unedige hindringer for et samarbeid mellom
offentlige etater til brukerens beste”. Regelverket
pa personvernomradet er neert knytt opp til inter-
nasjonale konvensjonar som Noreg er forplikta til &
folgje.

Supplerande stgnad for personar med kort butid i
Noreg

I utkast til Lov om supplerande stenad for personar
med kort butid i Noreg er det gjort framlegg om at
trygdekontora skal fa sveert vide heve til 4 kontrol-
lere rettshavarane etter loven. I realiteten blir det
mogleg for Trygdeetaten & hente inn alle typar
opplysningar fra alle offentlege instansar. Lovfor-
slaget vil innebere at teieplikta i ei rekkje andre
seerlovar blir oppheva. Datatilsynet er skeptisk til
ei slik oppheving utan at det er vurdert kva teie-
plikta og diskresjonsomsyn representerer av verdi
i kvar enkelt sezerlov. Trygdeetaten vil, dersom lov-
forslaget blir gjennomfert, ogsa fa tilfert mykje
overskottsinformasjon.

8.3 Helse og forsking

Kan vi som pasientar lite pa at opplysningar vi gir
legen blir behandla fortruleg? Gjennom store, sen-
trale register blir det no fert oversikt over naer sagt
all kontakt med helsevesenet. Opplysningane i
journalane kan ogsa i mange tilfelle lesast av andre
helsearbeidarar og kontorpersonell, utan serleg
etterkontroll av at det var gode grunnar for oppsla-
get.

Datatilsynet merker ogsa ein tendens til at ein
for forsking og administrasjon enskjer a ha stadig
sterre og meir overgripande datasamlingar med
sveert mange opplysningar om kvar enkelt, gjerne
pé identitet, slik at alle kan felgjast gjennom fleire
ar.

Ddrlegare personvern med nytt Norsk pasientregister

Sosial- og helsedirektoratet foreslo i 2004 & gjere
Norsk pasientregister om til eit register knytt til
identitet. Dette er Datatilsynet sterkt i mot. I
heringsfrasegna peikte Datatilsynet pa at eit per-
soneintydig Norsk pasientregister, med sentrali-
sert kartlegging av kvar enkelt norsk borgars hel-
setilstand og bruk av sjukehus fra fedsel til ded, vil
ha negative personvernkonsekvensar for neer sagt
alle i Noreg.

Den typen Norsk pasientregister det er gjort
framlegg om, er eit nekkelregister. Ved bruk av
nokre fa opplysningar herfrd kan ein identifisere
kvar enkelt av oss i dei fleste andre helseregister —

uavhengig av om registra i utgangspunktet er avi-
dentifiserte eller pseudonyme. Nar ein ser dei
eksisterande helseregistra i samanheng med det
pasientregisteret det er gjort framlegg om, blir den
samla kartlegginga bortimot altomfattande.

Datatilsynet ser Norsk pasientregister som sa
trugande for personvernet at tilsynet heller ikkje
tilrar ei loysing med eit pseudonymt register.

Allereie i dag eksisterer eit Norsk pasientregis-
ter av mindre omfang. Registeret har konsesjon fra
Datatilsynet med vilkir om at namn og personnum-
mer skal slettast. Helse- og omsorgsdepartementet
onskjer 4 lagre fleire opplysningar i registeret, og
sekte i 2004 om konsesjon for ei utviding. Datatil-
synet meiner det ikkje er heldig & fremje konse-
sjonssgknad om utviding samtidig som framlegg
om korleis registeret skal utformast i framtida er til
offentleg hering.

Lovfesting av Forsvarets helseregister

Datatilsynet var i si heringsfrasegn sveert Kkritisk til
at Forsvarets helseregister skulle lovfestast slik
forslag til lov om personell i Forsvaret la til grunn.
Forslaget var etter Datatilsynets meining ikkje
godt nok grunngitt. Formalet med registeret blei
utvida i forhold til tidlegare, og feresegna som blei
foreslatt sdg naermast ut til & vere ei blankofullmakt
til & forskriftsfeste det registeret Forsvaret til kvar
tid maétte onskje seg. Ein vurderte ikkje person-
vernulempene nokon stad i utkastet, trass i at det
blei hevda at ein slik gjennomgang er viktig.

Etter heringsrunden kom ein fram til at det er
formalstenleg & heimle Forsvarets helseregister i
helseregisterloven. Registeret blir dermed under-
lagt dei same reglane som andre sentrale personi-
dentifiserbare helseregister, og ogsa underlagde
dei same rettstryggleiks- og personvernskran-
kane. Det er vedteke av Stortinget at Forsvarets
helseregister skal heimlast i helseregisterloven §
8. Lovendringa tradde i kraft fra 1. januar 2005.

Landsomfattande helseundersekingar og kvalitets-
register

Datatilsynet gav i slutten av 2003 og byrjinga av
2004 konsesjonar til ei rekkje av dei store helse-
undersekingane. Blant anna Helseundersegkinga i
Nord-Trendelag (HUNT), Tromseundersekinga
og Osloundersgkinga blei tildelt konsesjonar for
mange av sine prosjekt. Desse konsesjonane er i
stor grad bygde over same leist. Datatilsynet
aksepterte at samtykket som opphavleg er inn-
henta blei fort vidare, trass i at det ikkje er til-
fredsstillande i forhold til krava i dagens lovverk.
Det blei likevel stilt vilkér for i kva samanhengar
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data kan nyttast, og nar ein ma innhente nytt sam-
tykke og gi ny informasjon til dei registrerte. Kon-
sesjonen dekKkjer ikkje all bruk av data. I enkelte
tilfelle krev bruk av desse data at det ogsa blir
sekt om ny konsesjon fra Datatilsynet. Dette er
spesielt aktuelt dersom data skal utleverast til
bruk i eit prosjekt i regi av andre enn konsesjons-
innehavaren.

Kreftregisteret fekk fleire nye konsesjonar.
Nokre av prosjekta til Kreftregisteret har etter
Datatilsynet si oppfatning ikkje kunna dokumen-
tere at dei tilfredsstiller grunnleggjande krav i hel-
seregisterloven og personopplysningsloven. I fire
av prosjekta har Datatilsynet gitt konsesjon med
vilkdr om at det ma hentast nytt samtykke for
vidare behandling av dei registrerte data. Desse
fire vedtaka er paklaga av Kreftregisteret.

I 2004 blei det ogsa gitt nye konsesjonar til
blant anna Nasjonalt leddproteseregister, Nasjo-
nalt MSregister, Nasjonalt korsbandregister og
Nasjonalt hjertestansregister.

Stor saksmengd gir betre avklart praksis

Datatilsynet har behandla ei stor mengd saker pa
helse- og forskingsomradet etter at helseregister-
loven og personopplysningsloven tradde i kraft i
hevesvis 2002 og 2001. Saksmengda har gitt eit
godt grunnlag for etablering av ein meir einsarta
praksis.

Fleire avgjerder i Personvernnemnda det siste
aret har Klargjort tilsynet sin praksis vidare og
trekt opp viktige prinsipp for bruk av lovverket,
spesielt forholdet til kva behandlingsgrunnlag
ulike forskingsprosjekt kan finne heimel i.

Overordna prinsipp

Samtykke er utgangspunktet, men det kan leggjast
vekt pa felgjande argument for & avvike fra
utgangspunktet:

— innhenting av samtykke vil fore til lag delta-
king, og dette reduserer verdien av undersekin-
ga

— informasjon og heve for den registrerte til & re-
servere seg reduserer ulempene

— om undersegkinga ikkje medferer innhenting av
nye opplysningar, kan ein rekne ulempa for a
vere mindre for dei registrerte

— deninteresse ein gar ut fra at dei registrerte har
for at forskingsprosjektet blir gjennomfert

Tilfering av nye opplysningar i sentrale forskrifts-
baserte helseregister ma ha heimel i forskrift.
Datatilsynet har ikkje myndigheit til & gi konsesjon
som utvidar forskriftsferesegner.

Nedsldande funn innan helseforsking

Er behandlinga helseopplysningane far innan for-
skinga forsvarleg? Etter 4 ha fort tilsyn med 50 for-
skingsprosjekt kunne ikkje Datatilsynet sja mange
lyspunkt.

Datatilsynet sette ned ei prosjektgruppe som
gjennomferte tilsyn med 50 forskingsprosjekt
varen 2004. Det blei fort tilsyn med 26 verksemder
innanfor ulike helseforetak, leerestader, forskings-
institusjonar og legemiddelprodusentar. Prosjektet
avdekte fleire forhold som Datatilsynet ser alvor-
leg péa. Tilsynet fann brot pa konsesjonsvilkar, ulov-
leg oppbevaring av sensitive personopplysningar,
fraveer av internkontroll og manglande oversikt
over ansvarsplassering. Det er utarbeidd ein eigen
rapport som gjer greie for funn og tendensar i sam-
band med prosjektet. Rapporten er tilgjengeleg pa
Datatilsynets heimeside.

Brot pa konsesjonsvilkar

Datatilsynet har valt a stille konsesjonsvilkar
knytte til gjennomferinga av prosjekt for a fa dei
innanfor loven sine rammer, snarare enn a avsla
konsesjonsseknaden fullstendig. Konsesjonsvil-
kéra er dermed eit viktig verktey som ogsa kjem
forskarar til gode.

Av dei 17 prosjekta som hadde konsesjon,
hadde 11 ikkje folgt konsesjonsvilkéra, utan at for-
skarane kunne gi noka god forklaring pa dette. At
konsesjonsvilkara ser ut til & bli etterlevd i berre
seks av 17 prosjekt er eit nedslaande resultat.

Ulovleg oppbevaring av sensitive personopplysningar

115 av 33 kontrollerte prosjekt fann Datatilsynet at
ein ikkje hadde gyldig heimelsgrunnlag i helsere-
gisterloven og personopplysningsloven. For fleire
av prosjekta betyr det at forskaren einsidig har
endra premissane for prosjektet utan at deltakaren
er informert. Dette inneber at samtykket ikkje len-
ger er gyldig.

Lag tryggleik og brot pa sletteplikt

Ogsa nar det gjeld den praktiske sikringa av opp-
lysningane var resultatet nedsldande. Av 31 rele-
vante prosjekt reknar Datatilsynet berre 17 for a
vere utforte praktisk forsvarleg. Atte prosjekt var
utferte delvis forsvarleg, mens heile seks ikkje var
forsvarleg utforte.

Tilsyna viste ogséa jamt over at sletteplikta var
darleg ivareteken. Med ein gjennomgaande man-
gel pa internkontroll hos dei behandlingsansvar-
lege er det grunn til 4 tru at det finst store merketal
pa omradet.
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Brot pa konsesjonsplikt

I tilsynsprosjektet er det i liten grad gjort forsek pa
4 avdekkje om det finst forskingsprosjekt som
ikkje er lagde fram for Datatilsynet eller person-
vernombodet. Det blei likevel avdekt to konse-
sjonspliktige forskingsprosjekt som det ikkje er
sekt om konsesjon for etter helseregisterloven og
personopplysningsloven.

Mangel pa internkontroll

Verksemder som behandlar personopplysningar
skal ha eit system for internkontroll for & sikre at
pliktene etter personopplysningsloven og helsere-
gisterloven blir overhaldne. Rutinane skal sikre at
rettane til dei registrerte som bl.a. retten til innsyn,
informasjon, retting og sletting blir ivaretekne.
Funn fra tilsyna viste at det nsermast var eit
totalt fraveer av internkontroll. Berre éi av 29 verk-
semder kunne dokumentere eit tilnaerma fullsten-
dig implementert internkontrollsystem.
Datatilsynet folgde opp med fem tilsyn med
utvalde forskingsprosjekt hausten 2004, og har valt
ut forsking som eit omrade for tilsyn ogsé i 2005.

Hering om forskriftsendring for forsking

Datatilsynet sende hausten 2004 ut eit heringsfor-
slag om a utvide unntaket fra konsesjonsplikt for
forsking (personopplysningsforskrifta § 7-27). Som
hovudregel blir det gjort framlegg om at ein held
pa systemet med meldeplikt. Det skal etter forsla-
get 1 storre mon leggjast vekt pa etterkontroll i
form av tilsyn. Heringsnotatet inneheld to alterna-
tive forslag til forskriftstekst. Innhaldsmessig er
forslaga meint 4 vere like. Det forste alternativet
opnar for ein relativt stor grad av skjennsmessig
vurdering fra forskaren si side, mens det andre i
storre grad er konkretiserande.

Bakgrunnen for forslaget til endring er at Data-
tilsynet har sett at forehandskontrollen ikkje har
hatt den enskte verknaden i alle samanhengar. Til-
synet meiner at sterre fokus pa etterkontroll vil
kunne ha eit sterre potensial for personvernet.
Heringsfristen var 31. desember 2004.

Forenkling av melde- og seknadsprosedyrar ved medi-
sinsk forsking

Datatilsynet har sete i ei arbeidsgruppe, opp-
nemnd av Helsedepartementet i januar 2004, som
vurderte forenkling og effektivisering av melde- og
seknadsprosedyrar ved medisinsk forsking. I
arbeidsgruppa var det deltakarar fra Sosial- og hel-
sedirektoratet, Helsedepartementet, Den nasjo-
nale forskingsetiske komité for medisin og Datatil-

synet. Arbeidsgruppa gjekk gjennom eksisterande
skjema og seknadsprosedyrar og foreslo alterna-
tive métar 4 forenkle og effektivisere utfylling og
behandling av seknader og meldingar. Formalet
var & vurdere i kor stor grad det var mogleg & gjere
forenklingar innanfor dagens regel- og rammeverk
mens ein venta pa innstillinga frd Nylennautvalet.

Arbeidet resulterte i at det er blitt etablert ein
oversiktleg forskingsportal pa dei forskingsetiske
komiteanes heimeside (sja www.etikkom.no/
REK/forskerportal)

Portalen skal hjelpe forskarar til 4 fa ei rask
oversikt over kva melde- og seknadsprosedyrar dei
méa gjennomga for i starte eit forskingsprosjekt.
Det er dessutan utarbeidd ein felles mal med
moment kvar enkelt forskar méa gjennom ved utfor-
minga av eit informasjonsskriv.

8.4 Internett

Publisering av personopplysningar pd Internett
blir som hovudregel regulert av personopplys-
ningsloven. Kva for avgrensingar gjeld nar enkelt-
personar blir omtalte pa Internett?

Ytringsfridom og personvern pad Internett

Forholdet mellom ytringsfridom og personvern pa
Internett blei sett pa spissen i 2004. Ein nettstad
hadde lagt ut informasjon om ei rekkje enkeltper-
sonar som hadde arbeidd med barnevernsaker.
Nettstaden omtalte personane i til dels sterkt kri-
tiske ordelag, og kom med pastandar om rettsstri-
dig behandling. Datatilsynet fekk ei rekkje klagar
og spersmal frd partane det gjeld, publikum og
presse om saka.

Datatilsynet vurderte om bruken av personopp-
lysningar pa Internettsida blei regulert av person-
opplysningsloven, eller om sida kom inn under
unntaket i loven for journalistiske, medrekna opini-
onsdannande formal. Datatilsynet kom fram til at
klagane matte avvisast. Grunngivinga var at enda
om behandlinga av personopplysningar pa Inter-
nettsida isolert sett krenkte personvernet, kunne
det totalt sett truleg seiast & utgjere samfunnskri-
tikk. Det var uklart om ytringane skulle reknast
som opinionsdannande eller ikkje. Avvisningsved-
taket er klaga til Personvernnemnda.

Vedtaka om & avvise klagane i denne saka er
underbygde med at det er krav om ein klar heimel
i lov for inngrep i grunnleggjande rettar (her i
ytringsfridomen). Dette er i trdd med det sikalla
legalitetsprinsippet. Personopplysningsloven gir,
etter Datatilsynets oppfatning, ikkje tilstrekkeleg
heimel for inngrep. Saka reiser prinsipielle spors-
mal om kor langt Datatilsynet, i personvernet sitt
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namn, kan g i & drive sensur av ytringar pa Inter-
nett. Dette spersmalet méa avklarast nar personopp-
lysningsloven skal etterkontrollerast i 2005.

12004 blei ogsa aksjoneerlistene til selskapet The
five percent community (T5PC) publiserte av
media. Fleire journalistar og enkeltpersonar tok
kontakt og lurte pa om dette var i strid med person-
opplysningsloven. Datatilsynet meinte at lista open-
bert var publisert til journalistiske formal, og at ho
dermed ikkje var omfatta av personopplysningslo-
ven.

Barn og unge pd Internett

Datatilsynet tok i 2004 stilling til om foreldre til
barn under 15 &r kan krevje sletting av personopp-
lysningar om barnet pa Internett. Saka gjaldt nett-
staden "deiligst.no”. Barnet sine foresette hadde i
denne saka kontakta innehavaren av sida og kravd
at bilete og andre personopplysningar blei sletta.
Innehavaren av "deiligst.no” nekta & slette opplys-
ningane utan at den som kravde sletting forst legi-
timerte seg. Datatilsynet konkluderte med at forel-
dra til barnet har samtykkekompetanse i slike til-
felle, og at retten til sletting kan utevast utan a
maétte involvere barnet. Nettstaden blei palagd a
slette opplysningane og bilda.

Datatilsynet vil folgje opp Internettsider av lik-
nande karakter i 2005.

Publisering av festbilete pa Internett

Stadig fleire utestader legg ut bilete av gjester pa
sine Internettsider. Bilda blir publiserte som eit
ledd i marknadsferinga, og ofte utan samtykke fra
gjestene. Datatilsynet har gjort fleire av utestadene
merksame pa at slik publisering som hovudregel
krev samtykke. Dette er eit krav bade i personopp-
lysningsloven og i &ndsverkslovens § 45, bokstav c.
Berre informasjon om at bilete blir tekne og publi-
serte er ikkje nok til & oppfylle lovkravet om sam-
tykke.

Datatilsynet gjennomferte i desember 2004 ei
kartlegging av kor mange utestader som publise-
rer bilete av gjestene. Over 90 Internettsider admi-
nistrerte av ulike utestader blei undersekte. Omlag
20 av desse publiserte personidentifiserande
bilete. Tilsynet vil felgje opp dei alvorlegaste
sakene, og sikre at publiseringa skjer i trad med
regelverket.

Publisering av saksdokument pé Internett

Stadig fleire forvaltningsorgan publiserer offent-
lege saksdokument i fulltekst pd Internett pa eige
initiativ. Publiseringa blir grunngitt med omsynet

til betre service og innsyn, bade for pressa og all-
menta elles.

I ei lovfortolking fastslo Justisdepartementets
lovavdeling sommaren 2004 at forvaltninga ma ta
utgangspunkt i krava i personopplysningsloven nar
saksdokument blir publiserte pd Internett etter
eige initiativ. Dette inneber at forvaltninga ma ha
heimel for publiseringa, primaert samtykke fra den
omtalte, nar dokumenta inneheld fleire personopp-
lysningar enn personnamn og kva sakstype det er
snakk om. Om dokumentet inneheld andre person-
opplysningar, for eksempel fodselsnummer, per-
sonleg gkonomisk situasjon, utdanning og arbeids-
erfaring, ma desse opplysningane sladdast, med
mindre den det gjeld samtykKkjer i at opplysningane
blir publiserte .

Datatilsynet har gitt varsel om péalegg til fleire
kommunar som publiserte dokument i strid med
regelverket. Tilsynet vil halde fram med & folgje
utviklinga pa dette omradet noye.

8.5 Samferdselssektoren

I meldingséaret har det vore store og prinsipielle
saker innan samferdselssektoren. Ei sak som har
vore under behandling heile aret, og som enno
ikkje har komme til ei loysing, er Statens vegvesen
sitt preveprosjekt med heilautomatiske bomstasjo-
nar i Tensberg, Bergen (og, seinare viste det seg
ogsa, Gjesdal i Rogaland). Det har ogsa blitt gjort
ei kartlegging av samferdselssektoren, medrekna
telekommunikasjon. Formalet var a skaffe ei over-
sikt over registreringsomfanget av personopplys-
ningar og i kva grad kvar enkelt har rett og reelt
heve til 4 kunne ferdast utan & leggje att spor. Som
eit ledd i denne kartlegginga blei det gjennomfert
fleire tilsyn.

Rett til sporfri ferdsel?

Personvern er vanskeleg & definere. Kva som blir
oppfatta som krenkjande for ein person kan opple-
vast heilt annleis for ein annan. Retten til sjolv &
kunne ra over eigne opplysningar er derfor eit av
dei heilt sentrale personvernprinsippa. Men for at
sjelvraderett skal ha eit verkeleg innhald ma kvar
enkelt std overfor reelle val med omsyn til om ein
skal la andre fa tilgang til, og behandle personopp-
lysningar om seg i ulike samanhengar.

Retten til anonym ferdsel er ikkje uttrykkeleg
slatt fast i norsk lovgiving. Ein slik rett kan likevel
utleiast av dei grunnleggjande rettane i blant anna
menneskerettskonvensjonens artikkel atte og av
EUs personverndirektiv. Her heiter det at enkelt-
personars grunnleggjande rettar og fridomar méa
respekterast, serleg retten til privatlivets fred. I
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bade personverndirektivet og i den norske person-
opplysningsloven er sjglvraderetten for kvar enkelt
eit av grunnprinsippa — i ferste rekkje uttrykt ved
at det blir gitt eit frivillig, informert og uttrykkeleg
samtykke til behandling av personopplysningar.

Gjeld ikkje utan vilkar

Retten til anonym ferdsel gjeld sjelvsagt ikkje abso-
lutt. Det finst bade internasjonale og nasjonale
reglar som avgrensar Kkor stort heve kvar enkelt
har til 4 reise utan & métte gi fra seg personopplys-
ningar. Dette gjeld for eksempel identifikasjons-
kontroll og registrering av personar som egnskjer
tilgjenge til eit geografisk omréde, eller & reise
med bestemte transportmiddel. Det finst derfor
foresegner om at alle passasjerar pa skip som rei-
ser over 20 nautiske mil skal registrerast med
namn, alder og kjenn. Opplysningane skal vere til-
gjengelege for redningstenesta og andre relevante
styresmakter i samband med redningsarbeid.

Ma leggje til rette for sporfrie loysingar

Den grunnleggjande retten det er for kvar enkelt a
kunne ferdast fritt i det norske samfunnet utan &
leggje igjen elektroniske spor, foreset at akterane
innan samferdselssektoren mé etablere sporfrie
loysingar, med mindre sterke samfunnsmessige
interesser skulle tilseie noko anna. Alle som plan-
legg loysingar som foreset registrering av opplys-
ningar om rerslene til enkeltindivid méa derfor
grunngi og dokumentere kva det er som gjer det
nedvendig 4 gjere unntak fra den grunnleggjande
retten til 4 kunne ferdast sporfritt.

Personopplysningar innan samferdsel - ei kart-
legging

Gjennom Nasjonal transportplan og Samferdsels-
departementets IKT-strategi blir det teke til orde
for auka bruk og samordning av informasjons- og
kommunikasjonsteknologi innan samferdselssek-
toren. Det er ei uttalt malsetjing at sterre bruk av
IKT skal medverke til betre tryggleik, effektivitet
og nytte for dei reisande. Denne utviklinga kan
likevel komme i konflikt med personvernomsyn,
ettersom auka bruk av IKT ofte ogsa inneber auka
registrering av personopplysningar.

Datatilsynet har, blant anna gjennom forseka
med heilautomatiske bomstasjonar, erfart at det
berre i liten grad blir lagt vekt pa personvern nér
det blir etablert nye loysingar innan samferdsels-
sektoren. Med denne bakgrunnen fann Datatilsy-
net det derfor nedvendig & gjennomfoere ei meir
systematisk kartlegging av registreringsomfanget
innan samferdselssektoren. Kartlegginga tok i for-

ste rekkje for seg reiser ved bruk av fly og bat,
annan kollektivferdsel og vegtrafikk. I ein meir
avgrensa grad blei det ogséa gjort kartlegging néar
det gjeld telesektoren.

Fly og bat

For reisande som nyttar fly og bat, blir det regis-
trert opplysningar som kven som reiser, kjonn,
passasjerkategori, eller aldersgruppe. Dersom
kunden enskjer det blir det ogsa registrert eventu-
elle preferansar for reisa. Alle desse registrerin-
gane, med unntak av preferansane, er lovpalagde
og har som formal 4 ta vare pa tryggleiken til dei
reisande, til bruk ved ulykker eller andre hendin-
gar. Omfanget av registrerte opplysningar er lite
og dei blir sletta kort tid etter at reisa er gjennom-
fort.

Det blei, som ledd i kartlegginga, gjennomfert
tilsyn pa staden hos eitt flyselskap, to reisebyra og
to ferjeselskap. Hovudinntrykket er at selskapa
behandlar personopplysningar i samsvar med fore-
segnene i personopplysningsloven.

Elektronisk billettering for buss og bane

Kartlegginga viste at operaterane innan kollektiv-
trafikken er i ferd med 4 gé fra det tradisjonelle bil-
letteringssystemet til elektronisk billettering. Det
er enske om 4 innfere kompatible system, slik at
kunden kan bruke same billett i eit sterre geogra-
fisk omrade, og pa sikt i heile landet. Ogsa i ein slik
samanheng er det viktig at kvar enkelt, utan for
store gkonomiske eller praktiske kostnader, fram-
leis skal kunne reise kollektivt utan & leggje att
detaljerte opplysningar om seg og reisemensteret
sitt. Dei tankar og leysingar som til no er blitt pre-
senterte for Datatilsynet ser ut til 4 ta vare pa dette
omsynet.

Strekningsvis automatisk trafikkontroll

Vegstyresmaktene nyttar Kjoreteyas registrerings-
nummer til kontroll av trafikk og trafikantar. Dette
gjeld for eksempel ved passering av bomstasjonar,
fartskontrollar og kontroll av kjere- og kviletid.

Datatilsynet blei under kartleggingsarbeidet
gjord kjent med eit preveprosjekt som gér ut pa
strekningsvis automatisk trafikkontroll. Dette
inneber at ein maler gjennomsnittsfarten mellom
to kontrollpunkt. Ettersom denne typen fartskon-
troll reiser nokre heilt sentrale utfordringar i for-
hold til & vareta personvernet, folgjer Datatilsynet
noye med pa proveprosjektet. Dette skal etter pla-
nen testast ut varen 2005, i omradet rundt Lille-
hammer.
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Heilautomatiske bomstasjonar

Datatilsynet blei pa slutten av 2002 kontakta av Sta-
tens vegvesen i samband med eit preveprosjekt for
heilautomatiske bomstasjonar i Tensberg og Ber-
gen. Vegvesenet la innleiingsvis opp til alternative
betalingsformer, anten abonnement basert pa
AutoPass-brikke, eller etterskottsfakturering
basert pa videoopptak av bilen sitt registrerings-
nummer. I tillegg blei det lagt opp til ei loysing der
trafikanten kan betale kontant hos ein agent for
bompengeselskapet (for eksempel bensinstasjo-
nar) innan tre dagar etter passering. Dei regis-
trerte passeringsopplysningane blir deretter sletta.

Loysingane inneber at alle passeringar av
bomstasjonen blir registrerte (blant anna bilen sitt
registreringsnummer, tid og stad). Datatilsynet
melde derfor tilbake at det i tillegg ma vere tilbod
om eit alternativ som gjer at det, pa same vis som
med myntautomatar eller manuell betening, fram-
leis er mogleg & passere bomstasjonane utan a leg-
gje igjen personopplysningar. Datatilsynet fore-
sette derfor at det, for preveprosjektet blei sett i
gang, matte etablerast eit alternativ der det reelt
sett ikkje blir lagt igjen passeringsopplysningar
som kan knytast til trafikanten.

Framleis ikkje godt nok

For a tilfredsstille kravet om anonymitet etablerte
Statens vegvesen ei loysing med ei AutoPass-
brikke som fungerer som eit ihendehavarbevis.
Trafikanten deponerer pa ei brikke, og betaler den
verdien brikka er ladd med. Ved seinare lading av
brikka nyttar ein identifikasjonsnummeret for
brikka som referanse for betalinga. I motsetning til
abonnentsleysinga blir denne brikka ikkje knytt til
eit bestemt Kkjoretoy hos bompengeselskapet.
Registrerte passeringsopplysningar kan dermed
ikkje sporast tilbake til bil og trafikant.

D4 dei heilautomatiske bomstasjonane i Tons-
berg og Bergen starta opp i februar 2004, var det
likevel mykje som tydde pa loysinga ikkje fungerte
slik at dette kunne reknast som eit tilfredsstillande
sporfritt alternativ. Det blei derfor gjennomfert til-
syn pé staden bade i Tonsberg og Bergen.

Datatilsynet fann at den loysinga som var vald
langt pa veg sikra trafikantane sporfridom, reint
teknisk sett. Likevel var loysinga langt fra tilfreds-
stillande. Alternativet var i stor grad underkommu-
nisert og brikka vanskeleg & fa tak i. I Tensberg
matte besekjande til og med passere bomstasjonen
for & fa tak i brikka pé eit Securitas-kontor innanfor
bomringen. Leysinga gav ikkje dei trafikantane
som besgkjer omradet ein eller fi gonger, reelt
heve til & passere sporfritt. Det var ogsa urimeleg

dyrt a skaffe seg brikka for dei som berre skal pas-
sere nokre fi gonger, og det er ikkje tilbod om
rabattar ved bruk av den anonyme brikka.

Vedtak om konsesjonsplikt

Endi om sensitive personopplysningar ikkje blir
behandla i dei heilautomatiske bomstasjonane,
fatta Datatilsynet hausten 2004 vedtak om at dei
heilautomatiske bomstasjonane skal underleggjast
konsesjonsplikt. Vilkéret for & kunne gjere dette,
er at behandlinga openbert vil krenkje tungtvegande
personverninteresser. Etter Datatilsynets vurdering
vil det vere ei openberr krenking av tungtvegande
personverninteresser dersom kvart enkelt individ
ikkje sjolv kan velje om ein vil leggje att spor om
kvar ein ferdast til kva tidspunkt langs norske
vegar. Med dei leysingar som til no har vore imple-
menterte, far ikkje trafikantane tilbod om leysingar
som inneber at dei har eit reelt val, nir ein tek
omsyn til informasjon, kor lett det er 4 f tak i dei,
kostnader og funksjonell bruk.

Ved slutten av meldingsaret var Datatilsynet
framleis i dialog med Statens vegvesen nar det
gjeld & finne fram til ei akseptabel loysing. Enda om
ein blir einige om ei teknisk loysing som varetek
trafikantane sin rett til 8 kunne ferdast sporfritt, vil
Datatilsynet likevel innfere konsesjonsplikt for dei
heilautomatiske bomstasjonane. Gjennom vilkar
sett i konsesjon kan selskapa fi felles reglar for
blant anna utlevering av personopplysningar, prak-
tisering av innsynsretten og sletting av passerings-
opplysningane. Datatilsynet erfarte gjennom sitt
kartleggingsarbeid at dette blir ulikt handtert i dei
forskjellige bompengeselskapa. Det er uheldig,
nar ein tek omsyn til at trafikanten, som felgje av
samordning selskapa imellom, kan nytte si auto-
passbrikke ogsa i andre bompengeselskap enn sitt
eige. Einsarta behandlingsrutinar vil gjere det
lettare for publikum 4 vita kva dei har 4 halde seg
til.

Datatilsynet foreset at det ikkje blir bygd ut nye
heilautomatiske bomstasjonar for det ligg fore loy-
singar som gjer at trafikantane framleis kan ferdast
langs norske vegar utan & leggje att detaljerte og
personidentifiserbare passeringsopplysningar.

Mobiltelefon og posisjonering

Noreg er pa verdstoppen nar det gjeld utbreiing av
mobiltelefonar og bruk av tenester som herer til.
Denne teknologien foreset ei automatisk utveks-
ling av signal, som kan gjere det mogleg 4 kartleg-
gje kvar innehavaren av telefonen faktisk oppheld
seg. Da melder spersmélet seg straks: Kor fritt kan
ein bruke slike lokaliseringsdata?
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Eit teknisk utgangspunkt

Ein mobiltelefon treng tradlaus kontakt med
basestasjonar plasserte pa bakken for 4 kunne bru-
kast. Basestasjonane kan pa ferespurnad kartleg-
gje kvar telefonsettet fysisk er a finne. Slike data
kallar ein lokaliseringsdata. Kor neyaktig posisjo-
nen er avheng blant anna av kor tett basestasjo-
nane ligg. I bysenter, der basestasjonane normalt
ligg tett, kan lokaliseringa, slik ho blir gjord i dag,
gjerast sd neyaktig som inntil hundre meter. Etter
som nettverket blir bygd ut og modernisert, kan
staden bli fastsett stadig meir presist.

Den grunnleggjande funksjonen for desse loka-
liseringsdata er & gi informasjon om kvar beraren
av mobilen oppheld seg. Ettersom lokaliseringsda-
taa kan knytast til enkeltpersonar (beraren av
mobilen), er dei ogsa & rekne som personopplys-
ningar, og bruken av slike data er underlagd per-
sonvernlovgivinga. Dette gir foringar for kor lenge
teleoperaterane kan lagre lokaliseringsdataa og
korleis dei eventuelt kan utleverast til andre, for
eksempel andre selskap som tilbyr tenester via
mobiltelefon (innhaldsleveranderar).

Stor kommersiell interesse

Datatilsynet ser ei vesentleg auka interesse for
bruk av lokaliseringsdata til kommersielle formal.
Fleire innhaldsleveranderar har forlengst lansert
tenester for sporing og gjenfinning av bilar, batar
og andre verdigjenstandar via GSM. Det er for
eksempel lansert tenester som varslar mobilbruka-
ren om denne narmar seg fotoboksar langs vegen,
eller nar ein er i naerleiken av ei eller anna neer-
mare spesifisert teneste, for eksempel eit under-
haldningstilbod.

Abonnentens eigen, frivillige bruk

Nar det gjeld kommersielle tenester som mobilte-
lefonberaren sjolv nyttar seg av og har god infor-
masjon om, vil personverntrusselen vere relativt
liten. Dette foreset likevel at ein med vitande og
vilje nyttar tenesta. Eit eksempel pa dette er den
sakalla "buddy-tenesta”, levert av NetCom. Ved a
sende ein ettersporsel, kan ein fa ei melding tilbake
om kvar den etterspurde mobiltelefonberaren
fysisk oppheld seg. Foresetnaden er likevel at
begge har meldt seg pa tenesta, og i den saman-
heng har samtykt til utlevering av lokaliseringsda-
taa. Dersom den etterspurde har meldt seg ut av
tenesta, vil posisjonen ikkje lenger kunne utlever-
ast til den som sper. Datatilsynet foreset ved slike
tenester at det med jamne mellomrom blir sendt
varsel til den som blir lokalisert.

Lokalisere for a kontrollere

Det er likevel ogsa fleire deme pa at det er onske
om & ta i bruk lokaliseringsdata i heilt andre
samanhengar. Datatilsynet gav i ei konkret sak
utrykk for at eit forsikringsselskap ikkje kan
basere seg pa samtykke fra forsikringstakarar til
innhenting av lokaliseringsdata for & avdekkje
mogleg forsikringsbedrageri. Tilsynet grunngav
dette med at eit slikt samtykke i realiteten ikkje vil
vere serleg frivillig. Det at forsikringstakaren nek-
tar 4 gi samtykke til utlevering vil lett f4 ein til & ten-
kje at vedkommande har noko 4 skjule. Dessutan
ville forsikringsselskapet fi ei mengd overskottsin-
formasjon som det ikkje har noko med. Forsi-
kringsselskapa ber i staden overlate til politiet a
innhente denne typen materiale.

Det er ogsa lansert tenester som er skreddar-
sydde for at foreldre skal kunne lokalisere barna
sine. Ein kan da definere ei sone som barnet er for-
venta 4 halde seg innanfor. Dersom signala fra
mobilen indikerer at barnet av ein eller annan
grunn har gatt utanfor den tilletne sona, gar eit
sms-varsel til foreldra. Ein har ogsé tenester der
ein kan felgje med pa Internett kvar mobileininga
er til kvar tid, vist som markerar pa detaljerte kart.
Den same typen teneste kan sjoelvsagt nyttast ogsa
overfor andre familiemedlemmer. Ikkje minst
opnar ogséa lokaliseringsteknologien for at arbeids-
givarar kan fa til ei mest mogleg effektiv drift og
logistikk ('flatestyring'). Men posisjoneringstekno-
logien kan ogsé takast i bruk for a kontrollere at
medarbeidarane heile tida er pa dei stader der
arbeidsgivaren meiner dei skal vere.

Kvar skal grensene setjast?

Dei nye lokaliseringstenestene reiser altsa ei
rekkje utfordringar som vedrerer personvernet.
Det gar sjolvsagt ei grense for kor langt foreldre
kan g4 for 4 spore barna sine, eller for arbeidsgiva-
rar a spore sine tilsette. Men kvar skal streken set-
jast? I tida som kjem vil det bli nedvendig & gjere ei
rekkje slike grenseoppgangar, basert pa heilt kon-
krete tilfelle. Her vil ikkje berre Datatilsynet matte
engasjere seg, men ogsa arbeidstakarorganisasjo-
nar, arbeidstilsyn, barneombod og sa vidare.

Utlevering og samtykke

Enda om begge dei to store teleoperaterane i den
norske marknaden (Telenor og NetCom) naturleg
nok sjelve er innhaldsleveranderar for mange mobil-
telefontenester, er det ogsa ei rekkje andre selskap
som tilbyr ulike innhaldstenester basert pa mobilte-
lefoni. Nar det gjeld tenester som fereset bruk av
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lokaliseringsdata, baserer bade Telenor og NetCom
seg pa at samtykke til utlevering og bruk av desse
dataa blir innhenta via innhaldsleveranderane. Det
blir avtalefest at det er innhaldsleveranderane som
star ansvarleg for at gyldig samtykke er innhenta fra
kunden for lokaliseringsdata blir henta ut fra teleo-
perateren. Hos Telenor kan mobilabonnenten fa
sperra all utlevering av lokaliseringsdata, ogsa enda
om ein tidlegare har samtykt til slik utlevering via
ein eller fleire innhaldsleveranderar. Hos NetCom
er ikkje dette mogleg for abonnenten.

Eit oversiktleg og enkelt system er ein nedven-
dig feresetnad for at abonnenten skal kunne ha
kontroll med opplysningar om seg sjolv, og kvar
dei tek vegen. Datatilsynet har derfor palagt begge
teleoperatorane & etablere loysingar som gjer det
mogleg for mobiltelefonabonnentane bade 4 starte
og stoppe hovet til lokalisering direkte hos teleope-
raterane. Mobilabonnenten ma sjolv aktivere loka-
liseringstenesta for ho kan takast i bruk.

Datatilsynet har ogsé gjennomfert tilsyn over-
for to innhaldsleveranderar som hentar lokalise-
ringsdata frd mobiloperatorane. Dei nytta seg av
forskjellige framgangsmatar for innhenting av
samtykke fra abonnentane, avhengig av kva slags
tenester dei tilbyr. Datatilsynet ventar med & folgje
opp innhaldsleveranderane til etter at forholdet til
teleoperatorane er avklart.

Kontaktkort og trafikkdata

Hos mobiltelefonoperaterane blei det ved gjen-
nomgang av sletterutinane avdekt at tilsynsobjekta
oppbevarer trafikkdata knytte til kontantkortkun-
dane sine i tre til fem ménader. Kontantkort funge-
rer slik at sluttbrukaren fyller opp ein "konto”
knytt til telefonnummeret med ein sum pengar.
Kostnadene blir jamleg trekte frd kontoen etter
kvart som kontantkortet blir brukt. Teleopera-
terane kan derfor ikkje vise til faktureringsomsyn
som grunngiving for at dei lagrar trafikkdata like
lenge for kontantkundane som for dei andre abon-
nentane. P4 spersmal fra Datatilsynet hevda likevel
teleoperatorane at andre omsyn lag bak den lange
lagringstida, blant anna tekniske forhold og forbru-
karomsyn. Tilsynet sit likevel att med eit inntrykk
av at ogsa trafikkdata for kontantkortkundane blir
lagra fordi dette er det enklaste for teleopera-
terane, reint teknisk og administrativt. Det er
lettare & hanskast med ein felles lagringsrutine,
anten ein fakturerer for tenesta eller ikkje. Datatil-
synet stiller seg derfor tvilande til om teleopera-
terane har eit tilstrekkeleg sakleg grunnlag for &
lagre trafikkdata fra kontantkorti den grad dei gjer
i dag, og vil felgje opp saka.

8.6 Kameraovervaking

Trenden fra tidlegare ars auke i bruk av kamera-
overvaking er blitt end4 sterkare i 2004. At kvalite-
ten pa opptaksutstyret er blitt betre, at det er
lettare & fa tak i, at prisen er lagare og funksjonali-
teten breiare, gjer at kameraovervaking av mange
blir sett pa som eit eigna verkemiddel for a ferebyg-
gje og oppklare haerverk, vald og tjuveri.

Dette gjeld bade for tradisjonelle enkeltstiande
kamera, men ogsa som ledd i meir omfattande
byggsikring der bruk av kamera utgjer ein inte-
grert del av eit storre overvakingsanlegg. Det er
ogsa stadig meir vanleg at drift av overvakingssys-
temet blir sett bort til eigne vaktselskap. Dette kan
béde gjerast slik at vaktselskapet far online-tilgang
til bilete eller slik at dei kan g4 inn og sja pa eit opp-
tak. I tilfelle der vaktselskapa har ein sterre kunde-
masse, vil dette i praksis kunne innebere at desse
far storre heve til 4 overvake enn sjolv politiet har
hove til.

Det er ogsa ein klar tendens til at kameraover-
vaking blir teke i1 bruk pad omrade der dette til no
har vore avgrensa. Eksempelvis er det som Klar
hovudregel berre offentlege styresmakter/politiet
som har lov til &4 overvake offentlege omrade. Det
er likevel stadig oftare akterar som enskjer & over-
vake nettopp desse omrada.

Sentrumsgatene i Stavanger

Ei samanslutning av butikkeigarar i Stavanger
sette i verk omfattande kameraovervaking i sen-
trumsomradet. Kameraa fanga opp eigne butikkfa-
sadar, men ogsa offentlege omrade som veg og for-
tau utanfor butikkane. Omradet var merka, men
ikkje i samsvar med reglane i personopplysningslo-
ven. Det var dermed vanskeleg & avdekkje kven
som var ansvarleg for overvakinga. Datatilsynet
gav palegg om at den delen av overvakinga som
gér utover ein uvesentleg del av gata/fortauet
matte opphere. Vidare blei det stilt krav til tidsrom-
met for overvakinga og til merkinga av omradet.

NSB og Oslo Sporveier

Eit anna eksempel er overvaking i offentlege trans-
portmiddel. Datatilsynet gjennomferte eit tilsyn
hos NSB av eit preveprosjekt med kameraoverva-
king pa to lokale togsett. I tillegg blei det foreteke
eit tilsyn hos Oslo Sporveier som nyttar kamera-
overvaking pa Sporveisbussene. Verken trikkar
eller T-banar har kameraovervaking ombord.
Formaélet med overvakinga er 4 oppné ein pre-
ventiv effekt og 4 oppklare haerverk. Sentralt star
ogsa tryggleik overfor tilsette og passasjerar i sam-
band med for eksempel valdsepisodar eller ran. To
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viktige og tungvegande omsyn ma her vurderast
opp mot kvarandre: Pa den eine sida star omsynet
til ivaretaking av dei tilsettes liv og helse i tillegg til
passasjeranes behov for tryggleik. Pa den andre
star behovet for ikkje & vere under kontinuerleg
overvaking.

Pa denne bakgrunnen har Datatilsynet varsla
bade NSB og Sporveiene om at det ikkje er aksep-
tabelt & overvake passasjeromradet, dvs kupeane
og busseta. Saka er ikkje endeleg avslutta og Data-
tilsynet gér ut fra at saka vil ende som klagesak for
Personvernnemnda.

Ny teknologi

Saman med den sterke veksten i utbreiinga, er det
auka funksjonalitet ved ny teknologi som represen-
terer dei sterste truslane og utfordringane for per-
sonvernet. Digitaliseringa av kvardagen gjeld ogsa
innan kameraovervaking. Digitale overvakingssys-
tem blir selde over disk til ein 1ag pris, og praktisk
talt kven som helst kan setje opp eit overvakings-
system knytt til ein PC, og dermed ofte ogsa Inter-
nett. Datatilsynet gav i 2004 blant anna ein arbeids-
givar varsel om pélegg, etter at han hadde la bade
lyd og bhilete fra overvakingsutstyr "live” ut pa
Internett. Kven som helst kunne dermed i prinsip-
pet bade sja og here dei tilsette via nettet.

Ny teknologi ferer med seg ei utbreiing der
ein ikkje kan vente at den som set eit overvakings-
anlegg i drift, har nedvendig kjennskap til krava i
regelverket vedrerande overvaking og dei nye
tryggleiksutfordringane som digitaliseringa inne-
ber. Tilrettelegging av digitale system gjer det
mogleg at bruken av opplysningane gér utover
det som blir sett pad som kameraovervaking, nem-
lig digital bearbeiding. Digital bearbeiding blir i
dag nytta aktivt i mange system for 4 detektere
uenskt atferd i eit overvaka omrade, eksempelvis
ved at det gar ein alarm til vaktpersonalet dersom
nokon Klatrar pa eit gjerde, eller ved uventa opp-
stimlingar av personar. Enkelte av desse
eigenskapane blir ogsa realiserte i analoge over-
vakingssystem.

Gjenkjenningsteknologi er det neste steget.
Det finst i dag gratis programvare som mogleggjer
palogging til din personlege PC ved hjelp av
ansiktsgjenkjenning. Meir inngripande er det om
dette blir sett i system i eit overvakingsanlegg. Det
kan verke foremalstenleg at kjgpmannen blir alar-
mert dersom ein kjend, men uenskt, kunde dukkar
opp i butikken. Faren er at det moderne kamera-
overvakingssystemet kan nyttast stigmatiserande.

Det er ikkje vanskeleg & sja at overgangen til
digitale system omfattar meir enn kva regelverket

reknar som kameraovervaking. Den som vel 4
setje opp desse systema ma vurdere om ein held
seg innanfor kategorien kameraovervaking, eller
om ein gjennom overvakinga feretek ei anna
behandling av personopplysningar. Dersom ein
hamnar utanfor det tradisjonelle kameraoverva-
kingsomgrepet, ma ein sergje for at det ligg fore eit
anna lovgrunnlag for denne behandlinga.
Avgrensa hgve til utlevering

Ein konsekvens av auka overvaking er at risikoen
aukar for at opptak kjem pa avvegar eller blir utle-
verte. Ved at stadig fleire omrade er overvaka
aukar ogsé sjansen for at den aktuelle hendinga
blir fanga opp av eit kamera. Videoopptak av
ulike hendingar, som ran eller ulykker, vil kunne
vere av stor interesse for ulike medium ettersom
live-opptak blir rekna for 4 ha ein vesentleg dra-
matiserande effekt. Etter gjeldande reglar fore-
set dette anten at den som er avbilda samtykKkjer
til utleveringa, eller at hevet til utlevering folgjer
av lov.

Videoen fra Plata

Problemstillinga blei aktualisert sommaren 2004
da Politiets saerskilte etterforskingsorgan (SEFO)
meinte at Oslopolitiet braut personopplysningslo-
ven da usladda overvakingsbilete av narkomane pa
"Plata” i Oslo blei frigitte og seinare viste pa NRK.
Det vil i slike saker vere sjolve utleveringa av opp-
taka som er ulovleg etter personopplysningsloven.
Det forholdet at opptaka seinare blir publiserte i
media er unnateke frd personopplysningsloven
enda om dei aktuelle bilda er framskaffa pa ulovleg
vis. Avgrensingar i hevet til publisering av slikt
materiale vil eventuelt folgje av anna regelverk, for
eksempel Ver Varsam-plakaten.

Overvaking av arbeidsplassen

Kameraovervaking er ei serleg belastning pa
omrade der tilsette oppheld seg store delar av
arbeidstida. Lovverket stiller opp skjerpa krav til
overvaking som blir gjorde pa slike omrade. Data-
tilsynet har likevel blitt kontakta ei rekkje gonger
fra tilsette i verksemder som nyttar kameraoverva-
king. Eksempel pa enkeltsaker fra 2004 om overva-
king pa arbeidsplassen:

Nesset kommune

Datatilsynet blei gjort merksam pé at Nesset kom-
mune nytta kameraovervaking for a avslere tjuveri
fra diverse felleskassar pa arbeidsplassen. Kamera-
overvakinga var ikkje skilta, men tilsette med
tenestleg tilgjenge til det aktuelle omradet blei
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munnleg informerte. Datatilsynet konkluderte
med at dette ikKje tilfredsstilte kravet til nedvendig
varsling og at overvakinga dermed hadde karakter
av a vere skjult. Tilfellet var ogsa eit brot pa prinsip-
pet om at overvaking som hovudregel berre skal
gjerast med preventivt formal, og at det berre er
politiet som er tillagd oppgava med a innhente
bevis til bruk i straffesaker.

Politiet forfolgde saka pa sjelvstendig grunnlag
og utferda eit forelegg til kommunen pé ti tusen
kroner for ulovleg overvaking. Kommunen vedtok
forelegget.

Bakehuset Kafe

Datatilsynet foretok etterkontroll ved Bakehuset
Kafe i Beerum. Kafeen var ogsa blitt kontrollert i
2002. Den gong overvaka arbeidsgivar delar av
arbeidsomradet til dei tilsette. Verksemda si
grunngiving blei den gong akseptert under noko
tvil, men pa foresetnad av at overvakinga ikkje
skulle vere permanent og behovet vurderast jam-
leg.

Etterkontrollen avdekte at verksemda nd i sta-
den hadde utvida overvakinga slik at ho omfatta
storstedelen av arbeidslokala. Dei tilsette var der-
med under permanent overvaking. Datatilsynet
pala verksemda & stanse overvakinga med unntak
av omrade der behovet for overvaking er godt
grunngitt og dokumentert. Vedtaket er anka inn
for Personvernnemnda.

Delegasjon av tilsynsansvar

Det er vanskeleg a gi noko sikkert overslag over
kor mange kameraovervakingssystem det finst i
Noreg, ettersom meldeplikta til Datatilsynet blir
etterlevd i sveert avgrensa grad. Datatilsynet har
motteke totalt 2 015 meldingar om kameraoverva-
king. Av desse er 1 006 melde i 2004. Det er grunn
til & tru at det reelle talet pa overvakingssystem er
langt sterre. Av ressursmessige arsaker blir der-
med Datatilsynets kontroll med kameraoverva-
kinga nedvendigvis sporadisk.

Dette er ein av grunnane til at Datatilsynet i
samarbeid med Justisdepartementet har lagt fram
forslag om & overfore ansvar for kontroll og tilsyn
med kameraovervaking til dei kommunar som
onskjer det. Dette vil gjelde kameraovervaking
innanfor kommunegrensene. Slik vil kommunane
fa eit sterre ansvar for, og hove til, 4 ta del i utvik-
linga av personvernet innanfor kommunen sine
grenser. Ei omlegging vil ogsd kunne innebere
ein ikkje uvesentleg auke i det totale talet pa tilsyn
med akterar som driv kameraovervaking, i tillegg

til & heve den lokale interessa for problemstillin-
gane.

8.7 Justissektoren

I kor stor grad det skal vere mogleg for staten a
innskrenke individas integritet er eit heilt grunn-
leggjande viktig tema nar det gjeld bruk av politi-
metodar for & oppklare og ferebyggje kriminalitet.
Det er eit openbert dilemma at dei som samfunnet
i forste rekkje enskjer 8 ramme med nye og utvida
politimetodar, dei mest ressurssterke og farleg kri-
minelle, raskt vil tilpasse seg den nye reyndom-
men. P4 denne maten kjem samfunnet inn i ein
vond sirkel, der politiet ser behov for 4 ta i bruk sta-
dig meir inngripande og integritetskrenkjande
metodar. Datatilsynet er ogsa betenkt over den
aukande usynleggjeringa av politiet og metodane
dei nyttar, i ei tid der dei fleste politikarar tek til
orde for eit meir synleg politi.

Politimetodeutvalet

Politimetodeutvalets rapport Mellom effektivitet og
personvern (NOU 2004:6) blei lagd fram varen
2004. Juridisk seniorradgivar i Datatilsynet Guro
Slettemark var oppnemnd som utvalsmedlem. Ho
hadde grunnleggjande dissensar i forhold til fleir-
talets forslag og var representert i utvalets mindre-
tal, som ogsd kom med eit eige lovforslag. I Datatil-
synets seinare heringsfrasegn blei det seerleg rea-
gert pd framlegga om dataavlesing og romkontroll.

Forebygging av kriminell aktivitet inneber at
politiet innleier ei form for etterretning for hand-
linga faktisk skjer. Forebyggingsarbeidet kan der-
med fore til at politiet samlar inn informasjon om
menneske som ikkje har gjort noko kriminelt, og
som kanskje heller ikkje vil komme til & gjere det.

A sameine personvern og politiets behov for
nye metodar for ferebygging av straffbare handlin-
gar er vanskeleg. Metodane som politiet nyttar seg
av vil i seg sjolv kunne fore til alvorlege krenkingar
av personvernet og andre verdiar som er sentrale i
ein rettsstat.

Dataavlesing — eit inngrep i tanken?

Dataavlesing er ein sveert integritetskrenkjande
metode. Metoden inneber at informasjon som
ikkje er kommunisert kan bli neermare undersekt
av politiet. Dette kan for eksempel skje ved at poli-
tiet installerer ein spionprogramvare pa datamaski-
nen til vedkommande. Programmet registrerer
kvart einaste tastetrykk, ogsa tekst og tal som bru-
karen seinare slettar. Programmet sender alle
desse detaljregistreringane fortlopande til politiet.
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Alt dette skjer utan at eigar og brukar av datamas-
kinen er Klar over det.

Ved bruk av denne metoden kjem ein inn pa eit
sveert problematisk omride nar det gjeld retts-
tryggleik. Tankar, assosiasjonar og enske, som
kanskje aldri eingong var tenkt kommunisert til
andre, skal vere med & bevise at nokon er skyldig.
D& ma vi stille oss spersmalet: Kven kan eigentleg
vere i stand til 4 vurdere om det eine tankesettet er
meir mistenkeleg enn det andre?

Ei anna grunnleggjande problem er dei store
sjansane for at ogsé uskyldige blir ramma ved bruk
av metoden. Det kan vere mange brukarar av ein
datamaskin. Dermed vil ogsa familiemedlemmer,
arbeidskollegaer og andre som slett ikkje har noko
med ei mogleg kriminell handling & gjere bli
utsette for direkte overvaking fré politiet.

Datatilsynet meiner at behovet for, og konse-
kvensane av dataavlesing er sa mangelfullt
utgreidd at det ikkje ber aksepterast at metoden
blir teken i bruk.

Ogsa spersmalet om romkontroll (romavlyt-
ting) inneber mange av dei same problemstillin-
gane som dataavlesing. Datatilsynet ser ogsa her
openberre problem i forhold til uskyldige tredje-
personar, og opphoping og bruk av overskottsin-
formasjon.

PSTs seerlege behov

Politimetodeutvalets fleirtal enskjer at ogsa det
alminnelege politiet skal fa tilgang til dei fleste
ekstraordinaere metodane det er gjort framlegg
om. Datatilsynet er einig med mindretalet i utvalet
som hevdar at Politiets tryggleiksteneste (PST)
treng betre heimlar for metodane dei nyttar no, i til-
legg til at ogsd nye metodar mé lovfestast. Det
alminnelege politiet har likevel ikKje eit tilsvarande
behov som PST og ber dermed heller ikkje fa det
same armslaget.

Eit paradoks

For Datatilsynet er det eit paradoks at mens ein
roper etter stadig nye og meir inngripande politi-
metodar for & avdekkje alvorleg kriminalitet, kan
dei kriminelle miljea i ro og mak lytte til politiets
kommunikasjonssamband, for dermed & folgje
med i kva politiet til kvar tid foretek seg. Datatilsy-
net kan ikkje sja at ei stadig utviding av politiet sine
heimlar er det rette svaret pa behovet for eit trygg-
are samfunn. Det er allment kjent at politiet ikkje
har teke i bruk mange av dei metodane som dei tid-
legare har bedt om og fitt lovheimla. Datatilsynet
ser ogsa ein fare for at dei uskyldige blir stadig

tettare overvakte, mens dei kriminelle tilpassar
seg og finn nye matar a drive verksemda si pa.

Heimlar

Datatilsynet er einig med Politimetodeutvalet i at
dagens metodebruk ber fi klarare lovheimlar. Jo
meir inngripande ein metode er, jo klarare lovhei-
mel bor denne ha. Det ber ogsé i rimeleg grad vere
mogleg for kvar enkelt 4 rekne med under kva
omstende ein kan risikere a bli utsett for metode-
bruken til politiet. Behovet for metodebruken mé
ogsd dokumenterast, slik at ein i etterkant kan
sjekke om inngrepet var rettkome.

Underretning om bruk av metodar

Prinsippet om underretning er eit viktig verktey
for kvar enkelt til 4 vareta sin eigen rettstryggleik.
Politiets metodebruk blir meir og meir teknologisk
sofistikert, og sjansen for at metodebruken ikkje
kjem kvar enkelt til kunnskap gjennom ein straffe-
prosess, vil alltid vere til stades der metodar blir
nytta i ferebygging. Grunnleggjande prinsipp som
rett til innsyn og underretning til dei det vedgér, i
det minste i ettertid, méa vere eit vilkar for 4 tillate
metoden. Unntak eller utsetting av desse rettane
ber avgjerast av ein domstol.

Ny lov om politiregister
Ogsa forslaget til ny politiregisterlov tek opp sen-
trale spersmal om korleis politiets informasjonstil-
fang ber regulerast. Ikkje minst er det heilt sentralt
a ta stilling til kva rettar borgarane skal fa i forhold
til & fa innsyn i, og kontrollere kvaliteten pa den
informasjonen politiet samlar inn.
Politiregisterutvalets utgreiing Kriminalitetsbe-
kjempelse og personvern (NOU 2003: 21) blei sendt
pa hering i1 meldingsaret. Datatilsynets avdelings-
direkter Knut B. Kaspersen sat som medlem i utva-
let. Innstillinga fra utvalet var samroystes.
Rettstilstanden nar det gjeld personvernlovgi-
vinga pa politisektoren er i dag uklar. Datatilsynet
har derfor i fleire ar etterlyst eit betre lovgrunnlag
for politiets innsamling, lagring, bruk og utlevering
av personopplysningar. Etter Datatilsynets vurde-
ring er utgreiinga og lovframlegget fra utvalet godt
gjennomarbeidd og personvernet gjennomgaande
teke vare pa. Datatilsynet hadde likevel nokre prin-
sipielle merknader til utgreiinga.

Ansvar for behandling av personopplysningar

i politiet

Det mé vere avklart og tydeleg presisert kva niva
innetter i politiet som har ansvar for behandling av
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personopplysningar. Den som blir palagd ansvaret
ma vere godt kjend med, og fele ein neerleik til det
lovverket det er gjort framlegg om. Innanfor poli-
tiet er dette ekstra viktig, da dei fleste av politiets
register er sentraliserte. Datatilsynet meiner at
politimeisteren i kvart enkelt politidistrikt ma til-
leggjast dette ansvaret.

Personvernombod

Datatilsynet har i fleire samanhenger teke til orde
for at det ber utnemnast personvernombod innan
politiet. Tilsynet er derfor tilfreds med at utvalet
har komme med forslag om dette. Likevel burde
det har blitt lagt sterre vekt pa ordninga i framleg-
get til ny politiregisterlov. Kvart politidistrikt ber
ha sitt eige personvernombod. Det kan ogsa vurde-
rast 4 gi personvernombodet avgjerdsrett nar det
gjeld bruk av politimetodar som ikkje krev rettsav-
gjerd.

Individets rettar

Rettar knytte til innsyn, retting og sletting av opp-
lysningar som vedgar ein sjolv, er heilt grunnleg-
gjande personvernprinsipp. Det har derfor mykje
a seie for rettstryggleiken at den det gjeld far sjan-
sen til 4 f4 kunnskap om at vedkommande er
registrert hos politiet. Dette gjeld ogsa endd om
ein ikkje far vite meiningsinnhaldet, eller om
kunnskapen forst blir gitt i ettertid. Retten til inn-
syn, retting og sletting ma derfor etter Datatilsy-
nets vurdering speglast att i den nye politiregis-
terloven.

Datatilsynets rolle

Lovforslaget presiserer Datatilsynets kompetanse i
forhold til klagesaker og generelle kontrolloppgé-
ver. Ei presisering av Datatilsynets oppgéaver i for-
hold til politiet er eit steg i riktig retning. Men Data-
tilsynet er Kkritisk til forslaget om at tilsynet skal fa
tilgang til kva som er registrert om ein person,
utan at dei same opplysningane skal kunne formid-
last vidare til vedkommande. Det blir i staden lagt
opp til at Datatilsynet ma neye seg med & gi ei
erklaering om at politiets behandling av personopp-
lysningar eventuelt er tilfredsstillande. Dette er
ingen enskt situasjon for ein institusjon som legg
stor vekt pad omsynet til den personlege integritet
og at kvar enkelt sjolv skal kunne kontrollere opp-
lysningane som er registrerte om seg. Tilsynsopp-
gava vil ogsa bli vanskeleg a uteve pé ein tilfreds-
stillande méate dersom Datatilsynet ikkje kan folgje
opp eventuelle avdekte avvik med & gi politiet

palegg. Tilsynsheimelen blir, sett i denne saman-
heng, ufullstendig og lite slagkraftig.

Sikring av politiets nadsamband

I 2001 tradde ei lovendring i kraft som ferte til at
det ikkje lenger er ulovleg a lytte pa politiets radio-
samband. Politidirektoratet orienterte derfor poli-
tieiningane om korleis dei skulle innrette seg i for-
hold til bruken av radiosambandet. Det blei seerleg
peikt pa at ein framleis ma overhalde teieplikta. Det
blei oppfordra til bruk av alternative kommunika-
sjonsmetodar, slik som mobiltelefon eller avlyt-
tingssikkert (kryptert) samband.

I kjolvatnet av denne lovendringa har det opp-
statt ei ny problemstilling ved at kommunikasjonen
fra politisambandet ogsa er blitt vidareformidla og
lagd ut pa Internett. Personopplysningar blir der-
med gjort tilgjengelege for ein uavgrensa krins av
personar. Politidirektoratet meinte at ei slik vidare-
formidling under alle omstende er kritikkverdig,
og oppfordra Justisdepartementet, Post- og teletil-
synet og Datatilsynet til 4 vurdere saka neermare.

Brot pa teieplikt

Datatilsynet kom til at vidareformidlinga er i strid
med personopplysningsloven. Tilsynet deler ogsa
Politidirektoratets oppfatning av at formidling av
informasjon som andre kan ta del i, er brot pa poli-
tiets teieplikt. Det blei derfor gitt palegg til politiet
om at personopplysningar ikkje skal kommunise-
rast over det opne radiosambandet.

Datatilsynet er elles tilfreds med Stortingets
avgjerd om 4 etablere eit nytt nedsamband. Dette
ser ut til 4 kunne oppfylle dei krav som Datatilsynet
har stilt.

DNA og biologisk materiale

DNA-profilar har blitt eit stadig viktigare bevis i
straffesaker. P4 grunn av ny kunnskap og betre
teknologi er det mogleg & fa ut stadig meir informa-
sjon, ikkje berre om dei personane som biomateri-
alet er henta fra, men ogsa om slektningane deira.
Desse nye moglegheitene stiller samfunnet over-
for store etiske og personvernmessige utfordrin-
gar.

Regjeringa har derfor sett ned eit utval for a
vurdere om hevet til & ta DNA-prever skal utvidast,
for eksempel slik at det blir same heve til dette som
for fingeravtrykk. I tillegg skal utvalet vurdere om
det skal opnast for & registrere DNA-profilar i fleire
typar av saker og om sikting skal vere eit tilstrek-
keleg vilkar for & registrere DNA-profilen til ved-
kommande. I dag er det krav om rettskraftig dom-
felling. Utvalet skal ogsa vurdere eventuelle end-
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ringar i saksbehandlingsreglane for registrering
og sok i DNA-registeret.

Datatilsynets direktor er oppnemnt som utvals-
medlem. Utvalet skal sluttfere arbeidet innan
utgangen av 2005.

Politiets tilgang til biobankar

Interessant fra eit personvernperspektiv er ogsa ei
lovtolkingssak fra Justisdepartementet som kon-
kluderer med at politiet ikkje utan vidare skal ha til-
gang til biologisk materiale som ligg lagra i bioban-
kane. Tolkinga gjeld biologisk materiale lagra med
heimel i biobanklova, det vil i hovudsak seie prever
tekne for behandling eller forsking. Justisdeparte-
mentets lovavdeling strekar under at bruk av biolo-
gisk materiale er omfatta av strenge vilkar i bio-
bankloven, og kan ikkje sja at det er lovgrunnlag
for reguleer tilgang til biologisk materiale for &
identifisere personar i samband med straffesaker.
Berre unntaksvis, i tilfelle der politiet kan gjere
nedrett gjeldande, kan det vere aktuelt 4 krevije til-
gang pa materialet, enda om det i utgangspunktet
er i strid med loven. Lovavdelinga understrekar
likevel at det skal myKje til for nedrett kan heimle
handlingar som er i strid med ei klar lovferesegn.

Ein slik situasjon meinte Datatilsynet 1ag fore
heilt pa slutten av meldingséret. Det blei i samband
med flodbelgjekatastrofen i Asia gitt layve til at bio-
logisk materiale frd mor og barn-undersekingane
kunne nyttast til identifikasjon av offer etter flod-
bolgjekatastrofen.

Nye mobile fartsmdlarar i politiet

Politiets data- og materiellteneste kontakta Datatil-
synet for & fa ei vurdering av eit preveprosjekt der
nye mobile fartsmalarar med nummergjenkjen-
ning er under uttesting. Datatilsynet har gitt poli-
tiet tilbakemelding om at det nye systemet ma vur-
derast opp mot politiets heimlar for & drive farts-
kontroll. Datatilsynet set spersmaélsteikn ved om
det i vegtrafikkloven er eit tilstrekkeleg heimels-
grunnlag for bruk av den nye typen malarutstyr.
Dette ma avklarast for utstyret eventuelt blir teke i
bruk.

Formdlet ma vere utvitydig

Utstyret vil kunne nyttast for to ulike formal, nem-
leg fartskontrollar og nummergjenkjenning. Ved
fartskontrollar vil funksjonen nummergjenkjen-
ning vere ein del av kontrollen. Men nummergjen-
kjenninga vil ogsa kunne nyttast som ein separat
funksjon, for eksempel i samband med etterseking
av bestemte kjoretoy. Dersom politiet enskjer a ta i
bruk utstyret til begge formal, ma det ogsa liggje

fore eit heimelsgrunnlag som dekkjer begge dei
ulike formala.

Utstyret inkluderer ogsa ein digital biletfunk-
sjon. Denne vil ikkje falle inn under feresegnene
om kameraovervaking i personopplysningsloven.
Heimelsgrunnlaget for denne bilettakinga mé der-
for sekjast i eit anna regelverk.

Risikomoment

Tendensen til at politiets utstyr i aukande utstrek-
ning blir mobilt, set andre og heilt nye krav béade til
bade lovgiving og informasjonstryggleik. Person-
vernomsyn og kravet til at kvar enkelt skal kunne
vite kva ho kan rekne med ma4 alltid vere sentrale
element ved innfering av nye system. Klare lov-
heimlar mé derfor vere eit minimumskrav.
Nummergjenkjenningsfunksjonen inneber eit
stort overvakings- og misbrukspotensiale. Dette
gjeld i forhold til kva register systemet kan koplast
opp mot, men ogsa ved at brukaren av utstyret sys-
tematisk kan spore kjoretoy ved & utplassere dette
pa fleire stader. Ein generell risiko som felgjer
kvart innkjep av teknisk meir avansert utstyr er
dessutan at dei nye moglegheitene i seg sjolv vil
auke bruken av utstyret. Samtidig vil det bli eit
press for & kunne ta utstyreti bruk for andre formal
enn kva det opphavleg blei skaffa til vegar for.
Saka blei ikkje endeleg avklart i meldingséret.

Tryggleiksklarering

Ei arbeidsgruppe sett ned av Forsvarsdepartemen-
tet foreslo blant anna lovheimel for bruk av lyd- og
biletopptak i samband med tryggleiksklarering.
Datatilsynet meiner at sekjarar for tryggleiksklare-
ring ber kunne fi innsyn i slike opptak av trygg-
leikssamtaler. I si heringsfrasegn etterlyste Datatil-
synet ogsa ei drefting av kvaliteten i dei registra
som blir sjekka ved tryggleiksklarering.

Framlegga arbeidsgruppa la fram kom som eit
resultat av at Stortingets EOS-uval har sett sekjely-
set pa rettstryggleiken til kvar enkelt som sekjer
tryggleiksklarering. Utvalet uttrykte at det mé set-
jast strenge krav til saksbehandlinga, og enskte
seerleg betre heve til innsyn.

Opptak av tryggleikssamtale

Opptak av tryggleikssamtaler er grunngitt med
rettstryggleiksomsyn. Likevel kom arbeidsgruppa
til at det ikkje skulle givast innsyn i opptaka. Data-
tilsynet stottar ikkje dette synspunktet. Innsyn i
opplysningar som vedgér ein sjolv er ein viktig rett-
tryggleiksgaranti. I dette tilfellet er opplysningane
opptak av kva ein faktisk har sagt og gjort. Datatil-
synet ser det som underleg at ein vel 4 grunngi eit
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tiltak med omsyn til rettstryggleik, samtidig som
ein eliminerer eit sveert viktig aspekt nettopp ved
rettstryggleiken.

Kor korrekte er registra?

Nar ein vurderer ei tryggleiksklarering, konsulte-
rer ein ei rekkje register for & finne opplysningar
om sekjaren. Arbeidsgruppa droefta berre spersma-
let om kvaliteten pa desse registera i saker der det
kan vere aktuelt 4 nekte klarering pa grunn av eko-
nomiske forhold. Dette blir grunngitt med at kre-
dittopplysningsbyraa sine register ikkje alltid er
oppdaterte.

Problemet med manglande kvalitet kan likevel
vere like utbreidd i dei andre registra som blir
nytta i klareringssaker.

Kvalitetsnivaet i kredittopplysningsferetaka
sine register er godt kjent. Arsaka er den opne
bruken av registra, og at det blir gitt gjenpart til
den registrerte. Feil er dermed relativt lette &
oppdage. Opplysningar i politiets register er der-
imot skjulte for vedkommande. Ein har dermed
ikkje dei same mekanismane for & fi verifisert
opplysningane. Denne situasjonen gjer det viktig
a kvalitetssjekke ogsa opplysningar av ikkje-oko-
nomisk karakter som blir nytta i ei klarerings-
sak.

Underretning til dei det gjeld

Datatilsynet er ogsa oppteke av at sekjarar som er
blitt tryggleiksklarerte skal underrettast.

Lagringsplikt for tele- og internettrafikk?

A paleggije teleoperatorane ei lagringsplikt for tra-
fikkdata har lenge vore eit omdiskutert tema bade
i Noreg og elles i Europa. Terrorangrepet i Madrid
utloyste eit nytt politisk press pd EU-nivd om a
avklare forholda rundt slik datalagring. P4 EU-
toppmetet i mars 2004, blei det vedteke at eit for-
slag om dette skal utarbeidast og vedtakast seinast
juni 2005. Storbritannia, Sverige, Irland og Frank-
rike kom seinare med eit forslag til rammevedtak.
Dette blei i desember 2004 drefta av justisminis-
trane i EU. Forslaget inneber at data fra ”allment
tilgjengelege  kommunikasjonstenester”  skal
lagrast i 12-36 manader. Forslaget innskrenkar seg
dermed ikKje til telefoni. Ogsa datatrafikk inngér,
det vil seie opplysningar om kva nettstader du har
besokt og til kva adresser du har sendt e-post. I til-
legg handlar det ikkje berre om bruke tele- og tra-
fikkdataa til & oppklare, men ogsa til 4 ferebyggje
kriminalitet.

Forslaget til rammevedtaket gjeld det sakalla
tredjepillars-samarbeidet, (Justis- og tryggleiks-
omradet i EU). Det blir dermed ikkje omfatta av
EOJS-samarbeidet. Likevel mé det, dersom forsla-
get gar igjennom, ventast eit sterkt press ogsé pa
norske styresmakter for & innordne seg det same
regelverket. Ogsa fleirtalet i politimetodeutvalet
foreslo at politiloven skal fa feresegner om lag-
ringsplikt. Datatilsynet gjekk i si heringsfrasegn
mot dette forslaget. Tilsynet ser behov for &
utgreie spersmalet neermare og etterspor ei re-
oppnemning av Datakrimutvalet. Dette utvalet
hadde, i motsetning til Politimetodeutvalet, i
mandatet sitt & vurdere spersmalet om lagrings-
plikt.

Brot pd menneskerettane

Det er eit grunnleggjande personvernprinsipp at
opplysningar som er meint 4 skulle brukast for eitt
formal, ikkje skal brukast til andre formal. Nar for-
malet er oppfylt, skal opplysningane slettast.

Lagring av trafikkdata ut over det som er ned-
vendig for gjennomfering av tenesta, vil bety at det
blir lagra mange trivielle opplysningar om mange
abonnentar. Store mengder informasjon om ei heil
befolknings bruk av elektronisk kommunikasjon
vil bli lagra, for at ein liten del som gjer noko krimi-
nelt skal kunne etterforskast meir effektivt. Dette
rokkar ved den grunnleggjande retten det er &
kunne rore seg fritt utan at nokon held auge med
ein.

Dei europeiske datatilsynsstyresmaktene har
derfor, gjennom sitt samarbeidsorgan "artikkel 29-
gruppa”, retta ein skarp kritikk mot forslaget om
lagringsplikt. I ei felles kunngjering hevdar tilsyns-
styresmaktene at heile forslaget strir mot den euro-
peiske menneskerettskonvensjonens artikkel 8,
der det heiter: "Kvar og ein har rett til vern for sitt
privatliv og familieliv, sin heim og sin korrespon-
danse”.

Amerikanarane sitt krav om utlevering av passasjer-
opplysningar

Saka blei utferleg omtalt i drsmeldinga for 2003.
Kravet fra amerikanarane blei innfridd ved ei Kom-
misjonsavgjerd i 2004. Dei europeiske datatilsyns-
styresmaktene har utforma retningslinjer for &
sikre at passasjerane far tilstrekkeleg informasjon
om kva opplysningar som blir overforte til ameri-
kanarane og kva dei skal brukast til. For Noregs
del vil kommisjonsavgjerda bli ein del av norsk
regelverk, med mindre Noreg reserverer seg mot
avgjerda. I eit brev til Justisdepartementets lov-
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avdeling har Datatilsynet teke til orde for ein slik
reservasjon.

Politisamarbeid over landegrensene

Innan EU har det vore stor aktivitet i forhold til
auka politisamarbeid medlemslanda imellom.
Etter terrorataket i Madrid i mars 2004, har det
komme ei rekkje forslag fra EU om effektivisering
og tettare samarbeid mellom politimyndigheitene.
I eit personvernperspektiv ligg dei storste utfor-
dringane i ensket om auka utveksling av person-
opplysningar over landegrensene. P4 det politiope-
rative, administrative og politiske plan i Noreg, er
interessa sveert stor for eit tett samarbeid med EU.
Dette er ei urovekkjande utvikling bade ut i fra
grunnleggjande demokratiske og personvernmes-
sige omsyn.

For Noregs del har det vist seg relativt enkelt
a fa delta i det operative samarbeidet meir eller
mindre pé lik linje med EU-landa ved & inngé sam-
arbeidsavtalar. Men nar det kjem til dei organ som
skal sikre rettane for individa og fere kontroll
med politisamarbeidet, har Noreg ikkje fatt bli
med. Eit godt eksempel pa dette er Europol-sam-
arbeidet, der Noreg ikkje deltek i det felles til-
synsorganet Joint Supervisory Body (JSB). Data-
tilsynet har ogsa tidlegare uttrykt bekymring
over dette.

Schengen informasjonssystem

JSA er det felles tilsynsorganet for Schengen infor-
masjonssystem (SIS). Informasjonssystemet inne-
held opplysningar om personar som er ettersokte,
sakna, nekta innreise til Schengenomrédet, eller er
straffedemde i eit av medlemslanda. Datatilsynet
meter med ein fast observater. JSA hadde i 2004 eit
hegre aktivitetsniva enn vanleg. Dette er hovudsa-
keleg grunna i generelt stor aktivitet innan Schen-
gensamarbeidet. JSA har i tillegg hatt fellesmeote
med tilsynsorganet for Europol, og tilsvarande nar
det gjeld tollsamarbeidet.

JSA har seerleg hatt fokus pa personvernutfor-
dringane i forhold til forslag om utviding av Schen-
gen informasjonssystem (SIS). I mai kom JSA med
ei offentleg frasegn om utviklinga. JSA stiller seg
kritisk til at fleire etatar skal f4 tilgang til opplysnin-
gane som er registrerte i SIS. Dette aukar faren for
at opplysningane vil bli brukte til andre formaél enn
dei opphavleg var innsamla for. JSA er ogsa uroleg
over det presset som heile tida er der for a ta inn
nye kategoriar av opplysningar i Schengen infor-
masjonssystem. Det blir d&tvara mot ei utvikling der
sjolve formélet med systemet ikkje lenger er ret-
ningsgivande for kva opplysningar som kan regis-

trerast. I staden legg ein vekt pa kva det er mogleg
4 leggje inn av nye kategoriar av opplysningar. Bio-
metriske data er eit eksempel pd nye kategoriar
som ein gnskjer a fa registrert.

Samarbeidsavtale med Eurojust

Datatilsynet er i ei viss utstrekning blitt radfert i
samband med forhandlingar om & innga ein samar-
beidsavtale med Eurojust (samarbeid pa patalesida
innan EU). Som ein viktig premiss for Stortingets
behandling av spersmalet om & innga avtale, er
Datatilsynet oppteke av at det blir gjort nedvendige
avklaringar rundt individas rettar, medrekna at
norske borgarar blir sikra eit like godt personvern
som borgarane i EU. Ei anna utfordring er at per-
sonopplysningsloven har eit sveert avgrensa verke-
omrade. Denne kan derfor ikkje nyttast som trygd
for at individas rettar blir tekne vare pa i samband
med Eurojust.

8.8 Arbeidsliv

Som tidlegare ar er problemstillingar knytte til per-
sonvern i arbeidslivet eit av dei omrada der Datatil-
synet mottek flest forespurnader fra publikum.
Forespurnadene fordeler seg jamt mellom arbeids-
givar- og arbeidstakarsida og dreier seg i stor grad
om arbeidsgivars innsyn i e-post og internettlog-
gar, kontroll av telefonbruk, kameraovervaking og
opptak av telefonsamtalar. Ettersom mange fore-
spurnader ogsa dreier seg om forhold som ligg i
grenselandet mellom personopplysningsloven og
arbeidsmiljoloven har Datatilsynet etablert ein
naermare dialog med Direktoratet for arbeidstilsy-
net. Dei to tilsynsetatane utvekslar informasjon om
aktuelle saker, blant anna om bruk av vandelsat-
testar, rusmiddelkontroll og ulike typar arbeidsmil-
joundersekingar.

Felles nordisk tilsynsprosjekt

Det nordiske Datatilsynssjefsmeotet vedtok i 2003
at det skulle gjennomferast eit samnordisk tilsyns-
prosjekt for & sji naermare pa behandling av
personopplysningar i tilsetjingsprosessar. Det blei
for Noregs del gjennomfert tilsyn mot vaktsel-
skapa Falck Norge AS og Securitas AS. I tillegg
ogsa mot teknologikonsernet Nokia Norge.

Manglande sletting av personopplysningar

Eit trekk som gjekk igjen i dei tre kontrollerte
verksemdene var at det mangla retningslinjer for
korleis ein skulle ta vare pa kvar enkelt sin rett til
innsyn i registrerte opplysningar. Det var heller
ikkje tilfredsstillende rutinar for retting og sletting
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av personopplysningar. Alle dei tre selskapa oppbe-
varte opplysningar i personalmappene som skulle
havore sletta. Hos begge vaktselskapa lag ogsa tid-
legare innhenta politiattestar framleis lagra i perso-
nalmappene. Dette strider mot lov om strafferegis-
trering og krava til sletting i personopplysningslo-
ven. Formaélet med politiattesten er oppfylt sa snart
det er godtgjort at den tilsette har tilfredsstillande
vandel. Politiattesten skal deretter makulerast. Av
andre opplysningar som burde vore sletta var blant
anna sveert gamle atvaringar og sjukemeldingar.
Dei tre verksemdene fekk péalegg om a gjennomgé
personalmappene for a slette unedige personopp-
lysningar. Dei fekk ogsd palegg om & utforme
skriftlege rutinar for innsyn, retting og sletting.

Securitas har anka pélegget om 4 makulere tid-
legare innhenta politiattestar inn for Personvern-
nemnda.

Eigenerkleering om vandel

Vaktselskapa har gjennom Lov om vaktvirksomhet
med forskrift heimel til & innhente politiattest.
Attesten viser om sekjaren tidlegare har vore
straffa eller betelagd, eller om vedkommande er
under etterforsking.

Securitas henta i tillegg inn eigenerkleeringar
om vandel. Her blei sekjarane bedt om & gjere
greie for forhold som gér ut over dei opplysnin-
gane som gar fram av politiattesten.

Dette er ein tendens Datatilsynet har sett ogsa
hos arbeidsgivarar i andre bransjar, som ikkje har
heve til 4 innhente politiattest. I mangel av nedven-
dig lovheimel ber arbeidsgivar jobbsekjarar og til-
sette om at dei i staden fyller ut eigenerklaeringar
om vandel, for eksempel om vedkommande nokon
gong har vore mistenkt eller skulda for moglege
straffbare forhold. Innhenting av denne typen eige-
nerklaeringar inneber etter Datatilsynets vurdering
ei omgding av lovgivars intensjonar med &
avgrense tilgangen til vandelsopplysningar.

Datatilsynet pala Securitas 4 avvikle ordninga
med 4 innhente eigenerklaering om vandel.

Eigenerkloering om helse

Securitas nytta ogsa ei sveert omfattande eigener-
kleering om helse, der sekjaren blei bedt om & gi
opplysningar om blant anna syn, hjarteproblem og
kondisjon.

Datatilsynet gav vaktselskapet palegg om a
avslutte innhentinga av helseopplysningar via eige-
nerkleering. Etter 4 ha vore i ein etterfolgjande dia-
log med Securitas har Datatilsynet gjort om vedta-
ket, slik at enkelte relevante helseopplysningar no
blir rekna som lovleg innhenta, under foeresetnad

av at arbeidstakaren samtykkjer til dette. Dette
gjeld blant anna opplysningar om hersel, syn og
fargesans. 1 tillegg ogsa opplysningar om sjuk-
domstilstandar som kan gjere den tilsette uskikka
til & utfere enkelte arbeidsoppgéver innan vakt-
verksemda.

1kkje samtykke for rusmiddeltesting

Securitas hadde ogsa etablert eit system for rus-
middeltesting av sine tilsette, basert pa samtykke.
Datatilsynet meiner likevel at arbeidsgivars sty-
ringsrett og samtykke fra dei tilsette ikkje er eit til-
strekkeleg heimelsgrunnlag for & kunne gjennom-
fore rusmiddeltestar. Enda om Datatilsynet ma
vise varsemd med 4 overprove eit gitt samtykke, er
det ikkje tvil om at mange arbeidstakarar feler seg
forplikta til 4 seie ja til denne typen inngrep. Konse-
kvensen av a ikkje gi samtykke til rusmiddeltesting
vil lett vere at ein heller ikkje far jobb.

Nar ein tek omsyn til den inngripande karakte-
ren som rusmiddeltesting inneber, og den mang-
lande maktbalanse det er mellom arbeidsgivar og
arbeidstakar, meiner Datatilsynet at det er lovgivar
som ma avgjere kva for bransjar og arbeidsforhold
som gjer det nedvendig med rusmiddelkontrollar.
Bade formalsferesegnene i personopplysningslo-
ven, omsynet til menneskerettane og legalitetsom-
syn tilseier ei restriktiv holdning.

Enda om vaktselskapet hevder at kundane og
allmenta forventar ein seerskilt kontroll av trygg-
leikspersonellet, meiner Datatilsynet at Securitas
ikkje har dokumentert eit sterre behov for rusmid-
deltesting enn kva andre arbeidsgivarar kan fore i
marka. Personar som pa grunn av rusproblem
ikkje er eigna til & arbeide i vaktselskapa méa fan-
gast opp pa anna vis.

Vedtaket er paklaga til Personvernnemnda.

Ny arbeidslivslov

Arbeidslivslovsutvalet leverte varen 2004 ei sveert
omfattande utgreiing.

Formalet med utgreiinga var a fa til ei forbe-
tring og forenkling av den gjeldande arbeidsmiljo-
loven. Nar det gjeld dei delane av utgreiinga som
omtaler kontroll og overvaking i arbeidslivet kan
Datatilsynet likevel ikkje sja at dei endringane det
er gjort framlegg om medverkar til verken forbe-
tring eller forenkling.

Foresegnene i forslaget gir berre generelle
overordna prinsipp, som allereie finst i personopp-
lysningsloven. Framlegga vil ikkje gi dei presise-
ringar som Datatilsynet har sett behov for nar det
gjeld bruk av personopplysningar i arbeidslivet.
Etter Datatilsynet si oppfatning herer denne typen
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presiseringar og konkretiseringar heime i for-
skrifta til personopplysningsloven, og ikkje ny
arbeidslivslov. Det er uheldig nér regelverk som
gjeld bruk av personopplysningar blir spreidde
utover i lovverket. Det er upedagogisk og lite for-
malstenleg at behandling av personopplysningar i
personalmapper skal folgje reglane i personopplys-
ningsloven, mens opplysningar knytte til tilsette
sin e-post skal regulerast i ny arbeidslivslov.
Utvalet legg stor vekt pa bruk av samtykke som
grunnlag for kontroll av tilsette. Bade i EUs per-
sonverndirektiv og i var eigen personopplysnings-
lov er samtykke eit sentralt utgangspunkt for &
kunne behandle personopplysningar. Innan
arbeidslivet knyter det seg likevel vesentlege
avgrensingar til eit slikt samtykke. I mange situa-
sjonar vil den tilsette ikkje sti overfor eit reelt val
nar det gjeld 4 gi samtykke eller ikkje. Skal eit sam-
tykke vere reelt méa det vere frivillig. Arbeidstakar
ma ogsa seinare, utan at det forer til negative kon-
sekvensar, kunne trekkje samtykket sitt tilbake.
Datatilsynet er derimot tilfreds med at utvalet
ikkje legg opp til samtykke som behandlings-
grunnlag for helseundersekingar og liknande.

Tillitsvalde far innsyn i lennsopplysningar

I 2001 avgjorde Datatilsynet at arbeidsgivar ikkje,
utan samtykke frd arbeidstakar, kunne utlevere
lennsopplysningar til tillitsvalde om uorganiserte
eller organiserte i andre arbeidstakarorganisasjo-
nar i forkant av lennsforhandlingane. Det var berre
fa unntak fra regelen, blant anna ved spersmal om
brot pad det sakalla ufravikelegprinsippet, eller
saker som vedgar likestillingsloven.

Etter at det kom fram nye moment fra Landsor-
ganisasjonen vurderte Datatilsynet saka pa nytt i
2004.

Datatilsynets vurdering

I dei fleste tilfella er det tilstrekkeleg for tillitsvalde
4 fa opplysningar om tilsettes lenn pa gruppeniva i
samband med lennsforhandlingane. Sa lenge kate-
goriseringa, det vere seg stilling, kva organisasjon
ein tilherer, eller kjonn inneheld opplysningar om
fem eller fleire personar, vil opplysningane ikkje
omfattast av personopplysningsloven.

Nar det dreier seg om faerre enn fem personar
kan enkeltpersonar kunne identifiserast indirekte

og personopplysningsloven gjeld. Etter Datatilsy-
nets nye vurdering kan dei tillitsvalde likevel fa til-
gang til lennsopplysningar om feerre enn fem per-
sonar. Men den tillitsvalde ma da skrive under pa
ein teielovnad.

Til grunn for at Datatilsynet har endra oppfat-
ning er ogsd omsynet til forskjellen mellom offent-
leg og privat sektor pa grunn av reglane i offentle-
gloven.

Personlegdom i panna

Ei sak som dukka opp heilt i slutten av meldings-
aret illustrerer at Datatilsynet enkelte gonger ma
stille spersmal ved arbeidsgivars respekt for den
personlege integriteten til den tilsette, endd om
personopplysningar ikkje direkte blir behandla.

For & betre kommunikasjonen internt i selska-
pet Transocean blir dei tilsette oppfordra til 4 ta ein
personlegdomstest. P4 bakgrunn av testen blir
arbeidstakarane sa kategoriserte i ein til to av fire
forehandsdefinerte kategoriar, symboliserte gjen-
nom fire ulike dyrearter og fargar. Ein Klistrelapp
som viser kva kategori den tilsette tilherer blir der-
etter sett pa vedkommande sin hjelm eller kontor-
der. P4 denne maten skal det synleggjerast for alle
kva slags karaktertrekk vedkommande har. Dette
skal lette kommunikasjonen medarbeidarane imel-
lom.

Etter forespurnad fra Datatilsynet hevdar sel-
skapet at gjennomfering av testen er frivillig. Dei
tilsette utferer testen pa eiga hand og finn sjelve ut
kva kategori dei tilherer. Dei detaljerte testresul-
tata blir heller ikkje oppbevarte. Det skjer dermed
inga behandling av personopplysningar, slik per-
sonopplysningsloven definerer det.

Datatilsynet meiner likevel at tiltaket, slik det
er gjennomfert, kan krenkje den personlege inte-
griteten til kvar enkelt. Arbeidstakaren vil lett opp-
leve press i retning av & matte gjennomfore testen,
for deretter & feste klistremerket som signaliserer
personlegdom pa hjelmen. Dette vil lett kunne
virke stigmatiserande, ogsd om ein, som ein av fa,
skulle nekte 4 la seg merke pa denne maéten.

Datatilsynet meiner at det ber vere mogleg a
skape medvit om kor viktig det er med god kom-
munikasjon mellom menneske pa ein arbeidsplass
pa mindre potensielt krenkjande matar.
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Undervedlegg 1

Rettssikkerhet pa vikende front
av Anders Ryssdal, leder Advokatforeningen

Nar terror og organisert kriminalitet rammer, tar
frykten grep. Samfunnets vilje til 4 beskytte seg
oker, og politikernes enske om a vise handlekraft
blir tilsvarende sterkere. Dette tvinger oss til 4 ta
noen avgjerende valg med hensyn til hva slags
samfunn vi ensker a leve i, og hvordan vi veier fri-
het mot trygghet.

Teknologisamfunnet &pner for nye og uover-
skuelige muligheter nar det gjelder innsamling,
lagring og bruk av informasjon, bade for forvalt-
ning og naeringsliv. Potensialet for effektivisering
og rasjonalisering er stort, men registrering av
data apner ogsa for misbruk av den informasjon
som samles inn. Det mé derfor veere klare grenser
for bruk, gjenbruk og sammenkopling av informa-
sjon. Det mé ogsé utvises forsiktighet ved utvidelse
av eksisterende hjemler til bruk av ny teknologi til
overvakning.

Dette prinsipielle utgangspunkt mistes lett av
synet nér utviklingen skjer fra sak til sak under
press fra media, og etter oppslag om terrortrusler,
alvorlige ran og andre hendelser som medferer
frykt. Derfor trenger vi Datatilsynet, som pa et
prinsipielt grunnlag kan vurdere hver enkelt utvi-
delse av reglene for innsamling, oppbevaring og
sammenkopling av informasjon. Noen mé forseke
4 bremse utviklingen nar en rekke velmente
enkeltreguleringer gjor at vi far et samfunn der
myndighetenes kunnskaper om den enkelte blir sa
omfattende at det gar pa bekostning av friheten og
retten til privatliv. Advokatforeningen ensker &
veere med pa 4 ta sin del av ansvaret. Advokater er
i sitt arbeid er avhengige av en velfungerende retts-
stat, og derfor mé ogsé vi vaere voktere av rettssta-
tens grunnleggende verdier.

Enhver vurdering av nye tiltak forutsetter at
man har noen klare prinsipper og begreper som
nye tiltak kan vurderes opp mot. Et viktig grunn-
leggende begrep er rettssikkerhet. Begrepet har
imidlertid fatt et upresist innhold. I dag blir begre-
pet rettsikkerhet benyttet i to betydninger. Retts-
sikkerhet blir brukt bade i betydningen “et vern
for borgerne mot vilkarlighet, uforutsigharhet og
usaklig forskjellsbehandling fra staten”, men ogsé
i betydningen ”en plikt for staten til & beskytte bor-
gerne mot trusler som kriminalitet og terror.” I
kjolvannet av de senere ars terrorhendelser og
okte fokus pa organisert kriminalitet, har det blitt
mer vanlig & benytte rettssikkerhetsbegrepet i den
siste betydningen.

De to definisjonene av begrepet er til dels mot-
stridende. De virkemidler som enskes tatt i bruk
for & bekjempe den antatte gkte trusselfaren kan fa
den konsekvens at risikoen for overgrep fra myn-
dighetene gker. Jeg vil derfor benytte begrepet
rettsvern om statens plikt til & beskytte borgerne.
Ved a bruke to begrep synliggjores i storre grad
hvilke hensyn som star mot hverandre, og at retts-
vern og rettsikkerhet i noen grad er uforenlige
hensyn som ma balanseres.

Rettsikkerhet er et vern for borgerne mot over-
grep, vilkarlighet og usaklig forskjellsbehandling
fra staten. Begrepet ma, hvis det skal vaere en
garanti for frihet og sikkerhet, peke mot hva som
kreves for inngrep i borgernes rettigheter kan
skje. Det ligger i rettssikkerhetsbegrepet et krav til
at inngrep i borgernes rettssfaere ikke kan skje
uten hjemmel i lov, og at myndighetene holder seg
innenfor sin lovhjemmel. Lovskravet er et utrykk
for demokratiet, borgerne styrer seg selv gjennom
valg. Lovskravet er ogsa en forutsetning for forut-
sigharhet.

Rettssikkerhet er imidlertid ikke nedvendigvis
godt ivaretatt selv om alle inngrep skjer med hjem-
melilov. Lover som hjemler overgrep er ikke uvan-
lige i totaliteere stater, og statlige overgrep kan
godt skje med hjemmel i lov. Begrepet méa siledes
innebzere noe mer enn at hvert inngrep ma skje
med hjemmel i lov. I rettsikkerhetsbegrepet ma
det derfor ogsa ligge en verdivurdering. Seerlig
krenkende handlinger eller inngrep i den fysiske
eller psykiske integriteten kan ikke skje med min-
dre integritetskrenkelsen er vurdert og funnet helt
nedvendig av hensyn til samfunnet.

Materiell rettsikkerhet har vi sdledes forst nar
alle inngrep i borgernes rettssfaere skjer med
hjemmel i lov, og nar utformingen og anvendelsen
av lovhjemmelen har veert underkastet en verdi- og
nedvendighetsvurdering. Anvendelsen ma skje
uten usaklig forskjellsbehandling og vilkarlighet.
Staten ma ogsa legge til rette for uavhengig pro-
velse av om myndighetene har handlet i strid med
ovennevnte krav. Slike prosessuelle garantier for at
rettsikkerheten blir ivaretatt, er formelle rettsik-
kerhetsgarantier. De utgjer en forutsetning for
materiell eller faktisk rettssikkerhet. Seerlig viktig
er det 4 fa provet inngrep i den enkeltes fysiske og
psykiske integritet.

Nar politikere ensker & innfere mer inngri-
pende virkemidler, blir dette unntakslest begrun-
net med hensynet til effektivitet og hensiktsmes-
sighet. Nye metoder for informasjonsinnhenting
og sammenkopling av opplysninger fremstilles
som uviktige og ubetydelige for den jevne borger,
fordi de ikke rammer “den som ikke har noe &
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skjule”. Virkemidlene blir av samme grunn aksep-
tert. Onsket om sammenkopling av registre med
personopplysninger er et eksempel. Forst forsky-
ver man punktet for hvilke opplysninger som kan
registreres og oppbevares. Dernest kobler man
opplysningene sammen ved 4 vise til at dette foren-
kler forvaltningens arbeid. Dette gjelder bade de
virkemidler forvaltningen, for eksempel skatteeta-
ten, ensker for 4 lette sitt arbeid, og de virkemidler
som gnskes av politi og patalemyndigheten. Dette
er synlig serlig pa straffeprosessen omrade fordi
de virkemidler som der enskes innfert, for eksem-
pel romavlytting, er saerlig inngripende. De virke-
midler som forvaltningen ensker innfert, er langt
mindre inngripende, men rammer langt flere.
@nsket om 4 innfere romavlytting er et serlig
inngripende virkemiddel. Ved & tillate romavlytting
som etterforskningsmetode passerer man en
grense inn i borgernes rettssfeere som man tidli-
gere ikke har ensket & passere — fra overvakning

Undervedlegg 2

Oversikt over gjennomfgrte tilsyn 2004

av kommunikasjon til overvakning av borgernes
egne hjem. En stadig forskyvningen av balanse-
punktet, kan fore til at synet pd hva som er en
akseptabel og nedvendig integritetskrenkelse for-
skyves i individets disfaver. Dette er etter Advokat-
foreningens syn et skritt i gal retning i forhold til
hvilket samfunn vi vil ha.

En velfungerende rettsstat hvor rettssikkerhe-
ten er tilfredsstillende ivaretatt forutsetter en stor
grad av frihet for borgerne. Det er et problem for
frie demokratiske stater 4 avgjore hvilke virkemid-
ler man kan ta i bruk uten a edelegge den skjore
avveiingen mellom rettsvern og rettssikkerhet.
Dette er langt pa vei et prinsipielt spersmal om hva
slag samfunn man ensker a leve i, og for tiden ser
det ut til at frykten gjor at rettssikkerheten taper,
men Datatilsynet vil sikkert ikke gi opp kampen for
rettssikkerheten og fornuften. Det vil ikke Advo-
katforeningen heller.

Saksnr. Tilsynsobjekt Poststed Bransje/sektor
2004/0311 Nokia Norge AS Lysaker Arbeidsliv
2004/1355 Advokatfirmaet Kvale & Co. Oslo Arbeidsliv
2004/1012 UPC AS - Kundesenter Oslo Arbeidsliv
2004/0587 Posten Norge AS Oslo Arbeidsliv
2004/0582 Hennes & Mauritz AS Oslo Arbeidsliv
2004/0312 Falck Noreg AS Oslo Arbeidsliv
2004/0310 Securitas AS Oslo Arbeidsliv
2004/0573 Peppes Pizza AS Sandvika Arbeidsliv
2004/0553 NoregsGruppa ASA Oslo Detaljhandel
2004/0552 COOP-kjeden Oslo Detaljhandel
2002/0768 Bakevarehuset AS Asker Kameraovervaking
2004/1505 Hydro Texaco Bergen Kameraovervaking
2004/1504 Bergen Storsenter Bergen Kameraovervaking
2004/0380 Sandviken Daglegvare Bergen Kameraovervaking
2004/1547 Terje Heoili Fredrikstad Kameraovervaking
2004/1370 Torvbyen Fredrikstad Kameraovervaking
2004/1368 Hydro Texaco Fredrikstad Kameraovervaking
2004/1320 Narvesen Gardermoen Gardermoen  Kameraovervaking
2004/1626 Mosaiske trossamfunn Oslo Kameraovervaking
2004/1566 ICA Norge AS v/Rimi Ostbanehallen Oslo Kameraovervaking
2004/1538 XXL sport & villmark, Storgata Oslo Kameraovervaking
2004/1377 Elkjop Stormarknad Oslo Kameraovervaking
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Saksnr. Tilsynsobjekt Poststed Bransje/sektor
2004/0915 Oslo Sporveier Oslo Kameraovervaking
2004/0894 NSB Persontog AS Oslo Kameraovervaking
2004/0866 Profilhuset Meny-Ultra Oslo Kameraovervaking
2004/0865 Statoil Detaljist v/Skedsmo Oslo Kameraovervaking
2004/0864 Steen og Strem Norge AS Oslo Kameraovervaking
2004/0862 Rimi Norge Oslo Kameraovervaking
2004/0861 Esso Tiger AS Oslo Kameraovervaking
2003/1104 Car Park (Oslo City) Oslo Kameraovervaking
2004/1475 Nygaten Vel Stavanger Kameraovervaking
2004/1410 Stavanger Storsenter Stavanger Kameraovervaking
2004/0863 Nille AS v/stovner senter Ytre Enebakk Kameraovervaking
2004/1328 it:solutions Bergen Internettrelatert
2004/0523 BGNett AS Bergen Internettrelatert
2004/0521 Telenor internett AS - Privatmarknad Fornebu Internettrelatert
2004/0524 Freewave AS Lysaker Internettrelatert
2004/1332 Netcom A/S Oslo Internettrelatert
2004/1331 FleetOnline Nordic Oslo Internettrelatert
2004/1330 S800RINGE Oslo Internettrelatert
2004/1329 Fronter A/S Oslo Internettrelatert
2004/0522 UPC/Chello AS Oslo Internettrelatert
2004/1292 Grimstad Kommune Grimstad Kommune
2004/1293 SAS-Braathens AS Oslo Marknadsferarar
2004/0027 Bonnier DM AS Oslo Marknadsferarar
2004/1282 Klabu Legesenter Klebu Primeerhelseteneste
2004/1284 Kvaleysletta legekontor Kvaloysletta Primeerhelseteneste
2004/1281 Nermo Legesenter Mo i Rana Primeerhelseteneste
2004/1283 Skala legekontor Skala Primeerhelseteneste
2004/0355 Fjelstrup legeservice Stavanger Primaerhelseteneste
2004/1276 Utsikten Legesenter Tromse Primeerhelseteneste
2004/1275 Nordbyen Legesenter Tromse Primeerhelseteneste
2004/1279 Risvollan Legesenter Trondheim Primaerhelseteneste
2004/1280 Vikhammer Legekontor Vikhammar Primaerhelseteneste
2004/1277 Ytteren Legesenter Ytteren Primaerhelseteneste
2004/1018 Krisesenteret i Fredrikstad Fredrikstad Ideelle organisasjonar
2004/1020 Krisesenteret i Hamar Hamar Ideelle organisasjonar
2004/1291 Redningsselskapet Hovik Ideelle organisasjonar
2004/1290 Landsforeningen til stotte for krybbeded Oslo Ideelle organisasjonar
2004/1021 Krisesenteret i Oslo Oslo Ideelle organisasjonar
2004/1019 Krisesenteret i Sarpsborg Sarpsborg Ideelle organisasjonar
2004/0906 Krisesenteret i Tromse Tromse Ideelle organisasjonar
2004/1373 Stena Line Noreg AS Oslo Reiseverksemd
2004/1367 Skandinavisk reisefeber AS Oslo Reiseverksemd
2004/1363 Color Line Oslo Reiseverksemd
2004/1362 Mytravel Norway (ving) Oslo Reiseverksemd
2004/1376 Widerges Flyveselskap Sandvika Reiseverksemd
2004/1574 Helse Vest RHF Bergen Sterre helseforetak
2004/1575 Helse Nord RHF Harstad Sterre helseforetak
2004/1451 Helse SOR RHF Kristiansand  Sterre helseforetak
2004/1278 Helgelandssjukehuset HF (Mo i Rana) Mo i Rana Sterre helseforetak
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Saksnr. Tilsynsobjekt Poststed Bransje/sektor
2004/1573 Helse Ost RHF Oslo Sterre helseforetak
2004/1576 Helse Midt-Norge RHF Trondheim Storre helseforetak
2004/0565 Telenor Mobil AS Fornebu Telekommunikasjon
2004/0577 Tele 2 AS Oslo Telekommunikasjon
2004/0571 Sense Communication AS Oslo Telekommunikasjon
2004/0569 Telio AS Oslo Telekommunikasjon
2004/0567 Netcom AS Oslo Telekommunikasjon
2004/0204 Bom- og Tunnelselskapet AS Bergen Transport
2004/1274 Rikstrygdeverket - sentralt Oslo Trygd

2004/1274 Fylkestrygdekontor i Akershus Oslo Trygd

2004/1274 Trygdekontor i Oslo Oslo Trygd

2004/1274 Fylkestrygdekontor i Ser-Trendelag Trondheim Trygd

2004/1274 Trygdekontor i Trondheim Trondheim Trygd

2004/1491 Universitetet i Bergen Bergen Forsking

2004/1490 Universitetet i Bergen Bergen Forsking

2004/1489 Universitetet i Bergen Bergen Forsking

2004/1488 Universitetet i Bergen Bergen Forsking

2004/1487 Universitetet i Bergen Bergen Forsking

2004/1484 Universitet i Bergen Bergen Forsking

2004/0763 Universitetet i Bergen Bergen Forsking

2004/0665 Haraldsplass Diakonale Sjukehus AS Bergen Forsking

2004/0528 Helse Bergen HF Bergen Forsking

2004/0345 Helse Bergen, Haukeland (barneleukemi) Bergen Forsking

2004/0344 Helse Bergen, Haukeland (prosjekt) Bergen Forsking

2004/0343 Helse Bergen, Haukeland (kreft) Bergen Forsking

2004/0338 Helse Bergen, Haukeland (Ernaering) Bergen Forsking

2004/0333 Helse Bergen HF Bergen Forsking

2004/0757 Nordlandsforsking Bode Forsking

2004/0760 Helse Finnmark Hammerfest  Forsking

2004/0337 Akershus Universitetssjukehus HF Nordbyhagen Forsking

2004/1183 Radiumhospitalet Oslo Forsking

2004/1155 Eli Lilly Norge AS Oslo Forsking

2004/1080 Universitetet i Oslo Oslo Forsking

2004/0759 Universitetet i Oslo Oslo Forsking

2004/0758 Universitetet i Oslo Oslo Forsking

2004/0754 Universitetet i Oslo Oslo Forsking

2004/0645 Aker universitetssjukehus - Prosjekt 11 Oslo Forsking

2004/0644 Aker universitetssjukehus - Prosjekt I Oslo Forsking

2004/0638 Rikshospitalet Oslo Forsking

2004/0603 Radiumhospitalet Oslo Forsking

2004/0362 Eli Lilly Norge AS Oslo Forsking

2004/0361 GlaxoSmithKlein II Oslo Forsking

2004/0360 SIRUS IV Oslo Forsking

2004/0359 SIRUS III Oslo Forsking

2004/0358 SIRUS II Oslo Forsking

2004/0357 Eli Lilly Norge AS Oslo Forsking

2004/0356 Aker sjukehus - Generell Oslo Forsking

2004/0354 Rikshospitalet Oslo Forsking

2004/0351 SIRUS Oslo Forsking
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Saksnr. Tilsynsobjekt Poststed Bransje/sektor
2004/0350 Universitetet i Oslo Oslo Forsking
2004/0349 Universitetet i Oslo Oslo Forsking
2004/0348 Universitetet i Oslo Oslo Forsking
2004/0346 Rikshospitalet Oslo Forsking
2004/0340 Ulleval Universitetssjukehus HF Oslo Forsking
2004/0339 Ullevél Universitetssjukehus HF Oslo Forsking
2004/0335 Det norske Radiumhospital HF Oslo Forsking
2004/0334 Ulleval Universitetssjukehus HF Oslo Forsking
2004/0332 GlaxoSmithKlein Oslo Forsking
2004/0331 AstraZeneca Oslo Forsking
2004/0330 Novartis Oslo Forsking
2004/0329 Genova AS Oslo Forsking
2004/0328 Sirus Oslo Forsking
2003/1080 Universitetet i Oslo Oslo Forsking
2004/0762 Hogskolen i Telemark Porsgrunn Forsking
2004/1066 Hogskolen i Savanger Stavanger Forsking
2004/0365 Hogskolen i Stavanger Stavanger Forsking
2004/0364 Hogskolen i Stavanger Stavanger Forsking
2004/0363 Hogskolen i Savanger Stavanger Forsking
2004/1034 Universitetet iTromse (prosjekt 3) Tromse Forsking
2004/1033 Universitetet i Tromse (prosjekt 2) Tromse Forsking
2004/0764 Universitetssjukehuset i Nordland Tromse Forsking
2004/0635 Tromse universitet - generell Tromse Forsking
2004/0367 Universitetet i Tromso Tromse Forsking
2004/0366 Tromse universitet (prosjekt 1) Tromse Forsking
2004/0704 SINTEF Unimed prosjekt I Trondheim Forsking
2004/0703 SINTEF Unimed prosjekt II Trondheim Forsking
2004/0702 SINTEF Unimed prosjekt III Trondheim Forsking
2004/0557 NTNU - Prosjekt IV Trondheim Forsking
2004/0556 NTNU - Prosjekt I11 Trondheim Forsking
2004/0555 NTNU - Prosjekt II Trondheim Forsking
2004/0554 NTNU - Prosjekt I Trondheim Forsking
2004/0543 St. Olav - Prosjekt V Trondheim Forsking
2004/0541 St. Olav - Prosjekt IV Trondheim Forsking
2004/0536 St.Olav - Prosjekt II1 Trondheim Forsking
2004/0535 St. Olav - Prosjekt 11 Trondheim Forsking
2004/0534 St. Olav - prosjekt I Trondheim Forsking
2004/0342 St. Olavs Hospital HF Trondheim Forsking
2004/0341 NTNU Trondheim Forsking
2004/0352 Sjukehuset innlandet HF Tynset Tynset Forsking
2004/0353 Kompetansesenteret for Sikkerhets-, Oslo Forsking

fengsels-, og rettspsykiatri
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Vedlegg 2

Personvernnemndas arsmelding 2004

1 Samandrag

Dette er Personvernnemndas fijerde arsmelding,
og representerer det siste aret i nemndas forste
periode.

I lopet av 2004 har det komme ni klagar, av
desse er tre ferdigbehandla. Samtidig er tre klagar
fra 2003 ferdighehandla. Nemnda begynner 4 f4 eit
visst erfaringsgrunnlag. Klagesaker er sjolvsagt
konkrete, men fleire av dei har likevel vore prinsi-
pielle.

Av dei i alt seks sakene som blei ferdighe-
handla Personvernnemnda i 2004, er Datatilsynets
vedtak omgjort heilt eller delvis i tre av sakene.
Blant klagesakene vil det naturleg nok vere ein for-
holdsvis stor del der det knyter seg tvil til tolkinga
av feresegnene i personvernlovgivinga eller dei
vurderingar dei foreset. Personvernnemnda segkjer
4 ha for auga at dei konkrete vedtaka ogsa skal
medverke til ei avklaring av gjeldande rett.

2 Innleiing

Personvernnemnda er oppretta med heimel i lov
om behandling av personopplysninger av 2000:31.
Loven tradde i kraft 1. januar 2001 og Personvern-
nemnda skal behandle klager pa vedtak som Data-
tilsynet fattar etter personopplysningsloven. Per-
sonvernnemnda skal ogsa behandle klager pé ved-
tak som Datatilsynet fattar etter helseregisterloven
(2001:24).

Personvernnemnda er eit uavhengig forvalt-
ningsorgan administrativt underlagt Kongen og
Moderniseringsdepartementet.

Personvernnemndas arbeid blir regulert av
personopplysningsloven, forskrifter til denne, samt
ein instruks som Moderniseringsdepartementet
(tidlegare Arbeids- og administrasjonsdeparte-
mentet) har utarbeidd. Forvaltningsloven og
offentlegloven kjem ogsa til bruk som for forvalt-
ninga elles.

Sjelv. om Moderniseringsdepartementet har
utarbeidd instruks, inneber dette ikkje noka form
for instruksjonsrett i enkeltsaker. Departementet

kan heller ikkje gi generelle instruksar om lovtol-
king eller skjennsuteving.

Personvernnemnda skal kvart ar orientere
Kongen om behandling av klagesakene.

3 Medlemmer

Personvernnemnda har sju medlemmer som blir
oppnemnde for fire &r med heve til oppnemning for
ytterlegare fire ar. Ferste gongs oppnemning
skjedde i 2001. Personvernnemndas leiar og nest-
leiar blir oppnemnde av Stortinget, mens dei andre
medlemmer blir utnemnde av Kongen.

PVN er samansett av desse personane:
— Jon Bing, leiar
— Gro Hillestad Thune, nestleiar
— Per Anders Stalheim
— Dag Elgesem
— Siv Bergit Pedersen
— Sidsel Rogde
— Hanne I Bjurstrem

I tillegg er det oppnemnt personlege vararepresen-
tantar.

4 Andre organisatoriske forhold

Sekretariatet har i 2004 vore advokat Camilla
Sivesind Tokvam, avtalen gjeld fram til august
2005.

Personvernnemnda held sine mete i lokale
utanfor Datatilsynet og Regjeringskvartalet for &
markere sjolvstende.

Personvernnemnda har ei eiga heimeside,
www.personvernnemnda.no, der blant anna ved-
taka er publiserte. Heimesida har lenke fra Datatil-
synets heimeside, og lenker til personvernrelatert
materiale tilgjengeleg pa Nettet. Jamvel om det
totale talet vedtak ikkje er stort, er det oppnadd
semje med Lovdata om at vedtaka ogsa skal leg-
gjast inn i ein egen database lenka til det andre
dokumenterte materialet. Dermed kan ein brukar
lett sl& opp pa Personvernnemndas vedtak ved opp-
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slag pa paragraf i personopplysningsloven, andre
lovar, dommar mv. som vedtaka viser til.

I 2004 har Personvernnemnda arbeidd med
eit prosjekt for sikker e-post-utveksling mellom
medlemmene og sekretariatet. Prosjektet var
venta ferdig i 2004, men har matt utsetjast etter
at leveranderen som var vald (Posten) termi-
nerte den tenesta som ein hadde planar om &
nytte.

5 Mgte og seminari2004

Personvernnemnda har i 2004 hatt i alt ni mete.
Mota blei i hovudsak nytta til 4 behandle klagesa-
ker, men ogsa administrative forhold som arbeids-
form og saksbehandling, pluss vurdering av bud-
sjett og budsjettforslag for 2005, er blitt behandla i
mota. I tillegg til nemndsmete har det vore forebu-
ande mete med sekretariatet og ein eller fleire
medlemmer, samt enkelte tilsvarande meote i sam-
band med behandling av klagesaker.

Personvernnemnda har hatt to mete med
Moderniseringsdepartementet.

Nestleiar Gro Hillestad Thune, medlem Hanne
I. Bjurstrom og sekreteeren Camilla S. Tokvam del-
tok pa den internasjonale konferansen for datatil-
synsmyndigheiter i Wroclaw - Polen, 14. — 17. sep-
tember 2004.

Personvernnemnda ytte skonomisk stette til
"Personvernkonferansen 2004”, som blei arran-
gert av Avdeling for forvaltningsinformatikk,
Universitetet i Oslo. Om budsjettsituasjonen til-
let det, tek Personvernnemnda sikte pa 4 med-
verke til at det kvart ar kan haldast ein slik fagleg
konferanse for diskusjon av aktuelle personvern-
spersmal. Utover det skonomiske bidraget og ei
generell utsegn om kva hovudemne som interes-
serer Personvernnemnda, har nemnda ikkje
noko med sjolve arrangementet & gjore. Det blir
lagt vekt pa at dette skal vere eit ope, fagleg
forum. Personvernnemndas medlemmer deltek
pa konferansen, men det er semje om at ein skal
vere tilbakehalden med der & gi uttrykk for hald-
ningar til faglege sporsmaél i trdd med Person-
vernnemndas enske om & reindyrke rolla som
klageorgan.

Konferansen tok sikte pa a kaste lys over per-
sonvern og forsking, inkludert diskusjon av sen-
trale rettsreglar som styrer korleis forskaren bru-
ker personopplysningar.

6 Klagesaksbehandling

Personvernnemnda mottok i 2004 totalt ni klagesa-
ker. Tre av disse var ferdigbehandla ved utgangen
av aret. Oversikt over vedtak, og sjolve vedtaka er
lagde ut pa Personvernnemndas heimesider, i til-
legg til at vedtaka blir sende elektronisk over til
Datatilsynet som publiserer desse pa sine eigne
heimesider.

Talet pa saker i 2004 har auka med ei sak i for-
hold til 2003. Erfaringane fra Justisdepartementet
som var klageorgan under den tidlegare personre-
gisterloven kan tyde pé eit arleg tal pa ca 10 - 12
saker. Ved inngangen til 2005 fekk Personvern-
nemnda oversendt itte nye saker, det er derfor
grunn til & ga ut fra at det vil skje ein auke relativt
sett i dette aret, minst opp til det nivaet som Justis-
departementet sine erfaringar tilseier.

Saker som er behandla i 2004 er:

Klage pé Datatilsynets vedtak om vilkar om samtykke
for konsesjon for delstudie 1 og 2 - Statens Arbeidsmil-
joinstitutt - STAMI

Sak nr. 2004-01 STAMI: Saka gjeld ein klage fra Sta-
tens Arbeidsmiljeinstitutt (STAMI) i samband med
ein oppfelgingsstudie om kreft og lungesjukdom-
mar blant tilsette i norsk silisiumkarbidindustri.
Hovudspersmaélet er om det skal vere krav om
informert samtykke for a tillate oppfelgingsstu-
dien, eller om denne kan baserast pé ei av grunngi-
vingane for at tiltaket er nedvendig, jf. personopp-
lysningsloven § 11 jf. §§ 8 og 9. Med utgangspunkt
i personopplysningsloven § 11, peiker Personvern-
nemnda pa at for sensitive opplysningar ma bade
vilkdrai§ 8 ogi § 9 i personopplysningsloven vere
oppfylte. Av dei tre alternative grunngivingane i
personopplysningsloven § 8 sluttar Personvern-
nemnda seg til Datatilsynets tolking av loven, som
gir samtykke prioritet. Men Personvernnemnda
tolkar loven slik at dersom det ligg fore tilstrekke-
lig grunngiving for & avvike fra hovudregelen, kan
dette gjerast. Ei slik grunngiving finn Personvern-
nemnda i den konkrete saka i omsynet til kvalite-
ten pa undersgkinga. Nar personopplysningsloven
§ 8 er tilfredsstilt, méa ein sa avgjere om ogsa vilkara
etter personopplysningsloven § 9 er til stades. Per-
sonvernnemnda gjer ei konkret vurdering av saka,
og finn at i dette tilfellet vil samfunnets interesse av
at behandlinga skjer, klart overstige ulempene
denne kan medfere for kvar enkelt, jf. 9, 1.ledd litra
h. Etter dette blir klagen 4 ta til folgje.
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Klage pd Datatilsynets vedtak om vilkdr om samtykke
til at ein framleis kan lagre opplysningar fré prosjektet
“Helse- og stressreaksjoner hos oljearbeidere i Nordsjo-
en”-NTNU

Sak nr. 2004-02 NTNU: Etter Alexander Kielland-
ulykka i 1980 blei det i 1984-85 gjennomfert ei
undersegking blant dei overlevande basert pa
munnleg samtykke fra dei overlevande og skriftleg
samtykke fra ei kontrollgruppe. Det er fleire gon-
ger sgkt om konsesjon for vidare lagring med sikte
péa ei oppfelgingsunderseking, den siste konsesjo-
nen (gitt etter personregisterloven) gjekk uti2002.
Ny seoknad blei lagd fram i januar 2004. Datatilsy-
net gav delvis avslag, og kravde at det blei henta
inn skriftleg samtykke fra dei registrerte innan 1.
juni 2004. Klagaren enskte forst & innhente sam-
tykke i samband med igangsetjing av oppfelgings-
studien, og lagring for eit lengre tidsrom. Person-
vernnemnda gav leyve til at lagringa heldt fram til
det 1ag fore eit vedtak i nemnda. Klagen blei teken
til folgje. Personvernnemnda tillet lagring inntil
seks ménader fra datoen for vedtaket. For oppfol-
gingsprosjektet blir sett i gang, ma tilfredsstillande
samtykke innhentast. Personvernnemnda fann at
foresegna om tvingande grunn i personopplys-
ningsloven § 8 litra d her kunne nyttast, og at sam-
funnet sine interesser var klart sterre enn ulem-
pene for kvar enkelt i dette tilfellet, jf. personopp-
lysningsloven § 9 litra h. Saka blei send tilbake til
Datatilsynet, som har kompetanse etter person-
opplysningsloven § 33 til 4 gi konsesjon.

Klage pad Datatilsynets vedtak om at Postens utleige av
adresselister ikkje kan forankrast i personopplysnings-
loven § 8 litra f - Posten Norge AS

Sak nr 2004-03 Posten. Posten har eit register over
dei fleste privatpersonar som bur i Noreg (PMS).
Posten enskjer 4 leige ut adresselister fra dette
registeret. Det blei foreslatt tiltak, seerleg eit eige
reservasjonsregister, for & dempe ulempene for
personvernet til den registrerte. Personvern-
nemnda fann at teiepliktferesegna i postloven § 13
ikkje var til hinder for slik gjenbruk. Nemnda fann
likevel at gjenbruk ikkje hadde heimel i personopp-
lysningsloven § 11, 1.ledd litra ¢ fordi formalet ved
utleige av adresselistene var uforlikeleg med regis-
trering av opplysningane for formidling av postsen-
dingar. Slik gjenbruk kravde derfor samtykke. Per-
sonvernnemnda tolka personopplysningsloven slik
at det i ein slik situasjon ikkje skal leggjast stren-
gare krav til gjenbruk enn til ferste gongs bruk, og
vurderte derfor om bruken kunne heimlast i per-
sonopplysningsloven § 8 litra f. Personvern-
nemnda kom til at den forretningsmessige inter-

essa til Posten var rettkomen etter denne fore-
segna, men fann ved 4 vise til forarbeida at denne
forretningsmessige interessa ikkje kunne vege
tyngre enn den registrerte si interesse i privatlivets
fred og personvern.

Klage pa Datatilsynets vedtak om G nekte konsesjon for
d gjere ferdig forskingsprosjektet "Suicidal atferd i
Bergensomradet”

Sak nr 2004-04. Klagaren har pa grunnlag av ein
konsesjon fra 1983 felgt ei gruppe pa 470 personar
som alle var innlagde for sjolvpéferte skadar. Ved
ein ny konsesjon fra 1997 blei det gitt samtykke til
kopling til Dedséarsaksregistret. Datatilsynet fann
at det samtykke som i si tid blei innhenta, ikkje
oppfylte krav til informert samtykke i personopp-
lysningsloven § 2 nr 7. Klager fremja seknad om ny
konsesjon etter at overgangsordninga i personopp-
lysningsloven hadde géatt ut. P4 denne bakgrunnen
behandla ikkje Datatilsynet seknaden, men uttalte
seg likevel om realiteten. Personvernnemnda
valde & behandle klagen som seknad om ny konse-
sjon, og fann at prosjektet kan byggje pa feresegna
om tvingande grunn i personopplysningsloven § 8
litra d, og at vilkara i personopplysningsloven § 9,
1.ledd litra h var tilfredsstilt. Etter dette blei klagen
teken til folgje. Frasegn om at opplysningar om
avdede personar fell utanfor loven sitt omrade.
(Ferdigbehandla i 2005)

Klage pd Datatilsynets vedtak om konsesjon for
behandling av personopplysningar i kredittopplys-
ningsverksemd - Norske Kredittopplysningsbyrders
Forening (NKF)

Sak nr. 2004-05 NKF. Klage pa konsesjon fra Nor-
ske Kredittopplysningsbyraers Forening (NKF).
Klagen knytte seg til fleire punkt i konsesjonen.

Personvernnemnda dreftar spersmalet om kva
tidspunkt som skal leggjast til grunn for registre-
ring av inkassoopplysningar. Her deler nemnda
seg i eit fleirtal og et mindretal. Fleirtalet meiner at
ein forst kan tillate at ei fordring blir registrert nar
det er teke rettslege steg for a drive inn fordringa,
og sluttar seg slik til det synet som ligg til grunn for
Datatilsynets vedtak.

Nar det gjeld slettefrist for fordringar som er
gjorde opp, meiner Personvernnemnda at dei skal
slettast straks dei er gjorde opp, og sluttar seg ogsa
her til Datatilsynets vedtak.

Nar det gjeld behandling av personopplysnin-
gar ved berekning av nyetablerte foretak i tida
fram til ferste rekneskap er offentleg tilgjengeleg,
gir Personvernnemnda klagaren medhald i at ein
skal kunne basere seg pa opplysningar om dei nek-
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kelpersonar som star bak feretaket, nar ein range-
rer kor kredittverdig foretaket er.

Nar det gjeld frist for sletting av opplysningar
om misleghaldne fordringar nar foreldinga blir
avbrote ved at det blir teke rettsleg skritt, far klaga-
ren medhald pa eitt punkt, nemlig at det ikkje blir
innfert noka belepsgrense. Dermed blir det lov a
registrere fordringar som ikkje kan resultere i
tvangsforretningar for nye fire ar nar det blir teke
nye rettslege steg innanfor den forste firedrsfris-
ten. (Ferdigbehandla i 2005)

Klage pa Datatilsynets vedtak om at Ullevdl Universi-
tetssjukehus ved personvernombodet ikkje sjolv far
oppbevare koplingsnaklar for forskingsprosjekt

Sak nr. 2004-06 UUS. Ulleval Universitetssjuke-
hus (UUS) klaga pa eit vilkdr i konsesjon for
"Etterundersekelse av pasienter innlagt for selv-
pafert forgiftning". Datatilsynet stilte som vilkar
at et koplingsregister for pseudonym for dei regis-
trerte blei oppbevart eksternt. UUS meinte kop-
lingsregisteret kunne oppbevarast av personvern-
ombodet ved sjukehuset. Personvernnemnda
slutta seg til Datatilsynets vurdering om at eit
slikt register ber oppbevarast eksternt, bl.a. fordi
personvernombodet i prinsippet kan instruerast
av leiinga ved UUS. Det blei ogsé gitt ein generell
tilslutnad til Datatilsynets syn om at slike oppgéa-
ver ikkje burde leggjast til eit personvernombod.
(Ferdigbehandla i 2005)

Klage pa Datatilsynets vedtak om at Telenor Mobil md
slette personopplysningar om tidlegare kundar

Sak nr 2004-07 Telenor Mobil. Telenor Mobil
onskte a lagre enkelte opplysningar (namn,
adresse, fodselsdato, tidlegare telefonnummer og
nytta teneste) om kundar med avslutta kundefor-
hold ogsa etter at kundeforholdet var avslutta. Ut
fra erfaring vil ein del av desse seinare gnskje &
gjenopprette kundeforholdet, og Telenor Mobil
ville bruke opplysningane som bakgrunn for &
hjelpe kunden. Opplysningane blei ikkje brukte
til andre formal. Personvernnemnda meinte at det
var nzerliggjande at kundar qua forbrukarar fere-
sette at den tidlegare leveranderen "hugsa' tele-
fonnummer, kva slags type abonnement ein
hadde hatt mv. Nemnda fann at lagringa av opp-
lysningane i liten grad svekkjer personvernet til
den registrerte, og at Telenor Mobil hadde ei rett-
komen interesse i lagringa, jf. personopplysnings-
loven § 8 litra f. Klagen blei teken til folgje. (Fer-
digbehandla i 2005)

Klage pd Datatilsynets vedtak om at Bakehuset Kafé AS
ikkje fdr oppretthalde fjernsynsovervaking av butikk-
lokala i noverande omfang

Sak nr 2004-09 Bakehuset. Ein kafé overvakte
arbeidsplassen ved hjelp av videokamera. Etter dis-
kusjon mellom Datatilsynet og kafeen var det
semje om bruk av slike kamera. I ettertid blei det
montert ytterlegare to kamera. Det var semje om
at ei viss overvaking kan tillatast etter feresegna
om tvingande grunn i personopplysningsloven § 8
litra b jf. personopplysningsloven § 37, 1.ledd. Per-
sonvernnemnda slutta seg til Datatilsynet i at det
ma finnast ei grense for kor intensiv overvaking
som Kkan tillatast pa ein arbeidsplass, og opprett-
heldt vedtaket som gjekk ut pa at dei to siste kame-
raa matte fjernast. (Ferdigbehandla i 2005)

Vedtaka er lagde ut pa Personvernnemndas
heimeside,  http://www.personvernnemnda.no.
Inntrykket av klagesakene er at enda om dei alle er
konkrete, kan ein likevel peke pa eitt hovudtrekk:

Spersmal kring forsking og personvern er van-
skelige. To av sakene dreier seg om medisinske
forskingsprosjekt og forholdet til samtykke. Per-
sonvernnemnda har lagt vekt p4 den samfunnsinte-
resse som forskingsprosjekt representerer. Det er
ogsa uttalt kva omsyn som maé vere til stades for at
ein kan avvike fra a4 bruke samtykke som behand-
lingsgrunn, bl.a. omsynet til kvaliteten av opplys-
ningane som er henta inn.

Personvernnemnda har gitt uttrykk for bekym-
ring i forhold til saksbehandlingstida. Eit kollektivt
organ vil vere avhengig av felles diskusjonar for &
komme fram til avgjerder, og det vil av og til bli
nedvendig 4 diskutere formuleringa av avgjerda i
fleire mote. Det er ogsé nedvendig 4 la klagaren fa
lov til & uttale seg etter at klagen er motteken. At
ikkje fleire saker av dei som er mottekne i 2004 blei
ferdigbehandla innan aret gjekk ut, har si hovud-
forklaring i at dei blei mottekne pa hausten, og der-
for ikkje kunne forebuast til vedtak feor aret var
omme. Personvernnemnda har ikkje motteke fra-
segner som kan tolkast dit at ein meiner saksbe-
handlingstida er for lang, men nemnda sjelv har
forholdet under oppsikt og vil sekje a treffe tiltak
for at det ikkje skjer noka opphoping av saker.

7 Rekneskap og budsjett for 2004

Personvernnemnda hadde i 2004 ei budsjettramme
pa kr 1.198.796, som kjem fram under kap 1500
Arbeids- og administrasjonsdepartementet i stats-
budsjett for 2004.
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Totalt forbruk: kr 1.037.131. Personvern- mene i nemnda, godtgjersle til sekretariat og leige

nemnda disponerte lgyvinga til innkjep av nedven- av metelokale.

dig litteratur, utstyr, tenester, drift og oppdatering

av heimesider, gjennomforing av seminar, delta- Oslo 4. april 2005

king pa konferanse for tilsynsmyndigheiter, For Personvernnemnda

arbeidsgodtgjersle og reisegodtgjersle til medlem- Jon Bing (leiar)
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